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RESUMEN

La informacion le ha concedido poder a quien la ostenta, ademas ha
permitido el surgimiento de una nueva clase: la de los detentadores de la
informacion; pero resulta que no solo quien posee informacion tiene poder, sino
gue puede llegar a ser mas poderoso quien tiene la capacidad para manejarla.
Pese a lo mencionado anteriormente, un mal manejo puede ocasionar perjuicio
a las personas victimas del tratamiento, el presente trabajo se centra en
analizar como se produce el dafio cuando los datos personales son sometidos

a un tratamiento, y como repararlo cuando ya se ha producido.

Palabras clave: Intimidad, privacidad, derecho a la proteccion de datos

personales, responsabilidad objetiva, dafio.



ABSTRACT

The information has granted power to whoever holds it, in addition it has given
itself the luxury of making a new class emerge: that of the holders of
information; but that means there is no one who can have the ability to handle it.
Despite what was previously, poor management can cause harm to people who
have been victims of treatment, the present work focused on analyzing how

damage occurs, and how to repair it when it has already occurred

Key words: Intimity, privacy, right to personal data protection, objective

accountability, damage.
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INTRODUCCION

La gama de derechos que conocemos en la actualidad no surgié en un solo
momento a manera de big bang, sino que fue ganando terreno a través de la
historia, fruto de las distintas luchas sociales y a través de las necesidades de
la sociedad, es por esto que autores como Norberto Bobbio, Antonio Pérez-
Lufio entre otros, consideran a los derecho como “categorias histéricas”
(Garriga A, 1999, p.19).

Para Norberto Bobbio "los derechos humanos, por muy fundamentales que
sean, son derechos historicos” (ibidem) y enfatiza “nacen cuando pueden y
deben nacer, nacen cuando el aumento del poder del hombre sobre el hombre,
que acompafa inevitablemente al progreso técnico (...) crea nuevas amenazas
a la libertad del individuo o bien descubre nuevos remedios para su indigencia”
(ibidem)

Se hace alusion a la evolucién de los derechos porque el derecho a la
proteccién de datos personales es de reciente data, se lo considera como una
evolucion del derecho a la intimidad, como respuesta a los avances de la era

tecnoldgica y la falta de proteccion para con la dignidad de los seres humanos.

Pese a que nuestro pais materializa el derecho a la proteccién de datos
personales en la Constitucion enunciandolo en el numeral 19 del articulo 66,
este derecho carece de desarrollo por parte de la jurisprudencia ecuatoriana,
asi mismo, cuando el mencionado derecho ha sido vulnerado, no existen

criterios uniformes acerca de como puede ser subsanado la transgresion.

El mal uso de la informaciéon automatizada dentro de los bancos de datos
puede generar dafio a su titular, éste hace surgir a la responsabilidad, la que
se encarga de resarcir el perjuicio ocasionado, intenta hacer volver las cosas al

estado en que se encontraban antes de surgir el perjuicio.



El trabajo se encuentra dividido en tres capitulos: el primer capitulo trata de
explicar en qué consiste y qué abarca el derecho de proteccion de datos
personales, haciendo especial énfasis en el enfoque europeo respecto al
derecho de proteccion de datos, recalcando que dicho enfoque tiende a ser
mas garantista con los ciudadanos, compaginando con el ideal de garantismo

fijado en nuestra Constitucion.

El segundo capitulo hace referencia a la responsabilidad civil, haciendo
especial hincapié en el andlisis del dafio, y las formas en que este se
manifiesta. El tercer capitulo se erigié aludiendo el mal uso de los ficheros o
bases de datos (en adelante bases de datos) por parte de instituciones y
organos del Estado, la forma de reparar la lesion que el mal uso de las bases
de datos puede generar en los seres humanos. Este estudio se apoya en la

doctrina especializada en el tema.

1. RELEVANCIA JURIDICA DEL DERECHO A LA PROTECCION DE LOS
DATOS PERSONALES

1.1. Antecedentes

El reconocimiento de nuevos derechos surge con las problematicas juridicas
que van germinando dentro de la sociedad. Para poder entender todo lo que
implica el derecho a la proteccién de datos personales es necesario revisar los
conceptos de intimidad y privacidad para poder diferenciarlos entre si y también

con el derecho de proteccién de datos personales.

Pese a que existe mucha confusion cuando se habla acerca de intimidad y
privacidad, cabe destacar que no son sinénimos, el término intimidad proviene
de la palabra latina intumus, que a su vez se deriva del verbo intus, cuyo
significado es «dentro»... «intimo» e «intimidad» se refieren a lo mas reservado
del ser humano. (Noain A, 2016, p.78) Es decir, lo relativo a lo intimo se

relaciona estrechamente con lo esencial del ser humano.



Ampliando el concepto antes mencionado, la intimidad engloba el conjunto de
emociones, sentimientos y estados de animo que constituyen la vida afectiva
de los seres humanos (Celis M, 2006, p. 73), es decir, lo intimo es lo que no se
revela al mundo exterior porque es intrinseco a los seres humanos. “La
intimidad es, pues, un factor de individualizacion, un «recinto secreto del alma»
gue hace al ser humano ser quien es y que, por tanto, no es objetivable «desde
fuera» ni objeto de derecho” (Noain A, 2016, p. 81), en otras palabras, la

intimidad no es susceptible de apropiacién ni divulgacién por parte de terceros.

Con respecto a la privacidad, no existe una definicién especifica de la misma,
debido a que va de la mano con el concepto de vida privada, sin embargo hay
gue mencionar que el primer estudio acerca de la privacidad se dio en los
Estados Unidos de América por parte de los juristas Samuel D. Warren y Louis
D. Brandeis, quienes publicaron un articulo acerca de lo que consideraban vida
privada en la Harvard Law Review de 1890 (Martinez J, 2016, p. 412)

La privacidad nacié con la concepcion de “right to be alone” el cual méas
adelante fue desarrollado de manera explicita por Alan Westin, quien

manifestaba que el reconocer la vida privada implicaba:

“La pretensién de los individuos [...] de determinar cuando, cdmo y hasta
donde se comunica a los demas informacion sobre ellos [...] El derecho
de un individuo a decidir qué informaciéon sobre él mismo se deberia

comunicar a los demas y bajo qué circunstancias” (Noain A, 2016, p. 95)

Antes de la sociedad de la informacion el derecho a la privacidad era suficiente
proteccion para los seres humanos, esto porque “el respeto a la vida privada
podia realizarse mediante el uso de los sentidos [...]. Los muros de una casa,
la soledad de un lugar desierto, incluso el tono expresivo oral del susurro, eran
suficientes para asegurar la proteccion de la privacidad. (Martinez M, 2018, p.
39) Es decir, la privacidad de los seres humanos podia guarecerse sin mayor

dificultad fisica.



Con el avance de las tecnologias se necesitd mayor proteccién legislativa para
los individuos, porque lo que se consideraba protegido a través del derecho de
privacidad se veia lesionado, ante esta situacion nace el derecho de proteccion

de datos personales.
1.2. Contenido esencial

1.2.1 Autodeterminacion informativa

El derecho a la autodeterminacién informativa es de reciente data, y se
considera una evolucion del derecho a la intimidad. El primer vestigio acerca
del reconocimiento del derecho a la autodeterminacion informativa se realiza en
Alemania a través de la Sentencia del Tribunal Constitucional de la Republica

Federal Alemana, relativa a la Ley de Censo de 1982.

La mencionada sentencia se refiere al conflicto de la entrada en vigencia de la
Ley de Censo de la Poblacion de 1982. Lo que esta ley buscaba era
informacion detallada y personal de los ciudadanos, convirtiéendolos en cosas,
(Schwabe J, 2009, p. 88) es decir, reduciéndolos a objetos susceptibles de
contabilizacion. Uno de los aspectos importantes de la mencionada sentencia
es el reconocimiento de que la informacién constituye un bien susceptible de
comercio y de tréafico juridico. Por ende, surge el peligro de que el titular pueda

perder el dominio de su informacion personal.

Con la posibilidad de conocer, acceder y controlar las informaciones
concernientes a cada persona se ha necesitado una respuesta juridica. La
autodeterminacion informativa se considera un derecho fundamental derivado
del derecho a la intimidad y se concreta en la facultad de toda persona para
ejercer control sobre la informacion personal que le concierne, contenida tanto
en registros publicos como privados, especialmente, aunque no
exclusivamente, en aquellos almacenados en medios informaticos. (Noain A,
2016, p. 88) Es decir, el derecho a la autodeterminacion informativa protege los
datos de los seres humanos a través del control del uso de los datos

personales.



1.3. Datos personales

Las diferentes legislaciones que tratan la definicion de datos personales tienen
una definicion casi similar, para el presente estudio hemos tomado como
referencia el concepto de La ley organica espafiola 15/1999, su articulo 3 literal
a) define a los datos de caracter personal como: “cualquier informacién
concerniente a personas fisicas identificadas o identificables.” Los elementos
gue componen este concepto son «toda informacion», «sobre», «identificada o

identificable», «persona fisica».

La alusion a toda informacion es acerca de una afirmacion sobre una persona,
es decir, informacién objetiva, subjetiva. Uno de los aspectos mas importantes
con respecto al término informacién es que se puede considerar como dato
personal sin que sean verdaderas o estén comprobadas. (LOopez-Vidriero T,
Iciar y Santos P, 2005, pp. 29, 30) El derecho a la proteccién de datos permite
corregir la informacion errénea a través de los derechos y principios que nos

referiremos mas adelante.

Cuando se menciona el término «sobre» de manera general se puede estimar
gue la informacion trata sobre una persona cuando se refiere a ella. Muchas
veces, aquella relacion se establece facilmente. (Martinez M, 2018, p. 143)
Cabe destacar que cuando se alude al término sobre va de la mano de la

persona a quien se trata de identificar.

La persona puede ser identificada o identificable, habitualmente, se puede
reputar identificada a una persona fisica cuando, en medio de un grupo de
personas se la distingue de los otros integrantes del grupo. Por tanto, la
persona fisica puede ser identificable cuando, a pesar de que no se la haya
identificado todavia, sea factible hacerlo. (Ojeda Z, 2015, p. 59) La factibilidad
se consigue por medio de datos concretos, asi parezcan inocuos, como por

ejemplo color de vestimenta, nimero de pupitre, entre otros.



Con respecto a la persona fisica, en Ecuador seria la persona natural, es decir,
los seres humanos, (Lopez-Vidriero T, Iciar y Santos P, 2005, pp. 29, 30), cabe
destacar que el derecho a la proteccion de datos personales es universal, sin
circunscribirse a nacionales o residentes de cierto pais, no esta por demas citar
La declaracién Universal de los Derechos Humanos que en su articulo 6
determina que «todo ser humano tiene derecho, en todas partes, al

reconocimiento de su personalidad juridica.»

Debido a la complejidad del derecho de proteccién de datos personales, no es
suficiente la autodeterminacion informativa ni la definicion de lo que se
considera como dato personal, es por esto que este derecho tiene vinculados

derechos y principios que veremos a continuacion.

1.4. Principios de proteccion de datos personales

1.4.1 Principio de licitud

El tratamiento de los datos personales debe realizarse apegado a la ley, de
manera legitima o leal, en base a la normativa imperante, de acuerdo a lo
convenido entre el responsable vy el titular de los datos personales. (Lopez-
Vidriero T, Iciar y Santos P, 2005, pp. 50)

Este principio tiene que estar presente en todo tratamiento de datos
personales, cuando se lo omite convierte a aquel tratamiento en ilicito. Cuando
ya se encuentren tratando los datos personales, aquel tratamiento que no
respete y aplique este principio serd ilicito, debiéndose cancelar el tratamiento.
(Recio M, 2015, p. 23) Es indispensable brindar informacién que posibilite al
titular de los datos personales saber con exactitud con qué fin (licito) seran
tratados sus datos personales. La legalidad incluye el concepto de legitimidad y

repudia la recopilacion arbitraria de datos personales.

La importancia del mencionado principio radica en una exigencia para con el

responsable del tratamiento, para que su actuar se encuentre apegado a la ley,



demostrando buena fe, respetando los derechos de la persona cuya

informacién es sometida a tratamiento.

1.4.2 Principio de consentimiento informado.

A través del consentimiento el titular de los datos voluntariamente permite el
tratamiento de sus datos de caracter personal, contando previamente con la
informacion adecuada, suficiente, necesaria al respecto, pudiendo ser revocado
en cualquier momento. (Santos D, 2005, p. 61) Este principio legitima el
tratamiento de los datos personales, porque parte de la razon de existir del
derecho de proteccion de datos personales es conocer todo lo relativo a los
datos, después de conocer puedo disponer, es decir consentir o no para el
tratamiento de datos.

El consentimiento se configura por la declaracion de voluntad del titular de los
datos de caracter personal, por medio de la que admite que el que recoge los
datos tenga la posibilidad de tratarlos de conformidad al contenido del derecho
de informacion que se debi6 efectuar con anticipacion a la recogida. Para que
pueda surgir el consentimiento enmarcado dentro de la ley, tiene que ser

informado e inequivoco. (Santos D, 2005, p. 62)

El principio del consentimiento se traduce en la posibilidad que poseen los
afectados de disponer de los datos, de inspeccionar las informaciones
relacionadas a su persona y la transmision de estas informaciones; para que el
interesado dé su consentimiento legitimo, tuvo que ser informado
anticipadamente, si no sabe qué consiente, no podra reputarse valedero el
consentimiento. (Rebollo L, Saltor C, 2013, p. 84)

Al responsable de la base de datos le corresponde obtener el consentimiento
de los titulares de los datos que va a incorporar en la base o a someter a
tratamiento. El afectado tiene la potestad de dar o no su consentimiento,

determinando a quién permite el tratamiento de sus datos. El consentimiento no



puede admitir equivocacion. (Santos D, 2005, p. 63) Es por esto que se

necesita la autorizacion expresa.

Cabe destacar que el consentimiento va de la mano con la capacidad, es por
esto que “todos aquellos que no se encuentren incapacitados pueden otorgar
Su consentimiento para el tratamiento de los datos” (Santos D, 2005, p. 63) otro
punto importante con respecto al consentimiento es que no se otorga de modo
general, sino para cada caso particular. (Rebollo L, Saltor C, 2013, p. 84) Es
muy importante el consentimiento en cada tratamiento porque sin esto, no

habria razén de ser del derecho de proteccién de datos personales.

1.4.3 Principio de calidad

Este principio exige que los datos personales sean correctos, exactos,
completos y tienen que estar actualizados de conformidad a los propdésitos para
los que se los haya recabado. Los datos personales exactos son aquellos que
revelan la verdadera situacion de su titular. Un dato deja de ser adecuado y
oportuno al ser erréneo, incompleto o cuando no responde a la real situacién
del interesado. El responsable de oficio debe cambiar los datos personales

cuando le conste que son inexactos. (Guerrero M, 2006, p. 245)

El responsable de la base de datos que recogidé los datos debe conservarlos
exactos. El responsable de la base de datos que se encuentra sometiendo
datos a tratamiento no sabe de los cambios de los datos de los interesados.
(Santos D, 2005, p. 55)

Se considera que los datos personales estan completos cuando no falta
ninguno de los requeridos para los propdésitos para los que fueron recabados y
son tratados, de manera que no ocasionen dafio a su titular. Se reputa que los
datos personales son pertinentes cuando corresponden a su titular y no a un

homdnimo por ejemplo.



Los datos actualizados son los que se encuentran al dia y reflejan la verdadera
situacion del titular. Los datos personales son correctos cuando rednen con
todas las caracteristicas sefaladas anteriormente: exactitud, pertinencia,

actualizacion.

1.5. Habeas data como garantia constitucional del derecho de proteccién

de datos personales.

El habeas data es una garantia que se encuentra establecido en la
Constitucion y desarrollado de manera mas especifica en la Ley Orgéanica de
Garantias Jurisdiccionales y Control Constitucional, la razén de ser del habeas
data es poder tomar una decisioén sobre nuestra informacién (Naranjo, 2017, p.
7)

Para autores como Enrique Pérez-Nufio el habeas data surge como una
necesidad de poder defender un derecho fundamental y asemeja al habeas
data con el habeas corpus debido a que, si el habeas corpus persigue la
libertad de la persona frente a los posibles supuestos de detencion irregular, el
habeas data consagra la libertad informatica del ciudadano, esto es, el derecho
al tratamiento informético adecuado y a que se le facilite el acceso a los datos

gue le conciernen. (2017, p. 13)

El habeas data en su acepcion amplia se vincula estrechamente a los
denominados derechos o facultades ARCO es decir, a los derechos de Acceso,

Rectificacion, Cancelacion y Oposicion.

Derecho de acceso a lainformacién: es un pilar fundamental para el ejercicio
del derecho a la proteccion de datos, porque si no se sabe qué impugnar
guedan en la nebulosa los demas derechos. Consiste en que el titular de los
datos tiene derecho de conocer a través de una solicitud toda la informacion
referente a la existencia de archivos, registros, bases o bancos de datos
personales, sus finalidades y la identidad de sus responsables. (Herran A,
2003, pp. 30, 31)
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Para complementar lo mencionado anteriormente, hay que recalcar que la
Constitucion no detalla si previo a interponer judicialmente un habeas data es
necesario realizar un requerimiento directo (De la Torre R, Montafia J, 2012, p.
189) es por esto que se debe recurrir a la Ley Orgénica de Garantias
Jurisdiccionales y Control Constitucional, misma que en su articulo 50

establece:

Art. 50.- Ambito de proteccion.- Se podra interponer la accion de habeas
data en los siguientes casos:

1. Cuando se niega el acceso a los documentos, datos genéticos,
bancos o archivos de datos personales e informes que consten en
entidades publicas o estén en poder de personas naturales o juridicas
privadas.

2. Cuando se niega la solicitud de actualizacién, rectificacion, eliminacion
o anulacién de datos que fueren erroneos o afecten sus derechos.

3. Cuando se da un uso de la informacion personal que viole un derecho
constitucional, sin autorizacion expresa, salvo cuando exista orden de

jueza o juez competente.

Cabe destacar que el derecho de acceso a la informacion guarda estrecha
relacion con el numeral tercero del articulo antes mencionado, el problema,
como se menciona anteriormente, radica en que no existe establecido un limite
de tiempo para que se materialice una negativa tacita, (que es lo que respecta
en el caso que se enuncid en este capitulo) es por esto que los autores hacen
una analogia con la accién de acceso a la informacién publica, para la cual el
limite de tiempo son 15 dias, es decir, si después de 15 dias sin obtener
ninguna respuesta, el peticionario esta habilitado para interponer un habeas
data. (De la Torre R, Montafa J, 2012, p. 190)

Derecho de rectificacidon: implica que después de conocer que existen datos
personales en una base de datos, el titular de los mismos tiene derecho a que

estos datos muestren una informacion fidedigna del titular, es decir, evitar que
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los datos tengan informacion incompleta, inexacta, errénea o falsa dentro de la
misma. (Viollier P, 2017, p. 25)

Derecho de cancelacion: o derecho de supresion se refiere a que el titular de
los datos que se encuentran dentro de un banco de datos tiene la facultad de
solicitar que los mismos se eliminen de la base de datos de donde se
encuentran, cabe recalcar que este derecho no contempla un tiempo
especifico, sino que el titular puede solicitar la cancelacion en cualquier
momento (Viollier P, 2017, p. 25) cabe destacar que este derecho es
improcedente en el caso de que cause derechos o intereses legitimos de
terceros, o cuando existiera una obligacion legal de conservar los datos (Saltor
C, 2013, p. 413)

Derecho de oposicion: Toda persona tiene derecho a oponerse a gue sus
datos se encuentren dentro de una base de datos, todo esto siempre que la ley

no indique explicitamente lo contrario (ibidem)

Después de lo mencionado anteriormente, cabe dar una definicién de lo que es

el derecho de proteccién de datos personales.

1.6. Derecho de proteccion de datos personales

El derecho a la protecciéon de datos personales es un derecho fundamental que
“se propone entender la suma de principios, derechos y garantias establecidos
a favor de las personas que pudieran verse perjudicadas por el tratamiento de
los datos nominativos a ella referidos” (Puccinelli, 1999, p. 68), en otras
palabras, “el derecho a la proteccion de datos de caracter personal, cuyo
propdsito no es otro que ofrecer a las personas los medios para controlar el uso

ajeno de la informacién personal que les concierne.” (Lucas P, 2008, p. 48)

Dentro de este derecho no existen datos irrelevantes, ya que el objetivo del

derecho a la proteccion de datos personales radica en proteger:
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A cualquier tipo de dato personal, sea 0 no intimo, cuyo conocimiento o
empleo por terceros pueda afectar a sus derechos, sean 0 no
fundamentales, porque su objeto no es solo la intimidad individual, que
para ello esta la proteccion que el art. 18.1 CE otorga, sino los datos de
caracter personal. Por consiguiente, también alcanza a aquellos datos
personales publicos, que por el hecho de serlo, de ser accesibles al
conocimiento de cualquiera, no escapan al poder de disposicion del
afectado porque asi lo garantiza su derecho a la proteccién de datos.
También por ello, el que los datos sean de caracter personal no significa
gue solo tengan proteccion los relativos a la vida privada o intima de la
persona, sino que los datos amparados son todos aquellos que
identifiguen o permitan la identificacién de la persona, pudiendo servir
para la confeccién de su perfil ideologico, racial, sexual, econémico o de
cualquier otra indole, o que sirvan para cualquier otra utilidad que en
determinadas circunstancias constituya una amenaza para el individuo.
(Noain A, 2016, pp. 107, 108)

Como se mencion6 a lo largo del presente capitulo, no se puede hacer de
menos un dato, esto debido a que solo puede tender a no hacer a una persona
identificada o identificable, pero cuando se lo somete a tratamiento puede
identificar a una persona, lo que busca el derecho de protecciéon de datos

personales es salvaguardar los datos de las personas.

2. RESPONSABILIDAD EXTRACONTRACTUAL

2.1. Nociones generales

Las actividades de los seres humanos repercuten en el ambito en el que se
manifiestan, las mismas que pueden incidir sobre sobre ellos y sus bienes o

sobre la persona o bienes de otro. (Fernandez J, 2001, p.1)

El ser humano siempre ha rechazado y repudiado el dafio que le ocasionan sus

semejantes. El no ocasionar dafio a los dem&s, constituye un principio que
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regula la convivencia de los seres humanos, instituido desde época de los
romanos, y agrupado junto a dos preceptos o postulados mas: vivir

honestamente y dar a cada uno lo suyo. (De Angel Yaguez, R, 1993, p. 13)

El dafio que una persona se ocasiona a si misma no genera obligacion de
reparar, el dafio debe ocasionarselo a otro. (Fernandez J, 2001, p.1)
“Juridicamente la palabra responsabilidad se traduce en la obligacion de
arrogarse las consecuencias de un hecho, de un acto, de una conducta”;
(Martinez G, 1984, p. 13), en palabras de Ricardo De Angel Yagiez la

responsabilidad nos da la idea de algo ya ocurrido (2008, p.7)

“La responsabilidad civil es la obligacion de responder ante la justicia por un
dafo, y de reparar sus consecuencias indemnizando a la victima: presenta
también un aspecto preventivo (que conduce a los ciudadanos a actuar con
prudencia, a fin de evitar el compromiso de su responsabilidad)” (Le Torneau,
2004, P.20)

La responsabilidad extracontractual se encarga de otorgarle a la victima de un
dafio o perjuicio injusto las herramientas indispensables para que pueda lograr

una reparacion o compensacion.

La responsabilidad extracontractual moderna tiene como fin primordial la

reparacion economica del dafio.

Cuando alguien es afectado por un dafio sin justificacion, la responsabilidad
extracontractual traslada ese peso econémico a quien lo ocasiond,
preocupandole esencialmente la reparacion de la victima.

2.1.1 Laresponsabilidad extracontractual a través del tiempo

Los seres humanos a través del tiempo han reaccionado de diversas maneras

frente al dafio que se les ocasionaba.
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En épocas primitivas el perjudicado por un dafio recurria a la venganza, ésta se
realizaba de manera privada, es decir, la responsabilidad era estrictamente
objetiva (Alessandri A, 1983, p. 99): el perjudicado por un dafio recurria a su
propia venganza o a la de su clan, venganza que generalmente resultaba
desproporcionada en relacion al dafio sufrido. Luego La Ley del Talion: ojo por
ojo diente por diente, intentd establecer una equivalencia entre el dafio sufrido

y el que se ocasionaba.

Como la venganza privada generaba muchos errores, la victima en lugar de
vengarse en la persona que le ocasioné dafio, aceptaba una compositio, las
composiciones voluntarias le daban la oportunidad de compensar en dinero o
en especie el dafio sufrido; la cantidad pactada libremente constituye el precio
0 rescate que proporcionaba el autor de un perjuicio para librarse de la
venganza del ofendido. (Alessandri A, 1983, p. 99)

Mas tarde se generalizd la utilizacion de aquel precio o rescate, después la
autoridad lo estableci6 como obligatorio, aparecieron las composiciones
legales, en que el Estado interviene, estableciendo con anticipacion la

indemnizacion (Mazeaud Hy Ledn T, André, 1961, p.36)

Luego el Estado se atribuye la potestad exclusiva de castigar los delitos, los
divide en publicos y privados, y la responsabilidad penal que por largo tiempo
estuvo confundida con la responsabilidad civil se separa de ella. (Mazeaud H 'y
Ledn T, André, 1961, p.100)

Es decir, la forma de resarcir el dafio empezé de forma privada, para que
luego, en su evolucién, el Estado sea quien dé los parametros esenciales para
el reclamo de la misma, pese a lo mencionado anteriormente, no existe un

Unico sistema de responsabilidad.



15

2.2. Los sistemas de responsabilidad

2.2.1 Laresponsabilidad por culpa

La culpa por mucho tiempo fue catalogada como el Unico fundamento de la

responsabilidad extracontractual.

La teoria de la responsabilidad por culpa o responsabilidad subjetiva, -
adoptada por nuestro Codigo Civil- establece que el monto econdémico del
dafio tiene que transferirse a quien obrd con dolo, con imprudencia o descuido.
(De Trazegnies, F, 1999, p.14)

De acuerdo a la teoria pura de la culpa, la victima poseia el derecho a la
indemnizacion siempre que probara el dolo o culpa de su autor. Debido a que
la prueba de la culpa era complicada, se establecieron las presunciones de
culpa, que posibilitaron alterar la carga de la prueba y eximir al perjudicado de
debatir la culpabilidad de su autor. Por ser el sistema de presunciones limitado,
la jurisprudencia encontré presunciones absolutas en el articulo 1384 del
Cddigo civil francés, en lo que correspondia a la responsabilidad por el hecho
ajeno o de las cosas, y en el articulo 1385 ibidem, referente al dafio causado
por animales, esta interpretacion obedecia también a la necesidad de

indemnizar los dafios surgidos por el transporte (Peirano J, 1981, pp.100, 101)

Como la prueba de la culpa resultaba casi en su totalidad dificil y a ratos
imposible de originar, se implantaron las presunciones de culpa, que
permitieron alterar la carga de la prueba, asi como exonerar a la victima de
debatir la circunstancia de culpabilidad, sin importar que el demandado
demostrara que su actuacién correspondié a la de un buen padre de familia.
Debido a que el sistema de presunciones poseia un alcance restringido, por
utilidad practica, la jurisprudencia empez6 a mirar presunciones absolutas en
el inciso primero del articulo 1384 del Codigo Civil francés, relacionado con la

responsabilidad por el hecho ajeno o de las cosas, y en el articulo 1385 del
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mismo Cadigo, relacionado con la responsabilidad por el dafio ocasionado por
los animales; esta interpretacion obedecié a la necesidad que tenian los
tribunales de ampliar el ambito de la responsabilidad para abarcar la
obligacion de indemnizar los dafios surgidos a raiz del desarrollo marcado por
la tecnologia cientifica, especialmente por el transporte automotriz (Peirano J,
1981, pp.139, 140).

Es decir, la base y el eje a través del cual se materializa este tipo de
responsabilidad es la culpa, sin culpa no opera la responsabilidad subjetiva; el
problema de este tipo de responsabilidad radica en que, debido al avance de la
civilizacion no se alcanzaba a cubrir el dafio producido en otras circunstancias,
es por esto que la responsabilidad intenté agrandar su espacio cobijando a los
dafos surgidos por los accidentes de trabajo, y para esto, se optd por concebir
nuevas teorias que abarquen los vacios no protegidos por la responsabilidad

subjetiva, aqui es donde surgen las teorias de la responsabilidad objetiva.

2.2.2 Laresponsabilidad objetiva

En virtud de que surgian dafios que no se podian atribuir a la culpa surgieron
las teorias objetivas, defendidas en 1888 en Alemania, por Mataja, en 1894 en
Italia, por Orlando; en 1897 Saleillles y Josserand, en Francia, lograron darles

la importancia que hasta entonces carecian.

Saleilles establecié que la nocion subjetiva de culpa, resultaba limitada, que
quien producia un riesgo debia asumir sus consecuencias, que si querian
continuar iluminados por la culpa se la debia interpretar de otra manera,

considerd que incurria en culpa quien generaba un riesgo (ibidem).

Josserand descubrié un nuevo principio, de la responsabilidad por el hecho de
las cosas inanimadas, mismo que habia permanecido ignorado en el Cédigo
Civil napolednico. Consideré que cuando una cosa -excepto los animales o

inmuebles- habia generado un dafio, se tenia que aplicar el articulo 1384 del
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Cadigo Civil francés, y que la victima quedaba relevada de probar la culpa del

ofensor para lograr la indemnizacion (Peirano J, 1981, pp.148, 149).

Josserand sostuvo que era incorrecto sostener que el Codigo Civil napolednico
fundaba la responsabilidad en la culpa, pues en él existia un principio de
responsabilidad objetiva (Peirano J, 1981, p.149).

Las teorias objetivas ansiaron cimentar un sistema de responsabilidad civil

apartado de la concepcién de la culpa.

La teoria del riesgo- provecho, o del riesgo-beneficio establecida para un caso
particular, la responsabilidad del patrén por accidentes de trabajo; se considerd
gue el dafio debia ser reparado incluso cuando no hubiera culpa. Quien
regentaba una empresa para obtener ganancias, debia indemnizar q quienes
sin tener estos propdsitos devenian en victimas de accidentes ocasionados por

la actividad de aquella empresa (Peirano J, 1981, p. 156).

Luego surgid la teoria del riesgo-creado, que determinaba que habia que
reparar los dafios provenientes de cualquier actividad que reportara ventajas
(no solamente econdmicas), y que creara riesgos a los semejantes (Vicente
Domingo, E, 2006, p. 39).

Es decir, la propuesta de la responsabilidad objetiva radica en que se puede
reclamar por el dafio causado aun con la ausencia de la culpa, cosa que no

contempla la responsabilidad subjetiva.

2.3. El dafio como elemento esencial de la responsabilidad

Siendo el dafio el motor (ibidem) que pone en marcha a la responsabilidad
extracontractual, desde la Oéptica objetiva, constituye el detrimento que
ocasionado por una determinada circunstancia afecta a una persona. (Zannoni,
E, 2005, p1)
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El dafio engendra a la responsabilidad extracontractual, sin él ella no surge.
“‘Dafno no significa mas que nocimiento o perjuicio, es decir, aminoracion o
alteracion de wuna situacion favorable” (De Cupis, A, 1976, P. 51).
“‘Econdmicamente considerado, el dafio es un antibién. Los bienes producen
utilidad para sus duefios, mientras que los dafios ocasionan pérdida de
utilidad." (Tavano M2011, p.272)

“‘Dano es..., toda lesidon, menoscabo o detrimento a simples intereses de la
victima, entendiendo por interés “todo lo que es util, cualquier cosa, aunque no
sea pecuniariamente valuable, con tal que sea un bien para el sujeto, satisfaga

una necesidad, cause una felicidad y rechace un dolor.” (Diez J, 2006, p. 25)

La teoria clasica considera que un dafio no es justificado cuando el acto que lo
ocasiona es antijuridico, la concepcidon moderna determina que el dafio no es
justificado cuando examinando los intereses en conflicto de quien lo ocasiond y
los de la victima, se deduce que no es justo que lo deba sobrellevar aquél que
lo padece. (Zanoni E, 2005, p. 7)

Si se da prioridad al responsable, se centrara el analisis en las caracteristicas
de su obrar, pero si se le da a la victima, prevalecera el injusto perjuicio
sufrido. (Zavala de Gonzalez M, 1991, p.20)

En otras palabras, sin dafio no existe responsabilidad, pese a lo mencionado
anteriormente, para que se configure el dafio como tal debe cumplir ciertos
requisitos:

2.3.1 Requisitos del dafio

2.3.1.1 Certeza del dafo

El dafo cierto es igual a dafio existente, aquel que se puede probar, si €l no se

prueba como cierto no es reparable. (Vicente Domingo E, 2002, p. 50)
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Para que el dafio genere la obligacién de reparar debe ser cierto, real, efectivo,
no eventual ni hipotético. La certidumbre implica existencia, o suficiente
probabilidad de conformidad al curso normal de los acontecimientos, de que

llegue a generarse. (Moset Iturraspe J, Piedecasas M, 2009, p. 124)

En otras palabras, el dafio para ser indemnizado tiene que ser cierto, no
simplemente eventual ni hipotético o conjetural, esto porque si es hipotético
implica que aun no se ha generado, y el simple peligro no otorga derecho a
reclamar indemnizacion; debido a esto, es indispensable que exista
evidentemente el menoscabo, de tal manera que el perjuicio real y efectivo que
afecta a la victima sea apreciado por el juez al instante de pronunciar su

sentencia, puesto que el lesionado tiene que acreditar haberlo sufrido.

2.3.1.2 El dafio debe ser subsistente

Es decir aquel que esta por resarcirse:

“[...] el perjuicio no sera resarcible si ya ha sido reparado, bien sea
porque la indemnizacion ha sido pagada por la persona que ha resultado
juridicamente responsable o por un tercero, tal como el caso del
asegurador. Cuando la victima es indemnizada, el perjuicio ha
desaparecido, y no cabe demandar de nuevo reparacion. Asimismo, la
victima no puede acumular varias indemnizaciones por el mismo
perjuicio.” (Primera Sala de lo Civil y Mercantil de la ex Corte Suprema
de Justicia. Fallo de casacion ante el recurso interpuesto por el Comité
Delfina Torres Vda. de Concha, de la sentencia dictada por la Sala Unica
de la ex H. Corte Superior de Justicia de Esmeraldas, dentro del juicio
ordinario que, por indemnizacién de dafos y perjuicios, propuso contra

de Petroecuador y otros .Gaceta judicial serie XVII, N o 10, p.3024.)

Entonces, el término subsistente alude al dafio no pagado, es decir a aquel
gue esta pendiente de resarcimiento, sin importar que el dafio sea pasado,

presente o futuro el momento que se demanda.
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2.3.2 Clasificaciéon del dafo

2.3.2.1 El dano material

Es aquel que sufre la victima en el ambito de su patrimonio, son dafos

evaluables econdomicamente (Vicente Domingo E, 2006, p 74)

‘El dano material existira siempre que se cause a otro un perjuicio
susceptible de apreciacion pecuniaria, directamente en las cosas de su
dominio o posesion, o indirectamente por el mal hecho a su persona o a
sus derechos o facultades. Es aquel que se ocasiona al patrimonio
material de la victima, como conjunto de valores econdmicos. Es aquel
gue se ocasiona al patrimonio material de la victima, como conjunto de
valores economicos.” (Primera Sala de lo Civil y Mercantil de la ex Corte
Suprema de Justicia. Fallo de casacion ante el recurso interpuesto por el
Comité Delfina Torres Vda. de Concha, de la sentencia dictada por la
Sala Unica de la ex H. Corte Superior de Justicia de Esmeraldas, dentro
del juicio ordinario que, por indemnizacion de dafios y perjuicios,
propuso contra de Petroecuador y otros .Gaceta judicial serie XVII, N o
10, p.3024.)

Los dafios materiales son aquellos que lesionan un interés econémico ajeno,
afectan el ambito patrimonial de la victima, son susceptibles de valoracion

econdmica.

2.3.2.2 El dafio moral

A mas de los bienes patrimoniales, nos pertenecen los extrapatrimoniales, los
mismos que estan protegidos por la normativa correspondiente, entre los que
podemos mencionar: la calma, sosiego, libertad, honra, buena fama, intimidad,

vida afectiva, etc.
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Los llamados «dafios morales» son los infligidos a las creencias, los
sentimientos, la dignidad, la estima social fisica 0 psiquica; en suma, a los que
se suelen denominar derechos de la personalidad o extrapatrimoniales.” (De
Angel R, 1993, p. 675) para Elena Vicente Domingo, Los dafios morales son
aquellos que afectan, menoscaban el patrimonio espiritual del individuo (1994,
p. 51). “Consiste en la lesion a los intereses extrapatrimoniales de la victima”.
(Diez J, 2006, p.88)

La indemnizacién por dafio moral intenta liberar a la victima del perjuicio que
se le ha ocasionado. Persigue -en la medida de lo posible- ubicarla en la
situacion en la que se encontraba antes de que el dafio la afectara; intenta
compensarla por lo injustamente soportado, con la finalidad de ayudarla a
sobrellevar el perjuicio. (Barrientos M, 2007, p. 33) Procura recobrar el

equilibrio destrozado por el dafo.

Si bien es cierto que el dinero en si no constituye reparacion del dafo sufrido,
ya que los bienes o derechos afectados se encuentran fuera del ambito
comercial, pero ayuda a aminorar o disminuir el dolor o0 molestia ocasionado

injustamente.

3. MAL USO DE LA VALORACION AUTOMATIZADA DE LAS BASES DE
DATOS A CARGO DE INSTITUCIONES Y ORGANOS DEL ESTADO.

3.1. Bases de datos

En el campo informatico, es una recopilacién, compilacibn de datos, o
agrupacion de registros relacionados tratados del mismo modo. Cabe destacar
gue las bases de datos también tienen el nombre de fichero, pero como se
menciono al inicio del ensayo, para el presente trabajo se usa el término bases

de datos.
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La Directiva 95/46/CE del Parlamento europeo y del Consejo de 24 de octubre
de 1995, en el art. 2 letra c) establece: “fichero de datos personales" (“fichero”):
todo conjunto estructurado de datos personales, accesibles con arreglo a
criterios determinados, ya sea centralizado, descentralizado o repartido de
forma funcional o geografica;” en el articulo 3 letra b) de la Ley Organica
15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal
espafnola, sefala: “ Fichero: Todo conjunto organizado de datos de caracter
personal, cualquiera que fuere la forma o modalidad de su creacion,
almacenamiento, organizacién y acceso.” (Rebollo L, Serrano M, 2008, p. 154)
En consecuencia, un banco de datos hace referencia al conjunto de datos

organizados, contenidos en soporte papel o en soporte automatizado.

Los bancos de datos tienen que contener datos de caracter personal,
pertenecen al responsable de la base de datos, persona fisica o juridica,
publica o privada, que los somete a tratamiento. El tratamiento es toda
operacion que se efectle tanto con los datos personales contenidos en la
misma como con los que no se encuentren incluidos en la base de datos, es
suficiente con que estén organizados en base a cierto tipo de criterio por el que

puedan ser incorporados a la misma. (Or6 R, 2015, p. 65)

Ficheros de titularidad privada: Que son aquellos que contienen datos
creados por personas fisicas o juridicas privadas, que no pertenecen a la

Administracion del Estado.

Ficheros de titularidad publica: Las Administraciones publicas cuentan con
datos personales de todos los ciudadanos. Datos que se tornan indispensables
para desarrollar la gestion administrativa del Estado, por medio de estas bases

de datos se registran las relaciones de los ciudadanos con la Administracion.

3.2. Proceso de automatizacion

Después de lo mencionado hasta el momento podemos indicar que los datos,

al momento de formar parte de un banco de datos electrénico, se convierten en



23

impulsos electronicos que quedan grabados dentro de un programa o sistema,
y que pueden ser recuperados en cualquier momento, a través de la
generacion de un codigo que indique los criterios de busqueda (Uicich R, 1999,
p. 46).

Es decir, el proceso automatizado se produce cuando los datos recolectados
por parte del responsable de los bancos de datos ingresan a un sistema o a un
programa, para que este arroje criterios de busqueda después de la generacion
de un cédigo, esto lo que hace es evitar al responsable buscar y ordenar dato
por dato para llegar a un resultado, arrojando datos después de la generacion

de un caddigo.

3.3. Valoracién automatizada en empresas estatales, caso CNT.

En el afio 2016 el sefior José Pefafiel, quien vivia en una ciudad distinta a
Quito, se enter6 que tenia una deuda impaga al momento de querer realizar
una transaccion bancaria, los fondos de su cuenta habian sido retenidos, una
sorpresa para el sefor debido a que era una persona responsable con sus
deudas, al inquirir mas a fondo a qué correspondia la deuda que le ocasionaba
el retenidos de su dinero se enteré que era debido a que en el afio 2015 habia
celebrado un contrato de servicios de internet con la Corporacion Nacional de
Telecomunicaciones, la mencionada empresa prestaria servicios de internet a
su nombre en la ciudad de Quito, la prestacién de servicios habia durado tres
meses, luego de esto, como es de esperarse, habian cortado los servicios, y lo
habian declarado en mora. Después de su declaratoria en mora habian
procedido a realizar un juicio de coactiva, todo esto sin informarle nada del

tema.

El sefior antes mencionado no recuerda haber firmado ningan contrato,
tampoco recuerda haber recibido ninguna llamada por parte de CNT en la que
promocionaban y se celebraba un contrato verbal, es por esto que tuvo que

vigjar a Quito para solicitar el contrato que lo vinculaba con esta deuda.
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En la matriz de CNT se empefiaban en minimizar la culpa, enviandolo de un
departamento a otro. El proceso de coactiva motivo de la retencion del dinero
mencionado anteriormente era el signado: JNC-PIC-045710-2016, al momento
de revisar el proceso encontramos la razén de cobro signada con numero
41951205, de fecha 25/07/2016, pero no existe ningun contrato, ni verbal ni

escrito que vinculen al sefior con la deuda motivo de la retencion.

Cuando no existe un documento, no existe grabacién del acuerdo, apunta a
que los datos del sefior mencionado anteriormente se encontraban dentro de
un banco de datos, y por tener los datos erroneos, al momento del barrido de
informacion para la elaboraciéon de perfiles de personalidad, arrojé un resultado
erréneo, esto sucede dentro de nuestro pais debido a que no existe una ley
gue contemple estos aspectos, cabe destacar que el caso del sefior Pefiafiel no

ha sido la Unica victima del mal uso de los datos.

Tanto a través de medios de comunicacion como a través de sitios web de
redes sociales se evidencia que entidades del sector publico cobran por
servicios que los ciudadanos no han contratado, o han cancelado y siguen

facturando.

Una noticia publicada en diario EI Comercio indica que a la Defensoria del
Pueblo del Guayas se han presentado 800 denuncias con respecto al cobro de
deudas gue no correspondian, los ciudadanos no habian contratado el servicio,
0 habian viajado a otro pais y cancelado todos los servicios que vinculaban a
este pais y sin embargo los cobros se seguian realizando. (EI Comercio, 21 de
mayo de 2011)

El alegato presentado por el abogado de los perjudicados es que habia existido
un error en la “digitacion” por parte de la compafia, (ibidem), y la “soluciéon” que
planteada es poner la queja ante la Defensoria del Pueblo para que esta se
comunique con la empresa que ocasiona las lesiones y se verifique a través de

un técnico si ha existido un error de mala fe. El desconocimiento del derecho a
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la proteccion de datos personales hace que las personas usen otras vias en
busca de la reparacién del dafio sufrido, cabe destacar que el derecho a la
proteccion de datos personales tiene un vinculo con el derecho de

resarcimiento.

3.4. Insuficiencias del actual sistema de proteccion de datos y propuestas

de regulacién en el Ecuador.

Si bien Ecuador, al sumarse al contexto latinoamericano trata de acoger dentro
de su Constitucion el derecho a la proteccion de datos de caracter personal
para que estos no formen parte de bases de datos automatizadas, el blogue
europeo cuenta con normas claras que se refieren especificamente a la
proteccion de datos personales, la Directiva 95/46/CE del Parlamento europeo

para Europa y cada pais tiene su normativa propia.

Ecuador enuncia el derecho a la proteccion de datos personales en su
Constitucion, ademas da la herramienta del habeas data para que el ciudadano
pueda solicitar informacién concerniente a sus datos personales, sin embargo,
aun no existe una ley que detalle lo concerniente al derecho a la protecciéon de
datos personales. Por otro lado, cabe destacar que no existe una entidad
administrativa encargada del control de las bases de datos, tal como sucede en
los paises de la Union Europea.

Se hace especial énfasis en la ausencia de la autoridad administrativa de
control debido a que el hecho de que no exista una entidad administrativa de
control hace que los inconvenientes gque tienen los ciudadanos con respecto a
sus datos personales tengan que recurrir a la via judicial para poder interponer

la accion del habeas data.

La existencia de una entidad de control hace que pueda ser efectiva y real la
proteccion de los datos personales (Alvarez D, 2016, p.56) esto debido a que el

Estado debe contribuir a la proteccién de los datos personales (ibidem).
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Existen diversos doctrinarios que muestran verdadero interés en la creaciéon de
la autoridad de control, hay que destacar que Ecuador no es el Unico pais
carente de una autoridad de control, en Chile el debate sobre la autoridad de
control hacia que autores como Pedro Anguita emitieran su postura acerca de
la autoridad de control:

"La inexistencia de una autoridad de control que posea facultades
investigativas y sancionatorias debilita fuertemente un sistema de proteccion de
datos dejando a las normas como las establecidas por el legislador chileno en
un conjunto de buenas intenciones de caracter programatico, pero inaplicables

en la practica” (ibidem)

Por su parte, Gladys Camacho sostiene que:

“‘una de las mayores debilidades del régimen de proteccion de datos radica en
carecer de instrumentos juridicos (recursos o acciones) de defensa agiles y
expeditos, sanciones claras a los infractores, asi como de una autoridad
especializada que se aboque a garantizar su buen funcionamiento y que
cautele oportunamente los abusos en el tratamiento de datos y los pueda

sancionar oportunamente” (ibidem)

Nuestro punto de vista va a la par de la necesidad de tener una autoridad
administrativa encargada de la regulacion del uso de los datos personales,
debido a que el no conocimiento de estos temas lleva a la ciudadania, incluso a
juristas, a tomar vias que no son las adecuadas para resolver este tipo de
conflictos, tales como lo que se mencionaba en la noticia del diario El
Comercio, con lo referente a las denuncias presentadas a la defensoria publica,

y las medidas tomadas por esta.

3.5. Latutela frente al tratamiento ilegitimo:

Llegados a este punto es necesario recalcar nuevamente que en Ecuador no

existe una regulacién expresa con respecto al tratamiento de datos personales,
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se menciona esto debido a que el responsable de las bases de datos debe
tener una legitimacidon para poder realizar el tratamiento de los datos
personales, sin embargo al no existir regulacion clara con respecto a este
punto, todas las empresas que cumplen un minimo se creen legitimadas para
poder realizar el tratamiento de datos, mas aun, las empresas publicas, al estar
recubiertas bajo la manta del Estado, se creen con la potestad suficiente para

poder tratar los datos de los ciudadanos.

Cuando existe extralimitacion en el tratamiento por parte de los responsables
de las bases de datos se deberia impugnar ante la autoridad administrativa
competente, como es el caso de los paises que tiene regulado este tema, sin
embargo, al carecer de ente de control, la persona perjudicada debe recurrir a
la justicia ordinaria para poder accionar el poder judicial a favor de sus
derechos vulnerados (Llacer M, 2012, pp 115-118)

Cabe recalcar también que la extralimitacion por parte del responsable de las
bases de datos puede ocasionar dafio a quien injustamente fue parte de una
base de datos, y sus datos arrojaron una valoracién errnea, es por esto que

se debe activar el dafio en la responsabilidad extracontractual.

3.6. Reparacion del dafio producido por la valoracion automatizada en el

derecho comparado.

De acuerdo a la ley espafiola de proteccion de datos personales, si el Estado
vulnera el derecho a la proteccion de datos personales cabe una indemnizacién

por parte de quien la quebranta, en el articulo pertinente determina:

Articulo 19. Derecho a indemnizacion.

1. Los interesados que, como consecuencia del incumplimiento de lo
dispuesto en la presente Ley por el responsable o el encargado del
tratamiento, sufran dafio o lesion en sus bienes o derechos tendran

derecho a ser indemnizados.
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2. Cuando se trate de ficheros de titularidad publica, la responsabilidad
se exigird de acuerdo con la legislacion reguladora del régimen de
responsabilidad de las Administraciones publicas.

3. En el caso de los ficheros de titularidad privada, la accion se ejercitara

ante los 6rganos de la jurisdiccion ordinaria.

El titular de la base de datos es el responsable del mismo, él tiene que cumplir
las obligaciones establecidas por la LOPD. Los afectados encararan
directamente al responsable, los mismos que resultan ser sus clientes,
proveedores, empleados, pacientes, etc. El debera resguardar sus datos y
someterlos a tratamiento; el responsable de la base de datos o del tratamiento
de datos personales es la persona fisica o juridica, de naturaleza publica o
privada u 6rgano administrativo, que determine la finalidad, contenido y uso del
tratamiento. (Santos D, 2005, p.134)

El encargado de la base de datos también estd sometido a la LOPD, ya que él
y el responsable de la base de datos estan sujetos a la sancion de la LOPD. El
encargado es la persona fisica o juridica, autoridad publica, servicio o cualquier
organismo que individualmente o con otros, trate los datos personales por

cuenta del responsable. (Ibidem)

El responsable de la base de datos puede pertenecer a cualquier clase de
organizacion y puede ser. una persona fisica, que tiene asignadas todas las
obligaciones y responsabilidades, y respondera de los tratamientos de datos
efectuados, o una persona juridica publica o privada, que tiene que determinar
al responsable de la base de datos o de su representante, o también puede ser
un o6rgano administrativo que deberd determinar la persona fisica que
represente al organo responsable de la base de datos para que responda de

las responsabilidades derivadas de ella. (Santos D, 2005, p.135)

Es el responsable de la base de datos quien tiene que garantizar el derecho
fundamental de proteccion de datos personales de todas las personas cuyos

datos almacena (Ibidem)
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El desarrollo de las Tecnologias de la Informaciéon y comunicacion, ha puesto a
disposicion de las instituciones publicas, privadas, y de las personas
particulares una variedad de datos de las personas cuya manipulacion le
resultara complicada de controlar al titular de los datos. Si bien el derecho
fundamental a la proteccién de datos intenta garantizar a su titular un poder de
control y disposicion sobre sus datos personales, respecto de su uso y destino,
para impedir que se atente a su dignidad, al ciudadano ordinario le sera casi
imposible concretar aquel poder de control que le ha sido reconocido.
(Aberasturi Unai, 2012, p. 173)

La ley espafiola de proteccion de datos personales establece el derecho del
titular de los datos a ser indemnizado en los casos en que sufra perjuicio o
lesion en sus bienes o derechos como consecuencia del incumplimiento en la
LOPD por el responsable o encargado del tratamiento, y establece que la
exigencia de la reparacion se efectuara dependiendo de si son bases de datos

publicas o privadas. (Aberasturi Unai, 2012, p. 176)

Para que se reclame la indemnizacion tiene que haber dafio o lesion que
justifique el reclamo del resarcimiento, y el dafio debe ser el resultado del

incumplimiento del responsable o encargado del tratamiento.

3.7. Responsabilidad por la valoracion automatizada en el Ecuador.

En el caso que se planted, en el cual una institucion del Estado elabor6 un
banco de datos sin autorizacién del titular, y de la cual habia informacion
erronea, misma que al ser sometida a una busqueda automatizada causo6 dafio
al titular de los datos personales, facturando un servicio que jamas le
proporciond, y luego declaré moroso, iniciando un juicio de coactiva sin la
notificacion correspondiente, congelando su cuenta bancaria y reteniendo
dineros por un servicio que jamas existio, consideramos que hubo afectaciéon

tanto a derechos patrimoniales como a derechos extrapatrimoniales.
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Hubo afectacién a los derechos patrimoniales al retener el dinero que se
encontraba en la cuenta de un banco, y hubo afectacion a los derechos
extrapatrimoniales al incluir los datos personales de la victima dentro de una
base de datos sin su consentimiento, ademas, cabe recalcar que los datos
ingresados eran erréneos, es decir, en este caso, la empresa CNT ocasion6
dafios materiales y morales, y la victima tendra derecho a ser indemnizada sin
importar que el dafio fue ilicito, ya que sufri6 un dafio o perjuicio injusto, es
decir sin derecho, la conducta no justificada, que quebranta la regla de caracter
general que determina comportarnos con nuestros semejantes con cuidado y
respeto, hace surgir a la responsabilidad ya que es la consecuencia del
ejercicio irregular de un derecho. En este caso la responsabilidad se encargara
de traspasar las consecuencias del dafio que afectan a la victima a quien lo

causo.

Observamos claramente que en este caso no puede operar la culpabilidad, sin
embargo, debido a los motivos antes expuestos y como se ha mencionado ha
existido un claro detrimento, un evidente dafio que debe ser resarcido, a

nuestro juicio, a través de la responsabilidad objetiva.

La reparacion de los dafios se rige por el principio restitutio in integrum o
principio de reparacion integral, de conformidad al cual el responsable tiene el
deber de reparar en su totalidad el dafio ocasionado. No es suficiente que el
responsable repare una parte del dafio causado; tampoco es dable que la
reparacion sitie a la victima en mejor condicion que la que tenia con
anterioridad a la produccién del dafio. (Naveira M, 2000, p. 53) Lo que se
anhela es reparar enteramente el dafio, no mas que el dafio (ibidem). En este
sentido la jurisprudencia ecuatoriana ha establecido que: “Es importante
destacar, que a través de la indemnizacién debe restablecerse Unicamente el
equilibrio que gozaba el damnificado con anterioridad al dafio” (Primera Sala de
lo Civil y Mercantil de la ex Corte Suprema de Justicia. Fallo de casacion ante
el recurso interpuesto por el Comité Delfina Torres Vda. de Concha, de la

sentencia dictada por la Sala Unica de la ex H. Corte Superior de Justicia de
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Esmeraldas, dentro del juicio ordinario , por indemnizacibn de dafos y

perjuicios, contra Petroecuador y otros, p. 3024.)

La reparacién integral se consigue entonces, a través de la adopcion de
medidas que proporcionen a las victimas una satisfaccion que esté por encima
de lo econémico, y con medidas destinadas a evitar en lo posterior la repeticion

de esa clase hechos.
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4. CONCLUSIONES

Los datos personales juegan un papel de singular importancia para las
personas, no solo para su realizacion personal, sino también como parte del
dia a dia en sus diversas relaciones, de aqui que el mal uso y la tergiversacion
de los mismos afecten y produzcan un dafio a las victimas del tratamiento de

sus datos dentro de bases de datos.

El tener informacion permite a quien la posea saber en qué terreno puede
jugar, ya sea a nivel de empresas para ofertar su producto o brindar un servicio
a los demas, ya sea el Estado para saber el comportamiento de sus
ciudadanos, esta informacion llega a ellos a través de los datos personales de
los individuos, el problema radica en que al no ser consultados si pueden
formar parte de un banco de datos, y no corroborar la informacion que ingresa
a los mismos, los resultados arrojados por la busqueda automatizada puede
indicar resultados erréneos, que causen perjuicio a quienes han sido victimas

del tratamiento de sus datos personales.

De aqui que concluimos que los datos de una persona no pueden ser usados
para formar parte de un banco de datos sin su consentimiento, no importa que
el dato sea inocuo, porque, cuando se asocia con los demas datos, arroja un
perfil con caracteristicas de la persona cuyos datos son sometidos a un

tratamiento.

Por otra parte, el Ecuador tiene una Constitucion de tendencia garantista, esto
no es un simple decir, sino que brinda a los ciudadanos herramientas para
poder defenderse ante este tipo de vulneraciones, cabe destacar que las
herramientas mencionadas tienden a corregir el dato erroneo, pese a lo
mencionado, falta el desarrollo de un ente administrativo que controle el
funcionamiento de los bancos de datos, esto para corregir irregularidades
desde el inicio, no después de que los datos han sido ingresados a un banco

de datos para su tratamiento.
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Por ultimo, hay que indicar que cuando se ha producido un dafio después del
proceso de tratamiento de datos que ha arrojado informacion errénea, éste
debe ser resarcido, la responsabilidad civil extracontractual se encarga de la
reparacion del dafio, intentando restituir el bienestar, de volver las cosas al
estado anterior al dafio, compensando de alguna manera el perjuicio

ocasionado.
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