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RESUMEN

El proyecto de titulaciéon llamado “Disefio e Implementacién de un Prototipo de
Arquitectura Cloud Computing Utilizando Herramientas Open Source para la
Microempresa VolP&Tecnologias que le permita ofrecer servicios de Telefonia IP”
se ha diseflado e implementado para tener un modelo que sirva de base para
implementar una infraestructura de servicios de telefonia IP sobre Cloud Computing,
gue le permita ofrecer centrales telefénicas IP en la nube a sus clientes. El modelo
de infraestructura Cloud Computing ha sido desarrollado con herramientas Open
Source y gratuitas, la infraestructura permitira instalar servidores virtuales de
telefonia IP que seréan publicados hacia el internet con las seguridades necesarias.
El prototipo desarrollado cuenta con un hardware independiente para el

funcionamiento de los servicios de telefonia IP.

En el desarrollo del proyecto se presenta el disefio de la arquitectura tecnolégica
necesaria para ofrecer servicios de telefonia IP sobre Cloud Computing, sus
diferentes sistemas que lo integran como: estructura de un DATA CENTER, los
servidores de telefonia IP, el gestor de virtualizacion y las normativas para ofrecer
servicios tecnoldgicos. El prototipo desarrollado tiene la capacidad de implementar
un sinnumero de centrales telefonicas IP o servidores de telefonia IP sobre un
servidor virtual, los cuales tienen su propio dominio para ser utilizados en la nube y
de esta manera brindar servicios de telefonia IP a los clientes de

VolP&Tecnologias.

La implementacién del prototipo se lo realiza sobre un equipo servidor en el cuél se
instala el gestor de virtualizacion PROXMOX sobre la distribucién de Linux-Debian,
gue permite crear y administrar los servidores virtuales, en este gestor se instala la
central telefonica IP Issabel basada en asterisk sobre la distribucion de Linux-
Centos 7, la cual se publica en el dominio voiptecnologias.com con el proveedor
BLUEHOST. Ademas este prototipo cuenta con un firewall ClearOS para administrar

la seguridad, apertura de puertos y servicios.



El proyecto surgié con la idea de que la empresa VolP&Tecnologias se encuentre
a la vanguardia de la tecnologia, con la oferta de centrales telefonicas en la nube
gue le permita estar un paso delante de la competencia, dado que en el medio
ecuatoriano no existen alternativas para este servicio, por lo tanto para cumplir los
objetivos de este proyecto se desarrollé un prototipo capaz de ofrecer una central

telefonica en la nube funcional y estable.



ABSTRACT

The titling project called "Design and Implementation of a Cloud Computing
Architecture Prototype Using Open Source Tools for the Microenterprise
VolP&Tecnologias that Allows It to Offer IP Telephony Services" has been designed
and implemented to have a model that serves as the basis to implement an
infrastructure of IP telephony services over Cloud Computing, which allows it to offer
IP telephone exchanges in the cloud to its customers. The Cloud Computing
infrastructure model has been developed with Open Source and free tools, the
infrastructure will allow installing virtual IP telephony servers that will be published
to the Internet with the necessary security. The developed prototype has
independent hardware for the operation of IP telephony services.

In the development of the project we present the design of the technological
architecture necessary to offer IP telephony services over Cloud Computing, its
different systems that integrate it as: structure of a DATA CENTER, the IP telephony
servers, the virtualization manager and the regulations to offer technological
services. The developed prototype has the ability to implement a number of IP
telephone exchanges or IP telephony servers over a virtual server, which have their
own domain to be used in the cloud and thus provide IP telephony services to VolP

clients VolP&Tecnologias.

The implementation of the prototype is done on a server machine in which the
virtualization manager PROXMOX is installed on the Linux-Debian distribution,
which allows to create and manage the virtual servers, in this manager the Issabel-
based IP telephone exchange is installed. Asterisk about the distribution of Linux-
Centos 7, which is published in the domain voiptecnologias.com with the
BLUEHOST provider. In addition, this prototype has a ClearOS firewall to manage
security, opening ports and services.

The project arose with the idea that the company VolP&Tecnologias is at the

forefront of technology, with the offer of telephone exchanges in the cloud that allows



it to be one step ahead of the competition because in the Ecuadorian environment
there are no alternatives for this service, therefore to meet the objectives of this

project, a prototype was developed capable of offering a functional and stable cloud

telephone exchange.
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Capitulo I. Introduccién y objetivos
1.1 Antecedentes

En la actualidad a nivel mundial el crecimiento de la tecnologia es acelerado y hace
que cada vez las empresas busquen satisfacer sus necesidades optimizando
recursos econdmicos con respecto a sus medios de telecomunicaciones e
infraestructura tecnolégica, conforme pasa el tiempo La Internet crece y se ha
convertido en un recurso indispensable para las organizaciones, empresas y

usuarios de las mismas.

La Internet es un recurso que permite a las compafias optimizar y maximizar sus
servicios tanto fuera como dentro de las mismas, es asi que en la actualidad se
puede estar conectado desde cualquier parte del mundo hacia una misma
organizacion siempre y cuando disponga de una conexién a la Internet. (Molina,
2009)

A nivel mundial la tendencia tecnoldgica sin duda sera la utilizacion del Cloud
Computing para alojar los diferentes servicios tecnoldgicos, en donde cualquier
integrante o cliente de la compariia pueda acceder a los servicios o herramientas
tecnoldgicas desde cualquier parte del mundo, sin ninguna limitacion fisica en

cuanto a la comunicacion. (Joyanes, 2012)

En el ambito de las comunicaciones telefénicas la tendencia es la utilizacion de
sistemas digitales a través de la red de datos, es por eso que cada vez se utiliza
mas la Internet como medio de comunicacién para esta plataforma. A este servicio

se le denomina como Voz sobre IP en la nube. (Carballar, 2008)

Con el pasar del tiempo la telefonia ha tenido importantes avances tecnolédgicos en
cuanto a la comunicacion de la voz, el salto mas importante en los ultimos afios ha
sido la digitacion de la voz, que permite trasmitir la misma sobre la red de datos,
gue es transportada utilizando el protocolo IP. Este sistema tiene varios beneficios

como reduccion de costos de infraestructura, eficiencia en la comunicacion,



robustez en los sistemas y gran escalabilidad en comparacién a la telefonia

analégica. (Carballar, 2008)

La telefonia IP en la nube es una solucion a los requerimientos e interrogantes que
se plantean los duefios y gerentes de las empresas, con esta nueva tecnologia se
puede obtener varios beneficios que permitan satisfacer las necesidades
empresariales, optimizando equipamiento, personal cualificado y tiempo de
respuesta a posibles eventualidades. Asi mismo es la alternativa 6ptima para la
migracion de centrales telefonicas analdgicas, dado que versus a una central IP
digital carecen de funcionalidades y caracteristicas avanzadas propias de los

servidores de telefonia IP.
1.2 Objetivo.

Al analizar los servicios que brinda a sus clientes la empresa VolP&Tecnologias, se
determina que la solucion de centrales telefénicas IP y servicios de telefonia IP es
uno de los puntales en su negocio, asi mismo se observa que frente al avance
tecnoldgico la empresa no tiene oferta de servicios en la nube por lo que representa

una desventaja al momento de ser competitivo en el mercado ecuatoriano.

El desarrollo de este proyecto pretende disefiar una propuesta que sirva de base
para implementar a futuro una infraestructura de Cloud Computing, el cual permitira

brindar servicios de telefonia IP en la nube.
1.3 Alcance.

En base a la investigacion tedrica se realizara el disefio de una arquitectura Cloud
Computing Privada con todos los requerimientos puntuales necesarios para
implementar dicha infraestructura. Ademas se realizard un prototipo que permita
tener una central telefénica en la nube a la cual se pueda acceder desde cualquier

lugar del mundo a través de la Internet.



Finalmente se realizara un analisis para demostrar las ventajas tecnoldgicas,
bondades, escalabilidad, calidad de servicio de utilizar un sistema de telefonia IP

sobre Cloud Computing utilizando herramientas de software libre.



Capitulo Il. Marco tedérico
2.1 Virtualizacién

En este capitulo se va a describir los conceptos necesarios para entender la

virtualizacion y su uso en el Cloud Computing.
2.1.1 Introduccion alavirtualizacion

En la actualidad la virtualizacion es una tendencia tecnoldgica que es clave en el
crecimiento o implementacién de los centros de datos ya sean publicos o privados,
con la evolucién acelerada de la tecnologia y de las aplicaciones la necesidad de
optimizar recursos informaticos se hace cada vez mas prioritario en las
organizaciones, es por eso que las tendencias de virtualizacion han comenzado a
posicionarse en las empresas y compariias con el fin de optimizar recursos de

hardware y software. (Joyanes, 2012)

Joyanes (2012) menciona que, “El término virtualizacion se refiere a la abstraccion
de los recursos de computacion (CPU, almacenamiento, redes, memoria, sistemas
operativos, coleccion de aplicaciones y base de datos) de las aplicaciones y

usuarios finales que consumen el servicio.” (p.148)

En un concepto mas préctico, la virtualizacion es embeber el hardware informético
ocultando la parte fisica del mundo como se lo utiliza. La virtualizacion hace posible
gue varias maquinas virtuales instaladas diferentes sistemas operativos puedan
funcionar independientemente en un mismo equipo o hardware, cada una de las
maquinas virtuales funciona con sus propios recursos virtuales (Disco, CPU,
Memoria, Red). (Joyanes, 2012)

2.1.2 Virtualizacion como base para el Cloud Computing

De acuerdo a los conceptos estipulados, la virtualizacion permite simular varias
maquinas dentro de una misma, lo que permite disponer de un mecanismo
fundamental en la optimizacién de recursos complejos de TI, esto hace que la

virtualizacion sea un pilar esencial y la base del Cloud Computing.



Con la virtualizacion la nube se hace muy facil de administrar y gestionar los
diferentes recursos permitiendo simplificar todos los aspectos de la computacion,
asi también con los diferentes programas se facilita la creacién de un sinnimero de
servidores virtuales 0 maquinas virtuales necesarios para brindar los servicios y

aplicaciones en la nube. (Joyanes, 2012)
2.1.3 Tipos de virtualizacion

Existen tres tipos de tecnologias de virtualizacion que mas se utilizan en los centros
de datos o en la infraestructura de las organizaciones que son: virtualizacion de

servidores, virtualizacidén de almacenamiento y virtualizacion de redes.
2.1.3.1 Virtualizacion de servidores

Es el proceso que consiste en dividir un servidor o equipo fisico en varios servidores
virtuales, obteniendo asi que cada uno de ellos tengan las capacidades de un
equipo dedicado para cierta aplicacion, en este método los servidores se encuentran
aislados uno de otro asegurando la integridad de los demas sistemas restantes.
(Joyanes, 2012)

Figura 1. Servidor fisico con varias maquinas virtuales

Tomado de: (VMware, Inc, 2018)



2.1.3.2 Virtualizacién de Almacenamiento

El concepto de sistemas de virtualizacion de almacenamiento se denomina al
almacenamiento de datos en dispositivos mediante la red, mas conocidos como
SAN (Storage Area Network) y NAS (Network Access Storage). (Aguilar, 2012)

El método de virtualizacion de almacenamiento es de suma importancia, dado que
el espacio de almacenamiento sigue siendo el mismo que con los centros de datos

tradicionales versus los centros de datos que utilizan virtualizacion.

B e EEE B
(" Fwerveor | iperieor ] Hperveor |
Ce=-
|
~

Gigabit Switch
|

QNAP NAS

Figura 2. Almacenamiento de datos por red

Tomado de: (VMware, Inc, 2018)

2.1.3.3 Virtualizacién de redes

La virtualizacién de redes consiste en la implementacion de una red fisica sobre un
software, combinado los recursos de red del hardware con los recursos de software
todo esto en un solo equipo administrativo. La virtualizacion de redes permite crear
varias redes virtuales con el fin de optimizar los recursos con las mismas

seguridades de un equipo fisico. (VMware, Inc, 2018)



2.2 Cloud Computing

En este capitulo se va a describir la informacién necesaria a saber sobre Cloud
Computing, los diferentes tipos de nube y los diferentes modelos de servicios que

se tienen en la actualidad.
2.2.1 Definicion de Cloud Computing

Se puede decir que Cloud Computing viene del término Cloud o Nube en espafiol,
es una particularidad con la que se le defina a la gran red la Internet y Computing o
Computacion en espafiol, se refiere a los sistemas informéticos tanto de

procesamiento como de almacenamiento.

De acuerdo a los dos términos se puede definir que el Cloud Computing es un
modelo de gestion de servicio y de acceso remoto a un conjunto de servicios
informaticos que pueden ser hardware y software, mediante una conexion de datos
o la Internet desde cualquier lugar remoto, que permita la utilizacion y consumo de

recursos masivos bajo demanda de manera sencilla. (Beltran y Sevillano, 2013)
2.2.2 Tipos de Cloud Computing

A continuacion se va a describir los diferentes tipos de nube (Cloud Computing) que
existen, de acuerdo a donde se encuentren alojados, el conjunto de servicios
tecnoldgicos y los clientes o usuarios que puedan usarlos, se tiene tres tipos de

nubes.
2.2.2.1 Nube publica

La nube publica es cuando la empresa que provee los servicios coloca sus recursos
de almacenamiento, aplicaciones o infraestructura a disposicidon de cualquier
usuario o cliente, los cuales pueden tener acceso de forma pagada o gratuita con

solo tener internet.



Este tipo de nube se encuentra administrada por una entidad particular y externa a
la organizacién, en donde los datos o aplicaciones de varios clientes pueden

alojarse en un mismo servidor de forma independiente. (Joyanes, 2012)
2.2.2.2 Nube privada

La nube privada es el conjunto de recursos de almacenamiento, aplicaciones o
infraestructura que son propiedad de una organizacion o compafiia, los centros de
datos se encuentran dentro de la empresa y los servicios que ofrecen son

destinados para sus clientes internos.

El manejo y administracion de datos o aplicaciones son exclusiva responsabilidad
de la empresa, no ofrecen servicios a terceros haciendo de este tipo una plataforma
muy fiable y segura en comparacion a la nube publica, dado que la comunicacion

se encuentra sobre una infraestructura local. (Joyanes, 2012)
2.2.2.3 Nube hibrida

Se denomina nube hibrida basicamente a la combinacion de la nube privada con la
nube publica, donde parte de los recursos, aplicaciones o infraestructura se ofrecen
de forma privada y otra de forma publica, permitiéndoles a las organizaciones
mantener la seguridad de ciertas aplicaciones criticas dentro de su infraestructura y
aprovechar al maximo el Cloud Computing consumiendo recursos desde la Internet

sobre una nube publica. (Joyanes, 2012)
2.2.3 Modelos de servicio Cloud Computing

Los diferentes proveedores de Cloud Computing ofrecen una serie de servicios, que
de acuerdo a lo completa que sea la solucion se puede definir las principales

modalidades de servicios de Cloud en el mercado.
2.2.3.1 Infraestructura como servicio (laas)

La infraestructura como servicio consiste en ofrecer los recursos de hardware como:

procesamiento, memoria, almacenamiento, entre otros, para la utilizacion del cliente



de manera que este obtenga un ahorro en la inversion de hardware y demas
recursos tecnolégicos. Con este modelo el cliente obtiene su infraestructura en la
nube para realizar sus propias aplicaciones desde cero utilizando los recursos de
acuerdo a su necesidad. En la actualidad existen grandes empresas que ofrecen
este modelo se puede mencionar las mas relevantes. (Joyanes, 2012)

e BluelLock
e Amazon EC2
e |BM

e Windows Azure
2.2.3.2 Software como servicio (Saas)

El modelo software como servicio consiste en ofrecer al cliente la entrega de
aplicaciones ya desarrolladas, proveer software con licencia como un servicio bajo
demanda, donde el cliente encuentre todas las herramientas que requiere para
realizar sus procesos tecnoldgicos. Los proveedores de este modelo ya disponen
de las aplicaciones que requieren los clientes para un consumo de las mismas de
forma inmediata, existen varios tipos de aplicaciones de este modelo de servicio

gue son muy utilizados en la actualidad como: (Joyanes, 2012)

e Centrales telefénicas en la nube

e Office en la nube

e ERP (Sistemas de Planificacién de Recursos Empresariales)
e CRM (Gestion de Relaciones con el Cliente)

e Sistemas contable financiero

e Facturacion electronica

e Servidores de correo en la nube
2.2.3.3 Plataforma como servicio (Paas)

En este modelo de servicio el proveedor ofrece algo adicional que la infraestructura

como tal, que incluya una maquina que disponga de un determinado software para
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poder desarrollar aplicaciones o implementar una aplicacién de forma mas rapida y
eficiente. Este modelo esta orientado a las personas o empresas dedicadas al
desarrollo permitiéndoles reducir el tiempo de trabajo y evitar la inversion de
hardware y licencias de software que resultan ser demasiado costosos. (Joyanes,
2012)

2.3 Telefonia IP

En este capitulo se va a describir todos los conceptos necesarios para entender la
telefonia IP denominada VolP, los protocolos de esta tecnologia asi como sus

diferentes aplicaciones.
2.3.1 Introduccidn telefonia IP y voz sobre IP (VoIP)

Antes de definir lo que es telefonia IP, se definira brevemente lo que significa la
comunicacion telefonica, que no es mas que la comunicacién hablada o intercambio
de voz entre dos 0 mas personas, en la actualidad el servicio telefonico se

encuentra en los lugares mas remotos de todo el mundo. (Carballar, 2008)

La telefonia IP denominada también VVoz sobre IP (VoIP), significa la transmision de
voz a traves de una red de datos, utilizando la red de Internet o sobre redes TCP/IP,
el protocolo de internet (IP) o Internet Protocol fue disefiado en sus inicios para
transmitir datos, pero debido a su gran desempefio fue adaptado para transmitir la

comunicacion de voz. (Teran, 2010)

En la actualidad la utilizaciéon de VolP ha tenido un gran crecimiento y no solo se
utiliza para telefonia, sino que también permite utilizar aplicaciones particulares para

transmitir audio en tiempo real como es Whatsapp o Skype.

Por otro lado con el crecimiento acelerado de la Internet esta tecnologia ha ido
teniendo mas acogida y paulatinamente esté sustituyendo a los sistemas telefénicos
analégicos, dado que su costo es menor, es mas practico adaptarse a cualquier
necesidad y su trasmision es mas facil por el hecho de ser una tecnologia digital.
(Carballar, 2008)
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2.3.2 Conceptos utilizados en telefonia IP

A continuacion se detallaran los conceptos necesarios y mas relevantes sobre

telefonia IP.
2.3.2.1 RDSI

La RDSI (Red Digital de Servicios Integrados) se define como la evolucion de la red
de telefonia basica, utilizando la digitalizacion de todos los elementos que
convergen en la comunicacion, que permite integrar la comunicacion digital de voz

y datos entre los usuarios a velocidades elevadas. (Teran, 2010)

Figura 3. Red de Servicios Integrados

2.3.2.2 Central telefénica IP

Una central telefénica IP o IP-PBX (Private Branch Exchange: Conmutador
Telefénico Privado) es un sistema que sirve para ofrecer, gestionar y supervisar los
servicios de comunicacion de voz o llamadas telefonicas utilizando una red de datos,
un IP-PBX es un software que puede ser instalado en un Appliance o en un servidor.
(Carballar, 2008)
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Figura 4. Central Telefonica IP Elastix en Appliance

2.3.2.3 Teléfono IP

Un teléfono IP es un quipo similar a los teléfonos tradicionales con la funcionalidad
de convertir la voz en sefial analdgica a digital y viceversa, para ser transportada

por una red de datos. (Carballar, 2008)

Figura 5. Teléfono IP Grandstream

Tomado de: (Grandstream Networks, Inc, 2018)
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2.3.2.4 Softphone

Un Softphone es un software que se instala en un ordenador o dispositivo
tecnoldgico, el cual aporta al ordenador la funcionabilidad de un teléfono IP.
(Carballar, 2008)

3CXPhone = x

17:40:01 VOIPTECNOLOGIAS

S 14 % ocotE ®

Figura 6. Softphone de 3CX

2.3.25 Gateway

Un equipo Gateway es el que sirve para interconectar una red de telefonia IP 0 una
central telefénica IP que no disponga de puertos analogos, con una red de telefonia
analdgica llamada PSTN (Public Switched Telephone Network: Redes de Telefonia
Publica Conmutadas), su principal funcion es traducir diferentes formatos de

comunicacion. (Teran, 2010)

LAN WAN DC12V  OFF/ON FXO1 Fx02 xo: FX04.

aEEAAAA [ ]

Figura 7. Gateway Grandstream con 4 puertos FXO

Tomado de: (Grandstream Networks, Inc, 2018)
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2.3.3 Protocolos utilizados por VolP

A continuacion se detalla los protocolos que intervienen y son necesarios para
garantizar la interoperabilidad de la red de telefonia IP y la comunicacion de voz

sobre IP.
2.3.3.1 SIP

El protocolo SIP (Session Initiation Protocol: Protocolo de Inicio de Sesién) esta
disefiado para establecer la comunicacion entre dos dispositivos para el manejo
multimedia. SIP tiene la capacidad de establecer, modificar o finalizar sesiones entre
dos 0 mas terminales. SIP es un protocolo de sefializacion para establecer sesiones
entre clientes a través del internet o red de datos, estas sesiones pueden ser de

video, videoconferencia, mensajeria y no necesariamente de VolIP. (Teran, 2010)
2.3.3.2 RTP/RTCP

Los protocolos RTP/RTCP (Real Time Protocol: Protocolo en Tiempo Real) esta
disefiado para suministrar a los paquetes, servicios para garantizar la entrega de
datos a los terminales en tiempo real, estos servicios constituye la hora que fue
generada, el nimero de secuencia y la identificacion del tipo de informacion que

contiene lo que estan transportando. (Carballar, 2008)
2.3.3.3 H.323

El protocolo H.323 en realidad es un conjunto de protocolos que fue disefiado para
garantizar la interoperabilidad equipos y productos de diferentes fabricantes para la
transmision de datos, voz y video en tiempo real, estableciendo estandares de

compresion y descompresion de audio y video. (Teran, 2010)
2.3.4 Tipos de aplicaciones de VolP

Con el gran crecimiento del Internet y la introduccion de la tecnologia VoIP en las
comunicaciones, en la actualidad se tienen varias aplicaciones que utilizan esta

tecnologia las cuales se detallan algunos ejemplos



15

e Centrales Telefénicas IP o IP-PBX.- Asterisk, Elastix, Issabel, FreePBX,
3CX, AVAYA, CISCO.

e Troncales SIP: Net2phone, VozTelecom.

e Whatsapp: llamadas de voz por internet.

e Skype: llamadas de voz por internet.

2.4 Normativa servicios telefonia IP en el Ecuador

El presente proyecto se encuentra orientado a ofrecer centrales IP en la nube a
instituciones u organizaciones publicas o privadas para sus comunicaciones
internas, sin embargo bajo ningdn concepto se prestara servicios de

telecomunicaciones de terceros.

Para la comunicacion externa de las instituciones u organizaciones mencionadas se
utilizara el servicio de un proveedor autorizado, quien proveera del servicio de PSTN

directamente con el cliente y este servicio convergera con la central telefénica IP.

Con estos antecedentes se mencionara la normativa y conceptos que aplican para
el presente proyecto, establecidos en el tercer suplemento de la Ley Orgéanica de

Telecomunicaciones, emitida el 18 de febrero de 2015 con registro oficial N° 439.

Segun la Ley Organica de Telecomunicaciones las redes privadas de
telecomunicaciones “son aquellas utilizadas por personas naturales o juridicas en
su exclusivo beneficio, con el propdsito de conectar distintas instalaciones de su
propiedad o bajo su control. Su operacion requiere de un registro realizado ante la
Agencia de Regulacion y Control de las Telecomunicaciones y en caso de requerir

de uso de frecuencias del espectro radioeléctrico, del titulo habilitante respectivo.”
(LEY ORGANICA DE TELECOMUNICACIONES, 2015)

Segun la Ley Organica de Telecomunicaciones para la prestacion de los servicios
de telecomunicaciones los delegados a proveer servicios en el caso de “/a iniciativa
privada y a la economia popular y solidaria, se otorgaran titulos habilitantes para la

provisién de servicios publicos de telecomunicaciones y para el uso del espectro
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radioeléctrico  asociado a dicha provision.” (LEY ORGANICA DE
TELECOMUNICACIONES, 2015)

Segun la Ley Organica de Telecomunicaciones para las comunicaciones internas:
‘no se requerira la obtencion de un titulo habilitante para el establecimiento y uso
de redes o instalaciones destinadas a facilitar la intercomunicacion interna en
inmuebles o urbanizaciones, publicas o privadas, residenciales o comerciales.”
(LEY ORGANICA DE TELECOMUNICACIONES, 2015)
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Capitulo Ill. Disefio de arquitectura Cloud Computing para servicios de VolP

En este capitulo se va a tratar todos los elementos necesarios a considerar para el
disefio de una infraestructura tecnoldgica que permita brindar servicios de telefonia

IP en la nube.
3.1 Arquitectura de la infraestructura

Las grandes compaifiias asi como los proveedores de servicio realizan operaciones
durante las 24 horas del dia y sus clientes, proveedores, empleados o usuarios
acceden a su infraestructura de aplicaciones o de red a cualquier hora, esto hace
gue la operatividad de la infraestructura para brindar servicios en la nube sea crucial
en sus negocios. Para poder satisfacer todos estos requerimientos se hace de
suma importancia que el disefio y la implementacion de una solucion de telefonia IP
en la nube sea estructurada y planificada de manera adecuada, para garantizar el
acceso eficiente e ininterrumpido a las aplicaciones de VolP. (Reid, Lorenz, y
Schmidt, 2009)

3.2 Datacenter

Un Datacenter o un Centro de Datos se denominan a un espacio donde se
encuentra alojada la infraestructura necesaria para el manejo y procesamiento de
datos e informacién de una empresa u organizacion sea publica o privada. Uno de
los objetivos principales es mantener en buen funcionamiento una gran cantidad de

equipamiento electronico e informatico. (Galvan, 2014)
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Figura 8. Distribucion de espacio de un Datacenter

Tomado de: (Furukawa Electric LatAm, 2018)

Con el propdésito de unificar los criterios para el disefio de la construccion de centros
de datos se creo6 el estandar TIA-942 publicado por la Telecomunication Industry
Association, la cual determina una serie de especificaciones y establece los
parametros para la clasificacion de la infraestructura de Datacenter, éste estandar
establece cuatro subsistemas primordiales. (Galvan, 2014)

e Arquitectura. Comprende espacio de distribucion, acceso redundante,
estructura y organizacion de racks.

e Sistema de Telecomunicaciones. Comprende cableado estructurado,
enlaces de datos e internet.

e Sistema Eléctrico.- Comprende generador de energia, sistemas de respaldo
de energia UPS, conexion a tierra.

e Sistema Mecanico.- Comprende la seguridad fisica y seguridad contra

incendios.

De acuerdo a la norma el disefio del Datacenter tiene que estar basado en

estdndares y especificaciones minimas para un Optimo funcionamiento,
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mantenimiento y facil administracién, a continuaciéon se detallara los requerimientos

minimos que debe disponer un Datacenter.
3.2.1 Sistema de energia

El sistema de energia eléctrica es la clave para el funcionamiento exitoso de los
equipos del Datacenter, este sistema debe disponer de acometida eléctrica,
generador de corriente, UPS, sistemas de circuitos derivados, todo esto

debidamente estructurado y con sus respectivos elementos y caracteristicas.

Red eléctrica Generador

, Bypass
| de mantenimiento

PDU

Cargade
300 kW

Figura 9. Estructura sistema eléctrico para Datacenter

Tomado de: (Galvan, 2014)

3.2.1.1 Sistemaredundante de energia

Este sistema constituye una solucién para eliminar las fallas por falta de suministro
eléctrico, este sistema es mas costoso pero resulta mas confiable, dado que se

dispone de doble acometida de suministro eléctrico, el cual permite mantener
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siempre suministro de energia para los equipos del Datacenter, es decir dispondra

de energia del servicio publico y energia de un generador de corriente eléctrica.

Generador de corriente eléctrica.- Es un grupo electrégeno formado por un motor
a combustion que hace girar un generador eléctrico el cual genera corriente eléctrica

alterna.

Figura 10. Generador Eléctrico Deutz

Tomado de: (Electroecuatoriana, 2018)

Suministro de energia eléctrica publico.- Es el servicio de corriente eléctrica
suministrada por las empresas estatales o privadas, generalmente la energia es de

centrales hidroeléctricas.
3.2.1.2 Sistema de UPS

Es un sistema tolerante a fallas de suministro eléctrico, es un equipo que se ubica
entre la red de distribucion eléctrica y los equipos de carga, proporciona energia
ininterrumpida para el funcionamiento de los equipos electronicos e informaticos del
Datacenter, a este se le denomina UPS (Uninterrumptible Power Supply: Sistema

de Energia Ininterrumpida). (Galvan, 2014)
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Figura 11. UPS Powercom 6KVA y 10KVA

Tomado de: (Computer Power, 2017)

Los sistemas de UPS no son especificos y deben ser disefiados de acuerdo a los
requerimientos del Datacenter y dependiendo de la carga critica a alimentar, para
disponer de una solucién éptima para los equipos y demas dispositivos eléctricos.
(Galvan, 2014)

Existen diferentes tipos de UPS ya sea por su capacidad o por su numero de fases:

e UPS por su capacidad: 1KVA, 3KVA, 6KVA, 10KVA, 12KVA, 20KVA, 50KVA,
70KVA, etc.

e UPS por su numero de fases: Monoféasico, Bifasico, Trifasico.
3.2.1.3 Sistema eléctrico.

El sistema eléctrico del Datacenter debe ser construido de manera adecuada para
los diferentes circuitos como circuitos principales, secundarios, de energia normal,
energia regulada, circuitos de iluminacion con su respectiva proteccion térmica y
gue cada uno disponga de su centro de distribucion como de su tablero de
distribucion principal para obtener una manipulacién y administracion adecuada de

los circuitos. (Galvan, 2014)
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3.2.1.4 Conexién atierra.

El sistema de conexidn a tierra consiste en crear un circuito que sirva como via para
evacuar los diferentes tipos de voltajes no deseados, descargas eléctricas,
tensiones transitorias, relampagos, descargas electroestaticas que puedan afectar
el funcionamiento de los equipos electrénicos y dispositivos del Datacenter. Esta via
se crea con una conexion fisica a tierra que debe ser disefiada de acuerdo a los
estandares y que sirva para proteger los sistemas como, bastidores, racks, bandejas

de cables, tableros eléctricos, servidores, equipos de computo. (Galvan, 2014)
3.2.2 Sistema de cableado estructurado y telecomunicaciones

El sistema de cableado estructurado asi como la estructura de las
telecomunicaciones de un Datacenter es una de los elementos mas primordiales al
momento de proporcionar servicios al usuario, el cableado tiene que soportar
diferentes formas y equipos de conectividad siguiendo los lineamientos definidos
por el estdndar TIA-942. (Galvan, 2014)

Figura 12. Cableado estructurado debidamente ordenado y etiquetado

Tomado: (Galvan, 2014)
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Segun el estandar TIA-942 los elementos del cableado estructurado dentro de un

Datacenter son:

e Cuarto de Computadoras

e Cuarto de Telecomunicaciones
e Area de Distribucion Principal

e Area de Distribucion Secundaria
e Cableado de Backbone

e Cableado Horizontal.

Segun Galvan (2014) afirma que, “el crecimiento de un a centro de datos es
acelerado, teniendo un crecimiento anual del 50% de datos en las empresas de
hoy, conllevando con esto que el cableado sea mas complejo con el objetivo de no
solo transportar datos sino audio, imagenes y video, es por eso que es necesario
contar con un sistema de cableado tolerante a fallas, capaz de adaptarse a las

futuras aplicaciones y que sea escalable.” (p.81)

Para que el sistema de cableado estructurado cumpla con estas caracteristicas
debe tener los siguientes subsistemas con sus respectivas normas especificadas
en el Estandar EIA/TIA-569A.

3.2.2.1 Entrada al edificio

Entrada al edificio hace referencia al punto en el cual el cableado del exterior o del
proveedor se une con el cableado de backbone del edificio o del Datacenter en este
caso. (Galvan, 2014)

3.2.2.2 Cuarto de equipos

Es un area centralizada dentro del edificio o Datacenter donde se encuentran
ubicados los equipos activos de red y telecomunicaciones como: router, switch,

transceiver, etc. (Galvan, 2014)
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3.2.2.3 Cableado de backbone

El cableado de backbone es el que sirve para interconectar los gabinetes de
telecomunicaciones que se encuentran en los cuartos de telecomunicaciones con
los servicios de entrada del proveedor, en un edificio este cableado comprende la

conexion entre los diferentes pisos. (Galvan, 2014)
3.2.2.4 Gabinete o rack de telecomunicaciones

El gabinete de telecomunicaciones también denominado rack o bastidor
dependiendo la funcionalidad a ofrecer, es un soporte metalico que sirve para
albergar los equipos informéticos, de red, de telecomunicaciones y electronicos.
(Galvan, 2014)

v

Figura 13. Bastidor cerrado para telecomunicaciones

Tomado de: (ZC MAYORISTAS, 2018)

3.2.25 Cableado horizontal

El cableado horizontal es el que el que va tendido desde el area de trabajo hacia el
rack de telecomunicaciones y dispone de los siguientes elementos: cableado
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horizontal, interconexién, enchufe de telecomunicaciones y terminacion de cable.El
tendido de este cableado se lo puede realizar en la actualidad diferentes tipos de
cable como cable UTP, STP o fibra éptica y no debe tener una extension maxima
de 90metros. (Galvan, 2014)

El cableado horizontal incluye los siguientes elementos:

e Cables y conectores entre terminales de area de trabajo y cuarto de
telecomunicaciones

e Patch Panel

e Terminales (conectores, cajas y placas)

e Rosetas de conexion

Figura 14. Patch Panel de cableado horizontal

Tomado de: (MARTEL, 2017)

3.2.2.6 Areade trabajo

El area de trabajo comprende desde el terminal de conexion del cableado horizontal

hasta los dispositivos de la estacion de trabajo y comprenden lo siguiente:

e Terminales de pacheo o JACKS
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e Patch Cords
e Computadores
e Teléfonos

e Terminales

e =

= e -,
e sl gl
\ ‘- '—'—_————_J

Figura 15. Terminales de cableado para estacion de trabajo

Tomado de: (Galvan, 2014)

3.2.3 Sistema de acondicionamiento

Un sistema de aire acondicionado esta disefiado para mantener la temperatura
optima del ambiente de los cuartos de Datacenter para garantizar el buen
funcionamiento de los equipos informaticos y electrénicos, que debido al alto
procesamiento de los equipos disipan cargas térmicas altas. (Galvan, 2014)

Figura 16. Aire acondicionado de precision

Tomado de: (Smart IT S.A. de C.V., 2015)
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Un sistema de enfriamiento debe tener al menos las siguientes caracteristicas.

e Aire acondicionado de precisiéon

e Debe poseer un tamafio de salida de caudal grande.

e Disponer de sistema de humificador integrado

e Poseer sistema que evite la formacion de hielo en las tuberias
e Control inteligente de temperatura

¢ Nivel de ruido aceptable a pesar de su gran caudal

e Ser un equipo de eficiencia energética
3.2.4 Sistema de deteccidn y extinciéon de incendios

Este sistema estd disefiado para detectar indicios o riesgos de incendios
oportunamente, mediante mecanismos electronicos de deteccion y posteriormente
mitigar los mismos utilizando un mecanismo automatico de extinciéon de incendios
basados en agentes quimicos como Argon o ECARO 25, que son gases
reglamentados por la norma NFPA (National Fire Protection Association). (Galvan,
2014)

Figura 17. Sistema de deteccion y extincion de incendios

Tomado: (Galvan, 2014)
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Para que el sistema de deteccion y extincién de incendios funcione adecuadamente
y cumpla con las normas y codigos establecidos por la NFPA, este debe cumplir con

los siguientes elementos y parametros:

¢ Cilindro para almacenar agente extintor
e Mangueras de descargas

e Actuador eléctrico y manual

e Interruptor y supervisor de presion

e Avisos de alarma

e Tablero de control

e Detectores de temperatura y humo

e Luz estroboscopica

e Modulos de monitoreo y control

e Planos y manuales del sistema

e Plan de Evacuacion
3.3 Hardware: dispositivos de red y servidores

Otro de los aspectos importantes del Datacenter son los equipos informaticos
activos como: routers, switches y servidores, todos estos equipos generalmente se
encuentran montados sobre bastidores y todos se encuentran interconectados entre
si, estos equipos estan fabricados para ser colocados en los bastidores de acuerdo
a la mediada estandar de ancho de 19 pulgadas y la altura dependiendo los equipos
pueden tener de 1UR (Units Rack) en adelante. (Galvan, 2014)

3.3.1 Router

En la distribucion de infraestructura de telecomunicaciones en un Datacenter el
router es un dispositivo importante, dado que sin este equipo la comunicacién de la
red local no podria acceder al exterior, la funcion del router es la de interconectar la
red local con otras redes privadas y el internet. Otra de las funciones principales de
este equipo es de especificar todas las IP de los equipos de la LAN con su propia

IP para publicar los servicios o protocolos internos hacia el internet. (Galvan, 2014)
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Figura 18. Router de servicios integrados marca CISCO

Tomado de: (CISCO, 2018)

La disponibilidad de los routers es extensa y su integracion a la infraestructura de
telecomunicaciones depende de la dimensidbn de aplicaciones, servicios y
protocolos a utilizar, las funciones mas relevantes a considerar para elegir un router
son: (Galvan, 2014)

e Conectar ubicaciones remotas

e Proporcionar una mejor seguridad con NAT y ACL

e Proporcionar rutas redundantes

e Conectar la red interna con los ISP de internet

e Agrupar los usuarios de manera logica de acuerdo a su departamento o
aplicaciones

e Ofrecer contencién de broadcast
3.3.2 Switch

En un Datacenter las velocidades de conexion son generalmente altas, por lo que
es necesario utilizar switches de alto nivel o performance, la funcionalidad principal
del switch es conectar los diferentes host de la red como servidores, computadores,
access point, teléfonos IP, camaras de video y demas terminales tecnolégicos.
(Galvan, 2014)
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Figura 19. Switch de 24 puertos con 2 puertos de fibra marca HP

Tomado de: (Hewlett Packard Enterprise Development LP, 2018)

La decision a la hora de elegir un switch depende de las caracteristicas y puertos a

utilizar como:

e Numero de puertos de cobre

¢ Numero de puertos de Fibra

e Numero de puertos Gigabit

e Funcionamiento de capas ( CAPA 2 o CAPA 3)

3.3.3 Servidores

Los servidores son una de las articulaciones mas importantes dentro de un
Datacenter, un servidor es un ordenador que posee los datos, procesa la
informacion y de él depende el rendimiento de las aplicaciones complejas para ser

suministradas a los clientes.

Figura 20. Servidores marca HP

Tomado de: (Hewlett Packard Enterprise Development LP, 2018)
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Las empresas actuales necesitan técnicas que permitan procesar datos y
aplicaciones con alto rendimiento y de forma econdmica con equipos de alto
performance y que operen con software que permita aprovechar al maximo el
espacio y la administracion del servidor. En la actualidad existe una diversidad de
equipos servidores de un sinnimero de fabricantes, que se pueden utilizar en los
Datacenter de acuerdo al consumo de procesamiento, memoria y almacenamiento.
(Galvan, 2014)

Existen diferentes tipos de servidores dependiendo el espacio y su funcion:

e Servidores de torre
e Servidores para rack

e Servidores Blade
3.4 Software

En este capitulo se va a tratar los diferentes programas o software que intervienen

en la infraestructura de un VolP sobre cloud.
3.4.1 Software para virtualizacion

En la actualidad existe un sinnimero de software utilizados para la virtualizacion, es
por eso que se nombrara a los programas mas relevantes en los ultimos afios de

acuerdo al Cuadrante Magico de Gartner. (Joyanes, 2012)
3.4.1.1 VMware Workstation

Es uno softwares de pago creado por la compafiia VMware y es uno de los mas
utilizados y populares para la virtualizacion, VMware Workstation permite ejecutar
varios sistemas operativos tales como, Microsoft Windows, Linux, Mac, Solaris, etc,
utilizando maquinas virtuales en un solo en un Unico equipo de computo. (Joyanes,
2012)
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3.4.1.2 Hyper-V

Hyper-V es un software de pago disefiado por la compafiia Microsoft, es un buen
software para virtualizacidon que se encuentra montado sobre Windows Server el
cual permite crear varias maquinas virtuales con herramientas avanzadas de

administracion. (Microsoft, 2018)
3.4.1.3 VirtualBox

Es un software propiedad de la compafia Oracle basado en coédigo abierto y
gratuito, VirtualBox puede ser utilizado sobre sistemas anfitriones como Windows y

permite crear varios sistemas operativos virtuales. (Joyanes, 2012)
3.4.1.4 Proxmox VE

Proxmox VE es un software muy potente, liviano y de cédigo abierto, el cual se
encuentra desarrollado sobre la distribucion de Linux-Debian, Proxmox VE permite
la virtualizacion de entornos complejos de Windows y Linux facilmente, el ambiente
de virtualizacion incluye herramientas de administracion y recuperacion de
desastres de maquinas virtuales. Proxmox VE tiene la particularidad de crear
maquinas virtuales KVM para sistemas operativos, crear contenedores livianos para
ejecutar aplicaciones de Linux que no requieren un sistema operativo completo.
(Proxmox Server Solutions GmbH, 2018)

3.4.2 Software para central telefonica IP

A nivel mundial en la actualidad existen diversos programas o software para la
implementacion de una central telefénica IP tanto en sistemas propietarios como de
codigo abierto, ante la amplia gama de estos se va a detallar los sistemas de mayor

acogida para telefonia IP
3.4.21 3CX

3CX es un software propietario de pago que sirve como IP-PBX la cual permite

administrar facilmente la central telefénica, 3CX es una plataforma sumamente
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amigable, facil de instalar y de facil mantenimiento, se puede instalar en anfitriones
Windows y Linux. (3CX, 2018)

3.4.2.2 AVAYA

Las centrales telefénicas AVAYA son IP-PBX propietarias de pago, AVAYA dispone
de centrales telefonicas dedicadas en appliance y software para instalar en
maquinas fisicas o virtuales, posee grandes beneficios para la administraciéon de la

PBX asi como las comunicaciones unificadas. (Avaya Inc., 2018)
3.4.2.3 Issabel

Issabel es una potente plataforma de codigo abierto perteneciente a la compaiiia
Issabel Corp., es un software gratuito disefiado para comunicaciones unificadas y
el manejo de IP-PX. Issabel naci6 a partir de la venta de Elastix a la compafiia 3CX,
es por eso que su PBX es tan potente como amigable, dado que se encuentra
disefiado bajo el mismo esquema utilizando como base Asterisk, su instalacion,
administracion y mantenimiento no es de gran complejidad haciendo de esta
herramienta una de las mejores soluciones para los servicios de telefonia IP.
(Issabel.com, 2017)

3.4.3 Software para firewall

En cuanto a seguridad perimetral existen un sinnimero de soluciones de firewall
para la administracion y proteccion de la red e integridad de los datos con respecto
al mundo exterior, existen appliance y softwares destinados para la proteccion de la
red y datos que puedes ser tipo propietarios o de cAdigo abierto. A continuacion se

citara algunos de los firewall.
3.4.3.1 Fortigate

El firewall Fortigate son equipos disefiados por la compafiia Fortinet y son equipos
y software de pago bajo licenciamiento, Fortigate ofrece altos niveles de seguridad
con un alto rendimiento para la proteccién integral de toda la red de una

organizacion. (Fortinet, Inc., 2018)
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3.43.2 SOPHOS

SOPHOS UTM es un firewall y software de pago bajo diversos tipos de
licenciamiento el cual ofrece proteccion de red facil, rapida y de avanzada tecnologia
contra amenazas externas, SOPHOS ofrece un interfaz simple e intuitiva para su
administracion. (Sophos Ltd., 2018)

3.4.3.3 ClearOS

ClearOS es una plataforma de firewall de codigo abierto sobre Linux, este firewall
dispone de versiones gratuitas y de pago dependiendo las aplicaciones a instalar y
la proteccién que se desee dar a su red, es un software muy potente y esta orientado
a las soluciones de la pequefia, mediana y grandes empresas, su interfaz asi como

su manejo y administracion son muy amigables. (ClearCenter, 2018)
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Capitulo IV. Implementacion prototipo de infraestructura de VolP sobre

Cloud Computing

Al analizar los servicios que brinda a sus clientes la empresa VolP&Tecnologias, se
determina que la solucion de centrales telefénicas IP y servicios de telefonia IP es
uno de los puntales en su negocio, asi mismo se observa que frente al avance
tecnoldgico la empresa no tiene oferta de servicios en la nube por lo que representa

una desventaja al momento de ser competitivo en el mercado ecuatoriano.

El desarrollo de este proyecto pretende disefiar una propuesta que sirva de base
para implementar a futuro una infraestructura de VolP sobre Cloud Computing, el

cual permitira ofreces a sus clientes centrales telefonicas en la nube.

En base a la investigacion tedrica se realizara el disefio de una arquitectura de VolP
sobre Cloud Computing Privada, con todos los requerimientos puntuales necesarios
para implementar dicha infraestructura. Ademas se realizar4 un prototipo que
permita tener una central telefénica en la nube a la cual se pueda acceder desde

cualquier lugar del mundo a través de la Internet.

Finalmente se realizara un analisis para demostrar las ventajas tecnoldgicas,
bondades, escalabilidad, calidad de servicio de utilizar un sistema de telefonia IP

sobre Cloud Computing utilizando herramientas de software libre.
4.1 Disefio planteado para la empresa VolP&Tecnologias

El disefio de infraestructura de VolP sobre Cloud Computing se basa en la
integracion diferentes sistemas que recorre desde el disefio arquitecténico del
Datacenter y sus respectivos componentes, el desarrollo del sistema eléctrico y de
telecomunicaciones, la arquitectura de hardware, hasta el software y seguridades a

implementar.
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Figura 21. Modelo tecnolégico para servicio de VolP en la nube

L

Como se puede observar en la figura 21 para la implementacion del sistema
tecnolégico que permita ofrecer centrales telefénicas en la nube, se requiere
posterior a la construccion del Datacenter, la integracion de los servidores fisicos
con el gestor de virtualizacion PROXMOX VE que se encuentra sobre Linux, sobre
este se generaran las diferentes maquinas virtuales que dispondran del sistema
operativo anfitrion Linux sobre las cuales se encontraran las centrales telefénicas IP

Issabel publicadas al internet.
4.1.1 Datacenter

El disefio comienza por la eleccion de la ubicacién donde se encontrara la

dependencia adecuada para el Datacenter, ya sea un nuevo local construido para
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esta finalidad o un local a comprar o arrendar este debe disponer de los siguientes

requisitos:

e Red de distribucién de energia eléctrica publica
e Acometidas de electricidad

e Vias de facil acceso

Una vez seleccionado la ubicacién de la dependencia se adecuara o construira el
local para el Datacenter de acuerdo al layout donde consta el esquema del

eguipamiento minimo para el Centro de Datos.

La distribucién de los diferentes equipamientos de un Datacenter debe ser alineada
de acuerdo a los estandares y normas mencionados en el disefio, el local del
Datacenter debe disponer de adecuaciones fisicas con las siguientes

infraestructuras:

e Instalar piso falso en toda el area del Datacenter con paneles modulares de
600mm x 600mm con espesor de 6 mmm, con perforaciones de fabrica en
los paneles necesarios para la circulacion del aire acondicionado.

e Instalar techo falso de material anti flama con la altura necesaria para la
instalacion de bandejas o canaletas porta cables.

e Instalar iluminacion adecuada tanto de sistema principal como sistema de
emergencia.

e Instalar puerta blindada para seguridad del Datacenter.

e Instalar bandejas porta cables tanto debajo del piso falso como sobre el
techo falso.

e Instalar lamparas de emergencia con respaldo de baterias.

Una vez realizadas las adecuaciones fisicas se debera se procede a realizar las
instalaciones de los sistemas energia, sistema de cableado estructurado y

telecomunicaciones, sistema de aire acondicionado y sistema de seguridad.
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En cuanto al sistema de energia el Datacenter debera disponer de los siguientes

elementos:

Doble acometida, una acometida de la red eléctrica publica y una acometida
de la red eléctrica proporcionada por el grupo electrégeno.

Instalar un grupo electrégeno que proporcione energia eléctrica cuando la
red publica falle, de acuerdo a la infraestructura a instalar se considera la
instalacion de un grupo electrégeno de caracteristicas, monofasico a 220V
de 15KVA.

Instalar un TTA (Tablero de Transferencia Automatica) como mecanismo de
conexion y desconexion automatico entre la alimentacion de electricidad de
la red publica y la red del grupo electrégeno.

Instalar un UPS que mantenga la energia eléctrica constante a los equipos
electrénicos e informaticos ante una posible pérdida de electricidad, de
acuerdo a los equipos a respaldar y tomando en cuenta posibles crecimientos
se considera instalar un UPS de bifasico de 12KVA.

Instalar tableros de distribucién principal y paneles de distribucion
secundarios para los diferentes circuitos eléctricos tales como:
tomacorrientes normales y regulados, iluminacion normal y de emergencia y

demas circuitos a utilizar.

De igual manera los sistemas de cableado estructurado y telecomunicaciones

contara con los siguientes elementos:

Instalar la acometida del servicio de internet ISP que se comunique con el
rack de telecomunicaciones.

Instalar un rack abierto de piso para telecomunicaciones de 45 UR

Instalar un rack cerrado de piso para servidores de 45 UR

Instalar el cableado horizontal con cable UTP CAT 6A entre el rack de
telecomunicaciones y las diferentes estaciones de trabajos y bastidores de

servidores.
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Otro de los elementos importantes son los destinados al acondicionamiento y

seguridad del Datacenter el cual debera disponer de las siguientes infraestructuras:

41.2

Instalar un aire acondicionado de precision que abastezca a toda el &rea del
Datacenter, la capacidad estimada segun el equipamiento del cuarto es de
36.000 BTU considerando un crecimiento a futuro.

Instalar un sistema de deteccidn y extincion de incendios

Instalar un sistema de camaras de video con un DVR para 8 camaras.
Instalar un sistema de control de acceso que permita el acceso con tarjetas
magnéticas y coédigos de seguridad y que disponga de cerraduras

electromagnéticas

Hardware

Una vez realizada todas estas adecuaciones del cuarto de Datacenter se procedera

a instalar los equipos informaticos con los que contara el centro de datos, estos

equipos son los siguientes como se muestra en la figura.

Disponer del router del ISP para salir al internet.
Instalar un firewall que hara las funciones de puerta de enlace para las
diferentes centrales telefonicas, de acuerdo a los diferentes tipos de firewall
tratados en el capitulo anterior se dispondra de un firewall ClearOS montado
sobre un servidor, dado que cumple con todas las caracteristicas necesarias
tanto de seguridad como de red.
Disponer e instalar un switch para la interconexion de los diferentes
terminales de computo, como estos equipos son escalables al realizar pilas
de switch, inicialmente se dispondra de un equipo switch de las siguientes
caracteristicas:

v' Marca HP

v" Modelo: HPE 1920

v" Switch administrable

v" Numero de puertos: 24 10/100/1000 Mbps
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Puertos de fibra: 4 slots

Figura 22. Switch HPE 1920

Tomado de: (hpe.com, 2018)

Instalar un servidor para montar las maquinas virtuales que contendran los

sistemas operativos para las centrales telefénicas IP, gracias a la

funcionalidad de los gestores de virtualizacion los servidores pueden ser

escalables para crecimiento a futuro mediante la creacion de cluster,

permitiendo afadir servidores fisicos y verlos con una sola administracion;

dicho esto inicialmente se dispondra de un equipo servidor de las siguientes

caracteristicas:

v

ISR N NN N SR

Marca HP

Modelo: DL380 Gen 10

Servidor para Rack

Procesador: Intel Xeon Scalable

Numero de nucleos: 2 procesadores de 14 ndcleos
Memoria: 1 TB

Capacidad en disco: 8TB en espejo

Fuentes de poder: 2 fuentes redundantes
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Figura 23. Servidor HPE Proliant DL380 GEN 10
Tomado de: (hpe.com, 2018)

4.1.3 Software

Ya disponiendo de las adecuaciones de la infraestructura del Datacenter asi como
el equipamiento informatico el siguiente paso es la instalacion de los diferentes
programas que permitan proveer centrales telefénicas IP en la nube. Para esto se
dispondra de programas de cédigo abierto para la virtualizacion, para las centrales
telefonicas IP y para el firewall de seguridad, teniendo asi los siguientes

requerimientos:

e Instalar el gestor de virtualizacion PROXMOX, que permite disponer de varias
maquinas o servidores Vvirtuales con caracteristicas avanzadas de
crecimiento en requerimientos de procesamiento, almacenamiento, memoria
y recuperacién de desastres. Por lo que hace a PORXMOX una herramienta
adecuada para la creacion y administracion de centrales telefonicas IP y con
el beneficio de ser gratuita, se instalardA PROXMOX VE en su version 4 en
distribucion Linux de 64 Bits que posee las siguientes caracteristicas:

v' Creacion de maquinas virtuales sobre kernel KVM

Creacion de contenedores LINUX

Migracion en vivo de VM

Disefio Gnico multi-maestro

Interfaz de gestion basada en Web

AN N NN

Administracion basada en roles de usuarios
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v' Copias de seguridad
v" Restauracion facial de VM

v Firewall integrado
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&b 200 (ubuntu-17-04) | & Summary Ena. | G Target Last Sync Du..  NextSync
203 (arch
g mu(ammmwu)n >_ Shell 101 0 ada? v OK 2017-07-04 18:25:00 195 2017-07-04 18
(win10-
N 5 System 074 _07-04 18
) 101 (win2016-255) y: 101 1 ada3 v OK 20170704 18:2200  22m  2017-07-04 18
103 (Ubuntu-1604) & Updates 103 0 ada2 v OK 2017-07-04 18:27:00  1.9s  2017-07-04 18
104 (Debian-Stretch) | © Firewall 103 1 ada3 v OK 2017-07-04 18:20:04  20s  2017-07-04 22
105 (Redhat) = B 104 0 ada2 v OK 20170704 18:27:02  18s  2017-07-04 18
106 (Suse) ® 105 0 ada2 v OK 2017-07-04 18:27:04  1.8s  2017-07-04 18
- Ceph
£ ceph3 (adal) & 106 0 ada2 & syneing 185  2017-07-04 18
- o
£ local (adal) & Replication 00 0 adaz v 0K 20170704182607 195  pending
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=, {acia) = Task History 200 1 ada3 v OK 2017-07-04 18:20:11 195 2017-07-04 18
%zadaZ & Subscription 203 0 ada? v OK 2017-07-04 16:26:09 185 pending
Eb ada3
»
Cluster log
Start Time End Time Node User name Description Status
Jul 04 08:28:43 Jul 04 08:28:43 adal root@pam SRV 0sd 6 - Start OK
Jul 04 08:28:40 Jul 04 08:28:40 adal root@pam SRV 0sd.0 - Start oK
Jul 04 08:28:34 Jul 04 08:28:37 adal root@pam SRV 0sd.6 - Stop OK

Figura 24. Software para virtualizacion PROXMOX VE

Tomado de: (proxmox.com, 2017)

e Instalar el software de telefonia IP-PBX Issabel, el cual permite disponer de
una central telefénica IP robusta con todas las funcionalidades necesarias de
telefonia para una organizacién, Issabel es una herramienta de
comunicaciones unificadas de codigo abierto y gratuito que ofrece grandes
bondades, se instalara Issabel en la version 4 sobre la distribucion Linux de
64 bits que posee las siguientes caracteristicas de PBX:

v Interfaz Web muy amigable

v' Soporte para Softphone
v Interconexion de PBX
v

Grabacion de llamadas



Enrutamiento avanzado
Identificador de llamadas
Salas de conferencia
Reportes avanzados
Mensajeria Unificada
Gestion de colas

Modulo de Call Center

v
v
v
v
v
v
v

# System / Dashboard

4
4 27 0 %
i1
CPU Info: Intel(R) Core(TM) i5-4310U CPU @ 2.00GHz '
Uuptime: 15 minute(s) 9
CcPU SDEEI‘: 2,594.01 MHz =
Memory usage: RAM: 1,002.02 Mb SWAP: 2,015.99 Mb _;r‘,

8 32% Used @ 68% Available

Hard Disk Capacity: 5.72GB
Mount Point: / D
Manufacturer: VBOX HARDDISK

Click below to fetch directory report. WARNING: this operation may take
along time AND impact system performance.

Fetch directory report

Figura 25. Software de IP-PBX Issabel

Tomado de: (issabel.com, 2018)
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14:26 1a4:28 14:30 432 4:34

43

Instalar el software de seguridad firewall ClearOS, el cual ademas de

encargarse de la seguridad sirve como puerta de enlace el cual permitira

controlar la red y direccionar los diferentes puertos para la publicacion de las

centrales telefonicas en el internet, se instalara ClearOS en su version 7

sobre distribucion Linux de 64 bits y que tiene las siguientes bondades:

v" Firewall sencillo con deteccion de intrusos

v" Filtro de contenidos
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Gateway y puerta de enlace
Escaneo de virus

Servidor SAMBA

Servidor FTP, WEB, MySQL
Soporta VPN

Servidor de correo

Clear\( ’q Dashboard | Marketplace | Logout as root
Network System My Account

A

NN NN NN

Settings
» |P Setlings

System »

My Account >

Figura 26. Software de Firewall ClearOS

Tomado de: (clearos.com, 2018)

4.2 Implementacion aplicada en prototipo

Para la implementacién del prototipo de un modelo de Cloud Computing, aplicado
al servicio de centrales telefénicas IP, se instalaran software como PROXMOX para
la creacion de maquinas virtuales que albergaran centrales telefonicas IP Issabel,
gue serd el software de la central telefonica IP-PBX, ClearOS para la seguridad de

la red y de las aplicaciones que seran publicadas al internet.
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Adicional se realizara la configuracion en el proveedor de dominio BLUEHOST para
acceder desde cualquier parte del mundo a la central telefonica IP, utilizando un

nombre de dominio en lugar de una IP publica.

La implementacion se realizara sobre un equipo de cOmputo que servira para alojar
los diferentes softwares y que se encontrara detras de un servicio de ISP con una

IP publica.
4.2.1 Instalacion y configuracion de Proxmox

Para la utilizacién de una maquina virtual que despliegue la central telefénica IP en
la nube se utilizara el gestor de virtualizacion PROXMOX VE en la Version 4.4 para
64 bits.

Se iniciara con la instalacion detallada del software de virtualizacion como se
muestra en el Anexo 1, sobre el cual se crearan las diferentes maquinas virtuales,

para la instalacion se utilizara una maquina de las siguientes caracteristicas:

v" Procesador: Intel Core 17
v" Memoria RAM: 4GB
v Espacio en disco: 100 GB

A continuacién se detalla el ingreso y el panel de administracién de Proxmox.

Conexion Proxmox VE

Nombre de Usuario: | root

Contrasefia: | cxvanend

Ambito: | Linux PAM standard authentication

Idioma: = Spanish

Save User name:

Figura 27. Ingreso administracion de Proxmox
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Ingresar a la administracion de Proxmox mediante un navegador con la IP definida
y el puerto 8006 (https://192.168.10.20:8006), posterior en la péagina de

autentificacion ingresar con usuario: root y contrasefa definida en la instalacion.

X{ PRO MO X virtual Environment 4 4-1/eb2d6fle  Buscar Esta conectado como root@pam’ £ @ Help (= HeCHA0 ]

Vista por Servidor Centro de Datos

= Centro de Datos
Q, Buscar

B voiptecnologias Guests

= local (voiptecnologias & Resumen

= ocal-lvm (voiptecnolo @ Opciones Virtual Machines LXC Container
= Almacenamiento © Running 0 © Running 1]
Stopped 0 Stopped 0
B Respaldo
o' Permisos
& Usuarios
& Grupos Cluster Resources
W Conjuntos
CPU Memeoria Almacenamiento
% Roles
@ Autenticacién
= HA
U Firewall 20/0 1 70/6 1 0/0
< Soporte
of 1 CPU(s) 652.05 MiB of 3.86 GiB 1.19 GiB of 82.86 GiB

Figura 28. Resumen o Dashboard de Proxmox

Una vez que se ingresa como se observa en la Figura 28, se aprecia el estatus
general del centro de datos virtual, se tiene los datos de CPU, memoria y
almacenamiento local, asi como todas las opciones para crear, editar y administrar

las méquinas virtuales.

Ahora se creard una maquina virtual que alojara la central telefénica con las
siguientes caracteristicas de hardware: nimero de procesadores 1, memoria RAM

de 2GB, espacio en disco de 32GB y una tarjeta de red.



47

Crear: Maquina Virtual

General 5.0
Nedo: voiptecnelogias Conjunto de
Recursos:
VM ID: 100
Nombre: pbx issabel
© Help Siguiente

Figura 29. Crear maquina virtual con ID y nombre

En este paso como muestra la Figura 29 se debe ingresar un numero de ID y nombre

gue identifique a la maquina virtual.

Crear: Maguina Virtual

General m Lector CD/DVD Disco Duro

Microsoft Windows. Linux/Otros tipes de 5.0
(_) Microsoft Windows 10/2018 (@) Linux 4.X/3.X/2.6 Kernel
() Microsoft Windows 8.02012/2012r2 () Linux 2.4 Kernel

() Microsoft Windows 7/2008r2 () Solaris Kemel

() Microsoft Windows Vista/2008 () Otros tipos de S.0.

() Microsoft Windows XP/2003
() Microsoft Windows 2000

@ Help | ats || siguiente

Figura 30. Elegir sistema operativo

En este paso de la Figura 30 se debe elegir el sistema operativo anfitrion que alojara

la central telefénica IP, para este caso sera Linux de 64 bits.
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Crear: Maquina Virtual

General 5.0. Lector CD/DVD Disco Duro

(") Usar imagen de disco (I30) de CO/DVD -

(®) Usar lector fisico de CD/DVD

(") No usar algin medio

Souene

Figura 31. Elegir medio para instalacion

Posterior se debe elegir la imagen o la unidad 6ptica de la cual iniciara el sistema
operativo a instalar en la maquina virtual, para este caso se utilizara el lector fisico

como se muestra en la Figura 31.

Crear: Maguina Virtual
General S5.0. Lector CD/DVD Disco Duro CPU

Bus/Dispositivo: | SATA D Cache: Estandar (None - Write be

Almacenamiento: | local-lvmn Deshabilitar [

. . Backup:
Tamario de disco 12

(GB): Discard: O

o o Sauere

Figura 32. Definir espacio de almacenamiento
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A continuacién como muestra la Figura 32 se debe definir el tamafio de disco asi

como el tipo de dispositivo a utilizar para este caso sera un disco de 32GB con bus
SATA.

Crear: Maquina Virtual

General 50 Lector CD/DVD Disco Duro m Memoria

Sockets 1 Tipo Esténdar (kvm64)
Nucleos: 1 Total de Niicleos: 1

Enable NUMA:

@ Help m|

Figura 33. Elegir niumero de procesador y nucleo

En este paso de la Figura 33 se debe elegir el nUmero de procesadores con el
namero de nucleos o CPU y su arquitectura, que en este caso se elegird un

procesador con un nucleo de 64 bits.

Crear: Maguina Virtual
General 50 Lector CD/DVD Disco Duro CPU Memaria Redes

@) Utilizar un tamafio fijo de memoria:

Memoria (MB): | 2048

Ballooning:

_) Asignar memoria automaticamente dentro de
este rango:

@ Help Siguiente

Figura 34. Elegir tamafio de memoria RAM en MB
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En la Figura 34 se muestra el tamafio de memoria RAM a utilizar en la maquina

virtual, para el prototipo se utilizara una memoria de 2GB.

Crear: Maguina Virtual

General 3.0 Lector CD/DVD Disco Dura CPU Memaoria Cc

(® Modo Puente Modelo VirtlO (paravirtualizado)
Etiqueta VLAN: | no VLAN Direccion MAC: | auto
Puente:  vmbrQ Limite de
velocidad unlimited
Firewall (MB/s):
(C) Modo NAT Multiqueues:
() Sin dispesitivo de Red Disconnect

@ Help [ siguiente |

Figura 35. Elegir modo de adaptador de red

Posterior se define el modo en el cual funcionara el adaptador de red que se

utilizard, en este caso sera tipo puente como se muestra en la Figura 35.

Crear: Maquina Virtual

5.0 Lector CD/DVD Disco Duro CPU Memoria Redes Confirmacion

Configuracién

Key Value

cores 1

ide2 cdrom, media=cdrom
memaory 2048

name pbx.issabel

netd virtio, bridge=vmbr(
nodename voiptecnologias
numa 0

ostype 126

satal local-lvm:32

sockets 1 -

Figura 36. Confirmar configuracion de maquina virtual
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Finalmente se confirma la configuracion de los requisitos de hardware elegidos para
la central telefénica y se finaliza, en este punto se tiene lista la maquina virtual que

servira para instalar la central telefénica IP.
4.2.2 Instalacion y configuracion de Issabel

Una vez disponible la maquina virtual para bootear o arrancar el sistema operativo
gue contendrd la central telefonica IP, se visualiza en el gestor de virtualizacion de

la siguiente manera.

x{ PRO MO X Virtual Environment 4.4-1/eb2d6fle  Buscar Esta conectado como ‘rooi@pam’ & € Help  [=ReCEAUT]

Vista por Servidar Maquina Virtual 100 ('phx.issabel’ ) en el nodo 'voiptecnologias' B Iniciar Cierre ordena Resetea @ Eliminar <7 Migra

£ Centro de Datos

. . & Resumen
B voiptecnologias
100 (pbx issabel) >_ Consola
local {veiptecnologias. = Hardware
local-lvm (voiptecnolo

pbx issabel Notas

(O}

# Opciones

i= Historial de Tareas Estado stopped
Administrado por HA No

® Monitor Nodo voiptecnologias

B Respaldo

D Instantaneas CPU-Uso 0.00% of 1 CPU(s)

U Firewall Memoria - Uso 0.00% (0 B of 2.00 GiB)

o' Permisos Bootdisk Size 32.00 GiB

Figura 37. Maquina Virtual creada para central telefonica IP

Como se puede apreciar en la Figura 37 se muestra el estado de la maquina virtual

creada y lista para arrancar la instalaciéon del SO.

Se realizard la instalacion de la imagen de la IP-PBX Issabel Version 4, mediante la
imagen o ISO que contiene como sistema operativo Linux — Centos 7. Se prosigue
con la instalacion detallada de Issabel como se muestra en el Anexo 2, posterior se
realiza la configuracién de la IP-PBX para ya establecer los servicios de voz sobre

IP, como se muestra a continuacion.

Ingresar a la administracion de Issabel mediante un navegador con la IP definida
(https://192.168.10.10), posterior en la pagina de autentificacion ingresar con

usuario: admin y contrasefia definida en la instalacion.
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C | A Noseguro | ##ps//192.168.10.10

:=% Issabel

Figura 38. Ingreso administracion PBX Issabel

En la Figura 38 se observa la pantalla de ingreso para la administracion de la PBX
Issabel con el usuario “admin” y la contrasefa definida durante el proceso de
instalacion, posterior al ingreso se va a configurar lo necesario para disponer de una

central telefénica en la nube y poder acceder a los servicios de VolP.

:** Issabel e @

Search modules A System / Dashboard
L system
& Agenda
RUNNING -
= Email
1 21 0 NOT INSTALLED
8 Fax >
RUNNING -
L PBX
RUNNING -
Ll Reports
Database Service RUNNING -
+ Extras > CPU Info: Intel(R) Core(TM) i7-2630QM CPU @ 2.40GH ’
» Uptime: 10 minute(s) & [weosener RUNNING =
Addor
D £2 CPU Speed: 2,304.57 MHz =
B My Extension > Memory usage: RAM: 1,839.65 Mb SWAP: 2,040.00 Mb pldgliczabelCal Cantarserics LR

& security

D History

7% Used @8 93% Avallable . Sim. calls
e . oy - o
Hard Disk Capacity: 28.92G8 - Ml Mem. usage (ME]
Mount Point: / e
Manufacturer: VBOX HARDDISK 2075

Click below ta fetch directory report. WARNING: this operation may take a
i rformance

long time AND impact system perfor o o
[ Fetch directory report | 0 o ¥—A— .

09:40 09:45 09:50 09:55 10:00 10:05 10:10 10:15 10:20

Figura 39. Dashboard Issabel
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Al ingresar a la administracion se puede observar un estatus de todo el sistema de
la central telefonica, como se puede apreciar en la Figura 39, se tiene datos del

estado de disco, memoria, CPU, estado de extensiones, llamadas, etc.

En este paso se realizara la configuracion de extensiones para ser configuradas en
softphone o teléfonos IP, para esto se dirige a la opcion “PBX” de menu principal,

opcion “Extensions”, dentro de esta pantalla “Add Extensién”

Search modules # PBX ]
[Basic |
Extensions
Feature Codes
Qutbound Routes Add SIP Extension Add xtension
Trunks
Class of Service - Add Extension
Inbound Routes
DAHDI Channel DIDs User Extension 101
Announcements
Blacklist Display Name' CHRISTIAN UMATAMBO
CallerID Lookup Sources CID Num Alias
Call Flow Control )
Follow Me StP Allas
IVR - Extension Options
Queue Priorities
Calls Recordings Queues
Ring Groups outbound CID
) Time Conditions
Batch Configurations Time Groups Asterisk Dial Options Ttr Override
Conference Ring Time Default v
call Forward Ring Time Default ¥
e Languages Outbound Concurrenc ¥ Limit® | No Limit ¥
Misc Applications
Endpoint Configurator Misc Destinations Call waiting Enable ¥

Figura 40. Creacion Extension

En este paso como se muestra en la Figura 40 se ingresara un namero de extension
(201), un nombre de extension (CHRISTIAN UMATAMBO), y un password que
seran necesarios para el registro de una extension en la central IP. De la misma

manera se pueden generar algunas extensiones.

ft PBX ] @.

EE Apply Config

Extensions

Feature Codes

Qutbound Routes

Trunks H Add Extension

Class of Service Add an EXte nsion CHRISTIAN UMATAMBO <101
Please select your Device below then click Submit MERY GONZALEZ <102=
Inbound Routes VOIPTECNOLOGIAS <1033
DAHDI Channel DIDs
Annguncements
Blacklist

CallerID Lookup Sources
Call Flow Control

Follow Me

IVR

Queue Priorities

Queues

Ring Groups

- Device

Davice Generic SIP Device

Submit

Time Conditions
Time Groups
pternal Ootione &

Figura 41. Extensiones de usuarios PBX
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En la Figura 41 se observa creada varias extensiones ya configuradas en la PBX.

Una vez configurado las extensiones se procede a configurar el softphone con los

datos ingresados: numero y nombre de extension, contrasefia e IP del servidor.

Submit

Account name: VOIPTECNOLOGIAS
Caller ID: 103
Credentials

Enter your SIP account credentials

Extension: 103

l D: 103
Password: ,m
My location |
| Spedfy the IP of your PBX/SIP server i
0

@ Iamin the office - local P 192.168. 10.10] of PBX
| " Iam outof the office - external IP | 181.211,249.84 of PBX

I™ Use 3CX Tunnel
Eliminates firewall configuration. Requires 3CX Phone System for

Windows
192.168.50.50
= 5090

[~ Use Outbound Proxy server

TRTTETT

Required by some VoIP Providers, Spedfy IP or name.

I Perform provisioning fram fallowing URL:

| ttp:if

Advanced setncs | oK Cancel -

Figura 42. Softphone 3CX Free

Realizado esto el Softphone se registra en la central IP como muestra la Figura 43.

¢

LS 1 % oot ®m

Figura 43. Softphone registrado "On Hook"
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Una vez configurada la PBX con las extensiones para los respectivos usuarios y
gue estas estén funcionales se procedera a configurar el Firewall ClearOS que
permitira proteger la red interna y permitira publicar la central telefonica IP al

Internet.
4.2.3 Configuracion firewall ClearOS

Para que se puedan acceder desde cualquier parte remota a través de internet hacia
la central telefonica IP, que se encuentra en un ambiente virtualizado se debe
realizar ciertas configuraciones de seguridad y de NAT de puertos que se realizaran

en el servidor de seguridad ClearOS como se muestra a continuacion.

Ingresar a la administracion de ClearOS mediante un navegador con la IP definida
y el puerto (https://192.168.10.51:81), posterior en la pagina de autentificacion

ingresar con usuario: root y contrasefia definida.

A Noseguro | kips//192.168.10.51:81/app/base/session/login/L2 FwcCOTYXNILw_

clearQS B Language

Figura 44. Administracion ClearOS

Por seguridad en el firewall se bloqueara todas las peticiones de conexién entrante
y se habilitara los puertos o servicios necesarios de acuerdo a cada aplicacion, en

base a esto se abrira los puertos para el servicio de voz y el servicio SIP.
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9 @ DASHBOARD &  MARKETPLACE fd | SUPP

clearOS

Community Firewall entrante @ Add

@ Cloud
@ Gateway

La aplicacion entrante Firewall mantiene a los malos al limitar el acceso a su sistema

A%

@ Server rango de puertos
Network Apodo RTP
Firewall
Protocolo TCP v
Dynamic Firewall
Firewall entrante From 10000
Port Forwarding
Infrastructure A 20000{ |
VPN
Settings Add Cancel

Figura 45. Firewall Entrante

Para definir los puertos abiertos se configura las reglas en el médulo de “Firewall

Entrante” y se configura el rango de puertos como se muestra en la Figura 45.

Commun Ity Firewall entrante

La aplicacion entrante Firewall mantiene a los malos al limitar el acceso a su sistema y

A%

@ Server Permiten las conexiones entrantes LR | =
Network 4 Apodo “ Servicio 4 Protocolo # Puerto % Action
Firewall
- & RTP uDP 10000:20000 Delete
Dynamic Firewall
vl etrante & sip UDP 5060:5062 Delete
Fort Ferwarding ® webconfig  Webconfig  TCP 81 Delete
Infrastructure
VPN
Settings
@ System Conexiones entrantes bloqueados —

Figura 46. Regla SIP y RTP
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Como se observa en la Figura 46 se crearan las siguientes reglas

e Para la establecer la comunicacién SIP el rango de puertos: 5060:5062 con

el protocolo UDP.
e Para establecer la comunicacién de voz el rango de puertos: 10000:20000

con el protocolo UDP.

De igual manera se tiene que especificar a qué direcciéon IP de la red LAN seran
direccionados dichos puertos esto se lo realiza con un NAT o un Port Forwarding,

esto se lo realiza dentro del médulo de Firewall en “Port Forwarding”.

Commun |ty Port Forwarding © Add by: rango de puertos

Cloud : . :
@ A)> The Port Forwarding app makes it possible to allow access to systems on your local netwc
@ Gateway
@ Server rango de puertos I
Network Apodo SIP
Firewal
Protocolo uppP v
Dynamic Firewall
Firewall entrante L
puerto de inicio 5060
Port Forwarding
nfrastructure Puerto final 5062
VPN
Settings Direccién IP 192.168.10.10| ‘

@ System Cancel

Figura 47. Re direccionamiento de Puertos

Como se muestra en la Figura 47 para configurar el direccionamiento de puertos se
define el puerto en este caso UDP, el rango de puertos y la IP a la que se va a

direccionar los puertos

De la misma manera se debe realizar el Port Forwarding en las siguientes reglas:

e Rango puertos: 5060:5062 con protocolo UDP hacia la IP: 192.168.10.10
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e Rango puertos: 10000:20000 con protocolo UDP hacia la IP: 192.168.10.10

@ @A DASHBOARD &  MARKETPLACE hd  SUPPORT

clearOS

COmmUﬂity Port Forwarding

Cloud
@ A» The Port Forwarding app makes it possible to allow access to systems on your local netw
@ Gateway
@ Server Port Forwarding S I
Network ~ Apodo & Haciael puerto ¢ Direccién IP $ Action
e id RTP 10000:20000 192.168.10.10 Dalete
Dynamic Firewall
R i sip 5060:5062 192.168.10.10 Delete

Port Forwarding

nfrastructure
VPN

Settings

Figura 48. Reglas Re-direccionamiento de Puertos

En la Figura 48 se muestra el re direccionamiento de puertos para la IP de la central
telefénica IP, con esta configuracién al realizar peticiones desde la IP Publica de la

red del Datacenter se obtendra acceso a los servicios de VolIP.

Con esta configuracion ya se puede acceder a los servicios de VolP de la central
telefonica IP configurada desde cualquier parte del mundo mediante internet, es
decir ya se puede registrar extensiones remotas a una central telefénica IP en la

nube.
4.2.4 Configuracion hosting y dominio

Como parte del presente proyecto se realizara el apuntamiento de los DNS para
gue resuelva la IP publica del Datacenter y se pueda acceder a la administracion

Web de la central telefénica IP.
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Esto se lo realizara en el proveedor de dominios Bluehost en el dominio
www.voiptecnologias.com, el nombre para ingresar a la central telefonica IP en la

nube sera tesis.voiptecnologias.com.

CNAME (Alias) What's this?

“

voiptecnologias.com 14400 E E
imap mail.voiptecnologias.com 14400 “ E
pop mail.voiptecnologias.com 14400
smtp mail.voiptecnologias.com 14400
tesis voiptecnologias.com 14400

MX (Mail Exchanger) What's this?

Email Routing: Local Mail Exchanger | ore »

SR ————
mail.voiptecnologias.com 14400 E E

Figura 49. Alias de Dominio

En la Figura 49 se muestra el alias creado para el dominio voiptecnologias.com

Finalmente se dispone de extensiones remotas a traves de internet, registradas en
una central telefénica IP en la nube, que pueda ser administrada y monitoreada por

los clientes o usuarios desde una interfaz web de forma remota.



60

Capitulo V. Andlisis de la solucién
5.1 Andlisis del modelo de negocio en el Ecuador

El presente proyecto se encuentra enfocado para ofertar el servicio a las PYME,
para determinar el mercado objetivo que esté interesado en disponer de un sistema
de telefonia IP en la nube se realiz6 una estadistica a las empresas que ya disponen

de un sistema de telefonia IP en sus instalaciones.

De acuerdo a lo mencionado en el marco tedrico sobre el crecimiento de las
tecnologias y comunicaciones IP, en el Ecuador el uso de centrales telefonicas IP
es mas numeroso y el interés de las empresas en disponer un sistema de
telecomunicaciones IP es mas comun por lo que la vialidad del modelo de negocio

del proyecto es positivo.

En base a esto se plante6 dos preguntas para la encuesta la cual busca saber el
conocimiento sobre un servicio en la nube y el interés de una central telefénica

alojada sobre la misma.
5.2 Determinacion del mercado Objetivo en el Ecuador

Las preguntas que se realizaron a las empresas PYME mediante una encuesta

telefénica son:

e Pregunta 1: ¢Usted conoce sobre los servicios de telefonia IP o centrales
telefonicas en la nube?
e Pregunta 2: ¢Usted estaria interesado en disponer de una central telefonica

IP en la nube para su empresa?

Tabla 1

Resultados de la encuesta

P1 P2
Num | Nombre Empresa Cargo SI [ NO | SI | NO
1 |Carlos Loza LOS CEBICHES DE LA RUMINAHUI | GERENTE | 1 1
2 | Andrés Gallegos ECUAPLAN GERENTE 1 1




3 | Luis Gutierrez SEIN S.A. SISTEMAS| 1

4 | Luis Paz y Mifio INCONTACT GERENTE 1

5 |John Balarezo BROADNET SISTEMAS | 1

6 |EdisonJurado SERPREME GERENTE 1

7 |Jorge Yepez GOBIERNO DE GALAPAGOS SISTEMAS | 1

8 | Edison Toapanta AGENCIA NACIONAL TRANSITO | SISTEMAS| 1

9 | Fredy Astudillo COBRANZASFAST GERENTE 1

10 |Diego Segovia SOLCOM GERENTE 1

11 |Ricardo Lozano NEEBIT GERENTE 1

12 | Marcelo Pazmifio | COOPERATIVA HUAICANA SISTEMAS | 1 1

13 | Danilo Criollo M&M TRAVEL GERENTE 1

14 | Edison Quishpe CONECA SISTEMAS | 1

15 | Luis Lopez SISTEMAS | 1

16 | Carlos Quinchuela |ACCELL SISTEMAS | 1 1

17 | Galo Erazo INGELSERV GERENTE 1 1

18 |José Luis Negrete | MOVILCELISTIC DEL ECUADOR SISTEMAS | 1 1

19 | German Murillo POLICIA NACIONAL SISTEMAS | 1

20 | Tanya Saltos FLYCOM GERENTE 1 1
TOTAL 20 13 7
% 100 65 | 35

De acuerdo a los datos obtenidos las empresas encuestadas todos los gerentes
propietarios o encargados del area tecnologica conocen de los servicios de telefonia
IP en la nube, y un alto porcentaje de las mismas estarian interesados en un servicio

de telefonia IP en la nube.

Se puede definir de acuerdo a los datos establecidos que el mercado objetivo para

lo cual esta destinado este proyecto es del 65%.
5.3 Andlisis Econdmico para la implementacion

Para la implementacion de en un ambiente de produccion de una infraestructura
tecnolégica que permita brindar centrales telefénicas en la nube se necesitan los

siguientes equipos y rubros informaticos.
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Costos de Inversion del negocio
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Cant. Equipo / Servicio Precio Uni. | Precio Tot.
2 HPE DL380 Gen10 4114 1P 8SFF Svr /10 core/32G Ram/10TB | $7.633,00| $ 15.266,00
1 HPE OFFICE CONNECT 1620-24G /10-10-1000 BASE T $225,00 $225,00
1 Router de internet proporcionado por el proveedor $0,00 $0,00
1 | Gabinete auto soportado 42 UR $ 742,00 S 742,00
1 Costo implementacién Virtualizacién HA Alta Disponibilidad $1.200,00| $1.200,00
1 Costo implementacién por Central Telefénica Issabel S 400,00 S 400,00
1 Costo implementacion Firewall de Seguridad S 600,00 S 600,00

Subtotal | $18.433,00
IVA| $2.211,96
Total | $20.644,96

La propuesta para los equipos tecnoldgicos en base al presente proyecto consiste
en un gestor de virtualizacion de alta disponibilidad con 2 servidores HPE DL380,

sobre el cual se instalara las centrales telefonicas IP y el firewall de seguridad.
5.4 Andlisis de viabilidad del modelo de negocio.

Para determinar la viabilidad del modelo de negocio se debe considerar dos
aspectos fundamentales como es la inversién de la puesta en marcha del proyecto
y los costos de servicios o planes que se ofertaran para el retorno de capital.

En cuanto a inversion para poner en marcha la infraestructura se requiere, de
acuerdo a la investigacibn de costos realizado el valor de $20,644.96 que
corresponde al rubro de infraestructura tecnoldgica necesaria para brindar centrales

telefonicas en la nube.

En cuanto a la oferta de servicios se considerara la siguiente tabla en donde se
detalla las opciones de centrales telefonicas virtuales de acuerdo a la necesidad del

cliente.
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Costos de centrales telefonicas
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Servidor IP Micro

Servidor IP PYME

Servidor IP Business

Servidor IP Enterprise

-Hasta 10 extensiones
-Funcionalidades
completas de PBX

- Mddulo de Call Center:
NO

-Hasta 30 extensiones
-Funcionalidades
completas de PBX
-Mddulo de Call Center:
NO

-Hasta 50 extensiones
-Funcionalidades
completas de PBX

- Mddulo de Call Center:
Sl

-Hasta 100 extensiones
-Funcionalidades
Completas de PBX

- Mddulo de Call Center:
S

Precio Mensual $40

Precio Mensual $60

Precio Mensual $80

Precio Mensual $150

Para el analisis de la viabilidad se considerara el ingreso por ventas tomando en

cuenta de los 20 clientes encuestados y el precio de $60 de ingreso por ventas,

datos que permitiran elaborar dos calculos que se mencionan a continuacion.

e Estado de ganancias proyectado.

Tabla 4

Ingresos por flujo de caja

Rubro Mensual Anual
Ingreso por Ventas (20) | $ 1.200 | S 14.400
Gastos del servicio S 400 | S 4.800
Utilidad S 800 | S 9.600

e Periodo de recuperacion de la inversion PRI

En este caso vamos a realizar el calculo con una inversion en el primer afio

$20644.96 y con el flujo de caja igual en todos los afios de $9600, se utilizara

la siguiente formula.

PRI = o
F
PRI — 20644.96
9600
PRI =2.15

Ecuacion 1

Donde lo es la inversion inicial y F es el flujo de caja anual
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Esto quiere decir que se necesitaran por lo menos 2 afios 1 mes para recuperar la
inversion inicial.
Con los datos de inversion en diferentes flujo de fondos se puede realizar una

simulacion del célculo del VAN (Valor Actual Neto) y el TIR (Tasa Interna de

Retorno) el cual sirve para la decision entre proyectos con diferente capital.

Tabla 5
Calculo del TIR y VAN

Calculo de TIR y VAN para decision de inversion

Proyecto A Proyecto B
Tasa ‘ 10% ‘ ‘ 9% ’
Proyecto A Proyecto B Proyecto A Proyecto B
Periodo  Flujo Fondos Flujo Fondos TIR -10,18% TIR 11,81%
0 -$20.645 -$5.000 VAN $-15.194,01 VAN $728,58
1 $800 $800
2 $800 $800 Decisién de proyecto versus no hacerlo
3 $800 $800 No me conviene hacer el A dado que da un retorno menor al mercado 10%
4 $800 $800 Me conviene hacer el B dado que me da un retorno mayor al mercado 9%
5 $800 $800
6 $800 $800 Decisién entre proyectos
7 $800 $800 El B es el que me conviene hacer dado que su VAN es mayor al A
8 $800 $800
9 $800 $800
10 $800 $800
11 $800 $800
12 $800 $800

5.5 Andlisis del ancho de banda requerido.

Para determinar el ancho de banda minimo requerido para cada canal se tomaré en
cuenta el codec G720 que es el utilizado en la herramienta open source que se esta
utilizando, esto quiere decir que el consumo de ancho de banda para este cddec es
de 64 Kbps, realizando el calculo para cada uno de los planes ofertados se obtiene

los siguientes datos con el nimero maximo de conexiones concurrentes.



Tabla 6

Célculo de ancho de banda

Servidor IP Micro

Servidor IP PYME

Servidor IP Business

Servidor Ip Enterprise

Bandwidth= 640Kbps

Bandwidth= 1920Kbps

Bandwidth= 3200Kbps

Bandwidth= 6400Kbps
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Conclusiones y Recomendaciones
6.1 Conclusiones

En el marco del presente trabajo se ha demostrado que en base al disefio realizado,
es viable implementar una plataforma de virtualizacion que permita ofrecer centrales

telefénicas en la nube.

Con la implementacién del prototipo de un servidor de telefonia IP virtualizado, se
demostré que la central telefonica IP es totalmente funcional y se puede

implementar en escenarios de produccién en cualquier parte del mundo.

Se realizo la investigacion de las mejores practicas para disefiar un Datacenter
adecuado para la implementacion de telefonia IP sobre cloud, en donde se
consider6 los diferentes subsistemas adecuados para este tipo de Cloud

Computing.

Se estudio el hardware requerido para implementar la virtualizacion de los servicios
de telefonia IP, asi como los diferentes elementos de telecomunicaciones

necesarios para publicar las centrales telefonicas al internet.

Se investigo los diferentes softwares que existen en la actualidad para los diferentes
sistemas que intervienen los servicios de VoIP en la nube, como son los sistemas

de virtualizacion, centrales telefonicas IP vy firewall de seguridad.

Se realizé un disefio de arquitectura de Cloud Computing que sea aplicable para la
empresa VolP&Tecnologias y que le permita ofrecer centrales telefénicas en la nube

a sus clientes actuales y futuros potenciales.

Se implementé un prototipo basado en herramientas de software libre el cual
permite ahorros sustanciales en licenciamiento y con cero costos de adquisicion

pero a la vez ofrecen un sistema robusto y de calidad.

La instalacion del gestor de virtualizacion permitié crear maquinas virtuales de

manera amigable y en paso muy sencillos, esta herramienta permite escalar
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facilmente y ofrece la alternativa de trabajar en alta disponibilidad, logrando tener

una garantia y respaldo al momento de ofrecer el servicio.

El uso de Issabel PBX para el servicio de telefonia IP garantiza el funcionamiento
del servicio, dado que se encuentra desarrollado sobre la plataforma robusta y de
amplia trayectoria como es asterisk, esta plataforma es muy adecuada por ser

software libre y su sencillez al configurarla.

En las pruebas del prototipo se determin6é que el servicio de telefonia IP funciona
mejor por a través de redes con cableado estructurado, dado que por medios
inaldmbricos la comunicacion decaera de acuerdo al nivel de sefal del equipo

terminal.

Se realiz6 el muestreo de la viabilidad del proyecto en base a los clientes objetivos
0 que estarian interesados en disponer una central telefénica en la nube, obteniendo

de una muestra pequefia un porcentaje aceptable de clientes potenciales.
6.2 Recomendaciones

El diseiio planteado para la empresa VolP&Tecnologias propone ofrecer servicios
de bajo costo y que aln no se encuentra explotados en el Ecuador 0 a su vez son
muy costosos, es por eso que se recomienda utilizar herramientas de software libre

para abaratar los costos.

Para la eleccion del equipamiento informatico se recomienda elegir equipos con
minimas caracteristicas de hardware pero que sean escalables, dado que este es
el rubro mas costoso, con el fin de ir creciendo posteriormente de acuerdo al

crecimiento de maquinas virtuales o centrales telefonicas.

Se recomienda que las conexiones desde los terminales SIP hacia la central
telefonica IP en la nube sean por medios guiados, dado que por la calidad de la red

celular o red WIFI la comunicaciéon se encarece.

Se recomienda disponer un servicio de internet estable y con un ancho de banda

aceptable en el punto remoto de los clientes, para el caso de las pequefias y
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medianas empresas se recomienda un servicio de internet PYME, para mantener

una comunicacién efectiva sin interrupciones en la comunicacion de la voz.

En la muestra obtenida de los clientes que puedan interesarse en este servicio se
obtuvo un porcentaje positivo alto, sin embargo se recomienda realizar un estudio
mas exhaustivo del mercado tomando en cuenta ya los precios y beneficios de los

paguetes a ofrecer.

Para determinar la viabilidad del modelo de negocio se debe realizar un estudio mas
exhaustivo tanto de la inversion inicial como el flujo de caja o de efectivo y
determinar con cifras mas acertadas el periodo de recuperaciéon de inversion de la

empresa.
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ANEXO 1

Instalacion de Software Gestor de Virtualizacion PROXMOX VE

1. Boot de Proxmox

Proxmox YE 4.4 (build eb2dgfle-2) - http:/ www.proxmox.coms

X PROXMOX

Welcome to Proxmox Virtual Environment

Install Prox=mox YE
Install Proxmox YE (Debug mode)
Rescue Boot

Test memary

2. Aceptar términos y condiciones

GNU AFFERO GENERAL PUBLIC LICENSE

GMNU AFFERO GEMNERAL PUBLIC LICENSE
Version 3, 19 Nevember 2007

Copyright (C) 2007 Free Software Foundation, Inc. <http:f/fsf.org/>
Everyone is permitted to copy and distribute verbatim copies
of this license document, but changing it is not allowed.

Preamble

The GNU Affero General Public License is a free, copyleft license for
software and other kinds of works, specifically designed to ensure
cooperation with the community in the case of network server software.

The licenses for most software and other practical works are designed
to take away your freedom to share and change the works. By contrast,
our General Public Licenses are intended to guarantee your freedom to
share and change all versions of a program--to make sure it remains free
software for all its users.

When we speak of free software, we are referring to freedom, not
price. Our General Public Licenses are designed to make sure that you
have the freedom to distribute copies of free software (and charge for
them if you wish), that you receive source code or can get it if you
want it, that you can change the software or use pieces of it in new
free programs, and that you know you can do these things.

Developers that use our General Public Licenses protect your rights
with two steps: (1) assert copyright on the software, and (2) offer

| agree




Elegir el disco donde se instalara

A Proxmox Virtualization Environment (PVE)

The Proxmox Installer automatically partitions =
your hard disk. It installs all required packages

and finally makes the system bootable from hard
disl. All existing partitions and data will be lost.

Press the Next button to continue installation. .

Target Harddisk:

/dev/sda (S0GE, VBOX HARDDISK)

Please verify the installation target

The displayed hard disk is used for installation.
Warning: All existing partitions and data will be
lost.

Automatic hardware detection
The installer automatically configures your
hardware.

Graphical user interface
Final configuration will be done on the
graphical user interface via a web browser.

Options

Next

Elegir la localizacion y zona horaria

Location and Time Zone selection

The Proxmox Installer automatically makes .
location based optimizations, like choosing the
nearest mirror to download files. Also make sure

to select the right time zone and keyboard layout.

Press the Next button to continue installation. .

Country: The selected country is used to
choose nearby mirror servers. This will
speedup downloads and make updates more
reliable.

Time Zone: Automatically adjust daylight
saving time.

Keyboard Layout: Choose your keyboard
layout.

Country | Ecuador

Time zone

Keyboard Layout

America/Guayaquil -

Spanish -
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5. Ingresar password de administracion

Administration Pa

Proxmox Virtual Environment is a full fe

All administrative emails are sent to the spe
address.

ssword and E-Mail Address

atured * Password: Please use strong passwords.

GNU/Linux system based on Debian. Therefore Your password should be 8 or more
wyou should use a strong password with at least 5 characters in length. Also combine letters,
characters. numbers, and symbols.

cified » E-Mail: Administrator email address.

Press the Next button to continue installation.

Password | 900000000

Confirm eeeesesee

E-Mail ‘ info@vaoiptecnologias.com| |

6. Ingresar configuraciones de red y nombre del equipo.

Network

Please verify the displayed netwaork
configuration. You will need a valid netwaork
configuration to access the configuration
interface after installation.

Afterwards press the Next button to continue

hard disk and start copying packages.

Hostname (FQDN):

installation. The installer will then partition your

Configuration

* IP address: Set the IP address for the
Proxmox Virtual Environment.

* Netmask: Set the netmask of your network,

* Gateway: IP address of your gateway or
firewall.

* DNS Server: IP address of your DNS server,

voiptecnologias.com

IP Address: | 192.168.0.20
MNetmask: | 255.255.255.0
Gateway: | 192.168.0.51

DNS Server: | 192.168.051
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7. Inicia el proceso de instalacién

Virtualize your IT Infrastructure

Proxmox VE is ready for enterprise * Commitment to Free Software

deployments. The source code Is released under the GMNU
Affero General Public License.

The role based permission management s RESTful web API

combined with the integration of multiple external Ressource Oriented Architecture (ROA) and

authenication sources is the base for a secure declarative API definition using JSON Schema

and stable environment. enables easy integration for third party

management tools.

Virtual Appliances
Pre-installed applications - up and running
within a few seconds.

Visit www. proxmox.com for more information
about commercial support subscriptions.

extracting base system

8. Una vez finalizada la instalacion requiere reiniciar

Installation successful!

The Proxmox Virtual Environment is now installed
and ready to use.
* Next steps

Reboot and point your web browser to the
selected IP address.

Also visit www.proxmox.com for more
information.

Reboot
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9. Una vez que se reinici6 el equipo tenemos la IP y puerto (8006) para la

administracion del gestor de virtualizacion
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ANEXO 2
Instalacion de Central Telefénica IP Issabel

1. Boot de Issabel

X vm 100 ('pbx.issabel’) - Google Chrome — Oa x

A No seguro

kps//192.168.0.20:50
Connected (encrypted) to: QEMU (phx.issabel)

ovnc="18vmid=1008&vmname=pbx.issa...

Install
Test this media & install
Inztall TEXT MODE

Troubleshoot ing

2. Elegir el idioma de instalacion

INSTALACION DE ISSABEL 4

BEus Help!
BIENVENIDO A ISSABEL 4.

¢Qué idioma le gustaria utilizar durante el proceso de instalacion?

EEpi

Ceitina Czech

Eesti Estonian

Assamese

Bahasa Indonesia
B#sE

Latviesu

Indonesian
Japanese
Latvian
Sesotho sa Leboa Northern Sotho

Portugués

Portuguese

Tiéng Viét Vietnamese

[235°8 Chinese

Espariol (Espafia)
Espafiol (Venezuela)
Espafiol (Uruguay)
Espafiol (Estados Unidos)
Espafiol (EL Salvador)
Espafiol (Paraguay)
Espafiol (Puerto Rico)
Espafiol (Peri)
Espafiol (Panama)
Espafiol (Nicaragua)
Espafiol (México)
Espafiol (Honduras)
Espafiol (Guatemala)

Espafiol (Ecuador)

Espafiol (Replblica Dominicana)



Elegir zona horaria

FECHA Y HORA

Listo

Region: | América

DESTINO DE LA INSTALACION

Listo

Seleccién de dispositivos

Seleccione los dispositivos en que le gustaria instalar. Se mantendran sin tocar hasta que pulse el boton «Comenzar instalacion» del mend
principal.

Discos esténdares locales

ATA VBOX HARDDISK
sda / 32 GiB libre

Los discos que se dejen aqui sin seleccionar no se tocaran.

Discos e spe cializados y de red

Afiadir un

Los discos que se dejen aqui sin seleccionar no se tocaran.
Otras opciones de almacenamiento
Particionado

(=) Configurar el particionado automaticamente. () Voy a configurar las particiones.
[_| Me gustaria crear espacio disponible adicional.

Cifrado

() Cifrar mis datos. Usted establecerd una frase de paso después
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5. Configurar la red del servidor de VolIP.

_RED & NOMBRE DE EQUIPO INS °

Ethernet (ethQ) Z Ethernet (ethO) -j
tel Corporation B2540EM Gigabit Ethernet Contraller (PRO/1000 MT Des

5 Conectado

Editando ethO
Nombre de la conexién: | etho
General Cableada Seguridad 802.1x DCB Ajustes de IPv4 Ajustes de IPv6
Método: | Manual v

Direccién

M2 Puerta de enlace Afiadir
24 192.168.10.1
Eliminar
Servidores DNS: ‘ 192.168.10.1
Dominios de busqueda:
ID del cliente DHCP:
Requiere direccién IPvd para que ssta conexion se complete
Rutas...
Cancelar Guardar
+ rar.

6. Configurar el nombre del equipo

_RED & NOMBRE DE EQUIPO INS C ) EL4

5 Conectado

Ethernet (ethO) 2 Ethernet (ethO) -j
Corporation 82 540EM Gigabit Ethernet Controlier (PRO/LO

Editando ethO
Nombre de |a conexién: | etho
General Cableada Seguridad 802. 1x DCB Ajustes de IPv4 Ajustes de IPv6
Método: | Manual b
Direccién
Mascara Puerta de enlace Afadir
24 192.168.10.1
Eliminar
Servidores DNS: ‘ 192.168.10.1
Dominios de blsqueda:
ID del cliente DHCP:
Requiere direccién IPvd para que ssta conexion se complete
Rutas...
Cancelar Guardar
+ shrar.




7. Configurar la contrasefia de sUper usuario

CONTIE)ASENA ROOT INSTA DE ISSABEL 4
Listo B latam (dea... Help!
La cuenta root se usa para administrar el sistema. Introduzea una contrasefia para el usuario root
Contrasefia de root: m |
Robusta
Confirmar: LI NTT]
. ., . -z
8. Empezar la instalacion la instalacion
CONFIGURACION INSTALACION DE ISSABEL 4
ER latam (dea... Help!
AJUSTES DE USUARIO
@ CONTRASENA DEROOT @  cREACIONDEUsUARIO
Contrasefia de root establecida - No se creard ningin usuario

€ Instalando php-pear (390/656)
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Several Issabel components have administrative interfaces that can
be used through the Web. A web login password must be set for
these components in order to prevent unauthorized access to these
administration interfaces.

This screen will now ask for a password for user 'admin’ that will
be used for: Issabel Web Login, IssabelPBX, UTiger, fAZBilling and
FOP .

Please enter your new password for IssabelPBX ‘admin’:

[***********
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9. Finalmente en el proceso definir contrasefia del usuario “admin” de Issabel
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