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RESUMEN

Hoy en dia el hombre explota a su maxima expresion los sistemas de
telecomunicaciones para el control de objetos electronicos a través de las
diferentes tecnologias inalambricas existentes. Esto propone un desafio para la
generacion de una red que permita acoplar elementos que sean dindmicos, es
decir que puedan cambiar de lugar, que puedan salir o ingresar del area de
cobertura; de esta manera y segun el andlisis generado para este tipo de
comportamiento es posible lograr una solucion mediante la generacion de una
red MANET, la cual permite solventar las necesidades actuales de los
dispositivos y usuarios de manera inalambrica; las caracteristicas de una red
MANET determina que es un sistema autonomo el cual se encuentra constituido
por nodos y por ser una red que no estd limitada a cableado fisico o al
movimiento de los dispositivos que se encuentren sobre su area de cobertura.
Es por ello que para aprovechar las propiedades que nos brindan las redes red
MANET, se desarrolla este proyecto con la finalidad de integrar placas Raspberry
Pi3 que disponen de una antena Wi-Fi, la cual permite tener movilidad en la
transmision y recepcion de video, de esta manera al acoplar las placas a Drones
se puede realizar la captura de video de lugares con acceso limitado ya sea por
caracteristicas geograficas del lugar o por agentes externos que impiden el
acceso por via terrestre. Al realizar las configuraciones necesarias se da paso a
la comunicacion directa entre un nodo y la estacién base o entre nodos distantes
y la estacién base mediante el enrutamiento de la informacion que se transmite,
a través de todos los dispositivos integrantes de la red, con la finalidad de poder

cubrir grandes distancias en la transmisién sin perder conexion.



ABSTRACT

Nowadays man exploited to their maximum expression of telecommunications
systems for the control of electronic objects through the different existing wireless
technologies. This poses a challenge for the generation of a network that allows
attaching elements that are dynamic, i.e. to be able to change of place, which can
leave or enter the coverage area; in this way and according to the analysis
generated for this type of behavior is possible to achieve a solution through the
generation of a MANET, which allows you to meet the current needs of users and
devices wirelessly, the characteristics of a MANET determines that it is a stand-
alone system which is made up of nodes and for being a network that is not limited
to physical wiring or the movement of the devices that are on your coverage area.
It is for this reason that to take advantage of the properties we provide network
MANET, develops this project with the aim of integrating Raspberry Pi3 plates
that have a Wi-Fi antenna, which allows you to be mobile in the transmission and
reception of video, in this way when attaching the plates to Drones can perform
video capture of places with limited access either by geographical features of the
place or by external agents that prevent access by land. To carry out the
necessary configurations gives way to the direct communication between a node
and the base station or between distant nodes and the base station using the
routing information that is transmitted through all devices of the network
members, with the purpose of being able to cover large distances in the

transmission without losing connection.
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INTRODUCCION

El proyecto propuesto trata del disefio de un sistema de comunicacion, este
incluye la utilizacion de los dispositivos Raspberry pi 3, el cual es una placa de
procesamiento portatil que en el tiempo actual esta siendo muy utilizada puesto
que proporciona altas prestaciones para desarrollar diversas aplicaciones a un
bajo coste, ademas de su tamafio compacto peso ligero es una gran opcion para
realizar el acople de la placa a los Drones para realizar la transmision de video

en tiempo real dentro de la red MANET que se propone en esta memoria.

De acuerdo a lo anteriormente citado el proyecto se estructura de cuatro
secciones en las que se desglosa:

La primera seccién de caracter tedrico donde un blogue descriptivo explica los
origenes de la Raspberry pi, los modelos existentes, los sistemas operativos y
los lenguajes de programacion con el propdsito de introducir conocimientos

basicos en la configuracion de la placa.

En la segunda seccidn se detalla toda la propuesta en cuanto a hardware que
sera utilizado en la propuesta de disefio, dando a conocer cada uno de los
componentes, dispositivos y materiales que dan la posibilidad de implementar y
conectar elementos al &rea de cobertura Wi-Fi de las placas y la estacién base.
La tercera seccion donde se explica el desarrollo de la seleccion en cuanto a las
aplicaciones en la propuesta de software que seré utilizado en la configuracion
de nuestro sistema de comunicacién entre los dispositivos abriendo paso a la
interconexidn de los nodos para con ayuda de los protocolos ya desarrollados
sea posible la ejecucion, transmision y reproduccion de video desde los nodos

hacia la estacion base.

Y por ultimo el cuarto bloque de caréacter analitico en donde se exponen las
pruebas y analisis de los resultados en la configuracién, implementacion,
ejecucion y resultados en cuanto a la transmision de video desde las placas
Raspberry dando una solucion en cuanto a la infraestructura de la red MANET a

la conectividad y enrutamiento de los nodos en la implementacion, dando como



resultado el andlisis de las pruebas para el cumplimiento de los objetivos,

seguida de las conclusiones y recomendaciones del sistema propuesto.

Alcance

El alcance de este proyecto consiste en el disefio de un sistema de comunicacion
acoplado en drones, con tres dispositivos Raspberry PIl, uno en cada dron; los
cuales tendran una estacion base que sera un computador en el cual se recibira
y almacenara la informacion obtenida de los tres nodos con drones en vuelo, ya
sea de manera directa o atreves de los otros dos nodos Raspberry Pl, en este
caso aplicando la definicion de una red MESH y el enrutamiento aplicado a los

nodos.

Para llegar a realizar lo mencionado anteriormente, se considerara la
programacion del Raspberry Pl, y se aplicaran los fundamentos de comunicacion

inalambrica.

A continuacién, se expone un diagrama de flujo en el cual se procede a explicar
el funcionamiento del sistema de comunicacién a disefar y los equipos que

hacen parte del mismo.

Estacion Terrena

Raspberry
Transmision

PI3

Enrutamiento

Nodo Tx/Rx Nodo Tx/Rx
Drone 1 Raspberry Raspberry Drone 2

PI3 PI3

| I

Dentro del

| Gateway

Regresa al
area de

Sistema Terrestre / Control
Rx

Figura 1. Diagrama de flujo



Debido a que la transmisién de informacién se va a realizar con los dispositivos
Raspberry cuando estén en vuelo es necesario tener en cuenta que se debe
mitigar los problemas de latencia e interferencia ocasionados por los drones y el

medio de transmision (AIRE).

Para cumplir con este alcance se va a poner en practica lo aprendido en las
materias de tecnologias inalambricas, aplicaciones modviles, teoria de
comunicaciones, sistemas operativos, inter-redes locales, teoria de circuitos,

electronica digital y microcontroladores.

Justificacién

El desarrollo de la tecnologia en la construccién de (UAV) vehiculos aéreos no
tripulados, crean la necesidad de explotar al maximo caracteristicas que
presentan estos dispositivos en este caso Drones. Dado que un Dron
normalmente no estd equipado con tantos dispositivos que permitan la

comunicacion entre mas de uno de estos dispositivos en los Drones (UAV).

Al ser un dron una herramienta de vanguardia y de altas prestaciones
tecnoldgicas debe ir de la mano con todos los dispositivos que permitan en este
caso explotar su capacidad; creando asi mas alternativas de implementacion y
desarrollo para adicionar caracteristicas y herramientas que permitan realizar

tareas especificas para el beneficio humano y de la sociedad.

De esta manera es posible realizar un sistema de comunicacion entre los
dispositivos que me permita realizar la cobertura de un area geografica
entregando datos y video en tiempo real sin necesidad de que el ser humano o
el administrador se desplace; es decir el dispositivo cumple con las funciones de
desplazamiento propuesto mientras que el administrador desde la estacion
terrena analiza los datos y video recogidos por los nodos. Ademas, permite
ampliar y mejorar el area de cobertura con la adicion de nodos (Drones) al
sistema. Por mencionar ejemplos de aplicacién en este caso seria utilizado un

sistema de comunicacion para rastreo de personas en parques O reservas



forestales, asi como también en circuitos cerrados en cuanto a vigilancia y
seguridad de perimetros, andlisis de plantaciones e invernaderos para
conjuntamente la activacion de sensores que mediante la informacion receptada
se proceda activar bombas de fumigacion, eventos sociales donde se necesite
cubrir diferentes nodos que transmitan videos y datos dentro de un escenario
dando un control total del evento para identificar problemas en el transcurso; en
fin las aplicaciones son tan bastas en cuanto a la aplicacion de este proyecto

propuesto se refiere.

Otro beneficio importante de este proyecto esta orientado a la Universidad de las
Américas, y consiste en permitir que otros estudiantes puedan continuar con el
estudio de este sistema de comunicacion y la implementacion de herramientas
tecnolégicas que entregue un valor agregado como dar utilidades especificas
como las anteriormente mencionadas a los drones identificando nichos y
propuestas de negocio, tomando en cuenta que este campo aun no esta
explotado o desarrollado en su totalidad. También este proyecto esta orientado
a la linea de investigacién propuesta por la Carrera, que trata de generar
sistemas de telecomunicaciones para el desarrollo de los sectores estratégicos
de forma particular orientados a la creacion de prototipos de sistemas de

percepcion remota.

Objetivos

Objetivo General
Disefiar un sistema de comunicacion mediante el uso de dispositivos Raspberry
Pl como nodos, ubicados en drones para la transmision y recepcion de datos y

video en tiempo real.



Objetivos Especificos

e Establecer la comunicacién entre 3 nodos moviles (UAV) equipados con
un dispositivo Raspberry Pl cada uno; mediante el uso de protocolos y
algoritmos ya desarrollados.

e Probar la cobertura Wi-Fi del Raspberry Pl 3 para transmision y
recepcion de datos en los 3 nodos.

¢ Definir una estacion base para la recepcién de datos tomados por los
nodos.

e Analizar los resultados sobre latencia y pérdida de datos en la

transmisién en el sistema propuesto.

1. MARCO TEORICO

1.1. Introduccidén

Estructuralmente en el proyecto de disefio realizado se expone muchas
definiciones necesarias para el entendimiento y familiarizacion con el desarrollo
del mismo, al abarcar el tema de las comunicaciones inalambricas con una placa
gue utiliza su antena de dispositivo Wi-Fi para comunicarse dentro de la red
creada, debemos incluir todo el marco teorico relacionado a las comunicaciones
inalambricas hasta llegar al tipo de red que fue escogido para realizar la
estructura de comunicacion que son las redes MANET. Asi como también la
utilizacién de los dispositivos ya antes mencionados como son la placa de
procesamiento Raspberry pi y el uso de Drones, los cuales simulan el
movimiento dinamico de las placas dando asi paso a las pruebas que seran
analizadas en cuanto al comportamiento de la transmisién de video desde cada

una de las 3 placas en el aire.



1.2. Sistemas de radiocomunicacion

Los sistemas de Radiocomunicacion son un conjunto de elementos que tienen
la finalidad de realizar la telecomunicacion, la cual se realiza a través de ondas
de radio denominadas ondas hertzianas, las cuales a su vez estan
caracterizadas por el movimiento de los campos eléctricos y magnéticos. La
comunicaciéon via radio es posible gracias al espectro radioeléctrico cuyas
propiedades son diversas en cuanto a la variedad de bandas de frecuencias que
podemos encontrar como son baja frecuencia, alta frecuencia, ultra frecuencia,

etc.

El proceso llamado transmisibn como se muestra en la figura 2, es el mas
importante en cuanto a las radiocomunicaciones, lo cual es conocido como el
proceso de enviar o transportar informacion desde la fuente que es el punto de
partida hacia el destino que es el punto final, utilizando un medio o canal que

permita esta accion.

S AT, b S /1)

.o

T@j—’ Red de telecomunicaciones e Destino |

Figura 2. Sistema de Telecomunicacion
Tomado de (Ramiréz, 2015)

De esta manera el sistema de radiocomunicacion comprende elementos basicos
gue conforman un sistema de telecomunicaciones como son los medios de
transmision, los protocolos, las interfaces y la sefalizacién. El concepto de
Telecomunicaciones se define como el conjunto de recursos en espectro,
espacio, tiempo y equipos necesarios para realizar una comunicacion. (Ramiréz,
2015)



1.2.1. Elementos para Transmision

Los elementos que permiten generar este traspaso de datos entre los puntos de

transmision y recepcion son:

e El transmisor que tiene la funcion de acondicionamiento de las sefales,
determinando un ancho de banda y potencia para que esta informacién
sea aportada al medio de transporte.

e EIl receptor tiene la funcidon de capturar las sefiales que se estan
enviando mediante el medio de transmision, estas al ser recibidas deben
pasar por procesos como la amplificacion y el acondicionamiento de la
sefial para que esta sea entendida por el usuario final en este caso el
receptor el cual puede ser cualquier ser u objeto.

e Elmedio de transporte es el campo fisico por el cual se transmite la sefial
gue se envia desde el transmisor al receptor, este puede ser el aire, un

cable, el agua, fibra Optica, etc.

1.2.2. Canal

Cuando hablamos de radio-canal como se muestra en la figura 3, se hace
referencia a que se esta utilizando el aire como medio de propagacién de
nuestras ondas en el transmisor lo cual depende de la energia electromagnética

generada por el transmisor.
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Figura 3. Canales de Radio y Propagacion

Tomado de (Ramiréz, 2015)

1.2.3. Espectro Electromagnético

El espectro Radioeléctrico no es mas que la combinacion oscilante de los
campos magnéticos y los campos eléctricos en el espacio de tal manera que se
produzca la transportacion de energia entre dos 0 mas lugares, entre esta gama
de ondas que se encuentran dentro del espectro podemos citar algunas como
son la luz visible, la radio, la televisidn, los rayos X, los rayo gama, etc. En donde
todos ellos consisten en una radiacion electromagnética las cuales se
manifiestan en diferentes rangos de frecuencia y es por ello que es posible
clasificarlas, asi como también en por sus diferentes longitudes de onda, siendo
este Ultimo el mas practico y comun para clasificar este espectro. Es por ello que
al calificarlos mediante la frecuencia y longitud de onda recibe el nombre de

espectro electromagnético.
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Figura 4. Espectro Electromagnético

Tomado de (Ramiréz, 2015)

Como se observa en la figura 4, las bandas de frecuencia que se encuentran
disponibles para ser aplicadas en los sistemas de telecomunicacion se
encuentran medidas por unidades de hertzios Hz, que abarca un conjunto de
frecuencias inferiores a 1kHz hasta alrededor de 300 GHz. Esta pequefia parte
gue en otras palabras se denomina la banda de radiofrecuencia agrupa estas
frecuencias que son utilizadas en comunicaciones de radio y canales de
comunicacioén. Es por ello que en la figura 5 podemos observar la distribucion de

las frecuencias.



1.2.4. Radio frecuencias
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Nombre
I Nombre inglés

Frecuencia fremangdamente baja
Tremendousty low frequency

Frecuencia extremacamente
baja

Extremely low frequency
Super baja frecuentia

Super tow frequency

Ultra ba;a frecuencia
Ultra low frequency

Muy baja frecuencia
Very-low frequency

Media frecuenca
Low frequency

Med:a frecuencia
Medwm frequency

; Alta frecuencia
High frequency

Muy alta frecuencia
Very-high frequency

Ulfra alta frecuencia
Ultra-high frequency

Super alta frecuencia
Super-high fréquency

Frecugncia extremadamente aita
Extra-high frequency

Terahercios o frecuencia
tremendamente alta
Teraheriz of lremencously
high frequéncy

1

12

Figura 5. Radio Frecuencias para Comunicacion

Simbolos  Gama de frecuencias
(en inglés) Longitud de onda

TLF

ELF

SLF

WF

LF

MF

HF

SHF

EHF

TH2 0 THF

Tomado de (Ramiréz, 2015)

< 3Hz
> 100 000 km

3-30Hz

100 000-10 000 km

30-300 Hz
10 ¢00-1000 km

03a3kHz
1000 2 100 km

3330 kHz
1002 10 km

302 300 kHz
10atkm

300 a 3000 kHz
10002 100 m

3230 MHz
100a10m

302300 MHz2
10a1m

3002 3000 MHz
Tmallcm

3a 30GHz
10alcem

302 300 GH2
1031 mm

> 300 GHz
<1mm

Ejemplos de uso

Ruido natura! 0 prewocaco por el hombee

Comunicacidn con submarings

Racar, Enface de radio
Entaces de radio, Ayuta a navegacitn aérea.
Comunicaciones en minas a través ce la bierra

Radwayuda, sefiales de tiempo, comunscacidn
submarina, pulsdmetros inaldmbricas, geofisica

Ragicdifusion en AM (onda larga) (Europa y par-
tes de Asia), RFID, radioaticidn

Raviodifusion en AM (onda media). radicaficion,
bahzameenta de aludes

RFID, radar, comunicaciones ALE, comunicacidn
cuasi-vertical (NVIS), telefonia mévil y masina

FM, telewsidn, comunicaciones con aviones a

12 vista entre tigrra-avidn y avidn-avidn, telefo-

nia mévil maritma y terrestre

Comunicaciones por microondas, radicastreno-

mia, reges inaldmbricas, divelooth, GPS

Comunicacines por satélite, televisida por sa-
1élite, DBS

Radicastronamia, transmisidn par microoncas
de alta frecuencia, teledeteccion

Radiogratia de terahercios, especlroscopia me-
diante terahercios. comunicacienes/computa-
cibn mediante teranercios

En la figura 5 se observa la distribucion de frecuencias establecida por el CCIR

consejo consultivo internacional de las comunicaciones de radio el cual fue

elaborado desde el afio 1953 y se mantiene hasta el dia de hoy como referente.
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1.2.5. Flujo de la Transmision para Comunicacion

Es por ello por lo que en la figura 6, se muestra el significado de la transmision
de manera general con el propésito de las mismas, la distribucién, su uso y

aplicaciones.

Conceptos de los sistemas
de radiocomunicaciones

Las senales / Radio
indeseadas la finatidad es

1 / a \ Televisién

La transmnsudn

minimizando \ \ en trodo —  Duplex
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se distnbuye de

Semiduplex
unlva ndo las
Simplex
Bandas del especiro Pumo a punto

\ Punto 8 multipunto Multipunto a multipunta
paralos
l Organismas reguiadores Planes técnicos nacionales
Servicios de radiodifusidn de radicdifusidn

sepgun la que determinan /
\ / \ que requla los
Asignacin nacional de frecuencias /

La legislacidn vigente

Figura 6. Diagrama de Bloques del Sistema de Transmision
Tomado de (Ramiréz, 2015)

1.3. Antenas

Las antenas son un elemento muy indispensable para que las comunicaciones

inaldmbricas logren su proposito, ya que como se menciona que carecen de la
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dependencia de cables para realizar la comunicacion entre los dispositivos pues
usan antenas que se encargan de radiar las sefales en forma de ondas a través

del aire logrando asi un area de radiacion de ondas llamada cobertura.

Las antenas no son mas que dispositivos que permiten el proceso de transmitir
o de recibir la informacion por medio de las ondas de electromagnéticas. El
principio de la antena es realizar la transformacion de energia eléctrica en las
ondas electromagnéticas que son radiadas al espacio libre y estas sean
trasmitidas a otra antena que las reciba y realice a funcion inversa. Las tres
propiedades mas importantes de la antena son la ganancia, la direccion y la
polarizaciéon. Donde la ganancia es la el aumento de potencia que se da a la
sefial para que esta pueda ser transmitida o propagada mientras que la direcciéon
determina el patron de la transmision de la onda o la sefial por lo que una antena
se encarga de redirigir la potencia de la sefial a una direccidn especifica a la cual
se intenta radiar, es por ello que tenemos una proporcionalidad inversa entre
estos dos parametros ya que si la ganancia de una antena aumenta significa que
el angulo de radiacién disminuye; esto nos da como resultado una mayor
distancia en cuanto a la cobertura mientras que el area de cobertura se reduce.
Finalmente es necesario tomar en cuenta que al radiar la sefial esta puede ser
aplicada a todos los planos ya sea de manera vertical u horizontal es por ello que
la polarizacion nos ayuda a seleccionar el plano para la radiacion de la sefal

como se aprecia en la figura 7.
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Figura 7. Polarizacion Horizontal y Vertical de las Antenas

Tomado de (Cisco, 2008)

1.3.1. Caracteristicas de las Antenas

Las antenas y sus caracteristicas dependen de la dimensién de su estructura y
de la longitud de onda de la sefial que emite, es por este parametro de la longitud
de onda que se puede decir que si las dimensiones de la estructura de la antena
son mucho mas pequefias que la longitud de onda de la misma, se llaman a
estas antenas elementales, mientras que si las dimensiones llegan a media
longitud de onda, se llaman antenas resonantes y si el tamafo de la longitud de
onda es mucho menor a las dimensiones de la antena se conoce como

directivas.

1.3.2. Parametros de las Atenas

Los parametros que existen para una antena son:
e Radiacion de Lobulo
e Ancho de Banda
e Directividad de la Antena

e Ganancia de la Antena
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e Eficiencia de la antena
e Impedancia de la Antena
e Apertura del haz de la Antena

e Polarizacion de la Antena

1.3.3. Tipos de antenas

Las antenas existentes se pueden clasificar en direccionales vy
omnidireccionales, también las podemos clasificar por su funcionalidad y

componentes.

1.3.3.1. Antenas Direccionales

Son aquellas también llamadas unidireccionales o directivas, son capaces de la
concentracion de energia de RF, lo cual ayuda a cubrir grandes distancias, pero

el costo es que el ancho de haz efectivo disminuye.

Como se puede apreciar en la figura 8, el I6bulo donde se puede ver la mayor
ganancia que son 21dbi es donde se encuentra direccionada la sefial por la
antena de esta manera se puede asociar a un foco de luz incandescente de una
linterna que tiene el haz de luz que se emite de forma intensa en una sola
direccion para dar mas alcance de visibilidad. Como ejemplos de este tipo de
antenas tenemos las antenas parabdlicas, antenas yagis y planares.
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Tomado de (Martin, 2015)

1.3.3.2. Antenas Omnidireccionales

Este tipo de antenas son capaces de difundir la sefial en todas las direcciones
no se enfocan en una direccidén especifica, de esta manera el haz es amplio al
momento de radiar la sefial, pero por ser un parametro inversamente
proporcional al pardmetro de alcance este disminuye. Tedricamente las antenas
omnidireccionales irradian la sefial a los 360 grados, pero tienen un costo de
alcance ya que estas no permiten tener un alcance mayor como las antenas
direccionales. Como podemos apreciar en la figura 9, la sefial de estas antenas
se da hacia todos los angulos ya sea esta de manera horizontal o vertical. Como
por ejemplo las antenas de los puntos de acceso para conexiones inalambricas.
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Omnidireccional

Figura 9. L6bulo de Antena Omnidireccional

Tomado de (Martin, 2015)

1.4. Redes inalambricas

El término redes inalambricas se utiliza para describir la conexidon entre dos o
mas elementos, la cual es posible a través de ondas electromagnéticas que se
propagan en el aire como medio de transporte y propagacion. A cada elemento
gue se encuentra conectado a la red se lo denomina nodo y las redes
inalambricas son capaces de incorporar o desconectar nodos dentro de su red
permitiendo la comparticion de informacion entre ellos sin un medio fisico
cableado que limite la movilidad de cada dispositivo, permitiendo a estos actuar
como puertos para la transmision y recepcion de datos, todo esto es posible a

través de antenas.
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1.4.1. Ventajas de las redes Inaldmbricas

Las redes inalambricas dan ciertas ventajas que son flexibilidad dentro de la zona
de cobertura, ya que se pueden ubicar los nodos a gusto del usuario y sin tener
gue modificar o deshabilitar de conexién cambiar el lugar del nodo. Otra ventaja
es la poca planificacion ya que al no utilizar cables fisicos no es necesario un
disefio estructural para la colocacion de los mismos, lo que implica la reduccién
de costos en cuanto a modificaciones del entorno para el paso del cableado a
través de la estructura de cobertura. También podemos tomar ventaja en cuanto
al disefio ya que al ser una red inalambrica los dispositivos receptores son
pequefios, no ocupan mayor espacio que hasta pueden ser considerados como
dispositivos de bolsillo. Los parametros de robustez y escalabilidad del sistema
son una gran ventaja ya que la conexion a cada nodo por usuario es determinada
por el equipo o el dispositivo, por lo que no se puede realizar una estructura de
red donde es muy sencillo agregar mas usuarios o quitarlos de la red sin

interferencias o disrupciones al resto de nodos o usuarios conectados a la red.

1.4.2. Historia de las redes InaldAmbricas

En la historia de las redes inalambricas pues vine a ser una tecnologia muy
reciente con no mas de 15 a 20 afios de aplicacion, actualmente el campo de las
comunicaciones inalambricas es uno de los segmentos con crecimiento
apresurado en la industria de las telecomunicaciones. Los sistemas de
comunicacion inaldmbrica como el celular o los teléfonos satelitales, asi como
también las redes de area local WLANSs, se han convertido en herramientas
esenciales en el dia a dia de las personas ya sea en el ambito personal o
profesional. Las ventajas mas importantes que hacen a las comunicaciones
inaldmbricas tan necesarias en estos dias son las facilidades que entregan al

usuario en lo que refiere a movilidad y bajo costo.
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Las redes inalambricas pueden rastrearse a la Universidad de Hawai
ALOHANET, a un proyecto de investigacion en los afios 1970’s. La llave de los
eventos que dieron inicio a las redes inalambricas con un rapido crecimiento a
las tecnologias del siglo 21 fue ratificada en el estdndar IEEE 802.11 en 1997, y
subsecuentemente desarrolladas por la certificacion de la alianza Wi-Fi (WECA).
Desde los 70’s hacia los 90’s, el crecimiento de la demanda de las conexiones
inaldmbricas solo podia ser lograda por un hardware costos, basado en
tecnologias propietarias, las cuales no ofrecian interoperabilidad de los equipos
entre las diferentes marcas, es decir eran Unicamente compatibles con equipos
de las mismas marcas manufacturadas, también carecian de mecanismos de
seguridad y el rendimiento ofrecido era menor al estandar que ofrece Ethernet
cableado de 10Mbps.

1.4.3. Estandares de las redes inaldmbricas

El estandar 802.11 fue el inicio determinante para la investigacion de redes
inalambricas en donde naci6é una de la mas grande y reconocible marca como
es Wi-Fi. Las diversidades en las tecnologias de redes inalambricas ahora
operan en orden sobre las 4 magnitudes en un rango de data como ZigBee a
20kbps que va hacia un USB inalambrico que estan sobre los 500Mbps, y sobre
el orden de 6 magnitudes en un rango como NFC a 5 cm a WiMAX, asi como

también Wi-Fi que opera sobre de 50 km.

Es por ello que las redes inalambricas son aceptadas y con una gran demanda
a nivel mundial, entre las ventajas a corto y largo plazo tenemos la accesibilidad,
en nuestro entorno es muy facil encontrar dispositivos que tienen incorporados
antenas para el acceso a las diferentes redes inalambricas que rigen el dia a dia
de la poblacion, como por ejemplo los celulares que permiten al usuario la
comunicacion o el acceso a los recurso de la red dentro del area de cobertura,
se destaca que por ser facil de instalar es muy fécil realizar la ampliacién o
reduccion de la misma sin afectaciones al resto de usuarios que se encuentran

conectados a ella. También podemos hablar de movilidad, los usuarios pueden
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mantenerse conectados mientras ellos se encuentren en cualquier ubicacion
dentro del area de cobertura e incluso mientras se encuentran en movimiento
dentro de ella, dando acceso a los usuarios. Otro punto importante a tratar es la
facil implementacion ya que al no tener que estar limitada a un cableado fisico
esta puede ser implementada en cualquier area, sin tener que hacer cambios al
entorno donde se coloquen los dispositivos que brindan el acceso a los
dispositivos. Como punto a favor de las redes inalambricas podemos hablar de
seguridad y escalabilidad, al necesitar una mayor numero de dispositivos
conectados no es necesario instalar mas equipos ya que la red inaldmbrica es
muy dinamica para permitir mas conexiones al contrario de una red cableada
donde necesariamente se debe utilizar mas recursos como cableado para afadir
mas dispositivos a la red y claro mediante los protocolos y claves de acceso es
posible limitar gestionando la incorporacion de dispositivos ajenos a la red.

1.4.4. Clasificacion de las redes Inaldmbricas

Las redes inalambricas o redes sin cables se pueden clasificar por varios tipos,
pero para facilitar el entendimiento las propiedades que brindan y las
necesidades que se necesitan cubrir son las siguientes:

1.4.4.1. Por su topologia

La clasificacion de las redes inalambricas tomando en cuenta la topologia se

divide en las diferentes formas mostradas en la figura 10:
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Figura 10. Topologias de Redes Inalambricas

Tomado de (Alcibar, 2010)

1.4.4.2. Por su cobertura

Gracias a la figura 11 tenemos que por su cobertura las redes inalambricas se

clasifican:

Red de area personal inalambrica (WPAN)
Redes de area metropolitana inalambricas (WMAN)

.
hd .
N
.

" Gsm
emmg) (Wi G wlmax . GPRS |

"+'- HomeRF anerlu:\m: / UMTS (3G) /

Redes de area local inalambricas (WLAN)
Redes de area extendida inalambricas (WWAN)

Figura 11. Clasificacién de las Redes Inalambricas

Tomado de (Kioskea, 2014)
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a) Redes WPAN

Redes de area personal, son un tipo de redes que tienen una capacidad de
cobertura muy reducida no sobrepasan los cinco metros como maximo, dando
asi la conexion entre dos dispositivos cercanos por ejemplo Bluetooth, Infrarrojo,

etc.

b) Redes WLAN

Redes de é&rea local, estas se caracterizan por estar formadas por pocos
dispositivos que comparten recursos de la red, el area de cobertura depende
mucho de la capacidad de la antena de los puntos de acceso WAP gue son los
gue permiten la conexidon de los dispositivos entre si a través de ondas de
radiacion de sefal, para esto todos los dispositivos que contienen el logo Wi-Fi,
estandar de fidelidad inalambrica, son aquellos que indican la compatibilidad de
sus tarjetas de red o puntos de accesos para la incorporacion en las redes sin

problemas.

c) Redes WMAN
Redes de area metropolitana, son aquellas que permiten la conectividad de
dispositivos u otras redes dentro de un area metropolitana, por ejemplo, entre

varios edificios u oficinas dentro de una ciudad.

Esta se basa en el uso de estandar de comunicacion WiMax que es modo de
acceso Worldwide Interoperability mediante microondas que como resultado son
redes mas veloces y de gran alcance, estas son muy utilizadas para entornos de

trafico multimedia usadas para unir sucursales bancarias, etc.

d) Redes WAN

Redes de area amplia, World Area Network son aquellas que pueden cubrir unas
areas de gran extension incluso a nivel geografico amplio, se componen de
varias antenas que se colocan generalmente en lugares elevados, esta utiliza

tecnologias de comunicaciones méviles como la de celular, por ejemplo:



22

WIMAX, GPRS, CDMA2000, GSM, 3G, 4G para realizar la transferencia de los

datos entre los equipos de la red.

1.4.4.3. Por tipo de conexion

Al ser una red de tipo inalambrica podemos clasificar a los distintos de tipos de

conexién mediante medios no guiados como son:

a) Red por radio
Es la que conectada a las diferentes estaciones de red a través del uso de la

radiofrecuencia.

b) Red por infrarrojos

La red por medio de dispositivos infrarrojos se da gracias a los leds infrarrojos
gue permiten la comunicacion entre dos dispositivos 0 nodos que tengas estos
leds tanto el emisor como el receptor, el uso de esta es muy escaso ya que es

indispensable la visibilidad entre ellos y su alcance es muy reducida.

c) Red por microondas

Las microondas son utilizadas por un tipo de redes inalambricas que estan
regidas por protocolos que determinan la frecuencia de transmision siendo esta
en dos rangos importantes que son de 2.4GHz IEEE 802.11b, 5.4 GHz IEEE
802.11a y 5.7 GHz IEEE 802.11n, los cuales son los mas comunes en este tipo
de red.

1.4.4.4. Por su tecnologia

Al hablar de la Tecnologias que ocupan las redes inalambricas nos referimos a
los estandares que se utilizan para su funcionamiento las cuales dotan de
parametros como la velocidad de transmision, la frecuencia de funcionamiento,

el ancho de banda y el alcance, todos estos estan basados en las regulaciones
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IEEE del estandar 802 es por ello por lo que clasificamos en los tipos mas

conocidos hasta el ultimo publicado.

Tabla 1.

Estandares 802.11 IEEE

Tipo

802.11

802.11a

802.11b

802.11g

802.11n

802.11ad

802.11ac

802.11ah

Resumen de Estandar 802 IEEE para Redes Inalambricas

Velocidad Velocidad
(tedrica) (practica)
2 Mbit/s 1 Mbit/s
54 Mbit/s 22 Mbit/s
11 Mbit/s 6 Mbit/s
54 Mbit/s 22 Mbit/s

600 Mbit/s 100 Mbit/s

7.13 Gbit/s 6 Gbit/s

6.93 Gbps 100 Mbit/s

Wi-Fi HaLow

Frecuencia

2,4 Ghz

5,4 Ghz

2,4 Ghz

2,4 Ghz

2,4Ghzyb5,4
Ghz

60 Ghz

5,4 Ghz

0.9 Ghz

Ancho de

banda

22 MHz

20 MHz

22 MHz

20 MHz

20/40 MHz

2 MHz

80 - 160 MHz

2 MHz

Alcance

330 metros

390 metros

460 metros

460 metros

820 metros

300 metros

400 metros

1000 metros

Afo de
implementaci

on

1997

1999

1999

2003

2009

2012

2013

2016

Como se muestra en la tabla 1 los estandares son relativamente nuevos y se

encuentran en constante desarrollo para aumentar la velocidad de transmision y

el alcance. Se destaca que algunos de los estandares citados no son

compatibles entre ellos como es el caso del estandar 802.11a el cual no puede

trabajar con el estandar 802.11b esto depende mucho de la velocidad y los

canales que poseen cada uno de los estandares. Es por eso que en la figura 12

se presentan los canales que se utilizan en la comunicacion Wi-Fi que

corresponden al estandar 802.11, el cual nos muestra la capacidad de los

canales y su separacion.



1.4.4.5. Por su tecnologia de acceso

Las redes inalambricas segun la tecnologia de acceso se pueden clasificar en

cuanto a | uso de la frecuencia en el espectro como:
e GSM
e TDMA
e CDMA
o Wi-Fi
e Hiperlan2
e Bluetooth

e Infrarrojas

La curvatura indica que la energla RF mas alta

5-MHz de separacion entre las esta en ol punto central de cada canal y que se
frecuencias centrales de canales disipa hacia los bordes del canal
SUCESIVOS

No hay superposicion
antre
los canales 1,6y 11

MHz
Ch1 Ché Ch.11

1 I 1 I Ll 1 I 1
2400 2412 2417 2422 2427 2432 2437 2442 2447 2452 2457 2482 2483

[ 22-MMz —»I

Ancho del
canal

Figura 12. Canales de Frecuencia 2.4 GHz

Tomado de (House of Technology, 2011)

Mediante esta clasificacion podemos apreciar el uso actual en la sociedad de las

tecnologias inalambricas.

1.4.4.6. Por su infraestructura inalambrica

Se pueden clasificar en:
e Con Infraestructura
e AdHoc o MANET
e Mesh
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1.4.4.6.1. Con Infraestructura

?&'D W!REL,fSS

\ LAN Y SUS
“~ SERVICIOS

Figura 13. Red con Infraestructura

Tomado de (Dobald, 2009)

Como su nombre lo indica esta red necesita de 3 componentes esenciales para
su funcionamiento, el elemento transmisor, el elemento receptor y un punto de
acceso es el equipo intermedio que permite la comunicacién a través de los
equipos para poder realizar una comunicacion o trasferencia de archivos como

podemos observar en la figura 2.

De esta manera no es necesario que los equipos se encuentren en un rango de
alcance entre si, mientras se encuentre conectados al mismo punto de acceso
pueden establecer comunicacion con todos los equipos que se encuentren en la
red, a este medio se lo conoce como un sistema de red centralizado, ya que todo
el trafico debe pasar por el punto de acceso para de este, salir al receptor que
se encuentra en el area de alcance. Por ejemplo, tenemos las redes WLAN,

sistemas satelitales, etc.
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Figura 14. Redes Ad Hoc MANET
Tomado de (Dobald, 2009)

1.4.4.6.2. Redes AD-HOC o MANET

Las redes moviles AdHoc (Mobile Ad hoc Network - MANET) son aquellas que
usan la propagacion de mensajes o informacién mediante mdultiples saltos.
AdHoc hace referencia al hecho de que este tipo de redes no posee una
infraestructura de comunicacién unica o predefinida. La comunicacion de las
redes MANET se de una manera no planificada que responde a la distribucion
de los dispositivos 0 nodos que la conforman en un momento determinado. Estas
redes no poseen elementos que realicen la gestibon de las tareas de
comunicacion, el proceso de envio de mensajes o informacién es la prioridad y
es la tarea distribuida entre todos los participantes de la red. Cada uno de los
nodos o dispositivos que se encuentran dentro de la red son los que llevan a
cabo todos los procesos relacionados con la comunicacién. (Aguilera Irazabal,
2013, pp. 11-12)

Estas redes son de tipo temporales y auto-configurables basadas en multiples
saltos entre los dispositivos que la conforman; como son origen, destino o
puente. Esto gracias a los nhodos maviles o fijos como se aprecia en la figura 14,

este tipo de red no depende de una infraestructura definida es decir como la red
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por infraestructura como se aprecia en la figura 14, esta red es descentralizada,
esto puede ser explicado ya que los multiples dispositivos pueden comunicarse
entres si como una conexion punto a punto entre los dispositivos y reenviar los
paquetes de datos de la fuente al destino utilizando los dispositivos intermedios

como routers.

Las redes AdHoc se identifican por usar topologias dinamicas, cada nodo o
dispositivo independiente, puede moverse libremente en tiempos impredecibles,
esto limita a este tipo de redes ya que puede ocasionar congestion por su
limitado ancho de banda en consecuencia a la capacidad variable de los enlaces
inaldmbricos. El encaminamiento puede utilizar un flooding (inundacién de red)
para lograr el reenvio de los datos hacia el destino. En cuanto mas saltos se
generan a través de los dispositivos, el tiempo de latencia crece y los datos se

pueden corromper en cada dispositivo por el que se pasa hasta llegar al destino.

a) Caracteristicas de las redes MANET
Entre las principales caracteristicas de las redes MANET tenemos:

e Operacion distribuida: Los nodos de las redes MANET no dependen
de los nodos de una red estatica o predefinida que le proporcione la
funcionalidad de encaminamiento, esta se realiza de manera distribuida
por cada uno de los nodos que integran esta red. (Aguilera Irazabal,
2013, pp. 12)

e Topologia dinamica: Los nodos o dispositivos que integran la red
MANET se conectan y desconectan aleatoriamente, también pueden
cambiar su posicion dentro de la red. Es por ello que os protocolos deben
realizar las varias operaciones necesarias las cuales tiene como objetivo
garantizar que la conectividad entre los nodos pueda ser mantenida
mediante los protocolos que sean usados. (Aguilera Irazabal, 2013, pp.
12)

e Variaciones en la capacidad de enlace: Las variaciones de las redes
MANET se producen por el uso del medio inalambrico y los saltos a

través de la malla pues los errores introducidos por los enlaces son muy



28

frecuentes. Los protocolos creados para las redes MANET deben ayudar
a controlar y minimizar los errores que puedan aparecer dentro de ella.
(Aguilera Irazabal, 2013, pp. 12)

e Requisitos de baja energia: Los dispositivos de las redes MANET por
ser moviles usan baterias para su funcionamiento, lo cual también limita
al uso de todos los recursos del dispositivo (CPU, periféricos, memoria,
etc.). Es por esta razébn que los protocolos de comunicacion
desarrollados para estas redes tienen disefios que reducen el consumo
de energia y optimizan la energia que usan los dispositivos en la red.
(Aguilera Irazabal, 2013, pp. 12)

b) Conceptos fundamentales
Para generar un orden en el uso de los elementos dentro de la red MANET que
se exponen en este proyecto; ciertos términos usuales que conforman las redes

Ad Hoc como se muestra en la figura 15, se describen a continuacion:

AR T
...... G : ,":_..-,l'.:_
Q - .':...- -:_, 0 :- :\\D.,
: | S & e S
o 3
< Radio de Enlace
OnNodo .. transmisién inalambrico

Figura 15. Red Ad Hoc MANET y sus elementos

Tomado de (Aguilera Irazabal, 2013)

e Nodo: Se denomina como nodo a cada uno de los dispositivos con
capacidades de procesamiento que participan en una MANET. Estos
dispositivos pueden tener caracteristicas variadas, pero cada uno de

ellos debe poseer la misma tecnologia de comunicacion inalambrica
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caso contrario no podran comunicarse entre ellos ni tener acceso a la
red.

e Enlace: La capacidad de intercomunicacién entre dos o0 mas nodos que
se encuentran a una distancia que permita su comunicacion, esto
depende de las caracteristicas de la tecnologia inaldmbrica utilizada por
todos los nodos dentro de la red.

e Vecino: Se denomina con este término a aquellos nodos que se
encuentran en rango de comunicacion directa dentro de la red.

e Distancia: Esta se mide en saltos para las redes AdHoc y hace
referencia al nUmero de enlaces de comunicacion que la informacion
tiene que realizar para llegar a cierto nodo destino.

e Mensaje: Es el conjunto de informacion la cual se transmite entre los
nodos por medio del enlace de comunicacion. Este mensaje para las
redes MANET esté determinado de las caracteristicas de la tecnologia
inaldmbrica utilizada por la red y cada uno de los dispositivos.

e Encaminamiento: Se llama asi al proceso en el que dos 0 mas nodos
de la red AdHoc para comunicarse entre ellos mediante el paso o salto
entre uno 0 Mas mensajes a través de diferentes enlaces y nodos
intermedios de la red. Las rutas o los caminos que pueden existir entre
dos nodos forman enlaces consecutivos, pueden variar durante la
movilidad y de la calidad del enlace de cada uno de ellos. (Aguilera
Irazabal, 2013, pp. 13-14)

c) Protocolos de enrutamiento en las redes Wireless ad-hoc

Este tipo de redes donde no se encuentran dotadas de infraestructura definida,
necesitan de algoritmos de enrutamiento adecuados en los que hay que tener en
cuenta la caracteristica dinamica de los nodos dentro de la red ya que cada nodo
puede moverse modificando la topologia de la red mallada. Por otro lado, cada
uno de los nodos debe tener la capacidad de ser un router.
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Los algoritmos de encaminamiento y direccionamiento existentes para las redes
Wireless AdHoc pueden clasificarse en tres categorias: Proactivos, Reactivos e

Hibridos, como viene representado en la figura 16:

Ad hoc Routing
Protocols

|
I

Reactive Hybrid

\

1 T 1 |

[ DSDV J [ OLSR ] [ WRP 1 AODV DSR TORA CEDAR STARA ZRP

Figura 16. Clasificacion de Protocolos Ad Hoc

Tomado de (Rocabado, 2013)

e PROACTIVO: Los protocolos de este tipo se mantienen constantemente
actualizados, es decir la informacion de direccionamiento a través de
intercambios de paquetes a intervalos temporales fijos se dan a conocer
dentro de la red en todo momento, lo que permite tener un
direccionamiento disponible a cada peticion de enrutamiento para el
encaminamiento de los paquetes, por otro lado se produce trafico de
sefalizacion cuando se transmite asi como también cuando no se
transmite ningun paquete de datos y provoca sobrecarga en la red.

e REACTIVO: Los protocolos de este tipo invocan el procedimiento para
determinar el correcto direccionamiento al momento y solo en el
momento de transmitir el paquete o la informacién, lo que reduce el
trafico de sefalizacion y aumenta los tiempos de entrega en los
paquetes.

e HIBRIDO: Los protocolos de este tipo unen las ventajas de los
protocolos reactivos y proactivos, limitando la aplicacion de algoritmos
proactivos sélo a los nodos adyacentes del que quiere transmitir dentro
de la red.
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A continuacién, se exponen los algoritmos mas utilizados en este tipo de redes:

AODV (Ad-hoc On-Demand Vector)

DSDV (Destination Sequenced Distance Vector)

DSR (Dynamic Source Routing)

TORA (Temporally Ordered Routing Algorithm)

OSLR (Optimized Link-State Routing Protocol) (Rocabado, 2013, pp. 39-
50)

AODV (Ad-hoc On-Demand Vector)

Es un protocolo de enrutamiento de tipo reactivo el cual se basa en el
algoritmo Distance Vector. Los nodos destino de una ruta, antes de
proporcionar informacion de direccionamiento, crean un numero de
secuencia de destino (destination sequence number), lo que proporciona
a los nodos un instrumento para evaluar cuanto se ha actualizado un
determinado recorrido evitando la formacion de lazos (loop) en el camino
de enrutamiento. Un terminal que deba elegir entre varios caminos hacia
un cierto destino, elegira aquel caracterizado por el nimero de secuencia
mayor, correspondiente a una informacion de routing mas reciente.
Ademas, el protocolo soporta el enrutamiento multidifusién (multicast).
Mediante el protocolo UDP este protocolo usa mensajes particulares
llamados RREQ (Route Request), RREP (Route Replies) y RERR (Route
Errors) que son enviados y recibidos para determinar los vecinos y

establecer la confirmacién de las rutas. (Rocabado, 2013, pp. 39-50)

eProceso de Encaminamiento

Modo de seleccion de camino de un nodo hacia otro:
1) Se realiza el envio broadcast de un mensaje tipo RREQ figura 17.
2) Se atiende a una respuesta del destinatario o de otro nodo el cual
posee un camino de enrutamiento bastante reciente hacia aquel
destino. Esta respuesta llegara con un mensaje de tipo RREP figura
18, confirmando que el camino buscado esta disponible. (Rocabado,
2013, pp. 39-50)
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=igura 17. Transmision Broadcast de RREQ

Tomado de (Rocabado, 2013)
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Figura 18. Transmision Unicast de RREP
Tomado de (Rocabado, 2013)

Cada nodo que posea un camino de direccionamiento lo méas reciente es aquel
nodo que conozca una ruta asociada a un numero de secuencia de destino que
sea grande, al menos, como aquel contenido en el mensaje RREQ. Ademas, los
nodos de la red que pertenecen o se incluyen en trayectos activos pueden
transmitir periédicamente mensajes especiales de RREP, llamados mensajes
“Hello”, a sus nodos mas cercanos. La falta de mensajes “Hello” de los nodos
vecinos es interpretada como pérdida de la conexién con ese nodo, esto produce
gue el nodo que deberia haber recibido tal mensaje proceda a corregir su tabla
de enrutamiento, eliminando aquella ruta. Al llegar a la fase de extraccion en
donde se toma la tabla de enrutamiento de una puerta de acceso a un nodo
vecino, debido a que este ya no es visto o alcanzado, el nodo envia un mensaje
RERR a los nodos cercanos que usaban el trayecto, informando y actualizando
el acontecimiento. Mientras todos los nodos permanezcan activos dentro de la
red todo sucede sin dificultad en cuanto a que cada nodo conserva una lista de
los nodos cercanos. El procedimiento del mensaje RERR viene repetido por los
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nodos intermedios determinando asi la actualizacion de las tablas de
direccionamiento de todos los nodos de la red. (Rocabado, 2013, pp. 39-50)
e DSDV (Destination Sequenced Distance Vector)

El DSDV es un protocolo de direccionamiento de tipo proactivo que
pertenece a la familia de los algoritmos Distance Vector. Cada nodo
perteneciente a la red tiene una tabla de enrutamiento que indica para
cada destino cuantos saltos (hop) hacen falta atravesar y cual es el
sucesivo. Derivando del Distance Vector, las actualizaciones de las tablas
de enrutamiento se producen mediante el intercambio de informacién
entre nodos cercanos y reaplicando los algoritmos de camino minimo a
menor costo. Cada ruta viene etiquetada con un nimero de secuencia
(sequence number), que da una indicacion temporal sobre la validez de la
ruta, a aquellos numeros de secuencia con los valores altos son
considerados como rutas mas fiables. Cuando dos rutas tienen el mismo
namero de secuencia se elige a la que tiene el menor costo (por ejemplo,
el que menor namero de saltos tenga hasta llegar al destino). En caso de
gue un nodo registre que una ruta hacia un destino no se encuentra en
funcionamiento, se asigna al nimero de salto un valor alto (que significa
infinito) y al niumero de secuencia un numero impar. Un nimero de
secuencia identificado con un namero impar indica que aquella ruta es
inalcanzable mientras que si el nUmero de secuencia es un numero par

indica que el destino si es alcanzable. (Rocabado, 2013, pp. 39-50)

e DSR (Dynamic Source Routing)

Este protocolo es de tipo reactivo y se caracteriza por el uso del Source
Routing y del mecanismo de tipo “On-Demand”. En el sistema el source
routing hace que los nodos fuente conozcan “paso a paso” (hop by hop)
el camino que deben efectuar para alcanzar al destinatario. Esto se logra
gracias a una memoria de enrutamiento (route cache) que tiene la tarea
de memorizar todos los caminos a realizar. El nodo transmisor que
quiere enviar un paquete informativo empieza realizando un proceso de
Routing Discovery. Este proceso consiste en el envio desde el nodo

transmisor, de mensajes RREQ en Flooding sobre la red, mensajes que
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todos los otros nodos receptores enviaran a su vez en Flooding. Mientras
gue en el nodo destinatario tienen en su propia memoria de
enrutamiento, una ruta valida, se procede a responder al mensaje
RREQ, transmitiendo al nodo solicitante un paquete RREP.
Generalmente, el nodo receptor sigue un camino inverso respecto al del
RREQ y almacenara toda la informacién de direccionamiento que se

memorizara desde el nodo solicitante.

El paso final consiste en que, si la conexion se interrumpe, se notifican a todos

los nodos mediante una serie de paquetes RERR de modo tal que todos los

dispositivos se actualicen y almacenen en la memoria de direccionamiento toda

la informacion actualizada y no usen mas ese enlace para transmitir. El protocolo

DSR hace un uso intenso de la memoria de direccionamiento y de la fuente de

direccionamiento para evitar los lazos (loop). (Rocabado, 2013, pp. 39-50)

e TORA (Temporally Ordered Routing Algorithm)

El protocolo TORA, de tipo reactivo, se caracteriza por proporcionar anodo
remitente, no soélo uno, sino mdltiples trayectos para hacerle llegar al
destino. El procedimiento es el siguiente: cada nodo realiza una copia de
TORA para cada destino y el protocolo crea, mantiene y cancela los
trayectos de enrutamiento. El TORA asocia un peso a cada nodo de la red
respecto a un destino, y los mensajes se desplazan desde un nodo con
mayor peso hacia uno con peso menor; mientras los caminos
descubiertos con paquetes de tipo QRY (Query) vienen actualizados con
aquellos de tipo UPD (Update). Si un nodo necesita conocer un trayecto
hacia un destino manda en difusion (broadcast) un paquete QRY que se
propaga, hasta que no alcanza el nodo destinatario 0 a un nodo que posea
un trayecto valido hacia el destino. El nodo que responda se servira a su
vez de un paquete UPD que agregara también su peso. Los paquetes
UPD se enviaran en difusion de modo que permitan a todos los nodos
intermedios modificar su peso convenientemente. Se deriva, por tanto,
gue los nodos que quieran alcanzar destinos lejanos o directamente

inalcanzables aumentan su peso local hasta el maximo valor consentido,
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mientras que el nodo que encuentre un nodo cercano con un peso gque
tienda a infinito, cambiara el trayecto. El paquete de tipo CLR (Clear)
interviene en algunos casos para resetear todos los estados de
direccionamiento de una porcion de red cuando el destino sea
completamente inalcanzable. El protocolo TORA se apoya en el protocolo
para redes MANET llamado IMEP (Internet MANET Encapsulation
Protocol) que proporciona un servicio de expedicion fiable para protocolos
de enrutamiento. La agregacion en un unico bloque de los mensajes IMEP
y TORA reduce el overhead de la red y prueban el estado de los nodos
vecinos. Para obtener tal agregacion se utiliza periodicamente un
intercambio de mensajes llamados BEACON y HELLO. (Rocabado, 2013,
pp. 39-50)

OLSR (Optimized Link-State Routing Protocol)

OSLR es un protocolo de encaminamiento o direccionamiento de ruta
proactivo especificamente disefiado para redes Ad-Hoc moviles
(MANETS), el cual se basa en la definicion y uso de estaciones dedicadas,
llamadas multipoint relays (MPRs). Los MPRs son los responsables de
reenviar los paquetes de broadcast durante el proceso de flooding. Esta
técnica permite reducir la sobrecarga de paquetes ya que en el que cada
estacion se retransmite el paquete, cuando recibe la primera copia suya.
En relacién a su contrario que es el algoritmo clasico del estado del
enlace, OSLR apenas se distribuye informacion parcial del estado del
enlace a la red MANET.OLSR tiene como un principio basico heredar su
estabilidad de los algoritmos de estado del enlace. Puesto que es de
naturaleza proactiva, este ofrece una ventaja de que las rutas disponibles
pueden ser usadas inmediatamente. Los algoritmos de estado del enlace
se declaran y luego se propagan a la lista de vecinos de cada uno de los
nodos o de las estaciones en la red. Este protocolo pretende mejorar esta
solucion usando diferentes técnicas al reducir el tamafio de los paquetes
de control que se intentan transmitir ya que éstos no son declarados a los
nodos vecinos, sélo un pequefio grupo de ellos llamados Multipoint Relay
Selectors. Una estacion Multipoint Relay es la encargada de retransmitir



36

sus mensajes en modo de broadcast. El uso de MPRs sirve para minimizar
la cantidad de las retransmisiones de mensajes de un evento de broadcast
o de flooding. Los mensajes de control siempre son perioddicos en la red,
ya que este protocolo no genera trafico de control adicional para
responder a fallos o la presencia de nuevos nodos o estaciones. OSLR es
capaz de mantener rutas hacia todos los destinos en la red, lo cual resulta
muy util cuando las situaciones en las que un gran niamero de estaciones
de la MANET se estdn comunicando entre si, especialmente cuando la
fuente y el destino se encuentran en constante cambio; es por ello que se
lo utiliza para redes con varios integrantes y llegan a tener una densidad
amplia. Siendo un protocolo que opera en modo distribuido, las mejoras
en las optimizaciones alcanzadas introduciendo Multipoint Relays
generan importantes beneficios al no depender de una entidad central, la
transmision no es fiable de sus mensajes de control ya que cada estaciéon
envia periédicamente mensajes de control, es decir no tiene algun
proceso que integre calidad de servicios o de correccion de errores siendo
tolerante a pérdidas esporadicas de paquetes de control. OLSR también
usa el reenvio de paquetes per-node, es decir que cada estacidén usa su
informacion guardada mas reciente para enrutar un paquete en la red. La
capacidad para seguir a una estacion y verificar la ruta para el destino
puede ser ajustada al configurar el intervalo entre mensajes de control

consecutivos. (Pastor, 2008, pp. 20-23)

Multipoint Relay se encarga de minimizar el flooding que se origina por trafico de
broadcast y trata de eliminar todas las transmisiones duplicadas de una misma
region o area de enrutamiento. Cada estacion de la red selecciona un
subconjunto de estaciones de su entorno de vecinos para realizar el proceso de
retransmitirles paquetes y estas estaciones siempre tendran activo la
retransmision de paquetes ya que pertenecen a este subconjunto son los nodos
Multipoint Relays (MPRs) mientras que los nodos vecinos que no se encuentran
dentro de este subconjunto de MPRs del total de nodos de la red contindlan con

la recepcidon de paquetes, pero no seran retransmitidos en estos nodos. Se



37

mantendra siempre una tabla con las estaciones que han sido seleccionadas
como MPR. Cada estacion selecciona su propio conjunto de MPRs entre sus
vecinos con un criterio donde se aseguran y verifican que todas las estaciones
gue estan a dos saltos de una estacion dada pueden alcanzarse con un nimero

minimo de MPRs. La Figura 19 ilustra este concepto. (Pastor, 2008, pp. 20-23)
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Figura 19. Multipoint Relay para N Estaciones

Tomado de (Hidalgo, 2008)

OLSR manifiesta la confianza en la selecciéon de MPRs para calcular rutas a
todos los destinos tomando estas rutas de las estaciones intermedias. Esta
solucion requiere que cada estacion envie por broadcast periddicamente su lista
de estaciones vecinas elegidas como sus MPRs. Cuando se recibe esta
informacion, cada vecino actualiza las rutas hacia sus estaciones conocidas en
la red. (Pastor, 2008, pp. 20-23)

e Busqueday Deteccion de nodos vecinos
Cada nodo o estacién procede a detectar las estaciones 0 nodos vecinos
que tienen una comunicacion bidireccional. Esto gracias a que cada
estacion emite periddicamente un mensaje de presencia por broadcast,
el mensaje de HELLO el cual contiene informacion sobre sus todos los
vecinos con el estado en el que se encuentran cada uno de ellos y del

canal hacia ellos. Todos estos mensajes los reciben entre todas las
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estaciones vecinas, pero no se retransmiten. Cada estaciéon mantiene
una tabla con una lista de todas las estaciones que se pueden reconocer
de manera directa o indirectamente. Los enlaces a vecinos que estan a
un salto entre si, se marcan como unidireccionales, bidireccionales o
MPR, estas pueden ser las Unicas tres marcas. Cada entrada de la tabla
tiene un namero de secuencia distinto que lo identifica a cada una y un
valor de timeout asociados a cada ruta, por lo que las entradas obsoletas
pueden eliminarse sin causar problemas a la red. (Pastor, 2008, pp. 20-
23)

Seleccion Multipoint Relay

Cada estaciéon o nodo de la red escoge su grupo de MPRs. Para
mantener una lista de vecinos constante los cuales estan a dos saltos
entre si, tiene que analizar los mensajes HELLO recibidos vy filtrar todos
aquellos enlaces unidireccionales. El conjunto MPR sélo es modificado
cuando se detectan dentro de la red cuando se produce un cambio en
términos de los vecinos que se encuentran a un salto o a dos saltos (sélo
conexiones bidireccionales). (Pastor, 2008, pp. 20-23)

Informacién de Broadcasting de grupos y MPR

En cada una de las estaciones se debe enviar mensajes de control de
topologia (TC) para que entre todas las estaciones se mantengan sus
bases de datos actualizadas. Estos mensajes son enviados mediante
broadcast usando la técnica similar a la usada en los protocolos de
enrutamiento de estado del enlace, la Unica diferencia es que emplea
esta técnica para que el grupo de MPRs mejore la escalabilidad. Un
mensaje TC se envia periédicamente a cada nodo u estacion de la red
de tal manera que declare su conjunto de selectores MPR. Esto quiere
decir que el mensaje contiene toda una lista con los vecinos directos que
lo han seleccionado como su MPR. La lista siempre tiene un namero de

secuencia asociado. (Pastor, 2008, pp. 20-23)
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e Calculo delaTabla de Encaminamiento
Las estaciones se mantienen en una tabla de enrutamiento con
informacion de coOmo acceder a otras estaciones o nodos de la red.
Cuando las estaciones reciben un mensaje TC se almacenan conjuntos
de dos direcciones las cuales indican el ultimo salto antes de alcanzar
una estacion destino, hasta la propia estacion destino. Con esto es capaz
de encontrar dentro de la red cual es el proximo salto para llegar a una
estacion destino. Se debe tener en cuenta el criterio de la llamada
distancia minima, de esta manera se restringe las opciones de
bdsqueda. Dichas entradas de la tabla de enrutamiento estan
compuestas de un destino, el siguiente salto y la distancia estimada a la
estacion destino. La tabla siempre debe ser actualizada y es llenada con

la informacion de la red. (Pastor, 2008, pp. 20-23)

Ejemplo de aplicaciones

Por ser una red de facil configuracion y despliegue son muy utilizadas en cuanto
a problemas en desastres naturales donde no existen centrales para la
comunicacion o en conflictos armados donde es necesario el envio de

informacion rapida sin infraestructura determinada o preexistente.

e Redes Militares
En la figura 20 se expone un ejemplo de aplicaciones de las redes Ad
Hoc para la comunicacibn en tacticas militares de ataque,

reconocimiento de terreno o inspeccién de objetivos.
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Figura 20. Ejemplo de Redes Ad Hoc en Técticas Militares

Tomado de (Domingo, 2015)

e Redes Desastres Naturales
En la figura 21 se expone un ejemplo de aplicaciones de las redes Ad
Hoc para la comunicacion de equipos de rescate cuando se presentan
catastrofes ya sean naturales o producidas por el hombre, con esta
aplicacion se logra un despliegue de recursos para la ayuda e

intervencion inmediata en ayuda a las victimas.

Figura 21. Ejemplos de Redes en Situaciones de catastrofes

Tomado de (Domingo, 2015)

Mecanismos de seguridad
Para dar seguridad a las redes AdHoc existen variadas propuestas de seguridad
las cuales se centran en aspectos concretos del problema; de ellas se pueden

identificar varios aspectos que deben ser cubiertos por las politicas de seguridad.

e La Criptografia (simétrica, asimétrica, de umbral).



41

Autenticacion de los nodos.

Mecanismos de cooperacién para detectar y reducir comportamientos
egoistas en los nodos.

Sistemas de gestion de claves.

Seguridad fisica de los nodos.

Seguridad de los protocolos de encaminamiento.

Sistemas de deteccidn de intrusiones (IDS).

Sistemas de respuesta a intrusiones (IRS).

Sistemas de tolerancia a intrusiones (ITS).

Anonimato y privacidad. (Rocabado, 2013, pp. 18)

Atributos de la seguridad en redes méviles ad hoc:

Confidencialidad

En las redes MANET se debe mantener el cifrado de los datos
intercambiados para que se garantice que la informacion que sea
enviada no pueda ser revelada o interceptada por usuarios intrusos.
Estos intrusos o usuarios no autorizados no deben tener conocimiento
de la existencia de los datos protegidos ni de su naturaleza de cifrado.
Estas redes del tipo inaldmbrico sol las que utilizan el aire como medio
o canal de transmision lo que hace que todos los nodos que se
encuentran dentro del rango de transmision puedan obtener los datos
los datos transmitidos si se unen a la red radiada y es por ello que se
hace necesario prevenir que nodos intermedios y no confiables no
logren tener acceso o puedan interpretar los mensajes o la informacién
contenida en los paquetes que se estan transmitiendo. (Rocabado,
SEDICI Repositorio Institucional de la UNLP, 2013, pp. 16)
Autenticacion

En cuanto a la autenticacion de los nodos, es importante mantener una
confirmacion de que las partes que se encuentran dentro de la red
comunicandose entre si sean genuinas y no imitaciones o intentos de
conexién no deseados, por lo que es necesario que los nodos puedan

demostrar su identidad. Sin el proceso de autenticacion, un intruso
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puede enmascarar un de los nodos de la red y tener acceso a
informacion sensible y clasificada o bien podria interferir con el
funcionamiento de la red. En las MANETS que son independientes ya
gue no tiene o constan de infraestructura es mucho méas complicado
autenticar una entidad y se hace necesario utilizar arquitecturas

descentralizadas que se basan en otorgar un ID, un Web of Trust, etc.

Se pueden clasificar en cuatro tipos los procedimientos de autenticacion:
e Por laentidad
e Por la geolocalizacion
e Por atributos

e Por tipo de cifrado de datos (Rocabado, 2013, pp. 17)

e Integridad
Al hablar de integridad hace referencia a que los datos transmitidos entre
los nodos de la red sean recibidos sin que puedan sufrir modificaciones
0 cambios por parte de terceros o ajenos a la red. Lo que se recibe debe
ser lo que originalmente se ha enviado, puesto que los datos son
enviados a través de medios inalambricos también se ven afectados
debido a razones no maliciosas como el ruido, las interferencias o
atenuacion de la sefial o un ataque de terceros. (Rocabado, 2013, pp.
17)

e Disponibilidad y Supervivencia
Cada una de las redes MANET es capaz de mantener accesibles cada
uno de los servicios, aun cuando exista la presencia de fallos o incidentes
maliciosos dentro de ella. La supervivencia indica la capacidad de las
redes MANET para que se puedan normalizar los servicios luego de
producirse un fallo o incidente. Por ello se puede destacar la resistencia
de lared al repeler los atagues como son algunos mecanismos utilizados
como son la autenticacion de usuario, el uso de firewalls y criptografia

de los datos, también el reconocimiento de intrusos mediante los IDs de
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cada dispositivo o nodo SID vy la recuperaciéon de la red dentro de los
limites de tiempo tolerable. (Rocabado, 2013, pp. 17-18)
Cuando se habla del anonimato se plantean los siguientes puntos a considerar
para mantenerse privados y fuera del alcance de entidades no autorizadas.

Los tipos de anonimato se describen a continuacion:

e Privacidad de laidentidad. El proceso para transmitir informacién entre
nodos hace que ningun nodo intermedio pueda obtener informacion
acerca del origen y el destino por lo que solo los nodos de origen y de
destino pueden identificarse entre si. Para esto se utilizan identificadores
de dispositivo (ID) o de red (Direccion MAC o IP), siempre se cuida que
no sea posible establecer ninguna asociacion entre el identificador de
nodo o dispositivo y la identidad que se le asigna a cada uno de ellos.

e Privacidad en laruta de transmision. El predecir el camino o las rutas
no esta soportado o permitido a ninguno de los nodos intermedios entre
el origen y el destino. Aqui también se destaca que ningin nodo movil
puede obtener ninguna pista o parametro que ayude a rastrear al nodo
de origen a partir del contenido de un paquete capturado.

e Privacidad de la localizacién. No est4d permitido que un nodo
intermedio pueda obtener alguna informacion sobre la localizacion del
nodo transmisor, ya sea en términos de distancia fisica a la que se
encuentra como geolocalizacion o el nUmero de saltos de la ruta origen-
destino. Esta informacién Unicamente es conocida por el nodo origen,

sus vecinos inmediatos y el nodo destino. (Rocabado, 2013, pp. 18)
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1.4.4.6.3. Redes MESH

Figura 22. Red de MESH
Tomado de (Dobald, 2009)

Las redes del tipo MESH son de tipo malla que se derivan de la unién de las
redes de infraestructura y las AdHoc, lo que da solucion a la necesidad de redes
en ambientes densamente poblados. Una gran ventaja de este tipo de redes es
que al usar una potencia menor al momento de transmitir entre los nodos da
cabida a mayores velocidades para la transmision, también es mucho mas
practico la distribucion de acceso a internet entre los nodos de la red mallada

como se muestra en la figura 22.

a) Elementos de enrutamiento MESH

e Descubrimiento de nodos: Identificar cada nodo en una topologia
gue puede cambiar sobre debido a la movilidad de los dispositivos que
la conforman.

e Descubrimiento de la frontera: Denotar los limites o bordes entre
cada uno de los dispositivos de una red, por lo general son aquellos
sitios donde se conecta a Internet.

e Calculo de rutas: Identificar la mejor ruta o tramo, el cual se basa en
algun criterio de la calidad entre los enlaces existentes dentro de la

red.
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e Manejo de direcciones IP: El control y la asignacion de direcciones
IP se manejan mediante la red troncal (uplink,backhaul), la cual realiza
el manejo de conexiones a redes externas, como los enlaces a

Internet. (Pérez y Granados, 2011, pp. 28)

b) Ventajas y desventajas de las redes MESH

Existen aun muchos pendientes para resolver dentro de las redes Mesh, en su
mayoria estan relacionados con las restricciones en cuanto a la velocidad de
transmision, la escalabilidad y las dificultades para garantizar calidad de servicio
y la seguridad entre los enlaces. Es importante destacar que dependen de la
calidad de la tecnologia de los dispositivos y las diferentes frecuencias y
potencias que pueden variar dependiendo de los paises en cuanto al uso del

espectro y distribucion de frecuencias.

e Ventajas

e Menor coste: cada uno de los nodos puede tener el papel de cliente,
asi como también de repetidor en la red, de esta manera se suple la
necesidad de infraestructura centralizada.

e Robustez: por ser una red mallada, si uno de los nodos pierde
servicio, se reduce drasticamente la afectacion al resto de la res, ya
gue existe redundancia los caminos a un nodo destino.

e Instalacion: No existe mayor complejidad en una red Mesh ya que
al disponer de rutas dinamicas, solo es necesario encender el nodo
para insertarlo a la red, cuando este nodo reciba la informacién y
encuentre a un nodo vecino, estaria listo para entrar en servicio.

e Alimentacion: Los nodos de la red Mesh tienen estructuras y
arquitecturas especificas que reducen el consumo de recursos de

energia y ya que deben ser moviles poseen baterias.
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e Desventajas

Latencia: Si el salto entre las rutas para enviar mensajes consta de
muchos saltos por la densidad de dispositivos dentro de la red esto
origina que la latencia sea identificada ya que los saltos son
traducidos como retardo.

Compartiendo el medio: Este tipo de redes utiliza un limitado
namero de frecuencias donde funcionan las redes WLAN actuales,
es por ello que existen interferencias entre usuarios que compartan
una misma area de cobertura fisica y dependiendo de la potencia de
la red interfiere o anulan a las redes con menor potencia. La
asignacion automatica de direccionamiento IP privadas por medio de
DHCP (Dynamic Host Configuration Protocol) no representa
problemas en las redes Mesh por lo que es posible la interaccién con
redes vecinas a cualquier momento y es por ello que se puede
obtener problemas de direcciones duplicadas causando conflictos de
red.

Seguridad: Este tipo de redes necesitan hablar con sus clientes
antes de que estos sean autenticados lo que constituye un gran para
la seguridad ya que son muy vulnerables a los ataques y la captacion
de datos.

Rendimiento: Todas las redes que utilizan multisalto son afectadas
en cuanto al rendimiento (througput) disminuye con el nimero de
saltos que se utilice o se identifique para llegar al nodo destino. Para
redes inalambricas basadas en 802.11 los limites de rendimiento son
determinados por el tipo de comunicacién como half duplex de los
radios. Mientras que las redes Mesh es posible aplicar otros
estandares y se ha implementado exitosamente como por ejemplo en
las redes inaldmbricas Wi-Fi en equipos con estandares 802.11 con
dos radios, en la banda de 2,4 y otro en banda de 5 GHz. Sin afectar
o disminuir el rendimiento con el nimero de saltos puesto que el
dispositivo puede recibir en una banda y transmitir en otra banda de

manera simultanea. (Pérez, y Granados, 2011, pp. 29)
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1.4.5. Sistemas mallados de primera, segunday tercera generacion

Los sistemas mallados por el desarrollo especifico de tecnologias en diferentes
campos y empresas han generado una clasificacion de estas redes las cuales
se exponen continuacién. (Pérez & Granados, 2011, pp. 29)

a) Primera generacion

La primera generacion posee un sélo radio para hacer la interconexion entre
nodos y dar servicio. Todos los datos son retransmitidos entre cada nodo store-
and- forward, de tal manera que un nodo en inicio recibe los datos para luego
retransmitirlos. Este sistema no es capaz de transmitir y recibir datos
simultdneamente por un sélo canal de radio ya que esto provocaria interferencia,
congestion y contencién en cada uno de los nodos como se muestra en la figura
23. (Pérez & Granados, 2011, pp. 30)
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b) Segunda generacién

En la segunda generacion se perciben grandes mejoras ya que se combina dos
radios, uno para dar servicio con el estandar 802.11b/g y el otro para
interconectar los nodos con el estdndar 802.11a. De esta manera se logra
eliminar la interferencia en los nodos al trabajar con diversas bandas de
frecuencia (entre 2.4GHz y 5.8GHz) para dar servicio a los usuarios e
interconectar nodos, pero al aumentar la demanda del servicio solicitada por el
usuario se presentan contenciones y congestiones en la banda que se usa para
la interconexion de los nodos como se muestra en la figura 24. (Pérez &
Granados, 2011, pp. 31)
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Tomado de (Pérez & Granados, 2011)
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c) Tercerageneracion

La tercera generacibn complementa los problemas en las generaciones
anteriormente mencionadas ya que usan equipos inteligentes por utilizar una
tecnologia moderna. Cada uno de los nodos de la red puede enviar y recibir
datos de sus nodos vecinos, asi como también que los canales disponibles se
pueden reutilizar, haciendo que el espectro disponible sea mas amplio
generando que el funcionamiento de la red aumente 50 0 mas veces su tamafo.
El desarrollo de estos equipos se basa en el uso de multi-radios que soportan
multiples configuraciones de la red. Un radio de los equipos de tercera
generacion se usa para crear un enlace hacia su nodo upstream (nodo mas cerca
al gateway) y otro radio se utiliza para un enlace downstream al nodo vecino

siguiente. (Pérez y Granados, 2011, pp. 32)

n
0
N
)

Figura 25. Redes Mesh Tercera Generacion

Ttomado de (Pérez & Granados, 2011)
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1.4.6. Protocolos

¢ MMRP (Mobile Mesh)
Contiene tres protocolos independientes, cada uno de ellos dedicado a
una funcién especifica:
e Descubridor de enlace llamado Link Discovery
e Enrutamiento y verificacion de enlace llamado Routing Link
¢ |dentificador de Borde y tuneles llamado Border Discovery Enables
(Pérez y Granados, 2011, pp. 33)

e OLSR (Optimized Link State Routing Protocol)
El protocolo OSLR disefiado para redes AdHoc, es un protocolo estable siendo
la base de la mayoria de las redes Mesh en el continente europeo. Por ser un
protocolo proactivo el cual envia de forma distribuida mensajes de “Hello” para
dar a conocer a los nodos que se encuentran a su alcance dentro de lared y una
vez conocidos los nodos se identifican las rutas para el envio mensajes de TC
(Topology Control) a un subconjunto de estos nodos MPR para establecer

conexiones.

e OSPF (Open Shortest Path First)
Este protocolo se aplica sobre la ruta mas corta, fue desarrollado por un grupo
trabajador de la IETF Interior llamado Gateway Protocol (IGP), y toma su base
del algoritmo SPF:

e Envia llamadas, verifica el estado de los enlaces y se lo notifica a
todos los enrutadores de la misma area de jerarquia.

e Funciona como un LSAs (Link — state advertsement) y avisa las
interfaces presentes, informando el tipo de medicion utilizada, asi
como otras variables.

e Los enrutadores son capaces de almacenar informacion para usar el
algoritmo SPF y de esta manera calcular el camino mas corto al

destino.
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e Compite con los protocolos RIP e IGRP, los cuales pertenecen a los

protocolos de enrutamiento vectores de distancia.

OSPF envia todas las tablas de enrutamiento a todos los enrutadores o nodos
vecinos para de esta manera se mantenga actualizada la informacion. (y
Granados, 2011, pp. 34)

1.4.7. Métricas

Se denomina de esta manera al marcador que identifica la mejor ruta entre dos
0 mas rutas distintas dentro de la red mallada para llegar al mismo destino. De
esta manera es posible evaluar la mejor ruta basandose en uno o varios
parametros. Cada protocolo existente de enrutamiento utiliza su propia métrica.
En general la métrica mas usada ha es la del minimo namero de saltos hacia el
nodo destino. Pero en el caso de las redes inalambricas, la métrica también
depende de la calidad del enlace y puede que la ruta con el camino mas corto

no sea la mas adecuada. (Pérez y Granados, 2011, pp. 36)

a) Hop Counting (Conteo de saltos)

Los saltos son definidos como el paso entre dos nodos o dispositivos
adyacentes. Ese tipo de métrica se basa en la distancia, por lo que mide por
medio de los saltos la distancia existente entre el nodo origen y el nodo destino.
Se escoge el camino mas corto para llegar al destino lo que significa que se
escoge el menos numero de saltos para llegar al destino. Por la existencia de los
saltos entre los nodos en las redes inalambricas, la pérdida de los paquetes se
presenta muy frecuente y en general puede ser muy variable, esto depende
directamente de la potencia del enlace entre los nodos de la red. Es por ello que
este tipo de métrica es el mas adecuado para estas redes siempre y cuando no
se tome en cuenta la calidad del enlace entre los nodos. (Pérez y Granados,
2011, pp. 36)
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b) ETX (Expected Transimission Count)

Este tipo de métrica complementa los problemas del conteo de saltos ya que las
redes en malla mediante el ETX (Expected Transmision Count) el conteo de los
errores de transmision esperados se considera en el tramo entre los nodos. Esta
técnica se aplica a los diferentes protocolos de enrutamiento existentes en las
redes malladas ya que permite tomar en cuenta las caracteristicas de
transmision de cada enlace que se expresan con un “peso” el cual es un
identificador adicional, por lo que al encontrar un enlace con mayores pérdidas
se le asigna un peso con un valor mayor y de esta manera se utiliza para evaluar
si la métrica de la trayectoria total es de calidad y éptima. El problema es que no
toma en cuenta el ancho de banda de los enlaces que existen y pueden significar

una mejor ruta.

El uso de este tipo tiene un gran impacto al momento de considerar tramos que
incluyan diferentes pasarelas a Internet y que pueden variar considerablemente
en ancho de banda por ejemplo cuando se tiene tramos que utilizan 802.11 b
combinados con tramos que utilizan 802.11 a o g. (Pérez y Granados, 2011, pp.
36)

c) ETT (Expected Transimission Time)

Se trata de una métrica surgida a partir de la conocida ETT, como consecuencia
de que ésta no tiene en cuenta el ancho de banda de los enlaces entre nodos.
(Pérez y Granados, 2011, pp. 36)

d) PDR

ElI PDR es un tipo de métrica que intenta maximizar el path delivery ratio, es decir
el radio de entrega de enlace de la ruta. Para la obtencion de este parametro es
necesario que se realice una prediccion del Link Delivery Ratio (LDR) a cada
salto de la ruta. La principal caracteristica de esta métrica es que se elige los
caminos de mayor calidad para la comunicacion entre los nodos, lo que resulta

con una mayor tasa de transmision de entrega y un menor nimero de cortes en



53

dichos enlaces respecto a la métrica por saltos. (Pérez y Granados, 2011, pp.
37)

1.5. Seguridad

Al mencionar seguridad, los inconvenientes de las redes inalambricas a
comparacion de las redes cableadas son mas vulnerables en cuanto a la
seguridad y accesos a las mismas, es por ellos que este tema es importante de
tratar en cuanto a las redes inaldmbricas. La seguridad se manifiesta en
diferentes puntos de las conexiones como son las claves de acceso, el cifrado

del trafico entre otras.

WEP es uno de los tipos de cifrado mas basicos en cuanto a cifrado de datos
existe. Este tipo de cifrado de dos tipos que son a 64 bits o 128 bits que es
cadenas de 5 a 13 digitos o cadenas de 10 a 26 digitos alfanuméricos, esto se
logra creando una clave del cifrado de los datos antes de que sea lanzado o
transmitido al medio, mientras mas extensa sea la clave colocada mas fuerte es
el cifrado, esto hace que si el dispositivo de destino no conoce la clave no pueda

realizar el proceso inverso y ver la informacion recibida.

1.5.1. Tipos de Seguridad

los tipos de seguridad mas usados hoy en dia en las conexiones inalambricas

son.

e WPA

Es un modo en el cual se maneja con un cifrado dinamico de la clave, a diferencia
de WEP donde la clave es estética, en WAP esta clave siempre esta cambiando
lo que dificulta el acceso o la irrupcion de algun ataque, esto es posible gracias

a que este tipo de seguridad inserta claves sin restringir la longitud de los digitos
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alfanuméricos, es recomendable la utilizacibn de caracteres especiales,

mayusculas y minusculas que dificulten la codificacion de las claves.

o WPAZ2

Es la mejora en cuanto a WAP, este es el mas usado y encontrado en la mayoria
de dispositivos de acceso inaldmbrico hoy en dia. La diferencia con su antecesor
es la complejidad en cuanto al cifrado, el mismo que fue evolucionado para su
existencia y distribucion. Es muy importante en el caso de resguardar nuestra
informacion y el acceso a la red inaldmbrica la posibilidad de combinar el cifrado
mas complejo con una aplicacion que también incluya la seguridad por filtros
MAC. En las redes WiFi se puede también tener seguridad mediante parametros
como el SSID que ese el identificador de red, donde en cada uno de los
dispositivos colocamos este parAmetro para conocer y detectar la red a la cual
podemos acceder, esto también es regulado por un control de acceso en nuestro

punto de acceso conocido como ACL.

1.6. Computadores de placareducida

Son placas suficientemente potentes en las cuales se puede correr un sistema
operativo, a pesar de tener caracteristicas muy similares a un computador
tradicional la relacion costo beneficio es bastante significativo, fueron disefiadas
con fines educativos y de investigacion cientifica permitiendo de esta manera
gue muchos estudiantes y programadores con conocimientos basicos en

electrénica puedan desarrollar varios proyectos. (Gonzalez & Gordillo W., 2014)

1.6.1. Tipos de placas reducidas

Existen varios tipos de placas reducidas utilizadas en proyectos de electrénica,
como se muestra en la tabla 2 en la cual se menciona algunos tipos de placas
gue pueden ser encontradas en el mercado, las mismas que difieren entre si ya

sea por costos, caracteristicas fisicas de las mismas como capacidades de
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almacenamiento, velocidades de procesamiento o tipos de conectividad que

permiten cada una, depende mucho del tipo de proyecto que se pretende realizar

para su correcta eleccion.

Tabla 2.

Cuadro Comparativo de Placas de Tamafo Reducido

MINI
ORDENADORES

Raspberry Pi 3

Jaguar One

Orange Pi

ODroid-C2

Hummingboard

Beaglebone
Black

Cubieboard 5

PcDuino 4

PROCESADOR | MEMORIA
INTERNA

Quad-core ARM
V8
Intel Atom
Z3735G

H3 Quad-core
Cortex-A7

Quad-core
Cortex A53

ARM A9 hasta
Dual Core
ARM A8 1GHz
(TI Sitara
AM3358)

ARM A7 8

nucleos

ARM A7 4
ndcleos
(Allwinner H3)

8 GB

16 GB

FT card
max. 64
GB
FT card
max. 64
GB

8 GB

4GB

8 GB +
SATA

8 GB

MEMORIA
RAM

1GB

1 GB DDR3

1 GB DDR3

2 GB DDR3

512 MB
DDR3

512 MB

DDR3

2 GB DDR3

1 GB DDR3

CONECTIVIDAD

USB, Bluetooth,
Ethernet, WiFi
USB 2.0, HDMI 1.4,
Ethernet

USB 2.0, HDMI,
Ethernet, WiFi

USB 2.0, HDMI 2.0,

Ethernet, Serial

USB 2.0, HDMI 2.0,
Ethernet, Bluetooth

USB 2.0, HDMI 2.0,
Ethernet

USB, HDMI, Display
port, audio digital, WiFi,

BT 4.2

USB 2.0, HDMI 2.0,
Ethernet

Entre los distintos microcomputadores que se encuentran listados en la tabla 2,

en cuanto al desarrollo del presente proyecto fue seleccionado el Raspberry Pi

en su modelo 3, puesto que este dispositivo lidera la lista en referencia a sus

cualidades como son su sistema operativo que permite una mayor compatibilidad

con dispositivos por su interfaz basada en Linux.
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Este dispositivo a diferencia de sus equivalentes en las diferentes marcas
expuestas logra mantener un tamafo ideal con una serie de componentes de
ultima tecnologia que permiten entregar un mayor alcance para la conexion de
los dispositivos entre si; es por esto por lo que sus componentes al realizar una
conexién inalambrica superan a sus competidores por su antena que no limita

su gran capacidad de cobertura.

La configuracion de la red Manet se vuelve posible ya que la aplicacion del
protocolo escogido HSMM-Pi la cual permite crear la red y difundirla entre todos
los dispositivos se basa en una instancia de Raspbian con una aplicacion WEB
gue indica y monitorea la calidad del enlace entre los dispositivos, utilizando
OSLR para verificar el salto mas corto entre los nodos para llegar a su destino a

través de la red Mesh.

Es por esta razdn que este dispositivo es mas comercial y econdémico al
momento de seleccionar una placa de procesamiento para el desarrollo de
aplicaciones, a diferencia de las otras placas el Raspberry Pi cuenta con una
gran variedad de drivers, librerias y aplicativos desarrollados gratuitamente para
el publico en general, lo que permite la facil configuraciéon y utilizacién de este
dispositivo; es decir existen mas desarrollo de herramientas de software y

hardware para este dispositivo que para el resto de placas.

1.6.2. Raspberry PI

El Raspberry Pi es una computadora de tamafo reducido a la que se puede
conectar un monitor, un mouse y un teclado, capaz de ser utilizado en proyectos
de electronica y para muchas cosas mas como las puede realizar un ordenador
o PC de escritorio, ejemplos de esto son la capacidad de poder realizar calculos,
procesamiento de textos, navegacion por internet y juegos.

También al poseer un puerto HDMI puede reproducir video de alta definicidn.
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1.6.2.1. Modelos

Los modelos de la Raspberry Pi que se encuentran actualmente disponibles en

el mercado son:

1.7.

Raspberry Pi 3 Modelo B

La Raspberry Pi 3 modelo B lanzada en febrero de 2016, utiliza un CPU
ARM Cortex-A53 de cuatro nucleos de 64 bits, tiene 1 GB de RAM,
802.11n LAN inalambrica integrada y Bluetooth 4.1.

Raspberry Pi 2 Modelo B

El modelo de la Raspberry Pi 2 comparte muchas especificaciones con
su antecesora la Raspberry Pi 1 B+, pero utiliza un procesador quad-
core ARM Cortex-A7 de 900 MHz y tiene 1 GB de RAM.

Raspberry Pi Zero

El Pi Zero tiene la mitad del tamafio de una Raspberry modelo A+, con
un CPU de un solo nucleo de 1Ghz y 512MB de RAM, puertos mini-HDMI
y USB.

Raspberry Pi 1 Modelo B+

La Raspberry modelo B+ cumple con las siguientes caracteristicas
512MB de RAM, cuatro puertos USB, 40 pines GPIO y un puerto
Ethernet, en febrero de 2015 fue reemplazado por el Raspberry Pi 2
modelo B.

Raspberry Pi 1 Modelo A+

El modelo de la Raspberry Pi A+ es una de las placas de bajo costo,
tiene 512MB de RAM a partir de agosto de 2016 (modelos anteriores
tenian 256MB), un puerto USB, 40 pines GPIO y ningun puerto Ethernet.
(Raspberrypi, 2017)

Sistemas operativos

Es complicado el precisar con exactitud el significado de un sistema operativo,

pues parte de este problema es que los sistemas operativos logran desempeniar
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basicamente funciones independientes, como lo son extender la maquina o

administrar recursos.

El sistema operativo tiene como finalidad administrar todos los elementos de un
sistema complejo y de esta forma permitir que el usuario final pueda interactuar

con una interfaz grafica.

1.7.1. Tipos de SO para Raspberry PI

Entre los sistemas operativos que pueden correr si ningun problema sobre una
Raspberry Pl se puede mencionar los siguientes:

e Raspbian

e Windows 10 loT

¢ NOOBS

1.7.1.1. Raspbian

Es el sistema operativo oficial de la fundacion Raspberry, este sistema operativo
viene preinstalado con una variedad de software enfocado a la educacion,
programacion y para uso general, contiene Python, Scratch, Sonic Pi, Java,

Mathematica y mas.

1.7.1.2. Windows 10 loT

Es una version de Windows 10 creada para dispositivos mas pequefios que
pueden o no disponer pantalla, puede ser ejecutado en dispositivos ARM como
en dispositivos X86 y X64, Windows 10 IoT utiliza la extensa plataforma universal

de Windows para poder crear grandes soluciones.

1.7.1.3. NOOBS

Es un instalador de sistema operativo facil que contiene Raspbian, muy util para

gue los principiantes puedan empezar a trabajar con las placas Raspberry,



59

adicional a esto también permite la opcién de seleccionar sistemas operativos
alternos que pueden ser descargados de internet e instalarlos. (Raspberrypi,
2017)

1.8. Sistemas Aéreos no Tripulados

Existe en la actualidad una gran variedad de aeronaves con un determinado
grado de autonomia, dichos sistemas fueron denominados como ROA (Remotely
Piloted Aircraft) o UA (Unmanned Aircraft o Uninhabited Aircraft), actualmente se
utilizan términos como UAV (Unmanned Aerial Vehicle) o UAS (Unmanned
Aircraft System), todas las denominaciones anteriores hacen referencia a la falta
de tripulacién en la aeronave para que este pueda operar, lo que es sinbnimo de

autonomia.

El cambio de vehiculo a sistema trata no solo de una aeronave instrumentada de
forma adecuada, sino también de una estacion terrena con la cual se

complementa el sistema para su operatividad. (Barrientos, y otros, 2007)

1.8.1. Tipos

Se puede establecer un tipo de clasificacion de los UAV como pueden ser
aguellos de despliegue vertical de las que no son, encontrando dentro de las de
despegue vertical las de ala rotativa o hélice como son los helicépteros y quad-
rotors, los de ala flexible como parapentes y alas delta, por otro lado, los auto-
sustentados como dirigibles y globos. Dentro de los UAV de despegue no vertical
podemos encontrar los de ala fija como aeroplanos, la figura 26 muestra lo

anteriormente descrito. (Barrientos, y otros, 2007)



~igura 26. Tipos de Aeronaves no Tripuladas

Tomado de (Barrientos, 2007)

1.8.1.1. Aplicaciones

Despegue Vertical Despegue No Vertical
1 1
|
Ala Rotativa Auto- sustentados Ala flexible Ala fija
| ]
Helicopteros Dirigibles Parapente Aeroplanos
(H) (D) (F) (A)
Quad-rotors Globos aerostaticos Ala delta
(GR) (GA) (AD)
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Inicialmente los drones fueron implementados para uso militar, el uso de estas

aeronaves no tripuladas en el @mbito civil va tomando fuerza siendo, permitiendo
asi explotar varios campos como por ejemplo helicopteros con telecontrol para
tareas de fumigacion, a diferencia de un helicoptero convencional elimina riesgos

del piloto, permite tener vuelos a baja velocidad y menor altura, incluso en tema

de costos es mucho mas favorable.



Aplicacién

Ejemplo

Tipo de
aeronave
mas
frecuente

Lineas eléctricas H
Inspeccion de infraestructuras Oleoductos y Gaseoductos
Puentes, viaductos, presas
Inspeccion de obra civil
i g Inmigracion ileqal HA
Vigilancia de Fronteras Contrabando
H
Supervision de Trafico
Inmigracién ilegal A
Patrulla maritima Contrabando
) Cine HA
Filmografia Reportaje fotografico
) Huracanes HA
Reconocimiento y toma de datos | giadas
en desastres naturales Volcanes
Topografia A
Levantamiento de mapas
Toma de muestras y monitorizacion de HAD
Climatologia particulas en Aerosol
Monitorizacion de contaminacion
atmosférica
Aplicacion de fumigantes H
Agricultura Anslisis del estrés hidrico
Agricultura de precision
) Radioactivos HA
Intervenciéon en desastres no Vertidos contaminantes (Petréleo)
naturales Incendios forestales
AH
Enlace de comunicaciones
Pesca AH
Localizacion de recursos naturales | mineria
A
Transporie de paqueteria
Naufragios H
Busqueda y rescate Accidentes en montafia o zonas de dificil
acceso
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Figura 27. Aplicaciones de UAV
Tomado de (Barrientos, 2007)

Otro gran uso de estos helicépteros y que esta tomando mucha fuerza es la
filmografia, en este caso esta aeronave se encuentra dotado de un equipo
necesario para poder capturar y transmitir imagenes o videos a una estacion
base ubicada en tierra, estos sistemas permiten abordar tareas como inspeccion,

vigilancia, rodajes cinematogréficos o conciertos.

Como se muestra en la figura 27 en la cual se puede encontrar una lista no

exclusiva de varias aplicaciones civiles de los UAV.
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2. CAPITULO lIl. PROPUESTA DISENO DE HARDWARE

2.1. Introduccién

De acuerdo con el alcance del proyecto propuesto, la solucién a plantearse
consiste en un sistema de comunicaciéon acoplado en drones utilizando
dispositivos Raspberry Pl en el que se especifican de antemano algunos de sus
componentes, y los demas son seleccionados durante el desarrollo,

considerando criterios técnicos y econémicos:

En este capitulo se describe todos los elementos y hardware que han sido
seleccionados para realizar el sistema de comunicacién entre tres nodos méviles
(Drones) que tienen implementadas las placas Raspberry Pl y una estacion base

gue esta compuesta por una PC portatil, como se puede ver en la figura 28.

-

S
=

h.
RPILN

- RPLINI

Figura 28. Diagrama Fisico de Red (Nodos y Estacién Base)

El funcionamiento basicamente consiste en la transmision de video desde los
nodos moviles (Drones) hacia la estacion base antes citados, depende de la

ubicacion geografica que cada nodo tome para poder describir el escenario de
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transmision en el que se encuentren, esto sera desarrollado mas a delante en el
capitulo cuatro, correspondiente a pruebas y analisis de resultados, pero en si lo
gue se busca es implementar un protocolo de transmision con el cual se pueda
establecer comunicacion de una manera rapida entre los nodos, para de esta
manera en el momento que un nodo decida transmitir video a la estacién base y
este a su vez se encuentre completamente alejado de la misma, pueda detectar
el camino mas 6ptimo a atravesar la informacién que se trasmite por los nodos

vecinos hasta que pueda llegar a su destino.

Existe una gran variedad de posibilidades donde puede ser aplicado este
sistema, dependiendo del interés de cada usuario, entre los existentes se pueden

mencionar los siguientes:

e Ingreso a lugares de dificil acceso: Esto es factible debido a que la
comunicaciébn que se establece entre los nodos es de manera
inalAmbrica y al encontrarse las placas Raspberry acopladas a drones
permite hacer uso del espacio aéreo en el cual no existe obstaculos
COmMoO en un espacio terrestre, ejemplos de esto pueden ser: captura de
video en incendios forestales, manifestaciones publicas entre otros.

e Lugares de entretenimiento publico: En este caso se puede realizar
la cobertura de eventos publicos como: partidos de futbol, conciertos,
obras de teatro entre otros, pues muchas veces para cubrir un
espectaculo publico la infraestructura necesaria para la misma consiste
de equipos muy grandes y los lugares donde se localizan muchas veces
se encuentran copados por los asistentes.

Como se puede ver en los ejemplos citados se menciona mucho el tema publico,
esto debido a que el espacio aéreo no puede ser violado, por ejemplo, no se
puede hacer uso de estas herramientas para realizar la transmision de video
dentro del espacio de una vivienda, ya que es privada y por ende el acceso es

restringido, a no ser que se cuente con un permiso del propietario.
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2.2. Equipos y Materiales

Todos los equipos y materiales utilizados en el desarrollo de este proyecto van

a ser detallados a continuacion.

2.2.1. Raspberry PI3

Como podemos observar en la figura 29, la placa Raspberry PI3 es la tercera
generacion de la Raspberry PI, este modulo remplaz6 a la Raspberry Pi2 modelo
B en febrero del 2016, en comparacion con esta Raspberry, se presenta las

siguientes caracteristicas.

CcPU A 1.2 GHz 64-bit ARMvS quad-core
RAM 1GB
STORAGE Micro SD card slot
PORTS 4 USB, HDMI, Ethernet
GPIO 40 PINES
WIRELESS 802.11n, Bluetooth 4.1
INTERFACES Camara, Display

Figura 29. Caracteristicas Placa Raspberry Pi

Tomado de (Raspberrypi, 2017)

Se decidio trabaja con esta placa debido a las facilidades por el tipo de tecnologia
gue brinda, pues ya cuenta con una antena para Wi-Fi incorporada como se
puede ver en la figura 30, lo que significa un ahorro econémico, ya que no es

necesario adquirir la misma por separado, por otra parte el espacio fisico que
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ocupa una antena externa es mayor a la ya incorporada, facilidad a la hora de
adquirir en el mercado tecnoldgico en comparacion a sus similares con un costo
de $60,00 délares americanos el starter Kit.

Adicional a las caracteristicas descritas para esta placa Raspberry, en el primer
capitulo se detallan las caracteristicas de sus similares en otras marcas, incluso
entre las placas existentes de la misma marca, con lo cual se puede notar porque

se escogio esta placa para el proyecto.

Microprocesador

Broadcom BCM2837
64bit Quad Core CPU

1.2 GHz 1GB RAM

I

Conector para
Display

Micro SD Card Slot

Puertos USB

HUB UsB

.16¢.16.102
[ U R

Camara Puerto LAN

para Camara

Figura 30. Diagrama de componentes Raspberry Pi 3 modelo B

Entre los componentes sefialados en la figura 30, durante el desarrollo del

capitulo 2 se realiza un analisis mas profundo de los principales componentes.

2.2.2. Antena WIFI RPI3

Las placas Raspberry Pl 3 tienen incorporado el chip de banda ancha
BCM43438, el cual proporciona redes inalambricas 802.11n de 2.4GHz,
Bluetooth Low Energy y Bluetooth 4.1 Classic, la incorporacion del chip se da

con el fin de mantener los costos bajos, al ser una antena incorporada en la placa
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se puede ver en la figura 31 el tamafio reducido que tiene la misma. Sus radios
estan conectados a esta antena chip soldada directamente a la placa, con el fin
de mantener el tamafio del dispositivo a un minimo. A pesar de su reducida
estatura, esta antena debe ser capaz de captar las sefales inalambricas LAN y
Bluetooth incluso a través de las paredes.

TECNOLOGIAS WiFi 802.11n
Bluetooth 4.1
Bluetooth Low
Energy

Figura 31. Caracteristicas de Antena WiFi Raspberry Pi
Tomado de (The Magpi Magazine, 2016)

2.2.3. Camara RPI3

La camara utilizada es la Pi camera P5V04C de Raspberry versiéon 1.3, la cual
posee una cinta de cables de 15 pines que es conectada directamente al
conector CSI de la placa Raspberry PI3, puede entregar una imagen con una
resolucién de 5MP cristalina o 1080p de grabacion de video HD a 30fps., cuenta
con un sensor Omnivision 5647 de 5MP (2592 x 1944 pixeles) en un médulo de
enfoque fijo, la camara se conecta al slot dedicado de 15 polos MIPI camera

serial interface (CSI), que fue disefiado especialmente para la interfaz de las
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camaras. El bus CSI tiene la capacidad de transmitir velocidades de datos
extremadamente altas y lleva exclusivamente datos de pixeles al procesador
BCM2835.

Las dimensiones de la placa base de la camara son 25 mm x 20 mm x 9 mm, y
pesa un poco mas de 3 gr. En términos de imagenes fijas, la cdmara es capaz
de generar imagenes fijas de 2592 x 1944 pixeles y soporta 1080p @ 30fps,
720p @ 60fps y 640x480p 60/90 grabacién de video. El costo de esta mini
camara bordea los $15,00 dolares americanos.

Se selecciono esta camara debido a su compatibilidad con la dltima version de
Raspbian, al ser la prioridad de este proyecto la transmision de video, las
caracteristicas de esta cdmara especialmente desarrollada para la placa
Raspberry Pi, la convierte en una herramienta capaz de captar video para ser
transmitido mediante la red a través de los nodos que la componen. Al ser una
camara desarrollada especialmente para esta placa, contiene ya un bus de datos
con los pines para el slot de la placa a diferencia del resto de camaras que
necesitan ser adaptadas para que se puedan conectar a la placa esto depende
del tamafio de la ranura del socket en la placa, asi como también la
compatibilidad en cuanto a la tecnologia y caracteristicas de la camara ya que
esta placa por su procesamiento no permite un tipo de camara con
caracteristicas mayores a los 12 Megapixeles. La capacidad de la camara es
transmitir utilizando el ancho de banda que se genera en la red creada entre los
dispositivos por lo que para no saturar el canal se usa 1 Megapixel, es por ello
gue el sistema operativo que se esta usando en la elaboracién de este proyecto
permite de manera fluida mediante sus librerias y drivers el uso de este
dispositivo, asi como al ser una camara desarrollada para este tipo de placas,
las caracteristicas de la camara que se utiliza en el proyecto esta detallada en la

siguiente figura 32.
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Pl Camera P5V04C

COMPATIBILIDAD Raspberry Modelo Ay B

MODULO 5MP Omnivision 5647
IMAGEN 2592 x 1944
VIDEO 1080p @ 30fps
720p @ 60fps
640 x 480p 60/90
TAMANO 20x 25x9 mm
PESO 3gr.

Figura 32. Caracteristicas de Pi Camara P5V04C
Tomado de (Pi Supply, 2017)

2.2.4. Memoria micro SD

Las placas Raspberry Pl estan aptas para trabajar con cualquier tarjeta SD
mientras esta sea compatible, pero debe cumplir con algunas directrices. Entre
los detalles de las caracteristicas de Raspberry, basicamente se recomienda que
para la instalacién de Sistema Operativo Raspbian es necesario 4GB, mientras
gue es un dispositivo que almacena informacion se recomienda obtener un
adicional de minimo 2GB ya que dependiendo de la configuracién de la placa
esta es capaz de almacenar datos como por ejemplo el almacenamiento de
video, audio e imagenes dentro de la memoria. Es por ello que en el Kit de
compra de Raspberry se encuentra recomendado e incluido una tarjeta Micro SD

de minimo 8GB.

La capacidad de la tarjeta minima requerida para la instalacion de NOOBS es de

8 GB, para la instalacién de imagenes se recomienda como minimo 4 GB.
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2.2.4.1. Clase de Tarjeta SD

La clase de la tarjeta determina la velocidad de escritura que es soportada para

cada una asi podemos mencionar las siguientes:

e Clase 4 capaz de escribir a 4 MBps

e Clase 10 capaz de escribir a 10 MBps

Mientras mayor es la clase no quiere decir que es superior al resto de tarjetas
SD, puesto que a menudo las velocidades de escritura se logran a costa de la
velocidad de lectura y el aumento en los tiempos de busqueda, la tarjeta con la
gque se va a trabajar es una clase 8 se utiliza esta tarjeta ya que al momento de
la adquisicién de la placa esta vino en el paquete y al ser suficiente por su
capacidad para el proyecto, no se realizO cambio alguno, los costos en el
mercado varian dependiendo la capacidad, se pueden encontrar tarjetas de 8GB

gue bordean los $ 9,50 ddlares americanos.

Entre sus caracteristicas se puede destacar la existencia de dos tamarios fisicos
de las tarjetas SD, los modelos de Raspberry Pi A y B requieren tarjetas SD de
tamafo completo, mientras que los modelos de Raspberry Pl A+, 2B, zero y 3B
requieren tarjetas micro SD, las caracteristicas de la micro SD que se utiliza en
este proyecto esta descrito en la siguiente figura 33. (RASPBERRY PI
FOUNDATION, 2017)
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ADAPTADOR y MICRO CD

CAPACIDAD 8GB
CLASE 8
VELOCIDAD DE 8 MBps
ESCRITURA

Figura 33. Caracteristicas de Micro SD

Tomado de (Raspberrypi, 2017)

2.2.5. Dron ARRIS

Arris M700 entre sus caracteristicas se destaca la funcionalidad facil de plegar,
tan solo necesita dos pasos para doblar un brazo, entre los disefios de las partes
centrales, la placa central adopta el disefio de gran tamafio, proporcionando
suficientes espacios para adaptar todo tipo de equipos electrénicos. Adicional a
esto se suma el disefio de amortiguacién de la tarjeta del controlador de vuelo,
es muy importante pues la vibracién tiene influencia en el controlador de vuelo
normal por lo que puede resultar en un vuelo inestable, en la figura 34 se puede

ver el disefio que tienen los drones a utilizar. (Hobbie-Wing, 2017)

Se decidié trabajar con este modelo debido a que para fines practicos se cuenta
con dos drones pertenecientes a la universidad de las Américas y son practicas
pues entre sus caracteristicas cuenta con la capacidad de carga suficiente para
elevar el prototipo. El valor comercial aproximado del mismo es de $700.00

dolares americanos.
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ARRIS M700

Foldable Hexacopter

CAPACIDAD DE CARGA 2.5Kg
VELOCIDAD 30 km/h
TEMPO DE VUELO 15 min. (duracion carga)

Figura 34. Caracteristicas del DRON
Tomado de (HobbieWing, s.f.)

2.2.6. Estacion Base

La estacion base en el proyecto consta de una portéatil en la cual se realizan las
configuraciones necesarias para poder conectar la estacion base a la red Manet
“‘Raspberry-UDLA”, también se crea una carpeta que va a contener los archivos
correspondientes a Netcat y Mplayer, los cuales seran descritos en el siguiente

capitulo correspondiente a software.

Las caracteristicas de la estacion base se puede ver descritas en la siguiente
figura 35, en la cual se encuentran las caracteristicas principales con las que
debe cumplir el equipo, las partes que no se mencionan como por ejemplo
capacidad de disco duro no es importante pues no es necesario mayor

capacidad, mas que la basica requerida para la instalacion del sistema operativo.
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SISTEMA OPERATIVO Windows 7 de 64 bits
MEMORIA RAM 8 GB o superior
TARJETA DE RED WIF! permite Red Ad-hoc

~igura 35 Caracteristicas de Estacion Base

2.2.7. Fuentes de Energia

Las placas Raspberry tienen su propia fuente de alimentacion para su
funcionamiento, en este proyecto no se hace uso de la fuente de energia del
Drone, puesto que la carga que la misma recepta es la necesaria para mantener

al dron durante 15 minutos en vuelo.

Para mantener con energia durante el vuelo a las placas Raspberry se realizé la
adquisiciéon de bancos de poder los cuales suministran la energia necesaria a las
placas segun las caracteristicas descritas en la figura 36. El costo de estos

bancos de prueba bordea el $20.00 dolares americanos.

En cuanto al consumo energético de la placa se obtiene los siguientes rangos:
. En reposo: 230 mA -> 1.2 W
o A pleno rendimiento: 350 mA -> 1.8 W

Es por ello que al seleccionar un banco de energia para esta placa fue necesario
escoger en los estandares de consumo masivo que permitan el uso extendido

de los dispositivos mas de 5 horas para realizar pruebas de captacion de video,
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conexién inalambrica mediante WiFi a la red, transmisién de contenido y datos.
Es por ello que el banco seleccionado tiene las caracteristicas seleccionadas
para suplir la demanda de energia que requieren las placas para funcionar sin

problema durante 5 horas continuas.

PESO 0.63 gr.

ESPESOR 0.5 pulgadas
TAMARNO 6.1 X 3.1 pulgadas
PUERTO CARGA Sv-1A

2 PUERTOS USB 5v - 2A
CAPACIDAD 12000 mAh

Figura 36. Caracteristicas de los Bancos de Poder

Tomado de (Dulla, 2017)

3. CAPITULO IV. PROPUESTA DISENO DE SOFTWARE Y
CONFIGURACION

3.1. Introduccién

En este capitulo se describe una propuesta de disefio y configuracién de un
sistema de comunicacion acoplado en drones utilizando dispositivos Raspberry
PI, paralo cual se hace una caracterizacion de todas las aplicaciones de software
gue son seleccionadas y se usan para conseguir la transmision de video desde
la red MANET hacia la estacion base, describiendo el funcionamiento de cada
una de ellas enfocado en la implementacion del mismo. Ademas, presenta una

breve descripciéon de su configuracion.
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En la figura 37, se describe la red MANET que componen la Red RASPBERRY -

UDLA disefiada para este proyecto.

(.

_DRONRPII | x\ Daommm ]

g S

Figura 37. Diagrama de Red AdHoc - MANET RASPBERRY-UDLA

Para el desarrollo del capitulo se dividira el trabajo en tres componentes:
e Red MANET
e Estacion Base

e Servicios de video
3.2. RED MANET
En esta seccidn se va a tratar todos los temas referentes a la conformaciéon de
la red MANET como son direccionamiento IP de todos los dispositivos que

intervienen en la misma, protocolo de enrutamiento implementado, configuracion

de cada nodo (placa Raspberry).

3.2.1. Direccionamiento IP y Puertos

En la tabla 3 se citan las direcciones IP que fueron configuradas en cada uno de
los dispositivos para el funcionamiento dentro de la red MANET “RASPBERRY -
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UDLA” y el puerto utilizado tanto para la transmision y la recepcion de los datos
de video de cada nodo implementado, el puerto puede ser distinto en cada Dron,

depende del escenario en que se encuentre cada nodo.

Tabla 3.

Tabla de Direccionamiento IP y Puertos en cada nodo.

) o Nombre Direccién IP Puerto Tx / Rx
Dispositivo . o . . . .
Del Dispositivo del Dispositivo de Dispositivo
Raspberry Pi
. RPI-| 192.168.10.101 5001
Raspberry Pi
3 RPI-1I 192.168.10.102 5001
Raspberry Pi
RPI-11I 192.168.10.103 5001

3

3.2.2. Raspberry PI3

Segun lo propuesto en el proyecto, los dispositivos Raspberry Pl son quienes
conforman la red MANET, cumplen la funciéon de nodos intermediarios para que
la sefial de informacién viaje desde un origen hacia su destino en el caso de
requerir enrutamiento, para esto es necesario realizar la configuracion de los

mismos, se inicia cargando el sistema operativo.

El sistema operativo a utilizar es Rasbian Jessy Whith Pixel, entre la gran

variedad de sistemas operativos compatibles con la placa que existen.

A continuacion, se describen algunas caracteristicas referentes al sistema
operativo seleccionado y la instalacion respectiva del mismo en la placa

Raspberry.
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3.2.2.1. Rasbian Jessy With Pixel

Para el sistema operativo de la placa de alto procesamiento Raspberry se eligen
entre las diferentes distribuciones Linux, las cuales son compatibles con
Raspberry y su arquitectura ARM, de estas versiones, la version propia
desarrollada por Raspberry se la conoce como Raspbian, esta es la mas optima
en cuanto al desarrollo del proyecto, ya que es la mas completa en cuanto a las
librerias y componentes necesarios para a configuracion e implementacion de
nuestra red inalambrica conjuntamente el manejo de todos los componentes de
la placa. La configuracion para uso de la camara y la ejecucion de la aplicacion
HSMM-PI son paradmetros que nos guiaron la eleccion de Raspbian Jessy with
Pixel 4.4 que es la ultima version del sistema operativo desarrollada para el
dispositivo saliendo en mayo del afio 2017; esta nos permite la creacion y
despliegue de la red MANET con los nodos integrantes de la misma puesto que
la aplicacibn HSMM-PI solo se encuentra probada en Raspbian y NOBOS. La
facil activacion y configuracion de la camara que viene desarrollada para el bus
de conexién de la placa Raspberry Pi 3 constituye un desempefio eficiente del
componente al momento de la transmision de video por medio del uso de la

libreria raspivid que se encuentra precargada en el sistema operativo Raspbian.

La base de Raspbian utiliza sistema operativo Debian por lo que su uso integra
varias caracteristicas de funcionamiento para aprovechar al maximo el uso de la
placa y todos sus componentes. Raspbian Jessy al ser el sistema operativo
robusto y el oficial para este mini-computador en este nuevo afio 2017 lanzo la
ultima version llamada RASPIAN JESSY WITH PIXEL
(Pi Improved Xwindows Environment Lightweight), que es la nueva version del
sistema operativo de Raspberry y trae consigo mejoras al entorno grafico del
sistema operativo de la placa donde se aprecian cambios en cuanto a la
interaccion grafica con el usuario volviéndola mas atractiva y de facil operacion,
esta puede ser descargada de la pagina oficial de la organizacion Raspberry, y
se encuentra como en la figura 38 la version de este sistema operativo es la

tltima lanzada en abril del 2017 en su version 4.4.
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RASPBIAN JESSIE WITH PIXEL

Image with PIXEL deskiop based on Debian Jessie

[® Download Torrent | &) Download ZIP

SHA- &§d7b11bb3d64524203ediec80c4994565b55eE53

Figura 38. Imagen de Raspbian Jessie With Pixel

Tomado de (Raspberrypi, 2017)
3.2.2.2. Pantalla de presentacion

En esta nueva version tenemos una pantalla de bienvenida al inicio del sistema

como se puede ver en la figura 39.

Figura 39. Pantalla de inicio de Raspbian

En el Anexo 01 se encuentran descritas algunas de las funcionalidades que se

puede utilizar por medio de la interfaz grafica de Raspbian.
3.2.2.3. Instalacion de Raspbian en las placas Raspberry Pi 3
Para la instalacidon del sistema operativo es necesario descargar la version de

la pagina oficial de Raspberry en el siguiente link:

https://www.raspberrypi.org/downloads/raspbian/
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En esta direccion podemos encontrar los dos tipos que se encuentran

disponibles para descargar que son la version completa y la version ligera.

e Una vez descargado el instalador del sistema operativo, es necesario

conectar al dispositivo los siguientes equipos que son necesarios para

visualizar y ejecutar la instalacion:

Teclado

Mouse

Pantalla

Tarjeta Micro SD

Bateria

e Con estos dispositivos es posible iniciar con la instalacion, el instalador

debe ser copiado en la tarjeta de memoria a manera de imagen

booteable, para esto existen una variedad de programas que ayudan a

realizar esta operacion como Win32 Disk Imager, Iso manager, etc., esto

es necesario ya que, al encender el dispositivo, es decir al ser conectado

a la bateria por medio del cable de alimentacion, este empezara

automaticamente la instalacion de Raspbian como se muestra en la figura

40.

r | ~N
%5 Win32 Disk Imager = | B S
Image File Device

s Américas/UDLA/TIT/Instaladores/2017-04-10-raspbian-jessie.img IE] [F:\l ']

Progress

Version: 0.7 { Read “ Write ” Exit

N 4

Figura 40. Imagen Booteable en Tarjeta SD
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e Una vez que termina esta operacidn es necesario verificar que el
dispositivo se encuentre funcionando, por lo que con la ayuda de los
periféricos podemos navegar en el escritorio del Raspbian, y a la vez
también es necesario verificar si la conexion Wi-Fi estd en
funcionamiento al conectar el dispositivo a una red disponible en la lista

como se muestra en la figura 41.

S NeaT PreEiense E[EE
Configure: Winterface » | wlan0 «
« Automatically configure empty options
IP Address
Router
DNS Servers
DNS Search

Clear Apply Close

~igura 41. Configuracion de adaptares cableados e inalambricos

e Es posible realizar la adicion de una IP estéatica al dispositivo mediante
la ventana de configuraciones de red como lo muestra la figura 41, y de
esta manera es posible ingresar mediante conexion SSH utilizando
cualquier programa que permita abrir esta conexion como por ejemplo
Putty a través de la IP colocada, al abrir esta terminal se puede acceder
mediante el usuario y clave por defecto de Raspbian, este usuario con
atributos de administrador nos permite realizar cambios de la
configuracion del dispositivo como el nombre del equipo, cambio o
creacion de usuarios y contrasefias.

e El siguiente paso es realizar la expansion de la tarjeta de memoria que
se esta utilizando, esto se debe a que al instalar el sistema operativo
utiliza la cantidad basica necesaria del espacio total, es decir utiliza una
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particion del total de la tarjeta de memoria, es por ello que para poder
aprovechar al maximo de la tarjeta de memoria que esta en la ranura del
Raspberry y poder hacer completo uso del espacio para descargar
archivos, guardar imagenes, videos, etc. El procedimiento para realizar
esta operacion es abrir la terminal de Raspberry, dando un clic en el
icono de terminal en la barra superior del escritorio como lo muestra la

figura 42.

“c

‘;“‘E QPQ"WTID“ Tl By 1024

Figura 42. Terminal Raspberry

e Una vez abierto la ventana de la terminal, se escribe el comando: sudo
raspi-config, este comando abre el programa de configuracion de
Raspberry donde se encuentran varias opciones referentes a la
configuracion del dispositivo, se debe seleccionar la opcion Advance
Options con un enter mediante el teclado, se coloca select para aceptar

esta opcidn como se muestra en la figura 43.



Figura 43. Menu de Configuracién Raspberry

e Después de aceptar se ingresa a la ventana donde se selecciona la
opcion de Expand Filesystem como se muestra en la figura 44, donde se
confirma esta operacion y se selecciona select.

Figura 44. Ventana de expansion del sistema operativo
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e Laventana que emerge indica que se realiz6 la expansion de la tarjeta y

necesita el reinicio del sistema para aplicar los cambios como se muestra

en la figura 45.

Figura 45. Reinicio de sistema operativo

3.2.3. Proceso para Activar Camara y Puerto SSH

Para la activacion de la camara, una vez que esta se encuentre conectada en la
ranura de la placa antes de encender el Raspberry, se realiza el siguiente

procedimiento:

Se ingresa mediante el escritorio de Raspbian al icono de MENU, luego se
selecciona la opcién de PREFERENCIAS, en la lista que se despliega se
selecciona la opcion de RAPBERRY Pl CONFIGURATION del dispositivo como

se muestra en la figura 46.
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Figura 46. Menu de Configuracion del Raspberry Pi

Al entrar a la opcién de configuracion se despliega una ventana donde se
encuentra la gran variedad de parametros del Raspberry donde se selecciona la
opcion de ENABLE CAMERA como se muestra en la figura 47, para luego de
aceptar la habilitacion de la camara, se cierra la ventana y se recomienda realizar
un reinicio del sistema para aplicar la configuracion realizada, de igual manera

podemos activar SSH desde esta misma ventana.

' Raspberry Pl Configuration DDD

System nterfaces

Performance | Localisation
Camerz * Enable isable

SH * Enable

Figura 47. Habilitacion de la cAmara en Raspberry Pi
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3.2.3.1. Pruebas de funcionamiento de la camara en Raspberry Pi

De esta manera la camara que se ha colocado en la ranura de la placa se activa
para ser utilizada por el usuario, para su uso existen dos aplicativos que me
permiten explotar los recursos de la cdmara que son mediante la terminal del
Raspberry usando comandos de Linux y el programa Python. En este caso
mediante la ventana del terminal del equipo, se realizan pruebas de

funcionamiento mediante los comandos:

a) raspistill -v -o test.jpg
b) raspivid -o pruebavideo.h264 -t 10000
c) MP4Box -fps 30 -add nombre_del_video.h264 mvideo.mp4

Con estos comandos podemos lograr capturar una imagen de muestra que sera
mostrada momentaneamente en la pantalla del escritorio del dispositivo, también
es posible la captura de video que de igual manera serd mostrado
momentaneamente en la pantalla del escritorio del Raspberry y finalmente el
tercer comando nos permite guardar un archivo codificado con el codec h264 en
nuestro equipo para que se pueda reproducir mediante un reproductor

compatible con este formato.

3.2.4. Aplicacion HSMM-PI en la configuracion de red manet

En esta seccion del proyecto se procede a describir la aplicacion HSMM-PI y el
protocolo que utiliza, las caracteristicas necesarias con las que deben cumplir
las placas Raspberry para que pueda correr la aplicacion en cada una, también
se indicard los pasos a seguir para la configuracion.

3.2.4.1. Definicién

Se puede definir al HSMM-PlI como una herramienta que contiene varios

aplicativos los cuales permiten la configuracién del dispositivo Raspberry Pi en
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malla dentro de una red inalambrica como un nodo multimedia de alta velocidad
para el uso de banda ancha BBHN y AREDN. El HSMM-Pi hace posible el uso
de este dispositivo para radioaficionados ya que el uso no requiere la adquisicion
de una licencia para el uso de frecuencias dentro de las redes inalambricas del
estandar 802.11 b/g, de esta manera la herramienta que fue desarrollada
especificamente para esta placa Raspberry entrega al usuario una interfaz para
la implementacion de esta caracteristica que es la mas importante para el
desarrollo de este proyecto, ya que sin él no es posible establecer la red
inaldmbrica MESH entre los nodos y la estacién base para la transmision de
video probando el enrutamiento que permita dar saltos entre los nodos

entregando la posibilidad de visualizar video en tiempo real.

El HSMM-PI utiliza una aplicacién web que puede ser habilitada y desplegada al
colocar la IP del nodo en el browser, de esta manera se despliega la aplicaciéon
web PHP, la cual permite la configuracion y supervision de los parametros

necesarios para el modo de malla en la red MESH.

El uso de esta aplicacién es el mas adecuado para este proyecto puesto que
permite realizar mediante saltos la conectividad de cada uno de sus nodos, de
esta manera es posible transmitir video desde el nodo mas lejano respecto a la
estacion base; esto es posible gracias al protocolo OSLR el cual es usado por la
aplicacibon HSMM-PI. Este protocolo permite a cada uno de los nodos conocer a
sus vecinos dentro de la red AdHoc MANET, a la cual se encuentran enlazados
sin que estos nodos se encuentren sobre el area de cobertura de la Estacion
Base, es decir estos pueden estar dispersos en un area extendida, mientras cada
uno se pueda conectar de manera de red estos pueden transmitir desde
cualquier dispositivo dentro de la malla de la red como lo muestra la figura 48.
Esto permite extender el area de cobertura para la red y se comprueba con el
envio de video desde el ultimo nodo hacia la estacion base. Por ser una red que
transmite datos es afectada por la distancia entre los nodos, las interferencias de
otras redes presentes, el canal utilizado para realizar la comunicacion, elementos

fisicos que se interponen entre los nodos, la velocidad del viento, los fenbmenos
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naturales y fisicos del ambiente donde se realiza la comunicacion, las
vibraciones, el ruido electromagnético, etc., un sinnimero de afectaciones al

momento de transmitir video.

p ' DRON RPI u‘ ] ?N

DRON RPI I

N

_DRONRPII |

Figura 48. Red MANET RASPBERRY-UDLA

La posibilidad de enrutar a través de saltos el enlace entre los nodos hasta llegar
a la Estacion Base y permitir la comunicacion para la transmision de video

solventa los objetivos de este proyecto.
3.2.4.2. Requisitos béasicos para HSMM-PI

Por lo anterior mencionado es necesario tener en cuenta los requisitos basicos
necesarios para la instalacion de esta herramienta que son:

e Raspberry PI

e Adaptador WiFi

e Tarjeta de memoria SD 4Gb
3.2.4.3. Modos de HSMM-PI

Los tipos de configuracion que nos entrega esta herramienta son dos:
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3.2.4.3.1. Modo Puerta de Enlace o Gateway

Este modo permite el uso de la red MESH a traves de su conexion inalambrica
por medio de su adaptador WiFi existente en cada nodo Raspberry y como
puerta de enlace a internet a través de su puerto cableado ethernet. De esta
manera la puerta de enlace obtiene DHCP por medio de la interface cableada
dando aviso de conexion a los nodos de la red MESH utlizando OSLR

(Optimized Link State Routing Protocol).

3.2.4.3.2. Modo Malla Interna

El tréfico de la red MESH se distribuye por rutas a cualquier host conectado a la
red ya sea esta inalambrica o cableada. El nodo en este modo permite la
ejecucion de un servidor DHCP a todo nodo que se encuentre en la red MESH
asi como también es capaz de ejecutar un servidor DNS que puede resolver
nombres para los dos tipos de nodos y hosts en la red. En la figura 49 se muestra
el funcionamiento de los dos modos de HSMM-PI.

Cliert A& g - —.
— = ([ PiNodem | | PiNodein | ( )
Switcs E 5 ( W
Swiica | Internal Mode M\ Gateway Mode| hteenct \
Chem B8 N o \ y S N
[ PiNodein |
| Intemal Mode |
\\/l
Cient C

Figura 49. Modos de funcionamiento de HSMM-PI
Tomado de (Github, 2017)
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3.2.4.4. Instalacion de HSMM-PI1 0.8.1

Para la instalacion de la herramienta en la placa Raspberry se realiza el siguiente
procedimiento, para lo cual es necesario que el Raspberry se encuentre
encendido y conectado a una red ya sea cableada o inalambrica por medio de

sus adaptadores Ethernet o Wlan.

Se abre la ventana del terminal en el escritorio del Raspbian donde colocamos
los siguientes comandos:

e sudo apt-get update

e sudo apt-get install -y git

e it clone https://github.com/urlgrey/hsmm-pi.git

e cd hsmm-pi

e shinstall.sh

Es necesario la actualizacién de la version de sistema operativo y todos sus
ficheros para prevenir cualquier error durante la descarga e instalacion de la
herramienta con el primer comando. Después con el comando: apt-get install, se
lo recomienda para verificar si se encuentra instalado el GIT en el Raspbian ya
gue las ultimas versiones de Raspbian ya lo tienen preinstalado, de no estar
instalado este comando realiza la instalacion de este instalador desde repositorio
GIT. El comando: git clone, se lo utiliza para iniciar la instalacion de HSMM-PI,
lo que logra es descargar desde GIT el directorio que contiene todos los archivos
de la herramienta para la instalacion del mismo en la placa Raspberry. Una vez
gue esta accidn se ha realizado es necesario mediante la terminal ingresar a la
carpeta dentro del sistema donde se colocé el directorio con los archivos e
instaladores del HSMM-PI que se realiza por defecto con el comando: cd hsmm-
pi, y una vez dentro de esta carpeta colocar el comando: sh install.sh, que
permite ejecutar el instalador que se encuentra en esta carpeta, como se

muestran en las figuras 50-54.



Figura 51. Ejecucion del Comando git clone
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Figura 52. Ingreso a la carpeta de HSMM-P1 y ejecucién del instalador

Figura 53. Proceso de instalacion, configuracion y ejecucion de OSLR

90
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Figura 54. Instalacion de componentes y librerias

Una vez que se realiza la instalacion completa de la herramienta HSMM-PI se
muestra al final un mensaje de éxito o de lo contrario muestra un mensaje de
error con su explicaciéon de la falla como se muestra en la figura 55 una vez
realizado esta instalacion es recomendable reiniciar el sistema operativo ya que
este instalador también ejecuta el codigo que permite el uso del protocolo OSLR

dentro del sistema operativo y sus adaptadores de red.
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Figura 55 Mensaje de instalacion de HSMM-PI

3.2.5. Protocolo OSLR

El protocolo OSLR es el gestor de enrutamiento que se utiliza para la
optimizacién de la red AdHoc y todos los dispositivos que se encuentran dentro
de esta red en su totalidad, por ser un protocolo proactivo utiliza los
procedimientos de HELLO y TOPOLOGY CONTROL, los cuales son utilizados
para el descubrimiento de informacion de estado de enlace en toda la red, asi
como también la difusion de la informacion en toda la malla de la red AdHoc
moévil. Cada uno de los nodos individualmente usan esta informacion para
calcular la topologia de los destinos y los saltos dentro de la red, lo cual permite
a cada nodo conocer los caminos mas cortos para el envio de informacion a
través de saltos como se puede apreciar en la figura 56 el flujo de datos mediante
el protocolo de OSLR.
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Duplicate Set Route Calculation
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Figura 56. Diagrama de Flujo de Datos de OSLR
Tomado de (Morgado Reyes, 2009)

3.2.6. Configuracion de Nodos

Cuando la herramienta HSMM-PI se encuentra instalada con éxito en todos los
Raspberry y cada uno de ellos se encuentre dentro de una red inalambrica, es
posible acceder a cada uno de ellos mediante la direccion IP de cada nodo en el
browser de cualquier navegador, desde cualquier dispositivo dentro de la red
incluso desde los mismos Raspberry utilizando el navegador Chromium. De esta
accion se despliega una ventana como se muestra en la figura 57.

Escribimos en el navegador: http: // (IP del nodo Raspberry): 8080 /
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Status rr

Nelghbors Mesh Services

Vameng

Figura 57. Ingreso a HSMM-P| mediante browser

En la ventana que se despliega del nodo se ingresa a la opcion de login, por la
cual accedemos a la configuracion de HSMM-PI en el nodo ingresado, para lo

cual es necesario colocar el usuario y contrasefia como se muestra en la figura

58, estos por defecto son los siguientes:

e Usuario: admin

e Contrasefia: changeme

Please enter your username and password

Username

Password

Figura 58. Longin de HSMM-PI
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Estos se pueden cambiar una vez dentro se selecciona la pestafia de Admin y

se despliega el menu de Admin, en donde se encuentra la opcion de Account

como se muestra en las figuras 59, 60.

Admin ~

all Network
'l Services
@ Location
2 Account

Q WiFi Scan

2 Reboot

O Shutdown

Figura 59. Menu de Administrador HSMM-PI

Change Password

Currnt Passweed
New Pasyward

New Passweed Lagais

 soe |
Figura 60. Cambio de contrasefia HSMM-PI

3.2.6.1. Network

En la opcion de Network del menu en la pestafia de Account como se muestra

en la figura 64, se aprecia la ventana donde se despliegan cuatro pestafias en

donde es posible configurar:
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e WiFi
e Wired
e Mesh
e Time

3.26.1.1. WiFi

En esta opcion como se muestra en la figura 61 se encuentran los parametros
para la configuracion del adaptador de red WLAN del dispositivo, mediante esta
nos permite conectarnos de manera inalambrica a las redes, es por ello que se
debe especificar el adaptador de red que se esta utilizando en este caso Wlan0,
la direccion IP del Raspberry, la mascara de la red y el canal para unirnos a la
red deseada. El pardmetro de (SSID) que es el identificador de red para cada
adaptador y cada dispositivo debe ser el mismo para todos los nodos y
dispositivos que se encuentren en la red, caso contrario no podran establecer

conexion en la red MESH.
Network Settings

(® Address

Natmash

Figura 61. Ventana de Configuracion WLAN
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3.2.6.1.2. Wired

En esta opcion podemos realizar la configuracion del adaptador de red cableada
en este caso la interfaz Ethernet que el dispositivo utilice como se muestra en la
figura 62. En este caso no se utiliza ninguna interfaz cableada por lo que todos
los nodos se encuentran en los drones movilizados en el aire. Pero es aqui donde

es posible configurar los modos puerta de enlace o modo internal.

Network Settings

Figura 62. Ventana de Configuracién de Wired

3.2.6.1.3. Mesh

En esta pestafia se encuentra la opcion para la configuracion de los parametros
de la red MESH como se muestra en la figura 63, por lo que es posible colocar
el nombre del dispositivo como va a ser identificado en la tabla de
direccionamiento para los saltos que se presenten en la red. El parametro de
OSLRD se lo desactiva ya que este parametro aisla la conexion de los nodos

entre si.
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Stz

Network Settings

Koze Name

R
OLSRD Secene
‘

CLSRD Secure Key

148578

Figura 63. Ventana de Configuracién Mesh

Es necesario siempre que se realiza o ejecuta algun cambio dentro de la
configuracion de HSMM-PI reiniciar el sistema operativo, de esta manera se
garantiza la aplicacién de los cambios realizados. Adicionalmente en HSMM-PI
se encuentra una pestafia referente s servicios donde es posible colocar
cualquier tipo de servicio UDP y TCP dentro de la res MESH, asi como también
servicios de localizacion y GPS mediante el aplicativo de mapas desde una

cuenta Microsoft.
3.2.7. Instalacion de Netcat y Mplayer en Raspberry 3

La versidon que se usa en este proyecto de Netcat es la version 1.11 en el cual
se encuentra un archivo comprimido con las versiones tanto para 32 y 64 bits;
este archivo se puede descargar del siguiente link:

https://eternallybored.org/misc/netcat/


https://eternallybored.org/misc/netcat/
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Mientras que para Mplayer se utiliza la version 1.3.0, esta version es la ultima de
la herramienta y se puede descargar de la pagina oficial en el siguiente link.

http://www.mplayerhg.hu/design7/dload.html

Para la computadora que es la Estacién Base de este proyecto no es necesario
instalar la herramienta solo se debe colocar el archivo ejecutable llamado
Nc64.exe para la arquitectura de 64 bits en una carpeta dentro del equipo al igual
gue el archivo ejecutable de Mplayer que tiene el nombre de Mplayer.exe.

Para los Raspberry si es necesario la instalacién del directorio con todos los
componentes de Netcat y Mplayer, por lo que la placa debe tener conexion a
internet para poder realizar la descarga y la instalacion de esta herramienta.
Colocamos en la terminal del dispositivo el comando: sudo apt-get install mplayer
netcat

Con este comando el Raspberry automaticamente descarga mediante GIT los
instaladores de Netcat y Mplayer para ejecutar la instalacion en el dispositivo,
esta accion dura pocos segundos lo cual depende mucho de la conexién a

internet que se esta usando en el Raspberry como se muestra en la figura 64.

Figura 64. Instalacion de Mplayer y Netcat en el Rapberry


http://www.mplayerhq.hu/design7/dload.html

3.3. Esquemade nodos y estacion Base
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A continuacion, se presenta los esquemas de un nodo (figura 65), estacion base

(figura 66) y un esquema general del sistema de comunicacion a ser

implementado (figura 67).

M«

2D

Procesador

Raspberry Pi 3 ‘

F: 2.4 GHz

™:0.25 dB
Procesador: 1.7 Ghz
Ram: 1G8

Figura 65. Esquema nodo Raspberry PI 3

Tomado de (Valencia & Risuefio, 2017)

Estacion Base

Net Cat
HSMM-PI

Mplayer

Pruebas de
transmiSion de
video

Protocolo: OLSR
Seguridad:
Validacidn de nodos
Interfaz: % de To/Rx

Figura 66. Esquema Estacion Base

Tomado dede (Valencia & Risuefio, 2017)
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Diagrama de Red MANET Raspberry Pi 3 .

- Fit 2.4 GHz

m:} (T fizeGn TX: 0.25 dB
;_] X: 0.25 d8 Micre Procesador: 1.2 Ghz

92 168.10.101 sl BW: 21.2 Mbps Reent 1GB

Estacion Base

Mpiaye

Protocolo: OLSR
Pruebas de Seguridad:
transmiSsdn de Validacion de nodos
video Interfaz: % de Tx/Rx

Figura 67. Esquema general del sistema

Tomado de (Valencia & Risuefio, 2017)

3.4. Estacion Base

Al igual que en el tema anterior en este caso se va a desarrollar todos los temas
referentes a la estacion base como el direccionamiento IP del equipo,
caracteristicas basicas con las que debe cumplir el equipo y la configuracién

necesaria para poder conectar el equipo a la red MANET

3.4.1. Direccionamiento IP y Puertos

En la tabla 4 se cita la direccion IP que fue configurada en la estacion base para
el funcionamiento dentro de la red MANET “RASPBERRY-UDLA” y el puerto
utilizado tanto para la transmision y la recepcion de los datos de video de cada
nodo implementado, hay que tener en cuenta que el puerto puede ser distinto en
cada Dron, esto en el caso de que los tres drones transmitan video
simultaneamente, con esto se evitara la saturacion del canal, la estacion base

debe tener configurado el mismo puerto que tiene el Dron.
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Tabla 4

Direccionamiento IP y puerto en estacion base

] ) o Nombre Direccién IP Puerto Tx / Rx
Tipo Del Dispositivo ) o ) o ) .
Del Dispositivo del Dispositivo de Dispositivo
Computador HP Estacion Base 192.168.10.100 5001

3.4.2. Sistema Operativo

Para la Estacibn Base propuesta para este proyecto se escoge el Sistema
Operativo Windows en su versién 7, aunque no se descarta el uso de otros
sistemas operativos como Linux y las otras versiones de Windows. La eleccién
de este Sistema es el mas adecuado para el proyecto ya que para la
configuracion de la Red AdHoc no es necesario realizar procedimientos extra
como en Windows 8 o Windows 10, también por que la interfaz gréfica de este
sistema operativo es la mas popular y conocida a nivel mundial, lo que hace que

esta configuracion y despliegue de la red sea mas sencilla.

3.4.2.1. Windows 7

El Sistema Operativo Windows 7, fue desarrollado por el coloso fabricante de
software Microsoft Corporation el 22 de octubre del 2009 y durante los 7 afios en
el mercado ha realizado mejoras en los diferentes service pack donde el mas
estable hasta la fecha es el de la version 6.1, donde su predecesor es el Windows

Vista y su Sucesor el Windows 8.

3.4.2.2. Caracteristicas

Entre las caracteristicas mas relevantes ante su predecesor tenemos:
e Se realiza mejoras en desempeiio, confiabilidad y seguridad, se elimina
las carteleras de seguridad en los servicios la cual se controla en esta
version directamente por el usuario mediante la herramienta de Control

de la Cuenta de Usuario.
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Se mejora la interfaz en cuanto al uso y compatibilidad de conexion con
periféricos y reconocimiento de equipos téactiles, discos virtuales, el
reconocimiento de voz y se realiza mejoras en cuanto a procesamiento
multi-ndcleo.

Se mejora drasticamente en rapidez de arranque y funcionamiento del
sistema.

Se despliegan versiones del SO tanto para arquitectura de 32 bits y 64
bits.

Se mejora su interfaz grafica para simplificar tareas, la navegacion se
vuelve més amigable con el usuario para optimizar al maximo los
recursos de mayor uso en la barra de tareas.

Incorpora nuevos formaros de archivos para la reproduccion de audio y

video que no se encuentre con proteccién de fabricante.

Versiones de Windows 7
Windows 7 Starter
Windows 7 Home Basic
Windows 7 Home Premium
Windows 7 Professional
Windows 7 Enterprise

Windows 7 Ultimate

Requisitos basicos para Windows 7

Procesador de 1 GHz.
2 GB de RAM en 32 bits, y 4 GB de RAM en 64 bits.
16 GB de disco libre en 32 bits, y 20 GB de disco libre en 64 bits.
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3.4.3. Activacién de Politicas (Friwall) en Windows 7

Para lograr la implementacion de la red y su funcionamiento eficaz que permita
el flujo de trafico a través de la malla entre cada uno de los nodos es importante

considerar ciertos parametros que se deben configurar.

En primer lugar, se debe bajar las seguridades en el computador ya que los
programas como antivirus pueden bloquear el paso del trafico hacia el
computador o fuera de este, por lo que es recomendable desactivar o eliminar
este tipo de programas de la estacion base. Otro punto importante es que se
debe verificar que el firewall este desactivado ya que este también impide el flujo
de trafico en puertos y como es de conocimiento los nodos a través de la red
AdHoc no presenta niveles de seguridad por lo que puede considerar como
trafico no seguro a mi dispositivo y cerrar el paso del trafico. También se
recomienda verificar las politicas de Windows ya que al utilizar diferentes puertos
para el envio de trafico de informacién de los dispositivos, muchos de estos
pueden encontrase restringidos para su uso es por ello que es necesario verificar
mediante las herramientas y parametros si la conexion entre los dispositivos es
posible puesto que pueden darse variedad de problemas pero lo mas comudn son
la restriccion de comunicacion por politicas de seguridad y bloqueos en la red,

en este caso fue necesario activar la politica que se muestra en la figura 68.
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Figura 68. Politicas y reglas de entrada Firewall de Windows

3.4.4. Configuracién Red AdHoc — MANET

Para la configuracién de la red en la estacion base que para este caso es el
computador portatil HP que se describe en el capitulo 2 en cuanto a la propuesta
de hardware y en el actual capitulo en la propuesta de software, es necesario
comprobar que la tarjeta de red inalambrica es la adecuada y permita la creacion
de la red AdHoc — MANET, es por ello se abre una terminal CMD en Windows

ingresando el comando: netsh wlan show drivers

Al colocar este comando nos entrega la informacién de la figura 69, donde es
posible verificar si esta soporta o no la red AdHoc.
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o] Administrator: Command Prompt

oft Windows [(Uersion 6.2.9208]
12 Microsoft Corporation. All rights reserved.

C:iN\Windows\systen32Onetsh wlan show drivers
Interface name: Wi-Fi

Driver : InteldR) Centrino{R) Advanced-N 6285
Uendor : Intel Corporation

Provider : Microsoft

Date :

Uersion

INF file

Files

C:\Windows 32\ RS\NETuwNs64.s5ys
C:\Vindows em32\drivers \vwuifibus.sys

Type : Native Wi river

Radio types supported : .11a 882.11)b 882.114g

FIPS 148-2 yde supported :
vi » o 39 2 P >

M pported : No
Hosted network supported
¥ $ ¥ infrastructure mode:
None
Open WEP-48bit
Open WEP-184bit
Open WEP

Figura 69. Hosted Network Support

Si el equipo presenta YES en este parametro es posible realizar la configuracion
de la red, caso contrario es necesario actualizar el driver del adaptador de red
para poder activar esta opcion automaticamente al instalar la nueva version, esta
opcion de actualizacion no funciona en Windows 8 y Windows 10 por lo que es
necesario realizar el procedimiento que se describe en la pégina oficial de

Microsoft para las versiones de Windows 8 y 10.

3.4.4.1. Conexi6én a Red MANET

Para que la estacion base funcione como un nodo mas dentro de la malla de
nodos en la red MANET, es necesario colocar una IP en la configuracion de la
red inalambrica ya que como no existe un Servidor no es posible la conexién con
los Raspberry si no se encuentran en el mismo segmento de red es por ello que
se coloca la IP detallada en la tabla 3, y de esta manera se realiza la conexién
ala Red RASPBERRY-UDLA que es captada por la tarjeta de red de la Estacién

Base como se muestra en la figura 70.
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Figura 70. Conexion a la red Manet desde Estacion Base

3.44.1.1. Parametros de la Red

Para la red creada colocamos el nombre de la red como:

Nombre de Red: RASPBERRY-UDLA

Contrasefia: 12345678

De esta manera es posible el enlace de los dispositivos Raspberry a la red
mediante la conexion de su adaptador de red inalambrica WLANO como se
muestra en la figura 71, donde al seleccionar la red, se solicita la contrasefia de
acceso lo cual permite dar seguridad al ingreso de cualquier componente 0

dispositivo a la red desplegada.
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3.5. Servicio de Video

Para la activacion del servicio de video es necesario establecer la configuracion
de cierto software, a continuacién, se detalla cada uno de estos, y como se
establece el servicio de video entre el nodo a transmitir y la estacion Base.

3.5.1. Netcat

Esta es una herramienta fue desarrollada por HOBBIT en 1996 para mas tarde
ser libre con una licencia de software libre, lo que permiti6 desarrollarla y
modificarla para que sea utilizada en Windows, MAC OS, etc. La herramienta de
red basada en Unix permite la lectura y escritura de datos a través de las redes,
estas pueden ser por medio de dos tipos de conexién que son TCP o UDP. Es
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conocido como la navaja suiza para redes, ya que su Uso permite que interprete
comandos que abren puertos TCP/UDP en un dispositivo para dejarlos en
escucha en el receptor y en el lado del transmisor remotamente mediante la IP
del dispositivo en la red con la ruta conocida forzando conexiones TCP/UDP por
ejemplo el rastreo de puertos o la transferencia de archivos entre los dos puntos

TXy RX. El paso de la informacion se la realiza bit a bit entre los dispositivos

Existen dos modos de configuracion que son el modo cliente y servidor, de esta
manera el comportamiento de la herramienta es crear un socket para conectarse
a un servidor o para configurarse en modo servidor, de esta manera en el puerto
seleccionada abre la transmision de flujo de informacién de este socket de
manera binaria, mientras que en el receptor abre el socket dejando en modo

escucha para recibir de manera estandar todo el flujo de datos transmitido.

Los parametros que se configuran en Netcat son los siguientes:

e -I: Indica que Netcat abre el puerto para Escucha (Listen): Acepta una
Unica conexion de un Cliente y se cierra.

e -p: Especifica el puerto

e -k: Fuerza a que el puerto permanezca abierto tras haber recibido una
Conexién. Se usa con el parametro -l y permite infinitas Conexiones.

e -u: El puerto abierto se abre como UDP, en vez de TCP que es la opcién
por default.

e -v: Muestra informacién de la conexion.

e -t: Las respuestas son compatibles para sesiones de Telnet.

e -gsegundos: Tras haber recibido el EOF de la Entrada de datos, espera
los segundos indicados para enviarla.

e -i segundos: Especifica un delay (retraso) de tiempo para el envio o
recepcion de las lineas de texto. (Netcat, 2013)
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3.5.1.1. Principales caracteristicas de Netcat

e Conexiones salientes o entrantes, TCP o UDP, hacia o desde cualquier
puerto

e DNS completo avance / retroceso de cheques, con las advertencias
apropiadas

e Capacidad de utilizar cualquier puerto fuente local

e Capacidad para utilizar cualquier direccion de origen de la red de
configuracion local

e Incorporado en las capacidades de busqueda de puertos, la aleatoriedad

e Capacidad incorporada de fuente-enrutamiento suelta

e Puede leer los argumentos de linea de comandos desde la entrada
estandar

e Slow-sent modo, una linea cada N segundos

¢ Volcado hexadecimal de los datos transmitidos y recibidos

e Capacidad opcional de dejar pasar otras conexiones de servicio de
programas establecidos

e Telnet-opciones de respuesta opcional (Netcat, 2013)

3.5.2. Mplayer

Es wuna herramienta de reproduccion multimedia, esta herramienta
multiplataforma gratuita es capaz de reproducir en su gran mayoria los diferentes
tipos de formatos existentes para audio y video como MPEG, AVI, MP4, etc. Esta
herramienta multimedia se originé en el afio 2000 por Hungarian Arpad Gereoffy
inicialmete creado para Linux, pero luego en el 2003 fue adaptado para funcionar

en el resto de SO.



3.5.2.1.

3.5.2.2.

Principales formatos soportados de Mplayer

(S)VCD (Super Video CD)
CDRwin's .bin archivos de imagen
DVD, incluyendo DVD encriptado
MPEG1/2 (ES/PS/PES/VOB)
Formato de archivo RIFF AVI
Formato ASF/WMV/WMA
Formato QT/MOV/MP4

Formato RealAudio/RealVideo
Archivos OGG/OGM

Formato VIVO

Formato FLI

Formato NuppelVideo

Formato yuv4mpeg

Formato FILM (.cpk)

Formato RoQ

Formato PVA

Matroska

NSV - Nullsoft Streaming Video

Soporte de streaming via http, RTP, RTSP, mms, mmst, mpst, sdp

TV (The MPlayer Project, 2017)

Principales CODECS de video soportados por Mplayer

3.5.2.2.1. Video

MPEG1 (VCD) y video MPEG2 (SVCD/DVD/DVB)
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MPEG4 en todas las variantes incluyendo DivX ;-), OpenDivX (DivX4),

DivX 5 (Pro), Xvid
Windows Media Video 7/8 (WMV1/2)
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e Windows Media Video 9 (WMV3) (usando DLL x86)

e RealVideo 1.0, 2.0 (G2)

e RealVideo 3.0 (RP8), 4.0 (RP9) (usando bibliotecas Real)

e Sorenson v1/N3 (SVQ1/SVQ3), Cinepak, RPZA y otros codecs
QuickTime comunes

e DV video

e 3ivx decoder

e Intel Indeo3 (3.1, 3.2)

e Intel Indeo 4.1 y 5.0 (usando DLL x86 o codecs XAnim)

e VIVO 1.0, 2.0, 1263 y otras variantes H.263(+) (usando DLL x86)

e MJPEG, AVID, VCR2, ASV2 y otros formatos hardware

e FLI/FLC

e HuffYUV

e Varios formatos simples y antiguos del tipo RLE-like (The MPlayer
Project, 2017)

3.5.2.22. Audio

e MPEG layer 1, 2,y 3 (MP3) audio

e AC3/A52 (Dolby Digital) audio (software o SP/DIF)

e AAC (audio MPEGA4)

¢ WMA (DivX Audio) v1, v2

¢ WMA 9 (WMAV3), Voxware audio, ACELP.net etc (usando x86 DLLS)

e RealAudio: COOK, SIPRO, ATRAC3, DNET (usando bibliotecas Real)

e RealAudio: DNET y codecs antiguos

e QuickTime: Qclp, Q-Design QDMC/QDM2, MACE 3/6 (usando
bibliotecas QT

e Ogg Vorbis audio

e VIVO audio (g723, Vivo Siren) (usando DLL x86)

e Alaw/ulaw, (ms)gsm, pcm, *adpcm y otros formatos de audio simples y
antiguos (The MPlayer Project, 2017)
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3.5.3. Conectividad entre Raspberry a la Estacion Base

Una vez que se realiza la instalacion de la Red AdHoc, y la instalacion de Netcat
y Mplayer en los dispositivos Raspberry, es necesario probar si los equipos se
encuentran conectados y son vistos en la Red propuesta para este proyecto que
es RASPBERRY-UDLA; para lo cual desde la Estacion Base se ingresa la
direccion IP de cada uno de los nodos mediante el browser. Si los nodos se
encuentran dentro de la red se puede visualizar la ventana de la aplicacion de

HSMM-PI como se muestra en la figura 62 dentro de la malla de la red MANET.

Es aqui donde se observa que cada nodo que se encuentra en la red ya que es
posible verificar el nivel de potencia medido por porcentaje sobre el 100% en las
barras azules, en esta ventana también se encuentra la informacion de cada
nodo vecino como son hombre y la direccion IP del Raspberry como se muestra
en la figura 72, se ingresa la direccion IP del nodo 2 en el browser, en la ventana
se observa los vecinos que existen en la Red MANET con sus nombres y

direcciones IP, con las barras de conectividad hacia cada uno de ellos.

7 15200810308 l' ") MEMM-P Saatus % '._\ UMM Liana x
€ c -
status
Status rei-
Neighbors Mesh Services
Hostname IP Address Link Quality Service
RPN % 192166 10.1€ “

Figura 72. Presentacion de nodos en la red



114

3.5.4. Reproduccién de Video entre Raspberry y Estacion Base

Para transmitir video desde el nodo Raspberry hacia la Estacion Base se realizan

los siguientes pasos:

Tabla 5.

Se activa al terminal de comandos CMD.

Seingresa a la carpeta en donde se encuentran los archivos ejecutables
de Netcat y Mplayer mediante el comando: cd C:\Netcat y Mplayer

Una vez dentro de la carpeta, se debe iniciar Netcat y Mplayer, para dejar
el puerto seleccionado en estado de escucha, mientras que Mplayer esta
listo para reproducir el trafico que recibe por el puerto realizando el
proceso de codificar para ser visualizado el video transmitido; Mplayer
realiza esta operacion utilizando cédec H264, para esto se digita el

siguiente comando:

Ejecucion de video desde Estacion Base UDP y TCP

TCP
UDP

Tabla 6.

Estacién Base
nc64 -1 -p 5001 | mplayer -fps 31 -cache 1024-
nc64 - -u -p 5001 | mplayer -fps 31 -cache 1024-

Ejecucion de video desde Raspberry UDP y TCP

TCP

UDP

Raspberry
raspivid -t 0 -w 360 -h 360 -vf -hf -0 - | nc 192.168.10.100 5001

raspivid -t 0 -w 360 -h 360 -vf -hf-o - | nc -u 192.168.10.100 5001

De esta manera en cuanto se recepte trafico en el puerto de escucha,
abre el Mplayer para que este trafico sea procesado por la computadora
y lo reproduzca automaticamente, este puede ser TCP como UDP,

utilizando los comandos como se muestra en la Tabla 5y Tabla 6.
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El procedimiento debe ser activado en primer lugar en la estacion base o en el
dispositivo que recibe los datos y luego en el dispositivo que transmite los datos
esto se da en este orden ya que al iniciar la transmision el Netcat se encarga de
establecer conexion para el tréfico de los datos o de la informacion a todos los
dispositivos que tengan su puerto en estado d escucha si no encuentra ninguno
este automaticamente cierra el trafico como se muestra en la figura 73, donde

se realiza la Tx de video.

Figura 73. Transmision de video desde Raspberry a Estacion Base
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3.5.5. Diagrama Estacion Base Gestion para Video

En la figura 74 se describe la gestion que realiza la estacion base para permitir
la comunicacion y la transmision de video desde uno de los nodos, la cual
depende de los elementos expuestos para establecer conexion entre la base y
el nodo, la ejecucion tanto de los puertos seleccionados en escucha y envio de
datos, la aplicacion web que verifica la potencia de la sefial en cuanto a la

conexion y finalmente la reproduccion de video mediante el Mplayer.

PUTTY ACCESO SSH A RPE

W

Bl e, IS TEleal : s

SERVICIO WEB HSMM-PI

Figura 74. Diagrama Gestion para Video desde Nodo a Estacion Base

4. CAPITULO V. PRUEBAS Y ANALISIS DE RESULTADO

En este capitulo se describen todas las pruebas realizadas con su respectivo
andlisis, segun la ubicacion geogréfica que obtiene cada nodo (Raspberry PI13),
se presenta cuatro escenarios para la transmisién de video los cuales seran
desarrollados a continuacion, por cada escenario se tiene tres ambientes de

prueba.
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4.1. Primer escenario

En esta configuracion todos los nodos se encuentran dentro del area de
cobertura de la estacion base como se muestra en la figura 75, en este escenario
todos los nodos trasmiten video directamente y puede ser de forma simultdnea
en el caso de requerirlo, ya que todos se pueden comunicar directamente con la
estacion base. La distancia maxima a la que los nodos se pueden alejar de la
estacion base es 76 metros, se debe tener en cuenta que los nodos mientras
mas se alejan de la estacioén base la potencia va disminuyendo mientras que la
velocidad de transmision aumenta considerablemente y se empieza a tener

problemas en la calidad del video.

Estacion Base

Figura 75. Primer Escenario (primeros 76 mts)

4.1.1. Ambiente Conjunto Shalom Ala Este

Estas pruebas fueron realizadas de forma terrestre con el fin de comprobar si los
tres nodos establecen conexién directa con la estacién base y de esta forma
puedan transmitir video de forma independiente o simultanea, en la figura 76 se
muestra la ubicacion geogréafica de cada nodo, teniendo en cuenta que cada uno

de los nodos no sobrepasa los 40 metros de distancia.
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Urcesino Baquero(0) T

Estacion Base

Figura 76. Ambiente Conjunto Shalom Ala Este (Escenario 1)

Adaptado de (Google Earth, 2017)

4.1.2. Ambiente Conjunto Shalom Ala Sur

En este ambiente de pruebas se pretende obtener los datos de las distancias
maximas a las que se pueden encontrar cada uno de los drones con relacion a
la estacion base, para poder obtener dichos resultados se utiliz6 un software
para analizar las redes WiFi llamado Acrylic_WiFi_Home en al cual se puede ver
los niveles de potencia presentes para establecer comunicacién, adicional a
esto, también se utilizé el software Wireshark en el cual se puede obtener una
lectura de los protocolos que se esta usando en la red, por otro lado cada uno
de los nodos cuenta con una aplicacion propia de la herramienta HSMM-PI con
interfaz web, en la cual se puede ver la calidad del enlace que mantiene cada
uno con respecto a cada uno de sus vecinos. Como se muestra en la figura 87

los nodos estan ubicados exactamente a la misma distancia de la estacion base
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la que con los datos arrojados resulta ser la maxima distancia alcanzable para
poder obtener video, el cual presenta ya problemas de latencia, debido a que
mientras mayor es la distancia la potencia disminuye y la latencia es mayor.
Primero se muestra las capturas de las pruebas en un estado inicial (Figuras 77-

87) en el cual la distancia de los nodos a la base no supera un metro de distancia.
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Figura 87. Ambiente Conjunto Shalom Ala Sur (Escenario 1)
Adaptado de (Google Earth, 2017)

4.1.3. Ambiente Campus UDLA-QUERI

Las pruebas en este ambiente fueron realizadas con el fin de validar la
configuracion de los cambios en la seleccibn del canal de transmision,
dependiendo cuan congestionados se encuentran los 11 canales

correspondientes a la banda de 2,4GHz de la tecnologia WiFi, ya que las pruebas
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realizadas en los ambientes anteriores fueron realizadas en un ambiente sin

mucha congestion de sefales como se puede ver en la figura 88.

ﬁ’ Wifi Analyzer

Figura 88. Uso de Canales Banda WiFi Conjunto Shalom

En la banda antes ya mencionada, cuando se realizaron pruebas en el bloque
cuatro del campus UDLA Queri, al momento de transmitir video se presentaron
varios problemas entre estos el mas importante y considerable fue la
interferencia con otras sefales que se encontraban en el mismo canal de

transmision, como se muestra en la siguiente figura 89.
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Figura 89. Uso de Canales Banda WiFi UDLA-Queri

Debido a los problemas antes descritos, se procedio a realizar las pruebas en el
sector del parqueadero del campus UDLA-Queri manteniendo el mismo
escenario, todos los nodos se comunican de manera directa con la estacion
base, debido a que se encuentran en el area de cobertura de la misma, en el
sector de los parqueaderos es donde la interferencia afecta menos a la red
MANET, debido a que el nivel de potencia de las redes existentes en el lugar
estan por debajo de la sefal de potencia de la red MANET, en la figura 90 se

puede ver la ubicacion geografica de los nodos.
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Figura 90. Ambiente UDLA-Queri (Escenario 1)
Adaptado de (Google Earth, 2017)

4.2. Segundo y Tercer escenario

En este escenario todos los ambientes se basaran en la misma distribucion
geografica de los nodos, de esta manera el segundo escenario queda como se
muestra en la figura 91, donde dos drones se mantendrian dentro del area de
cobertura (primeros 76 metros) de la estacion base y el tercer dron sale de esta
area de cobertura e ingresa a la segunda &rea de cobertura (segundos 76
metros), en los cuales establece comunicacién directa con cualquier nodo de los
gue estan dentro de la primera area pero no puede establecer conexion directa

con la base, de esta manera se puede extender el area de cobertura total del
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sistema teniendo un alcance de 152 metros maximos entre el dron mas alejado
y la estacion base, el tercer escenario es analizado conjuntamente con el
segundo escenario debido a que las areas de cobertura no se modifican,
unicamente al poder transmitir de manera simultanea desde todos los drones en
el tercer escenario salen de la primera area dos nodos y en la primera area
Unicamente se mantiene un nodo el cual sirve como puente para poder llegar

hasta la estacion base, como se muestra en la figura 92.

Figura 92. Tercer Escenario (152 mts)
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4.2.1. Ambiente Conjunto Shalom Ala Este

En este ambiente las pruebas se basaron en comprobar la funcionalidad del
protocolo OLSR, debido a que al encontrarse un nodo sin poder mantener
comunicacién directa con la estacion base se ve obligado a buscar una nueva
ruta para que el video pueda llegar a la base, con ayuda del protocolo OLSR, el
nodo que se encuentra fuera de la primera area busca la mejor ruta, al tener dos
opciones por donde llegar hasta el destino, dependera cuél de los otros dos
nodos le dé mejor prestacion, en el caso de que uno de los dos falle, no se pierde
la transmision pues queda un ultimo camino por donde llegar, en la figura 93 se
puede ver como estan ubicados los nodos de manera geografica, segun lo
detallado antes. Para el tercer escenario se trabaja con las mismas distancias
maximas de alcance, la Unica diferencia con el segundo escenario es que se
encuentran dos nodos fuera de la primera area de alcance, limitando a un solo
camino por donde se pueda transmitir video desde los dos drones externos hacia

la estacion base.

Estacion Base

o Urcesino

RPH

Urcesino Baquerls ', orcesino Baquero ‘
RPHI

-

Urcesino Baquero(o)

RPHII

Figura 93. Ambiente Conjunto Shalom Ala Este (Escenario 2)
Adaptado de (Google Earth, 2017)
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4.2.2. Ambiente Conjunto Shalom Ala Sur

Al igual que en el primer escenario las pruebas realizadas en los escenarios
segundo y tercero en el ambiente ala sur se realizaron con el fin de determinar
cudles son las distancias maximas que se puede alcanzar con los drones

dependiendo de su configuracion.

Segun el segundo y tercer escenario se determiné que la distancia maxima
alcanzable es de 76 metros al igual que en la primera area como se muestra en
la figura 91, pues al sobrepasar esta distancia las perdidas en la transmision se

incrementan.

Con ayuda de los mismos programas que se utilizdé en el primer escenario se
obtuvo las mediciones tanto de niveles de potencia como informacion de los
protocolos que se estan utilizando en la red como se muestra en las figuras 94-
100.

Estacion Base

te)Urcesino Baquero

(I} ’ - d
PP e LA e TELL L

76 m.
<--—>76m.
<-——>76m.

Figura 94. Ambiente Conjunto Shalom Ala Sur (Escenario 3)
Adaptado de (Google Earth, 2017)
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Figura 100. Captura de Tréafico y Video (Distancia 152 mts)

4.2.3. Ambiente Campus UDLA-QUERI

En la figura 101 se puede ver la ubicacién geografica de los nodos segun los
escenarios antes descritos, no se realiza capturas de pruebas debido a que son
las mismas pruebas realizadas en el ambiente anterior, solo se comprueba que

puedan transmitir los dos nodos mas alejados de la base.



133

Salad:Room

1

Granados Plaza, Torre B
B

RPIH

JosélQueri®m w . o] -
A & "2
I O'n &,
Jf . e)José Queri

e | -
-~

/. JUDLA
tCampus Queri

José Querl‘g- .

Estacion Base

Figura 101. Ambiente UDLA-Queri (Escenario 3)
Adaptado de (Google Earth, 2017)

4.3. Cuarto escenario

En este escenario solo se desarrolla los ambientes Conjunto Shalom Ala Sur y
Campus UDLA-QUERI, este se debe a que en el ambiente Conjunto Shalom Ala
Este las pruebas son terrenas, recordar que las pruebas realizadas en este
ambiente tenian como objetivo comprobar la existencia de enrutamiento, al ser
terrenas no se pudo separar los nodos lo suficiente para que estos puedan tener
comunicacion Unicamente con su vecino continuo. A continuacion, en la figura
102 se explica como se encuentran ubicados los nodos con la finalidad de
alcanzar la mayor distancia permitida por las caracteristicas de los equipos y la
red.
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Figura 102. Cuarto Escenario (228 mts)

4.3.1. Ambiente Conjunto Shalom Ala Sur

En este ambiente es donde se pude realizar las pruebas de alcance de mejor
manera en el cual se pudo determinar la distancia del alcance maximo permitido
en la red MANET, el cual consta de tres areas de 76 metros cada una dando un
total de 228 metros en el area total como se muestra en la figura 103, teniendo
en cuenta que mientras se encuentren en el limite pero dentro del area de
cobertura los drones pueden transmitir con mayor latencia y menor potencia, Si
un nodo sobrepasa en su totalidad estas areas, mientras mayor es la distancia
se va a tener mayores complicaciones para la transmisién, hasta salir

definitivamente del alcance y perder comunicacion.
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Una vez mas las distancias maximas alcanzadas se detectaron gracias al
software instalado en el equipo base, con el cual se puede validar valores como
potencia, protocolos usados en la red y calidad de enlace, en las siguientes

figuras 104-107, se observan valores que justifican lo antes mencionado.
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4.3.2. Ambiente Campus UDLA-QUERI

En el campus Queri de la universidad se realiz6 la misma prueba, en el cual se
demuestra que el area méaxima de cobertura no solo puede ser en linea recta,
debido que el area de cobertura es de 360°, esta puede tomar varias direcciones
mientras se mantengan en el area de cobertura como se muestra en la figura
108.
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4.4. PruebaFina

La prueba final fue realizada en el parque metropolitano, norte de la ciudad de
Quito, en el cual se pudo comprobar el funcionamiento del prototipo en vuelo, la
prueba consto en transmitir desde dos nodos en movimiento, uno acoplado al
dron, el segundo en un carro a control remoto, los cuales llegan a la estacion

base atreves del tercer nodo.

El nodo acoplado al dron fue alejado de la estacién base a tal punto que la
comunicacion que realizaba con la estacion base fue a través del nodo més
cercano a la estacion, luego el dron se alejaba aun mas con el fin de perder la
comunicacién con cualquiera de los nodos restantes y la estacion base llegando

a perder la transmision de video, después de esto el dron se reincorporaba al
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area de cobertura de la red y se retomaba la transmision de video de manera
automatica, comprobando con esto la automatizacion en la creacion de la red
MANET en cuanto a retomar un camino para llegar al destino gracias al protocolo
de enrutamiento OSLR, asi como al momento de irse alejando de la estacidon
base hacia uso de los nodos adicionales para poder llegar a establecer
comunicacién con la estacion base, en las figuras 109 — 111 se tiene registros

fotograficos de la prueba antes descrita.

Figura 109. Dron con RPI3 en vuelo
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Figura 111. Transmision de video desde dos nodos en movimiento

4.5.

Consolidado

Como un consolidado de los cuatro escenarios podemos resaltar lo siguiente:

En el primer escenario existen las siguientes opciones de transmision,
una cuando todos los nodos realizan la transmision de video de manera
simultéanea, en este caso todos los nodos pueden tener configurados el
mismo puerto para la transmisién y recepcion, pero es recomendable se
realice la configuracion de puertos distintos para cada nodo, con esto se
vita que el canal se sature y se presenten problemas como latencia, el
segundo caso es cuando Unicamente dos nodos transmiten teniendo en
cuenta lo antes sefialado y el tercer caso Unicamente un solo nodo
transmite, para los dos Ultimos casos antes sefialados los nodos que no
transmiten no cumplen ninguna funcion adicional, puesto que al
encontrarse los nodos dentro de la primera area de cobertura transmiten
de forma directa a la estacion base.

Para el segundo y tercer escenario los casos son distintos, pues en estos
escenarios uno o dos drones respectivamente pueden salir del area de

cobertura directa con la estacion base, encontrandose entre los 76 y 152
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metros, en estos escenarios la transmision de los nodos mas externos
utilizan a los o el nodo respectivamente como intermediario en la red
para poder alcanzar el destino que es la estacion base, al diferenciar
cada uno de los escenarios tenemos que en el segundo escenario
Gnicamente un dron sale de su area de cobertura directa con la estacion
base, en este caso para poder llegar al destino puede enviar la
informacion por medio de cualquiera de los dos nodos que se encuentran
dentro de los 76 metros o en el tercer escenario son dos los nodos que
se van a encontrar en el area entre 76 y 152 metros, se puede realizar
la transmisién simultanea de los nodos o por separado, se debe tener en
cuenta que en este caso solo un nodo trabajaria como intermediario para
gue pueda la informacion llegar a la estaciéon base.

e En el cuarto escenario, por la ubicacion geografica se pudo conocer la
distancia maxima en la cual se puede transmitir desde el nodo mucho
mas externo hasta la base teniendo en cuenta que cada nodo estaria
ubicado en una de las areas ya antes sefaladas, a la hora de transmitir
informacion los dos nodos restantes van a servir como intermediarios

para que la informacién pueda llegar hasta su destino.

4.6. Andlisis de Nivel de Potencia

Segun la tabla 7 de datos obtenidos en el levantamiento de informacion
correspondiente a las pruebas realizadas en el primer escenario, la gréafica
resultante como se muestra en la figura 112, indica practicamente lo que ya se
traté en capitulos anteriores, mientras la distancia entre la estacion base y los
nodos se va incrementando, el nivel de potencia disminuye, esto se convierte en
un problema debido a que si en el mismo canal se encuentran méas sefiales de
redes vecinas y estas a su vez tienen un mejor nivel de potencia que la sefial de
nuestra red, la misma se vera fuertemente afectada. No se realiza toma de datos
en los demas escenarios, debido a que la imagen resultante seria practicamente
la misma, esto debido a que el analisis seria Unicamente dentro de los 76 metros

de cobertura.
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Tabla 7.
Toma de Datos
DIST(QI;CIA NIVEL POTENCIA (dbm) VIDEO (latencia)

5 230 REAL
0 57 REAL
20 70 REAL
30 74 REAL
20 77 MEDIO
50 79 MEDIO
60 -80 MEDIO
20 82 MALO

NIVEL POTENCIA (dbm)

20 30 40 50
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Figura 112. Grafico Potencia Vs Distancia para Tx
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5. CONCLUSIONES Y RECOMENDACIONES

5.1. Conclusiones

El disefio del prototipo para el sistema de comunicacién conformado por 3 nodos
moviles y una estacién base permiten se pueda establecer la transmision de
video en tiempo real; de tal manera que el video es receptado de forma
simultdnea desde cada uno de los nodos hacia la estacion base, esto se logra
mediante el uso de los dispositivos Raspberry Pi 3 en conjunto con las
herramientas de software tanto libres como licenciadas para cubrir las

necesidades del sistema de comunicacion en la red mallada.

El protocolo OSLR de enrutamiento utilizado para el descubrimiento de nodos
adyacentes dentro de la red y el uso de aplicaciones como HSMM-PI que permite
la evaluacion y determina la calidad del enlace entre los nodos que conforman la
red mallada, son las herramientas encargadas de permitir la transmision de video
en la red; video que es enviado mediante la aplicacién de Netcat y finalmente

con la ayuda del software Mplayer la reproduccion del mismo en la estacién base.

La métrica utilizada para contabilizar y determinar la ruta mas Optima que es
seleccionada entre el nodo origen y destino utiliza los protocolos OSLR, MMRP
y OSPF de esta manera se calcula la tabla de enrutamiento que se mantiene
actualizada en todo momento y selecciona la ruta por la menor cantidad de saltos
entre el nodo origen y el nodo destino, asi como también toma en cuenta la

calidad de la potencia del enlace entre los nodos para determinarla.

Al ser una red inalambrica esta expuesta a ser vulnerable a la interferencia de
otras redes que estén utilizando el mismo canal para transmitir por lo que si la
red se encuentra expuesta a la interferencia de otras redes en el mismo canal
predomina la red que posea la mayor frecuencia mientras que las otras redes
con menor potencia seran consideradas como ruido y no es posible efectuar la

transmisiéon de video.
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La seguridad de la red estd determinada por los parametros de seguridad
expuestos en la presente tesis para las redes inalambricas, en este caso se
utiliza el identificador de nodo llamado SID el cual permite que si este parametro
no coincide con la informacién de la red creada este no podra conectarse a la
red y sera descartado para la conexién a la misma asi como también las redes
MANET permiten la resistencia para repeler ataques, el reconocimiento de IDS
y la recuperacion de la funcionalidad de la red dentro de los limites tolerables de

tiempo.

La implementacion de una red adhoc que permite la facil y muy rapida
implementacion de la red sin una infraestructura predefinida da cabida a la libre
movilizacion de los nodos sin tener repercusiones o afectaciones dentro de la
red, la ventaja de ser una red distribuida permite que los nodos puedan conocer
la existencia de sus nodos vecinos y entregar informacion de las tablas de
enrutamiento entre el nodo origen y el nodo destino, es por estas caracteristicas
gue es posible abarcar una mayor cobertura utilizando los nodos disponibles de

la red gracias a que cada uno de ellos irradia su propia area de cobertura.

La cobertura de este tipo de redes se determina en cuanto a la capacidad de
radiacion de cobertura de onda y el tipo de antena que posee cada dispositivo,
en nuestro caso los dispositivos Raspberry fueron expuestos a distancias
maximas de cobertura entre nodos menores a 76 metros entre nodos, se pudo
comprobar que esta es la distancia maxima que permite la interconexion entre
cada uno de ellos sin perder o salir de la cobertura y enlace de la red lo que nos
permite desplegar los nodos para obtener una cobertura en linea recta de 228

metros.

Los problemas de latencia son perceptibles al usuario segun la distancia entre
los nodos va creciendo, la potencia de la transmision disminuye al mismo tiempo
gue provoca mayores pérdidas de informacion que se pueden dar a notar en la
conexién UDP del video. Un método de solventar este problema en cuanto a la

funcionalidad del sistema propuesto es el uso de un protocolo de enrutamiento
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gue permita que el proceso de trasferencia de informacién sea realizado en el
menor numero de saltos puesto que esto permite conservar la calidad en el
servicio, es por ello el uso del protocolo adecuado y disefiado para redes AdHoc
y MESH que es OSLR.

Se verificd que el protocolo de multiples saltos al momento de perder a un nodo
de la cobertura de la malla como se muestra en el escenario 4, en el cual se
encuentran trabajando conjuntamente con la aplicacion HSMM-Pi y la ejecucién
de Netcat; dejan la conexion abierta de la comunicacion con el tercer nodo que
al salir del area de cobertura pierde enlace a la red pero no la cierra, es decir la
mantiene hasta que el nodo regrese al area de cobertura y automaticamente
empiece a transmitir datos a la red y estos sean procesados en la Estacién Base
para la continuidad de la reproduccion de video. Esto toma unos segundos que
no pueden ser cuantificados ya que a mayor distancia aumenta el tiempo de la
reconexion del nodo. Cave recalcar que al existir o realizar esta prueba en un
ambiente lleno de interferencias de sefiales que utilizan el mismo canal produce
mayor latencia y perdida de datos en los que muchas veces no es posible la

reproduccién de video.

El funcionamiento de las herramientas de software y los protocolos utilizados
para este proyecto funcionan de manera satisfactoria ya que es posible salir del
area de cobertura mientras se esta transmitiendo video desde uno de los
dispositivos mas lejanos a la estacion base, lo cual se logra por medio del
enrutamiento a través del resto de nodos que conforman la red; al no cerrarse la
conexion permite que al regresar el nodo al area de cobertura este retome la

transmisién del video.

Para la transmision de informacion a 2,4 GHz en WI-FI, al ser un tipo de
tecnologia bastante explotada la interferencia de sefales es un problema que
debe ser tomada en cuenta ya que debe existir una separacién de 2,4 GHz entre
cada frecuencia central de los canales, esto se puede lograr por ejemplo en los

canales 1, 6 y 11; en el campus de la universidad se encontré que existe una
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gran congestion en todos los canales posibles por utilizar, por lo cual se optd por

utilizar el canal con menor interferencia, sin dejar de lado el tema de la potencia.

La aplicacion HSMM-Pi con el servicio Web el cual indica el nivel de potencia de
enlace entre los nodos posee un retardo al momento de mostrar los datos en las
barras de porcentaje; esto se produce ya que esta solicitud viene iniciado desde
la Estacion Base y por medio del protocolo OSLR y la tabla e enrutamiento ARP,
esta solicitud de estado de enlace debe recorrer toda la red mallada, es por ello
gue muchos factores afectan a esta operaciébn como son la distancia, los
obstaculos entre los nodos y la posicion de los nodos por su l6bulo de radiacién
ya que se comprobd que al colocar los equipos Raspberry a mayores distancias
en un area geografica irregular al ser colocados los dispositivos en el suelo se
pierde y absorbe la radiacion de la antena y produce perdidas de enlace entre

los nodos.

Cuando todos los nodos que conforman la red se encuentran dentro de la
cobertura de la estacidén base la transmision de informacién es directa entre la
base y el nodo, no es necesario realizar enrutamiento dentro de esta area, pues
al llegar directamente a la base esta se convierte en la mejor ruta para enviar

informacion.

En la estacién base el uso de la memoria cache es importante puesto que al
activar el reproductor de video Mplayer y la recepcién de la transmision de video
se produce un alto consumo de recursos entre estos el principal es el uso de
memoria, con las pruebas realizadas se pudo determinar que al utilizar 600 MB
de memoria por cada nodo a transmitir video es suficiente para garantizar la
reproduccién de video y una latencia minima, esto permite que los 3 nodos
puedan enviar video simultdneamente a la estacion base sin consumir dicho

recurso de una manera desproporcionada.

En la seleccion de las caracteristicas que debe cumplir un equipo para que

funcione como una estacion base, lo mas importante es que tenga una cantidad
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suficiente de memoria dependiendo del nimero de nodos que vayan a transmitir
video de manera simultanea, también es importante es que el equipo debe tener
la opcion de conectarse a una red Ad-Hoc, mediante su tarjeta de red

inalambrica.

Como se puede ver en el capitulo existe un analisis de la potencia con relacién
a la distancia, en el cual mientras aumenta la distancia la potencia disminuye y

de esta manera la latencia aumenta en el sistema propuesto.

Existen varios factores que afectan la transmision de video en el sistema de
comunicacién el mas importante y conflictivo es la saturacion de los canales de
frecuencia para 2,4 GHz, el cual influye en la pérdida de paquetes en la
transmision puesto que si existe una sefial con mayor nivel de potencia esta
predomina en el uso del canal, asi como el nimero de saltos que debe atravesar
la informacion hasta llegar a la estacion base, pues mientras mayor es el nimero
de saltos la latencia aumenta y puede existir mayor nimero de paquetes

perdidos en el caso de trabajar con UDP, explicado en capitulos anteriores.

5.2. Recomendaciones

En caso de tener problemas con la corrupcion de las tarjetas SD, pueden seguir

los siguientes pasos para solucionar los errores:

Asegurarse de estar utilizando una fuente de alimentacion de buena calidad, se
puede comprobar la fuente de alimentacién midiendo el voltaje entre TP1y TP2
en el Raspberry Pi, si este voltaje cae por debajo de 4.75V cuando se realizan

tareas complejas, es muy probable que no sea adecuado.

Asegurarse de cerrar sesion en le Raspberry Pi correctamente, escribir sudo
shutdown y esperar a que la Raspberry Pi sefiale que esta listo para ser apagado
parpadeando el LED de actividad.
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Muchas veces la tarjeta se queda en modo corrupto, esto sucede cuando la
Raspberry es apagada de la forma incorrecta, para solucionar este problema se

debe ingresar la micro SD en una portatil para realizar la reparacion.

Una manera de solventar los problemas relacionados al nimero de usuarios que
conforman o pueden integrar el sistema propuesto, es la utilizacion de la banda
de los 5 GHz, ya que esta permite muchos mas usuarios conectados ya que

posee una densidad méas grande de canales que la banda de los 2.4GHz.

Como recomendacion para solventar problemas por saturacion de uso de
canales y la densidad de redes que ocupan los canales para Tx es verificar los
canales en los cuales la potencia de las redes existentes no supere a la red
planteada, ya que a pesar de encontrarse dentro de un ambiente con varias
redes que pueden interferir la Tx; la red que irradie mayor potencia sera la que
predomine frente al resto y logre la Tx de los datos en nuestro caso en el
ambiente de la universidad fue posible solventar el problema de interferencia

colocando los nodos en el canal

Para que los nodos puedan irradiar correctamente deben ser colocados a una
altura minima de 1 metro del suelo ya que al colocarse los nodos en el suelo
pierden su capacidad de irradiar su sefial y esto produce que los equipos
Raspberry pierdan su capacidad de comunicarse, esto se produce porque el

suelo absorbe la radiaciéon de la antena.

Para que una PC sea seleccionada para ser un nodo mas de la red o pueda
conectarse a la red Ad Hoc debe poseer un tarjeta y antena que permitan esta
accion, por lo que es necesario verificar con el comando netsh wlan show drivers,
donde se debe verificar que el pardmetro de Hosted Network supported, tiene un

valor de yes caso contrario no sera posible que la PC se pueda unir a la red.

Para poder transmitir de manera simultanea teniendo en cuenta que se

encuentran localizados los dispositivos Raspberry como se muestra en el
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escenario uno Figura# en la seccion de diagramas, se recomienda ingresar en
los comandos distintos puertos para transmision y recepcion por cada uno de los

Raspberry, esto ayuda a que no se sature el canal y no se incremente la latencia.

Es muy importante en el caso de resguardar nuestra informacién y el acceso a
la red inaldmbrica la posibilidad de combinar el cifrado mas complejo con una

aplicacion que también incluya la seguridad por filtros MAC.

Al momento de trasmitir es posible configurar los parametros para la codificacién
de los datos y estos a su vez ser comprimidos por Mplayer para ser visualizados
como video, de esta manera la calidad de imagen puede producir saturacion ya
gue el ancho de banda es muy reducido, es por ello que se recomienda utilizar
en el pardmetro de FPS que son los cuadros por segundo un valor no menor a
30 ya que el video no es apreciado de manera real, el parametro de W ancho de
imagen y H la altura de la imagen se recomienda colocar para W el valor de 360
y para H el valor 300 el cual seréa visualizado sin problema en la pantalla de la
computadora; el valor de CACHE se recomienda utilizar valores entre 500 y 2000
ya gue si el valor es menor a 500 no puede procesar el nimero de FPS que se
recomiendan para una calidad de video y si el valor es mayor debemos tomar en

cuenta la capacidad del recurso en memoria del equipo que lo va a reproducir.

El proyecto permite la transmisién de video, pero no se limita Gnicamente a este
servicio ya que es posible la configuracién de muchos otros servicios como por
ejemplo la transmisién de audio, texto, geo-localizacion de los nodos, etc., al
igual que un sin namero de lecturas de datos y parametros que entregan
sensores los cuales que pueden ser integrados facilmente en los dispositivos

Raspberry para ser enviados estos datos a la estacion base.
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ANEXOS



Anexo 1.

Funcionalidades que se puede utilizar por medio de la interfaz gréafica de
Raspbian.

1. Interfaz gréfica de Raspbian
El escritorio de esta version es capaz de mostrar o configurar a gusto del usuario
diferentes imagenes, estas las podemos encontrar en la carpeta /usr/share/pixel-
wallpaper/, de tal manera que la presentacion del nuevo escritorio gréfico de
Raspbian se lo aprecia como en la figura 01.

Escritorio de Raspbian



2. Menu de cambios en lainterfaz
Se dan muchos cambios como los que se pueden visualizar en la figura 02,
tenemos el menu para realizar cambios de fondo de pantalla, color de fondo,

color del texto y varios pardmetros que pueden ser configurados a gusto del
usuario.

Ventana de Configuracion de Apariencia



3. Ventanas de navegacion
El disefio de las ventanas es otro factor que cambia en esta version permitiendo
de manera mas simple la navegacién dentro del equipo como se muestra en la

figura 03, entregando detalles de espacio libre y total de espacio del equipo.

9 Sermeaig (19 oCultos L9000 M0 3.2 OB ot 7.2 G

Ventana de Navegacion de Carpetas y Contenido



4. Mejoras de conexion y variables.

Existen mejoras en la presentacion de las redes de conexion que estan siendo
utilizadas en el equipo, permite al usuario de manera sencilla verificar la red o

redes disponibles para el dispositivo como se muestra en la figura 04.

V2 i T = [E]wm N

Tum Off Wi-Fi

v’ vodafoneC926

&
JAZZTEL McfR &
MARIAC 15
Orange-C44D & =
vodafone257F @
WLAN @

Ventana de Conexiones Inalambricas



5. Navegador Chromium
El navegador que viene instalado en esta version es una de las novedades para
el uso y navegacion de los recursos en internet como se muestra en la figura 05,
permitiendo al usuario de manera mas sencilla buscar o navegar en los

diferentes sitios de la web.

=

Ventana de Navegador Chromium

6. Usuarios y Contrasefias de Raspbian

Es muy importante saber que el usuario y la contrasefa permite realizar cualquier
configuracion de administrador en la placa, vienen por defecto en cuanto al
sistema operativo Raspian Jessy with Pixel instalado y es:

J Usuario: pi

. Contrasefia: raspberry
De esta manera es posible conectarse mediante una conexion SSH hacia la
placa donde estos datos son los que nos daradn el acceso. Por ser una
distribucion Linux con entrono grafico, es posible configurar o cambiar estos

parametros desde el escritorio en modo grafico o por comandos en la terminal.






