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RESUMEN

El presente trabajo de titulacion propone un modelo de gobierno y gestion de Tl
con COBIT 5 apalancado en las buenas practicas de manufactura automatizadas

(GAMP) para la industria farmacéutica.

El propdsito de este modelo es facilitar el cumplimiento de regulaciones y normas
de la industria farmacéutica, constituye una guia clara para que los procesos
relacionados con Tl estén controlados y gestionados, a fin de generar valor para

la industria y asegurar la calidad 6ptima de los productos para los clientes.

Con el resultado del modelo propuesto, se efectia el analisis de la situacion
actual del caso de estudio, que permite establecer la nocién del alineamiento
estratégico referente a los procesos que deben ser implementados, con la
finalidad de determinar la prioridad de ejecucion de los mismos y efectuar el
analisis respectivo de la capacidad actual y objetiva que permiten generar el plan

de implementacion.



ABSTRACT

The present thesis proposes a model of IT governance and management with
COBIT 5 leveraged by the Good Automated Manufacturing Practices (GAMP) for
pharmaceutical industry.

The purpose of this model is to facilitate the compliance of pharmaceutical
regulation. It sets clear guidelines for IT-related processes to be controlled and
managed in order to generate value for the industry and ensure optimal product

quality for customers.

With the result of the proposed model, the analysis of the actual situation of the
case study is carried out. It allows to establish the strategic alignment referring to
the processes that must be implemented, in order to determinate the priority of
processes execution and carry out the analysis of the current and objective

capacity to generate the implementation plan.
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1. CAPITULO I. INTRODUCCION

1.1.Antecedentes

La industria farmacéutica se dedica al descubrimiento, desarrollo, fabricacion y
comercializacion de medicamentos para la salud humana y animal, todas estas
actividades estan sometidas a leyes, reglamentos y politicas aplicables al
desarrollo y aprobacion de farmacos, la fabricacion y control de calidad, la

comercializacién y las ventas. (Tait, 2015, pag. 2).

Las Buenas Practicas de Manufactura (BPM) constituyen un factor primordial, ya
que asegura que los productos sean fabricados de forma uniforme y controlada,
de acuerdo con las normas de calidad adecuadas al uso que se pretende dar a
los productos, y conforme a las condiciones exigidas para su comercializacion.
(OMS, 1992, pag. 15)

El sector farmaceéutico cuenta con varias regulaciones que normaliza todo el ciclo
de vida de los medicamentos, los organismos reguladores internacionales que
marcan el camino a cumplir para la industria farmacéutica son la OMS
(Organizacion Mundial de la Salud), FDA (Food and Drug Administration) y
MHRA (Medicines and Healthcare Products Regulatory Agency). (The Market
Realist, 2016).

La FDA es responsable de proteger la salud publica mediante la regulacion de
los medicamentos de uso humano y veterinario, vacunas y otros productos
bioldgicos. (FDA, 2016). Por otro lado, la OMS es la organizacion responsable
de desempefiar una funcion de liderazgo en los asuntos sanitarios mundiales
(NACIONES UNIDAS, 2016), y MHRA (Medicines and Healthcare Products
Regulatory Agency) regula los medicamentos, dispositivos médicos vy
componentes de la sangre para transfusion en el Reino Unido. (Gobierno de
Reino Unido, 2016).

Las instituciones publicas ecuatorianas encargadas de regular el correcto
funcionamiento y desempefio de las empresas del sector farmacéutico es el
Ministerio de Salud Publica, asi como la Agencia Nacional de Regulacion,
Control y Vigilancia Sanitaria. (ARCSA, 2016)



Actualmente las empresas farmacéuticas se enfrentan a nuevos retos de
cumplimiento, debido a cambios en el panorama de la industria, como son
implementaciones de sistemas informéticos en la empresa, tendencias en la
interpretacion de los requisitos reglamentarios, introduccion de nuevas
regulaciones, no solamente de la FDA para la produccién de medicamentes, sino
también para TI. Las mdultiples regulaciones e inspecciones por diferentes
organismos, asi como interpretaciones coherentes de las normas y conjuntos
consistentes de los controles de procedimiento y técnicos se han vuelto
extremadamente dificiles. Las mejores practicas de la industria estan surgiendo
en respuesta a los desafios de la industria, por lo que nuevas practicas de
cumplimiento de TI, interpretaciones y métodos de validacion estan siendo
exploradas e implementadas. (Gorban, 2011)

Especialmente las regulaciones se basan en los sistemas informaticos que
almacenan o manipulan datos involucrados en los procesos principales de una
empresa farmacéutica como son la investigacion, desarrollo y produccion de
medicamentos, es decir toda la tecnologia informética que se requiera y se vea

envuelta en el ciclo de vida del proceso de produccion de un medicamento.

Estas regulaciones fueron desarrolladas originalmente para controlar la
documentacion del desarrollo de farmacos, ensayos clinicos, y produccion
farmacéutica. Con el tiempo y el avance de la tecnologia, se han ido cambiando
las regulaciones, por lo que las areas de TI clasicas en las empresas
farmacéuticas estan siendo afectadas por los reglamentos y deben cambiar su
forma de hacer negocios para cumplir con las regulaciones. (SANS Institute,
2002)

Las tecnologias de la informacién en una empresa farmacéutica, ademas de
apoyar en los procesos primarios y secundarios que posee una empresa, deben
también gestionar los requisitos reglamentarios obligatorios de FDA, Code of
Federal Regulations (CFR) 21 parte 11 y Computer System Validation (CSV),
con lo cual proporciona un alto grado de garantia de la consistencia del

rendimiento de los sistemas. (Kamal, 2007).



Estas necesidades y requerimientos impuestos a la industria farmacéutica,
demandan la implementacién de un modelo de gobierno y gestién de Tl que
apalanque la aplicacion de buenas practicas de manufactura referentes al
entorno tecnoldgico con la finalidad de asegurar que los procesos de produccion,
asi como la tecnologia de la informacion relacionada sean gestionados

adecuadamente y soporten los objetivos estratégicos de la industria.

1.1.1. Industria Farmacéutica

La Enciclopedia Internacional de Ciencias Sociales refiere que “la industria
farmacéutica es un importante elemento de los sistemas de asistencia sanitaria
de todo el mundo; esta constituida por numerosas organizaciones publicas y
privadas dedicadas al descubrimiento, desarrollo, fabricacién y comercializacion

de medicamentos”. (International Encyclopedia of the Social Sciences, 2016,
pag. 2).

El objetivo primordial de la industria farmacéutica es de proveer farmacos que
ayuden en la prevencion y cura de enfermedades, por lo que estan directamente
relacionados con los seres vivos, tanto para la vida humana como animal, razén
por la cual los organismos reguladores estan en constante monitoreo de las

actividades que ejercen las empresas.

La industria farmacéutica tiene dos distintas funciones, investigacion y desarrollo
(I+D) y fabricacion de medicamentos, algunas empresas se dedican
principalmente a investigacion y desarrollo, mientras que otras se concentran en
la fabricacion, las mas grandes y conocidas empresas farmacéuticas efectian
las dos actividades. Una caracteristica notable de la industria farmacéutica es su
alta tasa de inversion en investigacion y desarrollo, correspondiente al rapido
ritmo de innovacion de productos. Las altas tasas de innovacion que caracterizan
a la industria farmacéutica resultan en altas tasas de retorno de la inversion, que
generan los incentivos necesarios para llevar a cabo estas investigaciones.
(Schweitzer, 2016)

Existen algunos factores que influyen en la industria farmacéutica, como es el

aspecto cientifico, social y econémico, dichos factores estan sujetos a leyes y



reglamentos de asistencia sanitaria aplicables a los productos farmacéuticos,
gue son sensibles a intereses publicos, de grupos de defensa y privados para la
salud humana y animal. La mayoria de paises tienen sistemas especificos de
proteccion de los farmacos y los procesos de fabricacién en el marco del sistema
general de proteccion de los derechos de propiedad intelectual, algunos otros
paises han adoptado reglamentos aplicables al desarrollo y la autorizacion de
comercializacion de los farmacos, que establecen requisitos estrictos de buenas
practicas de fabricacion que garanticen la integridad y calidad de las operaciones
industriales, asi como la seguridad y eficacia de los productos farmacéuticos.

(International Encyclopedia of the Social Sciences, 2016, pag. 3).

1.1.2. Industria farmacéutica en el Ecuador

Mario Rafael Ayala, Gerente General de Farmayala, menciona que “la industria
farmacéutica en Ecuador tiene mas de cien afios de existencia, empez6 como
pequefios emprendimientos familiares que pasaron de preparar férmulas
magistrales a convertirse en verdaderas industrias a finales de los afios 60”.
(Ayala, 2014, pag. 23)

Giovanni Stumpo y Sofia Rojo miembros de la Comision Econdémica para
América Latina y el Caribe CEPA, presentaron un documento en el cual
describen los inicios y evolucion que ha tenido la industria farmacéutica, como
es el caso del Laboratorio H.G. que es el primer laboratorio que se establecié en
la década de los afios treinta en Guayaquil, posteriormente se posiciond como el
principal proveedor de medicinas demandadas por los sectores populares, del
mismo modo laboratorios LIFE surgio en los afios cuarenta y llego a producir una
gama significativa de medicamentos e incluso a exportarlos a los paises vecinos.
A partir de la década de los sesenta, un pequefio sector farmacéutico logro
consolidarse con la Ley de Fomento Industrial, por lo que los laboratorios eran
pequeiios y se dedicaban a procesar localmente productos farmacéuticos
importados sin realizar actividades de investigacion y desarrollo. EI mercado
farmacéutico del Ecuador en esas épocas era reducido por las empresas
transnacionales que tenia copado el mercado produciendo una gran limitacion

de desarrollo para las empresas. (Rojo & Stumpo, 2015, pag. 1)



Se puede decir que actualmente la produccion farmacéutica nacional se
caracteriza por la fabricacion de medicamentos para uso humano y animal, tanto
con marca registrada como genéricos. Por lo general la materia prima utilizada
son ingredientes farmacéuticos activos, que se someten al proceso de
fabricacion para quedar apto para el expendio y utilizacion de los seres vivos,
dicho proceso es sometido a estrictos controles para el aseguramiento de
calidad. (ALFE, 2013, pag. 3)

1.1.3. Buenas practicas de manufactura

El uso de medicinas ineficaces, de baja calidad, o nocivos pueden resultar en un
fracaso terapéutico, exacerbacion de la enfermedad, resistencia de
medicamentos, y algunas veces la muerte, asi como también puede ocasionar
la pérdida de confianza en los sistemas de salud, profesionales de la salud,
fabricantes de productos farmacéuticos y distribuidores. (Management Sciences
for Health, 2016)

Razén por la cual, las Buenas Préacticas de Manufactura (BPM) constituyen el
factor esencial en el aseguramiento de que los productos se fabriquen en forma
uniforme y controlada, de acuerdo con las normas de calidad apropiadas al uso
que se pretende dar a los productos, y conforme a las condiciones exigidas para
su comercializacion. (OMS, 1992, pag. 25)

La primera version de las BPM para la fabricacion, elaboracion, empaquetado o
almacenamiento de productos farmacéuticos acabados, fue presentada por la
FDA en 1963, posteriormente en 1967 fue preparada la version de BPM de la
OMS por un grupo de consultores a peticion de la Vigésima Asamblea Mundial
de la Salud. A partir de entonces, hubo varias modificaciones y ampliaciones de
las directrices y muchos paises han desarrollado sus propias normas BPM que
se basan en las directrices de la OMS, a continuacion, se describen algunas de

ellas:

o BPM de la OMS: directrices que son utilizados principalmente por los
organismos reguladores farmacéuticos en los paises en desarrollo, estos

son menos estrictos que las normas europeas o de Estados Unidos. Estas



directrices, sin embargo, también estan incrustan en las BPM de paises
desarrollados, en los que por lo general representan un subconjunto de
sistemas mas detallados de garantia y aseguramiento de la calidad. Incluso
en los paises en desarrollo, éstas directrices a menudo se ajustan a las
condiciones locales de cada pais, instalaciones de fabricacién y
licenciamiento. (ESRC - DFID, 2007, pags. 10-11)

BMP de ICH (International Conference on Harmonization): ICH es un
proyecto comun de las autoridades reguladores de las industrias
farmacéuticas de la Union Europea, Japon y EE.UU., cuyo objetivo principal
es armonizar los requisitos reglamentarios relacionados con la calidad,
seguridad y eficacia de los medicamentos aplicables a los medicamentos
de uso humano. (ESRC - DFID, 2007, pags. 11-12)

BPM de EMEA (European Medicines Agency): sus principales
responsabilidades se centran en la evaluacion cientifica de las solicitudes
de autorizacion de comercializacion de los medicamentos y la vigilancia de
la seguridad de los medicamentos en la Union Europea. A diferencia de la
FDA de los EE.UU., la EMEA funciona como un organismo cientifico que
se basa en los recursos de las autoridades reguladoras nacionales, no
posee ningun poder ejecutivo. (ESRC - DFID, 2007, pags. 12-13)

BPM de Reino Unido - MHRA (Medicines and Healthcare products
Regulatory Agency): MHRA es un organismo ejecutivo del Ministerio de
Salud, que evalla la calidad, seguridad y eficacia de los medicamentos y
los autoriza para su comercializacion en el Reino Unido, también lleva a
cabo la vigilancia posterior a la comercializacion y regula los ensayos
clinicos de medicamentos y productos sanitarios. (ESRC - DFID, 2007, pag.
14)

BPM de la FDA: las actividades de la FDA son mucho méas amplias que las
actividades de la EMEA y MHRA que se centra en la proteccién de la salud
en general y regulacion de alimentos, medicamentos, dispositivos médicos,
productos bioldgicos, alimentos y medicamentos para animales,
cosmeéticos y también los productos que emiten radiacion, sin embargo, sus

funciones son similares a la EMEA y MHRA. La FDA evalla nuevos



productos, aprueba su comercializacion y opera la vigilancia posterior a la
comercializacién. Ademas, tiene un poder ejecutivo y puede sancionar
directamente el incumplimiento de las normas BPM o violacion de otros
tipos de regulacion farmacéutica. FDA utiliza el término cGMP para hacer
hincapié en que los fabricantes tienen que emplear las tecnologias y
sistemas actualizados con el fin de cumplir con el reglamento. (ESRC -
DFID, 2007, pag. 15)

Los lineamientos de las BPM comprenden tipicamente fuertes recomendaciones
sobre el control de la calidad, el personal, las instalaciones y equipos de
produccion, documentacion y registros, controles de produccién, etiquetado de
envasado e identificacién, almacenamiento y distribucion, controles de
laboratorio, validacion, reclamaciones y retiradas, y los contratos con los
fabricantes. (ESRC - DFID, 2007, pag. 8)

El control de la calidad se basa en el muestreo, especificaciones, y ensayo, de
igual manera en los procedimientos de organizacion, documentacién y
autorizacion que aseguren que realmente se efectlen los ensayos necesarios y
pertinentes, y que no se permita la circulacion de los materiales, ni se autorice la
venta o suministro de los productos, hasta que su calidad haya sido aprobada
como satisfactoria. El control de la calidad no se limita a las operaciones de
laboratorio, sino que debe estar presente en todas las decisiones concernientes
a la calidad del producto. (OMS, 1992, pag. 26).

Los estudios de validacion constituyen una parte esencial de las BPM y deben
efectuarse conforme a protocolos definidos de antemano. Es fundamental que
se prepare y archive un informe escrito que resuma los resultados y las
conclusiones registradas, asi como el establecimiento de procesos vy
procedimientos sobre la base de un estudio de validacion, los cuales se sometan
peribdicamente a una revalidacién para asegurar que con ellos se puedan seguir
obteniendo los resultados deseados. De igual modo, se debe prestar especial
atencion a la validacion de los procedimientos de procesado, pruebas y limpieza.
(OMS, 1992, pag. 28).



1.1.4. Buenas précticas de manufactura referente a Tl

En las empresas del sector farmacéutico, Tl ademas de apoyar en los procesos
primarios y secundarios que generalmente tienen las empresas también deben
gestionar los requisitos de las regulaciones obligatorias, con la finalidad de que
la tecnologia de la informacién que posea la empresa se apalanque en el

aseguramiento de la calidad de los medicamentos.

Segun la firma de investigacion “Computer Economics” que proporciona métricas
de evaluacion comparativa para ayudar a la gestiéon de operaciones de TI, las
organizaciones de ciencias de la vida tienen algunos atributos Unicos, debido a
que en un entorno tipico de fabricacion de medicinas el gasto puede ser
proporcionalmente mayor que otras industrias para financiar sus necesidades de
manipulacion de datos de alta capacidad. Asimismo, "IT Metrics Data 2014" de
Gartner Benchmark Analytics revelé que las empresas farmacéuticas y de
ciencias de la vida gastan un 3,2% de sus ingresos en infraestructura

tecnoldgica, mientras que las otras empresas un valor inferior. (Kuehn, 2014).

Razon por la cual, para los fabricantes farmacéuticos es fundamental que sus
inversiones en Tl produzcan valor a la empresa, teniendo en cuanta que invierten
una gran cantidad de tiempo, recursos y esfuerzo para crear 0 mantener una
infraestructura tecnoldgica integral de la informacién a fin de que apoyen en las

operaciones de cumplimiento, calidad y eficiencia de los procesos.

Segun Gera & Mayank, las compariias farmacéuticas estan moviéndose cada
vez mas de los sistemas antiguos hacia la automatizacion de la gestién de
procesos, para ayudar a reducir la complejidad y mejorar el cumplimiento de las
normativas. Razon por la cual estan buscando sistemas informaticos capaces de
juntar los datos necesarios de forma automatica y hacer cumplir las normas y
valores de referencia, mientras se mantenga altos niveles de seguridad de los
datos. (Gera & Mayank, 2015).

El enfoque tradicional de la industria de no imponer requisitos de buenas
practicas de manufactura en las areas de Tl ha cambiado significativamente en

los ultimos afios. Areas de Tl estan jugando un papel méas notable en el



mejoramiento de la productividad del negocio y se estan convirtiendo en el
componente central de todas las funciones del mismo bajo el escrutinio
regulatorio de las autoridades. Por lo tanto, los sistemas informaticos ahora son
competencia de la autoridad reguladora, lo que conlleva un mayor enfoque en
los procesos de TI, Procedimientos Operativos Estandar, gestion del cambio,
gestion de riesgos, y validacion de los sistemas. Por una parte, la industria
farmacéutica esta tratando de aprovechar la tecnologia para optimizar la
productividad en toda la cadena de valor, y por otro lado, se enfrenta a las
demandas inherentes de inversion en los proyectos de TI. Para lograr un
eficiente equilibrio entre estos requisitos en conflicto, existe la necesidad de
transformar los procesos de Tl en la industria, mediante utilizacion de procesos
robustos alineados para garantizar la productividad de TI, el cumplimiento
normativo y la reduccién de costos. La tecnologia de la informacién en la
industria farmacéutica es diferente que en otras industrias. El Unico elemento
diferenciador més grande es la complejidad normativa, los sistemas deben estar
calificados formalmente para su uso. Las compafiias farmacéuticas se enfrentan
a desafios en la segregacion de los sistemas regulados y no regulados, los
sistemas regulados deben cumplir con las regulaciones de la FDA, incluyendo

reglas establecidas y la validacion del sistema informético. (Kamal, 2007, pag. 2)

1.2.Justificacion

Como se detallo anteriormente, en la industria farmacéutica es mandatorio
cumplir normativas que rigen desde el proceso de elaboracion hasta el
almacenamiento, distribucion y transporte de los medicamentos, todo esto con
finalidad precautelar sus propiedades y mantener la calidad y caracteristicas de

los mismos.

Las regulaciones que buscan garantizar la calidad de los medicamentos también
se enmarcan en el ambito de las tecnologias de la informacién, con lo cual se
dictaminan las buenas practicas que deberia tener toda empresa en el sector

farmacéutico.

El caso de estudio, Laboratorios LIFE, lleva en la industria farmacéutica
ecuatoriana aproximadamente 75 afos, y cuenta con el Certificado de Buenas
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Practicas de Manufactura para Laboratorios Farmacéuticos (Medicamentos y
Gases Medicinales) que permite su funcionamiento en el territorio ecuatoriano,
sin embargo, el aspecto tecnoldgico que apoya a los procesos core del negocio
para la fabricacién de medicamentos ha crecido desordenadamente y no ha sido
disefiado ni efectuado para alcanzar los objetivos empresariales de gobierno y
gestion de la informacion, asi como cumplir totalmente con las regulaciones

referentes al aspecto tecnoldgico de buenas préacticas de manufactura.

Mediante un marco integral de gobierno y la gestion de TI, se podra ayudar en la
consecucién de sus objetivos, asi como crear un valor éptimo de Tl a través de
un equilibrio entre la obtencion de beneficios y la optimizacion de los niveles de
riesgo y la utilizacién de sus recursos. De igual manera, permite la gobernanza
y administracion de Tl de manera integral para toda la empresa, teniendo en
cuenta el negocio de extremo a extremo. (ISACA, 2012, pag. 13)

Por lo expuesto, el propdésito de este proyecto es formular un modelo para facilitar
a la industria farmacéutica el cumplimiento de los estandares, regulaciones y
normas de buenas practicas de manufactura referente a los aspectos
tecnoldgicos apalancandose con un marco de trabajo de gobierno y gestion de
Tl, a fin de proporcionar una direccion clara para asegurar que las inversiones

de Tl soporten las actividades core del negocio.

1.3.0bjetivos

1.3.1. Objetivo General

Desarrollar un modelo de gobierno y gestién de Tl para industrias farmacéuticas
ecuatorianas, tomando como referencia las mejores practicas de manufactura y
Gobierno de TI.

1.3.2. Objetivos especificos

1. Investigar los modelos de gobierno y gestion de TI, asi como las buenas
practicas de manufactura de TI relacionados con la industria farmacéutica.

2. Proponer un modelo ajustado a la industria farmacéutica ecuatoriana que
armonice los modelos de gobierno y gestion con las buenas préacticas de

manufactura de Tl del mencionado sector.
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3. lIdentificar la situacion actual de caso de estudio referente a las BPM, asi
como los modelos de gobierno y gestion de TI, con la finalidad de distinguir
las necesidades del caso de estudio.

4. Formular un plan de implementacion para el caso de estudio con el modelo

propuesto.
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2. CAPITULO Il. MARCO TEORICO

2.1. Buenas practicas de manufactura en empresas farmacéuticas
referente a Tl

GAMP (Good Automated Manufacturing Practice), o en sus siglas en espafiol
Buenas Practicas de Manufactura Automatizadas, “proporciona una guia
practica que facilita la interpretacion de los requisitos de la regulacién, establece
un lenguaje y terminologia comun, promueve un enfoque de ciclo de vida del
sistema basado en las buenas practicas y aclara roles y responsabilidades”
(ISPE/GAMP, 2008, pag. 11)

Acorde a los comités de ISGE/GAMP que elaboraron el marco de trabajo,
establecen que ha sido disefiado para que sea compatible con algunos
esquemas y modelos de Tl tales como: estandares de sistema de calidad como
la familia de estandares de ISO 9000, esquemas de evaluacion y mejora de la
capacidad y madurez organizacional como CMMI (Capability Maturity Model
Integration), de igual manera con los modelos de procesos y desarrollo de
software, tales como los modelos de espiral, ISO 12207- Ingenieria de software
y Sistemas, RAD (Rapid Application Development), RUP (Rational Unified
Process), o XP (Extreme Programing), asi mismo se enfoca en la gestion de
servicios de Tl como ITIL. (ISPE/GAMP, 2008, pag. 11)

2.1.1. Principios basicos

e Centrar la atencion en aquellos sistemas computarizados con mayor impacto
en la seguridad del paciente, calidad del producto y la integridad de los datos

e Evitar la duplicacion de actividades

e Aprovechar al maximo las actividades de los proveedores, al tiempo que se
garantiza su idoneidad para el uso previsto.

e Escalar todas las actividades del ciclo de vida y la documentacién asociada
de acuerdo al riesgo, complejidad y la innovacion.

e Reconocer que la mayoria de los sistemas computarizados se basan ahora
en paquetes configurables, muchos de ellos en red.

e Reconocer que los modelos tradicionales de desarrollo lineal o cascada no

son los mas apropiados en todos los casos. (ISPE/GAMP, 2008, pag. 12)
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2.1.2. Ciclo de Vida

La adopcion de un ciclo de vida completo para un sistema informatico implica la
definicion de las actividades de una manera sistematica, desde la concepcion
del sistema hasta su retiro. Debe permitir mejoras en los procesos y sistemas
continuos en base a la revision y evaluacion periédica, datos operativos y de
rendimiento, y el andlisis de las causas de los fracasos. Un ciclo de vida
adecuado y correctamente aplicado, permite el aseguramiento de la calidad y el
cumplimiento de los requisitos reglamentarios. (ISPE/GAMP, 2008, pag. 20)

A continuacion, se describe cada fase del ciclo de vida de un sistema informatico

validado.
o Concepto

“Las actividades en esta fase dependeran del enfoque que tengan las empresas
sobre el inicio y justificacién para efectuar el proyecto. Por lo general, estas
actividades estan fuera del alcance de GAMP.” (ISPE/GAMP, 2008, pag. 29)

. Proyecto

En esta fase se establece los procesos requeridos para cristalizar las

necesidades que se han establecido en la fase de concepto, como son:

e Planificacion: es una actividad esencial para cualquier desarrollo del
sistema y debe abordar todos los aspectos incluyendo las actividades,
responsabilidades y plazos requeridos. (ISPE/GAMP, 2008, pag. 30)

e Especificacion, configuracion y codigo: el objetivo es establecer el
nivel de detalle de las especificaciones, asi como la configuracion
requerida con la finalidad de tener un proceso controlado y repetible,
respecto al cddigo debe mantenerse en conformidad con las normas
definidas. (ISPE/GAMP, 2008, pag. 31)

e Verificacion: busca confirmar que las especificaciones se han cumplido
y generalmente implica mdltiples etapas de revision y pruebas.
(ISPE/GAMP, 2008, pag. 31)
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e Informesy publicacion: al final del proyecto se debe elaborar un informe
de la validacién del sistema informatico, en el que se genera un resumen
de las actividades realizadas, cualquier desviacion del plan, acciones
correctivas y proporcionar una instruccién de idoneidad para el uso
previsto del sistema. (ISPE/GAMP, 2008, pag. 32)

e Procesos de soporte: se basa en el establecimiento de la gestion
adecuada del riesgo, del cambio, de la configuracion, de la
documentacion, revision del disefio y trazabilidad.” (ISPE/GAMP, 2008,
pags. 32 - 33)

o Operacion

La fase operativa de un sistema puede durar muchos afos y puede que existan
cambios en software, hardware, procesos de negocio, requisitos de
regulaciones, por lo que la integridad del sistema y sus datos deben mantenerse
en todo momento verificados como parte de una revision periodica, motivo por

el mantener el cumplimiento del sistema implica varios procesos, tales como:

e Transferencia

e Gestion de Servicios

e Monitoreo del Desempefio

e Gestion de incidentes

e Gestion del cambio

e Gestion de la configuracion

e Auditoria y revision

e Gestion de la continuidad

e Gestion de registros

e Administracion de la seguridad y sistema (ISPE/GAMP, 2008, pags. 39 -
41)

e Retiro

Esta actividad es la encargada de desplegar la retirada del sistema, su
desmantelamiento, dispersion y migracion de los datos requeridos.
(ISPE/GAMP, 2008, pag. 46)
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2.1.3. Marco de trabajo para validacion de sistemas informaticos

El objetivo principal de este marco de trabajo es validar los sistemas informéaticos
que intervienen en actividades criticas de la industria farmacéutica, y se basa en
planes e informes de validacion de sistemas informéticos, asi como la aplicacion
de los controles operativos apropiados, estos planes e informes brindan la
orientacion necesaria con un enfoque disciplinado y coherente para cumplir con
los requisitos de las regulaciones, teniendo como resultado la documentacion
apropiada en el nivel adecuado. (ISPE/GAMP, 2008, pag. 27)

Los planes de validacion de los sistemas describen en detalle como la validacion
se va a realizar para sistemas especificos, “este plan debe ser generado para
cada sistema informatico regulado por BPM, centrandose en los aspectos
relacionados con la seguridad del paciente, la calidad del producto, y la
integridad de los datos”. (ISPE/GAMP, 2008, pag. 83)

Es importante precisar que la validacion debe ser efectuada por cada sistema,
sin embargo, dependera del riesgo y complejidad que representa dicho sistema
para la empresa, para los sistemas que no representen riesgo alguno o este sea
minimo no sera necesario desarrollar un plan, y en el caso de sistemas similares
se puede utilizar planes genéricos con el detalle de las caracteristicas propias de
cada sistema. Generalmente este documento y sus reportes asociados, son los
primeros documentos solicitados en una auditoria para demostrar el
cumplimiento de la regulacion, y el responsable de planificar la validacion de los
sistemas es el duefio del proceso. (ISPE/GAMP, 2008, pag. 84 )

El contenido que deberia poseer el plan se describe a continuacion:

e “Introduccion y alcance

e Descripcion general del sistema
e Estructura organizacional

e Gestion de riesgos de calidad

e Estrategia de validacion

e Entregables

e Criterio de aceptacion
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e Control de cambios
e Procedimientos operativos estandar
e Procesos de soporte” (ISPE/GAMP, 2008, pags. 85 - 87)

2.1.4. Gobierno para lograr el cumplimiento de GAMP

Para lograr un cumplimiento robusto y rentable, se requiere una gobernanza
sélida, y para lograr una gobernanza exitosa y efectiva se debe integrar las
siguientes actividades claves en la gestion de la organizacion:

e Establecimiento de politicas y procedimientos de cumplimiento de
sistemas informatizados

e I|dentificar roles y responsabilidades claras

e Entrenamiento

e Gestion de relaciones con los proveedores

e Mantener un inventario del sistema

¢ Planificacion de la validacion

e Actividades de mejora continua (ISPE/GAMP, 2008, pag. 53)

2.2.Gobierno y gestion de Tl

El gobierno y gestion de Tl se enfocan en alinear las estrategias del negocio y
las tecnologias de la informacion, con la finalidad de que las empresas puedan
garantizar la eficiencia de sus procesos, reducir los costos que puedan ocasionar
procesos inadecuados, normalizarlos para obtener mejores resultados, asi como
generar un adecuado control de las actividades y recursos que intervienen en

dichos procesos. (Wessels & van Loggerenberg, 2006, pag. 2).

Tl es esencial para el sector farmacéutico en la automatizacion de la fabricacion,
operaciones de laboratorio, procesos de reglamentacién y administracion del
sistema de calidad, asi como las aplicaciones empresariales mas tipicas como
sistemas de ejecucion de fabricacion (Manufacturing Execution Systems - MES)
y sistemas de planificacion de recursos empresariales (Enterprise Resource
Planning - ERP). Con el uso de Tl existe el riesgo de que la informacién sea
comprometida o no esté disponible cuando sea necesario, lo que puede causar

dafio al publico, razén por la cual en 1983 en respuesta al creciente uso de
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equipos informéticos en la fabricacidbn de productos farmacéuticos, la FDA
publicé una guia sobre el uso de sistemas computarizados, 21 CFR Parte 11,
que incluye la gestibn de la documentacién, gestion de mantenimiento
preventivo, sistemas ERP, ejecucion del sistema de calidad, actividades y
registros de ensayos clinicos, operaciones y registros de laboratorio, gestion del
inventario y equipo computarizado de fabricacién, asi como requiere que el
software, computadoras y los equipos usados en la elaboracion o en el sistema
de calidad sean validados. (Tarantino, 2008, pags. 476 - 477)

La validacién es para verificar que el equipo, software y los sistemas funcionan
como se pretende y que los procesos necesarios estan en su lugar para
mantener su estado operacional. Estos procesos incluyen politicas,
procedimientos, programas de capacitacidon, auditoria, informes, gestién del
cambio, controles de acceso y mantenimiento preventivo. La validacién tal como
se practica en la industria farmacéutica es aproximadamente equivalente a una
combinacion de acreditacién y pruebas segun lo prescrito por los controles de TI
en el marco COBIT del Instituto de Gobernanza de la Tecnologia de la
Informacion (ITGI). (Tarantino, 2008, pag. 477)

GAMP es un método de validaciéon de sistemas computarizados e infraestructura
de Tl ampliamente usado en Estados Unidos y Europa para la validacion de
sistemas de manufactura farmacéuticos, sin embargo los marcos de trabajo
COBIT o ITIL proveen un modelo mas robusto de gobierno y gestion que el
enfoque que brinda GAMP. (Tarantino, 2008, pag. 479)

Muchas compaiiias estan utilizando COBIT como el marco de trabajo para
informar sobre el estado de los sistemas y controles de TI, el valor real de
cualquier evaluacion de control, especialmente cuando se basa en COBIT es la
identificacion de brechas de control y la implementacién de un programa de

mejoramiento sostenible. (The IMPACT Programme, 2005, pag. 44).

El cumplimiento de los requisitos legales y reglamentarios relacionados con la
tecnologia de la informacion y el uso efectivo de los contratos legales forman

parte claramente del control y supervision eficaz de las actividades de TI, para
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un proceso de cumplimiento eficiente y efectivo, la documentacion deberia estar
en un idioma que los auditores utilizarian, por lo que es mejor trabajar con la
comunidad auditora y adoptar un lenguaje y enfoque comun como COBIT. (The
IMPACT Programme, 2005, pag. 57)

2.3.COBIT

COBIT version 5 provee de un marco de trabajo integral que apoya a las
empresas para alcanzar sus objetivos de gobierno y gestion de las TI
corporativas. El objetivo del gobierno de Tl busca alinear los proyectos
tecnoldgicos con los objetivos estratégicos de la organizacion, asegurando el
resultado requerido o deseado, con un resultado econémico 6ptimo, asi como la

obtencion de ventajas competitivas. (IEEE, 2011)

Contribuye positivamente en el desempefio de la organizacibn mediante una
implementacion y explotacion adecuada de los activos de la Tl, que permita
obtener la claridad de la responsabilidad para el uso como para la provision de
la TI que consolide el logro de los objetivos de la organizacion. Asi mismo como
una alineacion efectiva de Tl con las necesidades del negocio, asociada de la
asignacion eficiente de recursos, reduccién de costos de una organizacion y la
consecucion real de los beneficios aprobados para cada inversion en TI.
(AENOR, 2013, pags. 6-7)

La adecuada gobernanza corporativa de Tl bien aplicada, podra ayudar en el
cumplimiento con obligaciones reglamentarias y legislativas relativas al uso
aceptable la Tl, mientras que sistemas inadecuados de Tl exponen al riesgo de

no cumplir con la legislacion.

2.3.1. Principios de COBIT 5

Los principios expresan el comportamiento deseable para orientar la toma de
decisiones, por lo que la definicion de cada principio se refiere a lo que deberia
suceder, mas no indica cdmo, cuando o por quién, estos aspectos dependen de
la naturaleza de la organizacion que los implementa. (AENOR, 2013, pag. 10)

A continuacién, se describe en lo que se basan los principios de COBIT 5:
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Principio 1: Satisfacer las Necesidades de las Partes Interesadas

El sistema de gobierno debe considerar a todas las partes interesadas al tomar
decisiones sobre beneficios, evaluacién de riesgos y recursos. Toda empresa
tiene aspectos o factores externos e internos que influyen, por lo que se plantea
la cascada de metas para traducir las necesidades de las partes interesadas en
metas corporativas, metas relacionadas con Tl y metas catalizadoras especificas
y a medida. (ISACA, 2012, pag. 17)

Como se aprecia en la siguiente figura, la cascada de metas consiste en:

Motivos de las Partes interesadas

(Entorno, Evolucién de la Tecnologia, ...)

Influencia

Necesidades de las Partes Interesadas

—
Metas Corporativas )
=

Metas relacionadas con las TI ——
N

-
L

Metas de los Catalizadores

Figura 1. Vision General de Cascada de Metas de COBIT 5.
Tomado de (ISACA, 2012, pag. 18)

1. Identificar los motivos o necesidades de las partes interesadas, que estan
influenciadas por el entorno, cambios de estrategia, negocio y regulaciones,
asi como nuevas tecnologias.

2. Determinar las metas empresariales a través de las necesidades de las
partes interesadas, para lo cual se ha definido 17 objetivos genéricos sobre
la dimension del CMI en la que encaja la meta corporativa valorada por la
relacién con los tres objetivos principales de gobierno (Realizacion de
beneficios, optimizacidén de riesgos y optimizacion de recursos).

3. Establecer la cascada de metas de empresa a metas relacionadas con TI,
dichas metas relacionadas con Tl se estructuran en dimensiones del CMI,

de igual manera se define 17 metas.
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4. Generar una cascada de metas relacionadas con Tl hacia metas
catalizadoras, es decir alcanzar las metas de Tl mediante la aplicacion
satisfactoria y uso de varios catalizadores, que incluyen procesos,
estructuras organizativas e informacion, y para cada catalizador puede
definirse un conjunto de metas relevantes en apoyo de las metas
relacionadas. (ISACA, 2012, pags. 17 - 18)

Principio 2: Cubrir la empresa de extremo a extremo

Abarca el gobierno y gestién de la informacion y tecnologia de extremo a extremo
y desde una perspectiva para toda la empresa, es decir proporciona una vision
integral y sistémica basada en varios catalizadores que sean relevantes,
incluyendo actividades y responsabilidades tanto de las funciones de Tl como de
negocio. (ISACA, 2012, pag. 23)

Principio 3: Aplicar un marco de referencia Unico integrado

Es un marco de referencia Unico e integrado debido a que se alinea con otros
estandares y marcos de referencia, ademas proporciona una base para integrar
de manera efectiva otros marcos y estandares, de igual forma provee una
arquitectura simple para estructurar los materiales de guia y producir un
entregable solido. (ISACA, 2012, pag. 25)

Principio 4: Hacer posible un enfoque holistico

Los catalizadores son elementos que influyen sobre si algo funcionard o noy son
guiados por la cascada de metas, es decir, objetivos de alto nivel relacionados
con Tl definen lo que los diferentes catalizadores deberian conseguir. A

continuacion, se describe los 7 catalizadores de COBIT:

e Principios, politicas y marcos de referencia, son el vehiculo para traducir el
comportamiento deseado en guias practicas para la gestion del dia a dia.

e Los procesos describen un conjunto organizado de practicas y actividades
para alcanzar ciertos objetivos y producir un conjunto de resultados que
soporten las metas generales relacionadas con TI.

e Las estructuras organizativas son las entidades de toma de decisiones clave

en una organizacion.
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e La Cultura, ética y comportamiento de los individuos y de la empresa son
muy a menudo subestimados como factor de éxito en las actividades de
gobierno y gestion.

e La informacion es necesaria para mantener la organizacion funcionando y
bien gobernada, pero a nivel operativo, la informacién es muy a menudo el
producto clave de la empresa en si misma.

e Los servicios, infraestructura y aplicaciones que proporcionan a la empresa,
servicios y tecnologias de procesamiento de la informacion.

e Las personas, habilidades y competencias estan relacionadas con las
personas y son necesarias para poder completar de manera satisfactoria
todas las actividades y para la correcta toma de decisiones y de acciones
correctivas. (ISACA, 2012, pag. 27)

Principio 5: Separar el Gobierno de la Gestién

Se realiza una clara distincion entre gobierno y gestion. Estas dos disciplinas
engloban diferentes tipos de actividades, requieren estructuras organizativas
diferentes y sirven para diferentes propositos. “El Gobierno asegura que se
evallen las necesidades, condiciones y opciones de las partes interesadas para
determinar que se alcanzan las metas corporativas equilibradas y acordadas,
estableciendo la direccidn a través de la priorizacion y la toma de decisiones y
midiendo el rendimiento y el cumplimiento respecto a la direccion y metas
acordadas mientras que la gestion planifica, construye, ejecuta y controla
actividades alineadas con la direccién establecida por el cuerpo de gobierno para

alcanzar las metas empresariales”. (ISACA, 2012, pag. 14)

2.3.2. Modelo de Referencia de Procesos de COBIT 5

COBIT 5 incluye un modelo de referencia de procesos que define y describe en
detalle varios procesos de gobierno y de gestion, representa todos los procesos
gue normalmente encontramos en una empresa relacionados con las actividades
de TI, proporciona un modelo de referencia comun entendible para las

operaciones de Tl y los responsables de negocio. (ISACA, 2012, pag. 32)

El modelo de referencia de procesos de COBIT 5 divide los procesos de gobierno

y de gestion de Tl empresarial, como se describe a continuacion:
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e Gobierno posee cinco procesos de gobierno, y en cada uno se precisan

facilidades de evaluacion, orientacion y supervision (EDM). (ISACA, 2012,

pag. 33)

e Gestion tiene cuatro dominios en armonia con las areas encargadas de

planificar, construir, ejecutar y supervisar con la finalidad de proporcionar

una cobertura de extremo a extremo, los mismos que son:

e Alinear, Planificar y Organizar (Align, Plan and Organise, APO)

e Construir, Adquirir e Implementar (Build, Acquire and Implement, BAI)

e Entregar, dar Servicio y Soporte (Deliver, Service and Support, DSS)

e Supervisar, Evaluar y Valorar (Monitor, Evaluate and Assess, MEA)

(ISACA, 2012, pag. 33)

En la siguiente figura se observa a detalle el conjunto completo de los 37

procesos de gobierno y gestion de COBIT 5.

Procesos de Gobierno de Tl Empresarial

Evaluar, Orientar y Supervisar

EDMO1 Asequrar
imi EDMO3 Asegurar la EDMO4 Asegurar la EDMO5 Aseqgurar la
f;'.qi%t%ﬂfrﬁi'?"'&“ﬁ%. EEF,?,?;: ,‘j?é%lﬂc‘am Optimizacion Optimizacion Transparencia hacia
Marco de Gobiemo del Riesgo de los Recursos las Partes Interesadas

Alinear, Planificar y Organizar

APOO1 Gestionar al " AP003 Gestionar i AP006 Gestionar i
d AP002 Gastionar AP004 Gestionar APO05 Gestionar APOO7 Gestionar los
Marco de Gestion " la Arquitectura 1a Innavacién i @l Presupuesto y
deTl Ia Esirategia Empresarial Portafolio 105 Costes Recursos Humanos
AP008 Gestionar  |{ AP009 Gestionar los |  AP010 Gestionar APO11 Gestionar AP012 Gestionar AP013 Gestionar
las Relaciones Acuerdos de Servicio los Proveedores Ia Calidad el Riesgo la Seguridad

Construir, Adquirir e Implementar

. . BAIO3 Gestionar la " BAIO5 Gestionar BAIO7 Gestionar
Blgﬁ';"r]rf‘;}?;]”fg BAIZ Bestionar | igenticaciony fa g"[',?;,gﬁ%ﬂfﬁ lalnroduccion  f|  BAIOG Gestionar Ia Aceptacion
Constnuceion I de Cambios los Cambios del Cambio

y Proyectos de Requisitos de Soluciones ¥ la Capacidad Organizativos y de fa Transici6n

BAIO8 Gestionar BAI09 Gestionar BAI010 Gestionar
&l Conocimiento los Activos la Configuracion

Entregar, dar Servicio y Soporte

DS502 Gestionar " 8
las Uperaciones v los Incidentes los Problemas la Continuidad : d
del Servicio de Seguridad Procesos del Negocio

Procesos para la Gestion de la TlI Empresarial

Figura 2. Procesos para la gestion de Tl Empresarial.
Tomado de (ISACA, 2012, pag. 33)

Supervisar,
Evaluar
y Valarar

MEAQ1 Supervisar,
Evaluar y Valorar
Rendimiento
y Conformidad

MEAOZ Suparvisar,
Evaluar y Valorar
el Sistema
de Control Interno

MEAD3 Supervisar,
Evaluar y Valorar
la Conformidad con los
Requerimientos Externos
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2.3.3. Caso de éxito de COBIT en industrias farmaceéuticas

La empresa GSK cuya mision es mejorar la calidad de la vida humana
permitiendo a las personas hacer mas, sentirse mejor y vivir mas tiempo, por lo
que desarrolla y fabrica productos farmacéuticos para tratar una variedad de
afecciones, ademas investiga y fabrica vacunas contra enfermedades
infecciosas y productos innovadores para el cuidado de la salud del consumidor,
es una compainiia internacional que opera en mas de 115 paises y cuenta con

100 000 empleados aproximadamente. (Williamson, 2016)

Se identifico la necesidad de evaluar los procesos de gobierno, en el que el
objetivo era verificar que la organizacion recientemente conformada tuviera las
estructuras, procesos y controles correctos para habilitar la ejecucion exitosa de
Su estrategia y garantizar la alineacion con la estrategia de la empresa, para lo
cual el departamento de soporte de aplicaciones sigui6 los siguientes pasos para

crear su marco de gobierno:

1. Identificar las areas de procesos aplicables de COBIT

2. ldentificar los objetivos de control aplicables dentro de cada area de
proceso.

3. Realizar la evaluacién de riesgos, es decir, determinar el impacto que
tendrian las fallas de control de cada proceso en la organizacion.

4. Identificar qué procesos, procedimientos o practicas de trabajo existentes
abordan esta area de proceso, y evaluarlos teniendo en cuenta los objetivos
de control.

5. Efectuar revisiones con expertos en la materia y la alta direccion,
incluyendo los responsables de implementar los controles.

6. Documentar toda brecha o control débil, explicando el riesgo e
introduciendo esta informacion en el flujo de trabajo relevante para la

mejora del proceso. (Williamson, 2016)

Los objetivos de control se pueden cumplir con un procedimiento o a traves de
estructuras organizacionales eficaces, que demostraron claramente control y
rendicion de cuentas. Sin embargo, durante el andlisis, el departamento de
soporte de aplicaciones detect6 que algunos objetivos de control se cumplian de
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manera eficaz a través de métodos que no implicaban ningun procedimiento. Si
bien es menos formal que un procedimiento aprobado por la direccion, muchos
de estos métodos estaban documentados o implicitos como parte de
descripciones de trabajos, demostrando rendicién de cuentas. Es relativamente
facil determinar si un procedimiento aborda o no las necesidades del objetivo de
control. Juzgar la eficacia general de un procedimiento en un departamento de
Tl recientemente consolidado es mas dificil sin una auditoria o recopilacién
extensiva de datos. Para ocuparnos de este tema, se utilizaron actividades de
monitoreo recientemente implementadas para evaluar la eficacia de las técnicas
de mitigacion, y fueron la fuente clave de informacion, haciendo posible la mejora

continua. (Williamson, 2016)
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3. CAPITULO lll. MODELO PROPUESTO

3.1. Andlisis del modelo propuesto

3.1.1. Mapeo de los procesos de buenas practicas de manufactura
automatizadas con los procesos de COBIT

Las buenas préacticas de manufactura automatizadas se basan en un ciclo de
vida de 4 fases, cada fase del ciclo de vida de buenas practicas conlleva la
ejecucion de algunos procesos descritos en la figura 3, dependiendo de la
naturaleza de los sistemas que intervengan en la elaboracién de medicamentos

y el tipo de empresa se definira los procesos que se aplicaran.

Para la generacion del modelo propuesto se ha tomado en cuenta Unicamente el
enfoque para compaiiias reguladas, mas no para proveedores de servicios y

productos de compafias reguladas.

Concepto Proyecto Operacion Retiro

., Transferencia
r Planificacion J r Sistema de

retiro

rGestién de Servicios

Especificacion, {

configuracion y codigo Desempefio s

i

- rGestién de incidentes
Verificacion

r Gestion del cambio

]
]
Monitoreo del J Migracion de ]
]
J

{ Gestion de la

Informes y publicacion configuracion

Actividad de
e 1!
/;rocesos de soporte reparacion
* Gestion de Riesgos r Auditoria y revision J

» Gestion de cambio y
configuracién ‘

* Revision de disefio

* Trazabilidad ‘ Administracion de la

«Gestién de la seguridad y sistema
documentacion

Gestion de la
continuidad

rGesti()n de registros J

Figura 3. Procesos para la gestion de Tl Empresarial Procesos del ciclo de vida de
GAMP.
Adaptado de (ISPE/GAMP, 2008, pag. 41)
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Para las companiias reguladas, GAMP ha desarrollado un mapeo de los procesos
del ciclo de operacion con COBIT 4.1 con la finalidad de revelar como las buenas
practicas estan conscientes y alineadas con iniciativas tales como ITIL y COBIT,

como se muestra en el anexo 1.

En base a la aproximacion presentada se ha analizado la equivalencia de los
procesos de COBIT 4.1 con COBIT 5 de acuerdo al apéndice A - Mapeo entre
COBIT 5 y el legado de los marcos de trabajo de ISACA (ISACA, 2012, pag.
217), por lo que para cada proceso del ciclo de vida de la fase de vida de GAMP
se ha establecido los procesos de COBIT 5 que se encuentran alineados y

orientados a robustecer el cumplimiento de las regulaciones farmacéuticas.

Tabla 1

Mapeo de Procesos de GAMP con COBIT

GAMP COBIT
o BAIO1 Gestionar los Programas y Proyectos
ce APOO03 Gestionar la Arquitectura Empresarial
3 APOOQ5 Gestionar el portafolio
Planificacion (apéndice D1) BAIO2 Gestionar la Definicién de Requisitos
Especificacion, configuracion y BAIO3 Gestionar la identificacién y construccion
cédigo (apéndice D2, D3y D4) de soluciones
Verificacion (apéndice D5) BAIO?_ (_3,est|onar la Aceptacion del Cambio y de la
Transicion
Desprlp_C|ones BIE] Sl BAIO8 Gestionar el conocimiento
o |(apéndice D6)
® |Informes de validacion (apéndice |DSS06 Gestionar los Controles de los Procesos
?,_* M7) del Negocio
& o Gestion de Riesgos EDMO3 Asegurar la optimizacion del riesgo
£ (apéndice M3) APO12 Gestionar el Riesgo
§ Gestion de cambio y BAI06 Gestionar los cambios
o | configuracién (apéndice M8) | BAIL10 Gestionar la Configuracion
©
2 | Revisién de disefio y BAIO7 Gestionar la Aceptacion del Cambio y de la
® | Trazabilidad (apéndice M5) | Transicién
§ Gestion de la documentacion
o s BAIO8 Gestionar el conocimiento
(apéndice M9)
c BAIO3 Gestionar la identificacion y construccion
3 Transferencia de soluciones > :
& T BAIO7 Gestionar la aceptacion del cambio y la
o |(apéndice O1) L
o transicién
o BAIO8 Gestionar el conocimiento
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Establecimiento y gestion de
servicios de apoyo
(apéndice O2)

APO2 Gestionar la Estrategia

APO12 Gestionar el Riesgo

BAIO3 Gestionar la Identificacion y la
Construccidn de Soluciones

BAI04 Gestionar la Disponibilidad y la Capacidad
BAIO6 Gestionar los Cambios

BAIO7 Gestionar la Aceptacion del Cambio y de la
Transicién

BAI08 Gestionar el Conocimiento

DSS4 Gestionar la Continuidad

DSSO05 Gestionar los Servicios de Seguridad
MEAO1  Supervisar, Evaluar 'y Valorar
Rendimiento y Conformidad

APOQ9 Gestionar los Acuerdos de Servicios
APO10 Gestionar los Proveedores

Monitoreo del Desempefio
(apéndice O3)

BAI04 Gestionar la Disponibilidad y la Capacidad
MEAO1  Supervisar, Evaluar 'y Valorar
Rendimiento y Conformidad

Gestion de incidentes
(apéndice O4)

APO12 Gestionar el Riesgo
DSS02 Gestionar las peticiones y los incidentes
de servicio

Acciones correctivas y preventivas
(CAPA) (apéndice O5)

APO12 Gestionar el Riesgo

DSS02 Gestionar las peticiones y los incidentes
de servicio

DSS03 Gestionar los problemas

Gestion de Cambio Operacional y
de la configuracion (apéndice O6)

BAIO6 Gestionar los cambios

BAIO5 Gestionar la Introducciéon de Cambios
Organizativos

BAIQO7 Gestionar la Aceptacion del Cambio y de la
Transicion

BAI10 Gestionar la configuraciéon

Actividad de reparacion
(apéndice O7)

BAIO6 Gestionar los cambios
BAIO7 Gestionar la Aceptacion del Cambio y de la
Transicion

Revision periédica (apéndice O8)

BAI04 Gestionar la Disponibilidad y la Capacidad
DSS04 Gestionar la Continuidad

Copias Seguridad (apéndice 09)

DSS04 Gestionar la Continuidad

Gestion de la continuidad
(apéndice 010)

BAI04 Gestionar la Disponibilidad y la Capacidad
DSS04 Gestionar la Continuidad

Administracién de la seguridad
(apéndice O11)

DSSO05 Gestionar los servicios de seguridad

Administracion del sistema
(apéndice 012)

EDMO1 Asegurar el Establecimiento vy
Mantenimiento del Marco de Gobierno

EDMO02 Asegurar la Entrega de Beneficios
EDMO3 Asegurar la Optimizacion del Riesgo
EDMO04 Asegurar la Optimizacion de los Recursos
BAIO8 Gestionar el Conocimiento

DSSO01 Gestionar las Operaciones

MEAOQ2 Supervisar, Evaluar y Valorar el Sistema
de Control Interno

Archivado y Recuperacion
(apéndice 013)

DSS04 Gestionar la Continuidad

Retiro

Sistema de retiro (apéndice M10)

BAIO7 Gestionar la Aceptacion del Cambio y de la
Transicion

Migracion de datos (apéndice D7)

BAIO7 Gestionar la Aceptacion del Cambio y de la
Transicion

Adaptado de (ISPE/GAMP, 2010, pags. 195-199) y (ISACA, 2012, pags. 217 - 222)
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3.1.2. Mapeo de los procesos de COBIT con los procesos de buenas

practicas de manufactura automatizadas

En base al mapeo de los procesos de GAMP con COBIT 5, como se presenta en
la tabla 1, se ha establecido un mapeo inverso, es decir se ha efectuado el
andlisis de los procesos de COBIT 5 necesarios respecto a los procesos de
GAMP, para establecer el modelo de gobierno y gestion de Tl que se encuentre
en armonia con las buenas practicas de manufactura, con la finalidad de que las
empresas de la industria farmacéutica sean capaces de mantener un adecuado
gobierno de TI apalancado en el cumplimiento de las regulaciones que son de
caracter obligatorio.

El analisis efectuado para determinar si el proceso de COBIT 5 debe ser aplicado

0 Nno, se realizo bajo los siguientes criterios:

Criterio .- Si el proceso de COBIT 5 se encuentra mapeado en la tabla 1, el
proceso debera ser aplicado debido a su directa relacion con las
buenas practicas de manufactura automatizada y su obligatoriedad
de acuerdo con las regulaciones para la industria farmacéutica.

Criterio 1l.- Si el proceso de COBIT 5 apoya en el gobierno de cumplimiento de
GAMP descrito en el marco tedrico literal 2.1.4 debera ser aplicado
puesto a que dichos procesos se convierten en habilitadores para la
consecucion de los resultados requeridos por los procesos que se
contemplan en el criterio 1.

Criterio 1ll.- Si el proceso de COBIT 5 fortalece el gobierno de Tl en la fase de
concepto de GAMP que no se encuentra cubierta en las buenas
practicas. Esta fase se basa en los enfoques para la iniciacion y
justificacion de determinados proyectos, cuando una empresa
regulada considera oportunidades para automatizar uno o mas
procesos de negocio basados en sus necesidades y beneficios.
Criterio IV.-  En el caso de que el proceso de COBIT no cumpla
ninguno de los criterios anteriormente detallados no debera ser

aplicado debido a no ser considerado como fundamental.



A continuacion, se describe los procesos de COBIT 5 por dominio con su respectiva justificacion de si debe o no ser aplicado.

Tabla 2.

Mapeo de Procesos de COBIT con GAMP

Dominio

Evaluar, Orientar y Supervisar

Proceso Aplica N.O Justificacion
aplica
EDMO1 Asegurar el Es necesario “analizar y articular los requisitos para la gobernanza de las Tl empresariales
Establecimiento y X y establecer y mantener estructuras, principios, procesos y practicas habilitantes eficaces”
Mantenimiento del Marco (ISACA, 2012, pag. 31), con el objetivo de gestionar los sistemas de forma que funcionen
de Gobierno de manera eficiente y eficaz (ISPE/GAMP, 2010, pag. 199).
Optimizar la contribucién de valor a la empresa desde los procesos de negocio, servicios y
EDMO02 Asegurar la X activos de TI resultantes de las inversiones realizadas por Tl a costos aceptables (ISACA,
Entrega de Beneficios 2012, pag. 35) debe ser considerado con el objetivo de gestionar los sistemas de forma que
funcionen de manera eficiente y eficaz (ISPE/GAMP, 2010, pag. 199).
Para aplicar con eficacia el proceso de gestion de riesgos de calidad de los sistemas
informaticos, es importante tener un conocimiento profundo de los procesos de negocio que
soportan los sistemas informaticos (ISPE/GAMP, 2008, pag. 86) y en la administracion del
sistema para gestionarlos de forma que funcionen de manera eficiente y eficaz
EDMO3 Asegurar la 8 .
Obtimizacion del Riesao X (ISPE/QAMP, 2010, pag. 199) por Ic_) cual es necesario apalancarse en EDMO03 para
p g P
garantizar que los riesgos empresariales relacionados con Tl no excedan el apetito y
tolerancia de riesgo, asi como el impacto de los riesgos de Tl al valor de la empresa es
identificado y manejado, y el potencial para la posibilidad de fallos de cumplimiento sea
minimizado” (ISACA, 2012, pag. 39).
El proceso EDM04 permite “asegurar que las capacidades adecuadas y relacionadas con
EDMO04 Asegurar la Tl (personas, procesos y tecnologia) estén disponibles para apoyar los objetivos
Optimizacion de los X empresariales de manera eficaz a un costo 6ptimo” (ISACA, 2012, pag. 43), lo que es
Recursos fundamental en la administracion del sistema para gestionarlos de forma que funcionen de
manera eficiente y eficaz (ISPE/GAMP, 2010, pag. 199).
EDMO5 Asegurar la En las actividades de GAMP no es prioritario el “asegurar que la comunicacion con las
Transparencia hacia las X partes interesadas sea efectiva y oportuna” (ISACA, 2012, pag. 47), razén por la cual este

Partes Interesadas

proceso no se incluye.
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Alinear, Planificar y Organizar

APOO01 Gestionar el Marco
de Gestion de TI

Cada empresa regulada debe tener una politica definida para asegurar que los sistemas
computarizados sean aptos para el uso previsto, en la cual se debe determinar el impacto
de los sistemas de seguridad en los pacientes, calidad del producto, y la integridad de los
datos, asi como las funciones y responsabilidades definidas, el enfoque del ciclo de vida del
sistema computarizado, entre otras (ISPE/GAMP, 2008, pag. 53). Por lo que se apoya en
este proceso que proporciona un enfoque de gestion coherente, abarca los procesos de
gestion, estructuras organizativas, funciones y responsabilidades, actividades fiables y
repetibles, y las habilidades y competencias (ISACA, 2012).

APO02 Gestionar la
Estrategia

Este proceso permite una respuesta agil, fiable y eficiente a los objetivos estratégicos.
(ISACA, 2012, pag. 57), sin embargo al momento en GAMP no se incluye el entendimiento
de la empresa.

APOO03 Gestionar la
Arquitectura Empresarial

El objetivo de la gestion de arquitectura empresarial es “representar los diferentes bloques
de construccién que conforman la empresay sus interrelaciones asi como los principios que
guian su disefio y evolucion a lo largo del tiempo, permitiendo una entrega estandar,
receptiva y eficiente de los objetivos operativos y estratégicos” (ISACA, 2012, pag. 63), por
lo cual APOO03 se constituird en un apoyo fundamental para incrementar la agilidad y
alineamiento, mejorar la calidad de la informacién y generar ahorro potencial de costos a
través de iniciativas tales como redso de componentes en la fase de concepto de GAMP.

APO04 Gestionar la
Innovacion

El proceso APO04 se fundamenta en lograr una ventaja competitiva, innovacion empresarial
y mejora en la eficacia y eficiencia operativa (ISACA, 2012), sin embargo al momento en
GAMP no se incluye actividades relacionadas a un entorno de innovacion.

APOO05 Gestionar
Portafolio

Las actividades acerca de la iniciacion, justificacion y gestion de recursos adecuados para
los proyectos estan fuera del alcance de GAMP, sin embargo son actividades previas
fundamentales (ISPE/GAMP, 2008, pag. 29), por lo cual este proceso apoyara en la fase
de concepto de la empresa regulada mediante la optimizacion del rendimiento de la cartera
general de los programas de acuerdo al cambio de prioridades y demandas empresariales
(ISACA, 2012).

APOO06 Gestionar el
Presupuesto y los Costes

“La gestion de las actividades financieras relacionadas con Tl tanto en el negocio como en
las funciones de Tl que abarca el presupuesto, costo y administracion de beneficios,
priorizacion de gasto a través del uso de las practicas formales de presupuesto y un sistema
justo y equitativo de asignacién de costes para la empresa” (ISACA, 2012), no se encuentra
en las actividades del ciclo de vida de GAMP.
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APOO07 Gestionar
Recursos Humanos

los

Es necesario establecer procedimientos para la formacion de las personas que desarrollan,
mantienen o utilizan sistemas computarizados, para asegurar que tengan la instruccion y
experiencia para llevar a cabo sus tareas (ISPE/GAMP, 2008, pag. 53). Por lo cual el
proceso APOQ7 apoyara con la optimizacion de las capacidades de recursos humanos para
alcanzar los objetivos de la empresa (ISACA, 2012).

APO08 Gestionar
Relaciones

las

El conductor principal de GAMP es centrarse en la seguridad del paciente, la calidad del
producto, y la integridad de los datos (ISPE/GAMP, 2008), por lo que “gestionar la relacion
entre el negocio y Tl de una manera formal y transparente” (ISACA, 2012) no es
fundamental para alcanzar el cumplimiento de las regulaciones farmacéuticas.

APO09 Gestionar
Acuerdos de Servicio

los

El proceso de gestionar los servicios de soporte (O2) garantiza que los servicios de apoyo
tanto internos como externos se especifiguen y manejen de forma adecuada, a menudo
logrado mediante el uso de Acuerdos de Nivel de Servicio (ISPE/GAMP, 2008), por lo tanto,
el proceso APOO09 se requiere para asegurar que los servicios de Tl y niveles de servicio
satisfacen las necesidades empresariales actuales y futuras.

APO10 Gestionar
Proveedores

los

Las compafiias reguladas deben garantizar que los proveedores estén al tanto de la
necesidad de cumplimiento de la normativa, razén por la cual antes de establecer una
relacién contractual se debe efectuar una evaluacién de los proveedores, que pueden incluir
una auditoria en funcién del riesgo, la complejidad y novedad (ISPE/GAMP, 2008). Por lo
tanto, este proceso apoya el manejo de proveedores para satisfacer las necesidades de la
empresa, incluyendo la seleccion de proveedores, gestién de relaciones, gestion de
contratos, y la revisién y seguimiento del rendimiento de los mismos (ISACA, 2012).

APO11 Gestionar
Calidad

GAMP proporciona un enfoque de ciclo de vida del sistema completo como parte de un
Sistema de Gestion de Calidad (SGC), desde el concepto hasta el retiro del sistema
(ISPE/GAMP, 2008, pag. 20), a pesar de que el proceso APO11 es esencial para “garantizar
la entrega constante de soluciones y servicios para satisfacer las exigencias de calidad de
la empresa” (ISACA, 2012), no sera aplicado debido a que SGC esta cubierto por las buenas
practicas de manufactura generales no automatizadas.

APO12 Gestionar
Riesgo

el

GAMP establece el proceso de gestidon de riesgos de calidad, el cual es “sistematico para
la evaluacién, control, comunicacion, y revisién de los riesgos a lo largo de todo el ciclo de
vida del sistema computarizado desde el concepto a su retiro”, y la gestién de servicios
busca asegurar que los servicios de soporte internos y externos, sean adecuadamente
especificados y administrados. (ISPE/GAMP, 2008, pag. 231), por lo cual es importante el
proceso APO12 para “identificar, evaluar y reducir los riesgos relacionados con Tl dentro de
los niveles de tolerancia establecidos por la direccion ejecutiva” (ISACA, 2012).
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APO13 Gestionar la
Seguridad

GAMP establece el proceso de gestion de seguridad (O11) para “asegurar la
confidencialidad, integridad y disponibilidad de los sistemas, registros y procesos regulados
de una organizacion” (ISPE/GAMP, 2008), sin embargo no se requiere la generacién de un
SGSI, por lo que no se requiere aplicar el proceso APO13.

Construir, Adquirir e Implementar

BAIO1 Gestionar los
Programas y Proyectos

Las actividades acerca de la iniciacion, justificacion y gestién de recursos adecuados para
los proyectos estan fuera del alcance de GAMP, sin embargo son actividades previas
fundamentales (ISPE/GAMP, 2008), por lo cual este proceso apoyara en la fase de
concepto de la empresa regulada mediante la “administracion de todos los programas y
proyectos de la cartera de inversiones en alineacion con la estrategia de la empresa y de
una manera coordinada” (ISACA, 2012).

BAIO2 Gestionar la
Definicion de Requisitos

GAMP requiere del proceso de especificacion de requerimientos (D1) para que la definicion
de requisitos sean efectuados con claridad y precision, impulsado por las necesidades de
procesos de negocio (ISPE/GAMP, 2008), por lo cual aplica BAIO2 ya que permitira
“identificar y analizar las soluciones de requisitos antes de la adquisiciéon o creacion para
asegurarse de que estan en linea con las necesidades estratégicas de la empresa que
cubren los procesos de negocio, aplicaciones, informacién / datos, infraestructura y
servicios” (ISACA, 2012).

BAIO3 Gestionar la

Identificacion y la
Construccion de
Soluciones

El proceso BAIO3 comprende las actividades necesarias para establecer y mantener las
soluciones de Tl abarca el disefio, desarrollo, adquisicion o compra y asociaciéon con
proveedores, entre las actividades se encuentra la “gestion de configuracion, preparacion
para las pruebas y su ejecucion, requerimientos de gestién y mantenimiento de los procesos
de negocio, aplicaciones, informacion, datos, infraestructura y los servicios de los requisitos”
(ISACA, 2012), este proceso se apalanca con los procesos de especificacion, configuracion
y cédigo (D2, D3 y D4), verificacion (D5), transferencia (O1) y gestion de servicios (02)
(ISPE/GAMP, 2008).

BAIO4 Gestionar la
Disponibilidad y la
Capacidad

El proceso de gestidn de servicios se apoya en este proceso para equilibrar las necesidades
actuales y futuras de disponibilidad, desempefio y capacidad con una provisién de servicios
rentable (ISACA, 2012, pag. 141).

BAIO5 Gestionar la
Introducciéon de Cambios
Organizativos

Con la finalidad de apoyar el proceso BAIO6 y el proceso Gestion de cambio y configuracion
(M8) de GAMP cuyo objetivo es gestionar todos los cambios de una manera controlada,
incluyendo los cambios normales y de emergencia en relacidn con los procesos de negocio.
(ISPE/GAMP, 2008, pag. 149), se ha definido aplica la gestion del cambio organizativo que
permitird maximizar la probabilidad de implementar con éxito el cambio organizativo en toda
la empresa de forma rapida y con menor riesgo (ISACA, 2012, pag. 145).
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BAIO6 Gestionar los
Cambios

La gestion del cambio acorde al proceso BAIO7 busca esta planeada para “habilitar la
entrega rapida y fiable del cambio en el negocio y la mitigacién del riesgo de un impacto
negativo en la estabilidad o integridad de los cambios del entorno” (ISACA, 2012, pag. 149).
Con lo cual aportard al proceso de Gestion de cambio y configuracion (M8) para gestionar
todos los cambios de una manera controlada, incluyendo los cambios normales y de
emergencia en relacién con los procesos de aplicaciones e infraestructura. (ISPE/GAMP,
2008, pag. 149), la actividad de reparacion (O7) para la sustitucion de un componente que
ha fallado o esta defectuoso y la gestion de servicios (O2) buscan asegurar que los servicios
de soporte tanto internos como externos, sean adecuadamente especificados y
administrados. (ISPE/GAMP, 2008, pag. 231)

BAIO7 Gestionar la
Aceptacion del Cambio y
de la Transicion

Acorde a GAMP es necesario tener un proceso de verificacion de los sistemas
computarizados (D5) que aprovisione una estrategia adecuada de pruebas basado en el
riesgo, la complejidad y novedad del sistema, Revision de disefio y trazabilidad (M5) para
asegurar que todos los requisitos se han abordado y la funcionalidad es adecuada y Gestion
de cambio y configuracion (M8) para gestionar todos los cambios de una manera controlada,
incluyendo los cambios normales y de emergencia en relacidn con los procesos de negocio.
(ISPE/IGAMP, 2008, pag. 149). Por lo cual se apoyara en el proceso BAIO7, cuyo objetivo
es “formalmente aceptar y crear nuevas soluciones operativas, incluida la planificacién de
la implementacion, el sistema y la conversion de datos, pruebas de aceptacion, la
comunicacion, la preparacion de liberacién, la promocidn de la produccion de los procesos
de negocio nuevos o cambiados y servicios de TI, soporte a la produccion temprana, y una
revision posterior a la ejecucion” (ISACA, 2012, pag. 153).

BAIO8 Gestionar el
Conocimiento

El proceso de gestion de la documentacion (M9) de GAMP brinda la orientacion para
manejar los documentos durante la preparacion, revisién, aprobacion, emision,
modificacién, retirada y el almacenamiento, de transferencia (O1) de responsabilidad de un
sistema informatizado de un proyecto para la operacion (ISPE/GAMP, 2008, pag. 153) y la
gestion de servicios busca asegurar que los servicios de soporte tanto internos como
externos, sean adecuadamente especificados y administrados. (ISPE/GAMP, 2008, péag.
231). Para lo cual se apoyara en el proceso BAIO8 para “mantener la disponibilidad de datos
pertinentes, actuales, validados y fiables para apoyar todas las actividades del proceso y
facilitar la toma de decisiones” (ISACA, 2012, pag. 159).

BAIO9 Gestionar los
Activos

En GAMP no consta la gestién de activos, por lo que la “administracién de los activos de Tl
a lo largo de su ciclo de vida para asegurarse de que su uso ofrece valor a un costo éptimo”
(ISACA, 2012, pag. 163), no sera incluido.
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BAI10 Gestionar la
Configuracion

Acorde a GAMP, el proceso de Gestion de la configuracion (O6) comprende las “actividades
necesarias para poder definir con precision un sistema informatico en cualquier momento
durante su ciclo de vida, desde las etapas iniciales del desarrollo a hasta su retiro”
(ISPE/IGAMP, 2008, pag. 247), por lo cual es compatible con el proceso BAI10 ya que
permite “definir y mantener las descripciones y las relaciones entre los recursos vy
capacidades clave requeridas para prestar servicios de TI” (ISACA, 2012, pag. 167).

Entregar, dar Servicio y Soporte

DSS01  Gestionar las
Operaciones

GAMP posee algunos procesos que apoyan en el aspecto operacional con el mantenimiento
de la conformidad e idoneidad para el uso previsto de los sistemas computarizados
regulados a lo largo de su ciclo de vida, asi como las interrelaciones de los procesos
operacionales y la respectiva escalabilidad (ISPE/GAMP, 2008, pag. 223), y este proceso
coordina y ejecuta las actividades y procedimientos operativos requeridos para entregar los
servicios de Tl (ISACA, 2012, pag. 173), motivo por el cual se encuentran relacionados.

DSS02  Gestionar las
Peticiones y los Incidentes
del Servicio

El proceso DSS02 proporciona la gestion de dar una respuesta oportuna y eficaz a las
solicitudes de los usuarios y resolucion de todos los tipos de incidentes (ISACA, 2012, pag.
177), por lo cual guarda relacién con la gestién de incidentes de GAMP (apéndice O4) cuyo
objetivo principal de Gestion de Incidencias es “asegurar que todas las cuestiones no
previstas que podrian afectar a la seguridad del paciente, la calidad del producto, y la
integridad de los datos se tratan antes de que ocurra algun dafio” (ISPE/GAMP, 2008, pag.
241).

DSS03  Gestionar los
Problemas

El proceso DSS03 permite “identificar y clasificar los problemas y sus causas fundamentales
y proporcionar la solucion oportuna para evitar incidentes recurrentes, asi como
proporcionar recomendaciones para mejoras” (ISACA, 2012, pag. 181). Mientras que GAMP
cuenta con el proceso de acciones correctivas y preventivas o en ingles CAPA - Corrective
and Preventive Action (apéndice O5), que es un “proceso para investigar, comprender y
corregir las discrepancias al tratar de evitar su repeticion, y para reconocer las discrepancias
potenciales para prevenir su ocurrencia” (ISPE/GAMP, 2008, pag. 243).

DSS04 Gestionar la
Continuidad

El proceso de gestion de la continuidad de COBIT establece y mantiene un “plan para que
el negocio y Tl pueda responder a los incidentes e interrupciones con el fin de continuar con
la operacion de los procesos criticos de negocio” (ISACA, 2012, pag. 185). Mientras que
GAMP tiene el proceso de gestién de la continuidad del negocio (apéndice O10) que abarca
los pasos necesarios para restaurar los procesos de negocio después de una interrupcion
sin dejar de ofrecer productos o servicios al cliente, asi como el proceso de copia de
seguridad (apéndice Q9) para proteger registros, datos y software contra la pérdida de la
integridad o disponibilidad del original, gestion de registros (apéndice O13) que proporciona
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un plan de retencién de los datos y archivado para ajustarse a las necesidades del negocio
y los requisitos reglamentarios o de cumplimiento y el proceso de Auditoria y revision
(apéndice O8), se “utiliza en toda la vida operativa de un sistema computarizado para
verificar que se mantenga en cumplimiento de los requisitos normativos” (ISPE/GAMP,
2008, pag. 255)

DSS05  Gestionar  los
Servicios de Seguridad

El proceso de gestion de seguridad (apéndice O11) que asegura la confidencialidad,
integridad y disponibilidad de los sistemas regulados de una organizacion, registros y
procesos (ISPE/GAMP, 2008, pag. 271), por lo que con el proceso DSS05 se apoya para
“proteger que la informacion de la empresa mantenga el nivel de riesgo aceptable de
acuerdo con la politica de seguridad” (ISACA, 2012, pag. 191).

DSS06  Gestionar los
Controles de los Procesos
del Negocio

Mediante el proceso DSS06 que busca definir y mantener controles de los procesos
adecuadamente para garantizar que la informacion relacionada satisface todos los
requisitos de control de la informacién (ISACA, 2012, pag. 197), se fortalecera el proceso
de informes de validacion (M7) que presenta informes sobre los resultados de las
actividades de validacion relacionadas al cumplimiento de las regulaciones establecidas.
(ISPE/GAMP, 2008, pag. 145)

Supervisar, Evaluar y Valorar

MEAO1 Supervisar,
Evaluar y Valorar
Rendimiento y

Conformidad

El proceso de supervisiéon del rendimiento (apéndice O3) es la parte del “mantenimiento
preventivo general que obtiene datos de rendimiento que es util en el diagnéstico de
problemas del sistema” (ISPE/GAMP, 2008, pag. 237), por lo que se relaciona con el
proceso MEAO1 que “recoge, valida y evaltia en el ambito comercial, informatico y objetivos
del proceso y métricas” (ISACA, 2012, pag. 203).

MEAO2 Supervisar,
Evaluar y Valorar el
Sistema de Control Interno

Supervisar y evaluar continuamente el entorno de control, incluidas las autoevaluaciones y
los examenes de aseguramiento independientes (ISACA, 2012, pag. 207), apoyan en la
gestion de los sistemas de forma que funcionen de manera eficiente y eficaz (ISPE/GAMP,
2010, pag. 199).

MEAO3 Supervisar,
Evaluar y Valorar la
Conformidad con  los
Requerimientos Externos

Para verificar el cumplimiento y obtener una mejora continua de GAMP utiliza el SGC, por
lo que no se incluira la evaluacion de los procesos de Tl y los procesos de negocio
soportados por Tl cumplen con las leyes, regulaciones y requisitos contractuales. (ISACA,
2012, pag. 213)

Adaptado de (ISPE/GAMP, 2010) y (ISACA, 2012)

GE
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De acuerdo a los criterios que se especifican anteriormente se ha establecido la
necesidad de aplicar 28 procesos de COBIT, de los cuales 21 corresponden a
procesos que estan mapeados directamente con las buenas practicas de
manufactura automatizadas y su ejecucion es obligatoria, 4 corresponden a
procesos que ayudaran en el gobierno de cumplimiento de GAMP y finalmente
3 fortalecen el marco de gobierno de Tl respecto a la fase de concepto no

contemplada por GAMP.

A continuacion, se detalla los resultados obtenidos.

Tabla 3.

Resultados de Mapeo de Procesos de COBIT con GAMP.

_ Criterio | Criterio | Criterio
Dominio Proceso | I I
5 EDMO1  Asegurar el Establecimiento vy X
% s Mantenimiento del Marco de Gobierno
= L
O = |EDMO2 Asegurar la Entrega de Beneficios X
. O
=~ O
‘_g = EDMO03 Asegurar la Optimizacion del Riesgo X
T >
o EDMO04 Asegurar la Optimizacion de los Recursos X
§ APOO01 Gestionar el Marco de Gestién de Tl X
c
S APOO03 Gestionar la Arquitectura Empresarial X
o _ .
- APOO05 Gestionar Portafolio X
©
2 APOO07 Gestionar los Recursos Humanos X
=
&5 APOO09 Gestionar los Acuerdos de Servicio X
§ APO10 Gestionar los Proveedores X
=
< APQO12 Gestionar el Riesgo X
BAIO1 Gestionar los Programas y Proyectos X
() BAIO2 Gestionar la Definicion de Requisitos X
= _ | BAIO3 Gestionar la Identificacion y la Construccion
= . X
== de Soluciones
()
< g BAIO4 Gestionar la Disponibilidad y la Capacidad X
S 2 |BAIO5 Gestionar la Introduccion de Cambios
XS Organizativos
8 BAIO6 Gestionar los Cambios X
BAIO7 Gestionar la Aceptacion del Cambio y de la X
Transicién
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BAIO8 Gestionar el Conocimiento X
BAI10 Gestionar la Configuracion X
- DSS01 Gestionar las Operaciones X
-8 DSSO02 Gestionar las Peticiones y los Incidentes del X
> Servicio
(<5}
(Q % DSSO03 Gestionar los Problemas X
T q
= 8 |Dsso04 Gestionar la Continuidad X
IS
i')’ DSS05 Gestionar los Servicios de Seguridad X
O DSS06 Gestionar los Controles de los Procesos del X
Negocio
g > _ | MEAO1 Supervisar, Evaluar y Valorar Rendimiento X
2 § S |y Conformidad
£ 30
= = ‘>“‘ MEAO2 Supervisar, Evaluar y Valorar el Sistema de X
@y Control Interno
TOTAL 21 4 3

3.1.3. Roles Sugeridos
COBIT propone los siguientes roles para habilitacion y ejecucion de los procesos:

e Consejo de Administracion

e Director General Ejecutivo (CEQ)

e Director General Financiero (CFO)

e Director de Operaciones (COO)

e Ejecutivos de negocios

e Propietarios de los Procesos de Negocio

e Comité Ejecutivo Estratégico

e Comité de Direccién de Programas / Proyectos
e Oficina de Gestion de Proyectos

e Oficina de Gestion del Valor

e Director de riesgos (CRO)

e Director de Seguridad de la Informacion (CISO)
e Consejo de Arquitectura de la Empresa

e Comité de Riesgos Corporativos

e Director de Recursos Humanos

e Cumplimiento Normativo
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e Auditoria

e Director de Informética (CIO)

e Jefe de Arquitectura del Negocio

e Jefe de Desarrollo

e Jefe de Operaciones TI

e Jefe de Administracion TI

e Gestor de Servicio

e Gestor de Seguridad de la Informacién
e Gestor de Continuidad de Negocios

e Director de Privacidad de la Informacion
(ISACA, 2012)

Por otro lado, GAMP propone los siguientes roles para la habilitacion de los

procesos:

e Propietario del Proceso

e Propietario del sistema (IT / Eng)

e Gerente de Proyectos

e Usuario final

e Unidad de calidad

e Soporte de Plataforma

e Soporte de Aplicacién (Técnica / Reparaciones)
e Administrador del sistema

e Revisor / Auditor

e Proveedor
(ISPE/GAMP, 2010, pag. 192)

Con la finalidad de generar una matriz de roles sugerida que contenga tanto lo
propuesto por COBIT como GAMP, se ha efectuado un analisis de los roles de
GAMP que son absorbidos por la matriz propuesta de COBIT, asi como los roles
adicionales que deben agregarse para cumplir con los requerimientos de las

regulaciones.
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Los siguientes roles de GAMP han sido asimilados con los roles de COBIT en

razon de que segun los conceptos detallados cumplen funciones equivalentes:

El rol de propietario del proceso de GAMP es “responsable de asegurar
gue el sistema computarizado y su funcionamiento cumplan y se ajusten
al uso previsto de acuerdo con los Procedimientos Operativos Estandar”
(ISPE/GAMP, 2008, pag. 23), de igual forma COBIT manifiesta que este
rol es “responsable del rendimiento de un proceso en la realizacion de
sus objetivos, realizando mejoras y aprobando cambios al proceso”
(ISACA, 2012, pag. 76).

El rol de Gerente de proyectos segun GAMP es “responsable de
gestionar las actividades de acuerdo con los planes definidos y
aprobados” (ISPE/GAMP, 2008, pag. 23), mientras que COBIT plantea
un comité que de igual forma esta enfocado en los planes, sin embargo
abarca todos los aspectos de la direcciébn de proyectos y programas,
“‘incluyendo la gerencia y supervisién de planes, asignacion de recursos,
entrega de beneficios y valor y la gestion de los riesgos de programas y
proyecto” (ISACA, 2012, pag. 76).

El rol de Revisor / Auditor acorde a GAMP, “es considerado critico,
dependiendo de la politica y la madurez del enfoque de la organizacién
regulada, el desempefio de la revision podria asignarse a un colega
interno, como la Unidad de Calidad o a un recurso externo debidamente
calificado y experimentado” (ISPE/GAMP, 2010, pag. 111), sin embargo
COBIT tiene una vision mas ligera ya que la considera como una “funcion
en la empresa responsable de proveer auditorias internas” (ISACA,
2012, pag. 76), por lo que es sensato tomar en cuenta que para GAMP
es fundamental contar con el rol de auditor.

El rol de propietario del sistema segun GAMP es el “responsable de la
disponibilidad, soporte y mantenimiento de un sistema y de la seguridad
de los datos que residen en ese sistema” (ISPE/GAMP, 2010, pag. 212),
por lo que se ha emparejado con el rol de CIO quien es el “ejecutivo de
mayor cargo responsable de alinear Tl con las estrategias del negocio y

gue también es responsable de que se planifique, se consigan los
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recursos necesarios y se gestione la entrega de servicios y soluciones
de Tl para los objetivos de la empresa” (ISACA, 2012, pag. 76).

El rol de Soporte de Aplicacion es “responsable de proporcionar soporte
técnico para la aplicacion del sistema informatizado” (ISPE/GAMP, 2010,
pag. 193), esta relacionado con el rol de Jefe de Desarrollo quien es el
‘responsable del proceso de desarrollo de soluciones relacionadas con
TI” (ISACA, 2012, pag. 76).

El rol de Soporte de Plataforma es “responsable de proporcionar apoyo
técnico para todos los componentes de la infraestructura de Tl en la que
opera el sistema” (ISPE/GAMP, 2010, pag. 193), esta relacionado con el
rol de Jefe de Operaciones de Tl quien es el “responsable de los
entornos y la infraestructura para las operaciones de TI” (ISACA, 2012,
pag. 76).

El rol de Administrador del sistema es “responsable de proporcionar
soporte de rutina para la aplicacion del sistema incluyendo la
administracién de la cuenta” (ISPE/GAMP, 2010, pag. 193), esta
relacionado con el rol de Jefe de Administracion de TI quien es el
‘responsable de los registros relacionados con Tl y responsable de
soportar las cuestiones administrativas de TI” (ISACA, 2012, pag. 76).
La Unidad de calidad “tiene un papel clave que desempefar en la
planificacidén y gestion exitosamente el cumplimiento y aptitud para el uso
previsto de sistemas y desempefia un papel independiente en la
aprobacion o auditoria de documentacion clave como politicas,
procedimientos, criterios de aceptacion, planes e informes, centrarse en
aspectos criticos de calidad, aprobacion de cambios que potencialmente
afectan la seguridad del paciente, la calidad del producto o la integridad
de los datos y procesos de auditoria y evidencia documental de apoyo
para verificar que las actividades de cumplimiento son efectivas”
(ISPE/GAMP, 2010, pag. 193), por lo que es fundamental tomar en
cuenta este rol para las compaiiias reguladas, podria ser asimilado en
COBIT con el rol de Cumplimiento quien es “responsable de dirigir el

cumplimiento legal, regulatorio y contractual’.
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Para GAMP ademas de los roles anteriormente descritos, existen otros que

deben ser considerados en compafias reguladas, como son:

El rol de Proveedor, “incluye los proveedores internos como los de
tecnologia de la informacion o ingenieria, quienes deben desempefiar un
importante papel de apoyo para lograr y mantener el cumplimiento del
sistema y su adecuacion al uso previsto, pueden incluir actividades
especificas como suministro de la documentacion existente, preparacion
y revision de documentacioén, realizar y apoyar en pruebas, gestién de
cambios y configuracion y apoyar en procesos orientados a mantener el
cumplimiento del sistema” (ISPE/GAMP, 2008, pag. 61)

El rol de Usuario final, “ademas de utilizar el sistema de conformidad con
los procedimientos aprobados, también puede participar en las siguientes
actividades a lo largo del ciclo de vida del sistema, como es entrada a los
requisitos y especificaciones del usuario, evaluacién de prototipos,
efectuar pruebas, aceptacion del sistema, contribucion al desarrollo de los
Procedimientos operativos estandar para el uso del sistema, notificacion
de defectos e identificar oportunidades de mejora” (ISPE/GAMP, 2008,
pag. 61)

En la siguiente tabla se sintetiza la homologacion de los roles de GAMP con
COBIT obtenida:

Tabla 4.

Roles GAMP homologados con roles COBIT.

ROLES GAMP ROLES COBIT
Propietario del Proceso Proplej[arlos de los Procesos de
Negocio
Propietario del sistema (IT / Eng) Director de Informatica (CIO)

Gerente de Proyectos

Comité de Direccion de Programas /
Proyectos

Unidad de calidad Cumplimiento Normativo

Soporte de Plataforma Jefe de Operaciones TI
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Soporte de Aplicacion (Técnica /
Reparaciones)

Jefe de Desarrollo

Administrador del sistema

Jefe de Administracion Tl

Revisor / Auditor

Auditoria

Usuario final

Proveedor

No tiene rol de COBIT similar

No tiene rol de GAMP similar

Consejo de Administracion

Director General Ejecutivo (CEO)

Director General Financiero (CFO)

Director de Operaciones (COO)

Ejecutivos de negocios

Comité Ejecutivo Estratégico

Oficina de Gestion de Proyectos

Oficina de Gestion del Valor

Director de riesgos (CRO)

Director de Seguridad de la
Informacién (CISO)

Consejo de Arquitectura de la
Empresa

Comité de Riesgos Corporativos

Director de Recursos Humanos

Jefe de Arquitectura del Negocio

Gestor de Servicio

Gestor de Seguridad de la Informacion

Gestor de Continuidad de Negocios

Director de Privacidad de la
Informacién




A continuacion, se establece los roles sugeridos para el modelo propuesto:

[Consejo de Administracion

Director General Ejecutivo (CEO)

Director General Financiero (CFO)

Director de Operaciones (COO)

Ejecutivos de negocios

Propietarios de los Procesos de Negocio

Comité Ejecutivo Estratégico

Comité de Direccién de Programas / Proyectos

Oficina de Gestion de Proyectos

Oficina de Gestién del Valor

Director de riesgos (CRO)

Director de Seguridad de la Informacion (CISO)

Consejo de Arquitectura de la Empresa

Comité de Riesgos Corporativos

Unidad de calidad

Auditoria

Director de Informéatica (CIO)

Jefe de Arquitectura del Negocio

Jefe de Desarrollo

Jefe de Operaciones Tl

Jefe de Administracion Tl

Gestor de Servicio

Gestor de Seguridad de la Informacién

Gestor de Continuidad de Negocios

Director de Privacidad de la Informacion

Usuario final

[
[
[
[
[
[
[
[
[
[
[
[
[
Director de Recursos Humanos
[
[
[
[
[
[
[
[
[
[
[
[
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[Proveedor

Figura 4 — Roles RACI sugeridos para el modelo propuesto
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3.2. Estructura del modelo propuesto

La presente estructura se fundamenta en el andlisis realizado en el numeral 3.1.

I

Evaluar, Orientar y Supervisar

N

« EDMO1 Asegurar el Establecimiento y Mantenimiento del Marco de
Gobierno

 EDMO02 Asegurar la Entrega de Beneficios
+ EDMO03 Asegurar la Optimizacion del Riesgo
« EDMO04 Asegurar la Optimizacion de los Recursos

I

Alinear, Planificar y Organizar

N

* APOO1 Gestionar el Marco de Gestion de Tl
* APOOQ03 Gestionar la Arquitectura Empresarial
» APOO5 Gestionar Portafolio

» APOOQ7 Gestionar los Recursos Humanos

* APOOQ9 Gestionar los Acuerdos de Servicio

* APO10 Gestionar los Proveedores

* APO12 Gestionar el Riesgo

Ve

Construir, Adquirir e Implementar

* BAIO1 Gestionar los Programas y Proyectos

» BAIO2 Gestionar la Definicién de Requisitos

* BAIO3 Gestionar la Identificacién y la Construccién de Soluciones
* BAIO4 Gestionar la Disponibilidad y la Capacidad

* BAIO5 Gestionar la Introduccion de Cambios Organizativos

* BAIO6 Gestionar los Cambios

* BAIO7 Gestionar la Aceptacion del Cambio y de la Transicion

* BAIO8 Gestionar el Conocimiento

* BAI10 Gestionar la Configuraion

Ve

Entregar, dar Servicio y Soporte

+ DSSO01 Gestionar las Operaciones

DSS02 Gestionar las Peticiones y los Incidentes del Servicio
DSS03 Gestionar los Problemas

DSS04 Gestionar la Continuidad

DSSO05 Gestionar los Servicios de Seguridad

» DSS06 Gestionar los Controles de los Procesos del Negocio

I

Supervisar, Evaluar y Valorar

* MEAO1 Supervisar, Evaluar y Valorar Rendimiento y Conformidad
* MEAO2 Supervisar, Evaluar y Valorar el Sistema de Control Interno

Figura 5 — Procesos sugeridos para el modelo Propuesto
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3.3. Descripcion del modelo propuesto

Una vez establecidos los procesos de COBIT a aplicar, se sigui6 la siguiente
metodologia para establecer las practicas claves que se sugiere emplear tanto
de COBIT como GAMP con la finalidad de alcanzar el objetivo de cada proceso

de acuerdo a la estructura del modelo propuesto.

1. Seidentifico las practicas claves de cada proceso de COBIT seleccionado
por dominio.

2. Se identific6 las actividades de buenas practicas de manufactura
automatizadas que deben ser efectuadas de manera obligatoria por cada
proceso de GAMP.

3. Cada practica clave del proceso COBIT se cotejo con las actividades de
los procesos GAMP relacionados de acuerdo a la tabla 1 de mapeo de
procesos de GAMP con COBIT.

4. Se analizé las actividades de GAMP que cumplian con el mismo objetivo
de determinada préactica clave, a fin de suprimirlas, y las que no se

incorporaron para su desarrollo y cumplimiento.

A continuacion, se detallan las practicas claves sugeridas

3.3.1. Practicas claves
Tabla 5.

Practicas clave de Dominio — Evaluar, Orientar y Supervisar.

EDMO1 Asegurar el Establecimiento y Mantenimiento del Marco de Gobierno

e EDMO0L1.01 Evaluar el sistema de gobierno.
e EDMO0L1.02 Dirigir el sistema de gobierno, contiene las siguientes actividades de GAMP:
e (012.1 Establecer las necesidades y alcance de la administracién de servicio
(ISPE/GAMP, 2008, pag. 276)
e EDMO01.03 Monitorear el sistema de gobierno
(ISACA, 2012, pag. 31)

EDMO02 Asegurar la Entrega de Beneficios

e EDMO02.01 Evaluar la optimizacion del valor
¢ EDMO02.02 Dirigir la optimizacién del valor, contiene la siguiente actividad de GAMP:

e (012.2 Establecer los controles necesarios para el desempefio de actividades de bajo

riesgo, estandar y repetitivas
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e EDMO02.03 Monitorear la optimizacion del valor
(ISACA, 2012, pag. 36)
EDMO03 Asegurar la Optimizacién del Riesgo

e EDMO03.01 Evaluar la gestion de riesgos.

e EDMO03.02 Dirigir la gestion de riesgos.

¢ EDMO03.03 Monitorear la gestion de riesgos, contiene la siguiente actividad de GAMP:
e M3.5 Revisar los riesgos y monitorear los controles
(ISPE/GAMP, 2008, pag. 107)

(ISACA, 2012, pag. 39)

EDMO04 Asegurar la Optimizaciéon de los Recursos

o EDMO04.01 Evaluar la gestion de recursos, contiene la siguiente actividad de GAMP:
e (012.5. Evaluar los recursos necesarios para brindar las tareas de administracion del
sistema. (ISPE/GAMP, 2008, pag. 276)
e EDMO04.02 Dirigir la gestién de recursos
¢ EDMO04.03 Monitorear la gestion de recursos.
(ISACA, 2012, pag. 43)

Tabla 6.
Préacticas clave de Dominio — Alinear, Planificar y Organizar
APOO01 Gestionar el Marco de Gestion de TI

e APOO01.01 Definir la estructura organizativa.

e APOO01.02 Establecer roles y responsabilidades, contiene la siguiente actividad de GAMP:
e (.2 ldentificar roles y responsabilidades claros

(ISPE/GAMP, 2008, pag. 53)

APOO01.03 Mantener los facilitadores del sistema de gestion, contiene la siguiente actividad
de GAMP:

e (.1 Establecer politicas y procedimientos de cumplimiento de sistemas

(ISPE/GAMP, 2008, pag. 53)

e APOO01.04 Comunicar los objetivos y la direccién de la gestion.

e APOO01.05 Optimizar la colocacion de la funcion de TI.

e APOO01.06 Definir informacion (datos) y propiedad del sistema.

e APOO01.07 Gestionar la mejora continua de los procesos, contiene la siguiente actividad de
GAMP:
e G.3 Actividades de mejora continua (ISPE/GAMP, 2008, pag. 53)

e APOO01.08 Mantener el cumplimiento de las politicas y procedimientos

(ISACA, 2012, pag. 52)

APOO03 Gestionar la Arquitectura Empresarial
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e APO0O03.01 Desarrollar la vision de arquitectura empresarial.

e APOO03.02 Definir la arquitectura de referencia.

e APOO03.03 Seleccionar las oportunidades y soluciones.

e APOO03.04 Definir la implementacion de la arquitectura.

e APOO03.05 Proporcionar servicios de arquitectura empresarial.
(ISACA, 2012, pag. 64)

APOO05 Gestionar Portafolio

e APOO05.01 Establecer la combinacion de inversiones destino

e APOO05.02 Determinar la disponibilidad y fuentes de fondos

e APOO05.03 Evaluar y seleccionar los programas para fondos

e APOO05.04 Monitorear, optimizar e informar sobre los resultados de la inversion del
portafolio

e APOO05.05 Mantener el portafolio

e APOO05.06 Gestionar los beneficios logrados

(ISACA, 2012, pag. 74)

APOO07 Gestionar los Recursos Humanos

e APOOQ7.01 Mantener el personal adecuado y apropiado
e APOO07.02 Identificar el personal clave de TI
e APOO07.03 Mantener las habilidades y competencias del personal, contiene la siguiente
actividad de GAMP:
e (G.4 Establecer las necesidades de formacién necesarias
e G.5 Proporcionar capacitacion para satisfacer estas necesidades
e G.6 Mantener registros de capacitacion apropiados y asegurar que la capacitacion se
mantenga actualizada
(ISPE/GAMP, 2008, pag. 55)
e APOO07.04 Evaluar el desempefio del empleado en el trabajo, contiene la siguiente actividad
de GAMP:
e G.7 Evaluar la eficacia de la capacitacion
e (.8 Asegurarse de que el personal es consciente de la relevancia e importancia de sus
actividades
(ISPE/GAMP, 2008, pag. 55)
e APOO07.05 Planificar y realizar un seguimiento del uso de los recursos de Tl y humanos de
negocio
e APOOQ07.06 Manejo del personal, contiene la siguiente actividad de GAMP:
(ISACA, 2012, pag. 84)

APOO09 Gestionar los Acuerdos de Servicio

e APO09.01 Identificar los servicios de Tl
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e APO009.02 Catalogo de los servicios habilitadores de Tl
e APO009.03 Definir y preparar los acuerdos de servicios, contiene la siguiente actividad de
GAMP:
e 02.4 Establecer el Contrato de Nivel de Servicio (SLA) y de soporte
(ISPE/GAMP, 2008, pag. 231)
e APOO09.04 Monitorear y reportar los niveles de servicio, contiene la siguiente actividad de
GAMP:
e (2.8 Monitorear las métricas de SLA
(ISPE/GAMP, 2008, pag. 231)
e APO009.05 Revisar los acuerdos y contratos de servicio
(ISACA, 2012, pag. 93)
e (2.1 Identificar las necesidades de soporte
e 02.5 Definir capacitacion requerida para usuarios y proveedores
e (2.6 Desarrollar cualquier procedimiento operativo estandar requerido
e (2.7 Entregar servicios de soporte programados de acuerdo a SLA
(ISPE/GAMP, 2008, pag. 231)

APO10 Gestionar los Proveedores

e APO10.01 Identificar y evaluar las relaciones y contratos con proveedores
e APO010.02 Seleccionar proveedores, contiene la siguiente actividad de GAMP:
e G.9 Evaluacion del proveedor, puede incluir una auditoria en funcién del riesgo,
complejidad y novedad (ISPE/GAMP, 2008, pag. 55)
e (02.2 Seleccionar el proveedor de soporte adecuado. (ISPE/GAMP, 2008, pag. 231)
e APO10.03 Manejo de relaciones y contratos con proveedores
e APO10.04 Gestionar el riesgo con el proveedor
e APO10.05 Monitorear el rendimiento y cumplimiento de los proveedores, contiene la
siguiente actividad de GAMP:
e (.10 Asegurar que el personal del proveedor esté adecuadamente capacitado
(ISPE/GAMP, 2008, pag. 55)
e 02.3 Informes de evaluacién de proveedor (ISPE/GAMP, 2008, pag. 231)
(ISACA, 2012, pag. 97)

APO12 Gestionar el Riesgo

e APO12.01 Recopilar datos
e APO12.02 Analizar el riesgo, contiene la siguiente actividad de GAMP:
e M3.1 Realizar la evaluacion inicial del riesgo y determinar el impacto del sistema
(ISPE/GAMP, 2008, pag. 107)
e APO12.03 Mantener un perfil de riesgo
e APO12.04 Articular el riesgo
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e APO012.05 Definir un portafolio de las acciones para la gestion de riesgos
e APO12.06 Responder al riesgo, contiene las siguientes actividades de GAMP:
¢ M3.4 Implementar y verificar los controles apropiados (ISPE/GAMP, 2008, pag. 107)
(ISPE/GAMP, 2008, pag. 241)
e 05.3. Determinar la accion preventiva de CAPA
(ISPE/GAMP, 2008, pag. 244)
e 02.10. Evaluar acciones correctivas
e (02.11. Implementar acciones correctivas
(ISPE/GAMP, 2008, pag. 231)
(ISACA, 2012, pag. 108)
e Ma3.2 Identificar las funciones con impacto en la seguridad del paciente, la calidad del
producto y la integridad de los datos
¢ M3.3 Realizar Evaluacién de Riesgo Funcional e Identificar Controles
(ISPE/GAMP, 2008, pag. 107)

Tabla 7.

Préacticas clave de Dominio — Construir, Adquirir e Implementar

BAIO1 Gestionar los Programas y Proyectos

¢ BAIO1.01 Mantener un enfoque estandar para la gestion de programas y proyectos
e BAI01.02 Iniciar un programa

e BAI01.03 Gestionar el compromiso de las partes interesadas

e BAI01.04 Desarrollar y mantener el plan del programa

e BAI01.05 Lanzar y ejecutar el programa

e BAI01.06 Monitorear, controlar e informar sobre los resultados del programa
e BAIO1.07 Puesta en marcha e iniciacion de proyectos dentro de un programa
e BAI01.08 Plan de proyectos

e BAI01.09 Gestionar los programas y la calidad del proyecto

e BAI01.10 Gestionar los programas y el riesgo del proyecto

e BAIO1.11 Monitorear y controlar los proyectos

e BAI01.12 Administrar los recursos del proyecto y paquetes de trabajo

e BAI01.13 Cerrar un proyecto o iteracion

e BAIO01.14 Cerrar un programa

(ISACA, 2012, pag. 120)

BAIO2 Gestionar la Definicion de Requisitos

e BAI02.01 Definir y mantener los requisitos funcionales y técnicos del negocio, contiene el

proceso de planificacion (D1)

e BAI02.02 Realizar un estudio de factibilidad y formular soluciones alternativas
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e BAI02.03 Gestionar los requisitos del riesgo
e BAI02.04 Obtener la aprobacién de los requisitos y soluciones
(ISACA, 2012, pag. 130)

BAIO3 Gestionar la Identificacion y Construccién de Soluciones

e BAI03.01 Disefiar soluciones de alto nivel, contiene la siguiente actividad de GAMP:
e D2.1 Descripcion de alto nivel: desglose de los componentes primarios (por ejemplo,
subsistemas, segmentos)
(ISPE/GAMP, 2008, pag. 107)
e BAI03.02 Disefiar componentes detallados de una solucién, contiene las siguientes
actividades de GAMP:
e D3.4 Dependencias e impactos en otros médulos o sistemas
e D3.5 Elementos de infraestructura tales como sistemas operativos y software de capas
e D3.6 Configuracion de seguridad
e D3.7 Disefio de Hardware y software
(ISPE/GAMP, 2008, pag. 181)
e BAI03.03 Desarrollar los componentes de una solucion
e BAI03.04 Obtener los componentes de una solucién
e BAI03.05 Construir soluciones
e BAI03.06 Realizar el aseguramiento de Calidad
e BAI03.07 Preparar las pruebas de una solucién
e BAI03.08 Ejecutar las pruebas
¢ BAIO03.09 Manejo de cambios en los requisitos
e BAIO03.10 Mantener las soluciones
e BAI03.11 Definir los servicios de Tl y mantener el portafolio de servicios, contiene la
siguiente actividad de GAMP:
e 02.1. Identificar las necesidades de soporte
(ISPE/GAMP, 2008, pag. 231)
(ISACA, 2012, pag. 134)
e D2.2 Principales interfaces entre el sistema y otros sistemas y/o el entorno (hacia y desde)
e D2.3 Analizar cualquier suposicion o restriccion de disefio o implementacion
(ISPE/GAMP, 2008, pag. 176)
e D3.1 Configuracién o parametros necesarios
e D3.2 Razdn para la fijacion, con referencia a la especificacion de control
e D3.3 Herramientas o métodos que se utilizaran para establecer las opciones requeridas
e D4.1 Definir normas de codificacion de programas, estandares de estructura de directorios
y convenciones de nomenclatura de archivos

e D4.2 Planificacion de revision de software
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(ISPE/GAMP, 2008, pag. 188)

e (1.1 Definir el alcance (incluidos los elementos de configuracion), periodo de transferencia
y criterios de aceptacion

(ISPE/GAMP, 2008, pag. 229)

BAI04 Gestionar la Disponibilidad y Capacidad

e BAIO4.01 Evaluar la disponibilidad, rendimiento y capacidad actual y crear una linea de
base, contiene las siguientes actividades de GAMP:
e 03.2 Definir el plan de monitoreo (ISPE/GAMP, 2008, pag. 237)
e 08.1 Definir politica y proceso para la periodicidad de la revision (ISPE/GAMP, 2008,
pag. 255)
e BAI04.02 Evaluar el impacto en los negocios, contiene las siguientes actividades de GAMP:
e (010.1 Evaluar el riesgo
e 010.2 Definir las estrategias de la continuidad de negocio
(ISPE/GAMP, 2008, pag. 268)
e BAI04.03 Planificar los requisitos de servicio nuevos o modificados.
e BAI04.04 Monitorear y revisar la disponibilidad y capacidad, contiene las siguientes
actividades de GAMP:
e 03.3 Ejecutar el monitoreo y revisar (ISPE/GAMP, 2008, pag. 237)
e (08.2 Preparacion y monitoreo de la revision (ISPE/GAMP, 2008, pag. 255)
e BAIO4.05 Investigar y abordar los problemas de disponibilidad, rendimiento y capacidad.
(ISACA, 2012, pag. 142)
o 02.9 Auditorias de Vigilancia
(ISPE/GAMP, 2008, pag. 231)

BAIO5 Gestionar la Introduccion de Cambios Organizativos

e BAI05.01 Establezca el deseo de cambiar.

e BAI05.02 Formar un equipo de implementacion eficaz.

e BAI05.03 Comunique la vision deseada.

e BAI05.04 Empoderar a los jugadores e identificar victorias a corto plazo.

e BAIO5.05 Habilitar el funcionamiento y uso, contiene el proceso de GAMP de Gestion de
Cambio Operacional y de la configuracion (O6)

e BAIO05.06 Incorporar nuevos enfoques.

e BAIO5.07 Sostener los cambios.

(ISACA, 2012, pag. 146)

BAIO6 Gestionar los Cambios

e BAIO6.01 Evaluar, priorizar y autorizar las solicitudes de cambio, contiene las siguientes
actividades de GAMP:

e (6.1 Describir el cambio propuesto
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e 06.2 Documentar y justificar el cambio
e 06.3 Evaluar los riesgos y el impacto del cambio
e (06.4 Aceptar o rechazar la solicitud de cambio
(ISPE/GAMP, 2008, pags. 249-250)
e BAI06.02 Gestionar los cambios de emergencia
e BAIO06.03 Seguir y reportar el cambio de estado
e BAIO06.04 Cerrar y documentar los cambios
(ISACA, 2012, pag. 149)
e (02.10. Evaluar acciones correctivas
e 02.11. Implementar acciones correctivas
(ISPE/GAMP, 2008, pag. 231)
e 06.5 Desarrollar y verificar el cambio (ISPE/GAMP, 2008, pags. 249-250)
e (O7.1 Identificar fallas
e 7.2 Evaluar el impacto, y determinar la accion de reparacion o reemplazo que se debe
efectuar
(ISPE/GAMP, 2008, pag. 253)

BAIO7 Gestionar la Aceptacion del Cambio y de la Transicion

e BAIO7.01 Establecer un plan de implementacién

e BAI07.02 Planificar los procesos de negocio, sistema y conversion de datos

e BAIO07.03 Planificar la aceptacion de pruebas, contiene las siguientes actividades de GAMP:
e Db5.1 Establecer las Funciones y responsabilidades de pruebas
e Db5.2 Generar la estrategia de prueba.
(ISPE/GAMP, 2008, pag. 195)

BAIQ7.04 Establecer un entorno de pruebas

BAIO7.05 Realizar pruebas de aceptacion, contiene las siguientes actividades de GAMP:
e D5.3 Ejecucion de pruebas

e D5.4 Efectuar informes de prueba

(ISPE/GAMP, 2008, pag. 195)

BAIO7.06 Pasar a produccion y gestionar las versiones, contiene las siguientes actividades
de GAMP:

e 06.6 Aprobar e implementar el cambio

e 06.7 Cerrar el cambio

(ISPE/GAMP, 2008, pags. 249-250)

e BAIO7.07 Proporcionar apoyo temprano en produccion

e BAIO7.08 Realizar una revision después de la implementacion

(ISACA, 2012, pag. 154)

e D5.5 Definir actividades de prueba para el proveedor
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e Db5.6 Establecer pruebas automatizadas

(ISPE/GAMP, 2008, pag. 195)

e D7. Cada migracién de datos debe ser gestionada dentro del marco de trabajo de un Plan
e Informe de Migracion de Datos

(ISPE/GAMP, 2008, pag. 217)

o M5.1 Definir el alcance y objetivos de la revisién de disefio y Trazabilidad

e Mb5.2 Establecer el método o proceso que sera seguido, quién estara involucrado y cuales
deberan ser los resultados de la revision de disefio y Trazabilidad

e M5.3 Establecer y mantener un medio de vincular las especificaciones pertinentes con las
pruebas.

e Mb5.4 Rastrear desde la prueba de nuevo a las especificaciones pertinentes.

(ISPE/GAMP, 2008, pag. 133)

e M10.1 Definir las funciones y responsabilidades de retiro

e M10.2 Establecer la vision general e implicaciones, asi como el enfoque de retiro

e M10.3 Definir la estrategia de migracion de datos y registros, archivado y destruccion

e M10.4 Generar la finalizacion del mantenimiento y soporte del sistema

e M10.5 Establecer la gestion del cambio, ejecucion de la jubilacion y la documentacion del
sistema

(ISPE/GAMP, 2008, pag. 158)

e 0O1.2 Establecer plan de transferencia

e 0O1.3 Realizar actividades de transferencia

(ISPE/GAMP, 2008, pag. 229)

e (02.1. Identificar las necesidades de soporte

(ISPE/GAMP, 2008, pag. 231)

e 0O7.3. Verificar la reparacion o reemplazo

e (7.4. Regresar al uso normal

(ISPE/GAMP, 2008, pag. 253)

BAIO8 Gestionar el Conocimiento

e BAIO8.01 Facilitar una cultura de intercambio de conocimientos

e BAI08.02 Identificar y clasificar las fuentes de informacioén, contiene el proceso de GAMP
de Gestion de la documentacion (M9)

e BAIO8.03 Organizar y contextualizar informacién en conocimiento, contiene el proceso de
GAMP de Gestién de la documentacion (M9)

e BAI08.04 Utilizar y compartir conocimientos, contiene el proceso de GAMP de Gestion de
la documentacion (M9)

e BAI08.05 Evaluar y retirar informacion, contiene el proceso de GAMP de Gestién de la

documentacién (M9)
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(ISACA, 2012, pag. 159)

e Descripcion del sistema (D6), debe cubrir solamente las caracteristicas principales del
sistema, como componentes, interfaces, entorno y controles de seguridad y acceso.
(ISPE/GAMP, 2008, pag. 214)

e 01.4 Producir informe de transferencia (ISPE/GAMP, 2008, pag. 229)

e 02.2. Informes de evaluacién de proveedor

e (2.5, Desarrollar cualquier procedimiento operativo estandar requerido

(ISPE/GAMP, 2008, pag. 231)

e (012.4. Establecer Procedimientos Operativos Estandar de administracion del sistema

(ISPE/GAMP, 2008, pag. 276)

BAI10 Gestionar la Configuracién

e BAI10.01 Establecer y mantener un modelo de configuracion

BAI10.02 Establecer y mantener un repositorio de configuracién y linea base, contiene la
siguiente actividad de GAMP:
e 06.8 Identificacion de la configuracién, es decir definir qué se debe mantener bajo
control (ISPE/GAMP, 2008, pags. 249-250)
BAI10.03 Mantener y controlar los elementos de configuracién, contiene la siguiente
actividad de GAMP:
o 06.9 Definir la forma de realizar el control de la configuracion (ISPE/GAMP, 2008, pags.
249-250)
BAI10.04 Producir informes de estado y configuracion, contiene la siguiente actividad de
GAMP:
e 06.10 Comprobacion del estado de la configuracion (ISPE/GAMP, 2008, pags. 249-250)

BAI10.05 Verificar y revisar la integridad del depdsito de configuracion, contiene la siguiente
actividad de GAMP:
e 06.11 Evaluacion y verificacion de la configuracion (ISPE/GAMP, 2008, pags. 249-250)
(ISACA, 2012, pag. 167)

Tabla 8.
Préacticas clave de Dominio — Entregar, Dar Servicio y Soporte.

DSS01 Gestionar las Operaciones

e DSS01.01 Realizar procedimientos operacionales, contiene la siguiente actividad de
GAMP:
e 012.3 Establecer Procedimientos Operativos Estandar de administracion del sistema
(ISPE/GAMP, 2008, pag. 276)
e DSS01.02 Administrar los servicios de Tl externalizados

e DSS01.03 Monitorear la infraestructura de Tl
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e DSS01.04 Gestionar el entorno
e DSS01.05 Administrar las instalaciones
(ISACA, 2012, pag. 173)

DSS02 Gestionar las Peticiones y los Incidentes del Servicio

e DSS02.01 Definir esquemas de clasificacion de incidentes y de solicitudes de servicios
e DSS02.02 Registrar, clasificar y priorizar las peticiones e incidentes, contiene las siguientes
actividades de GAMP:
e 04.1 Identificar y registrar el incidente

e (4.2 Categorizar incidente

DSS02.03 Verificar, aprobar y cumplir con las solicitudes de servicio

DSS02.04 Investigar, diagnosticar y asignar los incidentes, contiene las siguientes
actividades de GAMP:

e 04.3 Evaluar incidente

e 04.4 Escalar a evaluacion de especialista, de ser requerido.

(ISPE/GAMP, 2008, pag. 241)

DSS02.05 Resolver y recuperarse de incidentes, contiene la siguiente actividad de GAMP:
e 04.6 Resolver (ISPE/GAMP, 2008, pag. 241)

DSS02.06 Cerrar solicitudes de servicio e incidentes, contiene la siguiente actividad de

GAMP:

e 04.7 Cerrar incidente (ISPE/GAMP, 2008, pag. 241)

e DSS02.07 Rastrear el estado y desarrollar reportes

(ISACA, 2012, pag. 178)

e 04.5 Transferir la resolucion a otros procesos (CAPA, Gestion del cambio y configuracion,
gestion de seguridad, Continuidad de negocio, respaldo y restauracion)

e 04.8 Revision periddica de la resolucion de incidentes

(ISPE/GAMP, 2008, pag. 241)

DSS03 Gestionar los Problemas

e DSS03.01 Identificar y clasificar los problemas, contiene la siguiente actividad de GAMP:
e 05.1 Identificar y registrar el problema (ISPE/GAMP, 2008, pag. 244)

e DSS03.02 Investigar y diagnosticar problemas de investigacién

e DSS03.03 Incrementar los errores conocidos

e DSS03.04 Resolver y cerrar problemas

e DSS03.05 Realizar la gestidn proactiva de problemas.

(ISACA, 2012, pag. 182)

e 5.2 Determinar la accion correctiva

e (5.3 Andlisis de causa raiz

e (5.4 Determinar la accion preventiva




56

e 05.5 Documentar el resultado
e (5.6 Evaluar el éxito de la accion correctiva y/o preventiva
(ISPE/GAMP, 2008, pag. 244)

DSS04 Gestionar la Continuidad

e DSS04.01 Definir las politicas, objetivos y alcance de continuidad de negocio

e DSS04.02 Mantener una estrategia de continuidad, contiene la siguiente actividad de
GAMP:
e 010.2 Definir las estrategias de la continuidad de negocio (ISPE/GAMP, 2008, pag. 268)

DSS04.03 Desarrollar e implementar una respuesta de continuidad del negocio, contiene
la siguiente actividad de GAMP:

e 010.3 Desarrollar e implementar el BCP (ISPE/GAMP, 2008, pag. 268)

DSS04.04 Probar y revisar el BCP

DSS04.05 Revisar, mantener y mejorar del plan de continuidad, contiene la siguiente
actividad de GAMP:
e 010.4 Mantener y reforzar el BCP (ISPE/GAMP, 2008, pag. 268)

DSS04.06 Conducir un entrenamiento para el plan de continuidad

DSS04.07 Gestionar los procedimientos de copia de seguridad, contiene las siguientes
actividades de GAMP:

e 09.1 Evaluar el riesgo de copias de seguridad

e 09.2 Definir la estrategia y desarrollar el procedimiento de respaldo y recuperacion

e 09.3 Definir los planes y procedimientos pruebas

e 09.4 Realizar las pruebas antes de ejecutar el procedimiento de respaldo

e 09.5 Monitorear las copias de seguridad

(ISPE/GAMP, 2008, pag. 260)

e DSS04.08 Realizar revisién posterior a la reanudacién

(ISACA, 2012, pag. 186)

e 08.3. Documentacion de resultados de revision periédica

e (08.4. Ejecutar acciones correctivas

(ISPE/GAMP, 2008, pag. 255)

e (013.1 Identificar los registros y datos de buenas préacticas

e 013.2 Definir la politica de retencion y estrategia de archivado

e 013.3 Implementar la estrategia de archivado y verificar las actividades

e (013.4 Monitorear el archivado y recuperacion

e 013.5 Registrar todo lo que se destruya de acuerdo a la politica

(ISPE/GAMP, 2008, pag. 278)

DSS05 Gestionar los Servicios de Seguridad

e DSS05.01 Proteger contra el malware
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e DSS05.02 Gestién de la seguridad de la red y conectividad

e DSS05.03 Administrar la seguridad del punto final

¢ DSS05.04 Manejo de identidad de usuario y el acceso logico

e DSSO05.05 Administrar el acceso fisico a los activos de TI

e DSS05.06 Manejo de documentos confidenciales y los dispositivos de salida

e DSS05.07 Supervisar la infraestructura para eventos relacionados con la seguridad

(ISACA, 2012, pag. 192)

e 0O11.1 Definir politicas y procedimientos de gestién de seguridad, autenticacion y acceso
de usuario

e (011.2 Mecanismos de evaluacioén de seguridad del sistema

e (011.3 Controles de seguridad de prueba

e (011.4 Definir y verificar derechos de acceso

(ISPE/GAMP, 2008, pag. 272)

DSS06 Gestionar los Controles de los Procesos del Negocio

e DSS06.01 Alinear las actividades de control integradas en los procesos empresariales con
los objetivos empresariales, contiene el proceso de Informes de validacion (M7) y G13.
Planificacion de la validaciéon (ISPE/GAMP, 2008, pag. 56)

e DSS06.02 Controlar el procesamiento de la informacion.

e DSS06.03 Administrar roles, responsabilidades, privilegios de acceso y niveles de
autoridad.

e DSS06.04 Administrar errores y excepciones.

e DSS06.05 Asegurar la trazabilidad de los eventos de informacion y responsabilidades.

e DSS06.06 Activos de informacién seguros, contiene la siguiente actividad de GAMP:

e G12. Mantener un inventario del sistema (ISPE/GAMP, 2008, pag. 56)

(ISACA, 2012, pag. 198)

Tabla 9.

Préacticas clave de Dominio — Supervisar, Evaluar y Valorar.

MEAOL Supervisar, Evaluar y Valorar Rendimiento y Conformidad

¢ MEAO01.01 Establecer un enfoque de supervision, contiene la siguiente actividad de GAMP:
e 03.2 Definir el plan de monitoreo (ISPE/GAMP, 2008, pag. 237)

MEAOQ1.02 Configurar los objetivos de rendimiento y conformidad

MEAO01.03 Recoger y procesar datos de rendimiento y conformidad, contiene la siguiente
actividad de GAMP:
e 03.3 Ejecutar el monitoreo y revisar (ISPE/GAMP, 2008, pag. 237)

MEAO01.04 Analizar y reportar el rendimiento

MEAQ1.05 Asegurar la implementacién de acciones correctivas
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(ISACA, 2012, pag. 204)

MEAO2 Supervisar, Evaluar y Valorar el Sistema de Control Interno

MEAO02.01 Monitorear controles internos, contiene la siguiente actividad de GAMP:

MEAO02.02 Revisar la eficacia de los procesos de negocio.

MEAO02.03 Realizar autoevaluaciones de control, contiene la siguiente actividad de GAMP:
e 02.9 Auditorias de Vigilancia (ISPE/GAMP, 2008, pag. 231)
o MEAO02.04 Identificar y reportar deficiencias de control.
e MEAO02.05 Asegurar que los proveedores de seguros sean independientes y calificados.
e MEAO02.06 Planificar iniciativas de aseguramiento.
e MEAO02.07 Alcance Iniciativas de garantia
e MEAO02.08 Ejecutar iniciativas de aseguramiento
e (ISACA, 2012, pag. 208)

A partir del analisis realizado con GAMP y COBIT 5 en el presente capitulo, se
ha definido los procesos de TI, practicas clave y roles, que deberian ser
aplicados para que las compafias farmacéuticas puedan cumplir con las
regulaciones que por la naturaleza de su negocio estan obligadas a efectuar, es
decir las buenas practicas de manufactura, asi como mantener una perspectiva

adecuada que permita a la organizacion generar un gobierno de Tl adecuado.
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4. CAPITULO IV. ANALISIS DE CASO DE ESTUDIO Y DISENO DE PLAN
DE IMPLEMENTACION

En el presente capitulo se va a efectuar un analisis de la situacion actual del caso

de estudio que permita identificar la realidad del gobierno de TI, asi como las

buenas practicas automatizadas aplicadas, mediante la evaluacion de capacidad

de cada proceso del modelo propuesto, con lo cual se podra establecer un plan

de implementacion priorizando los procesos determinados.

4.1.Contexto del caso de estudio
Para realizar el andlisis de los procesos de Tl del caso propuesto, primero es
necesario delimitar su contexto, por lo que a continuacion se detallan aspectos

sustanciales de Laboratorios Industriales Farmacéuticos Ecuatorianos LIFE.

4.1.1. Misién
“Contribuir, a través de nuestra experiencia, con la calidad de vida de los

ecuatorianos” (Laboratorios Industriales Farmacéuticos Ecuatorianos, 2015).

4.1.2. Vision
“Ser la Compania Farmacéutica Ecuatoriana lider en el mercado; comprometida
con un desarrollo sustentable” (Laboratorios Industriales Farmaceéuticos

Ecuatorianos, 2015).

4.1.3. Valores

o ‘Integridad: Generamos confianza actuando con ética y firmeza para
cumplir con los compromisos y responsabilizarnos por los resultados

o Respeto: Construimos relaciones basadas en el respeto; en un entorno que
motive la participacion proactiva” (Laboratorios Industriales Farmacéuticos

Ecuatorianos, 2015).

4.1.4. Historia de Laboratorios LIFE

Laboratorios LIFE es una empresa que a lo largo de toda su trayectoria ha
alcanzado hitos importantes en la industria farmacéutica ecuatoriana, desde sus
inicios en el afio 1940 ha tenido que enfrentar grandes retos y lo sigue haciendo

con el paso de los afios, actualmente va a cumplir 77 afios ayudando a las
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personas a mejorar su calidad de vida y salud, en la siguiente figura se manifiesta

los aspectos transcendentales que han marcado la vida de LIFE:

1940
* Se constituye la compafiia
LIFE, Laboratorios

Industriales Farmacéuticos
Ecuatorianos

1942

* Frente a la situacion de salud
gque afectaba a los nifios,
LIFE desarroll6 una linea de
productos  vitaminicos vy
minerales

V
1943

* LIFE realizé una importante
investigacion para reducir la
toxicidad de las sulfonamidas
y mantener su eficacia
terapéutica.

1950
» Se desarrolla el producto
Hista 3, el primer

antihistaminico combinado

1985

* Se inaugura la planta de
productos a base de
penicilina.

2008

1994

 Inaguracion de la planta de
sueros

* Implementacion de la nueva linea
de empaque de jarabes

Figura 6. Hitos importantes de LIFE.

Tomado de (Laboratorios Industriales Farmacéuticos Ecuatorianos, 2015)



4.1.5. Estructura organizacional

Presidente
ejecutivo
i |
1 | I 1
Primer Segundo

Vicepresidente  Vicepresidente Gerente General

| | | | IR
Gerencia de

. Direccion Gerencia
ntralori : i :
Contraloria Comercial Administrativa Recursos
Humanos
| Direccionde | Procesos
Marketing
. Direccion T
Veterinaria

Figura 7. Diagrama de estructura organizacional de LIFE.
Tomado de (Laboratorios Industriales Farmacéuticos Ecuatorianos, 2015)

1
Direccion
Cientifica

Gerencia de
Operaciones

__Direccion Garantia
de Calidad

Direccion de Flujo
de Materiales

Direccion de
Ingenieria

Direccion de

Produccién
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4.1.6. Estructurade Tl

Gerente de IT

Base de datos

Adminisrador de
base de datos

Ingeniero de base

|
| T ]
Infraestructura Aplicaciones
Ingeniero de Ingeniero de
Infraestructura Aplicaciones 1
Técnico de Ingeniero de
soporte Aplicaciones 2

Figura 8. Diagrama de estructura de Tl de LIFE.

de datos

29



4.1.7. Cadena de Valor
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La cadena de valor de LIFE se describe en la siguiente figura, que establece los

procesos primarios y secundarios que conforman las actividades de LIFE.

% Investigacion Produccion Marketing

c SO T -

T Cientifica Garantia de

<

= Ingenieria

g Desarrollo 9 Ventas
Cientifica Flujo de

c Administrativo IT /

z - ]

2 Finanzas

Z

o Contraloria /

LL

v Recursos Humanos /

Figura 9. Cadena de Valor de LIFE.

4.1.8. Principales lineas de servicios, productos y actividades

Laboratorios LIFE, se ha orientado a ofrecer productos y servicios en el area de

la salud procedentes de la industria quimica, quimico farmacéutica, bioldgica,

seroldgica y agraria, es decir para uso humano, veterinario y otros productos de

CONSUMO Masivo.

LIFE posee las siguientes lineas de negocio:

e Salud Humana: tiene una amplia gama de productos en presentaciones

inyectables, tabletas, capsulas, polvos

estériles, suspensiones

extemporaneas, soluciones parenterales de alto volumen, jarabes entre

otros de los siguientes medicamentos:
e Vitaminas

e Analgeésicos

e Oncoldgicos

e Cardiovasculares

e Antibidticos
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¢ Inhibidores de bomba de protones
¢ Reguladores de calcio
e Anti-psicoticos

e Entre otros

Cada medicamento constituye una linea de produccion de salud humana,

como son:

e Linea Hospitalaria
e Linea OTC
e Linea Elite
e Linea Ginecologica
e Linea Dolor
e Linea Cardiometabdlica
e Salud Animal: tiene una amplia gama de productos que constituyen los
siguientes tipos de medicamentos:
e Vacunas
e Vitaminas
e Antibidticos
e Antiparasitarios
¢ Remineralizantes
e Desinfectantes

e Bacterianas

(Laboratorios Industriales Farmacéuticos Ecuatorianos, 2014, pags. 13 - 16)

4.1.9. Objetivos estratégicos

Los objetivos estratégicos se han obtenido de la novena emision de Obligaciones
de Laboratorios LIFE aprobado por la Superintendencia de Compafiias en el mes
de marzo de 2014.

e Aumentar la participacion en el mercado farmacéutico de los productos que

ofrece la compafiia.

e Lanzar nuevos productos para segmentos de mercado en desarrollo.
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e Mejorar la eficiencia de los procesos productivos de la compafiia.

e Incorporar nuevas tecnologias en los procesos productivos de la compafiia.

e Fomentar practicas sustentables de desarrollo social, econémico y ambiental
en beneficio de la comunidad.

e Generar un ambiente de trabajo que favorezca la seguridad, salud laboral y
el desarrollo humano y profesional de los colaboradores.

(Laboratorios Industriales Farmacéuticos Ecuatorianos, 2014, pags. 18-21)

4.2.Analisis de la situacién actual

Para el andlisis de la situacion actual se ha determinado utilizar la cascada de
metas de COBIT para identificar el alineamiento estratégico de LIFE, con la
finalidad de establecer la prioridad con la que se debera implementar los
procesos determinados en el capitulo 3. Para lo cual, se ha utilizado la escala
recomendada de COBIT para efectuar los mapeos, en el que se asigna la letra
P cuando la meta o proceso sea principal, es decir que existe una relacion
importante entre ambas, o la letra S cuando una meta o proceso sea secundario,
es decir existe un vinculo fuerte pero no tan importante, y en el caso de que no

exista relacién alguna se dejé en blanco. (ISACA, 2012, pag. 49)

La definicion de si es primario o secundario ha sido efectuada en base al criterio
de los representantes de las areas de negocio, gerencia de TI, asi como de la
persona que realizd este trabajo, obteniendo como resultado las siguientes

tablas de mapeo.

Con el objeto de facilitar la definicion de la prioridad, cada escala ha sido
ponderada de la siguiente forma y las metas o procesos cuyo puntaje sea igual

0 mayor a la media seran priorizados:

Tabla 10.
Ponderacion de la escala para cascada de metas.
Escala Valor
P (Principal) 10
S (Secundario) 5
No aplica 0




4.2.1. Mapeo entre las metas Corporativas de LIFE y las metas corporativas de COBIT 5

En la siguiente tabla, se efectla el mapeo de las metas corporativas de LIFE con las metas corporativas de COBIT 5 de acuerdo

a la escala establecida.

Tabla 11.

Mapeo entre metas Corporativas de LIFE y de COBIT 5.
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Financiera

Cliente

Interna

Aprendizaje

y
Crecimiento

Aumentar la participacién en
el mercado farmacéutico de
los productos que ofrece la
compafiia.

S P

Lanzar nuevos productos
para segmentos de mercado
en desarrollo

Mejorar la eficiencia de los
procesos de la cadena de
valor de la compafiia

Incorporar nuevas
tecnologias en la cadena de
valor de la compafia

Fomentar practicas
sustentables de desarrollo
social, econdémico y
ambiental en beneficio de la
comunidad

Generar un ambiente de
trabajo que favorezca Ila
seguridad, salud laboral y el
desarrollo humano \
profesional de los
colaboradores

Administrar efectivamente el
riesgo operativo de la
compafiia en concordancia
con los lineamientos de los
organismos de control y del
directorio

L9
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Una vez mapeadas las metas se utiliza la ponderaciéon definida para determinar las metas corporativas de COBIT 5 que deben

Mapeo entre metas Corporativas de LIFE y de COBIT 5 ponderado.

ser priorizadas.

Tabla 12.

METAS CORPORATIVAS DE
LIFE

11 12 13 14 15 | 16 17

10




Financiera

Cliente

Interna

Aprendizaje

y

Crecimiento

Aumentar la participacion en
el mercado farmacéutico de
los productos que ofrece la
compafiia.

10

10

10

10

Lanzar nuevos productos
para segmentos de mercado
en desarrollo

10

10

10

10

10

Mejorar la eficiencia de los
procesos de la cadena de
valor de la compafiia

10

10

10

10

10

10

10

10

Incorporar nuevas
tecnologias en la cadena de
valor de la compafiia

10

10

Fomentar practicas
sustentables de desarrollo
social, econdémico y
ambiental en beneficio de la
comunidad

10

Generar un ambiente de
trabajo que favorezca Ila
seguridad, salud laboral y el
desarrollo humano y
profesional de los
colaboradores

10

10

Administrar efectivamente el
riesgo operativo de la
compafiia en concordancia
con los lineamientos de los
organismos de control y del
directorio

10

10

10

10

10

TOTAL

45

30

30

50

15

15

20

50

25

25

20

20

40

25

35

45
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4.2.2. Mapeo entre las Metas Corporativas de COBIT 5y las Metas Relacionadas con TI
Con las metas corporativas de COBIT 5 que se determin6 que deben ser priorizadas, en la siguiente tabla se realizé el mapeo

con las metas relacionadas con TI.

Tabla 13.
Mapeo entre metas Corporativas de COBIT 5y relacionadas con Tl

1 |Alineamiento de Tl y estrategia de negocio S S P S

Cumplimiento y soporte de la Tl al cumplimiento del negocio

2 . S P S P
de las leyes y regulaciones externas
Compromiso de la direccién ejecutiva para tomar decisiones

3 ) P P S S
relacionadas con TI

4 | Riesgos de negocio relacionados con las Tl gestionados S P S

0.



Realizacion de beneficios del portafolio de Inversiones y
Servicios relacionados con las Tl

Transparencia de los costes, beneficios y riesgos de las Tl

Entrega de servicios de Tl de acuerdo a los requisitos del
negocio

Cliente

Uso adecuado de aplicaciones, informacion y soluciones
tecnolégicas

Agilidad de las TI

10

Seguridad de la informacién, infraestructura de
procesamiento y aplicaciones

11

Optimizacién de activos, recursos y capacidades de las TI

12

Capacitacion y soporte de procesos de negocio integrando
aplicaciones y tecnologia en procesos de negocio

Interna

13

Entrega de Programas que proporcionen beneficios a
tiempo, dentro del presupuesto y satisfaciendo los requisitos
y normas de calidad.

14

Disponibilidad de informacién util y fiable para la toma de
decisiones

15

Cumplimiento de las politicas internas por parte de las Tl

16

Personal del negocio y de las TlI competente y motivado

Aprendizaje y
Crecimiento

17

Conocimiento, experiencia e iniciativas para la innovacion de
negocio

1.



En la siguiente tabla, se utiliza la ponderacién definida para determinar las metas relacionadas con Tl que deben ser priorizadas.

Tabla 14.
Mapeo entre metas Corporativas de COBIT 5y relacionadas con Tl ponderado

Alineamiento de Tl y estrategia de negocio

Riesgos de negocio relacionados con las TI
gestionados

¢l



Transparencia de los costes, beneficios y riesgos

innovacion de negocio

6 de las Tl 5 0 5 5 0 5 20
o 7 Entr(_ag_a de servicios de Tl de acuerdo a los 5 10 5 10 0 0 30
= requisitos del negocio
()
) 8 Uso adecuado de aplicaciones, informacion y 0 10 0 10 5 0 o5
soluciones tecnoldgicas
9 |Agilidad de las TI 5 10 10 10 5 5 45
Seguridad de la informacion, infraestructura de
e procesamiento y aplicaciones 5 10 5 0 0 0 20
Optimizacion de activos, recursos y capacidades
11 de las Tl 5 5 5 5 0 0 20
@ Capacitacion y soporte de procesos de negocio
o 12 |integrando aplicaciones y tecnologia en procesos 5 10 5 10 5 0 35
= de negocio
Entrega de Programas que proporcionen
13 | beneficios a tiempo, dentro del presupuesto y 10 10 5 10 5 0 40
satisfaciendo los requisitos y normas de calidad.
Disponibilidad de informacion util y fiable para la
s toma de decisiones 10 0 10 5 0 0 25
Cumplimiento de las politicas internas por parte
15 de las Tl 0 10 0 0 0 0 10
e Personal del negocio y de las Tl competente y
L o
25 16 motivado 0 5 0 5 10 0 20
S E
:%8 17 Conocimiento, experiencia e iniciativas para la 0 0 5 0 0 10 15

€L



4.2.3. Mapeo entre las Metas Relacionadas con Tly los procesos de T
Con las metas de Tl que se determin6 que deben ser priorizadas, en la siguiente tabla se efectia el mapeo con los procesos

de TI.

Tabla 15.
Mapeo entre las Metas Relacionadas con Tly los procesos de TI.

EDMO1 Asegurar el Establecimiento y Mantenimiento del =
Marco de Gobierno

EDMO02 Asegurar la Entrega de Beneficios P

EDMO3 Asegurar la Optimizacion del Riesgo P

172



EDMO04 Asegurar la Optimizacion de los Recursos P P
EDMO5 Asegurar la Transparencia hacia las Partes S
Interesadas
APOQOO01 Gestionar el Marco de Gestion de Tl P P S
APOO02 Gestionar la Estrategia S S S
APOO03 Gestionar la Arquitectura Empresarial S S
& | APO04 Gestionar la Innovacién S
=
% APOOQ05 Gestionar Portafolio P S S
@)
> APOO06 Gestionar el Presupuesto y los Costes
@
2 APOQ7 Gestionar los Recursos Humanos P
I=
&U APOO08 Gestionar las Relaciones P P S
= APOO09 Gestionar los Acuerdos de Servicio P P S
()
é APO10 Gestionar los Proveedores P P P
APOL11 Gestionar la Calidad P S S
APO12 Gestionar el Riesgo P S
APO13 Gestionar la Seguridad P S S
c o .\5 BAIO1 Gestionar los Programas y Proyectos P S S
S 8 . — —
S0 % BAIO2 Gestionar la Definicion de Requisitos P P S
- 0
n S
S .g%_ BAIO3 Gestionar la Identificacion y la Construccion de
: P
O < g | Soluciones

7



BAIO4 Gestionar la Disponibilidad y la Capacidad P S S P
BAIO5 Gestionar la Introduccion de Cambios Organizativos P S S
BAIO6 Gestionar los Cambios P S S
BAIO7 Gestionar la Aceptacion del Cambio y de la = s s
Transicion
BAIO8 Gestionar el Conocimiento P S S S
BAIQ9 Gestionar los Activos S
BAI10 Gestionar la Configuracion P S P
> DSS01 Gestionar las Operaciones P P P
o
© DSS02 Gestionar las Peticiones y los Incidentes del
= ol P P P S
qz) Servicio
‘f % DSS03 Gestionar los Problemas P P P S
T o
= § | DSS04 Gestionar la Continuidad P S P
<
D DSSO05 Gestionar los Servicios de Seguridad P P S
E DSS06 Gestionar los Controles de los Procesos del s s
Negocio
_ MEAO1 Supervisar, Evaluar y Valorar Rendimiento y s
5 ;g Conformidad
— \o 6
2 'g ® | MEAO2 Supervisar, Evaluar y Valorar el Sistema de P
@ S & | Control Interno
SS¢s : :
@ m > | MEAO3 Supervisar, Evaluar y Valorar la Conformidad con =
los Requerimientos Externos

En la siguiente tabla, se utiliza la ponderacion definida para determinar los procesos de Tl que deben ser priorizadas.

9.



Tabla 16.

Mapeo entre las Metas Relacionadas con Tly los procesos de Tl ponderado.

EDMO1 Asegurar el Establecimiento y Mantenimiento

del Marco de Gobierno 0 10 0 0 0 0 0 10
EDMO02 Asegurar la Entrega de Beneficios 0 0 10 0 0 0 0 10
EDMO03 Asegurar la Optimizacion del Riesgo 10 0 0 0 0 0 0 10
EDMO04 Asegurar la Optimizacion de los Recursos 0 0 0 10 10 0 0 20
EDMO5 Asegurar la Transparencia hacia las Partes 0 0 0 0 5 0 0 5
Interesadas

LL



APOO1 Gestionar el Marco de Gestion de Tl 10 0 10 10 5 0 5 40
APOO02 Gestionar la Estrategia 0 10 5 5 0 5 30

s APOO03 Gestionar la Arquitectura Empresarial 5 10 5 5 0 5 30
'% APOO04 Gestionar la Innovacion 0 0 0 5 0 0 5
g’ APOO05 Gestionar Portafolio 10 0 10 5 5 0 5 35
> APOO06 Gestionar el Presupuesto y los Costes 0 0 10 0 0 0 5 15
.§ APOOQ7 Gestionar los Recursos Humanos 10 0 0 0 0 10 0 20
Es APOO08 Gestionar las Relaciones 10 0 0 10 5 0 0 25
0,_'- APOOQ9 Gestionar los Acuerdos de Servicio 10 0 0 10 5 0 0 25
g APO10 Gestionar los Proveedores 10 0 5 10 10 0 0 35
< | APO11 Gestionar la Calidad 10 0 0 5 5 0 0 20
APO12 Gestionar el Riesgo 10 0 0 0 5 0 0 15
APO13 Gestionar la Seguridad 10 0 0 5 0 0 20

BAIO1 Gestionar los Programas y Proyectos 10 0 5 5 5 0 10 35

\g BAIO2 Gestionar la Definicion de Requisitos 10 0 5 10 5 0 10 40
é ?g g,(’;\lll?goigztlonar la Identificacion y la Construccion de 10 0 5 0 0 0 10 o5
-:?:T § BAIO4 Gestionar la Disponibilidad y la Capacidad 10 0 5 5 10 0 0 30
:g % g?égiifaiis\,/tgc;nar la Introduccion de Cambios 10 0 0 5 5 0 0 20
g E’ BAIO6 Gestionar los Cambios 10 0 0 5 5 0 0 20
§ ?gr?;c?éenstlonar la Aceptacion del Cambio y de la 10 0 0 5 5 0 0 20
BAIO8 Gestionar el Conocimiento 10 0 5 5 0 5 0 25

8.



BAIO9 Gestionar los Activos 0 0 0 0 5 0 0 5
BAI10 Gestionar la Configuracion 10 0 0 5 10 0 0 25
> DSS01 Gestionar las Operaciones 10 0 0 10 10 0 30
o - — -
£ IZS)SSQ? Gestionar las Peticiones y los Incidentes del 10 0 0 10 10 5 0 35
2 ervicio
(¢
@ g DSSO03 Gestionar los Problemas 10 0 0 10 10 5 0 35
T o
= 8 | DSS04 Gestionar la Continuidad 10 0 0 5 10 0 0 25
IS
e DSS05 Gestionar los Servicios de Seguridad 10 0 0 10 5 0 0 25
= DSSO6_ Gestionar los Controles de los Procesos del 0 0 0 5 5 0 0 10
Negocio
o> MEAO1 Superwsar, Evaluar y Valorar Rendimiento y 0 5 0 0 0 0 0 5
©© 5o | Conformidad
2 S § MEAO2 Supervisar, Evaluar y Valorar el Sistema de 10 0 0 0 0 0 0 10
‘gg &= | Control Interno
© = n s
ans MEAO03 Superv!sqr, Evaluar y Valorar la Conformidad 10 0 0 0 0 0 0 10
con los Requerimientos Externos

Se efectu6 el andlisis de cascada de metas para establecer la prioridad de aplicacion de los 28 procesos de Tl del modelo
propuesto con respecto a su alineamiento estratégico. En dicho andlisis se obtuvo como resultado que las metas corporativas
estan primordialmente basadas en el valor de las inversiones que existe para las partes interesadas, el cumplimiento de leyes
y regulaciones, ademas es fundamental la toma estratégica de decisiones basada en informacién debido al mercado
farmacéutico versatil existente, de igual manera para la compafia es esencial que la productividad operacional y de los
empleados sea la adecuada, asi como que el personal sea preparado y esté motivado, lo que impulsa a mantener una cultura

de innovacion de producto y negocio.

6.
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4.3.Plan de implementacion

Para establecer el plan de implementacion se genero la siguiente tabla con los
procesos definidos en el capitulo 3 ordenados segun el puntaje obtenido en la
cascada de metas de COBIT y se asigné la prioridad, donde 1 significa que tiene

una mayor prioridad y 8 que es menos prioritario.

Tabla 17.
Procesos de Tl seleccionados y priorizados.
Proceso de TI Puntaje Prioridad

APOO01 Gestionar el Marco de Gestion de Tl 40 1
BAIO2 Gestionar la Definicion de Requisitos 40 1
APOOQ5 Gestionar Portafolio 35 2
APO10 Gestionar los Proveedores 35 2
BAIO1 Gestionar los Programas y Proyectos 35 2
DSS02 Gestionar las Peticiones y los Incidentes del Servicio 35 2
DSSO03 Gestionar los Problemas 35 2
APOO03 Gestionar la Arquitectura Empresarial 30 3
BAIO4 Gestionar la Disponibilidad y la Capacidad 30 3
DSS01 Gestionar las Operaciones 30 3
APOQ9 Gestionar los Acuerdos de Servicio 25 4
BA|03_ Gestionar la Identificacién y la Construccion de o5 4
Soluciones

BAIO8 Gestionar el Conocimiento 25 4
BAI10 Gestionar la Configuracion 25 4
DSS04 Gestionar la Continuidad 25 4
DSSO05 Gestionar los Servicios de Seguridad 25 4
EDMO04 Asegurar la Optimizacion de los Recursos 20 5
APOOQ7 Gestionar los Recursos Humanos 20 5
BAIO5 Gestionar la Introduccion de Cambios Organizativos 20 5
BAIO6 Gestionar los Cambios 20 5
BAIO7 Gestionar la Aceptacion del Cambio y de la Transicién 20 5
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APO12 Gestionar el Riesgo 15 6
EDMO1 Asegurar el Establecimiento y Mantenimiento del
: 10 7

Marco de Gobierno
EDMO02 Asegurar la Entrega de Beneficios 10 7
EDMO03 Asegurar la Optimizacion del Riesgo 10 7
DSS06 Gestionar los Controles de los Procesos del Negocio 10 7
MEAO2 Supervisar, Evaluar y Valorar el Sistema de Control 10 7
Interno
MEAOL1 Supervisar, Evaluar y Valorar Rendimiento y

: 5 8
Conformidad

La prioridad definida y asignada para cada proceso sera utilizada posteriormente
para determinar el orden en el que se efectuard la implementacion de los
mismos, en segundo lugar es necesario identificar el nivel de capacidad de cada
proceso de TI, con el propésito de definir la mejor forma de implementar todos
los procesos segun su capacidad actual y deseada, asi como su alineamiento
estratégico. Por lo cual, se ha realizado el analisis de capacidades con la
autoevaluacion de COBIT 5 que propone un proceso de evaluacién que
“proporciona una comprension clara y objetiva de las fortalezas y debilidades de
los procesos de Tl de una empresa respecto a sus necesidades de negocio”
(ISACA, 2013, pag. 8).

La evaluacion se efectu6 en base a los siguientes niveles de capacidad de los

procesos:

¢ Nivel 0 (Incompleto): Proceso no se encuentra implementado o falla en
conseguir el objetivo del proceso

¢ Nivel 1 (Ejecutado): Proceso implementado consigue el propoésito del
proceso

e Nivel 2 (Gestionado): Proceso implementado de forma gestionada
(planificada, monitorizada y ajustada)

e Nivel 3 (Establecido): Proceso definido que permite conseguir los
resultados del proceso

e Nivel 4 (Predecible): Proceso establecido que opera en los limites

definidos
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e Nivel 5 (Optimizado): Proceso predecible continuamente mejorado.
(ISACA, 2013, péag. 10)

Se utilizé la siguiente escala de calificacion definida en COBIT 5 para evaluar

cada proceso:

¢ N (No conseguido): Consecucion del 0 a 15%, ausencia o poca evidencia
de la misma.

e P (Parcialmente conseguido): Consecucion entre 15% al 50%, se dispone
de alguna prueba del logro.

e L (Ampliamente conseguido): Consecucion entre 50% al 85%, se
observan pruebas de un nivel significativo de consecucion del atributo
definido.

¢ F (Totalmente conseguido): Consecucion entre 85% al 100%, es decir un
nivel total de logro. (ISACA, 2013, pag. 11)

En la siguiente tabla se muestra el resumen de los resultados obtenidos de la

evaluacion de capacidades, cuyo analisis en detalle se encuentra en el Anexo 2.

Tabla 18.
Resumen evaluacién de capacidades
Nivel
1 2 3 4 5
0 7] o
o o ko] o 17}
215183 8|g 2 &
o | & | & ] Q 7 o 3 <)
& | E | = S| 2 8| 2| o | =
Proceso de Tl o | T | 3 = | 2| o 3| 2| o
o = o} 2| 3 S o = °
o —_ = = (]
0 e | = | = g | = o) 2 | © | §
c [} [} o S = c 3
(&) © © = > pt ] ) (@)
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E 5 | & S| 22| 3 e | N
= N®) Ne) 2 = o o ©
=} = = c o = = > IS
c 7] 7] = 0 ° c o =
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APOO01 Gestionar el Marco de = = =
Gestion de Tl
BAIO2 Gestionar la Definicion de
- F P P L L P P
Requisitos
APOO05 Gestionar Portafolio P
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APO10 Gestionar los Proveedores

BAIO1 Gestionar los Programas y
Proyectos

DSS02 Gestionar las Peticiones y los
Incidentes del Servicio

DSS03 Gestionar los Problemas

APOO03 Gestionar la Arquitectura
Empresarial

BAIO4 Gestionar la Disponibilidad y
la Capacidad

DSSO01 Gestionar las Operaciones

APOO09 Gestionar los Acuerdos de
Servicio

BAIO3 Gestionar la Identificacion y la
Construccion de Soluciones

BAIO8 Gestionar el Conocimiento

BAI10 Gestionar la Configuracion

DSS04 Gestionar la Continuidad

DSS05 Gestionar los Servicios de
Seguridad

EDMO04 Asegurar la Optimizacién de
los Recursos

APOOQ07 Gestionar los Recursos
Humanos

BAIO5 Gestionar la Introducciéon de
Cambios Organizativos

BAIO6 Gestionar los Cambios

BAIO7 Gestionar la Aceptacion del
Cambio y de la Transicion

APO12 Gestionar el Riesgo

EDMO1 Asegurar el Establecimiento
y Mantenimiento del Marco de
Gobierno

EDMO02 Asegurar la Entrega de
Beneficios

EDMO03 Asegurar la Optimizacion del
Riesgo

DSS06 Gestionar los Controles de
los Procesos del Negocio

MEAO2 Supervisar, Evaluar y Valorar
el Sistema de Control Interno

MEAO1 Supervisar, Evaluar y Valorar
Rendimiento y Conformidad
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En base a los resultados obtenidos del nivel de capacidad actual de cada
proceso, en la siguiente tabla se coloca el nivel de capacidad al que se desea
llegar en una primera instancia en la compaiiia; es importante tomar en cuenta
que una vez alcanzado dicho nivel objetivo se continuara con la mejora continua
para alcanzar el nivel de capacidad maximo.

Para establecer el nivel de capacidad objetivo se sigui6 los siguientes criterios
determinados por la gerencia de TI, en relacion a los niveles de capacidad
obtenidos:

e Los procesos de Tl que se encuentren en un nivel de capacidad O o
“Incompleto”, deberan cerrar las brechas para lograr que el proceso sea
“Gestionado”

e Los procesos de Tl que se encuentren en el nivel 1 de “Ejecutado”,

deberan cerrar las brechas para alcanzar un nivel de “Establecido”

Tabla 19.
Procesos con su respectiva prioridad, nivel de capacidad actual y objetivo.
Nivel de Nivel de
Proceso de TI Prioridad Capacidad capacidad
Actual Objetivo

APOO01 Gestionar el Marco de Gestion de Tl 1 1 3
BAIO2 Gestionar la Definicion de Requisitos 1 1 3
APOO05 Gestionar Portafolio 2 0 2
APO10 Gestionar los Proveedores 2 0 2
BAIO1 Gestionar los Programas y Proyectos 2 1 3
DSS02 Gestionar las Peticiones y los

) = 2 1 3
Incidentes del Servicio
DSS03 Gestionar los Problemas 2 0 2
APOO03 Gestionar la Arquitectura Empresarial 3 0 2
BAI04 Gestionar la Disponibilidad y la 3 0 5
Capacidad
DSS01 Gestionar las Operaciones 3 0 2
APOO09 Gestionar los Acuerdos de Servicio 4 0 2
BAIO3 Gestionar la Identificacién y la

> , 4 1 3

Construccion de Soluciones
BAIO8 Gestionar el Conocimiento 4 0 2




BAI10 Gestionar la Configuracion
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DSS04 Gestionar la Continuidad

DSS05 Gestionar los Servicios de Seguridad

EDMO04 Asegurar la Optimizacion de los
Recursos

APOO07 Gestionar los Recursos Humanos

BAIO5 Gestionar la Introduccién de Cambios
Organizativos

BAIO6 Gestionar los Cambios

BAIO7 Gestionar la Aceptacion del Cambio y
de la Transicion

APO12 Gestionar el Riesgo

EDMO1 Asegurar el Establecimiento y
Mantenimiento del Marco de Gobierno

EDMO02 Asegurar la Entrega de Beneficios

EDMO3 Asegurar la Optimizacion del Riesgo

DSSO06 Gestionar los Controles de los
Procesos del Negocio

MEAO2 Supervisar, Evaluar y Valorar el
Sistema de Control Interno

MEAO1 Supervisar, Evaluar y Valorar
Rendimiento y Conformidad

Debido a que los procesos de Tl determinados en el modelo son numerosos, se

ha definido que la implementacion sea realizada en dos fases basadas en la

prioridad.

Los criterios utilizados para asignar los procesos a cada fase son los siguientes:

e Los procesos de Tl cuyo valor de prioridad se encuentren en la media

superior, es decir entre 1 y 4 seran considerados para ser implementados

en la fase 1, debido a que se encuentran mas alineados con el negocio

lo que permitira una &gil implementacion.

e Los procesos de Tl cuyo valor de prioridad se encuentre en la media

inferior, es decir entre 5y 8 seran considerados para ser implementados

en la fase 2, debido a que una vez implementados los procesos que se

encuentran mas alineados con el negocio, constituiran una base para
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desarrollar con mayor facilidad los demas procesos, es importante
destacar que en esta fase se requerira de mayor esfuerzo puesto que en

su gran mayoria los procesos se encuentran en un nivel de capacidad 0.

Una vez identificada la fase donde se implementard cada proceso, el orden de
su implementaciéon en dicha fase sera regida primero por los procesos de
gobierno y luego por los de gestion, los procesos de gestion se aplicaran en el

siguiente orden:

Primero. Alinear, Planificar y Organizar
Segundo. Construir, Adquirir e Implementar
Tercero. Entregar, dar Servicio y Soporte

Cuarto. Supervisar, Evaluar y Valorar

A continuacién, se detallan los procesos segun la fase y orden correspondiente.

Tabla 20.

Procesos segun fase de implementacién.

Procesos de Tl

FASE |

APOO01 Gestionar el Marco de Gestion de Tl

APOO03 Gestionar la Arquitectura Empresarial

APOO05 Gestionar Portafolio

APOO09 Gestionar los Acuerdos de Servicio

APO10 Gestionar los Proveedores

BAIO1 Gestionar los Programas y Proyectos

BAIO2 Gestionar la Definicion de Requisitos

BAIO3 Gestionar la Identificacién y la Construccion de Soluciones

BAIO4 Gestionar la Disponibilidad y la Capacidad

BAIO8 Gestionar el Conocimiento

BAI10 Gestionar la Configuracion

DSS01 Gestionar las Operaciones




DSS02 Gestionar las Peticiones y los Incidentes del Servicio
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DSSO03 Gestionar los Problemas

DSS04 Gestionar la Continuidad

DSSO05 Gestionar los Servicios de Seguridad

FASE Il

EDMO1 Asegurar el Establecimiento y Mantenimiento del Marco de Gobierno

EDMO02 Asegurar la Entrega de Beneficios

EDMO3 Asegurar la Optimizacién del Riesgo

EDMO04 Asegurar la Optimizacion de los Recursos

APOO07 Gestionar los Recursos Humanos

APO12 Gestionar el Riesgo

BAIO5 Gestionar la Introduccion de Cambios Organizativos

BAIO6 Gestionar los Cambios

BAIO7 Gestionar la Aceptacion del Cambio y de la Transicién

DSS06 Gestionar los Controles de los Procesos del Negocio

MEAOL Supervisar, Evaluar y Valorar Rendimiento y Conformidad

MEAO2 Supervisar, Evaluar y Valorar el Sistema de Control Interno

Para la ejecucion de los procesos de TI, tanto de la fase | como de la fase I, se

ha establecido un cronograma con tiempo aproximado para cada uno, dicho

tiempo se ha determinado de acuerdo a la capacidad existente en cada proceso,

si el proceso se encuentra en un nivel 0 de capacidad, requerira mas tiempo para

su implementacion.

A continuacion, se presenta los cronogramas de la fase | y Il.



Nombre de tarea
FASE |

APOO01 Gestionar el Marco de
Gestion de Tl

APQOO03 Gestionar la Arquitectura
Empresarial

APQOQ5 Gestionar Portafolio
APOQ9 Gestionar los Acuerdos de
Servicio

APO10 Gestionar los Proveedores
BAI0O1 Gestionar los Programas y
Proyectos

BAIO2 Gestionar la Definicion de
Requisitos

BAIO3 Gestionar la Identificacion y la 6 sem.

Construccién de Soluciones

BAI04 Gestionar la Disponibilidad y la 8 sem.

Capacidad

BAIO8 Gestionar el Conocimiento
BAI10 Gestionar la Configuracién
DS301 Gestionar las Operaciones

Incidentes del Servicio
DSS03 Gestionar los Problemas
DSS04 Gestionar la Continuidad

DSS05 Gestionar los Servicios de
Seguridad

6 sem.
8 sem.
6 sem.
DSS02 Gestionar las Peticiones y los 4 sem.

6 sem.
6 sem.
4 sem.

v Duracién » Comienzo v Fin v
4 sem. lun 3/4/17  vie 28/4/17
8sem. lun 1/5/17 vie 23/6/17
6sem. lun 26/6/17 vie 4/8/17
6sem. lun7/8/17 vie 15/9/17
6 sem. lun 18/9/17 vie 27/10/17
4 sem. lun 30/10/17 vie 24/11/17
4 sem. lun 271117 vie 22/12/17

lun 1/1/18  vie 9/2/18

lun 12/2/18 vie 6/4/18

lun 9/4/18  vie 18/5/18
lun 21/5/18 vie 13/7/18
lun 16/7/18 vie 24/8/18
lun 27/8/18 vie 21/9/18

lun 24/9/18 vie 2/11/18
lun 5/11/18 vie 14/12/18
lun 17/12/18 vie 11/1/19

Figura 10. Cronograma de implementacién Fase .
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Nombre de tarea
FASE Il
Analisis plan de accion fase Il 2 sem.
EDMO1 Asegurar el Establecimientoy 8 sem.
Mantenimiento del Marco de Gobierno
EDMO02 Asegurar la Entrega de Beneficios 4 sem.
EDMO03 Asegurar la Optimizacion del 8 sem.
Riesgo
EDMO04 Asegurar la Optimizacion de los 4 sem.
Recursos
APQQ7 Gestionar los Recursos Humanos 6 sem.

APO12 Gestionar el Riesgo 8 sem.
BAI05 Gestionar la Introduccién de 6 sem.
Cambios Organizativos

BAIO6 Gestionar los Cambios 6 sem.

BAIO7 Gestionar la Aceptacion del Cambio 4 sem.
y de la Transicion

DSS06 Gestionar los Controles de los 6 sem.
Procesos del Negocio

MEAOQ1 Supervisar, Evaluar y Valorar 8 sem.
Rendimiento y Conformidad

MEAQ2 Supervisar, Evaluar y Valorarel 6 sem.
Sistema de Control Interno

Figura 11. Cronograma de implementacién Fase .

v Duracion » Comienzo  + Fin

lun 14/1/19 vie 25/1/19
lun 28/1/19 vie 22/3/19

lun 25/3/19 vie 19/4/19
lun 22/4/19 vie 14/6/19

lun 17/6/19 vie 12/7/119

lun 15/7/19 vie 23/8/19
lun 26/8/19 vie 18/10/19

lun vie 29/11/19
21110119

lun 2/12/19 vie 10/1/20
lun 13/1/20 vie 7/2/20

lun 10/2/20 vie 20/3/20

lun 23/3/20 vie 15/5/20

lun 18/5/20 vie 26/6/20

2019

v || ene feb mar abr may

ago  sep ot nov

2020
dic | ene

feb  mar abr may

jun

68
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Se ha efectuado un plan de accion para la fase | en base a las practicas clave
definidas del modelo propuesto en el capitulo 3 y las actividades que se deberan
efectuar para cumplir los niveles de capacidad objetivo, para la fase Il se plantea
realizar el analisis del plan de accién después de culminada la fase |I.

Tabla 21.
Plan de accion para cerrar las brechas de capacidad de la fase I.

Nivel de Nivel de
Proceso de Tl Capacidad |capacidad
Actual Objetivo
APOO1 Gestionar el Marco de Gestion de TI 1 3

Actividades para complementar el Nivel 1

e Definir las practicas de supervision del cumplimiento de roles y
responsabilidades de TI

e Actualmente LIFE cuenta con gran parte de politicas creadas, sin embargo
es necesario seguir documentando las politicas que faltan.

e Documentar la forma en que se establecerd la mejora continua de los
procesos, mediante la evaluacion de la capacidad de dichos procesos y el
rendimiento de las métricas y metas.

Actividades para alcanzar el Nivel 2

e Definir como se realizara la gestion del desempefio del proceso del marco
de gestion de TI, a través de un documento que podria ser una politica
acompafada de un procedimiento, se debera especificar los objetivos para
el desempefio del proceso, personas responsables de su planificacion y
supervision, asi como la ejecucion, recursos e informacidén necesarios.

e De igual forma, en la politica se debera detallar los resultados esperados en
cada ejecucion del proceso, asi como su formato e identificacion, y como se
llevara su control y revision.

Actividades para alcanzar el Nivel 3

e El procedimiento del marco de gestion de Tl debe contener la secuencia e
interaccién de otros procesos que puedan influir en su comportamiento

como entradas o salidas.
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e En la politica se debe incluir una matriz RACI, en la que se indique los roles
y responsabilidades, asi como los recursos de infraestructura necesarios
para que el proceso sea ejecutado.

e Seleccionar las personas adecuadas para cumplir los roles que requiere el
proceso, y efectuar la respectiva capacitacion para que puedan desempeiiar
sus actividades correctamente.

e Obtener y utilizar los recursos, informacion e infraestructura necesaria de
acuerdo a lo definido en el nivel 2.

e Socializar la politica y procedimiento.

e Colectar los datos para evaluar la eficacia del proceso y determinar la

mejora continua, segun lo establecido en el nivel 2.

APOO03 Gestionar la Arquitectura Empresarial 0 2

Actividades para alcanzar Nivel 1

e Para realizar una buena gestiéon de arquitectura empresarial, se debera
definir la arquitectura y la linea de base de cada dominio con los que cuenta
LIFE, ademas disefiar el modelo de arquitectura del proceso.

e De los proyectos que estén en fase de definicion y estén relacionados con
las Buenas Practicas de manufactura se debera definir el alcance de la
arquitectura, principios, propuesta de valor y documentarlo. Asi como
establecer la estrategia de implementacion y migracion de alto nivel y las
arquitecturas de transiciones, especificar los requerimientos de recursos,
describir cada fase de implementacion, asi como los requerimientos de
gobierno de la arquitectura y finalmente se generara una guia para el
desarrollo de la solucién, todas estas actividades deberan ser
documentadas para su correcta aplicacion.

Actividades para alcanzar Nivel 2

e Definir como se realizard la gestion del desempefio del proceso de
arquitectura empresarial, a través de un documento que podria ser una
politica acompafiada de un procedimiento, se debera especificar los

objetivos para el desempefio del proceso, personas responsables de su
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planificacién y supervisién, asi como la ejecucion, recursos e informacion
necesarios.

e De igual forma, en la politica se debera detallar los resultados esperados en
cada ejecucion del proceso, asi como su formato e identificacion, y como se

llevara su control y revision.

APOO05 Gestionar Portafolio 0 2

Actividades para alcanzar Nivel 1

e Documentar las expectativas de retorno de la inversion, asi como las
distintas fuentes para inversiones de Tl tanto internas o externas

e Evaluar y seleccionar programas cuyo retorno de la inversion produce
mayores ganancias

e Elaborar reportes del rendimiento de las inversiones del portafolio

e Establecer la periodicidad y forma en que se realizara la actualizacién de los
portafolios de programas, servicios y activos de TI.

e Documentar los beneficios logrados y las acciones correctivas para mejorar
la obtencion de beneficios.

Actividades para alcanzar Nivel 2

e Definir como se realizara la gestion del desempefio del proceso de gestion
del portafolio, a través de un documento que podria ser una politica
acompafada de un procedimiento, se debera especificar los objetivos para
el desempefio del proceso, personas responsables de su planificacion y
supervision, asi como la ejecucion, recursos e informacidén necesarios.

e Deigual forma, en la politica se debera detallar los resultados esperados en
cada ejecucion del proceso, asi como su formato e identificacion, y como se

llevara su control y revision.

APOO09 Gestionar los Acuerdos de Servicio 0 2

Actividades para alcanzar Nivel 1

e Generar los SLA para cada servicio en base a los requerimientos de negocio




93

Actividades para alcanzar Nivel 2

Definir las medidas para monitorear y recolectar datos del nivel de servicio,
con el fin de generar informes regulares y formales para evaluar el
desempeiio de los acuerdos de servicio, incluyendo desviaciones de los
valores acordados.

Efectuar planes de accion y correcciones para cualquier problema de

desempeiio o tendencias negativas.

Definir como se realizara la gestion del desempefio del proceso de los
acuerdos de servicio, a través de un documento que podria ser una politica
acompafada de un procedimiento, se debera especificar los objetivos para
el desempefio del proceso, personas responsables de su planificacion y
supervision, asi como la ejecucion, recursos e informacion necesarios.

De igual forma, en la politica se debera detallar los resultados esperados en
cada ejecucion del proceso, asi como su formato e identificacion, y como se

llevara su control y revision.

APO10 Gestionar los Proveedores 0 2

Actividades para alcanzar Nivel 1

Actividades para alcanzar Nivel 2

Generar un catalogo de proveedores.

Documentar los criterios de evaluacion de proveedores

Obtener un RFI por cada proveedor, documentar y almacenar las
evaluaciones de cada proveedor y el resultado del analisis.

Identificar por cada proveedor el riesgo que se puede tener, documentar y
almacenar.

Solicitar evidencia que el personal del proveedor esté adecuadamente
capacitado y almacenar

Documentar los criterios para monitorear el rendimiento y cumplimiento del

proveedor

Definir como se realizara la gestion del desempefio del proceso de gestidon
de proveedores, a través de un documento que podria ser una politica
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acomparfada de un procedimiento, se debera especificar los objetivos para
el desempefio del proceso, personas responsables de su planificacién y
supervision, asi como la ejecucion, recursos e informacidén necesarios.

e De igual forma, en la politica se deberé detallar los resultados esperados en
cada ejecucion del proceso, asi como su formato e identificacion, y como se

llevara su control y revision.

BAIO1 Gestionar los Programas y Proyectos 1 3

Actividades para complementar el Nivel 1

e Almacenar los registros de alcance de cada proyecto, asi como las
definiciones, y planes de proyecto, linea base, asi como los reportes de cada
uno, de los proyectos que no posean dicha documentacion.

e Documentar la matriz de evaluacion de los proyectos, asi como establecer
en cada plan del proyecto el riesgo relacionado, mas adn si se trata de un
proyecto que esta relacionado con las salud del paciente, donde se debera
definir el impacto para analizar si es viable o no.

Actividades para alcanzar el Nivel 2

e Definir como se realizara la gestion del desempefio de programas y
proyectos, a través de un documento que podria ser una politica
acompafada de un procedimiento, se debera especificar los objetivos para
el desempefio del proceso, personas responsables de su planificacién y
supervision, asi como la ejecucion, recursos e informacidén necesarios.

e De igual forma, en la politica se debera detallar los resultados esperados en
cada ejecucion del proceso, asi como su formato e identificacion, y como se
llevara el control y revision de los criterios de rendimiento y periodicidad.

Actividades para alcanzar el Nivel 3

e El procedimiento de gestion de programas y proyectos debe contener la
secuencia e interaccion de otros procesos que puedan influir en su
comportamiento como entradas o salidas.

e En la politica se debe incluir una matriz RACI, en la que se indique los roles
y responsabilidades, asi como los recursos de infraestructura necesarios

para que el proceso sea ejecutado.
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e Seleccionar las personas adecuadas para cumplir los roles que requiere el
proceso, y efectuar la respectiva capacitacion para que puedan desempenar
sus actividades correctamente.

e Obtener y utilizar los recursos, informacion e infraestructura necesaria de
acuerdo a lo definido en el nivel 2.

e Socializar la politica y procedimientos.

e Colectar los datos para evaluar la eficacia del proceso y determinar la

mejora continua, segun lo establecido en el nivel 2.

BAIO2 Gestionar la Definicion de Requisitos 1 3

Actividades para complementar el Nivel 1

e Generar una lista de requerimientos potenciales de calidad, funcional y
técnico, asi como los riesgos relacionados.

e Realizar un analisis para priorizar la probabilidad e impacto de los riesgos
de los requerimientos e identificar las formas de controlar, evitar o mitigar
dichos riesgos.

Actividades para alcanzar el Nivel 2

e Definir como se realizara la gestion de definicion de requisitos, a través de
un documento que podria ser una politica acompafiada de un
procedimiento, se debera especificar los objetivos para el desempefio del
proceso, personas responsables de su planificacion y supervision, asi como
la ejecucion, recursos e informacioén necesarios.

e De igual forma, en la politica se debera detallar los resultados esperados en
cada ejecucion del proceso, asi como su formato e identificacion, y como se
llevara su control y revision.

Actividades para alcanzar el Nivel 3

e EIl procedimiento de gestion de definicion de requisitos debe contener la
secuencia e interaccion de otros procesos que puedan influir en su

comportamiento como entradas o salidas.
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e En la politica se debe incluir una matriz RACI, en la que se indique los roles
y responsabilidades, asi como los recursos de infraestructura necesarios
para que el proceso sea ejecutado.

e Seleccionar las personas adecuadas para cumplir los roles que requiere el
proceso, y efectuar la respectiva capacitacion para que puedan desempeiiar
sus actividades correctamente.

e Obtener y utilizar los recursos, informacion e infraestructura necesaria de
acuerdo a lo definido en el nivel 2.

e Socializar la politica y procedimiento.

e Colectar los datos para evaluar la eficacia del proceso y determinar la

mejora continua, segun lo establecido en el nivel 2.

BAIO3 Gestionar la Identificacion y la
Construccion de Soluciones

Actividades para complementar el Nivel 1

e En los sistemas que se encuentren involucrados con las buenas practicas
de manufactura, debe disefiar todos los componentes de la solucién
detalladamente, como indicar las dependencias e impactos en otros
modulos o sistemas, elementos de infraestructura tales como sistemas
operativos y software de capas. configuraciones de seguridad vy
configuracion o parametros necesarios.

e Establecer el plan de pruebas, calidad y mantenimiento, la forma en que se
realizara y como se documentara para asegurar que la construccion de la
solucion sea la idonea.

Actividades para alcanzar el Nivel 2

e Definir como se realizara la gestion de definicion de requisitos, a través de
un documento que podria ser una politica acompafiada de un
procedimiento, se debera especificar los objetivos para el desempefio del
proceso, personas responsables de su planificacion y supervision, asi como

la ejecucion, recursos e informacioén necesarios.
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e Establecer las normas de codificacion de programas, estandares de

Actividades para alcanzar el Nivel 3

e El procedimiento de gestion de definicion de requisitos debe contener la

De igual forma, en la politica se debera detallar los resultados esperados en
cada ejecucion del proceso, asi como su formato e identificacion, y como se

llevara su control y revision.

estructura de directorios y convenciones de nomenclatura de archivos.

secuencia e interaccion de otros procesos que puedan influir en su
comportamiento como entradas o salidas.

En la politica se debe incluir una matriz RACI, en la que se indique los roles
y responsabilidades, asi como los recursos de infraestructura necesarios
para que el proceso sea ejecutado.

Seleccionar las personas adecuadas para cumplir los roles que requiere el
proceso, y efectuar la respectiva capacitacion para que puedan desempeniar
sus actividades correctamente.

Obtener y utilizar los recursos, informacion e infraestructura necesaria de
acuerdo a lo definido en el nivel 2.

Socializar la politica y procedimiento.

Colectar los datos para evaluar la eficacia del proceso y determinar la

mejora continua, segun lo establecido en el nivel 2.

BAIO4 Gestionar la Disponibilidad y la
Capacidad

Actividades para alcanzar Nivel 1

Establecer y documentar las lineas base, escenarios y la evaluacion del
impacto de disponibilidad, rendimiento y capacidad de TI.

Generar una matriz de priorizacion que dependera del impacto establecido
en la evaluacion.

Planificar la capacidad y rendimiento y documentarlo.

Se debera monitorear constantemente el rendimiento y capacidad, con el fin
de definir las brechas encontradas de acuerdo a las lineas bases, para

determinar las acciones correctivas




98

e Documentar el procedimiento de reaccion frente a alguna emergencia de
rendimiento y capacidad

Actividades para alcanzar Nivel 2

e Definir como se realizara la gestion del desempefio del proceso de
disponibilidad y capacidad, a través de un documento que podria ser una
politica acompafiada de un procedimiento, se debera especificar los
objetivos para el desempeiio del proceso, personas responsables de su
planificacion y supervision, asi como la ejecucion, recursos e informacion
necesarios.

e De igual forma, en la politica se deberéa detallar los resultados esperados en
cada ejecucion del proceso, asi como su formato e identificacion, y como se

llevara su control y revision.

BAIO8 Gestionar el Conocimiento 0 2

Actividades para alcanzar Nivel 1

e Con lafinalidad de fomentar un ambiente que facilite crear, usar y compartir
el conocimiento se deberéa definir las herramientas y artefactos que apoyen
el intercambio y transferencia de conocimiento.

e Realizar un andlisis sobre las brechas de necesidades de conocimiento que
existe en la compafia, asi como de las técnicas de aprendizaje y
herramientas de acceso que son eficaces, con la finalidad de efectuar la
transferencia de conocimientos a los usuarios

e Medir el uso y evaluar la utilidad, relevancia y valor de los elementos del
conocimiento y documentarlo.

e Revisar continuamente e identificar la informacién relacionada que ya no es
relevante para los requisitos de conocimiento de la empresa, y establecer
las reglas para el retiro del conocimiento.

e Por cada sistema que pertenezca y deba ser validado por Buenas Practicas
de Manufactura Automatizadas debera contar con la descripcion del sistema
gue debe incluir solamente las caracteristicas principales del sistema, como

componentes, interfaces, entorno y controles de seguridad y acceso.
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Actividades para alcanzar Nivel 2

e Definir como se realizard la gestion del desempefio del proceso de
conocimiento, a través de un documento que podria ser una politica
acomparfada de un procedimiento, se debera especificar los objetivos para
el desempefio del proceso, personas responsables de su planificacion y
supervision, asi como la ejecucion, recursos e informacién necesarios.

e De igual forma, en la politica se deberéa detallar los resultados esperados en
cada ejecucion del proceso, asi como su formato e identificacion, y como se

llevara su control y revision.

BAI10 Gestionar la Configuracion 0 2

Actividades para alcanzar Nivel 1

e Documentar el modelo que se seguird para mantener la configuracién, asi
como el alcance y la linea base.

e Habilitar un repositorio para almacenar la informacion de los elementos de
configuracion

e Monitorear eventualmente por medio de reportes y verificacion fisica el
estado de los elementos de configuracion.

Actividades para alcanzar Nivel 2

e Definir como se realizard la gestion del desempefio del proceso de
configuracion, a través de un documento que podria ser una politica
acomparfada de un procedimiento, se debera especificar los objetivos para
el desempefio del proceso, personas responsables de su planificacion y
supervision, asi como la ejecucion, recursos e informacion necesarios.

e De igual forma, en la politica se debera detallar los resultados esperados en
cada ejecucion del proceso, asi como su formato e identificacion, y como se

llevara su control y revision.

DSSO01 Gestionar las Operaciones 0 2

Actividades para alcanzar Nivel 1

e Documentar el horario de operaciones establecido
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e Generar planes para garantizar la operacion de los servicios criticos que
intervenga en las buenas préacticas de manufactura.

e Establecer los lineamentos con los cuales se podr4 detectar alguna
irregularidad en el funcionamiento de las operaciones a fin de establecer
una gestion de eventos que cree incidencias.

e Definir la protecciobn que deberan tener los equipos frente a desastres
naturales y como minimizar el riesgo, es decir los requerimientos con los
gue se debe contar para que las operaciones sigan trabajando
normalmente.

Actividades para alcanzar Nivel 2

e Definir como se realizard la gestion del desempefio del proceso de
conocimiento, a través de un documento que podria ser una politica
acompafada de un procedimiento, se debera especificar los objetivos para
el desempefio del proceso, personas responsables de su planificaciéon y
supervision, asi como la ejecucion, recursos e informacion necesarios.

e De igual forma, en la politica se deberéa detallar los resultados esperados en
cada ejecucion del proceso, asi como su formato e identificacion, y como se

llevara su control y revision.

DSS02 Gestionar las Peticiones y los Incidentes
del Servicio

Actividades para complementar el Nivel 1

e Incluir en el procedimiento operativo estandar la periodicidad en la que se
realizara los reportes acerca de los incidentes y la informacion que debera
tener, de igual forma de los requerimientos de servicio

Actividades para alcanzar el Nivel 2

e Definir como se realizard la gestion del desempefio del proceso de
peticiones e Incidentes del Servicio, a través de un documento que podria
ser una politica acompafiada de un procedimiento, se debera especificar los
objetivos para el desempefio del proceso, personas responsables de su
planificacion y supervision, asi como la ejecucion, recursos e informacion

necesarios.
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e De igual forma, en la politica se debera detallar los resultados esperados en
cada ejecucion del proceso, asi como su formato e identificacion, y como se
llevara su control y revision.

Actividades para alcanzar el Nivel 3

e El procedimiento de gestion de peticiones e Incidentes del Servicio debe
contener la secuencia e interaccion de otros procesos que puedan influir en
Su comportamiento como entradas o salidas.

e En la politica se debe incluir una matriz RACI, en la que se indique los roles
y responsabilidades, asi como los recursos de infraestructura necesarios
para que el proceso sea ejecutado.

e Seleccionar las personas adecuadas para cumplir los roles que requiere el
proceso, y efectuar la respectiva capacitacion para que puedan desempeniar
sus actividades correctamente.

e Obtener y utilizar los recursos, informacion e infraestructura necesaria de
acuerdo a lo definido en el nivel 2.

e Socializar la politica y procedimiento.

e Colectar los datos para evaluar la eficacia del proceso y determinar la

mejora continua, segun lo establecido en el nivel 2.

DSS03 Gestionar los Problemas 0 2

Actividades para alcanzar Nivel 1

e Generar reportes para monitorear la resoluciéon de los problemas y
analizarlos con el objeto de evaluar si el proceso establecido esta
funcionando correctamente.

e Revisar periddicamente los resultados del proceso con la finalidad de
asegurar que todas las acciones han progresado hasta llegar a una
resolucion del problema exitosa y documentarlo.

Actividades para alcanzar Nivel 2

e Definir como se realizard la gestion del desempefio del proceso de
problemas, a través de un documento que podria ser una politica

acomparfada de un procedimiento, se debera especificar los objetivos para
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el desempefio del proceso, personas responsables de su planificacion y
supervision, asi como la ejecucion, recursos e informacién necesarios.

e De igual forma, en la politica se debera detallar los resultados esperados en
cada ejecucion del proceso, asi como su formato e identificacion, y como se

llevara su control y revision.

DSS04 Gestionar la Continuidad 0 2

Actividades para alcanzar Nivel 1

e Evaluar las brechas que existen entre las capacidades de continuidad
actuales

e Documentar los requerimientos estratégicos y los minimos requeridos de
continuidad, asi como definir que opciones han sido aprobadas por los
directivos.

e Desarrollar el plan de continuidad de negocio

e Definir y documentar las pruebas que se deberan realizar para comprobar
el funcionamiento del plan de continuidad de negocio, asi como los
resultados y recomendaciones de mejora, asi como establecer las
revisiones que se deberan realizar después de la reanudacion

e Establecer los requisitos de capacitacion que debe cumplir el personal que
esta implicado en el correcto funcionamiento del plan de continuidad de
negocio y monitorear continuamente que las habilidades y competencias se
mantengan.

Actividades para alcanzar Nivel 2

e Definir como se realizard la gestion del desempefio del proceso de
continuidad, a través de un documento que podria ser una politica
acompafada de un procedimiento, se debera especificar los objetivos para
el desempefio del proceso, personas responsables de su planificacion y
supervision, asi como la ejecucion, recursos e informacién necesarios.

e De igual forma, en la politica se debera detallar los resultados esperados en
cada ejecucion del proceso, asi como su formato e identificacion, y como se

llevara su control y revision.
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DSSO05 Gestionar los Servicios de Seguridad 1 3

Actividades para complementar el Nivel 1

e Generar un inventario de los documentos y dispositivos que contiene
informacion confidencial, e identificar los accesos privilegiados, asi como su
tiempo de retencion y la forma de destruccion.

e Ademas, se debera establecer los mecanismos de evaluacion de seguridad
del sistema, los controles de seguridad de prueba y definir los tipos de
derechos de acceso.

¢ Analizar los registros de evento de seguridad de los sistemas que han sido
definidos que manejan informacion confidencial a través de los mecanismos
definidos, a fin de generar incidentes y establecer acciones correctivas y
preventivas.

Actividades para alcanzar el Nivel 2

e Definir como se realizara la gestion del desempefio del proceso de servicios
de seguridad, a través de un documento que podria ser una politica
acomparfada de un procedimiento, se debera especificar los objetivos para
el desempefio del proceso, personas responsables de su planificaciéon y
supervision, asi como la ejecucion, recursos e informacion necesarios.

e De igual forma, en la politica se debera detallar los resultados esperados en
cada ejecucion del proceso, asi como su formato e identificacion, y como se
llevara su control y revision, ademas debera incluir la autenticacion y
accesos de usuario.

Actividades para alcanzar el Nivel 3

e El procedimiento de gestion de servicios de seguridad debe contener la
secuencia e interaccion de otros procesos que puedan influir en su
comportamiento como entradas o salidas.

e En la politica se debe incluir una matriz RACI, en la que se indique los roles

y responsabilidades, asi como los recursos de infraestructura necesarios

para que el proceso sea ejecutado.




104

e Seleccionar las personas adecuadas para cumplir los roles que requiere el
proceso, y efectuar la respectiva capacitacion para que puedan desempenar

sus actividades correctamente.

e Obtener y utilizar los recursos, informacion e infraestructura necesaria de

acuerdo a lo definido en el nivel 2.
e Socializar la politica y procedimiento.

e Colectar los datos para evaluar la eficacia del proceso y determinar la

mejora continua, segun lo establecido en el nivel 2.

En el presente capitulo se efectué un andlisis del alineamiento estratégico del
objeto de estudio, asi como de las capacidades de sus procesos tomando el
modelo propuesto del capitulo anterior, con lo cual se pudo establecer la
prioridad de aplicacion divididas en dos fases de implementacion con un orden
establecido en base a si son procesos de gobierno o gestién. Con todos estos
insumos, se logro realizar un plan de accién para la fase | en base a las practicas
clave definidas en el modelo propuesto, asi como las actividades que se deberéan
efectuar para cumplir los niveles de capacidad objetivo, y para la fase Il se
planted realizar el analisis del plan de accion después de culminada la fase I, la
implementacion se estima concluirla en 40 meses distribuidos en 22 meses para

la fase | y 18 meses para la fase Il.



105

5. Conclusiones y Recomendaciones

5.1.Conclusiones

El marco de trabajo GAMP (Good Automated Manufacturing Practice), facilita el
cumplimiento de regulaciones referente a Tl de la OMS, FDA, entre otros.
Tomando en cuenta que la inclusion de tecnologias de informacion en los
procesos productivos de las empresas farmacéuticas cada vez es mas ineludible,
este marco de trabajo requiere un modelo que fortalezca su aplicacién mediante
la evaluacion de brechas incentivando a una mejora continua, razon por la cual,
se selecciond el modelo de gobierno y gestiéon COBIT 5 debido a la alineacién
que posee con los procesos que se deben cumplir de acuerdo a GAMP,
evidenciando que el uso de marcos de trabajo especializados de distintas
industrias deberian ir de la mano con modelos que faciliten la obtencién de valor

agregado para el negocioy TI.

En razon de que el modelo propuesto esta conformado por 28 procesos de
COBIT 5 de los 37 existentes, es pertinente indicar que el modelo es complejo y
demanda un alto nimero de recursos, sin embargo es la labor que debe efectuar
una empresa farmacéutica para establecer y mantener un adecuado gobierno de
Tl apalancado en las buenas practicas de manufactura. Ademas, es importante
destacar que, el marco de trabajo GAMP cumple con las regulaciones
farmacéuticas ecuatorianas regidas por el Ministerio de Salud, ya que dicho
ministerio adopta las normas de la OMS que se encuentran cubiertas por el

marco de trabajo en mencion.

Durante analisis de situacion actual del caso de estudio, Laboratorios
Industriales Farmacéuticos Ecuatorianos — LIFE, se pudo determinar que la
alineacion estratégica que posee la compafia esta principalmente basada en el
valor de las inversiones de negocio para las partes interesadas, notoriamente en
el cumplimiento de leyes y regulaciones, asi como en la toma estratégica de
decisiones basada en la informacion, en la productividad tanto operacional como
del capital humano, en contar con personal preparado y motivado, lo que

promueve una cultura de innovacién de productos y negocio. Este insumo fue
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fundamental y determinante al momento de realizar la definicion de la
implementacion, puesto que establece las prioridades de los procesos facilitando

la definicion del orden de ejecucion de los mismos.

El presente trabajo de titulacion presenta un modelo que contiene practicas
claves para su desarrollo, por lo cual es fundamental articular todas las practicas
y actividades determinadas segun las capacidades que tenga cada uno, asi
como la capacidad objetivo que se desea alcanzar en la empresa, razon por la
cual la obtencion de los resultados necesarios de cada proceso esta
directamente relacionada con la provision de recursos humanos, econémicos y

de tiempo que la empresa provea para cumplir dichas actividades.

5.2.Recomendaciones

Para las empresas farmacéuticas, el modelo efectuado se ajusta
apropiadamente a un aspecto fundamental de la industria, como es el
cumplimiento de regulaciones farmacéuticas, razon por la cual se recomienda
que las demas industrias opten por un modelo que se adapte a su realidad y sea
el mas conveniente para la naturaleza del negocio, con la finalidad que se aplique
un modelo de gobierno y gestion de TI holistico que pueda aportar en el
mejoramiento de los procesos de tecnologia y que genere un verdadero valor

agregado.

Para esta implementacion se recomienda no perder el horizonte y el objetivo del
modelo que es el cumplimiento de las buenas practicas de manufactura
automatizadas como se detalla en el capitulo 3, ya que debido al alto nimero de
procesos y sus respectivas practicas a implementar, es posible que a lo largo del
proyecto se desencaminen los resultados que se desean obtener por lo que no
se estaria cumpliendo la razén de ser del modelo y la empresa no estaria

cumpliendo las regulaciones farmacéuticas.

Para establecer el andlisis de situacion actual se sugiere que la empresa tenga
definida su planificacion estratégica, con la respectiva documentacion, con la

finalidad de poder efectuar las evaluaciones y andlisis del alineamiento
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estratégico agilmente. En el caso de que la empresa no cuente con esta
documentacion, es un aspecto a tomar en cuenta por el equipo implementador
del modelo, puesto que se deberd realizar el estudio del planteamiento
estratégico de la empresa para posteriormente efectuar el andlisis de situacién

actual.

Es importante poner a consideracion de las personas implementadoras del
modelo propuesto, que se requiere un alto uso de recursos por los numerosos
procesos que deben ser aplicados, por lo cual se recomienda efectuar una
adecuada estimacién de los recursos necesarios, como humanos, econémicos y
de tiempo, a fin de alcanzar los objetivos propuestos por cada proceso sin
contratiempos, deficiencia en los procesos, entre otros aspectos que pueden

afectar el cumplimiento de la empresa respecto a las regulaciones.
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ANEXO 1. Mapeo de Procesos de Operacion GAMP y COBIT

Tabla 22 — Mapeo de Procesos de Operacién GAMP y COBIT 4.0

GAMP 5

COBIT 4.0

O1 Transferencia

El proceso de transferencia de
responsabilidad de un sistema informatizado
de un proyecto para la operacion.

A12 - Adquirir y mantener software de la
aplicacion

Al4 - Habilitar el funcionamiento y el uso

Al17 - Instalar y acreditar soluciones y
cambios

02 Establecimiento y gestiéon de servicios
de apoyo

El proceso que garantiza que los servicios de
soporte (internos o externos) se especifiquen
y administren adecuadamente. Esto se
maneja con frecuencia a través del uso de
SLAs.

P01 - Definir un plan estratégico de Tl
P09 - Evaluar y gestionar los riesgos de Tl

A13 - Adquirir y mantener infraestructura
tecnoldgica

Al4 - Habilitar el funcionamiento y el uso
Al6 - Gestionar cambios

Al17 - Instalar y acreditar soluciones y
cambios

DS1 - Definir y gestionar niveles de servicio
DS3 - Administrar rendimiento y capacidad

DS5 - Garantizar la seguridad de los
sistemas

DS11 - Administrar datos

MEZ1 - Monitorear y evaluar el desempefio de
T

O3 Monitoreo del rendimiento

Esa parte del mantenimiento preventivo
general gue obtiene datos de rendimiento que
son Utiles para diagnosticar problemas del
sistema. Proporciona tendencias que pueden
indicar problemas, puede ser utilizado como
parte de Acciones Correctivas y Preventivas
(CAPA) para reducir el tiempo de inactividad
del sistema o aplicacion.

DS3 - Administrar rendimiento y capacidad

MEL1 - Monitorear y evaluar el desempefio de
T

04 Gestion de Incidentes

Asegurar que cualquier problema no
planificado que pueda afectar la seguridad del

P09 - Evaluar y gestionar los riesgos de Tl




paciente, la calidad del producto y la
integridad de los datos se solucione antes de
gue se produzca cualquier dafio.

DS8 - Gestionar la mesa de servicios y los
incidentes

O5 Accion Preventiva y Correctiva

Un proceso para investigar, comprender y
corregir las discrepancias, al intentar prevenir
Su recurrencia 'y reconocer posibles
discrepancias para prevenir su ocurrencia.

P09 - Evaluar y gestionar los riesgos de Tl

DS8 - Gestionar la mesa de servicios y los
incidentes

DS10 - Gestionar problemas

06 Gestion de Cambio Operacional y de la
configuracién

La Gestion del Cambio es el proceso de
controlar el ciclo de vida de los cambios.

La gestién de la configuracion comprende las
actividades necesarias para poder definir con
precision un sistema informatizado en
cualquier momento durante su ciclo de vida,
desde los pasos iniciales de desarrollo hasta
retiro.

A16 - Gestionar cambios

Al7 - Instalar y acreditar soluciones y
cambios

DS9 - Administrar la configuracién

O7 Actividad de reparacion

El proceso de administracion de la reparacion
0 sustitucién de un componente defectuoso o
fallido, que puede ser un elemento de
configuracion. Es una forma de Control de
Cambio en la cual las especificaciones
relevantes no cambian.

A16 - Gestionar cambios

Al7 - Instalar y acreditar soluciones y
cambios

08 Revisidn periddica

Las Revisiones Periddicas se utilizan a lo
largo de la vida operativa de un sistema
computarizado para verificar que sigue
cumpliendo con los requisitos reglamentarios,
aptos para el uso previsto y cumple con las
politicas y procedimientos de la organizacion.

DS3 - Administrar rendimiento y capacidad

DS4 - Garantizar un servicio continuo

09 Copia de seguridad y restauraciéon

Copia de seguridad es el proceso de copiar
registros, datos y software para proteger
contra la pérdida de integridad o Ila
disponibilidad del original.

Restaurar es la restauracion posterior de
registros, datos o software cuando sea
necesatrio.

DS4 - Garantizar un servicio continuo




010 Gestion de la Continuidad del Negocio

Business Continuity Management (BCM)
abarca los pasos necesarios para restaurar

los procesos de negocio después de una
contintia

interrupcion, mientras
proporcionando productos o servicios al
cliente.

DS3 - Administrar rendimiento y capacidad

DS4 - Garantizar un servicio continuo

011 Gestion de seguridad

El proceso que garantiza la confidencialidad,
integridad y disponibilidad de los sistemas,
registros y procesos
organizacién

regulados de una

DS5 - Garantizar la seguridad de los
sistemas

012 Administracion del sistema

Gestién de rutina y apoyo a los sistemas para
asegurar que funcionen de manera eficiente y
eficaz.

Al4 - Habilitar el funcionamiento y el uso
DS13 - Gestionar operaciones
ME2 - Monitorear y evaluar el control interno

ME4 - Proporcionar gobierno de Tl

013 Archivado y Recuperacién

El proceso de llevar registros y datos fuera de
linea moviéndolos a una ubicacion o sistema
diferente, a menudo protegiéndolos contra
cambios adicionales.

DS4 - Garantizar un servicio continuo

Fuente: (ISPE/GAMP, 2010, pags. 195 -199)




ANEXO 2. Evaluacién del nivel de capacidades

Tabla 23 — Evaluacion de nivel de capacidades detallada

APOO01 Gestionar el Marco de Gestion de Tl

El proceso no esta
implementado o no

En este nivel, hay poca o ninguna evidencia de

e. Los recursos e informacion necesarios para realizar el
proceso estan identificados, disponibles, asignados y
utilizados.

f. Las interfaces entre las partes involucradas estan
gestionadas para asegurar tanto una efectiva
comunicacién como una clara asignacion de
responsabilidad

A IO e consigue su cualquier logro de la finalidad del proceso. 0
propdsito
1. Se ha definido y se mantiene un conjunto eficaz de
PA11l politicas
Nivel 1 Ejecutado Rendimiento de - — — - 85
procesos 2. Toqos 'Flenen conocimiento de las politicas y de cémo
deberian implementarse.
a. Se identifican los objetivos para el desempefio del
proceso.
b. El desempefio del proceso esta planificado y
supervisado.
c. El desempefio del proceso se ajusta para cumplir con
PA 2.1 los planes.
Nivel 2 Gestionad G t:' del d. Las responsabilidades y autoridades para realizar el 30
ve estionaco re?\fjilr(r):i]en?o proceso estan definidas, asignadas y comunicadas.




a. Los requisitos para los productos de trabajo del
proceso son definidos.

b. Los requisitos para la documentacion y el control de

R 22 los productos de trabajo son definidos.
Gestion del 20
Resultado del c. Los productos de trabajo estan debidamente
Trabajo identificados, documentados y controlados.
d. Los productos de trabajo son revisados de acuerdo
con las disposiciones planificadas y se ajustan si es
necesario para cumplir con los requisitos.
BAIO2 Gestionar la Definicion de Requisitos
El proceso no esta
Nivel 0 Incompleto |mp|e_mentado ono |En este nivel, hay poca o0 ninguna evidencia de 0
consigue su cualquier logro de la finalidad del proceso.
proposito
1. Los requerimientos funcionales y técnicos del negocio
reflejan las necesidades y expectativas de la
organizacion.
2. La solucién propuesta satisface los requerimientos
PA1l1 funcionales, técnicos y de cumplimiento del negocio.
Nivel 1 Ejecutado Rendimiento de 85
procesos 3. El riesgo asociado con los requerimientos ha sido
tomado en cuenta en la solucion propuesta.
4. Los requerimientos y soluciones propuestas cumplen
con los objetivos del caso de negocio (valor esperado y
costes probables).
a. Se identifican los objetivos para el desempefio del
proceso.
PA 2.1 N i _
Nivel 2 Gestionado | Gestién del b. El desempefio del proceso esté planificado y 30

c. El desempefio del proceso se ajusta para cumplir con
los planes.




d. Las responsabilidades y autoridades para realizar el
proceso estan definidas, asignadas y comunicadas.

e. Los recursos e informacion necesarios para realizar el
proceso estan identificados, disponibles, asignados y
utilizados.

f. Las interfaces entre las partes involucradas estan
gestionadas para asegurar tanto una efectiva
comunicaciéon como una clara asignacion de
responsabilidad

a. Los requisitos para los productos de trabajo del
proceso son definidos.

b. Los requisitos para la documentacion y el control de

PA 2.2
Gestién del los productos de trabajo son definidos. 20
Resultado del c. Los productos de trabajo estan debidamente
Trabajo identificados, documentados y controlados.
d. Los productos de trabajo son revisados de acuerdo
con las disposiciones planificadas y se ajustan si es
necesario para cumplir con los requisitos.
APOO5 Gestionar Portafolio
El proceso no esta
Nivel 0 Incompleto implementado o no | En este nivel, hay poca o ninguna evidencia de 0
P consigue su cualquier logro de la finalidad del proceso.
propésito
1. Se ha definido una mezcla apropiada de inversion
alineada con la estrategia corporativa.
Nivel 1 Eiecutado Eﬁnldi%niento de 2. Fuentes de fondos de inversioén identificados y estan 30
) disponibles.
procesos

3. Casos de negocio de programa evaluados y
priorizados antes de que se asignen los fondos.




4. Existe una vista precisa y comprensiva del
rendimiento de las inversiones del portafolio.

5. Los cambios en el programa de inversiones se
reflejan en los portafolios relevantes de servicios,
activos y recursos de TI.

6. Los beneficios han sido generados debido a los
beneficios de la monitorizacion.

APO10 Gestionar los Proveedores

El proceso no esta
implementado o no

En este nivel, hay poca o ninguna evidencia de

Wil O Ineom(pieie consigue su cualquier logro de la finalidad del proceso. 0
proposito
1. Los proveedores rinden segun lo acordado.
A 1'.1 . 2. El riesgo de los proveedores se evalla y trata
Nivel 1 Ejecutado Rendimiento de adecuadamente 60
procesos :
3. Las relaciones con los proveedores son eficaces.
a. Se identifican los objetivos para el desempefio del
proceso.
b. El desempefio del proceso esta planificado y
supervisado.
c. El desempefio del proceso se ajusta para cumplir con
los planes.
PA 2.1 d. Las responsabilidades y autoridades para realizar el
Nivel 2 Gestionado | Gestién del proceso estan definidas, asignadas y comunicadas. 15
rendimiento e. Los recursos e informacidn necesarios para realizar el

proceso estan identificados, disponibles, asignados y
utilizados.

f. Las interfaces entre las partes involucradas estan
gestionadas para asegurar tanto una efectiva
comunicacién como una clara asignacion de
responsabilidad




a. Los requisitos para los productos de trabajo del
proceso son definidos.

b. Los requisitos para la documentacion y el control de

Cpaésztilgn del los productos de trabajo son definidos.
Resultado del c. Los productos de trabajo estdn debidamente
Trabajo identificados, documentados y controlados. 0
d. Los productos de trabajo son revisados de acuerdo
con las disposiciones planificadas y se ajustan si es
necesario para cumplir con los requisitos.
BAIO1 Gestionar los Programas y Proyectos
El proceso no esta
. implementado o no | En este nivel, hay poca o ninguna evidencia de
NIV O TSI consigue su cualquier logro de la finalidad del proceso. 0
proposito
1. Las partes interesadas relevantes estan
comprometidas con los programas y los proyectos.
2. El alcance y los resultados de los programas y
proyectos son viables y estan alineados con los
objetivos
3. Los planes de programas y proyectos tienen
PA1l1 probabilidades de lograr los resultados esperados.
Nivel 1 Ejecutado Rendimiento de 85
procesos 4. Las actividades de los programas y proyectos se
ejecutan de acuerdo a los planes.
5. Existen suficientes recursos de los programas y
proyectos para realizar las actividades de acuerdo a los
planes.
6. Los beneficios esperados de los programas y
proyectos son obtenidos y aceptados.
Nivel 2 Gestionado a. Se identifican los objetivos para el desempefio del 15

Proceso.




b. El desempefio del proceso esta planificado y
supervisado.

c. El desempefio del proceso se ajusta para cumplir con
los planes.

d. Las responsabilidades y autoridades para realizar el

PA2.1 roceso estan definidas, asignadas y comunicadas
Gestion del P - ! _,g y : .
rendimiento e. Los recursos e informacion necesarios para realizar el
proceso estan identificados, disponibles, asignados y
utilizados.
f. Las interfaces entre las partes involucradas estan
gestionadas para asegurar tanto una efectiva
comunicacién como una clara asignacion de
responsabilidad
a. Los requisitos para los productos de trabajo del
proceso son definidos.
PA 2.2 b. Los requisitos para la documentacion y el control de
Gestion del los productos de trabajo son definidos. 0
Resultado del c. Los productos de trabajo estan debidamente
Trabajo identificados, documentados y controlados.
d. Los productos de trabajo son revisados de acuerdo
con las disposiciones planificadas y se ajustan si es
necesario para cumplir con los requisitos.
DSS02 Gestionar las Peticiones y los Incidentes del Servicio
El proceso no esta
Nivel 0 Incompleto |mple_zmentado ono |En este nivel, hay poca o ninguna evidencia de 0
consigue su cualquier logro de la finalidad del proceso.
propésito
Nivel 1 Ejecutado 1. Los servicios relacionados con Tl estan disponibles 90

para ser utilizados.




PA 1.1
Rendimiento de
procesos

2. Los incidentes son resueltos segun los niveles de
servicio acordados.

3. Las peticiones de servicio son resueltas segln los
niveles de servicio acordados y la satisfaccion del
usuario.

Nivel 2 Gestionado

PA 2.1
Gestion del
rendimiento

a. Se identifican los objetivos para el desempefio del
proceso.

b. El desempefio del proceso esta planificado y
supervisado.

c. El desempefio del proceso se ajusta para cumplir con
los planes.

d. Las responsabilidades y autoridades para realizar el
proceso estan definidas, asignadas y comunicadas.

e. Los recursos e informacidn necesarios para realizar el
proceso estan identificados, disponibles, asignados y
utilizados.

f. Las interfaces entre las partes involucradas estan
gestionadas para asegurar tanto una efectiva
comunicacién como una clara asignacion de
responsabilidad

70

PA 2.2
Gestion del
Resultado del
Trabajo

a. Los requisitos para los productos de trabajo del
proceso son definidos.

b. Los requisitos para la documentacion y el control de
los productos de trabajo son definidos.

c. Los productos de trabajo estan debidamente
identificados, documentados y controlados.

d. Los productos de trabajo son revisados de acuerdo
con las disposiciones planificadas y se ajustan si es
necesario para cumplir con los requisitos.

90

Nivel 3 Establecido

a. Se define un proceso estandar, incluyendo guias de
adaptacién adecuadas, que describe los elementos

80




PA 3.1
Definicién del
proceso

fundamentales que deben ser incorporados en un
proceso definido.

b. Se determinan la secuencia e interaccion del proceso
estandar con otros procesos.

c. Se identifican las competencias y roles necesarios
para llevar a cabo un proceso, como parte del proceso
estandar.

d. Se identifican la infraestructura necesaria y el entorno
de trabajo para realizar un proceso, como parte del
proceso estandar.

e. Se determinan los métodos adecuados para el
seguimiento de la eficacia y la adecuacion del proceso.

PA 3.2
Despliegue del
proceso

a. Se implementa un proceso definido sobre la base de
un proceso estandar apropiadamente seleccionado y/o
a medida.

b. Se asignan y comunican las funciones,
responsabilidades y autoridades requeridas para llevar a
cabo el proceso.

c. El personal que realiza el proceso definido es
competente en la base a la apropiada educacion,
formacién y experiencia.

d. Los recursos requeridos y la informacion necesaria
para realizar el proceso definido se hacen disponibles,
se asignan y se utilizan.

e. La infraestructura necesaria y el entorno de trabajo
para realizar el proceso definido se hacen disponibles,
se gestionan y se mantienen.

f. Los datos apropiados se recogen y analizan como
base para entender el comportamiento, y para
demostrar la idoneidad y la eficacia del proceso, y para
evaluar donde se puede hacer la mejora continua del
proceso.

85




Nivel 4 Predecible

PA 4.1
Medicién del proceso

a. Se establecen las necesidades de informacion del
proceso como apoyo a los relevantes objetivos de
negocio definidos.

b. Los objetivos de medicién del proceso se derivan de
las necesidades de informacion del proceso.

c. Se establecen los objetivos cuantitativos de
desempefio del proceso como apoyo de los objetivos de
negocio relevantes.

d. Se identifican y definen las medidas y frecuencia de
medicién de acuerdo con los objetivos de medicion y los
objetivos cuantitativos de desempefio del proceso.

e. Los resultados de medicion se recogen, analizan y
reportan para supervisar el grado en que se cumplen los
objetivos cuantitativos de desemperio del proceso.

f. Los resultados de medicion se utilizan para describir el
desempefio del proceso

50

PA 4.2
Control del proceso

a. Se determinan y aplican técnicas de andlisis y control
cuando sea posible.

b. Se establecen limites de control de variacion para el
desempefio normal del proceso.

c. Los datos de medicion se analizan para determinar
causas especiales de variacion.

d. Se toman acciones correctivas para hacer frente a
causas especiales de variacion.

e. Los limites de control se re-establecen después de
una accioén correctiva.

DSS03 Gestionar los Problemas

Nivel O Incompleto

El proceso no esta
implementado o no
consigue su
proposito

En este nivel, hay poca o ninguna evidencia de
cualquier logro de la finalidad del proceso.




PA1l.1

1. Garantizar que los problemas relativos a Tl son

el 1 = e ReEmEmEnis ¢l resueltos de forma que no vuelven a suceder. 50
procesos
APOO03 Gestionar la Arquitectura Empresarial
El proceso no esta
Nivel 0 Incompleto |mpIe_mentad0 ono |En este nivel, hay poca o ninguna evidencia de 0
consigue su cualquier logro de la finalidad del proceso.
proposito
BAI04 Gestionar la Disponibilidad y la Capacidad
El proceso no esta
Nivel 0 Incompleto |mple_ementado ono |En este nivel, hay poca o ninguna evidencia de 0
consigue su cualquier logro de la finalidad del proceso.
propésito
DSSO01 Gestionar las Operaciones
El proceso no esta
Nivel 0 Incompleto |mple_ementado ono |En este nivel, hay poca o0 ninguna evidencia de 0
consigue su cualquier logro de la finalidad del proceso.
propésito
1. Las actividades operativas se realizan segun lo
PA11 requerido y programado.
Nivel 1 Ejecutado Rendimiento de 50
procesos 2. Las operaciones son monitorizadas, medidas,
reportadas y remediadas.
APOO09 Gestionar los Acuerdos de Servicio
El proceso no esta
Nivel 0 Incompleto implementado o no | En este nivel, hay poca o ninguna evidencia de 0

consigue su
proposito

cualquier logro de la finalidad del proceso.




1. La empresa puede usar de modo efectivo los
servicios Tl tal como se han definido en el catalogo.

. . P 1'.1 . 2. Los acuerdos de servicio reflejan las capacidades y
Nivel 1 Ejecutado Rendimiento de . 30
necesidades de la TI.
procesos
3. Los servicios Tl rinden como esté estipulado en los
acuerdos de servicio.
BAIO3 Gestionar la Identificacion y la Construccion de Soluciones
El proceso no esta
Nivel 0 Incompleto |mp|e_mentado ono |En este nivel, hay poca o0 ninguna evidencia de 0
consigue su cualquier logro de la finalidad del proceso.
proposito
1. El disefio de la solucién, incluyendo los componentes
relevantes, debe cumplir con las necesidades de la
empresa, alineandose con estandares y tratando todos
los riesgos identificados.
2. La soluciéon conforme al disefio, es acorde a las
PA 1.1 normas organizativas y cuenta con controles, seguridad
Nivel 1 Ejecutado Rendimiento de y ‘auditabilidad’ apropiadas. 85
procesos 3. La solucion es de una calidad aceptable y ha sido
probada convenientemente.
4. Los cambios aprobados de los requerimientos estan
correctamente incorporadas a la solucion.
5. Las actividades de mantenimiento cumplen
satisfactoriamente con las necesidades tecnoldgicas y
de negocio.
PA 2.1 a. Se identifican los objetivos para el desempefio del
Nivel 2 Gestionado | Gestién del proceso. 15
rendimiento b. El desempefio del proceso esté planificado y

supervisado.




c. El desempefio del proceso se ajusta para cumplir con
los planes.

d. Las responsabilidades y autoridades para realizar el
proceso estan definidas, asignadas y comunicadas.

e. Los recursos e informacion necesarios para realizar el
proceso estan identificados, disponibles, asignados y
utilizados.

f. Las interfaces entre las partes involucradas estan
gestionadas para asegurar tanto una efectiva
comunicaciéon como una clara asignacion de
responsabilidad

a. Los requisitos para los productos de trabajo del
proceso son definidos.

b. Los requisitos para la documentacion y el control de

PA 2.2
Gestién del los productos de trabajo son definidos. 0
Resultado del c. Los productos de trabajo estan debidamente
Trabajo identificados, documentados y controlados.
d. Los productos de trabajo son revisados de acuerdo
con las disposiciones planificadas y se ajustan si es
necesario para cumplir con los requisitos.
BAIO8 Gestionar el Conocimiento
El proceso no esta
Nivel 0 Incompleto |mplgmentado ono |En este nivel, hay poca o0 ninguna evidencia de 0
consigue su cualquier logro de la finalidad del proceso.
proposito
1. Las fuentes de informacion son identificadas y
PA 1.1 cIaS|f|cada§. . _ '
Nivel 1 Ejecutado Rendimiento de 2. El conocimiento es utilizado y compartido. 50
procesos 3. La comparticion de conocimiento esta integrada en la

cultura de la empresa.




4. El conocimiento es actualizado y mejorado para dar
soporte a los requisitos.

BAI10 Gestionar la Configuracién

El proceso no esta
implementado o no

En este nivel, hay poca o ninguna evidencia de

N @ nemEiEie consigue su cualquier logro de la finalidad del proceso. 0
proposito
DSS04 Gestionar la Continuidad
El proceso no esta
Nivel 0 Incompleto |mp|§mentado ono |En estg nivel, hay poca o ninguna evidencia de 0
consigue su cualquier logro de la finalidad del proceso.
propoésito
1. La informacién critica para el negocio esté disponible
para el negocio en linea con los niveles de servicio
minimos requeridos.
PA 1.1 2. Los servicios criticos tienen suficiente resiliencia.
Nivel 1 Ejecutado Rendimiento de 3. Las pruebas de continuidad del servicio han 60
procesos verificado la efectividad del plan.
4. Un plan de continuidad actualizado refleja los
requisitos de negocio actuales.
5. Las partes interesadas internas y externas han sido
formadas en el plan de continuidad.
a. Se identifican los objetivos para el desempefio del
proceso.
PA 2.1 b. El desempefio del proceso esté planificado y
L Cestion del iug(lazivézidn?.eﬁo del proceso se ajusta para cumplir con 30
rendimiento X P P ! P P

los planes.

d. Las responsabilidades y autoridades para realizar el
proceso estan definidas, asignadas y comunicadas.




e. Los recursos e informacion necesarios para realizar el
proceso estan identificados, disponibles, asignados y
utilizados.

f. Las interfaces entre las partes involucradas estan
gestionadas para asegurar tanto una efectiva
comunicacién como una clara asignacion de
responsabilidad

a. Los requisitos para los productos de trabajo del
proceso son definidos.

b. Los requisitos para la documentacion y el control de

PA 2.2 . -
Cralan ol los productos de trabajo son definidos. 0
Resultado del c. Los productos de trabajo estan debidamente
Trabajo identificados, documentados y controlados.
d. Los productos de trabajo son revisados de acuerdo
con las disposiciones planificadas y se ajustan si es
necesario para cumplir con los requisitos.
DSSO05 Gestionar los Servicios de Seguridad
El proceso no esta
Nivel 0 Incompleto |mp|e_mentado ono |En este nivel, hay poca o0 ninguna evidencia de 0
consigue su cualquier logro de la finalidad del proceso.
proposito
1. La seguridad de las redes y las comunicaciones
cumple con las necesidades del negocio.
2. La informacién procesada, almacenada y transmitida
en los dispositivos de usuario final esta protegida.
PA 11 3. Todos los usuarios estan identificados de manera
Nivel 1 Ejecutado Rendimiento de E;:::gntlglnﬁ: (gtzirgchos de acceso de acuerdo con sus 85
procesos 9 .

4. Se han implantado medidas fisicas para proteger la
informacion de accesos no autorizados, dafios e
interferencias mientras es procesada, almacenada o
transmitida.




5. La informacion electrénica tiene las medidas de
seguridad apropiadas mientras esta almacenada,
transmitida o destruida.

Nivel 2 Gestionado

a. Se identifican los objetivos para el desempefio del
proceso.

b. El desempefio del proceso esta planificado y
supervisado.

c. El desempefio del proceso se ajusta para cumplir con
los planes.

PA 2.1
Gestion del d. Las responsabilidades y autoridades para realizar el 15
rendimiento proceso estan definidas, asignadas y comunicadas.
e. Los recursos e informacion necesarios para realizar el
proceso estan identificados, disponibles, asignados y
utilizados.
f. Las interfaces entre las partes involucradas estan
gestionadas para asegurar tanto una efectiva
comunicacién como una clara asignacion de
responsabilidad
a. Los requisitos para los productos de trabajo del
proceso son definidos.
b. Los requisitos para la documentacion y el control de
PA 2.2 los productos de trabajo son definidos.
Gestion del c. Los productos de trabajo estan debidamente 0
Resultado del identificados, documentados y controlados.
Trabajo

d. Los productos de trabajo son revisados de acuerdo
con las disposiciones planificadas y se ajustan si es
necesario para cumplir con los requisitos.

EDMO04 Asegurar la Optimizacion de los Recursos




Nivel O Incompleto

El proceso no esta
implementado o no
consigue su
proposito

En este nivel, hay poca o ninguna evidencia de
cualquier logro de la finalidad del proceso.

Nivel 1 Ejecutado

PA 1.1
Rendimiento de
procesos

1. Las necesidades de recursos de la empresa son
cubiertos con capacidades 6ptimas.

2. Los recursos se asignan para satisfacer mejor las
prioridades de la empresa dentro del presupuesto y
restricciones.

3. El uso éptimo de los recursos se logra a lo largo de
su completo ciclo de vida econémico.

85

Nivel 2 Gestionado

PA 2.1
Gestion del
rendimiento

a. Se identifican los objetivos para el desempefio del
proceso.

b. El desempefio del proceso esté planificado y
supervisado.

c. El desempefio del proceso se ajusta para cumplir con
los planes.

d. Las responsabilidades y autoridades para realizar el
proceso estan definidas, asignadas y comunicadas.

e. Los recursos e informacién necesarios para realizar el
proceso estan identificados, disponibles, asignados y
utilizados.

f. Las interfaces entre las partes involucradas estan
gestionadas para asegurar tanto una efectiva
comunicacién como una clara asignacion de
responsabilidad

15

PA 2.2
Gestion del
Resultado del
Trabajo

a. Los requisitos para los productos de trabajo del
proceso son definidos.

b. Los requisitos para la documentacion y el control de
los productos de trabajo son definidos.




c. Los productos de trabajo estan debidamente
identificados, documentados y controlados.

d. Los productos de trabajo son revisados de acuerdo
con las disposiciones planificadas y se ajustan si es
necesario para cumplir con los requisitos.

APOOQ7 Gestionar los Recursos Humanos

El proceso no esta
implementado o no

En este nivel, hay poca o ninguna evidencia de

GOl consigue su cualquier logro de la finalidad del proceso. 0
proposito
1. La estructura organizacional y las relaciones de Tl
PA1.1 son flexibles y dan respuesta agil.
Nivel 1 Ejecutado Rendimiento de 50
procesos 2. Los recursos humanos son gestionados eficaz y
eficientemente.
BAIO5 Gestionar la Introduccién de Cambios Organizativos
El proceso no esta
Nivel 0 Incompleto |mp|§mentado ono |En estg nivel, hay poca o ninguna evidencia de 0
consigue su cualquier logro de la finalidad del proceso.
propésito
1. El deseo de cambio de las partes interesadas ha sido
entendido
2. El equipo de implementacion es competente y esta
PA1l1 habilitado para conducir el cambio.
Nivel 1 Ejecutado Rendimiento de 50
procesos 3. El cambio deseado es comprendido y aceptado por

las partes interesadas.

4. Los que juegan algun papel estan facultados para
entregar el cambio.




5. Todos los que juegan algun papel estan habilitados
para operar, utilizar y mantener el cambio.

6. El cambio esta integrado y sostenido.

BAIO6 Gestionar los Cambios

El proceso no esta
implementado o no

En este nivel, hay poca o ninguna evidencia de

NIE) O ey G consigue su cualquier logro de la finalidad del proceso. 0
proposito
1. Los cambios autorizados son realizados de acuerdo a
Sus cronogramas respectivos y con errores minimos.
2. Las evaluaciones de impacto revelan el efecto de los
PA1l.1 cambios sobre todos los componentes afectados.
Nivel 1 Ejecutado Rendimiento de 50
procesos 3. Todos los cambios de emergencia son revisados y
autorizados una vez hecho el cambio.
4. Las principales partes interesadas estan informadas
sobre todos los aspectos del cambio.
BAIO7 Gestionar la Aceptacion del Cambio y de la Transicion
El proceso no esta
Nivel 0 Incompleto |mple_zmentado ono |En este nivel, hay poca o ninguna evidencia de 0
consigue su cualquier logro de la finalidad del proceso.
propésito
1. Las pruebas de aceptacion consiguen la aprobacion
PA 11 de las partes interesadas y tienen en cuenta todos los
. . - aspectos de los planes de implementacién y conversion.
Nivel 1 Ejecutado Rendimiento de , — 85
procesos 2. Los lanzamientos estan listos para su paso a

produccién contando con la buena disposicion y el
soporte de las partes interesadas.




3. Los lanzamientos pasan a produccion
satisfactoriamente, son estables y cumplen con las
expectativas.

4. Las lecciones aprendidas contribuyen a futuros
lanzamientos.

Nivel 2 Gestionado

a. Se identifican los objetivos para el desempefio del
proceso.

b. El desempefio del proceso esté planificado y
supervisado.

c. El desempefio del proceso se ajusta para cumplir con
los planes.

PA 2.1 d. Las responsabilidades y autoridades para realizar el
Gestion del proceso estan definidas, asignadas y comunicadas. 15
rendimiento e. Los recursos e informacion necesarios para realizar el
proceso estan identificados, disponibles, asignados y
utilizados.
f. Las interfaces entre las partes involucradas estan
gestionadas para asegurar tanto una efectiva
comunicaciéon como una clara asignacion de
responsabilidad
a. Los requisitos para los productos de trabajo del
proceso son definidos.
PA 2.2 b. Los requisitos para la documentacion y el control de
Gestién del los productos de trabajo son definidos.
Resultado del c. Los productos de trabajo estan debidamente 0
Trabajo identificados, documentados y controlados.

d. Los productos de trabajo son revisados de acuerdo
con las disposiciones planificadas y se ajustan si es
necesario para cumplir con los requisitos.

APO12 Gestionar el Riesgo




El proceso no esta
implementado o no

En este nivel, hay poca o ninguna evidencia de

NIl (0 el e consigue su cualquier logro de la finalidad del proceso. 0
proposito
EDMO1 Asegurar el Establecimiento y Mantenimiento del Marco de Gobierno
El proceso no esta
Nivel 0 Incompleto |mple_3mentado ono |En estg nivel, hay poca o ninguna evidencia de 0
consigue su cualquier logro de la finalidad del proceso.
propasito
EDMO02 Asegurar la Entrega de Beneficios
El proceso no esta
. implementado o no | En este nivel, hay poca o ninguna evidencia de
Nivel O Incompleto ; ; o 0
consigue su cualquier logro de la finalidad del proceso.
proposito
1. La empresa esta asegurando un valor 6ptimo de su
portafolio de iniciativas TI, servicios y activos
aprobados.
PA1.1 . L .. . L, .
Nivel 1 Ejecutado Rendimiento de 2. Se deriva un valor 6ptimo de la inversién Tl mediante 45
procesos préacticas de gestion del valor en la empresa.
3. Las inversiones individuales en TI contribuyen a un
valor optimo.
EDMO03 Asegurar la Optimizacion del Riesgo
El proceso no esta
. implementado o no | En este nivel, hay poca o ninguna evidencia de
Nivel 0 Incompleto ; ; e 0
consigue su cualquier logro de la finalidad del proceso.
proposito
DSSO06 Gestionar los Controles de los Procesos del Negocio
Nivel 0 Incompleto El proceso no esta En este nivel, hay poca o ninguna evidencia de 0

implementado o no

cualquier logro de la finalidad del proceso.




consigue su

propésito
1. La cobertura y efectividad de los controles clave para
cumplir con los requerimientos de negocio para el
procesamiento de la informacion es completa.
_ _ PALLl 2. Elinventario de roles, responsabilidades y derechos
Nivel 1 Ejecutado Rendimiento de de acceso esta alineado con las necesidades 45
procesos autorizadas de negocio.
3. Las transacciones de negocio son retenidas
completamente y segln se requiera en registros
MEAO2 Supervisar, Evaluar y Valorar el Sistema de Control Interno
El proceso no esta
. implementado o no | En este nivel, hay poca o ninguna evidencia de
Nivel 0 Incompleto ; ; L 0
consigue su cualquier logro de la finalidad del proceso.
propésito
1. Los procesos, recursos e informacion cumplen con
los requisitos del sistema de control interno de la
empresa
2. Todas las iniciativas de aseguramiento se planean y
PA1l.1 ejecutan de forma efectiva.
Nivel 1 Ejecutado Rendimiento de 25
procesos 3. Se proporciona aseguramiento independiente de que
el sistema de control interno es operativo y efectivo.
4. El control interno esta establecido y las deficiencias
son identificadas y comunicadas.
MEAOL Supervisar, Evaluar y Valorar Rendimiento y Conformidad
El proceso no esta
Nivel 0 Incompleto implementado o no | En este nivel, hay poca o ninguna evidencia de 0

consigue su
propaésito

cualquier logro de la finalidad del proceso.




