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RESUMEN

Dentro del presente proyecto se revisaran temas como introduccién al hackeo
ético, el cual nos indicara sobre dos temas controversiales como son la ética y
el hackeo, software de cddigo abierto, sistemas de hackeo, extraccién de
informacion y seguridades en redes de informacion, se mencionara sobre una
metodologia que se hace referencia para nuestro tema y una breve explicacion
sobre lared de la C.N.T.

Posteriormente se procedera a desarrollar un conjunto de pruebas para la
zona 8 de la empresa C.N.T con software de codigo abierto, utilizando hacking
ético con programas como: Wireshark, Metasploit, SET, Fasttrack, SSLstrip,
nmap, dsniff, netcat, nikto, nbtscan, scapy, etc., en base de los lineamientos ya
establecidos.

Se considerara accesos no autorizados a informacion sensible o critica, y se

elaborara un informe de evaluacion de la red de la zona 8 de la CNT.
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ABSTRACT

Within this project will be reviewed as an introduction to issues ethical hacking,
which will indicate on two controversial issues like ethics and hacking, open
source software, hacking systems, information extraction and security in
information networks, will be mentioned on a methodology referred to our topic
and a brief explanation of the CNT network

Then proceed to develop a test suite for the enterprise zone 8 CNT with open
source software, using ethical hacking programs such as Wireshark, Metasploit,
SET, Fasttrack, sslstrip, nmap, dsniff, Netcat, Nikto, nbtscan, scapy, etc., based
on the guidelines already established.

Be considered unauthorized access to sensitive or critical information, and

prepare a report listing the network vulnerabilities of the area 8 of the CNT.
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CAPITULO |

MARCO TEORICO

Descripcion de la situaciéon actual de la empresa y estudios sobre
diferentes tipos de seguridad que son usados en la red de la zona 8
perteneciente a C.N.T

La CNT EP cuenta con un amplio portafolio, basado en la RED de ultima
generacion IP/MPLS TE y DWDM. Basandose en los mas altos estandares de
calidad y ajustandose a cada uno de los requerimientos especificos de
empresas, compafiias Yy negocios, esta red estd orientada a cubrir

necesidades y brindar la seguridad que necesitan.

1.1. Recopilacion de la informacién
Para entender qué servicios vamos a poner a prueba tenemos que saber qué
servicios actualmente esta ofreciendo la empresa.

Los servicios que pone a disposicion del empresario ecuatoriano son:

1.1.1. BackBone
La red de fibra 6ptica mas grande a nivel nacional, con mas de 10.000 Km de
fibra optica, instalada en todo el territorio ecuatoriano. La mayor red de

microonda del pais para un triple respaldo en la informacion.

1.1.2. IP/MPLS TE y DWDM.

Es una red de ultima tecnologia y a la vanguardia en todo el mundo, esta
conformada por una columna vertebral ‘backbone' de alta disponibilidad, con
distribucion y acceso de cobertura nacional, con enlaces redundantes, evitando
pérdidas del servicio; permite conectar todo el equipamiento de la red de
acceso de la empresa (MSAN, DSLAM, WIMAX, CDMA 450), para
proporcionar servicios de telefonia fija alambica e inalambrica, transmision de

datos, Internet y video de alta calidad.

La red de CNT fue reconocida por Cisco con el premio "CISCO Innovation



Awards" como el proyecto de mayor impacto social de la regién.

1.1.3. Red de Acceso
Mediante la aplicacion de las tecnologias, ADSL 2+, GPON y FTTB, G.SHDSL,
WIMAX, DTH la empresa esta en capacidad de brindar todas las soluciones de

telecomunicaciones que sus clientes requieren.

1.1.4. Acceso a la red de Internet

La CNT EP es propietaria de la red de acceso mas grande del Ecuador. 10.000
Km de Fibra optica, mono modo con anillos redundantes y soportados en
Tecnologia IP/MPLS TE

1.1.5. Convergencia

Las profundas transformaciones tecnologicas y administrativas emprendidas
por la CNT EP han incrementado su rentabilidad y liquidez, siendo este el
mejor momento para la absorcion de Alegro. Asi la empresa completara el
circulo, y estara en capacidad de ofrecer a sus clientes servicios de
convergencia.

"Gracias a la fusién entre CNT EP y Alegro, la empresa contara con servicios
moéviles y ofertas comerciales convergentes, unidos a una cultura
organizacional de servicio y un mejoramiento integral en los centros de

atencion al cliente" sefialé César Regalado en su intervencion’.

1.1.6. Conectividad Internacional.

CNT posee nivel de TIER 2, por lo tanto la mejor conectividad internacional del
Pais con una capacidad de transporte internacional de datos de 192 STM-1.
Ofrece conectividad con mas de 1000 destinos en el mundo entero,

La empresa posee actualmente 5 salidas para conexién internacional:

Dos cables submarinos (Cable Panamericano + Américas |l y_ Emergia).

Dos cables terrestres (una salida por Colombia y la otra por Peru).

! Revista buscando la noticia, http://revistabuscandolanoticia.com/produccion.html



1.1.7. Servicios Satelitales
Transmisidn de datos y acceso a Internet, sin ningun tipo de limitacion
geografica. Cubre el 100% de la Republica del Ecuador, incluyendo las islas

Galapagos.

1.2. Introduccién a la Etica Hacker

La ética hacker no es un programa de seguridad de redes. Tampoco es un
programa de entrenamiento de analisis de seguridades, ni de probar
seguridades.

La ética Hacker se refiere a los profesionales de la seguridad que aplican sus
habilidades de hacker para fines defensivos, el 100% de sus esfuerzos va
dedicado a programas ofensivos hacia una red (programas) que miden el nivel
de confiabilidad en un sistema dado, en este caso la red de la zona 8

perteneciente a C.N.T.

1.2.1. Clases de Hacker

Sombrero Negro

Individuos con habilidades extraordinarias para la computacion, recurriendo a
maliciosas y destructivas actividades. También conocidos como crackers.
Sombrero Blanco

Las personas que profesan habilidades de un hacker y el uso de ellos paracon
fines defensivos. También conocido como los analistas de seguridad.
Sombrero Gris

Las personas que trabajan tanto ofensiva como defensivamente en varias

ocasiones.

Hacker Suicidas
Las personas que tienen como objetivo reducir la infraestructura critica de una
"causa" y no estan preocupados por enfrentar 30 afios de carcel por sus

acciones.



1.2.2. Hackers Eticos.

Ex Sombreros Negros
e Crackers reformados
e Personas con experiencia de primera mano

e Menor credibilidad percibida

Sombrero Blanco
e Consultores independientes de seguridad (pueden ser grupos como hat
White también)

e Demanda a ser informados sobre las actividades black hat.

Consultoria de Empresas
* Parte de las empresas TIC

» Las buenas credenciales.

1.2.3. Como llegar a ser un Hacker Etico

Para convertirse en un hacker ético, debe cumplir con los siguientes requisitos:

e Debe ser competente con habilidades de redes de comunicacion vy
lenguajes de programacion.

e Debe estar familiarizado con la investigacion de vulnerabilidades

e Dominio en las diferentes técnicas de hacking

e Seguir un estricto codigo de conducta

1.2.4. Cémo llevar a cabo un Ethical Hacking

Paso 1: Hable con su cliente sobre las necesidades de las pruebas
Paso 2: Preparar los documentos de NDA y pedir al cliente que los firme
Paso 3: Prepare un equipo de hacking ético y elaboracion de calendario para

las pruebas



Paso 4: Realizar la prueba
Paso 5: Analizar los resultados y preparar un informe.

Paso 6: Entregar el informe al cliente

1.2.5. Enfoques de Ethical Hacking

De red remota:
* Este enfoque intenta simular un intruso, lanzar un ataque a través de Internet
Remoto de acceso telefénico de red:

» Lanzar un ataque contra las listas del médem del cliente

Red local

» Este método simula un empleado con legal acceso sobre la redlocal.

Los equipos robados:

» Este método simula el robo de una informacién de recurso critica, como un
ordenador portatil propiedad de un estratega que fue sacado de su duefo y

dado a la ética hacker.

La ingenieria social:

+ Este enfoque trata de comprobar la integridad de los empleados de la
organizacion.

+ Este enfoque trata de comprometer fisicamente laorganizacion de

infraestructura de TIC.

1.2.6. Pruebas de Ethical Hacking

Hay diferentes formas de las pruebas de seguridad. Los ejemplos incluyen el
escaneo de vulnerabilidades, hacking ético, y las pruebas de penetracion.
Enfoques de la prueba se muestran a continuacion:

Caja Negra

* Sin el conocimiento previo de la infraestructura



Caja blanca

» Con un conocimiento completo de la infraestructura de red.

Caja gris

También se conoce como prueba interna. Se examina el grado de acceso por

laspersonas internas dentro de la red.

1.2.7. Hacking ético Entregables

Un informe de Hacking Etico:

* Detalles de los resultados de la actividad de la pirateria.

» Se detallan las vulnerabilidadesy se sugieren medidas de prevenciéon. Por lo

general se entregan en formato escrito, por razones de seguridad.

1.2.8. Cuestiones a considerar:
El equipo, sensibilidad de la informacion, clausula de no divulgacion en el
contrato legal (que haga uso de la informacién correcta a la persona

adecuada), integridad de la evaluacion.

1.3. Leyes para Hacking

1.3.1. ECUADOR

Segun la fiscalia general del Estado actualmente tipifica los siguientes delitos:
e Apropiacion ilicita de bienes ajenos
e Defraudacion tributaria:
- Alteracion dolosa de contabilidad, anotaciones, asientos y registros
contables en perjuicio del acreedor tributario
- Destruccion de respaldos contables para evadir obligaciones
tributarias
- Doble contabilidad con distintos asientos o registros

e Produccion, comercializacion y distribucion de imagenes pornograficas.



Se esta estudiando para que los delitos informaticos tengan sanciones penales
ya que el aumento de este tipo de actividades se han incrementando; con
pérdidas de 100 usd hasta miles de ddlares y también con los recientes
ataques a paginas web del estado y ataques a cuentas bancarias utilizando
medios como el phishing2 suplantacion de identidad, el skimming3 que clona
tarjetas de débito y crédito y el carding4 que utiliza los numeros de tarjetas de

crédito para hacer compras en el extranjero.

En otros paises existen leyes establecidas que tipifican claramente este delito

como: Estados Unidos y México, ver anexos.

1.4. Pasos para el hackeo ético.

Lo basico que realiza un hacker (experto en informatica) es: 1.Reconocimiento
Activo Pasivo2. Escaneo 3. Como ganar acceso — a niveles de sistema
operativo — a niveles de aplicaciones — Nivel de Red — Por denegacion de
Servicios 4. Mantener el acceso — bajando —subiendo — alterando programas o

datos. 5. Por ultimo Limpiando las Pistas (referente al acceso no autorizado).

1.4.1. Reconocimiento Activo Pasivo

Un Reconocimiento Activo Involucra adquirir informacion sin directamente
interactuar con el objetivo.Por ejemplo buscar registros o noticias emitidas.

Un Reconocimiento Pasivo involucra interactuar con el objetivo directamente
por cualquier medio. Por ejemplo, llamadas de teléfono al departamento

técnico o help desk.

2 Phishing .- conocida por la falsificacion de sitios web
3Skimming .- la suplantacion de tarjetas de débito y de crédito.

4Carding .- la utilizacién de tarjetas de crédito para compras en el exterior.



1.4.2. Escaneo

Se refiere a la fase de pre-ataque cuando el hacker escanea la red para
obtener informacién especifica sobre la base de informacion recopilada durante
el reconocimiento.

Los escaneos pueden incluir el uso de marcadores (telefonia hacia otros o un

mismo pais), analizadores de puertos, escaneres de barrido, etc.

1.4.3. Como ganar acceso

— Niveles de sistema operativo
— Niveles de aplicaciones
— Nivel de Red

— Por denegacion de Servicios

El acceso se refiere a la fase de penetracion. El atacante explota la
vulnerabilidad en el sistema. El exploit puede ocurrir en una red LAN, Internet o
robo. Los ejemplos incluyen desbordamientos de buffer, denegacién de

servicios, secuestro de sesiones y craqueo de contrasenas.

Los factores que influyen son la arquitectura y la configuracion del sistema de
destino, el nivel de habilidad del autor, y el nivel inicial de acceso obtenidos.
Riesgos de Negocio: La mas alta - El atacante puede obtener acceso a la nivel

de sistema operativo, nivel de aplicacion, o nivel de red

1.4.4. Mantener el acceso — Bajando —subiendo — alterando programas o

datos.

Mantener el acceso se refiere a la fase en la que el atacante trata de mantener
su propiedad en la red. Los atacantes pueden evitar que el sistema pase a ser
propiedad de otros atacantes para asegurar su acceso exclusivo con puertas

traseras, rootkits, troyanos, etc.



Los atacantes pueden subir, descargar, o manipular los datos, aplicaciones

yconfiguraciones en el sistema de propiedad de ellos.

1.4.5. Por ultimo Limpiando Pistas (referente al acceso no autorizado).

Cubriendo pistas, se refieren a las actividades llevadas a cabo por un atacante
para ocultar sus fechorias.

Las razones incluyen la necesidad de estancia prolongada, el uso continuo de
los recursos, eliminacion de pruebas de hacking o evitar una accion legal

Los ejemplos incluyen esteganografia, un tunel, y la modificacion de los

archivos de registro

1.5. Metodologia osstmm

La metodologia osstmm (open source security test methodology manual), es un
manual que nos indica como realizar un pentesting o ethical hacking que
consiste en una serie de pruebas para verificar que tan segura o confiable es
nuestra red ayudandonos con indicadores como es el RAV que nos indica en

que porcentaje nuestra red es segura.

1.5.1. RAV

El rav es una medida a escala de la superficie de ataque, la cantidad de
interacciones sin control con un objetivo, que se calcula por el balance
cuantitativo entre limitaciones y controles. Tener la Ravs es comprender como

gran parte de la superficie de ataque se expone.

En esta escala, 100 rav (también se muestra como 100% rav por la simplicidad
de comprensién, aunque no precisamente en porcentaje) es un equilibrio
perfecto y un valor menos de 100 nos indica muy poco control y por lo tanto
una mayor superficie de ataque. Mas de 100 rav muestra mas controles que
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son necesarios y que puede ser un problema, ya que los controles suelen
afadir las interacciones dentro de un ambito, asi como la complejidad y los

problemas de mantenimiento.

El Rav se deriva de tres categorias definidas en el ambito: seguridad
operacional (Opsec), controles y limitaciones. Con el fin de empezar, debemos
primero agregar y asociar a todos los de nuestra informacion de entrada en las
categorias apropiadas para cada variable de entrada.

Figura 1. 1 Categorias definidas en el ambito de seguridad operacional

= B o . =

Category OPSEC Limitations

y

ﬁuente: Metodologia OSSTMM, http://www.isecom.orqffésearch/osstmm.html7

Para elegir el tipo de prueba adecuado, lo mejor es entender primero como los
modulos estan disefiados para trabajar. Dependiendo de la minuciosidad, la
empresa, asignacion de tiempo, y los requisitos de la auditoria, el analista

puede programar los detalles de la auditoria de fase.

1.5.2. Hay cuatro fases en la ejecucion de esta metodologia:
A. Induccién

B. Fase de Interaccion

C. Fase indagatoria

D. Fase de Intervencién
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Cada fase da una profundidad diferente a la auditoria, pero no hay una sola
fase que es menos importante que otra en términos de seguridad real.

Poner todos los médulos entre si proporciona una metodologia para conocer y
trabajar con ellos. Esta es una metodologia que es aplicable a cualquiera y
todos los tipos de pruebas de seguridad. Ya sea que el objetivo sea un sistema
en particular, un lugar, una persona, un proceso, 0 miles de ellos, esta
metodologia nos asegurara la prueba mas completa y eficiente posible.

Para una explicacibn mascompleta véase el anexo sobre metodologia
OSSTMM.

1.6. Descripcion de la red

Actualmente la Corporacion Nacional de Telecomunicaciones esta divida por
regiones en todo el Ecuador. En lo que se refiere a Quito, esta dividido por
zonas; conformando 8 que dividen internamente a la ciudad de Quito. Nuestro
estudio va dedicado particularmente a la zona 8 perteneciente a la zona de

Tumbaco.

1.7. Centros de Operacioén de red (NOC) y Centros de
Seguridad (SOC)

1.7.1. NOC (NETWORK OPERATIONS CENTER)
DEFINICION

Entidad de trabajo encargada de la administracion de una red, de su
infraestructura fisica y logica, con la finalidad de mantener adecuados indices

de rendimiento y disponibilidad.
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La RFC® 1302 (Building a Network Information Services Infrastructure), define
como: “Un Centro de Operaciones de Red es una organizacion cuyo objetivo es

supervisar y mantener las operaciones diarias de una red.”

1.7.2. OBJETIVOS DE UN NOC

Entre los objetivos que un NOC persigue se encuentran:

¢ Mantener la correcta operacion de la red y de sus enlaces.

e Implementar herramientas que otorguen un adecuado funcionamiento de la
red.

¢ Monitorear todos los enlaces de backbone y dispositivos de red. Monitorear,
identificar y resolver irregularidades encontradas.

e Solucionar fallas de la red en el minimo tiempo posible.

e Establecer normas y procedimientos para la gestion de la red. Implantar
nuevas tecnologias dentro de la infraestructura de red.

e Verificar la continua operacion de servidores y servicios.

e Operar las 24 horas del dia, 7 dias a la semana.

e Disponer de personal adecuadamente preparado para su operacion.

e Proveer soporte de calidad a los usuarios de la red.

1.7.3. FUNCIONES DE UN NOC.

Las diferentes areas funcionales del NOC son determinadas en base a
recomendaciones del modelo FCAPS y adaptadas segun las necesidades y

caracteristicas de la red a fin de cumplir los objetivos de un NOC.

La Figura 1.2, muestra los distintos elementos existentes en un NOC dentro de

cada area funcional.

® RFC .- son comentarios enviados a la organizacion IETF, la cual decide si se convierte o no
en RFC.
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Figura 1. 2Areas funcionales del NOC

5 GESTION DE GESTION DE GESTION DE GESTION DE
GESTIONDERED. 06 nEIGURACION. FALLOS. SEGURIDAD. ACCOUNTING,
Prevencion de
. ataques
Despachador Configuracion Slsterr.'a' o —
gestion o
Deteccion de Recoleccion
Respuestaa
. incidentes 8 ’
. . Sistema de
Menitoreo Inventario . :
Incidencias dis
Politicas de
seguridad
e — . .
Servicios de Almacenar
e seguridad Ios datos
Analisis Estado Administracion
Operacional de Reportes x
Necanismos
de seguridad
—  ——

Fuente: Danny Alexander Bastidas Flores, Daniel Santiago Ushina
Gusque (2010), Estudio para la implementacion de un centro NOC en la
intranet de Petroproduccion y realizacion de un proyecto piloto para la
matriz Quito, disponible en linea
http://dspace.epn.edu.ec/bitstream/15000/9980/1/T11768.pdf. Pagina 15

El NOC se ocupa de mantener las cosas en movimiento de manera eficiente y
la SOC se refiere a la seguridad, prestados a través de analisis en el ESM.
Enterprise Security Management (ESM) es un término general que se ha

aplicado a soluciones de monitorizacion de eventos de seguridad y analisis.

La recopilacion de registros, es importante para aumentar la eficiencia
operativa, reducir los riesgos y mejorar la postura de una organizacion de
seguridad.Un mecanismo de recopilacion de registros debe ser escalable,
extensible y flexible

ESM tiene que ser capaz de procesar los datos de registro bruto y convertirlo

en informacién procesable.
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En la normalizacion de registro, cada campo de registro de datos se convierte
en una particular representacion de datos y consistentemente clasificado.
Cada fuente de registro puede tener un nivel de gravedad unico asignado a él.
Un factor importante en el analisis de registros es el tiempo.

La convergencia de Seguridad puede aprovechar la tecnologia para mejorar el
desempefio de la funcion de seguridad. La convergencia de Seguridad es la
identificacion de riesgos de seguridad e interdependencias entre las funciones

y procesos de negocio dentro de la empresa.

1.8. Centros de Seguridad (SOC)

Son un conjunto de servicios entre los que podemos encontrar la
administracion y supervision de forma remota de los siguientes elementos entre
otros:

Servidores, Firewalls, Control de acceso a la red, Antivirus, Sistemas Anti-
Spam, Sistemas de Deteccion de Intrusiones (IDS),Trafico de red, Ancho de

banda, Copias de Seguridad.

Aspectos positivos

La especializacion del personal: siempre que se externaliza un servicio se
obtiene un beneficio directo proveniente del conocimiento del personal que
realiza la tarea.

Servicio 24/7: estariamos contratando un servicio que responderia las 24
horas del dia durante los 7 dias de la semana, hecho que resulta de especial
relevancia , un servicio expuesto a Internet no entiende de horarios por lo que
un incidente de seguridad puede surgir en cualquier momento.

Relacion Coste/Resultado: estos servicios permiten tener a disposicion de la
organizacion a un equipo de expertos en seguridad informatica por un precio
muy inferior a lo que costaria mantenerlos a nivel interno.

Velocidad de Respuesta: Aqui se deberia distinguir entre medidas preventivas
y correctivas, sobre todo cuando se opere con sistemas que se encuentran

dentro del entorno de produccion.
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CAPITULO I

2. Herramientas utilizadas para el Hackeo Etico.

Tenemos varias herramientas que se utilizan para realizar un hackeo ético que
a continuacion vamos a listar con una breve descripcion de las mismas. Las
herramientas que utilizaremos en nuestro trabajo seran opensource y algunas
versiones de prueba ya que debido a los costos, herramientas opensource nos
ayudan a relizar el mismo trabajo que las pagadas; la empresa a la que se
hace este tipo de pruebas no debe estar preocupada por licencias,

renovaciones, contratos, etc.

2.1. Algunas herramientas para el Footprinting :

2.1.1. Big Brother

Esta disefada para ver como la red esta actuando en tiempo real desde
cualquier pagina web. Muestra informacion de estado en paginas web para
dispositivos WAP.Incluye soporte para las pruebas de ftp, http, HTTPS, SMTP,
POP3, DNS, Telnet, IMAP, NNTP yservidores ssh.

Figura 2.1 Big Brother
[ Untiied iy Brother S ioix)

file Biolher Miew Help
B [e5|M| [ |m| =[] o(x|s]
=} ,g, raot of sl evil
- olympus Tree view pane:
- m”:“*:::'sm = = Network - no particular host specified
= - W pragress - hostis being checked.
« Bl Reachable host- hostis reachable.
« B worisome host - hostis dying
« B Unreachable hast - hostis unreachahle.
Activity pane:
I = B Good response time
Average response time
= .Cri1:t.a1 response time

'7 [For Help, press F1 7

Fuente: EC-Council Official Curriculum Ethical Hacking & Countermeasures

V.6.1, http://www.eccouncil.org
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2.1.2. Alchemy Network Tools

Alchemy Network Tools es un paquete de software que contiene un conjunto de
analisis de redes y herramientas de diagndstico que ayuda a los
administradores a mantener y gestionar sus redes en una interfaz grafica

agradable.
Alchemy Network contiene las siguientes utilidades de red:
* Ping, Traceroute, NSLookup, Whois, HTTP / HTTPS remitente de la

peticion, SNMP remitente de la peticién.

Figura 2. 2Alchemy Network Tools

3 Alchemy Network Tools
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4 205152110124 TEmz 282 Euccess
5 ER S22 257 100 [&XROOBCT 0-1-2 18 mz 248 Suecess
B BRE2236.59 (R=ROIMIA-0-3-1b.. I ms 243 Success
7 BR83 236, 20 [pwr00miz-1-00.bell.. 31 ms: 248 Success
a BR208.86.153 [0s0-0-00.GW%E...  4BEms 247 Succesz
9 152 B384 122 (0.00-1-305L2 M. 15ms 245 Success
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1 182 B3 29709 [050-3-00.TL2L...  94ms 244 Succesz
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14 157130245 186 [ged-0-0j laxl.. 109 ms 20 Success v
- < I >
Feachy

Fuente: EC-Council Official Curriculum Ethical Hacking & Countermeasures

V.6.1, http://www.eccouncil.org




2.1.3. Advanced Administrative Tools

Advanced Administrative Tools es una red de hilos multiples y una herramienta

de diagndstico del sistema que esta disefiado para recopilar informacion

detallada y estado de disponibilidad de equipo de red.

Combina 12 utilidades:

* Port Scanner, Analizador de Proxy, Localizador, Analizador de CGl,

EmailVerifier, Analizador de Enlaces, Monitor de red, Process Monitor, Whois,

Sistemade Informacion, Visor de recursos, Registry Cleaner.

Figura 2. 3 AATools
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Fuente: EC-Council Official Curriculum Ethical Hacking & Countermeasures

V.6.1, http://www.eccouncil.org
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2.1.4. Whois Lookup
Conwhois lookup, puede obtener datos de caracter personal y el

contactoinformacién sobre el dominio

Figura 2. 4 Whois Lookup

Whois'Lookup' (IP.Address|Lookup’ DNS'Lookup

Whois Lookup

@) eccouncil.org.

Fuente: EC-Council Official Curriculum Ethical Hacking & Countermeasures V.6.1

http://www.eccouncil.org

2.1.5. SpiderFoot
SpiderFoot es una herramienta, de codigo abierto, y de footprinting® de dominio
que va a tocar los sitios web de ese dominio, asi como busqueda en Google,
Netcraft, Whois y DNS para acumular informacién de subdominios.

Figura 2.5 SpiderFoot

i
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Clear

Reac 185 7957088 | 2

Fuente: EC-Council Official Curriculum Ethical Hacking & Countermeasures V.6.1

http://www.eccouncil.org

2.1.6. Nslookup

Nslookup.-Ayuda a encontrar las direcciones |IP de varios dominios. Revela

la IP del servidor de correo, Unix y Windows.

6Footprinting .- utilizados para seguir huellas de nuestro objetivo (target) .
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Figura 2. 6 Nslookup

cn cmd.exe - nslookup

C:\WINDOUS >nslookup

Default Server: =zeus.pngcom.com

Address: 266.62.8.10

> wuw.techrepublic.com
Server: zeus.pngcom.com
Address: 286.62.8.18

Fuente: EC-Council Official Curriculum Ethical Hacking & Countermeasures V.6.1

http://www.eccouncil.org

2.1.7. Traceroute

Traceroute funciona mediante la explotacion de una caracteristica del protocolo
de Internet llamado TTL o Time To Live, revela la ruta de los paquetes |IPentre
dos sistemas mediante el envio de series consecutivas de paquetes UDP o
ICMP, con incrementos de TTL.

Figura 2. 7 Tracert
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3
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Trace complete.

C:\>

4 Y

Fuente: EC-Council Official Curriculum Ethical Hacking & Countermeasures V.6.1

http://www.eccouncil.org

2.1.8. Dogpile (Motor de Busqueda Meta)

Dogpile es un motor de busqueda de meta, obtiene resultados de los multiples

motores de busqueda y directorios, y luego los combina y presenta al usuario.
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Dogpile proporciona el codigo para afadir a su herramienta de busqueda sitio
web, se persigue a los mejores resultados de la parte superior de Internet,
motores de busqueda, como Google, Yahoo! Search, MSN,Ask Jeeves, About,
MIVA, LookSmart, etc.

Figura 2.8 DOGPILE
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Fuente: EC-Council Official Curriculum Ethical Hacking & Countermeasures V.6.1

http://www.eccouncil.org

2.1.9. Website watcher

Los Website watcher pueden ser utilizados para obtener las actualizaciones en
el sitio web, se puede utilizar para obtener ventajas competitivas.
Con esta herramienta podemos obtener la version actual en la cual esta

corriendo nuestra aplicacion y si esta o no actualizada.
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Figura 2. 9 Website watcher
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Fuente: EC-Council Official Curriculum Ethical Hacking & Countermeasures V.6.1

http://www.eccouncil.org

2.1.10. Google Earth

Google Earth muestra informacion de todo el planeta y otros derechos de
informacion geografica, imagenes tomadas desde el satélite.
La ubicacién de un lugar con GoogleEarth es una herramienta valiosa para los

atacantes que permite ubicar nuestro objetivo de una manera rapida y sencilla.
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Figura 2. 10 GoogleEarth

Fuente: EC-Council Official Curriculum Ethical Hacking & Countermeasures V.6.1

http://www.eccouncil.org

2.1.11. GEO Spider’

GEO Spider le ayuda a detectar, identificar y supervisar la actividad de la red
en el mapa mundial. Usted puede ver la ubicacion de la direccion IP de una
pagina web en la Tierra, GEO Spider puede trazar e investigar un sitio web, y

buscar un nombre de dominio mostrando su ubicacion.

Figura 2. 11 GEO Spider

Fuente: EC-Council Official Curriculum Ethical Hacking & Countermeasures V.6.1

http://www.eccouncil.org

7Spider .- programa usado para busquedas especificas de paginas web.
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Y tenemos ma s herramientas para realizar el footprinting como: ARIN,Neo
Trace,VisualRoute Trace, SmartWhois, eMailTrackerPro, Website watcher,
GEO Spider, HTTrack Web Copier, E-mail Spider que casi tienen las mismas

funciones que las herramientas anteriormente mencionadas.

2.2. Herramientas para el Scanning

2.2.1. Angry IP Scanner

Angry IP Scanner o simplemente scan es una herramienta cddigo abierto y
ademas es un escaneador de red.

Esto simplemente realiza un ping a cada direccion Ip para verificar si estan
activas.

Proporciona informacion NETBIOS tales como:

- Nombre de la Computadora, nombre del Grupo de trabajo, direcciones
MAC.
Figura 2. 12Angry lIp Scanner

fite Goto Commands. Favorites  Options. Utils Help

1P ange: [ 152 . Select ports etat |
| Hostname: | 5
Enter ports 1o scan or use helpers below) 21

P o Podk (‘il
18216811 <]

@ 13216313 Single port 1
RN | poc [ [ =] s || |

@ 132168110 = —,

@ 132183120

Paort
@ 1921681100 & 'T”— - A
81321531 140 ]| | From 2 ]
192.1681.146 4 :
Note: please be patient when scanning ports. It may
.1321881 1886 take long ¥ you want to scan too many poits.

[k ] comc |
«] »

||Ready

Fuente: EC-Council Official Curriculum Ethical Hacking & Countermeasures V.6.1

http://www.eccouncil.org

2.2.2. Firewalk

Firewalk es una herramienta que emplea técnicas como traceroute para
analizar respuestas de paquetes IP, para determinar filtros, ACL y mapas de

red.
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Esta herramienta emplea la técnica para determinar las reglas de filtrado.

Trabaja con paquetes TCP, UDP paquetes con un valor alto de TTL.

Figura 2. 13Comandos de Firewalk

haja: ~& ./ /firewalk

Firewalk 5.0 [gateway ACL scanner]

beage : ./ Firewalk [options] target_gateway metric

[-d O — 65535] destination port (ramping phase)
[-h] program help

[-1 dewvice] interface

[-n] do not resolve IP addresses into hostnames
[-p TCPR | upP] firewalk protocol

[-r] strict RFC adherence

-5 ¥ — y. Z] port range to scan

[-5 0 — 633351 source port

[-T 1 - 1000] packet read timesout in ms

[-t 1 - 23] IP time to live

[-w] program versian

[-% 1 — 8] expire wvector

Fuente: EC-Council Official Curriculum Ethical Hacking & Countermeasures V.6.1

http://www.eccouncil.org

2.2.3. Nmap

Nmap es una herramienta libre (open source)® que es utilizada para la

exploracion de la red. Esta disefiada para escanear redes grandes.

Nos ofrece varias tipos de escaneo lo que nos permite identificar puertos
abiertos, versiones de software, aplicaciones que se estan ejecutando,
sistemas operativos, listar computadores remotos que estan activos,
dependiendo del tipo de escaneo usado podemos conectarnos no solo en
computadoras objetivo (target) sino en diferentes dispositivos switch, hubs,

routers ydesde alli escanear la red.

8 Open Source .- software distribuido libremente.
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Figura 2. 14Nmap

Tl . crit . gov . eclii?e] .219.1.71))

[FORT STATE SERVICE

Tl
2Sftcp closed
I0/tcp  open
{(Red Hat))

Fuente: EC-Council Official Curriculum Ethical Hacking & Countermeasures V.6.1

http://www.eccouncil.org

2.2.4. Windows Scan

Esteherramienta es similar al escaneo ACK, excepto que este a veces detecta
puertos abiertos, filtrados y no, debido a anomalias en el tamafio de la ventana

TCP reportada por algunos sistemas operativos.

2.2.5. NetScan Pro

NetScan Pro es usado para determinar las direcciones Ip, traducirlas a sus
respectivos nombres, escanear redes, probar puertos, validar direcciones de
correo, determinar los usuarios de los dominios, listar computadoras en un

dominio.
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Figura 2. 15NetScan pro

*2 - MetScanTools Pro 2004 BETA ol x|
File ‘iew Help
| NetScanTools Pra. Because you need to know what's out there, (i)
Welcome
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i .lﬁ jic] AddressIComt-ry Mapping :i Target Hostname or Start IP Address Start Port J
=3¢ IP Packet Viewer fioioa lc [ € Scan Single Host
Py
; :ﬁfizmncnddressﬂenageﬂw End I Addiess B End Port @ ScanlP Range apouUD
3 N server ok ooz — zi
18 Net Topogr
L& Nasies I,_,a:_h;mSMm - Ready. - Scan Method Type Selection - Ping Before Scan—— —
8 NetBIOS Info-Advanced Scan 5t € TCP Full Connect I Enable Ping —
B NetScanner [Port List Scan € UDP ICMP Port Unreachable L
2] Network Statistics @ TCP FUlUDP ICMP Corbined If no response...
Tl o5 Poypig Edi.. Se | £ TCPSYN Half Dpen @ Skip Target
%ﬂ Posk Scannier Targets Pe  TCP Other Presets & Prompt use
- Re RBL Chedk — IF AN [T PSH an | ol Ping Timeout (ms]
-+ “Fg RFC Reference AL W syN [E ACK |'3'-"'J"-'
! ._“3 g I";';Vms = Create Reports E RST [E URG | ACK ||XM&S Murnber of Pings
i SMTP Email Generator and Relay Test Cornect Timeout | | - TCP Packet Parameters ———————— |
D SNMP -
gg Subnet Calculatar 3000 = | TTVL Soutf:e Post MTU - Login Banner Gathering
&= TCP Term Wail After Connecl | 2 l' L I o W Save Login Banner Data To Disk
[ ez x| | [2000 =] | sequence  window ¥ Gel HTTP [Web Server) Banners
e LS U Defaults Edit HTTP Part Lis
Program Info
For ok, prase Fl r Scan Speed/Bandwidth Control
A
Max Parallel Connections Piobe Thread Launch Delay [ms]
512 = =

Fuente: EC-Council Official Curriculum Ethical Hacking & Countermeasures V.6.1

http://www.eccouncil.org

2.2.6. Super Scan

Es un escaneador de puertos usando el pinger y resolviendo los nombres de

pc’s, usando cualquier rango Ip y escanea cualquier puerto desde una lista

especificada.

Con esta herramienta podemos usar varias opciones de configuracion,

probando desde una Ip hasta un grupo de direcciones.
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Figura 2. 16SuperScan

B Superscan 4.0 (=l

Sean | Host and Service Dissavery | Sean Optians | Tooks | Windaws Erumeration | About |

Hostname: AP [gocgle.com > StatlP | EndIP | Clesr Select=d
st X|[ 74 125 45 jm TAEE A0 Cloar Al

-
EndlP X|[ 74 125 45 00
Read Ps flom fle 2>

Live = this bacch: 1

- s1soe zorssies El

III o n Wiew HTHL Results
AR
0047 [Saved log file [lver1 [TCP open: 2. UDP open: 0 [1/1 done A

Fuente: EC-Council Official Curriculum Ethical Hacking & Countermeasures V.6.1

http://www.eccouncil.org

2.2.7. Net Tools Suite Pack
Net Tools Suite Pack, es una coleccion de herramientas de escaneo.
Figura 2.17Net Tools Suite Pack

cccccc

BBt

iz

g
b

SR WA oo s srcrvrs e [N @

e TOBBEL v

Fuente: EC-Council Official Curriculum Ethical Hacking & Countermeasures V.6.1

http://www.eccouncil.org

2.2.8. Advance Ip scanner
Advance Ip scanner es rapido, robusto y facil de usar para escanear una red
LAN, el cuél colecciona varios tipos de informacion sobre la red local de

computadores.
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Esto proporciona muchas funciones utiles tales como el apagado remoto.

Las direcciones pueden ser almacenadas en una lista para su uso posterior.

Figura 2. 18Advanced IP Scanner

& Advanced IP Scanner v1.5 [._[E|[E|
File Commands Gptions  Help

EY=1

remote control sofiware

,,_-.) RADMIN®
' J/ fast secure affordable.

1|l g3 215,91 255 Swop |

Selec! range | B2.25. 9 .

|Jze thiz narme to get [P |www.cu:-m |
Scan resuls:

IP Stafz Mame Firg HetBl0S user it

e 00215007200

B3.215.91.21 dead H.-i‘-. - Mty Yo
i el Add &l
E E3.215.97.202 alree C/R 272 Dielete
‘g‘ B321591.203 alrve archiewmw.comn 272 |
P | | GeEb MetBIOS Info
S | Remote Shutdown
Fﬁdd—] BEEE Shucdowin Abork
IP Shatus tame Find  swake on Lan
g B3.215.31.200 alive KA, 0T 27 |
Explore
Telnet
HT TP
< | | FTP
— — — R.admin 3
HEERAENA RN ARN AR RN o
Scanning (64 treadsl... ' Properties

Fuente: EC-Council Official Curriculum Ethical Hacking & Countermeasures V.6.1

http://www.eccouncil.org

2.2.9. Active Network Monitor

Active Network Monitor permite al administrador del sistema coleccionar
informacion de todas las maquinas que estan en la red sin instalar aplicaciones

de servidor en esas computadoras.
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Selecciona una variedad de articulos como: aplicaciones instaladas, como
hardware, recursos, informacién del sistema operativo y aplicaciones

instaladas.

Figura 2. 19Active Network Monitor

[N Active Network Monitor L ~lol x|
File  Wiew window Help.

ELEE
21

Select domains) ard complter's tvpels) Select plug-ings)

|Tvnes LI | E@ Comouter Information
B Devices
=] a_a Microsoft Windows Mebwork, X = Disks
H@ Wnp . S =B oisplay Information

fe rimary Damain Controller

i @ Global Groups
i Backup Domain Conkraller
ero_ift S0l Servers ¥l @ Hardware Resources
Terminal Servers i Hot Fligs and sp

[ U= Installed Applcations

Stand Alone Servers
Cluster Servers £ Local sroups

Prnt Servers =l o5 Information

BIHG

il g Fing

B G Printers

= Processes

2B tore E

OMOREORED

¥ Show this dalog at nest startup “Scan I Cancel I

Ready v

Fuente: EC-Council Official Curriculum Ethical Hacking & Countermeasures V.6.1

http://www.eccouncil.org

2.2.10. Netcraft

Puede ser usada para identificar pasivamente un sistema operativo remoto de

una empresa.

La informacién desplegada por esta pagina es importante ya que como
podemos observar en la Figura 2.20 nos muestra su direccion, su sistema

operativo, sus aplicaciones con fechas de actualizacién.
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Figura 2. 20Netcraft’

Check another Netcraft Site +[ Googler |
site: Report Gadget [More Netcraft Gadgets]

Hosting History

Netblock Owner 1P address 0s Web Server £ast
changed
CORPORACION NACIONAL DE TELECOMUNICACIONES - 200.107.60.50 Linux Apache 19-Oct-
CNT EP Quito 2011
CORPORACION NACIONAL DE TELECOMUNICACIONES - 200.107.9.73 Linux Apache/2.0.52 CentOS 17-Jan-
CNT EP Quito 2009
CORPORACION NACIONAL DE TELECOMUNICACIONES - 200.107.8.73  Linux Apache/2.0.52 CentOs 24-Aug-
CNT EP Quito 2007
Andinatel 5.A. Ave. Veintimilla y Amazonas Building Studio  63.84.236.48  Linux Apache 21-Oct-
Z, 5th Floor Quito EC 2005
Andinatel 5.A. Ava. Veintimilla y Amazonas Building Studio 63.84.236.48  Linux Apache/2.0.46 White Box 24-lan-
Z, 5th Floor Quito EC 2005
Andinatel 5.A. Ave. Veintimilla y Amazonas Building Studio 63.84.236.40 NT4/Windows  Microsoft-11S/4.0 23-lun-
2, 5th Floor Quito EC ag 2004
Andinatel 5.A. Ave. Veintimilla v Amazonas Building Studio 63.84.236.43 Compag Tru64 Apache/1.3.6 Unix ApachelServ/1.0 PHP/3.0.11 26-Feb-
Z, 5th Floor Quito EC mod_frontpage/3.0.4.3 2003
Andinatel 5.A. Ave. Veintimilla y Amazonas Building Studio  63.84.236.43 unknown Apache/1.3.6 Unix ApachelServ/1.0 PHP/3.0.11 22-Oct-
Z, 5th Floor Quito EC mod_frontpage/3.0.4.3 2002
Andinatel 5.A. Ave. Veintimilla y Amazonas Building Studio 63.84.236.43 Compag Tru64 Apache/1.3.6 Unix ApachelServ/1.0 PHP/3.0.11 31-Oct-
Z, 5th Floor Quito EC mod_frontpage/3.0.4.3 2000

Fuente: EC-Council Official Curriculum Ethical Hacking & Countermeasures V.6.1

http://www.eccouncil.org

La informacion mostrada arriba, para la persona que esta haciendo un
reconocimiento de la red es muy importante ya que nos da una idea por donde
empezar nuestras pruebas y verificar si tienen o no actualizado las aplicaciones

que estan corriendo en los servidores.

2.2.11. Bidiblah Automated

Bidiblah Automated automatiza el footprinting, enumeracion DNS, escaneo de

puertos y acceso a las vulnerabilidades dentro de un solo programa.

Nos permite ver el numero de maquinas que estan conectadas en nuestra red,

mostrandonos sus DNS y también indicandonos sus puertos abiertos.

9 Pagina web http://toolbar.netcraft.com/site report?url=http://www.andinanet.net
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Figura 1 Bidiblah Automated

# SensePost BiDiBLAH v2.0

Setup TLD Expand = Bile > Sub Domains > Forward = Wirtual Host Extraction = MNethlocks = < Reverse > Port Scanner > 4 I »
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———— =
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168.210.134.1 168 210,134,255 ‘ Country

MNetblock Start Metblock End

[168.210134.1  [1e8.210.134.255

! Add
—
( Modify

f Delete

> Auta Block

W Consider Reverses

Forwards DNS entries in this block Rewerss DNS entries in this block 1 Non Matehed

Fuente: EC-Council Official Curriculum Ethical Hacking & Countermeasures V.6.1

http://www.eccouncil.org

2.2.12. Saint
Saint es también conocido como herramienta de red integrada a un
administrador. Esta detecta vulnerabilidades en la red.

Figura 2. 21Saint
4 Steps to a SAINT™ Scan

12 FIND TARGETS
HOET IS ALIVE <
2> PORT SCAN
HTTP SERVICE RUNMING <

LT 5 oy yuun, coeek
ENGINE >
115 5 VULNERDBILITY! <

W.__&J_F" = »Executive Summsary
v _ > - Detafied Technical Roports
REPORT —— © *Recommendat Fixes

=\ «Trand knakysis

Fuente: EC-Council Official Curriculum Ethical Hacking & Countermeasures V.6.1

http://www.eccouncil.org
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2.2.13. Nessus

Nessus es un escaner que busca vulnerabilidades en lo que se refiere a
errores en el software. Un atacante puede usar esta herramienta para violar

los aspectos de seguridad de un producto de software.

Esta herramienta nos lista las vulnerabilidades encontradas, nos describe el
problema mostrando su versién y también indica a que version debemos

actualizar para corregir este problema.

Figura 2. 22Nessus

> Messus "MG" Repert ~ O

Sibnet = | Part

¢ pop3(110/tcp)

¢ nip(125udp)

nfs (Fod9kcp|
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Idap {388 /tcp)
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imaps (333fcpl

irmap (143 /e )

hitp [BOftcp)
pereralitep

dermain 153/t
cisco-scop L2000/cp) E

A
¥ SecuritvNote

Hast =0

LR SN RUSR SIS - LS

t seems that your web server tries to hids itz version

or narme, which 12 a good thing.

Howewver, using = special crafted request, Nessus was akle
m 1o detzrmine that isis running -

CUREA ]

Risktactor: Mons
Solution . Fix your configuration

Severeport. Cloze mindow

Fuente: EC-Council Official Curriculum Ethical Hacking & Countermeasures V.6.1

http://www.eccouncil.org

2.2.14. Nagios
Nagios es un computador y monitor de servicios disefiados para informar
problemas sobre la red ante los clientes, usuarios finales y administradores de

la red. Monitorea servicios como: SMTP, POP3, HTTP, NNTP, PING.
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Figura 2. 23Nagios
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Fuente: EC-Council Official Curriculum Ethical Hacking & Countermeasures V.6.1

http://www.eccouncil.org

2.2.15. Nikto

Es una herramienta de codigo abierto escaneador de servidores web. Este
realiza comprensivos test de seguridad en contra de servidores web.

El test que realiza este servidor web es en el menor tiempo posible.

2.2.16. LANsurveyor

LANsurveyor automaticamente descubre la red y produce comprensivos y
faciles mapas de red que pueden ser exportados a Microsoft Office.
Automaticamente descubre y diagrama la topologia de la red, genera reportes

para office.
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Figura 2. 241 ANsurveyor

& ¥ |e 3

i o el [T

Fuente: EC-Council Official Curriculum Ethical Hacking & Countermeasures V.6.1

http://www.eccouncil.org

2.3. Herramientas para Enumeracion.

La enumeracion es definida como un proceso de extraer nombre de usuarios,
nombres de maquinas, recursos de red y servicios.
Las técnicas de enumeracion son conducidas en un ambiente de intranet, esto
involucra conexiones activas al sistema y consultas dirigidas.
El tipo de informacién enumerada por los intrusos:

- Recursos de red y compartidos.

- Usuarios y Grupos

- Aplicaciones y configuraciones de auditoria.
Algunas técnicas para enumeracion son: Win2k, SNMP, IDS, Fuerza Bruta del

arbol de directorio.

2.3.1. SuperScan

SuperScan es una conexion poderosa basada en un escaneador de puertos
TCP, tiene pinger y resuelve nombres de computadoras.

Realiza escaneos de pings y de puertos usando rangos de direcciones IP.



35

Figura 2. 25SuperScan

By SuperScan 40 =B

Scan | Host and Servics Discovery | Soan Oplions | Tools | Windows Enumeration | About |

IPs
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('
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ICP banner grabbing (2 ports)
rebbing (0 ports)
e

4 fam

Discovery scan finished: 12/11/08 20:59:33

m L L] Wigw HTML Results

0047 [Saved log file [tiver 1 [TcP apen: 2 |UDP open:0  [1/1 done

Fuente: EC-Council Official Curriculum Ethical Hacking & Countermeasures V.6.1

http://www.eccouncil.org

Herramientas PS fue desarrollado por Mark Russinovich de Sysinternals y
contiene una coleccion de herramientas de enumeracion.

Algunas herramientas requieren la autenticacion del usuario al sistema:

* PsExec - ejecuta procesos de forma remota

* PsFile - Muestra los archivos abiertos de forma remota

» PsGetSid - Muestra el SID de un equipo o un usuario

* PsKill - Mata procesos por su nombre o identificador de proceso

* PsInfo - Muestra informacion sobre un sistema

* PsList - Muestra informacién detallada sobre los procesos

* PsLoggedOn - muestra quién esta conectado de forma local y través de
recursos compartidos

* PsLogList - Vuelca los registros de eventos

* Los PsPasswd - Cambia las contrasefas de cuentas

* PsService - servicios de Vistas y controles

» PsShutdown - Apaga y opcionalmente reinicia una computadora

* PsSuspend - Suspende los procesos
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PsUptime - Muestra el tiempo que un sistema ha estado funcionando desde su

ultimo reinicio.
2.3.2. PsExec
PsExec es una herramienta ligera que reemplaza a telnet, permitiendo ejecutar
procesos en otros sistemas, completamente con bastante interactividad para

aplicaciones por consola. Inclusive lanza comandos interactivos en sistemas

remotos.

Figura 2. 26 PsExec

e CAWINDOWS \system3 2\cmd. exe

Copyright (C) 2001-2007 Mark
Sysinternals - www.sysinternals.con

PsExec executes a program on a remote system, where remotely executed console
applications execute interactively.

Usage: psexec [\\computer(,computer2(,...] | @filel(-u user [~p psswdlll-n s1(-1
] ell-x][-i [sessionlll-c [-fi-v]][-w directoryl(-d]{-{priority>ll-a n,n,...
] cnd [arguments]

Separate processors on which the application can run with

connas where 1 is the lowest numhered CPU. For example,

to run the application on CPU 2 and CPU 4, enter:

"
~a 2,

Copy the specified program to the remote system for
execution, If you omit this option the application
nust he in the system path on the remote systen.

Don’t wait for procese to terminate (non-interactive).
Does not load the specified account's profile.

Copy the specified program even if the file already
exists on the remote systenm,

Run the program so that it interacts with the
specified session on the remote systen. If no
specified th rocess runs in the console

Run process as limited user (strips the Administrators

Fuente: EC-Council Official Curriculum Ethical Hacking & Countermeasures V.6.1

http://www.eccouncil.org

2.3.3. SNMP

SNMP significa Protocolo simple de administracién de red. Los administradores
envian solicitudes a los agentes y estos envian respuestas. Las peticiones y las

respuestas se refieren a las variables accesibles al Agente de software.
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Los administradores también pueden enviar solicitudes para establecer los

valores para ciertas variables.

Las trampas que se hacen al administrador de que algo importante se produjo
al final del agente son:

* Un reinicio.

* Una interfaz caida de una.

* O bien, otra cosa que potencialmente esta mal, ha ocurrido.

2.3.4. SOLAR WINDS

Es un conjunto de administracion de herramientas de red. Consisten en lo
siguiente: Discovery, Herramientas Cisco, Ping, Administracion de direcciones,
monitoreo, seguridad, etc.

Figura 2. 27 SolarWinds
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Fuente: EC-Council Official Curriculum Ethical Hacking & Countermeasures V.6.1

http://www.eccouncil.org

2.3.5. IP TOOLS

IP TOOLS es un conjunto de 19 servicios que incluyen:
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* Informacién local, Conexiones del monitor, NetBIOS Scanner, recursos
compartidos, SNMP, HostName, Escaner de Puertos, Escaner de UDP,
Escaner de Ping, Trace, Lookup, dedo, WHOIS, Cliente Telnet El cliente HTTP,
IP-Monitor, Hosts Monitor y SNMP Trap Watcher.

Figura 2. 28 Ip TOOLS

Eile “iew Optionz Help
NetBIEISI ME Scannerl 5|:anner| Scan F'u:urtsl Fing I Trace I Whu:ulsl Fingerl Lu:u:ukUp|
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Host Statuz R eplu time Last timne

Fuente: EC-Council Official Curriculum Ethical Hacking & Countermeasures V.6.1

http://www.eccouncil.org

2.3.6. Enumeracion de sistemas utilizando contraseinas por defecto.

Muchos de los dispositivos tales como switches, hubs y routers pueden estar
habilitados con “contrasefias por defecto”. Se las puede utilizar para ganar

acceso.

En la mayoria de dispositivos vienen configurados las contrasefias por defecto
el administrador tiene que vigilar que estos usuarios sean eliminados ya que
existen varias personas que conocen de estos usuarios y podrian sin ningun

problema acceder a nuestra red sin nuestro consentimiento.
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Figura 2. 29 Contrasenas por defecto
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Walcoma b the DRPED {Delaull Rouber Password Databasa), Thes o the nbternals most
complate default router pagsword databage avallable. Simply salact the Router Make from
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If you cant And the makafmodel you are leoking for or wowld fiks ko add your a naw
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Fuente: EC-Council Official Curriculum Ethical Hacking & Countermeasures V.6.1

http://www.eccouncil.org

2.4. Escalando Privilegios

Escalando Privilegios, si un atacante gana accesos a la red usando una cuenta
que no es la de administrador, el siguiente paso es obtener una cuenta con

mayores privilegios.

2.4.1. Active @ Password Changer.

Active @ Password Changer es una soluciéon DOS-basada y disefiada para
restablecer el administrador local y contrasenas de usuario en Windows XP /
2003/2000 / NT.

Inicie el equipo objetivo utilizando un disquete formateado o/ CD-ROM vy

cambiar la contrasefia que se encuentra en el archivo SAM.
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Otras restricciones de seguridad de la conexion de Windows como 'la cuenta
esta deshabilitada’, 'La contrasefia nunca expira "," La cuenta esta bloqueada’,
'El usuario debe cambiar la contrasefia en el siguiente inicio de sesion "y"
Logon Hours " se pueden cambiar o restablecer.

Con Active @ Password Changer, se puede iniciar sesion como un usuario

particular con una contrasefia en blanco.

Figura 2. 30 Active @ Password Changer

Activeid Password Lhanger|cl B ootable Disk Lreator

Cirevi b fommnat moaditional Drivers —————————————————
H)
H Reinavahle IA: - W &dd USE suoparl

[USE or Floppy Dizk. | & add CD-A0M zupooet

CLOSE

Boatatie Lk e been successtuly cleab=d

2005 [c] Achive D ats Recovery Solbwars

& RBococoant parasmeters:

1 exit withoot zawvimg

AR | changer, cos

Fuente: EC-Council Official Curriculum Ethical Hacking & Countermeasures V.6.1

http://www.eccouncil.org

2.4.2. Alchemy Remote Executor

Alchemy Remote Executor es wuna herramienta que permite a los

administradores de red, ejecutar programas en computadoras remotas.
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Figura 2. 31Alchemy Remote Executor

& Remote Executor ver.1,1,0 ﬂ

Bl Frogram  Help
|IDSE[e n |2
Fragiam | Computers | Pragress |
Fleaze specifp the program pou wish to run on the remote computzrs, optional warking dir

[local for the r=mote computers) and optiondly the list of additiond files that should be copied
ta the remote computers befare sxecution:

Command Line: [

‘wharking drectany:
[optional. blank in mosf cases)

Addiional files [the files that should be copied to the target machine before
the program executian]

Add

Delet= |

Fuente: EC-Council Official Curriculum Ethical Hacking & Countermeasures V.6.1

http://www.eccouncil.org

2.4.3. Keystroke Loggers

Keystroke Loggers, si todos los intentos de otros para rastrear los privilegios de
dominio fallan, entonces un keystroke loggers es la solucion.

Keystroke Loggers son los paquetes de software de sigilo que se colocan entre
el hardware del teclado y el sistema operativo, para que puedan registrar cada

pulsacion de tecla.

Existen dos tipos: basado en software y basado en hardware, estos
capturan toda la informacién que se ingresa por el teclado y finalmente los

resultados lo envian por correo.

La ventaja con estos dispositivos es que son casi imperceptibles para personas
y administradores de red que por ser portables puede pasar algun tiempo para

que puedan ser detectados.
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Figura 2. 32 Keylogger
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Fuente: EC-Council Official Curriculum Ethical Hacking & Countermeasures V.6.1

http://www.eccouncil.org

2.4.4. Handy Key Logger

Handy Key Logger, registra todo lo tecleado en un sistema de monitoreo de las
teclas del ordenador, graba y resalta automaticamente en los registros y se
sustituye con fotos de las teclas.

Captura todas las pulsaciones de teclado, monitorea la actividad de Internet,
fotos de los registros de actividad de escritorioy envia los registros a su correo
electronico.

Caracteristicas:

 Captura todas las contrasefas

* Registra el chat y la mensajeria instantanea

* Monitores de la actividad en Internet.
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Figura 2. 33 Handy Key Logger
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Fuente: EC-Council Official Curriculum Ethical Hacking & Countermeasures V.6.1

http://www.eccouncil.org

2.4.5. Powered Keylogger

Powered Keylogger es un controlador basado en software keylogger que
secretamente captura las pulsaciones de teclado, clics de raton, y

contrasenas.

Realiza un seguimiento de correos electronicos enviados y recibidos, los
monitores de la actividad de Internet y los registros de aplicaciones iniciadas.

Powered Keylogger es indetectable por una lista de firewalls y software

antivirus.
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Figura 2. 34 Powered Keylogger
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Fuente: EC-Council Official Curriculum Ethical Hacking & Countermeasures V.6.1

http://www.eccouncil.org

Basado en Hardware

2.4.6. Hardware Keylogger

Hardware Keylogger es un pequefo dispositivo de hardware que puede ser

afiadido entre el teclado y la computadora. Este mantiene un registro de todas

las teclas presionadas en el teclado.

El proceso que se lo realiza con este software es transparente al usuario final, y

pude ser muy util para pruebas posteriores.
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Figura 2. 35 Hardware Keylogger

N
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Fuente: EC-Council Official Curriculum Ethical Hacking & Countermeasures V.6.1

http://www.eccouncil.org

2.4.7. AceSpy

AceSpy registra secretamente todo lo que se hace en el ordenador y también
puede bloquear determinados sitios web o programas.

Este software espia de inmediato enviara todos los correos electrénicos y
mensajes instantaneos directamente a su direccion de correo electronico

personal.

Se ingresa una lista de programas o sitios web que desea ser bloqueado,

AceSpy envia una alerta opcional a su teléfono movil.

AceSpy registra por separado correos electronicos, conversaciones de chat,
sitios web y sitios web de las pulsaciones de teclado, las pulsaciones de

teclado, instantaneas webcam.
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Figura 2. 36 AceSpy

AceSpy | op Viewer .
- . AEBSIB Showing Emails Logs

Showeng records for: 11726/2005 Total Records: 6

-Ernail Subject

Username Subject |
James Jobns Outlook Express | HiHoney / E. 24 P
James Johng Outlook Express @ GIRLSGOMEWILD Wideo Purchase  11/26/2005 2:22:18 P
James Johns Outlook Express ; Re: GIRLSGOMEWILD Yidzo Purc,,,  11/26/2005 2:29:14 PM

Casey Bradson  Arerica Online 9.0 Don't Tell Your Parents! 11/26/2005 8:55:54 P
Casey Bradson  Arrerica Online 9.0 ¢ Bring Some Beer Tonight! 11/26/2005 8:52:14 Pl
Ao Maddon CQutlool: | Company Socrobs Rlovoalad! 11/26,/0005 5515 P ||
Outlook Express: He: Hi Honey o)
Hi Honer,

She doesn't get off work wmtil sewven. So come ower ac five sharp. Ue have to
be careful not to mess the house o she won't expect anyching. We will hawe a
real fun time if you know what I meamn.

See wa at fiwe,

1:|.f20f200:*]| Tave 8y || Close | Clear Log |

Fuente: EC-Council Official Curriculum Ethical Hacking & Countermeasures V.6.1

http://www.eccouncil.org

2.5. Cubriendo Pistas

Si el visitante que entra sin autorizacion sabe lo que hace, tratara de no dejar
evidencia de su paso por el Sistema Operativo, borrar rastro seria una acciéon
muy burda en el caso a que se refieran a la eliminacion de archivos enteros de
registros en win c:\windows\system32\LogFiles\W3SVC1 para el registro de
webserver IIS o /var/log para el registro de sistema en LINUX. Eliminar el
registro completo del servidor despertaria una fuerte sospecha de intrusion en
el personal de administracion de servidores y el intruso habil lo sabe. Modificar
los logs ( de servicios, aplicaciones, de usuarios y de sistema ) es mas sutil que
borrarlos directamente.

Existe una forma simple de cambiar la ubicacion de los logs del sistema en
Windows. Para eso, tendremos que modificar la clave del registro en
HKEY_LOCAL_MACHINE \CurrentControlSet\Services\Eventlog.
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CAPITULO I

3. En este capitulo se va a realizarpruebas de hackeo ético y

emitir un informe.

Antes de realizar cualquier prueba se debe firmar un acuerdo en donde
especifique que las pruebas solo van hacer de tipo no destructivo y que se van
a realizar con el propésito de estar preparado ante cualquier evento que pueda
suceder.

Se utilizaran algunas de las herramientas antes descritas y se realizara un
informe el cual indicara el nivel de penetracion de nuestro ataque simulando

como cliente externo e interno.

Con reconocimiento activo se lo hace dentro de las oficinas mientras que el

pasivo se |lo hace desde cualquier computador.
El tipo de hackeo ético que se esta realizando es el denominado Black Box en
el cual no se recibe ninguna informacion por parte del administrador de la red y

la persona que esta ejecutando la prueba descubre la red en base a diferentes

pruebas con software y algunas de ingenieria social.

3.1. Pruebas realizadas a la Corporacién Nacional de

Telecomunicaciones.

Por medio de direcciones electrénicas y con diferentes dominio de la empresa.

3.1.1. Digitando Pagina www.kartoo.com

Digitando la palabra Corporacion Nacional de Telecomunicaciones, nos da los

siguientes resultados.



48

Figura 3. 1 Informacion sobre la C.N.T

Content Operations Indicator

= Short Name: CNT EP
» Address: Avda. Veintimilla # 1149 y Amazonas,

Edificio Estudio Z
= Phone: 593-2-2977100
w Fax: 593-2-2562240
s City: Quito
s Country: Ecuador
= Website: http://www.cnt.com.ec/
= General Email: ventas@cnt.com.ec

Description:

Ecuadorian state telecoms operator CHMT provides fixed line telephony services in
Ecuador. Its products and services include the installation of new phone lines, caller
ID and call transfer, and domestic and international long distance plans. The firm has
an 88.4% fixed line market share. CNT was formed after the merger of state telcos
Andinatel and Pacifictel in Movember 2008. The telco also absorbed state-owned
maobile operator Alegro PCS.

Cabe indicar que tenemos informacion basica como la direccién, teléfonos.

3.1.2. Con
pagina:http://lwayback.archive.org/web/20110101000000*/http:////landina

net.net

Figura 3. 2 Nos indica un registro de todos los cambios hecho de algunos
anos.

INTERNET ARCHIVE http:/i/fandinanet.net ' [Go Wayback!

mnn“HE“mHﬂ"u‘Eﬂ\ hitp:jiifandinanet net has been crawled 478 times going all the way back to abril 7, 2000.

& crawl can be a duplicate of the last one. it happens about 25% of the time across £20,000,000 websites. FAQ
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3.1.3. Con pagina:http://whois.arin.net/ui/query.do

No tenemos ningun resultado con las direcciones www.cnt.com.ec.

Con andinanet:

Nos da dos direcciones 205.240.152.0 - 205.240.155.255, otro rango mas
206.231.68.0 - 206.231.71.255.

Con pagina http://whois.domaintools.com nos da los siguientes resultados:

Una direccion de correo. Not@andinanetnet

Para andinanet nos da la siguiente direccion de servidores de dominio:
Pichincha 200.107.10.46
Tungurahua 200.107.60.46

Para cnt.com.ec nos da algo parecido a los anteriores resultados.

Muestra siguientes Correos: rodolfo.lara@cnt.com.ec - jhon.henalcazar@cnt.gob.ec

Para www.andinatel.com

3.1.4. Descubriendo DNS

Tenemos la siguiente direccion:
http://toolbar.netcraft.com/site_report?url=andinatel.com
Nos despliega:

Figura 3. 3 Lista los Dns con susSistemas Operativos

”@r SINGLEHEP
Site report for www.cnt.com.ec

Site http://www.cnt.com.ec Last reboot unknown Uptime graph
Netcraft Toolbar Domain cnt.com.ec Netblock owner  ANDINANET S.A.
+| Home 1P address 201.219.1.71 Site rank unknown
Download Now! Country &= EC Nameserver dns.andinadatos.com.ec
$) Hepbeta i Date first seen March 2009 DNS admin prodas@andinatel.com
Top Reporters — _
Domain Registrar unknown Reverse DNS www.cnt.gov.ec

+ Phishiest Countries
Phishiest Hosters Organisation unknown Nameserver unknown

+ Most Popular Websites Organisation

Branded Toolbars Check another Netcraft Site £ Googlem |
site: Report Gadget [More Netcraft Gadgets]
>
Hosting History
Toolbar Support Netblock Owner 1P address os Web Server Last changed
+ FAQ ANDINANET S.A. QUITO 201.219.1.71 Linux Apache/2.2.3 Red Hat 19-Oct-2011

+ Glossary ANDINANET 5.A. QUITO 201.219.1.71 Linux Apache/2.2.3 Red Hat 17-Apr-2010



Para andinatel.com
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Figura 3. 4 Otras direcciones con sus
aplicaciones
Site http://andinatel.com Last reboot unknown Uptime graph
Domain andinatel.com Netblock owner  ANDINANET S.A.
1P address 201.219.1.85 Site rank unknown
Country &= EC Nameserver pichincha.andinanet.net
Date first seen June 2011 DNS admin root@andinanet.net
Domain Registrar unknown Reverse DNS mail.cnt.gob.ec
Organisation unknown Nameserver unknown
Organisation
Check another Netcraft Site +[ Googler |
site: Report Gadget [More Netcraft Gadgets]
Hosting History
Netblock Owner 1P address 0s Web Server Lost
changed
ANDINANET 5.4, QUITO 201.219.1.85 Windows Server Microseft-115/6.0 12-Apr-2011
2003
ANDINATEL S.A. Quito 200.107.34.228 Windows Server Microseft-115/6.0 20-Jan-2008
2003
ANDINATEL 5.A. Quito 200.107.34.228 Windows Server Microsoft-115/6.0 24-Aug-2007
2003
Andinatel 5.A. Ave. Veintimilla y Amazonas Building Studio Z, 5th Floor Quite  63.84.236.66 NT4/Windows 98 Lotus-Domino/Release- 3-0ct-2001

EC

4.6.2

Lista a los servidores, con el sistema operativo y sus respectivas aplicaciones.

Para andinanet.net

Figura 3. 5 Detalla aplicaciones con sus sistemas operativos

Site http://andinanet.net
Domain andinanet.net

IP address 200.107.10.14
Country il EC

Date first seen September 2004
Domain Registrar unknown
Organisation unknown

Check another
site:

Hosting History

Netblock Owner

CORPORACION MACIONAL DE TELECOMUNICACIONES - CNT EP Quito
CORPORACION NACIONAL DE TELECOMUNICACIONES - CNT EP Quito
CORPORACION MACIONAL DE TELECOMUNICACIONES - CNT EP Quito

Last reboot

Netblock owner

Site rank
Nameserver
DNS admin
Reverse DNS
Nameserver
Organisation
Netcraft Site
Report Gadget

1P address 0s

200.107.10.14  Linux
200.107.9.14 Linux

200.107.9.14 Linux

unknown Uptime graph

CORPORACION NACIONAL DE TELECOMUNICACIONES -

CNT EP

unknown
pichincha.andinanet.net
root@andinanet.net
mail.andinanet.net

unknown

+ Googler |

[More Netcraft Gadgets]

Web Server

Apache/2.0.53 OpenNA Linux
Apache/2.0.50 Unix PHP/4.3.9
Apache/2.0.48 OpenNA Linux PHP/4.3.4

Last changed
25-0ct-2005
13-Feb-2005
28-Jul-2004
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3.1.41. Con la siguiente pagina http://www.intodns.com

Para cnt

Figura 3. 6 Lista direcciones de los dns y muestra informacién sobre

Category Status Test name

Parent o Domain NS records

TLD Parent Check

Your nameservers are
listed

DNS Parent sent Glue

Mameservers &
records

e 0 o0 o8

NS NS records from your

Nameservers

servicios

Work in progress!
Follow IntoDNS on Twitter

Information send feedback 5
Nameserver records returned by the parent servers are:

dns.andinadatos.com.ec. ['200.107.10.46'] [TTL=129600]
dnsil.andinadatos.com.ec. ['200.107.60.46'] [TTL=12%600]

ni.nic.ec was kind enough to give us that information.

WARNING: Looks like the parent cervers do not have information for your TLD when asked. This is ok but can be cenfusing.

Good, The parent server nl.nic.ec has your nameservers listed. This is a must if you want to be found as anyone that does
not know your DNS servers will first ask the parent nameservers.

Good. The parent nameserver sent GLUE, meaning he sent your nameservers as well as the IPs of your nameservers. Glue
records are A records that are associated with N5 records to provide “bootstrapping” information to the nameserver.(see

RFC 1912 section 2.3)

Good. Every nameserver listed has A records. This is a must if you want to be found.

NS records got from your nameservers listed at the parent N5 are:

dns.andinadatos.com.ec ['200.107.10.46'] [TTL=38400]
dnsi.andinadatos.com.ec ["200.107.60.46'] [TTL=38400]

Para andinatel y andinanet

Figura 3. 7 Lista direcciones de los dns y muestra informacién sobre

aintoDNS....

Category Status Test name

Parent 0 Domain NS records

TLD Parent Check

(<]

Your nameservers are
listed

servicios

andinatel.com

Work in progress!
Follow IntoDNS on Twitter

Information send feedback C)
Nameserver records returned by the parent servers are:

pichincha.andinanet.net. ['200.107.10.46']1 [TTL=172800]
tungurahua.andinanet.net. ['200.107.60.46'] [TTL=172800]

a.gtld-servers.net was kind enough to give us that information.

Good. a.gtld-servers.net, the parent server I interrogated, has information for your TLD. This is & good thing as there are
some other domain extensions like "co.us" for example that are missing a direct check.

Good. The parent server a.gtld-servers.net has your nameservers listed, This is a8 must if you want to be found as anyone
that does not know your DNS servers will first ask the parent nameservers.



3.1.4.2. Con http://centralops.net/co/

Figura 3. 8 Para cnt, andinatel.com (no existe resultados) y para
andinanet

Network Whois record
Queried whois.lacnic.net with "201.219.1.85"...

inetnum: 201.219.1.64/27
status: reallocated
OWIET : ANDINANET 5.A.
ownerid: EC-ANS541-LACNIC
regponsible: Marco Sancho
address: Jorge Drom y Gaspar de Villarroel, 0, O
address: 0 - QUITO - PI
country: EC

phone: +593 2 2941981 []
OWNer—-c: FBM

tech-c: FEM

abuse-c: FEM

created: 20080215

changed: 20080215

inetnum-up: 201.219.1/24
inetnum-up: 201.219.0/19

nic-hdl: FEM

person: Pablo Zapata

e-mail: pablo.zapatal@CNT.GOB.EC

address: 9 de octubre y Cordero Edf Droira, 124,
address: 17211446 - Quito — HA

COuUntry: EC

phone: +593 9 8184685 []

created: 20050107

changed: 20110818

Network Whois record
Queried whois.lacnic.net with "200.107.10.14"...

inetnum: 200.107.0/19

status: allocated

oWner: CORPORACICN NACICHAL DE TELECCMUNICACICOHWNES - CHNT EP
ownerid: EC-ANSA-LACHIC

responsikle: Evelin Gavilanes

address: Jorge Drom y Gaspar de Villaroel, 954, 1 er Piso
addresz: 3110 - Quito - EC

country: EC

phone: +593 2 2941963 []

OWNer-c: WVME

tech-c: VMR

abuse-c: BLD1Z

inetrev: 200.107.10/24

NServer: PICHINCHA.ANDINANET.NET

nsstcat: 20120227 RR

nslastaa: 201z02:27

nsServer: TUNGURAHUA . ANDINANET .NET

nsstat: 20120227 AR

nslastaa: 20120227

created: 20030707

changed: 20080729

nic-hdl: RLD1Z

person: Soporte Técnico

e-mail: abuse_report@ANDINANET.NET

addresz: Jorge Drom v Gaspar de Villarcel, =/n, esguina
address: 3110 - Quito - EC

CoOuUntry: EC

rhone: +593 2 2941866 []

created: 20080729

changed: 20080730
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Con el reconocimiento pasivopodemos escanear las direcciones que
queramos y encontrar informacion que sea confidencial para la empresa. Con
el programa FOCA, con su autor Chema Alonso Cebrian, podemos capturar

informacion que esta en la red sin muchos problemas.

Figura 3. 9 Datos confidenciales de la empresa

e - - | s586MB

1P103 pdf b 66,67 KB
cliertes_afectados_marzo_2012 pdf b4 - 230,85 KB

Fuente: Chema Alonso Cebrian

En la Figura 3.9 se muestra que se puede capturar informacion desde la web
para cualquier empresa que deseamos conocer.

Con el programa anteriormente mencionado, obtenidos los datos podemos
utilizar una opcion que es la de extraer los metadatos del archivo que hemos
bajado, después de realizar este paso procedemos a extraer mas informacion.
Recordemos que los metadatos son como huellas que pueden dar mas
informacion de la que tiene actualmente.

Figura 3. 10 Extrayendo los metadatos

Download

Download All

¢ e

Delete
Delete All

o

o'

g | Extract Metadata
B8 Extract All Metada
-, Analyze Metadata

Add file
[g Addfolder
@ Add URLs from file

& Link 3

Fuente: Chema Alonso Cebrian
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Figura 3. 11 Obtenido mas informacién de la habitual

Attribute Value
File Information
URL hitp:/#
Local path C:iUsers'SyO'AppData'Local\ Temp'clientes_afectados_marzo_2012 pdf
Download Yes
Analized Yes
Download date 13/03/2012 20:03:03
Size 230,85 KB
Users
Usemame Luis
Other Metadata
Application Microsoft Office
Application Mac 05 X 10.7.2 Quartz PDFContext
Title Clientes Afectados Web Mar 2012 xsx
Software
Microscft Office
Mac OS5 X 10.7.2 Quartz PDFContext

Fuente: Chema Alonso Cebrian

En la figura 3.11 tenemos lo que es nombre de usuario, software usado,
fechas de creacion.

3.2. Informacién recopilada sobre la red de la Corporaciéon

Nacional deTelecomunicaciones E.P.

La Red de la CNT E.P. esta conformada por 2 anillos de fibra 6ptica. El anillo 1
consiste de 13 segmento: Ihaquito, Latacunga, Ambato, Guaranda, Babahoyo,
Guayaquil, Salinas, Puerto Lopez, Manta, Pichincha, Quevedo, Santo Domingo,
San Miguel, Ifaquito.

El anillo 2 consiste de 4 segmentos: IAaquito, Tulcan, Ibarra, Cayambe,
Ifiaquito.Topologia de Red DWDN C.N.T E.P'"°

' Ref. Tesis de Carlos Luis Hidalgo LLumiquinga, David Alejandro Laguapillo
Munoz (2011), Disefio e Implementacién de un laboratorio que permita emular
y probar servicios Ip y Mpls de la red de backbone Cisco de la Corporacién
Nacional de Telecomunicaciones CNT. Paginas Consultadas 126,127.
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Figura 3. 12Topologia de la RedDWDN C.N.T E.P

o H
e |

ANILLO 1 DWOM

PR —— T

...........

Fuente: Tesis de Carlos Luis Hidalgo LLumiquinga, David Alejandro Laguapillo
Mufoz (2011), Disefio e Implementacion de un laboratorio que permita emular
y probar servicios Ip y Mpls de la red de backbone Cisco de la Corporacién
Nacional de Telecomunicaciones CNT. Paginas Consultadas 126,127.

De la Figura 3.12 nos enfocaremos al sector de Ifiaquito y Quito-Centro que
pertenece a nuestra area donde se va a realizar las pruebas de hackeo ético.
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La red de la Corporacion Nacional de Telecomunicaciones es muy extensa ya
que esta practicamente en todas las regiones del Ecuador. Nuestro objetivo es
centrarnos en la Provincia de Pichincha sector Quito

Dentro de esta ciudad,la Corporacion Nacional de Telecomunicaciones
estadividida por 8 zonas; dentro de las mismas, se encuentra la zona 8 que es
Tumbaco.

Actualmente la red, estd conformada por VLAN'’s las cuales se organizan por
departamentos, servicios, servidores, grupos de dominios.

Figura 3. 13 Segmento de Red Zona 08 de Tumbacoperteneciente a la
CNT E.P.

RED PERTEMECIENE A LA ZONA 08
REDES PERTENECIENTES A OTRAS ZONAS

Q;i p et g
iresct
Wi p2s0 .
inNT. Win 1p sp3 Win Vista Win Server 2003
Hp Jet 4345
r Linux

$ Hp Jet Direct
4200
Ghs\ @\

~]
N )
Solaris 10 Epson
g@ % Cisco Catglys| 2950
Server Mail

DOMIRIOS ENCONTRADOS

& Telecsa intra

CISCO g500 Andinanet.int

— & &
S
@ Cntgobec
Cisco Catglyst 2950 Otros...

&

!; Server Dns

Elaborado por: El Autor
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3.3. Conjunto de Pruebas realizadas

Siguiendo con nuestro set de pruebas hemos logrado adquirir direcciones
validas que nos permiten escanear puertos abiertos, con los cuales podemos
listarlos y ver que servicios corren sobre los mismos.

Figura 3. 14Reporte de puertos abiertos

No se muestran las ip’s debido a

un acuerdo de confidencialidad.

ww.cnt.gov.ec
latency).

SERVICE

Elaborado por: El Autor

En la figura 3 .14 podemos apreciar que el puerto 80/tcp esta abierto y estan

corriendo servicios como son el de http y apache ver. 2.2.3
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Figura 3. 15Listado de Sistema Operativo que esta corriendo

No se muestran las ip’s debido a

un acuerdo de confidencialidad.

Elaborado por: El Autor

Con herramientas como nmap, hemos logrado escanear nuestro segmento de
red perteneciente a la zona 8 de tumbaco dandonos un rango de direcciones,
puertos abiertos, servicios que se estan corriendo y el sistema operativo sobre
los cuales nos esta reportando la herramienta.

Figura 3. 16Listado de puertos disponibles

Elaborado por: El Autor
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Una vez enumerada nuestra red seguimos con el siguiente paso que es la
Identificacion de vulnerabilidades, el cual de todo lo que hemos venido
haciendo desde el seguimiento de huellas (footprinting) hasta todos los
resultados dados por la herramienta nmap ( scanning), vamos a utilizarlos.

El siguiente paso es listar todos los puertos que tengan la posibilidad de ser
atacados utilizaremos la herramienta nessus, el cual nos indicara mediante un
ID si la posibidad es:

Alta (High) Aparte de identificar los puertos, indican el numero de
vulnerabilidades que pueden ser atacadas y pueden ser utilizados para
ingresar en nuestra red.

Mediana (Medium) Identifica vulnerabilidades, que indican un riesgo mediano.

Baja (Low) Identifica vulnerabilidades bajas de poder ser atacados.

Figura 3. 17Listado de Vulnerabilidades existentes

g - o' @

admin | Halp | Aboit | Log ot

Reports

Report Info 22 resulis

Name: tast ton i | Open Port

Last Update: Mar 8, 2012 14:18 172 18.%%
Status: Complated 17218
172180
172 18.%%
1721854
17218 X
172.18.x%
17218.%.%

17218.x%
Downlnad Feport 17218.%%

17218
17218.%%
Resot Fiters 1721835
17218.x%
17218.%%

Bhow Filters

Active Filters

172.18.xx
172.18.%.%

Elaborado por: El Autor

El proceso de verificar las vulnerabilidades en la red es largo ya que
dependiendo de toda la informacion que hemos recopilado y de las
especificaciones que le demos a la herramienta nos dara todos los parametros
que queremos encontrar.
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En el ejemplo de la figura 3. 17 se realiz6 el escaneo de 16 ips, dentro de las
cuales ninguna mostré un nivel alto de poder ser atacada, con este reporte
nuestra prueba no podria ser realizada ya que no existen vulnerabilidades que
atacar; como se puede ver también se listan el numero de puertos abiertos.

Por razones de seguridad y de confidencialidad no se muestran las Ips que
estan siendo escaneadas por nosotros.

Se escanean diferentes redes, con el objetivo de buscar una direccion que me
indique que tenga vulnerabilidades y asi poder explotar'' las vulnerabilidades

que encuentre en esa maquina.

Figura 3. 18 Listado de vulnerabilidades alto

sdmin | Haip | About l Log ot

Reports

Report Info 11 resulis

Mams: final Host Open Port
Last Update: Mar 8; 2012 15:52 201 218 X% ¥

Status; Complated 201218 xx
201219 %%
200 210 xx
201219 %X
201218 x.x
201218 x x
201219 xx
201 xx

Deownload Reoort 201 218 X%

201 218
Show Filtars

Resa! Fiters

Active Filters

Elaborado por: El Autor

En la Figura 3.18 se encuentran escaneando mas direcciones Ips, como
podemos observar en la columna High se presenta el numero 1, el cual nos
indica que en esa direccion puede existir una amenaza, posiblemente se puede
convertir en ataque, a su lado nos reporta que tiene como alrededor de 13
puertos abiertos con los cuales se podria explotar sus vulnerabilidades y poder

tomar control de ese equipo.

T Explotar .- encontrar fallas en un sistema.
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Figura 3. 19 Detalle de la Vulnerabilidad

161 fudp i m Daiail 1 resulf
Plugin 1D Name | Port Severity
41028 SNMP Agent Defaull Community Mame {public) . snmp (164/udp) . High

Elaborado por: El Autor

Ademas de identificar la vulnerabilidad nos da un ID, un detalle, el nUmero de
puerto e indica que el riesgo es alto para ser atacado.

Figura 3. 20 Detalle de la Vulnerabilidad

Plugin ID: 41028 Port | Service: snmp (161/ud Severity: High

Plugin Name: SNMP Agent Default Community Name {pubiic)

Synopsis;: The community nams of the remale SNMP server can be gusssed

Il |5 passible 1o obtaln the default community name of the remole
SMMP sanver

An attacker may use this infarmation 1o gain more knowladge about the
remate hast, or fa change the canfiguration of the remote system (if
the defaull community allows swch modificatons)

Solution

Diizable the SNMP samvice on the remote host if you do not use it.
Elther filter Incoming LDF packets going 1o this por, or change the
default community string

Risk Factor: High

CVS3S Base Score
7.5 [CVSSIFAVNIACILIALNICP/LPIAF)

Elaborado por: El Autor

Como podemos ver en la Figura 3.20 nos da en detalle la vulnerabilidad que se
ha encontrado. Siguiendo con el procedimiento detallado en el capitulo 1
vamos a explotar la vulnerabilidad esto quiere decir que con el ID que hemos
encontrado existe paginas donde se listan las vulnerabilidades como son:

http://www.exploit-db.com/ y http://www.securityfocus.com/
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Y se pueden ejecutar cddigos para poder explotar la misma vulnerabilidad. La
herramienta que nos ayuda a explotar esta vulnerabilidad es Metasploit que es
open-source, la cual mediante solo unos pocos comandos y con un intérprete
como meterpreter nos va a permitir ejecutar el exploit y asi tomar control total o
parcial de nuestra victima.

Como nuestro objetivo es el hackeo ético solo se realizara hasta la fase
de listar las vulnerabilidades y emitir el informe, debido al acuerdo que se
firmoé con la Corporacion Nacional de Telecomunicaciones E.P, segun el anexo
4 Sobre la confidencialidad, en el cual la persona que se encarga de realizar
este tipo de pruebas se compromete a ser custodio de la informacién y a no
divulgarla manteniendo la confidencialidad de la misma, en el caso que no se
acate la disposicion y el testeador incurra en algun tipo de dafio sea material o
fisico sera sancionado de acuerdo a las leyes vigentes estipuladas.

Una vez terminadas las pruebas procederemos a emitir el informe en el que se

detalla todo lo que hemos encontrado en nuestra busqueda.

3.4. INFORME SOBRE EL PENTESTING REALIZADO A LA
CORPORACION NACIONAL DE TELECOMUNICACIONES

3.4.1. RESUMEN EJECUTIVO
Se ha contratado un servicio para realizar un test de penetracion en la
Corporacion Nacional de Telecomunicaciones E.P.
La evaluacion fue conducida en una manera que se simulaba ser un atacante
malicioso enfocado a un objetivo (target) de la compafia con el objetivo de:
¢ Identificar ataques remotos los cuales podrian penetrar las
defensas de la Corporacién Nacional de Telecomunicaciones E.P.
o Verificar el estado de las configuraciones actuales.
e Preparar a equipos remotos para cualquier anomalia

e Listar las vulnerabilidades encontradas.
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3.4.2. Resumen de Resultados

El reconocimiento de la red fue hecho con las herramientas anteriormente
mencionadas, como se empezo con el tipo de hackeo black box en el cual, el
administrador de la red no nos proporciona informacién y nosotros empezamos
a descubrir con técnicas como Ingenieria Social. Realizamos el seguimiento de
las huellas (footprinting)'® en la que el testeador, trata de recoger informacion

de como esta conformada la red.

3.4.3. Servidores Encontrados

Tabla 3. 1 Servidores Encontrados

NOMBRE ROL SOFTWARE
Server CNT Servidor Web Linux 2.6.9 -2.6.27
WMweb Servidor HP 4200 PSA de Linux 2.4.35, Linux 2.4.21
Impresiones.
Policia_cnt Servidor aplicaciones Linux 2.6.9 -2.6.27
Uiodm_andina Win Server 2003 SP1-SP2
Mail_cnt Servidor de base de datos | Linux 2.6.23 / Serv 2008
R2 Standard
63.X.X.X Lotus, comparticiéon de nt4/win 98
datos dentro la red interna
de una forma eficiente.
200.x.x.x Microsoft lls 6.0 Win serv 2003

Elaborado por: El Autor

Con las herramientas mencionadas en el capitulo 2 como nmap, autoscan,
netifera y angryipscanner encontramos algunas vulnerabilidades como puertos
abiertos, sesiones ftp con administrador anonymous habilitados, etc.

Localizados algunos servidores nosotros podemos realizar un escaneo mas
personalisado como poder hacerlo sobre los puertos que estén abiertos

comprobando que actualizaciones existen en ese momento.

12Footprinting .- €s una herramienta utilizada para seguir rastros.



64

Tabla 3. 2 Cuadro Resumen de Puertos, Servicios y Sistemas Operativos

pertenecientes a Servidores.

NOMBRE IP PUERTO | SERVICIO | VERSION FUNCION
server _cnt 201.x.x.x | 21/tcp ftp Servidor Web
filtered
23/tcp telnet
filtered
25/tcp smtp
closed
80/tcp http Apache
open httpd 2.23
(Red Hat)
135/tcp msrpc
filtered
445/tcp microsoft-
filtered ds
wmweb 201.x.x.x | 21/tcp ftp Servidor
closed Impresion Hp
4200 PSA
23/tcp telnet
closed
25/tcp smtp Sendmail
open 8.12.10
80/tcp http Apache
open httpd 1.3.33
135/tcp msrpc (Unix )
closed PHP/4.3.9
445/tcp microsoft-
closed ds
201.x.x.x | 21/tcp ftp
filtered
23/tcp telnet
filtered
25/tcp smtp
closed
80/tcp http Apache
open httpd 2.23
(Red Hat)
135/tcp msrpc
filtered
445/tcp microsoft-
filtered ds
policia_cnt 201.x.x.x | 21/tcp ftp
closed
23/tcp telnet
closed
25/tcp smtp

closed
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80/tcp http Apache
open httpd 2.23
(Red Hat)
135/tcp msrpc
closed
445/tcp microsoft-
closed ds
Uiodm_andin | 201.x.x.x | 21/tcp ftp Microsoft Propdsito General
open ftpd
23/tcp telnet Anonymous
closed ftp allowed
80/tcp http
closed
135/tcp msrpc
open
445/tcp microsoft- | Microsoft
open ds Win. 2003
or 2008
Mail_cnt 201.x.x.x | 21/tcp ftp Open BSD 4.0
filtered
23/tcp telnet Win Server 2008
filtered SP2
25/tcp smtp Acorp w400g adsl
open modem
80/tcp http microsoft iis 6.0
filtered
445/tcp netbios-
open ssn

Elaborado por: El Autor
La topologia de la red de la CNT, usando la herramienta zenmap es:
Figura 3. 21 Topologia de la red CNT E.P.

@Ezul.x.x.x
201, XXX
E o

K — policia.cnt.

mait.d‘./t. 0
/f 17 xxx &
;"j é;cdllhust bawww.cnt
/ #
F \

dzol. xxx / /b
61?2. woxx S T2 XXX

Elaborado por: El Autor
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Se encontro vulnerabilidades con respecto a aplicaciones:
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Tabla 3. 3 Vulnerabilidades con respecto a servicios

Protocol | Servicio INFORMACION SOLUCION
o
201.x.x.x | 161/udp snmp El nombre de la Deshabilitar
Agent comunidad del el servicio
Default Servidor Remoto snmp si no
Comunit puede ser se lo utiliza
y adivinado
201.x.x.x | 80/tcp WWW php < 4.3.11 | El servidor remoto | Actualizar a
/5.03 esta afectado por PHP 5.0.3 o
Multiple varias 4.3.11
Unspecified | vulnerabilidades
Vulnerabilitis
php < 4.3.10 | El servidor web Actualizar a
/5.03 remoto es PHP 5.0.3 0
Multiple vulnerable a varias | 4.3.11
Vulnerabilite | fallas
S
Obselete El servidor web Remover el
Web Server | esta obsoleto servicio o
detection actualizarlo
Apache < La versién Apache | Actualizar a
1.3.37 del servidor es 1.3.37
mod_rewrite | vulnerable a un
LDAP ataque de
Protocol desbordamiento.
URL
Handling
Overflow
161/udp snmp El nombre de la Deshabilitar
Agent comunidad del el servicio
Default Servidor Remoto snmp si no
Comunit puede ser se lo utiliza
y adivinado
201.x.x.x | 161/udp snmp El nombre de la Deshabilitar
Agent comunidad del el servicio
Default Servidor Remoto snmp si no
Comunit puede ser se lo utiliza
y adivinado
201.x.x.x | 3636/tcp | Apache El servidor web Actualizar a
HTTP corriendo en el host | Apache httpd
Server remoto esta 2.2.21
Byte afectado por una

Range

vulnerabilidad de
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DoS denegacion de
servicios
201.x.x.x | 161/udp snmp El nombre de la Deshabilitar
Agent comunidad del el servicio
Default Servidor Remoto snmp si no
Comunit puede ser se lo utiliza
y adivinado
21/tcp ftp
81/tcp wWww
81/udp host2 -ns
161/udp snmp
Agent
Default
Comunit
y
232/tcp unknown
135/tcp epmap
445/tcp Cifs
445/udp microsoft
-ds
1033/tcp | dce-rpc
1045/tcp | dce-rpc
3456/udp | vat
15000/ud | hydap
p
201.x.x.x microsoft | win serv LINUX 2.63
iis 6.0 2003
Acorp w400g or 422g wireless adsl
modem Montavista embedded
Linux 2.4.17
Win Serv 2008 sp2
Open BSD 4.0
172.x.x.x | 4035/tcp | MS09-004 Vulnerability | Cdodigo arbitrario Microsft ha
in Microsoft SQL Server | puede ser ejecutado | entregado
en el host remoto a parches
través de SQL actualment
e

Elaborado por: El Autor

La informacion arriba detallada es un resumen de todas las herramientas que

se mostré en el capitulo 2, también se puede ver en los anexos un escaneo

completo en lo que se refiere al segmento de la red de la zona 08 de

Tumbaco perteneciente a la Corporacion Nacional de Telecomunicaciones.
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La Ip que por motivo de confidencialidad no se muestra, asi como la direccién
mac, los tipos de dispositivos que la herramienta los identifica, detalla los
puertos cabe destacar que los mostrados en este informe son los mas
relevantes de los 65535, los servicios que prestan, el dominio con las que se
identifican los computadores, la version del sistema Operativocon el que estan

corriendo.

Con las herramientas que nos ayudan a detectar redes se detect6 alrededor de
512 tablas de ruteo en la Corporacion Nacional de Telecomunicaciones E.P.
con esto queremos indicar que la red es muy extensa ya que fue pionera en las

telecomunicaciones.

Figura 3. 22 Escaneo de direcciones sin riesgos altos

Host & | Total : High Medium Liow Open Port
172.16. 2 ‘o ' 2
172.16 2 0 2
172 16 2 2z
17216 2 a ( 2
172 16 1 i i
172.14 1 1] ( 1
172.16 2 0 2
172 16 2 0 2
172 18 ] a 4
172,16, 26 0 14 12
172 16 20 i : 14
172 18 18 i) ] 5
17216, 24 o ' 10
172 16 21 0 13 ]
172 16 25 ] 2 1
17216, 11 ] A 7

Elaborado por: El Autor

Los puertos que se detallan como abiertos en la Figura 3.22, se puede atacar a
través de ellos ya que estdn en modo de escucha, esto no significa que
siempre que encontremos un puerto abierto implica que podamos identificar

una vulnerabilidad.
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La fase de pententesting es un proceso que requiere de tiempo y paciencia

para lograr nuestros objetivo que es el de verificar cuan segura es una red.

En la fase de reconocimiento de vulnerabilidades se probd en el segmento de
red de la zona 08 de Tumbaco perteneciente a la Corporaciéon Nacional de
Telecomunicaciones y lo que se pudo identificar fue que en el nivel de
penetracion solo habia niveles Medios hacia la red lo cual no significan una
amenaza contra la red, cabe destacar que quiza no se encontré6 amenazas ya
que como es un segmento de la red, no existia servidores en los cuales poder
identificar las amenazas.

Siguiendo con el escaneo de la red se pudo identificar a los Servidores que

ofrecian diferentes servicios como correo, datos, web, etc.

Figura 3. 23 Vulnerabilidad Encontrada 1

focal 192.168.1.5 445 [tep 5 List m Defal 7 resulis

PluginD  Name ; Port | Severity
35362 MS09-001: Microsot Windows SMB Vulnerabilities Remote Code Exacution (958687) - cifs (4454c; High
49286 M310-061: Vulnerability in Print Spooler Senvice Could Allow Remote Code Execution  cifs (4458¢; High
34477 MS08-067: Microsoft Windows Server Service Crafted RPC Request Handling Remat cifs (445tcy High
4241 Micrasoft Windows SMB Shares Unprivilaged Accass cifs (4458 High
53503 MS11-020; Vulnerability in SMB Server Could Allow Remote Code Execution (250842 cifs (4458c) High
47556 MS10-012; Vulnerabilibes in SMB Cauld Alliow Remota Code Execution (971468) (una cifs (445%c; High
48405 MS10-084: Vulnerabilities in SMB Server Could Allow Remote Code Exacution (38221 cifs (4451 High

Elaborado por: El Autor

En la Figura 3.23 se puede ver el tipo de riesgo encontrado enSeverity: High

que indica que se ha encontrado un riesgo alto de seguridad.
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En un Servidor Apache se encontré una vulnerabilidad en la que indica que se
debe actualizar la version de Apache a una mas reciente.

Ya que la version que se esta corriendo actualmente, en el host remoto puede
ser afectado por una vulnerabilidad de Denegacion de Servicios. Un atacante
puede explotar (tomar el control) esta vulnerabilidad haciendo que el sistema

sea inestable.

Figura 3. 24 Vulnerabilidad Encontrada 2

Plugin ID; 15973 Port | Service: www (B0Acp) Severity: High

Plugin Name: PHP <4.3.10/5.0.3 Multiple Vulneral

Xref
OBVDE: 12410
CSVDB12411
OSVDB:12412
OSVDB: 12413
OSVDB 12415
QSVDB: 12600
O3VDB: 12602
OSVDB34TI7
CWE:20

Vulnerability Publication Date: 2004/11/23
Plugin Publication Date: 2004/12/15

Plugin Last Modification Date: 2012/02/17
Public Exploit Avallable: Tns

Elaborado por: El Autor

En la Figura 3.24, se muestra otra vulnerabilidad encontrada en un diferente
servidor, el riesgo es alto de ser atacado. La version de este software PHP es
muy antigua y vulnerable a varios problemas de seguridad, que podrian bajo
ciertas circunstancias ejecutar cddigo arbitrario en un host remoto y asi dejando

pasar codigo arbitrario a funciones o haciendo un bypass en modo seguro.

En la Figura 3.24 podemos observar que las fechas de publicaciones son
actualizadas y no pertenecen a anos anteriores. Debemos tener cuidado ya
que si no actualizamos nuestro software, el riesgo de una intrusién es muy alto

y esto puede comprometer el desempefio de la red.
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Figura 3. 25 Vulnerabilidad 3

Plugin ID: 41028 Port/ Service: snmp (161/udp) Severity: High

Plugin Mame: SNMP Agent Default Community Name (public)

The remate SNMP server replies 1o the following defaull community
string

public

CVE
CWVE-1889-0517

BID
2112

Xref

Q3VDE2E

Vulnembility Publicafion Date; 1998/11/17
Plugin Publication Date: 200211 1/25
Plugin Last Modification Date; 2012/02/21

Elaborado por: El Autor

En la Figura 3.25 informa sobre un problema con el SNMP, reporta que el

nombre de la comunidad del servidor puede ser adivinado.

Es posible obtener el nombre de la comunidad de defecto del servidor remoto
SNMP. Un atacante puede usar esta informacion para ganar mas
conocimiento, sobre el host remoto, o cambiar la configuracién. La solucion que
se presenta aqui, es que si no se utiliza el servicio de SNMP en el host remoto

se debe deshabilitar.

De acuerdo a lo antes mencionado solo se listara las vulnerabilidades que tiene
la empresa, pero como ejemplo tomaremos una maquina perteneciente a
otra diferente red en la cual se indicara brevemente como se puede hacer

una intrusion y tomar el control parcial o total del equipo.

Siguiendo con los pasos que se menciono anteriormente, debemos recolectar
toda la informacion que podemos porque por mas minima que sea, siempre
nos va a dar una idea sobre como penetrar a un sistema. Podemos encontrar
bastante informacién sobre la empresa C.N.T lo cual nos ayuda a nuestro

objetivo.



72

Con los DNS obtenidos en el internet, por medio de la Ingenieria Social

podemos tomar esta informacion, para futuras pruebas.

Usando el software y los pasos mencionados antes procedemos a buscar

computadores activos que nos indican que estan en servicio con la red.

Revisando los computadores empezamos a tener una idea de como esta
internamente funcionado nuestra red. Con un simple comando de d.o.s como
es el ping y ipconfig que indican la ip y puerta de enlace que tiene nuestro

computador.

Una parte que no debemos olvidar son los puertos sobre los cuales existe
mucha informacion, actualmente existen 65535 puertos algunos escuchan,
otros estan abiertos, cerrados, filtrados. Nuestro éxito sera que podamos
encontrar puertos a los cuales nosotros poder ingresar, que estén en estado

openy podemos intentar conectarnos y probar.

Existen en la actualidad bastantes escaneadores de red que nos permiten
visualizar que puertos estan abiertos y con esa informacion poder seguir

adelante en nuestras pruebas.

Una vez obtenida toda nuestra informacion seguimos adelante con nuestro
ataque existen programas que nos permiten enumerar nuestra red e identificar

vulnerabilidades, hay programas pagados, trial, con cédigo abierto, etc.

Con programas como los mencionados, realizamos las pruebas respectivas
encontrando interesantes resultados. Listando vulnerabilidades verificamos que

en un tramo de la red existen altos riegos listados en nuestro programa.

Nuestro programa nos ha numerado los posibles riesgos que tiene ese puerto
con respecto a la intrusion de personas no autorizadas. Fijémonos que los

altos riegos los etiquetan y pone numeros con su respectiva informacion; en la
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cual esta indicando sobre el afo, autor, motivo de cambio, posibles soluciones

y parches para que el equipo no esté vulnerable.

Esta informacion es de suma importancia ya que podemos utilizar la misma y

usarla para explotar las vulnerabilidades del sistema.

Usando herramientas como nessus, en las cual se listan las vulnerabilidades y
podemos explotarlas si queremos, es decir, podemos tomar el control total o
parcial del equipo remoto, realizar cambios si asi lo deseamos sin que los
administradores se den cuenta, copiar bases de datos que se pueden vender
posteriormente, clonar tarjetas de acceso, crédito, tener acceso a informacion
clasificada como seria direcciones, numeros de cuenta, teléfonos que nos
permitirian con la ayuda de la Ingenieria Social poder obtener mas de nuestro
objetivo (target).

Figura 3. 26 Listado de vulnerabilidades de ejemplo

dmin | Haip | Abaut | Log out

Reports " Reports  scans  Policies  Users

Repart Info 192.188.1.5 = Lst m Datail T resulis

Name I Port Severity
MS09-001; Microsoft Windows SME Vi i Remote Code E tion (95B687) cifs (4454c; High
MS10-061: Vulrerability in Print Spocler Service Could Allow Remate Code Execution cifs (4450c; High
MB08-067: Microsoft Windows Server Service Crafted RPC Request Handling Remot | cifs (4454 High
Microsoft Windows SME Sharas Unprivileged Acoess oifs (445fc) High
M311-020: Vulnerability In SMB Server Could Allow Remote Code Execution (250842! cifs (4450 High
MS10-012; Vulnerabilibes in SMB Could Allow Remote Code Execution (371468) (una cifs (44540 High
MS510-054: Vulnerabilities in SMB Sarver Could Allow Remaota Code Execution (88221 cifs (44512) High

Download Report

Snow Fiters

Reset Fiters

Activa Filters

iy

Elaborado por: El Autor
Una vez conocida la vulnerabilidad procedemos a utilizar Metasploit que es una

herramienta ofensiva, una vez iniciada esta herramienta, nos ponemos a

t13

cargar el exploit™™ que nos identifica la vulnerabilidad y también cargamos el

3 Exploit .- cédigo que sirve para realizar una especifica aplicacion..
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payload™. El payload nos indica que queremos hacer con nuestra

vulnerabilidad que en este caso es de Windows.

Figura 3. 27 Utilizando Metasploit lanzamos nuestro ataque

Elaborado por: El Autor

Ahora establecemos con el comando set rhost la direccién del hots remoto
nuestro objetivo, set lhost la direccion de nuestra pc. Para ejecutar nuestro
ataque digitamos exploity nos aparece como la Figura 3.28 nos despliega un
menu de opciones indicandonos que nuestro ataque ha resultado con éxito.

Figura 3. 28 Identificando los host locales y remotos

Elaborado por: El Autor

14Payload.- sirve para ejecutar un cédigo..
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Nos aparece meterpreter que es una poderosa herramienta de metasploit que
nos permite ejecutar mediante otros comandos informaciéon de nuestra pc
objetivo. Digitando comandos como: Shell nos podemos ingresar al dos de
nuestro equipo, con PS podemos listar los procesos que se ejectuan en ese
instante. Para verificar que estamos tomando el control del equipo remoto,
vamos a mostrar la grafica del win xp con la calculadora abierta y mediante los
comandos mencionados antes vamos a cerrarla desde nuestra ventana de

metasploit que se esta ejecutando en otro equipo.

Figura 3. 29 Maquina Objetivo

Ll lla s Jisx]

Lells el =)
Lllallafl o)
Lol 0L I0-]

74 Inicio ©) Mozila Firefox Start P.., | @ ftp o+ Simbolo del sistema E calculadors

Elaborado por: El Autor

En nuestra maquina objetivo en la Figura 3.29, verificamos la ip y la
calculadora abierta. Con metasploit listamos estos procesos con sus
respectivos IDS, y con el comando kill podemos remotamente cerrar los
procesos que hemos abierto, se puede copiar, bajar archivos, cargar archivos,

practicamente hemos tomado el control de nuestra maquina objetivo.
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Figura 3. 30 Direccioén ip de la maquina objetivo y procesos que corren en
Metasploit

Elaborado por: El Autor

Con nuestra maquina podemos listar todos los procesos con su respectivo id,
con el id 2912 que en este caso nos asigna la computadora, cerrar la
calculadora digitando kill 2912 y verificar en el win xp o desde Metasploit que la
calculadora se ha cerrado, verificando que podemos tomar el control del
equipo, esto es solo un paso para realizar todo lo que falta deberiamos
crearnos una cuenta de administrador, borrar los archivos de registro, copiar
informacion que creamos es importante ademas deberiamos crear un puerta
trasera, que nos permita ingresar al computador objetivo (target) en cualquier

momento sin ser detectados por ningun software de ultima generacion.
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Figura 3. 31 Tomando Control de la Maquina Objetivo

< Simbolo del sistema

La calculadora fue

cerrada, utilizando

metasploit.

T2dnicio. | boaFretoxstanr.. | By

Elaborado por: El Autor

Queda demostrado que nuestra intrusion en una maquina objetivo ha sido

exitosa.

Segun varios articulos publicados en CISCO, se sabe que si una persona
quiere incursionar en una red podra hacerlo, lo que podemos hacer con

respecto a esto es solo demorar a la persona que quiera hacerlo.

Como medidas para que se eviten la posibilidad de un ataque, se lo hace
mediante la aplicacién de una Politica de Seguridad en la cual podemos
establecer que se mantenga siempre actualizado nuestras versiones de
software, con los parches mas recientes que nos evitaran de futuros

convenientes.

Para una completa descripcion sobre todas las politicas que se rigen en la

Corporacion Nacional de Telecomunicaciones EP véase los anexos.

Cabe mencionar que la Corporacion Nacional de Telecomunicaciones, tiene a

su servicio gente muy preparada, que se actualizan  mensualmente,
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Ingenieros, especialistas en diferentes campos de la informatica que les

ayudan a administrar la red y monitorear ciertos eventos.

Sin embargo se ha podido listar vulnerabilidades que pueden ser atacadas por
cualquier persona, este informe se presentara a la parte directiva de la
Corporacion Nacional de Telecomunicaciones EP,para su respectiva

evaluacion y correctivos del caso.

Valores de la Evaluacion de Riesgo (RAVs) y Metodologia OSSTMM

Con respecto a la evaluacion de riesgos o ravs, no vamos a poder medirla ya
que nuestro ataque es solo a nivel de red y el rav se enfoca en todos los
parametros de la seguridad que van desde procesos, personal, politicas, etc.
Este a su vez define todos los elementos que interactuan en la seguridad y
una vez obtenidos se puede medirlos para establecer que tan segura es

nuestra red.

La Metodologia OSSTMM fue mencionada para indicar que antes no existian
meétodos los cuales nos indiguen como proceder a realizar nuestro hackeo
ético, pero en la actualidad ya existen varios métodos de los cuales este es uno
de los mas aceptados, no se aplicd esta metodologia, debido a que nuestro
ataque solo fue a nivel de red y la metodologia abarca todos los procesos como

son: personas, politicas, recursos, bienes, etc.

3.5. Costos

Este proyecto es muy realizable gracias al software disponible en el Internet
como es el opensource, software de prueba; que nos facilita la ejecucién y

pruebas sobre nuestro objetivo (target).

Para la elaboracion de este informe se utilizo los siguientes materiales:
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Tabla 3. 4 TABLA DE COSTOS

HARDWARE Y SOFTWARE UTILIZADOS PARA LAS PRUEBAS

Detalle Cantidad Precio
1 | HP 6710b 1 $ 600
1 | Licencia win xp 1 $ 100
profesional 32 bits
1 | Imagen S.O. para 1 $ 10
realizar el pentesting
1 | Software 1 Uso trial | -------
Virtualizacion
1 | Instalacion de Aprox. 30 dias. $1500
Software y hardware
para la realizacién de
pruebas.
TOTAL $2210

Elaborado por: El Autor
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CAPITULO IV

CONCLUSIONES Y RECOMENDACIONES

Conclusiones

En un mundo cambiante y lleno de gente que interactua con la informatica,
aprendiendo, investigando e informandose se ha visto la necesidad de tener
personal especializado en lo que se refiere a la seguridad en redes quienes

colaboran en la administracion la red.

Para ver si nosotros estamos cumpliendo con nuestro objetivo que es el de
mantener nuestra red 100% operativa, debemos realizar pruebas que nos
indiquen que tan segura es nuestra red, ya que debemos estar siempre
preparados para cualquier evento como puede ser desastres naturales,
empleados desconformes con la empresa, malas politicas que dan una
excesiva restriccion a los recursos 0 a su vez dan una pobre proteccion con

respecto a la seguridad.

Se ha visto la necesidad de contratar personal especializado de seguridad
que realice el Hackeo Etico, el cual nos indicara que tan segura es nuestra
red, es muy importante firmar el acuerdo de seguridad, ya que en el mismo
indicara que tipo de pruebas se realizara y se indicara el tipo de ataque a

realizarse.

Algunas empresas ven la necesidad de realizar estas pruebas ya que
debido al creciente aumento de la tecnologia, también se ha incrementado
los delitos informaticos y las seguridades tradicionales de antes, se ven
impotentes ante el incremento de personas que tratan por cualquier medio

de conseguir importante informacién de cualquier empresa.
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En una parte de las pruebas que se realizaron, se obtuvieron desde la
forma mas sencillayque se utiliza actualmente, utilizando la Ingenieria
Social (se empezd recolectando informaciéon con personal de la misma
empresa, que sin darse cuenta tenia informacion muy relevante, la cual nos
ayudaria muchisimo mas adelante en nuestro objetivo por obtener el acceso
hacia un recurso que no nos pertenece ), que va desde realizar preguntas
simples hasta poder indagar informacion importante de la empresa, como
pudiera ser direcciones de correo, nombres de usuario, fechas de
cumpleafios utilizadas muy comunmente por los empleados para ingresar a

sus cuentas.

Si bien en cierto el Internet nos ofrece mucha informacion sobre todo lo que
realizamos en nuestras labores diarias, accesos, correo, redes sociales, no
nos damos cuenta que también estamos dejando huellas, en las cuales
cualquier persona que desee puede seguir y darse cuenta que actividades

realizadas recientemente fueron hechas.

Es impresionante ver toda la informacion que esta disponible en la red y en
la cual nosotros podemos indagar e informarnos sin tener que estar
realizando mucho esfuerzo. Sobre la C.N.T EP que es nuestro objetivo esta
informacion sobre quiénes son los administradores, direcciones de correo,

direcciones de instalaciones, responsables de gestionar equipos, etc.

Si bien esto no parece muy importante pero aunque parezca muy limitada la
informacion se puede comenzar con tan poca informacion como por ejemplo
usando la Ingenieria Social podemos hacernos pasar por un administrador
de la red, fingir que paso algun evento como un fallo inesperado del servidor
y que tenemos que reiniciarlo para lo cual necesitamos ingresar a los

equipos para que se efectue el cambio.

La seguridad la realizamos todos, se puede tener bastante informacion de

una persona solo buscando dentro de su basurero el cual puede tener:



4.2,

82

direcciones de correo, fechas importantes, informacién sobre
actualizaciones, nombres de usuario hay personas que por una mala
practica en la seguridad de la informacién deja anotando las claves en
frente a los monitores o simplemente dejan un papel sobre el escritorio 0 a
su vez, dejan por debajo del teclado lo que facilita el acceso a la

informacion.

El hacking ético que se realizd a la Corporacion Nacional de
Telecomunicaciones EP, aunque se listaron las vulnerabilidades, no se
pudo realizar un ataque ofensivo debido a un acuerdo previamente definido
en el cual se nos declara como custodio de la informacién razén por la cual

esa parte de nuestras pruebas no se pudo realizar.

A pesar que la Corporacién Nacional de Telecomunicaciones, tiene varios
sistemas de seguridad actuales como el COBIT'™, se logré listar las
vulnerabilidades de la empresa identificando varias vulnerabilidades en las

que la empresa debera tomar mas cuidado

Recomendaciones

Verificar que en el acuerdo de seguridad; se cumpla todo lo que se ha
descrito para evitar futuros inconvenientes tanto en la parte que realiza el

hackeo ético y la empresa que solicita servicios.

Para realizar las pruebas de hackeo ético, se debe tomar el tiempo que se
necesite ya que si lo realizamos en menos tiempo; los resultados obtenidos
no seran reales.

Una vez revisado el informe sobre hackeo ético, debemos cumplircon los

cambios que se indican, para mejorar el desempeio de nuestra red.

' COBIT.-Es un conjunto de politicas, procedimientos y soluciones de seguridad
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La confiabilidad con las herramientas que se a trabajado ha sido probada,
permitiéndonos tomar el control del equipo. Es recomendable que
herramientas que se desconozca sus resultados, realizar pruebas en otras
redes y una vez que comprobemos su confiablidad poder usarla para

realizar nuestro hackeo ético.

Las herramientas que se utilicen, siempre tienenque estar actualizadas

debido a que en las nuevas versiones se corrigen errores.

El informe emitido indica que algunas versiones de software no estan
actualizadas y basandonos en una tesis referenciada en la bibliografia
COBIT, en la cual se implementéuna solucion referente ala seguridad de
Informacié6 mediante COBIT se detecté el mismo problema. Sin la
implantacion de correctivos, la empresa corre un gran peligro de ser
atacada por cualquier persona que tenga algun interés y pueda ocasionar

danos a la red y clientes internos que laboran en la misma.

Se recomienda tener personal dedicado a la seguridad de la red; debido a
que los desarrolladores, help desk y demas personal tienen otras tareas que

cumplir.
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ANEXO 1

LEY DE COMERCIO ELECTRONICO, FIRMAS ELECTRONICAS Y
MENSAJE DE DATOS'®

Aqui establece articulos aprobados en Abril del 2002, en el gobierno del ex
presidente de la republica Gustabo Noboa en los cuales se establece normas y
procedimientos para lo que son: archivos y mensajes adjuntos, sobre la
informacion escrita, informacién original y las copias certificadas, infraestructura
de la firma electronica, duracion del certificado de la firma electronica,
revocacion de la firma electréonica y suspension de los servicios de los
certificados de firma electronica y digital, reconocimientos internacionales de la
firma electronica, acreditacion de entidades de certificacion e informacion,
obligaciones del titular de la firma electronica y de la seguridad en la prestacién

de servicios electronicos.

LEYES VIGENTES EN OTROS PAISES

Si bien en nuestro pais no existen reglas para lo que son delitos informaticos
en otros paises existen ya establecidas leyes para lo que es el hacking, vamos

a mencionar brevemente algunas de ellas.

USA"

Mision de los Estados Unidos Departamento de Justicia (Departamento de
Justicia) es hacer cumplir la ley y defender los intereses de los Estados Unidos,
para garantizar la seguridad publica contra las amenazas extranjeras y
nacionales, para proporcionar liderazgo federal en la prevencién y lucha contra
la delincuencia, buscar s6lo castigo a los culpables de comportamiento ilegal, y

garantizar un trato justo y la administracion imparcial de justicia.

1 1.- Decreto 3496 (Registro Oficial 735, 31-X11-2002)
2.- Decreto 908 (Registro Oficial 168, 19-X11-2005).
Fuente: FIEL Magister 7.1 (c). Derechos Reservados. 2004.

Fuente: http://usdoj.gov
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PROHIBICION DE ACTOS O PRACTICAS SOBRE SPYWARE.

* (a) La prohibicién -Es ilegal para cualquier persona, que no es el propietario
0 usuario autorizado de un ordenador protegido, para participar en injustas o
engafosos actos o practicas que implican cualquiera de las siguientes
conductas en relacion con el equipo de proteccion:
- (1) Tomar el control de la computadora.
- (A) como la utilizacién de equipo para enviar informacion no solicitada
o material
desde el ordenador a otros;
- (B) desviar el navegador de Internet de la computadora, o un programa
similar de
el equipo utilizado para acceder y navegar en Internet
(I) sin autorizacion del propietario o usuario autorizado de la
computadora;
y
(i) fuera del lugar de que el usuario destina a juicio, a una o mas
paginas Web, de tal manera que el usuario no pueda ver el
contenido de la pagina Web destinada, a menos que tal desvio
esta autorizado.
- (C) el acceso, el secuestro, o utilizar el médem o Internet conexion o
servicio, para el equipo que cause dafos a la computadora o haciendo
que el propietario o usuario autorizado o de un Tercero, defraudados por
dicha conducta a incurrir en cargos u otros costos para un servicio que
no esta autorizado por su propietario o usuario autorizado.
- (E) la entrega de los anuncios que un usuario de la computadora no
puede cerrar sin un esfuerzo excesivo o conocimiento por parte del
usuario o sin apagar el ordenador o el cierre de todas las sesiones de
Internet navegador para el ordenador.
- (2) Modificacién de ajustes relacionados con el uso de la computadora o al

equipo de acceso o el uso de Internet
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- (A) la pagina Web que aparece cuando el propietario o usuario
autorizado lanza un navegador de Internet o un programa similar para
acceder y navegar por Internet.
- (B) el proveedor predeterminado que se utiliza para tener acceso o de
busqueda de Internet, u otras configuraciones de Internet las conexiones
existentes.
- (3) Reunir informacién de identificaciéon personal mediante el uso de una
combinacién de teclas funcién de registro.
- (4) Inducir el propietario o usuario autorizado de la equipo para divulgar
informacion de identificacion personal por medio de una pagina Web que
- (A) es sustancialmente similar a una pagina Web establecidas o
proporcionados por otra persona, y
- (B) induzcan un error al propietario o usuario autorizado, que esta

pagina web es proporcionada por esa otra persona.

WASHINGTON: RCW 9A.52.110"®
Delitos informaticos en primer grado
(1) Una persona es culpable de delito informatico en el primer grado si la
persona, sin autorizacién, intencionalmente obtiene acceso a un sistema
informatico o base de datos electrénica de otro, y
(A) El acceso se realiza con la intencion de cometer otro delito o
(B) La violacion implica una computadora o base de datos
gestionada por
una agencia del gobierno
(2) Delito Informatico en primer grado es un delito mayor clase C[1984 c 273 §
1.]

'® Fuente : http://apps.leg.wa.gov/
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MEXICO '°

Seccion 30-45-5 - uso de la computadora no autorizado

Una persona que a sabiendas, voluntariamente y sin autorizacion, o haya
obtenido la autorizacién, aprovecha la oportunidad de la autorizacion para los
fines que establece que la autorizacibn no se extiende, directa o
indirectamente, los accesos, los usos, las tomas, transferencias, oculta,
obtiene, copias o retiene la posesion de cualquier ordenador, red informatica,
los bienes informaticos, equipo servicio, sistema informatico o parte de ella,
cuando hay

» Dafios a la propiedad equipo o servicio informatico tiene un valor de

doscientos cincuenta pesos ($ 250) o menos, es culpable de un pequefo

delito menor;

» dafios a la propiedad equipo o servicio informatico tiene un valor de

mas de doscientos cincuenta pesos ($ 250), pero no mas de cinco

quinientos pesos ($ 500), es culpable de un delito menor;

e dafos a la propiedad ordenador o computadora servicio que tiene un
valor de mas de quinientos ddlares ($ 500), pero no mas de dos mil
cinco cien délares ($ 2,500), es culpable de un cuarto grado de delito
grave;

» Dafos a la propiedad ordenador o computadora Servicio tiene un valor
de mas de dos mil cinco Cien dolares ($ 2,500), pero no mas de veinte
mil délares ($ 20.000), es culpable de un tercero grado de delito grave;

» dafos a la propiedad ordenador o computadora servicio tiene un valor
de mas de veinte mil délares ($ 20.000), es culpable de un delito grave

de segundo grado.

® Fuente : http://www.gob.mx/
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ANEXO 2
METODOLOGIA OSSTM

Para permitir llevar a cabo esta metodologia, se ha creado las certificaciones
de Testeador Profesional de Seguridad OSSTMM (OPST) y de Analista
Profesional de Seguridad (OPSA).

Un testeador de intrusion sabe que para contrarrestar las defensas, también
debe tener una base de datos actualizada sobre los ataques conocidos. Esto
ayuda en la rapidez y la efectividad de cada intento. Una y otra vez,
determinados "hacks éticos" seran exitosos, y el testeador apreciara mucho
estas joyas de su base de datos de ataques, registrando el indice de éxitos.
Armado de esta informacion, el testeador de intrusion, intentara abusar de la
red de su cliente hasta que uno de sus ataques tenga éxito.

Frecuentemente, el cliente es consciente de los riesgos que son necesarios
correr para una mejor funcionalidad comercial.

Los tipos de preguntas que debemos hacernos continuamente durante el
proceso de testeo son: ;Qué bienes puedo acceder en qué momento para
provocar el maximo riesgo de seguridad? ¢Bajo qué circunstancias encuentro
la mayor parte de las vulnerabilidades? ¢ Cuando estoy mas propenso a aplicar
confidencialidad, integridad y accesibilidad al test? Manteniéndose sistematico
y persistente, el efecto acumulativo de estos test dara como resultado un
panorama exacto de los riesgos, debilidades, filtraciones de informacién y

vulnerabilidades.

Cuando testear es tan importante como qué testear y porqué testear.
Esperar para hacer el test, esperar para reportar los problemas y esperar para
solucionarlos, es un error.

Haga las cosas pequeias, porque en definitiva, todas son cosas
pequenas.

Testear se refiere a los detalles, y muy a menudo los pequefios detalles llevan

a las mas importantes fallas de seguridad.
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Haga mas con menos.
Mientras los presupuestos de seguridad sigan siendo bajos, el testeador de
seguridad necesita operar con eficiencia y creatividad para hacer mas en

menos tiempo.

CAPITULO 1
QUE NECESITAMOS SABER

Este manual trata de la seguridad operacional (OPSEC). Se trata de medir qué
tan bien funciona la seguridad. Esta metodologia le dira si lo que tienes es lo

que queremos que haga y no sélo lo que le dijeron que hiciera.

Para entender mejor como OpSec puede trabajar dentro de un entorno
operativo, debe ser reducido a sus elementos. Estos elementos permiten
cuantificar la superficie de ataque (Attack Surface), que es la falta de
especificas separaciones y controles funcionales para ese vector, la direccion

de la interaccion.

Algunos términos que deberiamos conocer como:

Superficie de Ataque (attack surface).- la falta de especificas separaciones y

controles funcionales que existe para ese vector.

Vector ataque (attack vector).- consiste en recursivamente descomponer un
problema dentro de dos 0 mas sub problemas del mismo tipo o relacionados,
hasta llegar a ser simples para ser resueltos directamente.

Controles (controls).- proporcionan seguridad en las operaciones.

Limitaciones.- los tipos de limitaciones son clasificados por como ellos

interactuan con la seguridad en un nivel operacional.
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Porosidad (porosity).- todos los puntos interactivos, operaciones, las cuales son

clasificadas como visibilidad, acceso o confianza.

Seguridad (safety).- una forma de proteccion donde la amenaza o sus efectos

son controlados, en orden para ser seguros.

Seguridad (security).- una forma de proteccion donde una separacion es

creada entre los bienes y la amenaza.

Rav.- es una escala de medicion de un ataque superficial, 100 rav es un
perfecto equilibrio en seguridad, menos indica pocos controles. Mas de 100 rav
muestra mas controles delos necesarios que pueden ser un problema ya que
los controles suelen anadir las interacciones dentro de un ambito, asi como la

complejidad y los problemas de mantenimiento.

Vector.- la direccidon de una interaccion.

1.1Seguridad

La seguridad es una funcién de una separacion. Ya sea la separacion entre un
punto fuerte y las amenazas es que existe o no. Hay 3 formas logicas y
dinamicas para crear esta separacion:

1. Mueva el punto fuerte para crear una barrera fisica o légica entre él y las
amenazas.

2. Cambiar la amenaza a un estado inofensivo.

3. Destruir la amenaza.

La porosidad (porosity) reduce la separacion entre una amenaza y un acceso.
Ademas, se clasifican como uno de los tres elementos, la visibilidad, el acceso,
o la confianza que describe su funcidbn en las operaciones que permite,
ademas, los controles adecuados que se anade durante la fase de
recuperacion de mejorar la proteccion.

El aumento de la porosidad es la disminucion de la seguridad.

Visibilidad.- es un método de calculo de oportunidad.
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Acceso.-la habilidad para interactuar con el bien directamente.
Confianza.- el uso de la métrica se recomienda, lo que permitira medir qué tan

valida es, mediante el calculo de la cantidad de fiabilidad en la confianza.

1.2Controles

Los controles son un medio para influir en el impacto de las amenazas y sus

efectos cuando una interaccion es requerida.

De todos los posibles controles existen 12 principales de las cuales la

identificacion, y la autorizacién no pertenecen.

La razén porque la identificacion y la autorizacion no puede ser expresada
operacionalmente se debe a que no se pueden transferir. La identidad existe
como es y al mismo tiempo los medios de identificacion, como un proceso, es

un aspecto operativo,

La autorizacion como la identificacidon es otro control de las operaciones que no

pueden ser transferidos. Es el control que concede los permisos.

Otra propiedad de la autorizacion es que requiere identificacion para trabajar.

El control de autenticacion combina la identificacion y la autorizacion para tener
acceso a mapas. El proceso es un simple hecho de saber quién (o qué) es y
para qué, donde, cuando y como se puede acceder antes de que se les
conceda el acceso. Dado que la autenticacion es un control para la
interactividad, es uno de los cinco controles de Clase A, también conocida

como la "controles interactivos".

*CONTROLES INTERACTIVOS

La clase A de los controles interactivos forman la mitad de todos los controles

de operacion.
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Tenemos como:

1. Autenticacion.- es un control basado en identificacion.

2. Indemnizacién.- es un control a través de un contrato entre el
propietario de los activos y la parte que interactua.

3. Resistencia.- es un control sobre todas las interacciones para mantener
la proteccién de los activos.

4. Subyugacion.- es un control asegurando que las interacciones ocurren
de acuerdo a procesos definidos.

5. Continuidad.- es un control sobre todas las interacciones.

*CONTROL DE PROCESOS

Son los controles de la clase B los cuales son usados para crear procesos

defensivos.

Tenemos a:

1. No-repudio.- es un control el cual previene la interaccion de la persona
denegando su papel en cualquier actividad.

2. Confidencialidad.- un activo mostrado o intercambiado entre partes no
puede ser conocido fuera de estas partes.

3. Privacia.- asegurarse que el medio de como un activo es accedido,
mostrado o intercambiado entre partes no puede ser conocido fuera de
estas partes.

4. Integridad.- asegurarse que las partes que interactuan conozcan cuando
un activo y un proceso ha cambiado.

5. Alarma.- es un control para notificar que una interaccion esta ocurriendo

o ha ocurrido.

A veces no tener controles es mejor que tener malos controles.



96

1.3 Objetivos de la Seguridad de Informacién

Para facilitar el entendimiento tenemos el siguiente cuadro el cual empareja lo

anteriormente hablado.

TABLA A1 1TABLA DE LA SEGURIDAD DE INFORMACION

OBJETIVOS DE LA SEGURIDAD DE
INFORMACION

CONTROLES DE OPERACION

Confidencialidad

Confidencialidad
Privacia
Autenticacion
Resistencia

Integridad

Integridad
No- repudio
Subyugacion

Disponibilidad

Continuidad
Indemnizacion.
Alarma

Fuente: Metodologia OSSTMM, http://www.isecom.org/research/osstmm.html

1.4 Limitaciones

Las limitaciones han sido clasificadas dentro de 5 categorias y estas definen el

tipo de vulnerabilidad, error, pérdidas en la configuracién o deficiencias por

operaciones.

Usamos el término de limitaciones para expresar la diferencia de categorizar

OpSec como falla, mas que por el tipo de amenaza.

Con el osstmm la clasificacion de las limitaciones son:

1. Vulnerabilidad es la falla o error que: (a) niega el acceso a los activos de

las personas o procesos autorizados, (b) permite un acceso privilegiado

a los activos a personas no autorizadas o procesos, o (c) permite que
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personas no autorizadas o procesos oculten activos o dentro del ambito

de aplicacion.
2. Debilidad.- nulifica especialmente los efectos de los 5 controles de

interactividad. (autenticacion, indemnizacioén, resistencia, subyugacion y

continuidad.)

3. Preocupacién.- es la falla o error que interrumpe, reduce, abusos, o

anula los efectos de del flujo o la ejecucion de los controles de proceso:

el no repudio, confidencialidad, privacidad, integridad y alarma.

4. La exposicién.- es una accion injustificada, falla o error que proporciona

una visibilidad directa o indirecta de los objetivos o los bienes dentro del

canal de ambito elegido.

5. Anomalia.- es cualquier elemento identificable o no, el cual no ha sido

controlado y no puede tenerse en cuenta en las operaciones normales.

Mapeo de las limitaciones

Se tiene la siguiente tabla a1 2 Mapeo de las limitaciones como son su

categoria, la seguridad de la operacién y las limitaciones.

Todas las categorias que se mencionan en la tabla A12 se explican mas
adelante en donde se indica la importancia de las mismas sobre cualquier

objetivo (target) el cual querramos realizar nuestras pruebas.

Para entender mejor cdmo las limitaciones encajan en el marco OpSec, se

puede observar:



TABLA A1 2Mapeo de las Limitaciones

CATEGORIA

Operaciones

OpSec LIMITACIONES
Visibilidad Exposicion
Acceso Vulnerabilidad
Confianza

Clase A -
Interactiva

Autenticacion

Indemnizacién

Resistencia

Subyugacién

Continuidad

Debilidad

Controles

Clase B -
Procesos

No-repudio

Confidencialidad

Privacia

Integridad

Alarma

Preocupacién

Anomalias
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Fuente: Metodologia OSSTMM, http://www.isecom.org/research/osstmm.html

Administrando las limitaciones

Las tres formas mas sencillas de manejar las limitaciones es eliminar el area de

problema, proveyendo el punto interactivo en conjunto, repararlos, o aceptarlos

como parte de los negocios conocidos como la justificacion de negocio.

1.5 Seguridad Actual

El papel de los controles es para controlar la porosidad en OpSec. Es como

tener diez maneras de controlar las amenazas que vienen a través de un

agujero en una pared.
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1.6 Conformidad

Son las veces para especificar el uso de las pruebas OSSTMM en un periodo
determinado.El gran problema con la conformidad es que requiere una gran

cantidad de documentacién que tiene que ser versionado y actualizado.

Un test OSSTMM debe dardocumentacién que provea un nivel comprensible y
verificable de calidad. El uso de la OSSTMM, sin embargo, esta disefiado para
permitir al analista ver y entender la seguridad. Por lo tanto, con el uso de esta
metodologia, cualquier cumplimiento es al menos la presentacion de pruebas

de la gobernabilidad dentro del proceso de negocio de la seguridad.
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Capitulo 2 Qué necesitas hacer?

Cuando se realizan pruebas de seguridad, lo que se tiene que hacer es

gestionar adecuadamente cualquier complejidad. Esto se hace definiendo

apropiadamente los test de seguridad.

2.1 Definiendo un test de seguridad

Estos 7 pasos son los apropiados para definir un test de seguridad.

1.

Define qué tu quieres proteger. Alli estan los activos. Los

mecanismos de proteccidén para estos activos son los CONTROLES

que se probaria para identificar las LIMITACIONES.

Identificar el area alrededor de los activos, que incluye los

mecanismos de proteccion, procesos o servicios en torno a los
activos. Aqui es donde la interaccion con los activos se llevara a

cabo. Esta es la zona de combate.

Definir todo fuera de la zona de combate que se necesita para

mantener los activos operativos. Esto puede incluir cosas que no
pueden ser capaces de influir directamente, como la electricidad,
alimentos, agua, aire, suelo estable, la informacion. Este es su

ambito de prueba.

Definir como interactua el ambito dentro de si mismo y con el

exterior. Légicamente fraccionar los activos en el ambito a través de

la direccién de las interacciones.Estos son los vectores.
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5. Identificar qué equipos son necesarios para cada prueba. Dentro de

cada vector, las interacciones pueden ocurrir en varios niveles. Estos
niveles se pueden clasificar de muchas maneras, sin embargo aqui
se han clasificado segun su funcién como cinco canales. Los canales
son humanos, fisicos, de telecomunicaciones, inalambricas, y redes
de datos. Cada canal debe ser probado por separado para cada

vector.

6. Determinar qué informacion desea aprender de la prueba. El tipo de

prueba debe ser definido individualmente para cada prueba, sin
embargo, hay seis tipos comunes identificados como: Blind, Double

Blind, Gray Box, Double Gray Box, Tandem, and Reversal.

7. Asegurar que las pruebas de seguridad que se han definido, sean de

acuerdo a las Reglas de confrontacion.

El resultado final sera una medicion de la superficie de ataque (attack surface).
La superficie de ataque es la parte no protegida del Ambito de un vector
definido.

2.2 Ambito

Los activos pueden ser las propiedades fisicas como el oro, la gente, planos,
ordenadores portatiles, la tipica sefal de 900 MHz de frecuencia del teléfono, y
el dinero, o de propiedad intelectual, tales como los datos del personal, una
relacion, una marca, los procesos de negocio, las contrasenas, y algo que se

dice sobre los 900 MHz de la senal de teléfono.
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2.3 Tipos comunes de pruebas.

Estos seis tipos diferentes, segun la cantidad de informacion que el testeador

sabe acerca el objetivo.

4 | 2 Blind ?
CAJA|GRIS

Q
Tandem

Objetivo en
2|

conocimientg
del Ataque

Double

« Double Blind Reversal .
>

Conocimiento del Intruso de objetivos

Fuente: Metodologia OSSTMM, http://www.isecom.org/research/osstmm.html

Blind.- el analista se involucra con el objetivo (target), sin ningun conocimiento

previo de sus defensas, activos, o canales.

Double Blind.-el analista se involucra con el objetivo (target), audita las

habilidades de prueba del analista. Esto es similar a pruebas Caja Negra Black

Box o test de penetracion.

Gray Box.- el analista se involucra con el objetivo (target), con limitado
conocimiento de sus defensas, activos. La naturaleza de la prueba es la
eficiencia. Este tipo de prueba es conocido como Test de vulnerabilidad.
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Double Gray Box.- el analista se involucra con el objetivo (target), con limitado

conocimiento de sus defensas, activos Esta prueba es conocida como Test

Caja Blanca.

Tandem.- el analista y el objetivo (target) se preparan para la auditoria, tanto
sabiendo de antemano todos los detalles de la auditoria. Una auditoriade
tandem prueba la proteccion y los controles del objetivo (target). Esta es una

prueba conocida como Caja Cristal o Crystal Box.

Reversal.- el analista se involucra al objetivo (target) con conocimiento
completo de sus procesos y la seguridad operativa, pero el objetivo no sabe
nada de qué, como, o cuando el analista estaria testeandolo o probandolo.

Esta prueba se llama el ejercicio del equipo rojo o Red team excercise.

2.4 Reglas de Compromiso.

Estas normas definen las practicas aceptables en la comercializacion y venta
de las pruebas, la realizacion de trabajos de ensayo y manejo de los

resultados.

A. Ventas y Mercadeo.

1. El uso del miedo, la incertidumbre, la duda y el engafio no puede ser
utilizado en las ventas o presentaciones de marketing, sitios web,
materiales de apoyo, informes o analisis de las pruebas de seguridad
con el propaosito de vender o proporcionar pruebas de seguridad.

2. El ofrecimiento de libres servicios para penetrar al objetivo (target) esta
prohibido.

3. Craqueo publico, la pirateria, y concursos de allanamiento para
promover la garantia de seguridad para la venta o comercializacion de

pruebas de seguridad o de productos de seguridad esta prohibido.
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. Se requiere que los clientes se les aconseje la verdad y los hechos en
lo que respecta a su seguridad. La ignorancia no es excusa para la

consultoria deshonesta.

. Evaluacién / Estimacion de entrega

. La realizacion de pruebas de seguridad contra cualquier ambito sin el
permiso explicito por escrito del propietario o autoridad competente del
objetivo (target) esta estrictamente prohibido.

. Las pruebas de seguridad de los sistemas, obviamente, muy inseguros e
inestables, la ubicacion y los procesos esta prohibida hasta que la

infraestructura de seguridad se han puesto en marcha.

. Contratos y Negociaciones

. Con o sin un contrato de acuerdo de no divulgacion, el analista de
Seguridad tiene la obligacion para ofrecer confidencialidad y no revelar
informacion de los clientes y resultados de la prueba.

. Los contratos deben explicar con claridad los limites y peligros de la
prueba de seguridad como parte de la declaracién de trabajo.

. El contrato debe incluir permisos claros y especificos para las pruebas
que involucran fallas de supervivencia, de denegacion de servicio,

analisis de procesos e ingenieria social.

. Definicién del Ambito

. El ambito debe estar claramente definido contractualmente antes de

verificar los servicios vulnerables.
. La auditoria debe explicar claramente los limites de las pruebas de

seguridad de acuerdo con el ambito.
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. Plan de Pruebas

. Las pruebas no puede contener planes, procesos, técnicas o

procedimientos que estan fuera del area de experiencia del analista.

. Proceso de Pruebas.

. El analista debe respetar y mantener la seguridad, la salud, el bienestar
y la privacidad del publico dentro y fuera de su area a ser testeada.

. El analista siempre debe operar dentro de la ley de la ubicacion fisica de
los objetivos (target), ademas delas normas o leyes que regulan la
ubicacién del analista.

. Pruebas con la gente soélo puede llevarse a cabo en los ambitos
identificados de aplicacién y no puede incluir a las personas privadas,
clientes, socios, asociados, o de otras entidades externas sin permiso

por escrito de la autorizacion de las entidades.

. Presentacion de informes

. El analista debe respetar la privacidad de todas las personas y mantener
su privacidad por los resultados obtenidos.

. Los informes deben seguir siendo objetivos y sin mentiras ni maldad
dirigidos personalmente.

. Notificaciones al cliente son necesarias, cada vez que el analista cambia
el plan de pruebas, cambia el lugar de prueba de origen.

. Los informes deben marcar claramente todas las incognitas y las
anomalias.

. Los informes deben establecer claramente, medidas de seguridad de
éxito, fracaso y la pérdida de control.

. Los informes deben utilizar sélo indicadores cuantitativos para medir la
seguridad. Estas métricas deben basarse en hechos carentes de

interpretaciones subjetivas.
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7. El cliente debe recibir una notificacion cuando el informe se envia, como
para esperar su llegada y para confirmaracuse de recibo.
8. Todos los canales de comunicacion para la entrega del informe debe ser

confidencial, de extremo a extremo.

2.5 El proceso de las pruebas de la seguridad operacional

El proceso de pruebas OpSec es una prueba de eventos discretos de un
sistema dinamico, estocastico. Esto significa que se van a realizar una
secuencia cronoldgica de las pruebas en un sistema que cambia y no siempre

dan el mismo resultado.

El sistema contiene un numero finito, pero posiblemente muy grande de
variables, y cada cambio en las variables pueden presentar un evento y un
cambio de estado. Dado que el entorno es estocastico, hay un elemento
aleatorio y no hay medios para predeterminar con certeza todas las variables

que afectan el estado del sistema.

Esta metodologia de pruebas de seguridad se ha disefhado sobre el principio de
la verificacion de la seguridad de las operaciones, el objetivo del analista es

responder: ";como las operaciones actuales trabajan y como funcionan de

manera diferente de como la administracion piensa que trabajan?".

A punto de tener en cuenta es la extensa investigacion disponible en el control
de cambios en los procesos para limitar la cantidad de eventos indeterminable
en un sistema estocastico. Un conocimiento exhaustivo de control de cambios

es esencial para cualquier analista.

Una prueba de la seguridad operacional por lo tanto, requiere una comprension
completa del proceso de prueba, elegir el tipo correcto de la prueba, el

reconocimiento de los canales de prueba y los vectores, la definicion del
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alcance de acuerdo con el indice correcto, y la aplicacién de la metodologia

adecuada.

Tenga en cuenta que en una prueba de seguridadcon el proceso de eco, un
objetivo que no responde se considera seguro. El proceso eco es de una causa

y efecto tipo de verificacion.

El proceso de prueba de seguridad en esta metodologia no recomienda el
proceso de eco solo para obtener resultados fiables. Aunque el proceso de eco
puede ser utilizado para ciertas pruebas, especialmente cuando el margen de
error es pequeno y el aumento de la eficiencia permite un tiempo para ser
trasladado a otro intensivo de las técnicas de tiempo, no se recomienda para
las pruebas fuera de un entorno determinista. El analista debe escoger

cuidadosamente cuando y bajo qué condiciones aplicar el proceso de eco.

Aunque muchos de los procesos de prueba existen, el Proceso de cuatro
puntos para las pruebas de seguridad esta disefiado para una Optima
eficiencia, precision y rigor para asegurar la validez de la prueba y minimizar
los errores en entornos no controlados y estocasticos. Esta optimizado para
escenarios de prueba en el mundo real fuera del laboratorio. A pesar de que
también utilizaagitacion, se diferencia del proceso de echo, ya que permite

determinar mas de una causa por efecto, y mas de un efecto por causa.

2.6 El proceso de los cuatro puntos

El Proceso de Punto Cuatro (4PP) descompone una prueba desde el inicio
hasta su conclusion.Usted no tiene que demostrar cada paso hecho.
Pues bien, el 4PP es las instrucciones especificas y los medios, la informacion

son:
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Figura A2 1interacciones dentro de los cuatro puntos

objetivo

/@

L testgador

4

Fuente: Metodologia OSSTMM, http://www.isecom.org/research/osstmm.html

1.

Induccién.- (z) establece verdades principales sobre el objetivo del
ambiente de leyes y hechos. El analista determina los principios de
hecho sobre el objetivo del ambiente donde el objetivo reside. A medida
que el objetivo se vera influenciado por su entorno, su comportamiento
podra ser determinado dentro de esta influencia. Donde el objetivo no es
influenciado por su entorno, existe una anomalia para ser entendido.
Investigacion.- (c) investigando las emanaciones del objetivo, El
analista investiga las emanaciones del objetivo y las pistas o indicadores
de las emanaciones. Un sistema o proceso en general, dejara una huella
de su existencia a través de interacciones con su entorno.

Interaccion.- (A/B)como las pruebas de eco, estandar y no estandar. El
analista se informara o agitara al objetivo para desencadenar respuestas

para su analisis.
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4. Intervencioén.- (X/Y/Z) cambiando las interacciones de los recursos con
el objetivo o entre objetivos. El analista intervendra con los recursos que
el objetivo requiera de su entorno o de sus interacciones con otros
objetivos, para comprender los extremos en que se puede seguir

operando adecuadamente.

2.7 La trifecta

Esta metodologia de pruebas de seguridad tiene una base sdlida que puede
parecer un poco complicado, pero en realidad es simple en la practica esta
disefiado como un diagrama de flujo, sin embargo, a diferencia del diagrama de
flujo normal, el flujo, representado por las flechas, puede ir hacia atras y hacia
adelante. De esta manera, es mas integral y al mismo tiempo el principio y el fin
son claros, la auditoria tiene una mayor flexibilidad. El analista crea un camino
unico a través de la metodologia basada en el destino, el tipo de prueba, el

tiempo asignado para la auditoria, y los recursos aplicados a la prueba.

La mejor practica es solo lo mejor para algunos, en general, el autor de la
practica. Las operaciones dictan como los servicios deben ser ofrecidos y estos
dictan los requisitos de la seguridad operacional. Por lo tanto, una metodologia
que se invoca de forma diferente para cada auditoria y por cada analista puede
todavia tener el mismo resultado si el analista completa la metodologia. Por
esta razéon, uno de los fundamentos de la OSSTMM es para registrar con
precision lo que no fue probado, mediante la comparacion de lo que fue
probado y la profundidad de la prueba con otras, es posible medir la seguridad

operativa (OPSEC), basada en los resultados de la prueba.

La aplicacion de esta metodologia por lo tanto, cumple con el objetivo del
analista para responder a las siguientes tres preguntas que componen el

Trifecta, la respuesta a las necesidades de OpSec.
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1. Cémo trabajan las operaciones actuales?
Las métricas derivadas se pueden aplicar para determinar las areas
problematicas en el ambito y que los problemas deben ser abordados. Las
métricas de esta metodologia se han disefiado para mapear los problemas de
diferentes maneras a fin de mostrar si el problema es de caracter general o

especifico.

2. Como trabajan diferente de como la administracion piensa que
ellos trabajan?
Acceso a las politicas o confianza (o incluso un riesgo) volver a la evaluacién
del mapa para las diferentes categorias de la métrica. Las categorias
proporcionan los valores de estado actual en la que se puede hacer una
comparacién tanto con un estado 6ptimo de acuerdo a las politicas y un

acuerdo con las amenazas evaluadas.

3. Como tienen que trabajar?

Donde los indicadores no muestran diferencias entre las politicas o los valores
Optimos de confianza (o riesgo) de evaluacion de la prueba de seguridad aun
muestra que efectivamente existe un problema de proteccion,
independientemente de los controles, tal como se aplica en la politica, es

posible que claramentedenoten un problema.

Combinando la trifecta y los cuatro puntos de proceso.

Los pasos se resumen en los siguientes:

1. Pasivamente recoger datos de las operaciones normales para comprender el
objetivo (target).

2. Activamente probar las operaciones.

3. Analizar los datos recibidos directamente de las operaciones de prueba.
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4. Analizar los datos indirectos de los recursos y los operadores (es decir, los
trabajadores, los programas).

5. Correlacionar y conciliar la inteligencia directa (paso 3) e indirecto (paso 4)
resultados de las pruebas de datos que determinan los procesos operativos de
seguridad.

6. Determinar y reconciliar a los errores.

7. Derivar las métricas de la operacion normal.

8. Correlacionar y conciliar la inteligencia entre lo normal y agitado (pasos 1y
2), las operaciones para determinar el nivel 6ptimo de proteccién y control que
mejor seria implementado.

9. Mapear el estado 6ptimo de las operaciones (paso 8) a los procesos (paso
5).

10. Crear un analisis de brecha para determinar qué mejoras son necesarias
para los procesos de gobiernonecesarios para la proteccion y los controles

(paso 5), para lograr el estado 6ptimo de funcionamiento (paso 8),del actual.

Figura A2 2Combinando la trifecta y los 4 puntos de procesos
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Fuente: Metodologia OSSTMM, http://www.isecom.org/research/osstmm.html
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2.8 Gestion de errores

Al realizar las pruebas los errores no pueden ser culpa del analista, la
comprension de como y donde los errores pueden existir dentro de una prueba

es mucho mas razonable de esperar que un analista pruebe sin error.

Tenemos los siguientes tipos de errores y su descripcion:
1.- Positivo Falso.- algo determinado como verdad es en realidad falso.

2.- Negativo Falso.- algo determinado como falso es en realidad verdadero.

3.- Positivo Gris.- Algunas respuestas verdaderas a todo, incluso si son falsas.
4.- Negativo Gris.- Algunas respuestas falsas a todo, incluso si son
verdaderas.

5.- Espectro.- algunas respuestas verdaderas o falsas, pero la situacion real
se revela como desconocido. Un espectro puede ser intencional, una anomalia
desde el interior del canal, o el resultado del descuido o falta de experiencia del
analista. Uno de los problemas mas comunes en el proceso de echo es
suponiendo que la respuesta es el resultado de la prueba.

6.- Indiscrecion.- algunas respuestas verdaderas o falsas, dependiendo de
cuando se les pregunto. La respuesta indica un particular estado o verdadero o
falso pero solo durante un tiempo, el cual puede seguir un patrén. Si la
respuesta no puede ser verificada al mismo tiempo cuando el estado cambia,
esta puede prevenir al analista de comprender los otros estados.

7.- Error de Entropia.- La respuesta se pierde o se confunde en la sefal de
ruido, el analista no puede determinar el estado hasta que el ruido se reduce;
la entropia puede ser peligrosa, si sus efectos no pueden ser contrarrestados.
8.- Falsificacion.- los cambios de respuestas dependen en como y dénde las
preguntas son realizadas.

9.- Errores de muestreo.- La respuesta no puede representar al conjunto ya
que el ambito ha sido alterado.El objetivo es una muestra sesgada de un

sistema mayor o un mayor numero de estados posibles.
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10.- Restriccion.- los cambios de las respuestas dependen de las limitaciones
de las herramientas usadas.
11.- Propagacioén.- La respuesta se presume que es de un estado u otro,
aunque no se hizo la prueba.
12.- Error Humano.- La respuesta cambia dependiendo de la habilidad del
analista.
Resultado de las Pruebas
Para medir tanto el rigor de la prueba y la seguridad del objetivo, el uso de esta
metodologia debe concluir con el Informe deAuditoria delTest de Seguridad
Security Test Audit Report (STAR), disponible en este manual o en la pagina
web de ISECOM. Requiere de la siguiente informacion:

. Fecha y hora de la prueba

. Duracion de la prueba

. Los nombres de los analistas responsables

. Tipo de prueba

1

2

3

4

5. Alcance de la prueba

6. indice (método de la enumeracion de destino)
7. Canal probado

8. Prueba de vectores
9. Ataque métricas superficie

10. ¢ Qué pruebas se han completado, terminado o parcialmente completados y
en qué medida

11. Cualquier asunto referente a la prueba y la validez de los resultados

12. Todos los procesos que influyen en las limitaciones de seguridad

13. Cualquier producto desconocido, o anomalias

2.9 Declaracién

Derechos de divulgacion
El contrato de no divulgacion, o End User License Agreement (EULA) que
niega el derecho a reclamar, anunciar, o distribuir las vulnerabilidades

descubiertas.
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Responsabilidades
La divulgacion completa es util siempre y cuando no puede hacer dafo
humano, fisico. Ademas, los consumidores no deberian tener que esperar en la

correccion del fabricante para que sus productos sean seguros.

Capitulo 3 Analisis de seguridad.

Andlisis de seguridad aqui se refiere a la habilidad para convertir la informacion
en inteligencia de seguridad. En analisis de seguridad, usted produce los
hechos aun si los estados no pueden ser conocidos de la informacion
proporcionada. En analisis de riesgos, usted especula y deriva opiniones
basadas en informacién. En andlisis de riesgos puede usar analisis de

seguridad pero en analisis de seguridad no puede usarse analisis de riesgos.
Analizando la seguridad de todo

La fundamental diferencia entre hacer analisis de riesgos versus un analisis de
seguridad es que en analisis de seguridad, nunca se analiza una amenaza.
Debido a que se asume que se conoce que amenazas existen. En analisis
de seguridad se estudia y mide los ataques de superficie de y alrededor
de un objetivo. Esto permitira entender donde las amenazas pueden

atacar si ellas hacen un ataque.
3.1 Pensamiento Critico de Seguridad

La seguridad de pensamiento critico como se usa aqui es un término para la
practica de usar la légica y los hechos para formar una idea acerca de la
seguridad. Esa idea puede ser una respuesta, una conclusibn o una
caracterizacion de algo o alguien para que las pruebas de verificacion puedan
estar bien definidas. Como una respuesta o una conclusion, el pensamiento

critico de seguridad se establece aquel que tiene mas sentido.
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Técnica de analisis los 6 pasos
Como técnica de analisis se puede reducir a 6 sencillos pasos para determinar

los resultados con datos concretos como son:

1. Construir su conocimiento del objetivo de una variedad de recursos.

2. Determinar el nivel global de experiencia para el tipo de objetivo y la
cantidad de informaciénposiblemente conocidas.

3. Determinar sus inclinaciones o segundas intenciones en las fuentes de
informacion.

4. Traducir la jerga de las fuentes de informacién a las palabras similares o
conocido para la comparacion, porque lo quepuede sonar nuevo o complicado
puede ser sélo un truco para distinguir algo en comun.

5. Asegurese de que el equipo de pruebas ha sido debidamente calibrado y el
entorno de prueba para asegurar los resultados no estan contaminados por la
prueba en si.

6. Asegurar queel estado de las herramientas o procesos de prueba anteriores,
se han eliminado lo mas antes posiblepara que los resultados no provengan de

las mismas.

Falacias como Calificadores

La seguridad no es acerca de los riesgos, essobre la proteccion y los controles.
Para un mejor entendimiento como los calificadores tientan nuestras
habilidades para hacer buenos analisis de seguridad, nosotros podemos
examinar las falacias como:

Alli no hay tal cosa como 100% seguro.

Aunque si tu estas seguro, si un atacante quiere ellos ingresaran.

Alli no hay perfectas seguridades.

o bnh -

La seguridad es un proceso no un producto.

Este manual claramente define la seguridad como algo medible.
Un analista esta obligado a aplicar el pensamiento critico de seguridad a la

informacion que se proporciona, asi como a las declaraciones que se hacen
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acerca de la informacion analizada de forma objetiva . Inteligencia creada de tal
manera que proporciona métricas precisas e imparciales, asi como una
comprensidon clara de como la seguridad es deficiente, sin necesidad de

calificadores.

Reconociendo el modelo Opsec

Existen dos problemas con la seguridad: La primera es que la tecnologia esta
frecuentemente delante de las habilidades del Analista para entender como
todo funciona. La segunda es que irbnicamente la deconstruccion de cémo algo
trabaja, incluyendo los procesos de negocio pueden ser ilegales para proteger
los riegos financieros y la privacidad del fabricante.

Para cada vector y el canal que se analiza, el analista va a guardar una
superposicion del modelo OpSec sobre los objetivos. Para aplicar el modelo
OpSec es simplemente contar con los controles para cada punto de acceso
interactivo o confianza, asi como el descubrimiento de oportunidades en la
forma de visibilidad. Cuando un objetivo es desconocido, comouna caja negra
que no se puede abrir, el analista necesita direccionar los controles sobre las
interacciones del sistema en su entorno. El proceso se vera asi:

1. Lo que es visible en el ambito de aplicacion? ;Cual es el valor posible que
se sabe? ¢ Qué objetivos se puede determinar?

2. ;Cuales son los puntos de acceso interactivo a los objetivos y de qué vector
o canal?

3. ¢ Cuales son las confianzas dentro del ambito y sobre qué vector o canal?

4. ¢ Cuales son los controles para esos accesos y confianzas?

5. ¢ Son los controles completos o tienen limitaciones?

Incluso una rapida aplicacion del modelo OpSec, le dird si un acceso o
confianza se equilibra con los controles.
Esto determinara el tamafno de la superficie de ataque y que los puntos

interactivos estan abiertos sin ningun tipo de control para gobernarlos.
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3.3 Buscar Coincidencias de patrones como un signo de

Errores

Si usted comienza buscando exactamente algo en particular, s6lo encontrara lo
que usted busco. El principal problema se conoce como coincidencia de
patrones, el rasgo humano pasa por alto los pasos, a veces sin saberlo, que se
consideran innecesarios debido a un "obvio" el resultado.

Para inteligencia aplicable, un resultado es tan bueno como los métodos
utilizados para conseguirlos. Sin saber como ha llegado a un resultado
concreto limitara severamente la accidén que puede tomar para solucionarlo.
Para detectar patrones, examine los métodos de prueba y resultados de los
datos de los siguientes:

1.Usando pruebas especificasde amenazas en vez de una interaccidon
exhaustiva con la superficie de ataque.

2. La falta de informacion sobre los procedimientos resultantes detras de las
interacciones con el objetivo.

3. Poca o ninguna informacion acerca de los controles para varios objetivos.

4. Sélo algunos de los objetivos son presentados para ciertas pruebas y estos
tienen resultados completamente negativos.

5. Objetivos no han sido evaluados por razones que son puramente
anecdoticos,

6. Pruebas de objetivos que no han sido obviamente asegurados.

3.4 Caracterizacion de los resultados

El método cientifico no es una lista de verificacion, es un proceso que permite a
la inteligencia y la imaginacion, una hipoétesis que se hace y luego se recogen
los datos a través de pruebas y la observacion para evaluar esta hipotesis.

El analista se pregunta si se hicieron las pruebas correctas? Se hicieron

pruebas suficientes? Fueron los canales o vectores adecuadamente probados?
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Se crearon nuevas interacciones que también se prueba?.Para hacer esto
debemos caracterizar los resultados.

Para la caracterizacion de una prueba de seguridad utilizando el método
cientifico consiste en descubrir las propiedades del alcance o ambito para
asegurar que las pruebascorrectas fueron realizadas.

Hay un momento en que una prueba requiere concentracion exacta, en un gran
numero de secuencias repetitivas. En general, tendemos a crear herramientas
para manejar este tipo de repeticion sin embargo, no siempre es posible debido
a la naturaleza dinamica de la prueba como en la interaccion con la gente en
lugar de objetos inanimados o maquinas. Asi como avanza la prueba, el
testeador puede usar la intuicion para que la presuncién de la prueba no
seanecesaria. El analista debe prestar especial atencidon a estas pruebas y
buscar signos de intuicionde parte del testeador.

Las senales de problemas de intuicion en pruebas son los siguientes:

1. Las inconsistencias de los tipos de pruebas realizadas a través de multiples
y similaresobijetivos.

2. El numero de pruebas disminuyen entre objetivos.

3. La cantidad de tiempo para las pruebas disminuyen entre los objetivos.

4. El mismo objetivo probado mas de una vez con las mismas pruebas.

La deteccion de la intuicion en las pruebas muestra un proceso de pruebas
inadecuadas y la calidad de los resultados deben ser vistos con sospecha.

Volver a las pruebas puede ser necesario.

3.6 Informacion transparente

Rara vez un analisis de seguridad finalizara con todas las respuestas. Dado
que las pruebas dependeran de la OpSec y los controles de un canal en
particular y en el vector habra incognitas.

El analista debe sefialar lo que se ha encontrado con certeza, y no sélo lo que
podria ser. Ademas de informacion sobre la prueba en si en cuanto a cémo se

hizo, el analista tendra que informar los siguientes 7 resultados de las pruebas:
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1. Incégnitas

Lo desconocido no tiene por qué ser visto como un fracaso del testeador sino
que puede ser causada por una proteccion superior o un ataque que utiliza un
gran costo de tiempo o recursos que no es posible en una prueba. Ningun

analista debe temer a informar algo que es desconocido.

2. Los objetivos no probados

Al informar lo que no fue probado, es posible hacer comparaciones adecuadas
de prueba con las pruebas futuras.

También le ayudara a evitar el engafio por parte de las pruebas solo el
segmento bien protegido de un alcance e ignorando el resto para crear la

ilusién de una superficie de ataque pequefio.

3. Limitaciones identificadas y verificadas
Una limitacién identificada es la que se ha determinado a través del
conocimiento y la correlacion.Una limitacion verificada es aquel donde ha sido

el problema especificamente probado para determinar si existe.

4. Falsos positivos y los medios para generar
Durante las pruebas, algunas limitaciones identificadas no seran vulnerables a
los ataques en particular durante la verificacion. Esto, sin embargo no llega a la

conclusion de que el destino no tiene esas limitaciones.

5.Procesos de Seguridad fallidos y su procedimiento
Durante el andlisis, los resultados se muestran algo mas que el OpSec, tipos
de controles, y el numero de limitaciones. Cuando un objetivo tiene una

limitacion muchas veces hay un proceso o procedimiento detras de él.

6. Buenas practicas
Explica la mejor forma para una persona u organizacién para hacer algo.
Desafortunadamente, esto ha sido objeto de abusos hasta el punto que ahora

significa que es mejor para todos.



120

7. Conformidad
En caso de cumplimiento de los objetivos especificos que deben ser
alcanzados, el analista tiene que utilizar los resultados correlacionados para

determinar si estos objetivos se han cumplido.

Capitulo 4 - Medidas de Seguridad Operacional

Es una medida constante que nos informa de un recuento de hechos en
relaciéon con el mundo fisico en el que se vive. Cuando se mide la altura,
anchura o longitud de un objeto, estamos utilizando una métrica operacional.
Cuando escribimos la fecha, un cumpleanos, o pedir la puntuacion de un juego
se utiliza métricas operacionales.

Por esta razén, muchas profesionales intentan estandarizar tales cosas como
sabores, colores, y las horas de trabajo.De esta forma, los colores se hacen
frecuencias, las horas de trabajo se convierten en horas y minutos, los sabores
se han convertido en compuestos quimicos, y una superficie de ataque se
convierte en la porosidad, los controles ylimitaciones.

Figura A4 1Medidas de Seguridad Operacional

s Audit 1 Audit 2 Audit 3

tempo

Fuente: Metodologia OSSTMM, http://www.isecom.org/research/osstmm.html
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Utilizando Ravs para medir y rastrear la seguridad de cualquier cosa sobre
tiempo.

Por lo tanto, una métrica de seguridad con éxito requiere una prueba que
puede ser descrita como la medicion de los vectores adecuados.

Estas cualidades se han combinado para crear el Ravs, una descripcion

imparcial y objetiva de una superficie de ataque.
4.1 Introduccién a la RAV

El RAV es una medida a escala de la superficie de ataque, la cantidad de
interacciones sin control con un objetivo, que se calcula por el balance
cuantitativo entre limitaciones y controles. Tener la RAV’s es comprender como
gran parte de la superficie de ataque se expone. En esta escala, 100 rav
(también se muestra como 100% rav por la simplicidad de comprension,
aunque no precisamente en porcentaje) es un equilibrio perfecto y nada menos
controla muy pocos y por lo tanto una mayor superficie de ataque. Mas de 100
rav muestra mas controles que son necesarios y que puede ser un problema,
ya que los controles suelen anadir las interacciones dentro de un ambito, asi

como la complejidad y los problemas de mantenimiento.

El rav no mide el riesgo de una superficie de ataque, sino que permite la
medicion de la misma. No puede decir si un objetivo particular sera atacado
sin embargo, se puede decir que en un objetivo que sera atacado, ¢qué tipos
de ataques con éxito, el objetivo puede defenderse, la profundidad que un
atacante puede obtener, y cuanto dano puede hacer. Con esa informacion, es
posible, entonces, evaluar la confianza (y riesgos) mucho mas preciso.

El rav es en realidad varios calculos por separado de la porosidad, controles y
limitaciones, que cuando se combinan muestran el tamafio de la superficie de
ataque.

¢, Qué es un Rav?

A rav es un poco diferente de otras medidas de seguridad debido a que la

cuenta es unica del ambito de aplicaciéon.Para un rav, tanto el numero vy la
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operacion se requieren. Esta es la razon por la que rav solo se puede derivar
de las pruebas de seguridad operacional.

Los analistas pueden contar y verificar las operaciones de los objetivos en un
ambito como si fuera un superorganismo. Ellos registran sus interacciones y los
controles que rodean esas interacciones. Los clasifican por la operacion,

recursos, procesos y limitaciones.

Figura A4 2RAV

Fuente: Metodologia OSSTMM, http://www.isecom.org/research/osstmm.html

Los Ravs son como el recuento de células y su clasificacion por lo que hacen

para determinar qué tan bien el organismo se adapta a un medio ambiente.

Ocho respuestas Seguridad Fundamentales

El rav no representan un riesgo cuando este es conocido como:

Riesgo = Amenazas x vulnerabilidad x activos.

El verdadero poder de la RAV sin embargo, es como se puede dar respuesta a

lassiguientes ocho preguntas fundamentales de seguridad con gran precision.



123

1. ¢ Cuanto dinero se debe gastar en seguridad?

El Rav indicara la cantidad actual de proteccion para hacer proyecciones de
seguridad ydefinir metas, incluso antes de comprar una solucion particular o la
aplicacion de algunas.

2. ;Qué debe ser protegido en primer lugar?

Tras el analisis, el RAVmostrara que todo parte del alcance que tiene mayor
porosidad y débiles controles.

3. ¢Qué soluciones de proteccion de lo que necesitamos y como debemos
prepararlos para una mayor efectividad?

UnRAV completado mostrara los 10 posibles controles operacionales que se
aplican paracada objetivo y las limitaciones de los controles. A continuacion,
puede optar por solucionessobre la base de los tipos de controles que se
quieren poner en su lugar.

Esto permite ver los productos para los controles necesarios para ofrecer en las
areas donde los controles son deficientes en la actualidad.

4. ;Qué tanta mejoria se obtiene por la contratacion de seguridad y procesos
especificos?

Combinando los mapas a los RAV’s del ambito donde la solucion seria
colocada, la cantidad de mejoras se puede medir incluso antes de la compra.

5. ¢ Como podemos medir los esfuerzos de seguridad y mejoras peridédicas?
Con auditorias periodicas, el RAV se puede calcular y se compara con el mayor
valor.

6. ,COmo sabemos si estamos reduciendo nuestra exposicion a nuestras
amenazas?

Con conocimientos especificos de los controles, se puede deducir facilmente
qué parte o vector del alcance es débil a amenazas especificas y
desconocidas.

7. ¢ Puede el RAV decirnos lo bien que algo se resiste a los ataques?
Técnicamente, si, cuanto mas se puede controlar el equilibrio de las
interacciones, la superficie de ataque y sera mas capaz el objetivo de

controlartipos conocidos y desconocidos de interacciones.
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8. ¢ Puede el RAV ayudar con el cumplimiento de la normativa?

Cualquier cosa que le ayuda a clasificar todos los controles y puntos de acceso
en un ambito ayudara con las auditorias de cumplimiento. EI RAV le ayuda a
hacer un buen trabajo en su seguridad bajo el control, incluso puede encontrar
fallos en el cumplimiento de reglamentos.

4.2 ; Como hacer un RAV

El RAV requiere una prueba de seguridad con el fin de tener las cosas bien
contadas y analizadas las operaciones correctamente. El RAV fue disefiado
originalmente para las pruebas de las operaciones, como el OSSTMM, donde
el auditor se centra en el comportamiento del objetivo en lugar de la
configuracioén. Sin embargo, los experimentos muestran que es posible aplicar
el RAV a las pruebas no operativas, asi como en analisis de cddigo estatico
para determinar el nivel de seguridad de software y la complejidad en las
auditorias fisicas, lista de verificacion, de seguridad para determinar el nivel de
proteccion de un espacio fisico. El Scare (Analisis de Cddigo Fuente de
Evaluacion de Riesgos) proyecto hace exactamente esto, mediante la

aplicacion de la RAV’s al codigo fuente C.

Figura A4 3La sencillez de hacer un test de seguridad

Objetivo Vectores OPSEC Rav

Fuente: Metodologia OSSTMM, http://www.isecom.org/research/osstmm.html
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El RAV minimo se hace calculando la porosidad que son los agujeros en el
ambito de aplicacion. El problema con las métricas de seguridad en general,
en la determinacion de los evaluadores para contar lo que no es posible
conocer. Este problema no existe en el RAV.

Usted cuenta con todo lo que esta fuera visible e interactivo del ambito de
aplicaciéon y permite la interaccion entre autenticado y los objetivos en el ambito
de aplicacion. Que se convierte en la porosidad. La siguiente parte es dar
cuenta de los controles establecidos por objetivo (target). Esto significa ir
objetivo por objetivo y la determinacién de que cualquiera de los 10, controles,
tales como la autenticacion, el sometimiento, no repudio, etc. Cada control
tiene un valor de 10% de los poros ya que cada uno proporciona 1/10th de los
controles totales necesarias para prevenir todos los tipos de ataque. Esto se
debe a que los 10 controles por cada poro es funcionalmente o mismo que
cerrar los poros proporcionan los controles no tienen limitaciones. La tercera
parte de la rav es la contabilidad de las limitaciones en la proteccion y los
controles. Estos son también conocidos como "vulnerabilidades". El valor de
estas limitaciones proviene de la porosidad y los controles que se
establecieron. Con todas las cuentas completadas, el RAV es, basicamente,
restando la porosidad y limitaciones de los controles. Esto se hace mas
facilmente con la calculadora de hoja de calculo RAV.

Por desgracia, un analista no calificado puede proporcionar la informacion
incorrecta que se traducira en un RAV errado.Sin embargo, no hay métrica
puede ser inmuney la Unica manera de asegurar el RAV mas preciso es tener
pruebas multiples en el tiempo para hacer la cuenta y estar seguro de que el

auditor tendra la responsabilidad sobre la exactitud de la prueba.

La combinacion de canales y vectores

Un requisito importante en la aplicacion del RAV es que la verdadera seguridad
s6lo puede ser calculada por el alcance. Un cambio en el canal, vector, o el
indice es un ambito nuevo y un nuevo calculo para la verdadera seguridad. Sin

embargo, una vez calculado, multiples campos de accion se pueden combinar
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en conjunto para crear una seguridad real que representa una vision mas

completa de la seguridad operacional de todos los ambitos.

Calculador RAV
Una manera directa y sencilla para hacer RAV’s es utilizar las hojas de calculo,
disponible en la pagina web de ISECOM. El analista s6lo necesita introducir los
valores y el resto de los calculos se realiza automaticamente.

Figura A4 4Calculador RAV
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Fuente: Metodologia OSSTMM, http://www.isecom.org/research/osstmm.html
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4.3 En cuanto a resultados de la prueba en una medicién de

superficie de ataque

Seguridad Operacional

La medicidon de la superficie de ataque requiere la dimensién de la visibilidad,
confianza y acceso en relaciéon con el ambito de aplicacion. El numero de
objetivos en el ambito de aplicacion que se puede determinar la existencia de
una interaccion directa, interaccion indirecta, o emanaciones pasiva es su
visibilidad. Puesto que la visibilidad esta determinada, su valor representa el
namero de objetivos en el ambito de aplicacion. La confianza es cualquier
interaccion no autenticadas a cualquiera de los objetivos. El acceso es el

numero de puntos de interaccién con cada objetivo.

CATEGORIA DESCRIPCION

Visibilidad El numero de objetivos (targets) en el ambito de aplicacion.
Contar con todos los objetivos por el indice de una sola vez y
mantener el indice constante de todos los objetivos.

Una auditoria HUMSEC emplea a 50 personas, sin embargo,
solo 38 de ellos son interactivos a partir del vector de prueba
y de canal. Esta seria una gran visibilidad de 38.

Acceso Esto difiere de la visibilidad, donde uno, es determinar el
numero de objetivos existentes. En este caso, el auditor debe
contar cada punto de interaccion de acceso por la Unica
exploracion.

Confianza Esto difiere de la visibilidad, donde uno esta determinando el
numero de objetivos existentes. En este caso, el auditor debe
contar cada confianza de interaccion por cada punto de Unica
exploracion.

Controles

El siguiente paso en el calculo de la Rav es para definir los controles, los
mecanismos de seguridad puestos en marcha para proporcionar seguridad y

proteccion durante las interacciones.

CATEGORIA DESCRIPCION

Autenticacion Cuente cada instancia de autenticacion requerida para
obtener acceso. Esto requiere que la autorizacion y la
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identificacion hacenal proceso, para el uso adecuado delos
mecanismos de autenticacion.

Indemnizacion

Cuente cada instancia de los métodos utilizados para
asegurar la responsabilidad y la compensacion exacta de
todos los bienes dentro del ambito.

Subjugation

Cuente cada instancia para acceso o confianza en el
ambito estrictamente. Esto difiere de ser una limitacién de
seguridad en el objetivo ya que se aplica en el disefio o la
implementacion de controles.

Continuidad

Cuente cada instancia para acceso o confianza en el
ambito que asegura que no hay interrupcion en la
interacciéon a través del canal y el vector puede ser
causado, incluso en situaciones de fracaso total. La
continuidad es el término general para caracteristicas tales
como la supervivencia, equilibrio de carga y redundancia.

Resistencia

Cuente cada instancia para acceso o confianza en el
ambito de aplicacidon que no deja de abrir o proporcionar
nuevos accesos en caso de fallo de seguridad. En lenguaje
comun, "falla de seguridad".

No-repudio

Cuente cada instancia para el acceso o la confianza que
proporciona un mecanismo de no repudio para cada
interaccién para dar garantias de que la interaccion en
particular se produjo en un momento determinado entre las
partes identificadas. No repudio depende de Ia
identificacion 'y la autorizacion para establecer
adecuadamente la correcta aplicacion, sin limitaciones.

Confidencialidad

Cuente cada instancia para acceso o confianza en el
ambito de aplicacion que proporciona los medios para
mantener el contenido de las interacciones no revelado
entre las partes que interactuan.

Una herramienta tipica para la confidencialidad es el
cifrado. Ademas, la ofuscacion de los contenidos de una
interaccion es también un tipo de confidencialidad, aunque
una erronea.

Privacidad

Cuente cada instancia para acceso o confianza en el
ambito de aplicacion que proporciona los medios para
mantener el método de las interacciones no revelado entre
las partes que interactuan. Mientras que "ser privado" es
una expresion comun, la frase es un mal ejemplo de la
privacidad como un control de pérdidas, ya que incluye
elementos de confidencialidad. Como un control de
pérdidas, cuando algo se hace "en privado", que significa
que solo "el hacer" es privada, pero el contenido de la
interaccion no puede ser.

Integridad

Cuente cada instancia para acceso o confianza en el
ambito que se puede asegurar que el proceso de
interaccion y acceso a los activos tiene caracter definitivo y
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no puede estar dafiado, parado, continud, redirigido o
revertido sin que se sepa a las partes involucradas. La
integridad es un proceso de control de cambios.

Alarma Cuente cada instancia para acceso o confianza que tiene
un registro o hace una notificacion cuando se incrementa la
porosidad no autorizado y no deseadas para el vector o las
restricciones y los controles estan en peligro o dafado.

Limitaciones

Finalmente, las limitaciones se verifican siempre que sea posible. Los valores
de cada limitacidén dependen de la porosidad y controles.
Por lo tanto los valores de limitacién se calculan en funcién de la porosidad y

los controles del objetivo que se puede encontrar.

CATEGORIA DESCRIPCION

Vulnerabilidad | Contar por separado cada defecto o error que desafia a la
proteccion de la cual una persona o un proceso puede tener
acces, 0 negar el acceso a los demas, o se oculta activos
dentro del ambito.

En telecomunicaciones COMSEC, una vulnerabilidad puede
ser una falla en el sistema de teléfono publico que permite
que los sonidos a través del receptor, una cabina telefénica
que permite acceder a cualquier otra persona de la linea de
teléfono; un sistema de correo de voz que proporciona
mensajes desde cualquier teléfono en cualquier lugar; o una
maquina de fax que puede ser consultados a distancia para
volver a enviar la ultima cosa en la memoria para el numero
del llamante.

Debilidad Cuenta cada falla o error en los controles de la interactividad:
la autenticacion, la indemnizacion, la resistencia, el
sometimiento, y continuidad.

Preocupacion | Cuenta cada falla o error en los controles de proceso: el no
repudio, confidencialidad, privacidad, integridad y alarma.

Exposicion Cuenta cada accion injustificable, defecto o error que
proporciona una visibilidad directa o indirecta de los objetivos
o los bienes dentro del canal de ambito elegido.

Anomalias Cuenta cada elemento identificable o no, sin tener en cuenta
en las operaciones normales, por lo general, cuando el
origen o el destino del elemento no se pueden entender. Una
anomalia puede ser una sefal temprana de un problema de
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seguridad. Desde incognitas son elementos que no se puede
controlar, una auditoria adecuada requiere observando todos
y todas las anomalias.

4.4 La formula de la Seguridad Operacional

El RAV se deriva de tres categorias definidas en el ambito: seguridad

operacional, controles y limitaciones. Con el fin de empezar, debemos primero

agregar y asociar a toda nuestra informacion de entrada en las categorias

apropiadas para cada variable de entrada.

La ecuacién RAV requiere que cada una de las categorias se le asigna un valor

base de la escala logaritmica de los tres factores de la seguridad real de

acuerdo con el ambito.

CATEGORIA

Operaciones

OpSec

Visibilidad

LIMITACIONES

Exposicion

Acceso

Confianza

Vulnerabilidad

Controles

Clase A -
Interactiva

Autenticacion

Indemnizacion

Resistencia

Subyugacién

Continuidad

Debilidad

Clase B -
Procesos

No-repudio

Confidencialidad

Privacia

Integridad

Alarma

Preocupacién

Anomalias

Fuente: Metodologia OSSTMM, http://www.isecom.org/research/osstmm.html

Porosidad

La seguridad Operacional, también conocida como la porosidad del ambito, es

el primero de los tres factores de la seguridad real que debe ser determinada.

Inicialmente esta se mide como la suma de visibilidad del ambito (PV), el

acceso (PA), y la confianza (PT).
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Opdéc... =5, +8; + B,

Fuente: Metodologia OSSTMM, http://www.isecom.org/research/osstmm.html

Al calcular el RAV,sin embargo, es necesario determinar el valor de
seguridad de la base operativa, OpSecbase. El valor de seguridad de la

base operacional esta dada por la ecuacion:

OpSec,,, =log”(1+100x OpSec

S“EJ'.FH)‘

Fuente: Metodologia OSSTMM, http://www.isecom.org/research/osstmm.html

Ya que el logaritmo de 0 no esta definido en el calculo que teniamos que incluir
el 1 +100. El registro de 1 es 0.

Asi que si tenemos 0 porosidad y queremos expresar esta falta de interaccion
como la seguridad perfecta de 100 RAV luego teniamos que afadir uno a la

ecuacion.

Sin el 1 +100 tendriamos numeros indefinido en el caso de que las cantidades

de cualquiera de esos factores son 0.
Esto es requerido por la metodologia debido a la ausencia de interacciones

representa una seguridad perfecta y por lo tanto, el logaritmo debe ser igual a 0

para proporcionar el RAV 100.

4.5 La formula de los controles

El siguiente paso en el célculo de la rav es definir los controles de la pérdida,

los mecanismos de seguridad establecidos para proteger a las operaciones.
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En primer lugar la suma de los controles de la pérdida, la pérdida de 10

categorias de control.

Suma LC, debe ser determinada por la suma.

Confrols ClassA
Authentication LC,,
Indemnification LC,
Resilience LCy,
Subjugation LCq,
Continuity LC,,
ClassB
Non-Repudiation LC,,
Confidentiality LCCf
Privacy LC,,
Integrity LC,
Alarm LC,

Fuente: Metodologia OSSTMM, http://www.isecom.org/research/osstmm.html

Asi, la suma de Control de Pérdidas LC suma i s da como:

LCyp =LC,4y +LCyy + LCq, + LCy, + LCy + LCy + LCqy + LCy + LC,, + LC,

Sum

Fuente: Metodologia OSSTMM, http://www.isecom.org/research/osstmm.html

Pérdidas de Controles

Dado que la combinacion de cada uno de los 10 equilibrios de controles que
faltan, el valor de una pérdida de OPSEC (visibilidad, accesibilidad, confianza)
es necesario determinar la cantidad de controles que faltan, MCsum, con el fin
de evaluar el valor de las limitaciones de seguridad. Esto debe hacerse de
forma individual para cada una de las 10 categorias de Control de Pérdidas.

La ecuacion para determinar los controles de pérdidas para la autenticacion

(MC,,) es dada por:
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IF OpSec,,, - LC,, <0
THEN MC,, =0
FISE MC,, = OpSec_..—LC, .

SR

Fuente: Metodologia OSSTMM, http://www.isecom.org/research/osstmm.html

El resultado de la falta de control de pérdidas total para cada uno de los
10controles de pérdidas, deben ser afiadidos para llegar al valor de un control

total de pérdidas (MCsum) como se muestra abajo:

Mmc,, =MC, +MC, +MCy +MCg, + MC, + MC\z + MC, + MCy, + MC*er +MC

Fuente: Metodologia OSSTMM, http://www.isecom.org/research/osstmm.html

Controles de verdad

Controles de verdad (TCsum) es el inverso de la pérdida de controles.
La ecuacion para la determinacidon de los controles de verdad para la

autenticacion es:

1C,, =0OpSec

SN

. MCA!:

Fuente: Metodologia OSSTMM, http://www.isecom.org/research/osstmm.html

Los totales resultantes para el control verdadero de cada uno de los 10
controles perdidos, deben entonces ser afadidos para llegar al valor total de

control True (TCsum) como se muestra abajo:

TC,, =TC, +TCy+TCq +TCy +TCq +TCpp +TCp, +TCp +TCpy +TC,,

Sum

Fuente: Metodologia OSSTMM, http://www.isecom.org/research/osstmm.html

Controles de verdad se utilizan para medir la ubicacién ideal de los controles.
El valor de base también ayuda a eliminarla influencia de la colocacion
desproporcionada de los controles de seguridad. Los controles de la base real

(TCbase)valor se expresa asi:



134

TC,

a5e

= log®(1+100x (OpSec,,,, — MC,,, x0.1))-

ST

Fuente: Metodologia OSSTMM, http://www.isecom.org/research/osstmm.html

Basado en la misma idea de los controles de verdad Es cierto que la cobertura
real (TCvg) se puede utilizar para medir el porcentaje de controles establecidos
en relacién con la cantidad optima y la ubicacién de los controles. La cobertura
real es entonces a partir de los totales de control de Desaparecidos y la

siguiente ecuacion:
IF OpSec_.. < 0O

THEN TCvg =0
MC

S

10x OpSec,,,

ELSE TCvg =1~

Fuente: Metodologia OSSTMM, http://www.isecom.org/research/osstmm.html

Controles llenos
Controles llenos, por otra parte, tener en cuenta todos los controles en lugar de
una distribucion equilibrada. Este valor es importante para medir el valor de la

autenticacion de dos factores, tenemos la férmula como:

FC

baze

=log’(1+10xLC_, )

Fuente: Metodologia OSSTMM, http://www.isecom.org/research/osstmm.html

4.6 Las limitaciones de la Formula

A continuacién, las limitaciones son de forma individual ponderado. La
ponderacion de las vulnerabilidades, debilidades y las preocupaciones se
basan en una relacién entre la porosidad OpSecsum, los controles de la
pérdida y en el caso de las exposiciones y de anomalias de la existencia de
otras limitaciones también juega un papel importante.
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Una exposicion o anomalia no plantea ningun problema a menos que una sola

vulnerabilidad, debilidad o preocupacion también este presente. Piense en una

exposicidon como un puntero; si hay un puntero que se va a ninguna parte, o en

este caso no conduce a nada aprovechable(Vulnerabilidad, debilidad,

inquietud) y todos los controles se tienen en cuenta, a continuacion, en el

momento de la prueba de la exposicion no tiene ningun efecto sobre

laseguridad y por lo tanto no tiene ningun valor en el RAV.

La tabla siguiente muestra el valor se utiliza para calcular la variable SecLim_,,,

como un paso intermedio entre las entradas de Seguridad Limitacion y la

variable SecLim,

RAV.

la cual es la entrada de la limitacion basica para la ecuacion

ase

IF OpSec_, <0

THEN MCvg =0

ELSE MCvg = ﬂg’”” o

pSec_
Entrada Valores Pesados \ Variables
Vulnerabilidad | OpSec + MC MC  :suma de Pérdida de
L, OpSec Controles
Debilidad OpSec +MC MC sumade Pérdida de
L, OpSec,,, Controles en Control Clase A
Preocupacion OpSec +MC MC sumade Pérdida de
L. OpSec,,, Controles enControlClase B
Exposicion (P_+P)xMCvg+L +L +L ) P :sumade Visibilidad
Ly OpSec P :sumade Acceso
MCvg:Porcentaje de Pérdida

Anomalias (P xMCvg+L +L +L ) P :sumade Visibilidad
Ly OpSec,,, MCvg: Porcentaje de Pérdida

Fuente: Metodologia OSSTMM, http://www.isecom.org/research/osstmm.html
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Limitaciones de seguridad Base

A continuacion se calcula como el total agregado de cada entrada multiplicada

por su correspondiente valor ponderado segun se define en la tabla anterior.

(OpSec,,,, +MC,,, )J . [ L x (OpSec,,, +MC, )J )| [ L (OpSec,,,, + MC, )J .

sum

SecLim,,, = {LV

OpSec,,, OpSec,,, OpSec,,.
L« (B, +P)xMCvg+L, + L, +1L, )]+ L« (P.xMCvg+L, +L,+L,)
)pSec ec
O S sum LS sum

Fuente: Metodologia OSSTMM, http://www.isecom.org/research/osstmm.html

La ecuacién de Seguridad Limitaciones base viene dada por:

SecLim,, , = log®(1+100 x SecLim

Sum )

Fuente: Metodologia OSSTMM, http://www.isecom.org/research/osstmm.html

4.7 La Férmula actual de la seguridad

Esta es la parte final para el uso de todos los calculos anteriores en tres
aspectos diferentes.

1. Real Delta de Seguridad

El Delta de seguridad actual es util para comparar productos y soluciones
previamente por estimacion de los cambios (delta). Podemos encontrar la real

Delta Seguridad, ActSec, con la siguiente formula:

ActSecA = FC,,, — OpSec,,,., — SecLim,,, .

asea

Fuente: Metodologia OSSTMM, http://www.isecom.org/research/osstmm.html

2. Una verdadera proteccion
Se puede utilizar como una expresiéon simplificada para la cobertura 6ptima de

un determinado ambito, donde 100 representa una relaciéon éptima entre la
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porosidad, Controles real y las limitaciones de seguridad. Una verdadera

proteccion se calcula:

TruPro =100+7C,__ —OpSec,, , —SecLim,__

Fuente: Metodologia OSSTMM, http://www.isecom.org/research/osstmm.html

3. Seguridad real

Para medir el estado actual de las operaciones con los controles aplicados y
limitaciones descubiertos, un calculo final es necesario para definir la verdadera
seguridad. Como lo indica su nombre este es el valor de la seguridad general
que combina los tres valores de la seguridad operacional, controles y
limitaciones para mostrar el estado actual.

Seguridad real (total), ActSec, es el verdadero estado de la seguridad
proporcionado como un hash de las tres secciones. Una RAV de 100 significa
un equilibrio perfecto de la seguridad sin embargo, la seguridad real no es un
valor porcentual. Las puntuaciones por encima de 100 indica que el alcance
prueba tiene mas de lo necesario, que también podria ser la prueba de un
gasto excesivo. La ultima ecuacién RAV para la Seguridad reales se presentan

como.

1
ActSec =100+ ActSecA — o X (OpSecbm X FC,, . —OpSec,, % SecLim,,  + FC,, X Seclr.'mbm)

" base

Fuente: Metodologia OSSTMM, http://www.isecom.org/research/osstmm.html

Capitulo 6 - Flujo de Trabajo

El flujo de OSSTMM comienza con una revision de la postura del objetivo. La
postura es la cultura, reglas, normas, contratos, leyes y politicas que definen el
objetivo. Termina con resultados comparativos de las alarmas, alertas, informes
0 registros de acceso. Este es un concepto de circulo completo en el primer
paso es ser consciente de las necesidades de funcionamiento para interactuar
con el blanco, y el ultimo paso es la revision de los registros de la pista de

auditoria.
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Para el analista, esto es simple: usted sabe lo que tiene que hacer, lo haces, y
después de comprobar lo que has hecho.
Esta metodologia separa lo que se necesita hacer en este formato jerarquico:

1. CANAL

2. MODULO

3. TAREA
El trabajo se describe en la descripcion del moédulo de auditoria para cada
canal en particular. En algunas auditorias se aplican a las tecnologias que
pueden tener un caracter de la frontera entre dos o mas canales. Por ejemplo,
comunmente se encuentran las redes inalambricas deben ser probados en
tanto los datos del canal y el canal de las redes inalambricas. Es por eso un
plan de pruebas definido correctamente es tan importante. EI OSSTMM es
plenamente capaz de una revision de seguridad y por lo tanto, es
completamente capaz de aplicar un analisis a un objetivo si los canales son
claramente distintos ypor separado o integrado por multiples canales. Por lo
tanto, para todos los objetivos, el analista debe prever la necesidad de definir
una auditoria para incluir los canales multiples. A veces, solo en investigacion
que se hacen evidentes si el alcance contiene ningun objetivo en un canal en
particular o si el analista se perdera objetivos sélo esta disponible en otros
canales.
Esta metodologia se aplica a los cinco canales. Cuenta con 17 moédulos y las
mismas propiedades que se aplican a los cinco canales. Mientras que la
metodologia en si misma puede ser el mismo, cada canal es diferente en las
tareas. Cada moédulo tiene una entrada y una salida. La entrada es la
informacion que se utiliza en la realizacion de cada tarea. La salida es el
resultado de las tareas completadas.
Algunas tareas no dan resultado, lo que significa que existen médulos para los
cuales no hay entrada. Modulos que no tienen entrada pueden ser ignorados
durante las pruebas, pero debe ser documentados. Ademas, las tareas sin
salida no indican necesariamente una prueba inferior, sino que puede indicar
una seguridad superior. En detalle, las tareas que no tienen salida resultante

pueden significar:
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1. El canal fue obstruido de alguna manera durante el desempefio de las
tareas.

2. Las tareas no se realizaron correctamente.

3. Las tareas no eran aplicables.

4. Los datos de resultado de la tarea ha sido mal analizados.

5. La tarea revela una seguridad superior.

Es importante que la imparcialidad y la apertura de mente existan en el
desempefo de las tareas de cada moédulo. El principio primordial de los
Estados de auditoria, en relacién similar a un sesgo de conformacion: "
Cuando uno busca algo, no se espera encontrar, lo que puede llevar a
encontrar solo lo que esta buscando".

Unos analisis de confianza anteriores se pueden incorporar para determinar el
alcance de acuerdo a los vectores y de canal. Un analisis de la confianza
también puede ser utilizado para predeterminar los modulos que deben
realizarse como pruebas independientes. Sin embargo, recuerde que los
modulos son parte de una prueba de conjunto y la suposicion de que cualquier
modulo en particular s6lo se puede omitir es falso y dara lugar a una prueba
inadecuada..

Con las pruebas de deteccion como un servicio, es importante comunicar a él
duefio del ambito exactamente lo que seria o no probado.

Determinar el ambito apropiado basado en el vector es importante porque
todavia puede haber objetivos fuera del vector y siempre dentro del ambito de
aplicacion que no van a compensar el alcance de pruebas actuales. En
general, los grandes ambitos con multiples canales y multiples vectores
requieren mas tiempo dedicado a cada modulo y sus tareas. La cantidad de
tiempo permitido antes de volver con los datos de salida no esta determinado
por esta metodologia y depende del analista, el blanco, el entorno de prueba, y

el plan de pruebas.

6.1 Metodologia de flujo

El OSSTMM no permite una separacion entre lo que se considera la

recoleccion de datos activa y verificacién a través de la agitacion, porque, en
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ambos casos, la interaccidn es necesaria. Ni diferenciar entre las pruebas de
activo y pasivo en las pruebas activa es la agitacion para crear una interaccion
con el objetivo y las pruebas pasiva es la grabacion, la agregacion y el analisis
de las emanaciones de el objetivo. Esta metodologia requiere de pruebas tanto
activa como pasiva. Por otra parte, el analista no puede ser capaz de
diferenciar entre los datos recogidos de forma pasiva de las emanaciones de
las operaciones y lo que es la respuesta tardia o mal dirigida a la agitacién. La
introduccidon de cualquier evento fuera, incluyendo la clase pasiva, tiene el
potencial de cambiar la naturaleza de las operaciones del objetivo y bajar la
calidad de la prueba sin influencia sobre la seguridad operacional. Sin
embargo, esto no representa un fracaso del analista o el proceso de auditoria,
sino simplemente un mal inevitable de las pruebas de un sistema en un entorno
estocastico en un marco de tiempo lineal. En pocas palabras, el analista a
menudo no puede "recuperar" la agitacién, una vez que se ha puesto en
marcha y las correcciones que hay que hacer, hace que los resultados
adicionales no coincidan con el objetivo de la tarea original. Esto es importante

porque va a hacer que sea dificil para luego comparar los resultados.

Es importante sefialar que cuando la armonizacién de las normas de ensayo
OSSTMM con otros, es importante no restringir el flujo de esta metodologia
mediante la introduccion de normas tan formal e implacable que la calidad de la

prueba sufra.

6.2 Los modulos de prueba

Para elegir el tipo de prueba adecuado, lo mejor es entender primero como los
modulos estan disefiados para trabajar. Dependiendo de la minuciosidad, la
empresa, asignacion de tiempo, y los requisitos de la auditoria, el analista

puede programar los detalles de la auditoria de fase.

Hay cuatro fases en la ejecucion de esta metodologia:
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A. Fase de Induccion
B. Fase de Interaccion
C. Fase indagatoria

D. Fase de Intervencion

Cada fase da una profundidad diferente a la auditoria, pero no hay una sola

fase que es menos importante que otra en términos de seguridad real.

A. Fase de induccion

Todo viaje comienza con una direccion. En la fase de induccion, el analista de
la auditoria comienza con una comprension de los requisitos de auditoria, el
alcance y las limitaciones a la auditoria de este ambito.

A menudo, el tipo de prueba se determina mejor después de esta fase.

Médulo Descripcion Explicacion
Postura de La revision de la cultura, las reglas,| Conocer el alcance y las
revision normas, reglamentos, leyes y politicas| pruebas de lo que debe hacerse.
Al aplicables a la meta
Logistica La medicién de la logistica de las|Conozca las limitaciones de la
limitaciones de interaccion tales como| propia auditoria. Esto
A2 distancia, velocidad, y la fiabilidad de|minimizara los errores y

determinar los margenes de exactitud en|mejorar la eficiencia.
los resultados.

Verificacion de la | y/grificacion de la practica y la amplitud de| Conozca  las  restricciones
deteccion activa, | geteccion de interacciones, la respuesta, y|impuestas a las  pruebas
A.3 la previsibilidad de la respuesta. interactivas. Esto es necesario
para llevar a cabo
adecuadamente las fases B y D.

Fuente: Metodologia OSSTMM, http://www.isecom.org/research/osstmm.html
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El nucleo de la prueba basica de seguridad es necesario conocer el ambito en

relacion a las interacciones con los objetivos transmitidos a las interacciones

con los activos. Esta fase va a definir el alcance.

Médulo Descripcion Explicacion
La determinacion de los objetivos que| Saber qué objetivos existen y como
se ha probado dentro del ambito de|interactian con el ambito, en todo
aplicacion. La visibilidad es|caso. Un objetivo perdido o muerto
B.4 Visibilidad de considerada como "presencia" y no se|también es un objetivo que no
Auditoria limitan a la vista humana. responde. Sin embargo, un objetivo
que no responde no es
necesariamente un objetivo
perdido.
La medicion de la amplitud y El punto de acceso es el punto
profundidad de los puntos de acceso | principal de cualquier interaccion de
interactivas dentro del objetivo y la|los activos. Verificacion de un punto
B.5 El acceso de autenticacion requerida. de acceso existente una parte de la
Verificacion determinacion de su proposito. La
verificacion completa requiere el
conocimiento de todo lo que hay
que saber sobre el punto de
acceso.
La determinacion de las relaciones de|Conocer las relaciones  de
confianza entre los objetivos. confianza entre los objetivos se
Unarelacion de confianza que|Muestran la edad o el valor de la
B.6 |Verificacion de |existe dondequiera que el objetivo| interaccion.
la Confianza acepta la interaccion entre los objetivos
en el ambito.
La medicion del uso y la eficacia de los |La mayoria de los procesos se
controles basados en el proceso definen en respuesta a una
depérdida (Clase B): el no repudio, interaccion necesaria y algunos
B.7 | Verificacion del | confidencialidad, privacidad e permanecen ~ mucho  tiempo
Control integridad.El control de la alarmase | deSpués de que la interaccion se
verifica al final de la metodologia. detiene o ha cambiado.

Fuente: Metodologia OSSTMM, http://www.isecom.org/research/osstmm.html

C. La fase indagatoria

Gran parte de la auditoria de seguridad se trata de la informacién que el

analista descubre.
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En esta fase, los distintos tipos de valor o en detrimento de la informacién fuera

de lugar y mal administrado como un bien salen a la luz.

Médulo Descripcion Explicacion
La determinacion de la|Conocer los controladores y sus
existencia y eficacia del registro| rutinas. La mayoria de los procesos
y el mantenimiento de los|tendra un conjunto definido de
actuales niveles de seguridad o| reglas, sin embargo, las
CS8 El proceso de diligencia ~ definidos por la operaciones reales reflejan ninguna
verificacion revision de _Ia pogturg y los| eficiencia, la pereza, o la paranoia
controles de indemnizacion. que pueden redefinir las reglas. Por
lo tanto, no se trata solo de que el
proceso esta ahi, pero también la
forma en que funciona.
La investigacion del estado Este modulo explora las
estacionario condiciones predeterminadas en las
(Funcionamiento normal) de los| que operan regularmente los
Verificacién de opjetivos, ya que _han sid_o _objeti\{os para QntenFJer la
. .. disefados para funcionar bajo|intencion, la justificacion de
C.9  configuracion / condiciones normales para negocio, y las razones de los
Verificacion de determinar problemas de fondo| objetivos. ~ Ademas,  muchas
Entrenamiento fuera de la aplicacion de las|regulaciones necesita informacion
pruebas de tensibn de|acerca de coémo se planea el
seguridad. trabajo y esto no siempre es
evidente en la ejecucion de esa
obra.
la medicion de la amplitud y| Conozca el estado de los derechos
profundidad en el uso de la|de propiedad.
C.10 |Propiedad de propiedad intelectual ilegal o sin
validacién licencia o aplicaciones dentro de
la meta.
Una determinacion de los|Saber que los derechos de
niveles de informacion de|privacidad se aplican y en qué
. identificacion personal definido| medida la informaciéon detectada
C.11 |Revisar Ia_ 3 por la revision de la postura puede ser identificada
Segregacion personalmente puede ser
clasificada sobre la base de estos
reauisitos
La busqueda de informacion| Descubre informacién sobre los
libremente  disponible  que|objetivos y los activos de fuentes
C.12 |La exposicion de describe la visibilidad indirecta| publicas, incluida la de los propios
Verificacion de los objetivos o los activos en| objetivos.
el canal elegido del ambito de
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C.13

Inteligencia
Competitiva
Scouting

La busqueda de
libremente disponible, directa o
indirectamente, lo que podria
perjudicar o]

negativamente duefio.

informacion

afectar

Puede haber mas valor en la
informacion de los procesos y
objetivos de los activos que se
protegen.

D. Fase de Intervencion

Estas pruebas se centran en los recursos de los objetivos requeridos en el

ambito de aplicacion.

Esos

recursos se pueden cambiar,

modificar,

sobrecargado, para causar la penetracion o la interrupcién.

D.14

Mébdulo

Verificacion de
Cuarentena

Descripcion

La determinacion y la
medicién de la utilizacién
eficaz de la cuarentena
para fodos los accesos
hacia y denfro de la
meta.

Explicacion

Determinar la efectividad de los
controles de autenticacion vy el
sometimiento en materia de
cuarentenas de la lista en
blanco y negro.

D.15

Privilegios de Auditoria

El mapeo y medicién del
impacto de un mal uso de
los conftroles de
sometimiento, las
credenciales y privilegios,
[} la escalada de
privilegios no autorizada.

Determinar la efectividad de la
autorizacion en los controles de
autenticacién, indemnizacién, y
el sometimiento en términos de
profundidad y los papeles.

D.16

La supervivencia
de validacién /
Continvidad del
Servicio.

La determinacién vy la
medicion de la resistencia
del objefivo a los cambios
excesivos o adversos en
los controles de la
continuidad y la
resistencia se verian
afectadas.

Determinar la efectividad de los
contfroles de continvidad vy
resistencia.

D.17

Alerta y
Revision de
registro / Fin
Encuesta

Una revision de las
actividades de
auditoria llevados a cabo
conla verdadera
profundidad de las
actividades segin lo
registrado por el
objetivo o de un
tercero como en el
control de la alarma.

Saber qué partes de la
auditoria deja un rastro Util y
confiable
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6.3 Una Metodologia

Poner todos los médulos entre si proporciona una metodologia para conocer y
trabajar con ellos. Esta es una metodologia que es aplicable a cualquiera y
todos los tipos de pruebas de seguridad. Ya sea que el objetivo sea de ser un
sistema en particular, un lugar, una persona, un proceso, o miles de ellos, esta

metodologia nos asegurara la prueba mas completa y eficiente posible.

Fuente: Metodologia OSSTMM, http://www.isecom.org/research/osstmm.html




ANEXO 3
DIRECCION DISPOSITIVO PUERTO SERVICIO
MAC
172.X.X.2 00:X:X:X:X:e8 | Hewlett 21/tcp ftp
Packard filtered
23/tcp telnet windows
filtered Xp
sp3/2003
80/tcp smtp
filtered
135/tcp http
filtered
139/tcp netbios-
filtered ssn
445/tcp microsoft-
filtered ds
172.X.X.3 70:X:X:X:X:ea | Cisco 21/tep ftp
Systems closed
23/tcp telnet
closed
25/tcp smtp
closed
80/tcp http
open
135/tcp msrpc
closed
139/tcp netbios-
closed ssn
445/tcp microsoft-
closed ds
172.X.X.4 3389 TCP
172.X.X.7 00:X:X:X: X:ef Hewlett sisinq2------ 3389 TCP
Packard .andinatel.int
21/tep ftp
closed
23/tep telnet
closed
25/tcp smtp
closed
80/tcp http
closed
135/tcp msrpc




open

139/tcp netbios-

open ssn

445/tcp microsoft-

open ds
172.X.X.8 00:X:X:X:X:b7 | Dell 3389 TCP

21/tcp ftp

filtered

23/tcp telnet

filtered

25/tcp smtp

filtered

80/tcp http

filtered

135/tcp msrpc

filtered

445/tcp microsoft-

filtered ds

139/tcp netbios-

filtered ssn
172.X.X.9 3389 TCP
172.X.X.10 70:X:X:X:X:6f 21/tep ftp

closed

23/tcp telnet

closed

25/tcp smtp

closed

80/tcp http

open

135/tcp msrpc

closed

139/tcp netbios-

closed ssn

139/tcp microsoft-

closed ds

445/tcp microsoft-

closed ds
172.X.X.11 Tc:X:X:X:X:4a | Hewlett sising------ 3389 TCP

Packard .andinatel.int
21/tcp ftp

filtered




23/tep telnet
filtered
25/tcp smtp
filtered
80/tcp http
filtered
135/tcp msrpc
filtered
139/tcp netbios-
open ssn
445/tcp microsoft-
filtered ds
172.X.X.12 21/tcp ftp
open
23/tep telnet
open
172.X.X.15 3389 TCP
172.X.X.16 00:X:X:X:X:cb | dell 21/tcp ftp
filtered
23/tep telnet
filtered
25/tcp smtp
filtered
80/tcp http
filtered
135/tcp msrpc
filtered
139/tcp netbios-
filtered ssn
445/tcp microsoft-
filtered ds
172.X.X.20 00:X:X:X:X:32 | dell g6------ 3389 TCP Win
.andinatel.int xp/Server
2003
21/tcp ftp
open
23/tep telnet
closed
25/tcp smtp
open
80/tcp http




open

135/tcp msrpc
open
139/tcp netbios-
open ssn
445/tcp microsft-ds
open

172.X.X.21 0c: X: X: X:X:01 sising4p------ 21/tcp ftp

.andinatel.int closed

23/tcp telnet
closed
25/tcp smtp
closed
80/tcp http
closed
135/tcp msrpc
open
139/tcp netbios-
open ssn
445/tcp microsft-ds
open

172.X.X.22 d4:X:X:X:X:42 | Hewlett 21/tcp closed ftp

Packard

23/tcp telnet
closed
25/tcp smtp
closed
80/tcp http
open
135/tcp msrpc
open
139/tcp netbios-
open ssn
445/tcp microsft-ds
open

172.X.X.23 d4:X:X:X:X:fa Hewlett 21/tcp filtered | ftp

Packard

23/tep telnet
filtered
25/tcp smtp

filtered




80/tcp http
filtered
135/tcp msrpc
filtered
139/tcp netbios-
open ssn
445/tcp microsoft-
filtered ds
172.X.X.25 d4:X:X:X:X:10 | Hewlett 3389 TCP
Packard
21/tcp ftp
open
23/tcp telnet
closed
25/tcp smtp
closed
80/tcp http
closed
135/tcp msrpc
open
139/tcp netbios-
open ssn
445/tcp microsoft-
open ds
172.X.X.26 00:X:X:X:X:4a | Hewlett 3389 TCP
Packard
21/tcp ftp
filtered
23/tcp telnet
filtered
25/tcp smtp
filtered
80/tcp http
open
135/tcp msrpc
filtered
139/tcp netbios-
filtered ssn
445/tcp microsoft-
filtered ds
172.X.X.27 1e:X:X:X:X:ce | Hewlett 3389 TCP




Packard

21/tep ftp
filtered
23/tcp telnet
filtered
25/tcp smtp
filtered
80/tcp http
filtered
135/tcp msrpc
filtered
139/tcp netbios-
open ssn
445/tcp microsoft-
filtered ds

172.X.X.28 00:X:X:X:X:a1 | Hewlett 3390 TCP

Packard

21/tcp ftp
filtered
23/tep telnet
filtered
25/tcp smtp
filtered
80/tcp http
filtered
135/tcp msrpc
filtered
139/tcp netbios-
filtered ssn
445/tcp microsoft-
filtered ds

172.X.X.29 00:X:X:X:X:d9 | dell h------ 21/tcp ftp

.telecsa.intra filtered

23/tep telnet
filtered
25/tcp smtp
filtered
80/tcp http
filtered
135/tcp msrpc

filtered




139/tcp netbios-
filtered ssn
445/tcp microsoft-
filtered ds
172.X.X.32 00:X:X:X:X:a7 | dell 7j----—-- 21/tcp ftp
.andinatel.int closed
23/tcp telnet
closed
25/tcp smtp
closed
80/tcp http
closed
135/tcp msrpc
open
139/tcp netbios-
open ssn
445/tcp microsoft-
open ds
172.X.X.33 00:X:X:X:X:45 | Hewlett 3389 TCP
Packard
21/tep ftp
closed
23/tcp telnet
closed
25/tcp smtp
closed
80/tcp http
closed
135/tcp msrpc
open
139/tcp netbios-
open ssn
445/tcp microsoft-
open ds
172.X.X.34 1e: XX X:X:fd Hewlett 21/tcp closed ftp
Packard
23/tep telnet
closed
25/tcp smtp
closed
80/tcp http




open

135/tcp msrpc

open

139/tcp netbios-

open ssn

445/tcp microsoft-

open ds
172.X.X.35 00:X:X:X:X:cd | Dell 3389 TCP

21/tcp ftp

open

23/tcp telnet

closed

25/tcp smtp

closed

80/tcp http

open

135/tcp msrpc

open

139/tcp netbios-

open ssn

445/tcp microsoft-

open ds
172.X.X.38 00:X:X:X:X:a9 | Dell sising4pg------ 3389 TCP Win xp

.andinatel.int

21/tcp ftp

open

23/tcp telnet

closed

25/tcp smtp

open

80/tcp http

open

135/tcp msrpc

open

139/tcp netbios-

open ssn

445/tcp microsoft-

open ds
172.X.X.41 3389 TCP
172.X.X.47 80/tcp http Microsoft

open httpd IS
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172.X.X.60 d4:X:X:X:X:47 | Hewlett 21/tcp filtered | ftp
Packard
23/tcp telnet
filtered
25/tcp smtp
filtered
80/tcp http
filtered
135/tcp msrpc
filtered
139/tcp netbios-
open ssn
445/tcp microsoft-
filtered ds
172.X.X.61 18:X:X:X:X:ab | Hewlett 21/tcp closed | ftp
Packard
23/tcp telnet
closed
25/tcp smtp
closed
80/tcp http
open
135/tcp msrpc
open
139/tcp netbios-
open ssn
445/tcp microsoft-
open ds
172.X.X.63 00:X:X:X:X:37 | Hewlett 21/tcp filtered | ftp
Packard
23/tcp telnet
filtered
25/tcp smtp
filtered
80/tcp http
filtered
135/tcp msrpc
filtered
139/tcp netbios-
open ssn
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445/tcp microsoft-
filtered ds
172.X.X.64 00:X:X:X:X:c1 Hewlett sisinq4------ 21/tcp ftp Win xp
Packard .andinatel.int closed
23/tcp telnet
closed
25/tcp smtp
closed
80/tcp http
open
135/tcp msrpc
open
139/tcp netbios-
open ssn
445/tcp microsoft-
open ds
172.X.X.66 d4:X:X:X:X:3e | Hewlett sising2p------ 21/tcp ftp
Packard .andinatel.int closed
23/tep telnet
closed
25/tcp smtp
closed
80/tcp http
closed
135/tcp msrpc
open
445/tcp microsoft-
open ds
172.X.X.68 00:X:X:X:X:b1 Hewlett 21/tcp closed ftp
Packard
23/tcp telnet
closed
25/tcp smtp
closed
80/tcp http
open
135/tcp msrpc
open
445/tcp microsoft-
open ds
172.X.X.70 21/tcp ftp
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filtered

23/tep telnet

filtered

25/tcp smtp

filtered

80/tcp http

filtered
172.X.X.74 139/tcp netbios- win

open ssn 7/2008
172.X.X.75 139/tcp win

open 7/2008
172.X.X.76 21/tcp Hp jet

open direct
172.X.X.126 | 00:X:X:X:X:00 Cisco 21/tcp ftp

Systems closed

23/tep telnet

closed

25/tcp smtp

closed

80/tcp http

open

135/tcp msrpc

closed

139/tcp netbios-

closed ssn

445/tcp microsoft-

closed ds
172.X.X.130 21/tcp ftp

closed

23/tcp telnet

closed

25/tcp smtp

closed

80/tcp http

open

135/tcp msrpc

closed

139/tcp netbios-

closed ssn

445/tcp microsoft-

closed ds
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172.X.X.131 21/tcp ftp
closed
23/tcp telnet
closed
25/tcp smtp
closed
80/tcp http
open
135/tcp msrpc
closed
139/tcp netbios-
closed ssn
445/tcp microsoft-
closed ds
172.X.X.132 sep000dbd4--- | 21/tcp ftp
- closed
.telecsa.intra
23/tep telnet
closed
25/tcp smtp
closed
80/tcp http
open
135/tcp msrpc
closed
139/tcp netbios-
closed ssn
445/tcp microsoft-
closed ds
172.X.X.133 21/tcp ftp
closed
23/tep telnet
closed
25/tcp smtp
closed
80/tcp http
open
135/tcp msrpc
closed
139/tcp netbios-
closed ssn
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445/tcp microsoft-

closed ds
172.X.X.134 21/tcp ftp

closed

23/tcp telnet

closed

25/tcp smtp

closed

80/tcp http

open

135/tcp msrpc

closed

139/tcp netbios-

closed ssn

445/tcp microsoft-

closed ds
172.X.X.135 sep000dbd4--- | 21/tcp ftp

closed
.telecsa.intra

23/tep telnet

closed

25/tcp smtp

closed

80/tcp http

open

135/tcp msrpc

closed

139/tcp netbios-

closed ssn

445/tcp microsoft-

closed ds
172.X.X.136 21/tcp ftp

closed

23/tcp telnet

closed

25/tcp smtp

closed

80/tcp http

closed

135/tcp msrpc

closed
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139/tcp netbios-
closed ssn
445/tcp microsoft-
closed ds
172 X.X.137 21/tcp ftp
closed
23/tcp telnet
closed
25/tcp smtp
closed
80/tcp http
closed
135/tcp msrpc
closed
139/tcp netbios-
closed ssn
445/tcp microsoft-
closed ds
172.X.X.138 sep001a6df--- | 21/tcp ftp
- closed
.telecsa.intra
23/tcp telnet
closed
25/tcp smtp
closed
80/tcp http
closed
135/tcp msrpc
closed
139/tcp netbios-
closed ssn
445/tcp microsoft-
closed ds
172.X.X.139 21/tcp ftp
closed
23/tep telnet
closed
25/tcp smtp
closed
80/tcp http

open
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135/tcp msrpc

closed

139/tcp netbios-

closed ssn

445/tcp microsoft-

closed ds
172.X.X.140 21/tcp ftp

closed

23/tep telnet

closed

25/tcp smtp

closed

80/tcp http

open

135/tcp msrpc

closed

139/tcp netbios-

closed ssn

445/tcp microsoft-

closed ds
172.X.X.141 sep0022900--- | 21/tcp ftp

--- closed
.telecsa.intra

23/tcp telnet

closed

25/tcp smtp

closed

80/tcp http

closed

135/tcp msrpc

closed

139/tcp netbios-

closed ssn

445/tcp microsoft-

closed ds
172.X.X.142 21/tcp ftp

closed

23/tep telnet

closed

25/tcp smtp

closed
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80/tcp http

open

135/tcp msrpc

closed

139/tcp netbios-

closed ssn

445/tcp microsoft-

closed ds
172.X.X.143 21/tcp ftp

closed

23/tcp telnet

closed

25/tcp smtp

closed

80/tcp http

open

135/tcp msrpc

closed

139/tcp netbios-

closed ssn

445/tcp microsoft-

closed ds
172.X.X.144 sep0014f23--- | 21/tcp ftp

- closed
.telecsa.intra

23/tep telnet

closed

25/tcp smtp

closed

80/tcp http

open

135/tcp msrpc

closed

139/tcp netbios-

closed ssn

445/tcp microsoft-

closed ds
172.X.X.146 21/tcp ftp

closed

23/tcp telnet

closed
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25/tcp smtp

closed

80/tcp http

open

135/tcp msrpc

closed

139/tcp netbios-

closed ssn

445/tcp microsoft-

closed ds
172.X.X.147 21/tcp ftp

closed

23/tcp telnet

closed

25/tcp smtp

closed

80/tcp http

open

135/tcp msrpc

closed

139/tcp netbios-

closed ssn

445/tcp microsoft-

closed ds
172.X.X.148 sep000dbc80- | 21/tcp ftp

----- filtered
.telecsa.intra

23/tcp telnet

filtered

25/tcp smtp

filtered

80/tcp http

open

135/tcp msrpc

filtered

139/tcp netbios-

filtered ssn

445/tcp microsoft-

filtered ds
172.X.X.149 21/tcp ftp

closed
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23/tep telnet

closed

25/tcp smtp

closed

80/tcp http

open

135/tcp msrpc

closed

139/tcp netbios-

closed ssn

445/tcp microsoft-

closed ds
172.X.X.150 21/tcp ftp

closed

23/tep telnet

closed

25/tcp smtp

closed

80/tcp http

open

135/tcp msrpc

closed

139/tcp netbios-

closed ssn

445/tcp microsoft-

closed ds
172.X.X.151 sep708052---- | 21/tcp ftp

--.telecsa.intra | closed

23/tcp telnet

closed

25/tcp smtp

closed

80/tcp http

open

135/tcp msrpc

closed

139/tcp netbios-

closed ssn

445/tcp microsoft-

closed ds
172.X.X.152 21/tcp ftp
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closed

23/tep telnet

closed

25/tcp smtp

closed

80/tcp http

open

135/tcp msrpc

closed

139/tcp netbios-

closed ssn

445/tcp microsoft-

closed ds
172.X.X.153 21/tcp ftp

closed

23/tep telnet

closed

25/tcp smtp

closed

80/tcp http

open

135/tcp msrpc

closed

139/tcp netbios-

closed ssn

445/tcp microsoft-

closed ds
172.X.X.155 sep000dbda--- | 21/tcp ftp

- closed
.telecsa.intra

23/tcp telnet

closed

25/tcp smtp

closed

80/tcp http

open

135/tcp msrpc

closed

139/tcp netbios-

closed ssn

445/tcp microsoft-
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closed ds
172.X.X.156 21/tcp ftp

closed

23/tcp telnet

closed

25/tcp smtp

closed

80/tcp http

closed

135/tcp msrpc

closed

139/tcp netbios-

closed ssn

445/tcp microsoft-

closed ds
172.X.X.157 21/tcp ftp

filtered

23/tcp telnet

filtered

25/tcp smtp

filtered

80/tcp http

open

135/tcp msrpc

filtered

139/tcp netbios-

filtered ssn

445/tcp microsoft-

filtered ds
172.X.X.158 sep000dbcd--- | 21/tcp ftp

- filtered
.telecsa.intra

23/tep telnet

filtered

25/tcp smtp

filtered

80/tcp http

open

135/tcp msrpc

filtered

139/tcp netbios-
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filtered ssn

445/tcp microsoft-

filtered ds
172.X.X.159 21/tcp ftp

closed

23/tcp telnet

closed

25/tcp smtp

closed

80/tcp http

open

135/tcp msrpc

closed

139/tcp netbios-

closed ssn

445/tcp microsoft-

closed ds
172.X.X.160 21/tcp ftp

closed

23/tep telnet

closed

25/tcp smtp

closed

80/tcp http

open

135/tcp msrpc

closed

139/tcp netbios-

closed ssn

445/tcp microsoft-

closed ds
172.X.X.161 sep000dbd---- | 21/tcp ftp

--.telecsa.intra | closed

23/tep telnet

closed

25/tcp smtp

closed

80/tcp http

open

135/tcp msrpc

closed
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139/tcp netbios-

closed ssn

445/tcp microsoft-

closed ds
172.X.X.162 sep001360---- | 21/tcp ftp

--.teleca.intra filtered

23/tcp telnet

filtered

25/tcp smtp

filtered

80/tcp http

open

135/tcp msrpc

filtered

139/tcp netbios-

filtered ssn

445/tcp microsoft-

filtered ds
172.X.X.163 sep000db------ 21/tep ftp

.telecsa.intra closed

23/tcp telnet

closed

25/tcp smtp

closed

80/tcp http

open

135/tcp msrpc

closed

139/tcp netbios-

closed ssn

445/tcp microsoft-

closed ds
172.X.X.164 21/tcp ftp

filtered

23/tcp telnet

filtered

25/tcp smtp

filtered

80/tcp http

open

135/tcp msrpc
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filtered

139/tcp netbios-

filtered ssn

445/tcp microsoft-

filtered ds
172.X.X.165 21/tcp ftp

closed

23/tcp telnet

closed

25/tcp smtp

closed

80/tcp http

open

135/tcp msrpc

closed

139/tcp netbios-

closed ssn

445/tcp microsoft-

closed ds
172.X.X.168 21/tcp ftp

filtered

23/tcp telnet

filtered

25/tcp smtp

filtered

80/tcp http

open

135/tcp msrpc

filtered

139/tcp netbios-

filtered ssn

445/tcp microsoft-

filtered ds
172.X.X.169 21/tcp ftp

filtered

23/tcp telnet

filtered

25/tcp smtp

filtered

80/tcp http

open
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135/tcp msrpc

filtered

139/tcp netbios-

filtered ssn

445/tcp microsoft-

filtered ds
172.X.XA171 21/tcp ftp

filtered

23/tep telnet

filtered

25/tcp smtp

filtered

80/tcp http

open

135/tcp msrpc

filtered

139/tcp netbios-

filtered ssn

445/tcp microsoft-

filtered ds
172.X.X172 21/tcp ftp

closed

23/tcp telnet

closed

25/tcp smtp

closed

80/tcp http

open

135/tcp msrpc

closed

139/tcp netbios-

closed ssn

445/tcp microsoft-

closed ds
172.X.X173 21/tcp ftp

closed

23/tep telnet

closed

25/tcp smtp

closed

80/tcp http
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open
135/tcp msrpc
closed
139/tcp netbios-
closed ssn
445/tcp microsoft-
closed ds
172.X.X174 sep000225---- | 21/tcp ftp
--.telecsa.intra | closed
23/tcp telnet
closed
25/tcp smtp
closed
80/tcp http
closed
135/tcp msrpc
closed
139/tcp netbios-
closed ssn
445/tcp microsoft-
closed ds
172.X.X.175 sep00e0752--- | 21/tcp ftp
--- closed
.telecsa.intra
23/tcp telnet
closed
25/tcp smtp
closed
80/tcp http
open
135/tcp msrpc
closed
139/tcp netbios-
closed ssn
445/tcp microsoft-
closed ds
172.X.X.176 sep7081052--- | 21/tcp ftp
closed
.telecsa.intra
23/tcp telnet

closed
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25/tcp smtp
closed
80/tcp http
closed
135/tcp msrpc
closed
139/tcp netbios-
closed ssn
445/tcp microsoft-
closed ds
172.X.XA177 sep7081052--- | 21/tcp ftp
- closed
.telecsa.intra
23/tep telnet
closed
25/tcp smtp
closed
80/tcp http
open
135/tcp msrpc
closed
139/tcp netbios-
closed ssn
445/tcp microsoft-
closed ds
172.X.X.178 sep0008303--- | 21/tcp ftp
closed
.telecsa.intra
23/tcp telnet
closed
25/tcp smtp
closed
80/tcp http
open
135/tcp msrpc
closed
139/tcp netbios-
closed ssn
445/tcp microsoft-
closed ds
172.X.X179 21/tcp ftp
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filtered

23/tep telnet

filtered

25/tcp smtp

filtered

80/tcp http

open

135/tcp msrpc

filtered

139/tcp netbios-

filtered ssn

445/tcp microsoft-

filtered ds
172.X.X.180 21/tcp ftp

closed

23/tep telnet

closed

25/tcp smtp

closed

80/tcp http

open

135/tcp msrpc

closed

139/tcp netbios-

closed ssn

445/tcp microsoft-

closed ds
172.X.X.181 21/tcp ftp

filtered

23/tcp telnet

filtered

25/tcp smtp

filtered

80/tcp http

open

135/tcp msrpc

filtered

139/tcp netbios-

filtered ssn

445/tcp microsoft-

filtered ds
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172.X.X.182 21/tcp ftp
filtered
23/tcp telnet
filtered
25/tcp smtp
filtered
80/tcp http
open
135/tcp msrpc
filtered
139/tcp netbios-
filtered ssn
445/tcp microsoft-
filtered ds
172.X.X.183 sep000dbcd--- | 21/tcp ftp
- filtered
.telecsa.intra
23/tep telnet
filtered
25/tcp smtp
filtered
80/tcp http
open
135/tcp msrpc
filtered
139/tcp netbios-
filtered ssn
445/tcp microsoft-
filtered ds
172.X.X.184 sep0014f28--- | 21/tcp ftp
filtered
.telecsa.intra
23/tcp telnet
filtered
25/tcp smtp
filtered
80/tcp http
open
135/tcp msrpc
filtered
139/tcp netbios-
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filtered ssn
445/tcp microsoft-
filtered ds
172.X.X.185 sep0013608--- | 21/tcp ftp
--- closed
.telecsa.intra
23/tcp telnet
closed
25/tcp smtp
closed
80/tcp http
open
135/tcp msrpc
closed
139/tcp netbios-
closed ssn
445/tcp microsoft-
closed ds
172.X.X.186 sepccefd84---- | 21/tcp ftp
--.telecsa.intra | closed
23/tcp telnet
closed
25/tcp smtp
closed
80/tcp http
open
135/tcp msrpc
closed
139/tcp netbios-
closed ssn
445/tcp microsoft-
closed ds
172.X.X.187 21/tcp ftp
closed
23/tcp telnet
closed
25/tcp smtp
closed
80/tcp http
open
135/tcp msrpc
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closed

139/tcp netbios-

closed ssn

445/tcp microsoft-

closed ds
172.X.X.188 21/tcp ftp

closed

23/tcp telnet

closed

25/tcp smtp

closed

80/tcp http

open

135/tcp msrpc

closed

139/tcp netbios-

closed ssn

445/tcp microsoft-

closed ds
172.X.X.189 sep001192d--- | 21/tcp ftp

closed
.telecsa.intra

23/tcp telnet

closed

25/tcp smtp

closed

80/tcp http

open

135/tcp msrpc

closed

139/tcp netbios-

closed ssn

445/tcp microsoft-

closed ds
172.X.X.190 21/tcp ftp

closed

23/tep telnet

closed

25/tcp smtp

closed

80/tcp http
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open
135/tcp msrpc
closed
139/tcp netbios-
closed ssn
445/tcp microsoft-
closed ds
172.X.X.191 sep000dbd---- | 21/tcp ftp
--.telecsa.intra | closed
23/tcp telnet
closed
25/tcp smtp
closed
80/tcp http
open
135/tcp msrpc
closed
139/tcp netbios-
closed ssn
445/tcp microsoft-
closed ds
172.X.X.193 sep0022555--- | 21/tcp ftp
--- closed
.telecsa.intra
23/tcp telnet
closed
25/tcp smtp
closed
80/tcp http
closed
135/tcp msrpc
closed
139/tcp netbios-
closed ssn
445/tcp microsoft-
closed ds
172.X.X.194 sep0012d9d--- | 21/tcp ftp
closed
.telecsa.intra
23/tcp telnet

closed
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25/tcp smtp

closed

80/tcp http

open

135/tcp msrpc

closed

139/tcp netbios-

closed ssn

445/tcp microsoft-

closed ds
172.X.X.195 21/tcp ftp

closed

23/tcp telnet

closed

25/tcp smtp

closed

80/tcp http

open

135/tcp msrpc

closed

139/tcp netbios-

closed ssn

445/tcp microsoft-

closed ds
172.X.X.196 sep00136------ 21/tcp ftp

.telecsa.intra | filtered

23/tep telnet

filtered

25/tcp smtp

filtered

80/tcp http

open

135/tcp msrpc

filtered

139/tcp netbios-

filtered ssn

445/tcp microsoft-

filtered ds
172.X.X.197 sep00225------ 21/tcp ftp

.telecsa.intra closed
23/tcp telnet
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closed
25/tcp smtp
closed
80/tcp http
closed
135/tcp msrpc
closed
139/tcp netbios-
closed ssn
445/tcp microsoft-
closed ds
172.X.X.198 sep000------ 21/tcp ftp
.telecsa.intra closed
23/tep telnet
closed
25/tcp smtp
closed
80/tcp http
open
135/tcp msrpc
closed
139/tcp netbios-
closed ssn
445/tcp microsoft-
closed ds
172.X.X.199 sep000------ 21/tcp ftp
.telecsa.intra closed
23/tep telnet
closed
25/tcp smtp
closed
80/tcp http
open
135/tcp msrpc
closed
139/tcp netbios-
closed ssn
445/tcp microsoft-
closed ds
172.X.X.200 sep7081------ 21/tcp ftp
.telecsa.intra closed
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23/tep telnet

closed

25/tcp smtp

closed

80/tcp http

open

135/tcp msrpc

closed

139/tcp netbios-

closed ssn

445/tcp microsoft-

closed ds
172.X.X.201 sep64d98------ 21/tcp ftp

.telecsa.intra | closed

23/tep telnet

closed

25/tcp smtp

closed

80/tcp http

closed

135/tcp msrpc

closed

139/tcp netbios-

closed ssn

445/tcp microsoft-

closed ds
172.X.X.202 sep002------ 21/tcp ftp

.telecsa.intra closed

23/tcp telnet

closed

25/tcp smtp

closed

80/tcp http

closed

135/tcp msrpc

closed

139/tcp netbios-

closed ssn

445/tcp microsoft-

closed ds
172.X.X.204 sep000------ 21/tcp ftp
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.telecsa.intra filtered
23/tep telnet
filtered
25/tcp smtp
filtered
80/tcp http
open
135/tcp msrpc
filtered
139/tcp netbios-
filtered ssn
445/tcp microsoft-
filtered ds
172.X.X.205 sep7081------ 21/tcp ftp
.telecsa.intra closed
23/tep telnet
closed
25/tcp smtp
closed
80/tcp http
open
135/tcp msrpc
closed
139/tcp netbios-
closed ssn
445/tcp microsoft-
closed ds
172.X.X.206 sep7081------ 21/tcp ftp
.telecsa.intra closed
23/tcp telnet
closed
25/tcp smtp
closed
80/tcp http
open
135/tcp msrpc
closed
139/tcp netbios-
closed ssn
445/tcp microsoft-
closed ds
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172.X.X.207 sep7081------ 21/tcp ftp
.telecsa.intra closed
23/tcp telnet
closed
25/tcp smtp
closed
80/tcp http
open
135/tcp msrpc
closed
139/tcp netbios-
closed ssn
445/tcp microsoft-
closed ds
172.X.X.209 SEP0022------ 21/tcp ftp
.telecsa.intra closed
23/tcp telnet
closed
25/tcp smtp
closed
80/tcp http
closed
135/tcp msrpc
closed
139/tcp netbios-
closed ssn
445/tcp microsoft-
closed ds
172.X.X.210 sep70810------ 21/tcp ftp
.telecsa.intra closed
23/tcp telnet
closed
25/tcp smtp
closed
80/tcp http
open
135/tcp msrpc
closed
139/tcp netbios-
closed ssn
445/tcp microsoft-
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closed ds
172.X.X.211 sep7081------ 21/tcp ftp
.telecsa.intra closed
23/tcp telnet
closed
25/tcp smtp
closed
80/tcp http
open
135/tcp msrpc
closed
139/tcp netbios-
closed ssn
445/tcp microsoft-
closed ds
172.X.X.212 sep7081------ 21/tcp ftp
.telecsa.intra closed
23/tcp telnet
closed
25/tcp smtp
closed
80/tcp http
open
135/tcp msrpc
closed
139/tcp netbios-
closed ssn
445/tcp microsoft-
closed ds
172.X.X.214 sep000------ 21/tcp ftp
.telecsa.intra closed
23/tcp telnet
closed
25/tcp smtp
closed
80/tcp http
closed
135/tcp msrpc
closed
139/tcp netbios-
closed ssn
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445/tcp microsoft-
closed ds
172.X.X.217 sep0008------ 21/tcp ftp
.telecsa.intra closed
23/tcp telnet
closed
25/tcp smtp
closed
80/tcp http
closed
135/tcp msrpc
closed
139/tcp netbios-
closed ssn
445/tcp microsoft-
closed ds
172.X.X.218 sep00------ 21/tcp ftp
.telecsa.intra closed
23/tep telnet
closed
25/tcp smtp
closed
80/tcp http
closed
135/tcp msrpc
closed
139/tcp netbios-
closed ssn
445/tcp microsoft-
closed ds
172.X.X.220 sep70---—--- 21/tcp ftp
.telecsa.intra closed
23/tep telnet
closed
25/tcp smtp
closed
80/tcp http
closed
135/tcp msrpc
closed
139/tcp netbios-
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closed ssn

445/tcp microsoft-

closed ds
172.X.X.221 sep7081------ 21/tcp ftp win2000

.telecsa.intra closed

23/tcp telnet

closed

25/tcp smtp

closed

80/tcp http

closed

135/tcp msrpc

closed

139/tcp netbios-

closed ssn

445/tcp microsoft-

closed ds
172.X.X.254 21/tcp ftp

closed

23/tep telnet

closed

25/tcp smtp

closed

80/tcp http

open

135/tcp msrpc

closed

139/tcp netbios-

closed ssn

445/tcp microsoft-

closed ds

Elaborado por: EIl Autor.
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ANEXO 4

corparsihn Accional ds wlsromunicaciones

CONVENIO DE
CONFIDENCIALIDAD PRIMERA.- COMPARECIENTES:

Comparecen a la celebracién del presente Convenio de Confidencialidad, por
una parte, el Arg. Reinaldo Torres Jaramillo, Gerente Nacional de Desarrollo
Organizacional, Delegado para la suscripcién del presente Convenio por
Representante Legal de la Corporacion Nacional de Telecomunicaciones CNT
EP, mediante Resolucion No. CNTEP-GG-020-2011 de 23 de marzo de 2011;
y, por otra parte, el sefior Oscar Milton Sanchez Robayo con C.I. 1715469308
a quien para efectos de este convenio, en adelante se le denominara
CUSTODIO.

SEGUNDA.- ANTECEDENTES.

13.5. Mediante oficio s/n 17 de junio del 2011, Senorita Andrea Correa
Secretaria Académica de Universidad de las Américas solicita se
autorice al sefior Oscar Sanchez Robayo se facilite el acceso a la
informacion y apoyo técnico, a fin de que el CUSTODIO, realice el
proyecto de tesis denominado: “Hacking ético para el Centro de
Operacion de la Red para la Zona 8 de la Empresa CNT con software
DE Cadigo Abierto”.

13.5. Considerando que el tema del proyecto esta vinculado con el area de la

Gerencia de Accesos especificamente Zona 8 se solicitd la autorizacion
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Tecndloga. Médnica Estrella quién es Jefe de la Zona 8, mediante Mail de
14 de julio del 2011, indico que es factible realizar el mencionado
proyecto previo a la suscripcion del respectivo Convenio de

Confidencialidad.

TERCERA.- OBJETO.

13.5. Por medio del presente instrumento el CUSTODIO se obliga
expresamente para con la CORPORACION NACIONAL DE
TELECOMUNICACIONES CNT EP a guardar confidencialidad sobre el
contenido de toda la informacion considerada como confidencial, a la
que tenga acceso en virtud de los servicios o trabajos que realice y que
le sea remitida de manera verbal, visual, por escrito o por cualquier otra
forma tangible o intangible para el desarrollo del proyecto, y el resultado

del proyecto sera de uso exclusivo para la Empresa.

CUARTA.-.OBLIGACIONES DEL CUSTODIO.

El CUSTODIO debera cumplir a cabalidad las siguientes obligaciones:

13.5. Lainformacion confidencial se mantendra en absoluta reserva
y, bajo ningun concepto, podra ser divulgada a persona natural
o juridica alguna, ajena a CORPORACION NACIONAL DE
TELECOMUNICACIONES CNT EP, salvo autorizacion expresa
de ésta ultima u orden de autoridad publica competente. En
este Ultimo caso el CUSTODIO informara a CORPORACION
NACIONAL DE TELECOMUNICACIONES CNT EP de la
existencia de tal requerimiento en el plazo de un dia habil

contado desde la fecha de recepcion del mismo.

13.5. Las obligaciones estipuladas en esta Clausula no alcanzan a aquella

informacion confidencial que:
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13.5.4. Sea de dominio publico o se convierta en informacién de dominio
publico, excepto que lo sea como resultado del incumplimiento a las

obligaciones de este Convenio de Confidencialidad;

13.5.4. EICUSTODIO haya tenido acceso o haya producido de modo

independiente con anterioridad a este Convenio de Confidencialidad;

13.5.4. Aquella que se torne disponible de modo no confidencial y que
provenga de una fuente distinta a CORPORACION NACIONAL DE
TELECOMUNICACIONES CNT EP y sus representantes; o,

13.5.4. Que la informacion fuere desarrollada por el CUSTODIO o sus
allegados, independientemente de o sin referencia a cualquier
informacién  confidencial de CORPORACION NACIONAL DE
TELECOMUNICACIONES CNT EP En wuna situacion asi, el
CUSTODIO debera tener la carga de la prueba de tal desarrollo,

independiente.

13.5. EI CUSTODIO empleara sus mejores esfuerzos para que la
informacion  confidencial de CORPORACION NACIONAL DE
TELECOMUNICACIONES CNT EP, que esté a su disposicion, sea
manejada con cautela y para los fines relacionados para los que le

haya sido proporcionada dicha informacién;

13.5. EI CUSTODIO se obliga a la custodia de la informacion confidencial,
aplicando las mismas medidas utilizadas en la custodia de la

informacion similar propia;

13.5. El CUSTODIO se obliga a utilizar la informacion objeto del presente
convenio uUnicamente para los fines para los que le haya sido

proporcionada dicha informacion; vy,
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Al darse cuenta de cualquier pérdida, uso no autorizado o revelaciéon
de la informacién confidencial de CORPORACION NACIONAL DE
TELECOMUNICACIONES CNT EP, el CUSTODIO acuerda adoptar
las medidas necesarias para ayudar a CORPORACION NACIONAL
DE TELECOMUNICACIONES CNT EP a remediar tal uso no

autorizado o revelacion de la informacidon confidencial.

La aplicacion de este principio no exime al CUSTODIO de responder
judicial y extrajudicialmente respecto de los perjuicios causados a
CORPORACION NACIONAL DE TELECOMUNICACIONES CNT EI?,
a causa de la divulgacioén de informacion confidencial no autorizada.
El CUSTODIO expresamente declara que se obliga a no revelar,
difundir o hacer uso en beneficio propio o de terceros, de la
informacion  confidencial de CORPORACION NACIONAL DE
TELECOMUNICACIONES CNT EP

QUINTA.- MATERIALES

13.5.

Todos los materiales incluyendo, sin estar limitada a: documentos,
dibujos, modelos, aparatos, esquemas, disenos, listas y cualquier
cuerpo tangible que contenga informacion confidencial de
CORPORACION NACIONAL DE TELECOMUNICACIONES CNT EP,
a las que tenga acceso, el CUSTODIO, deberan ser devueltos a
CORPORACION NACIONAL DE TELECOMUNICACIONES CNT EP,
de acuerdo con las instrucciones razonables de ésta o deberan ser
destruidos, incluyendo sus copias, al momento de la terminacion de
este Convenio o ante el pedido por escrito de CORPORACION
NACIONAL DE TELECOMUNICACIONES CNT EP
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SEXTA.- ALCANCE DEL CONVENIO

6.1. A mas de lo antes referido, se considerara como informacion
confidencial al contenido de todo documento o medio que se haya
entregado al CUSTODIO, bajo el presente convenio con la leyenda
“‘CONFIDENCIAL”. Igual condicién tendra la informacién que se
divulgue en cualquier reunion llevada a cabo entre personal de
CORPORACION NACIONAL DE TELECOMUNICACIONES CNT EP
y el CUSTODIO.

SEPTIMA.- NO LICENCIA

Este convenio no confiere al CUSTODIO ninguna licencia para usar la
informacion confidencial de CORPORACION NACIONAL DE
TELECOMUNICACIONES CNT EP

OCTAVA.- PLAZO

El presente Convenio, se entiende vigente a partir de la fecha de su
suscripcion terminara en el momento en que CORPORACION NACIONAL
DE TELECOMUNICACIONES CNT EP asi lo decidiere y lo notificare al
CUSTODIO o a la culminacién del proyecto, es decir a la presentacién de la
tesis para la obtencion del titulo de Ingenieria en Redes vy
Telecomunicaciones. Este Convenio terminara inmediatamente a la
recepcion de tal notificacion, dejandose claramente establecido, que por el
hecho de tal terminacién, ninguna de las partes debera a la otra,
indemnizacion alguna, salvo los casos de responsabilidad en que haya
incurrido el CUSTODIO.

Ante la terminacion de este Convenio o cuando la CORPORACION
NACIONAL DE TELECOMUNICACIONES CNT EP lo estimare conveniente,
el CUSTODIO cesara inmediatamente el uso de la informacién confidencial
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de la CORPORACION NACIONAL DE TELECOMUNICACIONES CNT EP y
cumplira inmediatamente con lo dispuesto en la Clausula Cuarta de este

Convenio.

Ante el pedido de la CORPORACION NACIONAL DE
TELECOMUNICACIONES CNT EP, el CUSTODIO certificara que ha

cumplido con sus obligaciones aqui estipuladas.

NOVENA.- DERECHO A INICIAR ACCIONES

En el evento de que se produzca el incumplimiento de lo estipulado en el
presente Convenio, la CORPORACION NACIONAL DE
TELECOMUNICACIONES CNT EP tendra el derecho a iniciar las acciones
legales, civiles o penales, de las que se crea asistido, incluyendo la

reclamacion de dafos y perjuicios.
DECIMA.- INDEMNIDAD

El CUSTODIO reconoce que la divulgacion no autorizada de la informacion
confidencial de la CORPORACION NACIONAL DE
TELECOMUNICACIONES CNT EP, que pueda resultar en un perjuicio
econdmico para ésta ultima, en cuyo caso ésta tendra derecho al
resarcimiento de danos y perjuicios que sea determinado por el Tribunal de

Arbitraje o el juez de lo penal, segun el caso.

UNDECIMA.- CESION DE DERECHOS

El CUSTODIO no podra ceder sus derechos segun este convenio, sin el
consentimiento previo y por escrito de la CORPORACION NACIONAL DE
TELECOMUNICACIONES CNT EP, salvo el caso de disposicion de

autoridad competente.
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DECIMA PRIMERA.- DISPOSICIONES GENERALES

12.1. EI CUSTODIO reconoce que la solucion para cualquier incumplimiento
de los términos de este Convenio se realizara en conformidad con la
Ley, y se tendra especial atenciéon a las disposiciones establecidas
en la Ley de Propiedad Intelectual, el Codigo Penal y demas

normativa civil y tratados internacionales ratificados por el Ecuador;

12.2. Las partes declaran que, en el evento de incumplimiento 0 amenaza de
los términos de “este convenio, la CORPORACION NACIONAL DE
TELECOMUNICACIONES CNT EP tendra derecho a iniciar las
acciones legales y administrativas que estime del caso y a reclamar

por el pago de los correspondientes dafios perjuicios;

12.3. Este convenio podra ser reformado o complementado

consensudamente y por escrito; y,

12.4. Si cualquiera estipulacion de este Convenio se vuelve invalida o
inejecutable, tal estipulacion sera adecuada por las partes para su
ejecucién, sin perjuicio de lo cual, el resto del Convenio sera

mantenido en ejecucion total.

DECIMA TERCERA.- LEGISLACION, JURISDICCION Y COMPETENCIA
13.1. La Legislacién aplicable a este Convenio de Confidencialidad es la

ecuatoriana.

13.2. Las partes renuncian a utilizar la via diplomatica para todo reclamo

relacionado con este Convenio.
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13.3. Para el caso de controversias relacionadas con la aplicacion o
interpretacion de este convenio, que no sean de caracter penal, los
comparecientes renuncian fuero y/ o domicilio y se sujetan a la Ley de
Arbitraje y Mediacion y, en particular, al pronunciamiento de los
sefores arbitros del Centro de Arbitraje y Mediacion de la Camara de
Comercio de Quito, a cuyo efecto realizan, ademas, las siguientes

precisiones:

13.4. El proceso se llevara en la ciudad de Quito, ante el Centro de Arbitraje
y Mediacion de la Camara de Comercio de Quito, conforme su

reglamentacion interna;

13.5. Los arbitros habran de resolver en derecho;

13.5.1 Los arbitros quedan expresamente facultados para dictar
medidas cautelares y para solicitar el auxilio que fuere
necesario para ejecutar

. dichas medidas, en los términos previstos en el Art. 9 de la Ley de
Arbitraje y Mediacion;

13.5.2. Los costos y gastos en que se incurra, incluidos los honorarios
profesionales pactados razonablemente, seran cubiertos por la
parte que fuere vencida. A pedido de parte realizado antes de
dictar el respectivo laudo, el Tribunal tendra facultades para
regular dichos honorarios, si es que le parecieren
considerablemente excesivos 0 exiguos, en consideracion a la
cuantia y circunstancias del caso que haya sido puesto en su

conocimiento;

13.5.3. Las partes se comprometen a aceptar el Laudo Arbitral. Sin
perjuicio del derecho conferido por la Ley ecuatoriana para que
la parte afectada pueda demandar la nulidad del laudo, en los

casos taxativamente permitidos por dicha Ley, las partes
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acuerdan que la parte que dedujere un recurso de nulidad que
fuere resuelto negativamente para ella, debera cancelar a la
otra parte, a mas de todas las obligaciones pendientes o
generadas a esa fecha y de aquellas otras obligaciones que,
por disposicion de la ley, se generasen como efecto de dicha
resolucién negativa, una indemnizacion equivalente a la
maxima tasa de interés convencional que hubieren generado la
suma de todas las citadas obligaciones, desde la fecha de
expedicion del laudo impugnado, por respectivo érgano o juez

ejecutor;

13.5.4. De ser requerido, el respectivo laudo sera ejecutado ante los jueces

competentes de la ciudad de Quito o del lugar en que se encontraren los

bienes del ejecutado.

Para fe y constancia de lo estipulado, las partes suscriben a continuacion, en

dos ejemplares de igual valor y contenido, en la ciudad de Quito — Ecuador, a

Arq. Reifiald

o ;orreSZ'amillo

GERENTE NACIONAL DE

# Oscdr anchez Robayo
CUSTODIO

DESARROLLO ORGANIZACIONAL CNT EP%( - CI. 1715469308
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ANEXO 5

Politicas de Seguridad de la Corporacién Nacional de

Telecomunicaciones?®

“Los activos de informacion y los equipos informaticos son  recursos
importantes y vitales de nuestra compania. Sin ellos la CNT EP. Perderia la
competitividad y quedaria relegada del negocio de las soluciones integrales de
las telecomunicaciones y por tal razén la Presidencia Ejecutiva del directorio y
todas las personas que laboran, directa o indirectamente, tiene el deber de
preservarlos, utilizarlos y mejorarlos tomando las acciones apropiadas para
asegurar que la informacion y los sistemas informaticos estén apropiadamente
protegidos de amenazas y riesgos tales como fraude, sabotaje, espionaje
industrial, extorsion, violacion de privacidad, intrusos, hackers, interrupcion de

servicios accidentes y desastres naturales.

Administracion de la Seguridad

El Directorio, la Presidencia Ejecutiva, Gerencias y todos los niveles jerarquicos
que sean parte de la organizacion y sea cual fuese su naturaleza de trabajo
tienen la obligacion de conocer y dar a conocer dentro de su area a su cargo,

asi como de también cumplir, con estas Politicas de Seguridad.

La Gerencia Nacional de Tl es responsable de la custodia de los datos y de la
infraestructura informatica de la CNT EP, es decir debe tener todo el hardware
de servidores de aplicaciones centralizado en sus instalaciones ya sea de

manera fisica y logica.

La seguridad de informacion esta delegada a la Gerencia Nacional de TI, a
través del Area de Seguridad Informética y sera la responsable de la seguridad
de la informacion de la CNT EP, ademas de asistir al personal de la CNT EP en

materia de seguridad y junto con los propietarios de la informacién se analizara

% Tomado de la Tesis: CRISTIAN ANIBAL, Romero Zarate Andlisis y Disefio de una Estructura
de Seguridad Informatica empleando COBIT para Andinatel S.A. Trabajo de Grado (Ingeniero).
Universidad E.P.N. Facultad de Ingenieria Eléctrica y Electronica. Disponible en linea
http://bibdigital.epn.edu.ec/bitstream/15000/2308/1/CD-3049.pdf pag. consultadas 78,79,80




50

el riesgo de los activos de informacion de la Compainia y verificara la aplicacion
de las medidas de seguridad necesarias para la proteccion de la misma. Sera
ademas responsable de disefiar e implementar un plan de seguridad de la
informacion que este alineado con los objetivos de negocio y tome en cuenta
los riesgos existente s en la compania. Asi mismo se encargara de la revision,
que se dara en un periodo no mayor a un afio desde la fecha de aprobaciéon de

la misma asi como también de emitir cambios cuando asi lo amerite.

El Area de Seguridad Informética es la responsable de proveer ayuda y guia en
todo lo relacionado con materia de seguridad, pero en ultima instancia los
propietarios de la informacion®' son los responsables de la implementacién de
esta Politica de Seguridad sobre los activos bajo los cuales estos tienen

control.

La Gerencia Nacional de Tl debera conformar un comité de seguridad de IT de

la CNT EP que se encargara principalmente de:
- Difusion y mejoramiento de la Politica de Seguridad.

- Revision y seguimiento de las incidencias en la seguridad de la

informacion.

- Respaldo de las iniciativas principales para mejorar la seguridad de la

informacion.

Este comité deberd estar formado por los Gerentes o delegados de las

gerencias que conforman la compaifiia.

Seguridad en la Red

Red cableada e inalambrica y uso de sus recursos.

Los recursos de red son recursos que se agotan, como los recursos

financieros. Es por tanto que los empleados deben cuidar que estos recursos

2 Propietarios de la Informacion en la companiia es la alta Gerencia que se encuentra desde el
Directorio de la Presidencia Ejecutiva y Gerentes, ellos son duefos de la informacién que es
procesada dentro de sus areas de responsabilidad y funciones a cargo
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no se agoten con la finalidad que la comunicacién en la compania no sufra de

retardos que se vean reflejados en la baja de produccion.

El Area de redes debera velar porque los recursos de la red no sean
consumidos de una manera irresponsable por los usuarios y debera establecer
las mejores configuraciones de los equipos, con relacion a la seguridad y

eficiencia, de manera que la red este siempre en operacion.

El Responsable de Redes sera un encargado de llevar un diagrama con el
perimetro légico de las redes de la compaiia, donde consten los dispositivos
que representen las barreras para los intrusos internos y externos, asi como las

reglas configuradas para cada uno de ellos:
- Firewall
- IPS

- Firewall en las PC’s (definido sobre el inventario de software que el area
de PC’s debe llevar).

Todos los equipos de usuario que se conecten a la red corporativa de datos
para utilizar servicios de correo electronico, intranet, internet, sistemas
transaccionales y/o se destinen para realizar las actividades de operacion,
mantenimiento y gestion de centrales telefénicas o equipos de las redes de
servicio publico de la CNT EP deberan ser ingresados al dominio de la CNT
EP.

Los equipos que no se encuentren bajo la responsabilidad y administracion
directa de la Gerencia Nacional de Tl deberan estar en subredes especificas.
En coordinacién con el area de redes se analizara y controlara con cuales

redes se puede interactuar.

El responsable y/o administrador del area observara que lo adquirido (software
y/o hardware), cumpla con las caracteristicas de compatibilidad de
infraestructura y software administrado por la Gerencia Nacional de TI, debe

garantizar el correcto funcionamiento de las aplicaciones, el soporte, el
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mantenimiento, evitar dafios por no compatibilidad, virus y debilidades en

acceso a los datos de la compaiiia.

Previo a todo cambio que se aplique en la red, equipos de comunicacion y/o
dispositivos, debera ser analizado en funcién de medir el riesgo e impacto que
este cambio pueda presentar a los servicios, en el caso que este cambio tenga
relacion o afectacion sobre la red interna de la CNT EP debera coordinarse con

la Gerencia Nacional de TI.

El responsable del area que tenga a cargo o bajo su administracién red,
equipos, debera mantener al dia aplicados los parches y actualizaciones

recomendadas por el fabricante.

Esta prohibida la utilizaciéon de cuentas y contrasefias que vienen configuradas

por defecto en los equipos de interconectividad con la red.

Seguridad en la red Inalambrica

La red inalambrica debe estar separada de la red de usuarios internos de la
compafia y no una extension de la misma, con ingreso limitado a los
servidores y recursos de la red, Debe contar con mecanismos de autenticacion
y autorizacién de usuarios registrados para lo cual debe contar son sistemas

propietarios o abiertos que garanticen el no ingreso de usuarios no autorizados.

Se debe implementar tipos de encripcion como LEAP o WPA2 como sistemas
de autenticacion y cifrado de datos y el filtrado mediante listas de control de
acceso o sistemas de firewall de los recursos disponibles en la red corporativa

de datos.

El acceso inalambrico (Wireless) es autorizado por defecto a todos los jefes de
area e inmediatos superiores que se encuentren debidamente registrados

dentro del organigrama organizacional.

El area de infraestructura garantizara la entrega de los equipos portatiles, con
las opciones Bluetooth, Wireless, dispositivos infrarrojos, y modems
deshabilitadas. Solo los usuarios con autorizacion de acceso Wireless podran

tener habilitada la mencionada opcion.
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Los puntos de acceso inalambrico no pueden ser adquiridos o instalados de
manera indiscriminada por usuarios y/o areas diferentes a la infraestructura. En
caso de necesidad de instalacion y/o ampliacién, se debe solicitar el soporte

respectivo a la gerencia Nacional de TI.
El area de infraestructura debe asegurar:

a. La existencia de un sistema de autenticacion y de autorizaciéon que no
permita el acceso de usuarios a la red inalambrica sin que estos estén

previamente validados.

b. La implementacién de un esquema de cifrado de informacién que no
permita en un corto periodo de tiempo (menor a 5 horas) criptoanalizar
el trafico inalambrico de manera que comprometa la integridad vy

confidencialidad de la informacién transmitida.

c. La existencia de un plan de actualizacion de firmware de todos los

puntos de acceso inalambrico (Access Point).

d. Esta prohibido tener los nombres de red (SSID) que vienen
configurados por defecto en los puntos de acceso, de igual manera
inhabilitar la emisién broadcast del nombre de red (SSID).

e. Se debe reducir al minimo la cobertura del alcance de la senal de los
puntos de acceso inalambricos, limitandoles uUnicamente al edificio

donde reside la red.”



