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RESUMEN

La tecnologia ha llevado a la humanidad a tener un estilo de vida
diferente en cada etapa de la historia, como por ejemplo: la agricola, la
industrial y en la actualidad la informatica o la era de la informacién. El
Internet ha cambiado el estilo de vida de las personas, ha facilitado la
comunicacion global, la transferencia de documentos y la manera en que
el comercio se desenvuelve. El rapido crecimiento del servicio de las
redes sociales, debido a su popularidad en el ciberespacio, ha facilitado
la publicidad de informacidn personal y supone los virtuales peligros para
la intimidad y la privacidad de sus usuarios y de terceros, ya que posee
los datos de cada perfil: nombres completos, lugares de trabajo, estado
civil, imagenes y audiovisuales disponible a millones de personas. El
presente trabajo de titulacién analiza esta tematica “La protecciéon de
datos personales en las redes sociales del Internet’” desde el punto de

vista juridico del sistema ecuatoriano.

ABSTRACT

Technology has brought humanity different lifestyles at every stage of
history in the areas of agriculture, industry and now information
technology. Moreover, the Internet has changed the lifestyles of people.
Global communication has facilitated the transfer of documents and the
manner in which trade develops. The fast growth and popularity of social
networking services have facilitated the publication of personal
information. In addition, this has created very real dangers to user
privacy because the data for each profile is made public. You can find full
names, places of work, marital status, and visual images which are
available to milions of people. This work examines this topic title
"Protection of personal data on Internet social networks" from a legal

standpointin the Ecuadorian system.
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INTRODUCCION

El hombre por su naturaleza es un ser social, es decir necesita pertenecer a un
grupo de personas. Es asi como, desde que se nace es integrante de un grupo
social, la familia. Mediante el individuo crece va siendo parte de diferentes
grupos, la escuela, el colegio, la universidad y el trabajo son los lugares donde
se crea una red social. Mediante transcurre el tiempo los contactos de dicha
red social van cambiando, dependiendo directamente de las actividades que el

individuo tenga.

Partiendo de este hecho, se puede ver como el hombre adapta la tecnologia a
sus necesidades. La agilidad con que hoy en dia los individuos pueden
comunicar sus ideas y compartirlas con su red, les da la habilidad para
mantener activa su vida social. El teléfono, la radio, la television y ahora con
mucha mas fuerza el Internet han aportado los canales comunicacionales, cada
vez mas accesibles para mantener los contactos que se adquieren a lo largo de

la vida.

De manera adicional, las redes sociales digitales en la actualidad estan en
gran auge ya que se han convertido en una forma de comunicacion eficaz. Se
trata de una plataforma que se encuentra en el Internet, es una agenda digital
la cual contiene los contactos de los usuarios activos, actualizados y visibles.
Permite también, subir todo tipo de informacion personal en forma de texto,

archivos de audio, visual, etc.

En este sentido, la facilidad con que la techologia permite el procesamiento de
los datos personales dio lugar a un fenémeno social y por lo tanto un problema

juridico como es la proteccion de los datos personales.

En este contexto, el presente trabajo de titulacion analiza la regulacion juridica
del manejo de datos personales en las redes sociales del Internet al amparo de
la legislacién ecuatoriana. Se divide en cuatro capitulos; el primero esta

orientado, puntualizar los antecedentes y conceptos basicos para entender esta



tematica. Luego, en el segundo se muestra la probleméatica en la cual se
encuentran los usuarios de las redes sociales digitales en tema de privacidad.
Ademas, se evidencia la falta de conocimiento de los usuarios y la falta de
desarrollo a nivel legislativo del sistema ecuatoriano en el procesamiento de
este tipo de problemas, las vias legales para que un ciudadano ecuatoriano sea
protegido en el caso de violacion de su derecho a la proteccion de sus datos
personales en el Internet. Dichas vias que son la Fiscalia General del Estado y
la Defensoria del Pueblo, no son suficientes para garantizar un efectivo
proceso. En el tercer capitulo, se trata sobre la base legal nacional e

internacional y el capitulo cuarto de la realidad actual del Ecuador.

Por Ultimo, se expone la propuesta del estudiante, la cual se enfoca a realizar
un analisis critico del proyecto “Ley de Proteccion a la Intimidad y a los Datos
Personales”, presentado por la Asambleista Vethowen Chica Arévalo el 18 de
marzo de 2010. Adicional a esto, se realiza una propuesta de tipificacion de un

nuevo delito por naturaleza de conducta.

Como resultado del trabajo se exponen las conclusiones de la investigacion,
que se alinean con los objetivos especificos; estableciéndose como conclusién
general que: En el Ecuador se ha consagrado en la Constitucion de la
Republica, el derecho individual a la proteccién de los datos personales, que
recoge el principio de adecuada recoleccion de datos, que se traduce en el
requisito inexcusable de contar siempre con la autorizacion del titular. Sobre
esta base, es evidente que existe un vacio legal al momento de accionar o
querer hacer efectivo el derecho constitucional de la proteccion de datos
personales. Ni en la Fiscalia ni en la Defensoria del Pueblo han recibido casos
que tengan que ver directamente con la violacién de los datos personales
contenidas en las redes sociales del Internet y de recibirlos no saben
exactamente como proceder. Las vias legales con que cuenta el sistema
ecuatoriano en la actualidad no son las adecuadas ya que no tienen claridad

procesal.



CAPITULO |

1. COMUNICACION Y TECNOLOGIA EN LA ACTUALIDAD

1.1. ANTECEDENTES

El proceso de comunicacion constituye uno de los principales instrumentos
para el desarrollo de la especie humana como ente dominante en el medio en
el cual esta ejerce sus actividades y se desenvuelve, sea por la via oral, escrita
0 mimica y en base a las nuevas tendencias tecnolégicas de comunicacion que
han sido creadas durante las ultimas décadas, tal es el caso del telégrafo, el

teléfono, la radiodifusion, la television, el Internet, entre otras.

Partiendo de esta premisa, se torna imperativo para el desarrollo de la presente
investigacion configurar un antecedente conceptual de lo que constituye este
factor de desarrollo social, asi, puede manifestarse que desde la perspectiva
etimologica comunicacion proviene del término latino communis que quiere

decir comun.

Dicha idea implica que cuando un individuo se comunica, lleva a cabo una
accion comun con otra persona, esto es, que procura compartir ideas,
informacion o cualquier tipo de conocimiento, con la finalidad de impulsar
proyectos, solicitar auxilio del grupo humano al que pertenece o simplemente

socializar.

En este sentido, es preciso sefalar que la comunicacién se ha instaurado en
los procesos de desarrollo de la comunidad como uno de los medios mas
relevantes para lograr dicho efecto, ya que la totalidad de las actividades
humanas necesitan de la misma para poder perfeccionarse y provocar las

consecuencias deseadas. “...El proposito basico de la comunicacion es



entonces actuar sobre otros, afectar las conductas de otros individuos, afectar

el ambiente fisico que nos rodea”.!

De manera adicional a lo expuesto en los parrafos precedentes, se torna
pertinente hacer referencia también a la conceptualizacion doctrinaria de lo que
constituye la comunicacion, por lo que puede establecerse que esta “...no es
solo informacion, sino que incorpora a la informacion la atenta escucha y la

emocion que se produce con la informacién recibida”.?

Por otra parte, en cuanto se refiere al proceso de comunicacion, vale decir que
se configura cuando una persona o un grupo de éstas tienen la intencién o la
necesidad de transmitir sus ideas 0 mensajes a otras personas 0 grupos,
expresandolas en una manera que el o los receptores sean capaces de
entender y en base a técnicas orales, escritas u otro medio conocido por el

hombre para dicha interaccion social.

Asi, quien funge como receptor recibe el mensaje y lo interpreta, indicando de
alguna forma al emisor que el mensaje que envi6 ha sido recibido

correctamente.

Sin embargo de lo manifestado, es posible que se presenten casos en los
cuales algunos de los elementos o sujetos intervinientes en el proceso de
comunicacion perciban la referida informacion con ciertas distorsiones capaces

de hacer incurrir o producir errores en alguna de sus fases.?

! ARIAS Carlos L. “Instituto Interamericano de Ciencias Agricolas de la PEA Direccion Regional
Para la Zona Norte. 1995 Guatemala, Guatemala, CA Teoria y Proceso de la Comunicacion”,
1° edicion, Editorial Jims, p. 2

> DE LA CUESTA Marta, et al, “’Introduccién a la Sostenibilidad y la Rsc, 1° edicién, Editorial
Oleiros, p. 108

® FUENTES Fernanda, El Valor de la Comunicacion en el Proceso Panal”, 2° edicién, Ediciones

Juridicas Lex, p. 136



1.2. ELEMENTOS Y CLASES DE COMUNICACION

El analisis de los elementos y clases de comunicacion constituyen temas de
trascendental importancia para la comprension de la tematica propuesta, por lo

gue se plantea a continuacion el estudio de los siguientes parametros:

- Elementos de la comunicacion.

- Clases de comunicacion.

1.2.1. Elementos de la Comunicacion

En el proceso que se configura para perfeccionar la comunicacion humana se

encuentran involucrados los factores que se detallan en el siguiente esquema:

El emisor: Es quien lanza el mensaje y puede ser una persona o grupo de

Ellas.

La codificacion: Fija la manera en la cual el mensaje es emitido, esto es, el
lenguaje que ha sido empleado por el emisor, pudiendo ser de caracter visual,

oral, escrito, gesticular, entre otros.

El mensaje: Esta constituido por todo aquello que el comunicador pretende
transmitir, es decir, aquello que quiere que el receptor sepa, pudiendo en este

caso los mensajes ser intencionados o involuntarios.

En el caso de los mensajes intencionados se lleva a cabo una comunicacién

expresa que pretende provocar un efecto en la persona que lo recibe.

En el caso de los mensajes involuntarios, este no es tan claro, ya que en
ocasiones se emiten de manera inconsciente, lo cual sin embargo no implica

gue no se quiera transmitir un mensaje.



El canal: Este constituye el medio a través del cual el mensaje de que se trate
es transmitido, como por ejemplo, el aire por el que atraviesa el sonido, un
cartel de publicidad, un anuncio de televisiéon, una péagina publicitaria en

Internet, e-mail, etcétera.

El receptor: Es la persona que recibe el mensaje y tiene la capacidad de
decodificarlo, pudiendo esta persona después de la recepcion convertirse en el

emisor de un nuevo mensaje.

Contexto: El contexto hace referencia a la situacion en la que se lleva a cabo el
proceso de comunicacién y comprende elementos muy variados como los
antecedentes, ambiente en el que se efectla la comunicacion, condiciones
fisicas y mentales de los sujetos intervinientes en el referido proceso, entre

ofros.

Dichas condiciones al evaluarlas en conjunto hacen que el receptor atribuya un
determinado sentido o significacién al mensaje que recibe, por lo tanto, este
factor es esencial ya que el mensaje en uno u otro contexto puede acarrear

significados extremadamente diversos.*

1.2.2. Clases de Comunicacién

Como ya se habia sefialado anteriormente, las clases de comunicacion
independientemente de los medios que se empleen para configurarla son dos:

intencionales y no intencionales.

* SANCHO Amador, “Dependiente de Comercio”, 2da edicién, Publicaciones Vértice, p. 5



1.2.2.1. Intencionales

La comunicacion intencional constituye la conducta de sefalizacion por medio
la cual el emisor cuenta con conocimientos a priori de la circunstancia que
pretende trasmitir a otras personas la hace efectiva mediante la utilizacion de

diversos mecanismos, como la escritura, la oralidad, la mimica, etc.

A tal efecto, la doctrina manifiesta que la comunicacion intencional esta
determinada por la voluntad del sujeto activo por cualquiera de los mecanismos

que estén a su alcance.”

1.2.2.2. No Intencionales

En cuanto se refiere a las comunicaciones no intencionales, cabe sefalar que
estas se encuentran caracterizadas principalmente por la ausencia de voluntad
respecto del acto de emitir un mensaje por parte del emisor, lo cual a su vez,

deriva en que la calidad del mismo puede variar ampliamente.

De esta manera, se ha manifestado que son las que no se tuvo la intencion de
transmitir, pero, de todas maneras, se expresan. Por ejemplo: el atuendo, el
sonrojo, el color tostado de la piel, el movimiento de las manos, etc. En el
mayor de los casos estas comunicaciones no son intencionales se las trata de
ocultar, pero, a un buen observador lo nota; estas sirven para recolectar datos
de su escucha conformado o negado lo que intencionalmente éste le esta
comunicando. Debido a estos es utilizada en la actividad profesional como

afirmativas o negativas de lo que se nos comunica intencionalmente.®

1.3. INTERNET

> http://www.rrppnet.com.ar/clasesdecomunicacion.htm, consultado el 29 de noviembre de 2010

6 http://www.rrppnet.com.ar/clasesdecomunicacion.htm, consultado el 29 de noviembre de 2010



Uno de los factores comunicacionales que implican mayor importancia en los
procesos de relaciones sociales a nivel mundial, en las ultimas décadas, ha
sido el Internet, ya que acumula en su naturaleza todo lo acontecido hasta el

dia de hoy como medio de comunicacion global.

El enorme y relevante éxito que ha adquirido el Internet tiene la capacidad de
modificar no solo la vida profesional de un individuo desde una perspectiva
particular, sino que también estd cambiando el desarrollo de las actividades

estatales, comerciales y globales en todos sus ambitos.

1.3.1. Concepto

Con la finalidad de estructurar un estudio integral respecto de la problematica
planteada en el presente trabajo, se torna fundamental para el desarrollo de la
misma fijar o determinar los parametros conceptuales que se refieren al

Internet como mecanismo de comunicacion global.

En este sentido, desde la perspectiva doctrinaria se ha determinado que el
Internet no constituye simplemente una red de ordenadores, sino que su
concepcion va mucho mas alla en el sentido de que se la considera como una
red de redes, esto es, “...un conjunto de redes interconectadas a escala
mundial con la particularidad de que cada una de ellas es independiente y

autonoma”.”’

Otro concepto relevante y coherente con la naturaleza de este trabajo,
manifiesto que: “...El Internet es una red informatica descentralizada, que para
permitir la conexién entre computadoras opera a traves de un protocolo de
comunicaciones. Para referirnos a ella ademas se utiliza el término "web" en
inglés, refiriéndose a una "tela de arafia" para representar esta red de

conexiones”.8

" RODRIGUEZ Antonio, Iniciacién a la Red Intemnet: Concepto, Funcionamiento, Servicios y
Aplicaciones de Internet, 1° edicién, Ideaspropias Editorial S.L., p. 2

8 http://www.misrespuestas.com/que-es -el-internet.html, consultado el 1 de diciembre de 2010



Partiendo de las conceptualizaciones sefialadas en los parrafos precedentes,
es posible colegir que el Internet ocupa hoy por hoy una posicion muy
consolidada y relevante en las circunstancias que propugnan y fomentan el
desarrollo de la sociedad mundial, puesto que permite una relacion inmediata
en los diferentes ambitos del quehacer humano, asi como también un acceso a

informacidn casi de cualquier tipo y en cualquier lugar del mundo.

1.3.2. Resefia Histérica

El Internet surgié como una respuesta principalmente militar del Ejército de los
Estado Unidos de Norteamérica ante ciertos problemas de indole
comunicacional que surgieron a finales de los afios cincuenta y principio de los

anos sesenta.

Los resultados de las investigaciones llevadas a cabo en este sentido, dieron
lugar a la creacién de la primera red computacional que aunque primitiva y
obsoleta comparada con los estandares actuales de tecnologia y con
beneficios que se extendieron mas alla del ambito militar, llegando en este caso
a ser adoptada por el gobierno, las universidades y en general diversos tipos

de centros académicos.

Frente a la creacion y apogeo del Internet a nivel mundial, el analista y experto

en nuevas tecnologias Salomén Kauffman, manifiesta que:

“...Internet ha supuesto una revolucién sin precedentes en el
mundo de la informatica y de las comunicaciones. Los inventos
del telégrafo, teléfono, radio y ordenador sentaron las bases
para esta integracion de capacidades nunca antes Vvivida.
Internet es a la vez una oportunidad de difusién mundial, un
mecanismo de propagacion de la informacion y un medio de

colaboracion e interaccion entre los individuos y sus
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ordenadores  independientemente de su localizacion

geogréfica”.®

1.3.2.1. Origenes de Internet

La primera descripcion documentada acerca de las interacciones sociales que
podrian ser propiciadas a través del trabajo en red o networking, se encuentra
contenida en una amplia gama de memorandums realizados por Jhon Licklider
cuando ejercia sus funciones en el directorio del Instituto de Tecnologia de
Massachusetts, en agosto de 1962. En dichos memorandums se planteé un
concepto pionero y avanzado para la época que se referia a la red galactica o

Galactic Network por su nombre eninglés.

Este personaje concibi6 una red interconectada globalmente a través de la que
cada uno pudiera acceder desde cualquier lugar a datos y programas. Cabe
manifestar por lo tanto, que la esencia de la red galactica propuesta mantiene
una homogeneidad muy notoria con las aplicaciones que ofrece el Internet en

la actualidad.

Licklider fue el principal responsable del programa de investigacion en
ordenadores de la Defense Advanced Research Projets Agency o conocida
también como DARPA, desde octubre de 1962.

Mientras trabajo en esta organizacion gubernamental de los Estados Unidos de
Norteamérica, tuvo la capacidad de convencer a sus sucesores lvan
Sutherland, Bob Taylor y el investigador del famoso MIT Instituto de Tecnologia
Massachusetts Lawrence Roberts, de la importancia del concepto de trabajo en

red.

® KAUFFMAN Salomoén, Las Nuevas Tendencias Tecnoldgicas en el Siglo XXI, 2° edicion,
Editorial Carpenter, p. 127 - 128

19 DARPA: Agencia de Investigacion Avanzada de Defensa, Estados Unidos.
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En julio de 1961 Leonard Kleinrock publicé desde el MIT el primer documento
sobre la teoria de conmutacion de paquetes y convencio a Roberts de la
factibilidad tedrica de las comunicaciones via paquetes en lugar de circuitos, lo
cual resulté ser un gran avance en el camino hacia el trabajo informatico en

red.

El otro paso fundamental fue hacer dialogar a los ordenadores entre si. Para
explorar este terreno, en 1965 Roberts conectd un ordenador TX2 en
Massachusetts con un Q-32 en California a través de una linea telefénica
conmutada de baja velocidad, creando asi la primera red de ordenadores de

area amplia jamas construida.

El resultado del experimento fue la constatacion de que los ordenadores de
tiempo compartido podian trabajar juntos correctamente, ejecutando programas
y recuperando datos a discrecion en la maquina remota, pero que el sistema
telefonico de conmutacién de circuitos era totalmente inadecuado para esta
labor, asi, la conviccion de Kleinrock acerca de la necesidad de la conmutacion

de paquetes quedé confirmada. !

A finales de 1966, Roberts se trasladé a la DARPA? a desarrollar el concepto
de red de ordenadores y rapidamente confecciond su plan para ARPANET,*®

publicandolo en 1967.

En la conferencia en la que presentd el documento se exponia también un
trabajo sobre el concepto de red de paquetes a cargo de Donald Davies y

Roger Scantlebury.

Scantlebury le habl6 a Roberts sobre su trabajo en el NPL o Laboratorio Fisico
Nacional del Reino Unido, asi como sobre el de Paul Baran y otros en RAND,

que era una corporacién dedicada al desarrollo de nuevas techologias.

X ANDRIEU Oliver, GUIM Jordi, Internet: Guia de Conexién, 1° edicion, Ediciones Gestion, p.
79-81
2 DARPA: Agencia de Investigacion Avanzada de Defensa, Estados Unidos.

3 ARPANET: Red de la Agencia de Proyectos de Investigacién Avanzada.
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El grupo RAND habia escrito un documento sobre redes de conmutacién de

paguetes para comunicacion vocal segura en el ambito militar en 1964.

Ocurrié que los trabajos del MIT (1961-67), RAND (1962-65) y NPL (1964-67)
habian discurrido en paralelo sin que los investigadores hubieran conocido el

trabajo de los demas.

La palabra packet o paquete fue adoptada a partir del trabajo del NPL y la
velocidad de la linea propuesta para ser usada en el disefio de ARPANET fue
aumentada desde 2,4 Kbps hasta 50 Kbps (5).

En agosto de 1968 después de que Roberts y la comunidad de la DARPA
hubieran refinado la estructura global y las especificaciones de ARPANET,
DARPA lanzé un RFQ o parametros operativos de la agencia para el desarrollo
de uno de sus componentes clave, los conmutadores de paquetes llamados
interface message processors (IMPs, procesadores de mensajes de interfaz).
El RFQ fue adoptado en Diciembre de 1968 por un grupo encabezado por
Frank Heart, de Bolt Beranek y Mark Newman (BBN).

Asi como el equipo de BBN trabaj6é en IMPs con Bob Kahn tomando un papel
principal en el disefio de la arquitectura de la ARPANET global, la topologia de
red y el aspecto econdémico fueron disefiados y optimizados por Roberts
trabajando con Howard Frank y su equipo en la Network Analysis Corporation,
y el sistema de medida de la red fue preparado por el equipo de Kleinrock de la

Universidad de California, en Los Angeles.

A causa del temprano desarrollo de la teoria de conmutacion de paquetes de
Kleinrock y su énfasis en el analisis, disefio y medicion, su Network
Measurement Center (Centro de Medidas de Red) en la UCLA fue

seleccionado para ser el primer nodo de ARPANET.

Todo ello ocurrié en septiembre de 1969, cuando BBN instal6 el primer IMP en

la UCLA y quedo conectado el primer ordenador host.
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El proyecto de Doug Engelbart denominado Augmentation of Human Intelect
(Aumento del Intelecto Humano) que incluia NLS, un primitivo sistema
hipertexto en el Instituto de Investigacién de Standford (SRI) proporcioné un
segundo nodo. El SRI patrocindé el Network Information Center, liderado por
Elizabeth (Jake) Feinler, que desarrolldé funciones tales como mantener tablas
de nombres de host para la traduccion de direcciones asi como un directorio de

RFCs (Request For Comments).

Un mes mas tarde, cuando el SRI fue conectado a ARPANET, el primer
mensaje de host a host fue enviado desde el laboratorio de Leinrock al SRI. Se
afiadieron dos nodos en la Universidad de California, Santa Barbara y en la
Universidad de Utah. Estos dos ultimos nodos incorporaron proyectos de
visualizacién de aplicaciones, con Glen Culler y Burton Fried en la UCSB
investigando métodos para mostrar funciones matematicas mediante el uso de
"storage displays" para tratar con el problema de refrescar sobre la red, y
Robert Taylor y Ivan Sutherland en Utah investigando métodos de

representaciéon en 3-D a través de la red.

Asi, a finales de 1969, cuatro ordenadores host fueron conectados
conjuntamente a la ARPANET inicial y se hizo realidad una embrionaria
Internet. Incluso en esta primitiva etapa, hay que resefiar que la investigacion
incorporé tanto el trabajo mediante la red ya existente como la mejora de la

utilizacién de dicha red. Esta tradicion continta hasta el dia de hoy.

Se siguieron conectando ordenadores rapidamente a la ARPANET durante los
afos siguientes y el trabajo continudé para completar un protocolo host a host

funcionalmente completo, asi como software adicional de red.

En diciembre de 1970, el Network Working Group (NWG) liderado por S.
Crocker acabo el protocolo host a host inicial para ARPANET, llamado Network
Control Protocol (NCP, protocolo de control de red). Cuando en los nodos de
ARPANET se completé la implementacién del NCP durante el periodo 1971-72,

los usuarios de la red pudieron finalmente comenzar a desarrollar aplicaciones.
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En octubre de 1972, Kahn organizé una gran y muy exitosa demostracion de
ARPANET en la International Computer Communication Conference. Esta fue
la primera demostracién publica de la nueva tecnologia de red. Fue también en

1972 cuando se introdujo la primera aplicacién "estrella": el correo electrénico.

En marzo, Ray Tomlinson, de BBN, escribié el software bésico de envio-
recepcion de mensajes de correo electrénico, impulsado por la necesidad que
tenian los desarrolladores de ARPANET de un mecanismo sencillo de

coordinacion.

En julio, Roberts expandi6 su valor afiadido escribiendo el primer programa de
utiidad de correo electronico para relacionar, leer selectivamente, almacenar,
reenviar y responder a mensajes. Desde entonces, la aplicacion de correo
electrénico se convirtié en la mayor de la red durante mas de una década. Fue
precursora del tipo de actividad que observamos hoy dia en la World Wide
Web, es decir, del enorme crecimiento de todas las formas de trafico persona a

persona.*

1.3.3. Caracteristicas

La importancia del Internet en el desarrollo de la sociedad mundial se
encuentra sustentada e incluso fomentada por el acoplamiento practico y
eficiente de una amplia serie de caracteristicas, las mismas que son detalladas

a continuacion:

Universal.

- Facilidad para ser utilizado.
- Variedad de informacion.

- Econémico.

- Uil

- Libre.

14 http://www.maestrosdelweb.com/editorial/internethis/, consultado el 1 de diciembre de 2010
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- Andénimo.

- Auto regulado.

Sin embargo de las caracteristicas referidas anteriormente, que por su
naturaleza constituyen factores positivos para el desarrollo del Internet, es
preciso manifestar también que se configuran caracteristicas de indole negativa

como las senaladas en el siguiente esquema:

- Cadtico o poco organizado.
- Inseguro.
- Crecimiento descontrolado.
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CAPITULO Il

2. LAS REDES SOCIALES DE INTERNET

2.1 GENERALIDADES

Las redes sociales que operan en el Internet han ganado un espacio muy
notorio y de una forma tan vertiginosa, que a la mayoria de legislaciones en el
mundo les es sumamente dificil llevarle el paso y mucho menos regular y
controlar las actividades que en estos medios de comunicacion se llevan a

cabo.

Por esta razdn, el asunto de las redes sociales y del Internet en general
conlleva un problema que implica a toda la comunidad ecuatoriana, ya que si
bien el cometimiento de delitos aunque hasta ahora no ha sido tan periédico ni
viciados de consecuencias graves, salvo el caso de ciertas excepciones, su
crecimiento pone de manifiesto un control por parte del Estado con la
participacion activa de la sociedad civil, a efectos de evitar cualquier tipo de

accion gue a futuro genere condiciones de crisis y conmocion.

A tal efecto, se plantean los siguientes pardmetros contextuales que versan

sobre la tematica.

2.1.1. Concepto

Las redes sociales se han constituido en una pieza fundamental para la
interaccion humana que se da en el Internet, por lo que su importancia acarrea

el andlisis profundo de las directrices que las componen.
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En este sentido, cabe referirse a las redes sociales como un sitio web que
faculta a los usuarios el hecho de entrelazarse con la finalidad de poder
comunicarse entre si, con amistades que se encuentran o forman parte de su
propia red y en donde ademas cuentan con la posibilidad de intercambiar
grabaciones de video, fotografias, mensajes escritos en tiempo real,

comentarios y otras actividades de similar naturaleza y caracteristicas.

Desde la perspectiva doctrinaria, es preciso manifestar que existen una
extensa gama de propuestas que han buscado definir lo que constituyen las
redes sociales en el Internet, esto con la finalidad de estructurar una
delimitacion objetiva y practica de la problematica en cuestion para poder
configurar planteamientos que tiendan a solucionar los posibles efectos

negativos que han de producirse por su empleo en la comunidad.

Tal es el caso del planteamiento efectuado por el tratadista Octavio Rojas,
guien en su obra Web 2.0 manifiesta que las redes sociales en Internet son
“...sistemas que permiten establecer relaciones con otros usuarios, a los que
se puede conocer 0 no en la realidad, cada una de estas acciones da acceso,
ademas, a todas las personas que tienen algun vinculo con cada usuario, lo

que se denomina técnicamente relaciones de segundo grado”.*®

Es necesario acotar frente al concepto dado por el autor referido en el parrafo
precedente, que las relaciones a las cuales les otorga gran relevancia, se
establecen de manera general con individuos mas o menos conocidos, hasta el
punto de que ciertas redes de este tipo en Internet facultan al usuario para que
este tenga la capacidad de delimitar el nivel o grado de conocimiento, respecto
de la informacion personal que el mismo proporciona y que puede ser conocida

por los demas usuarios que tienen acceso a su perfil.

Otro concepto fundamental para la comprension de la tematica y que se le ha

dado a las redes sociales en el Internet, se refiere a estas como:

!> ROJAS Octavio, Web 2.0, 1° edicién, Esic Editorial, p. 28
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“...formas de interaccion social, definidas como un intercambio
dinamico entre personas, grupos e instituciones en contextos
de complejidad. Son un sistema abierto y en construccion
permanente que involucra a conjuntos que se identifican en las
mismas necesidades y problematicas, y que se organizan para
potenciar sus recursos. La intervencion en una red es un
intento reflexivo y organizador de esas interacciones e
intercambios, donde el sujeto se funda a si mismo

diferenciandose de otros”.'®

Una de las interrogantes mas recurrentes en el entorno que rodea a las redes
sociales en el Internet, hace referencia a ¢cuales son las posibles utilidades

que brindan este tipo de herramientas en la vida practica de una persona?

Partiendo de estas variables conceptuales, es posible manifestar que en
principio su utilidad mas evidente se encuentra circunscrita al simple hecho de
que faculta o permite mantener una referencia generalmente actualizada del
entorno social en el cual se desenvuelve, esto es, de las personas con que se
mantiene una relacion cominmente considerada como cercana y continua, en
base a la utilizacion de agendas capaces de registrar una serie de datos como
nameros telefénicos, direcciones de correo electrénico, fechas importantes,

entre otros.

En un sentido més profundo de su empleo, tienen por finalidad establecer las
bases que cimentan el fomento de una relacidon interpersonal entre los
miembros de una comunidad, para lo cual procura crear los vinculos con otras

personas a las que se puede llegar a través de relaciones iniciales.

De manera adicional a los parametros de utilizacion sefialados anteriormente y
que caracterizan a las redes sociales en el Internet, es importante sefalar que

casi la totalidad de las aplicaciones inherentes al instrumento analizado

16 http://www.slideshare. net/vanessaln/redes-sociales-en-internet, consultado el 2 de diciembre
d 2010
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incluyen una serie de funcionalidades adicionales que han sido implementadas
para el uso y disfrute de las personas que acceden a los servicios de este tipo

de redes.

Entre las funcionalidades mas importantes a que se hace mencion

anteriormente, se destacan las expuestas en el siguiente esquema:

- Buzones de correo para enviar mensajes entre miembros, lo que en

teoria elimina la posibilidad del spam.

- Foros teméticos a los que pueden acceder los miembros registrados.

- Busqueda de personas con las que se puede tener una cierta filiacion.

- Organizacion de eventos fisicos a los que solo pueden asistir los

miembros.’

En virtud de la gran variedad de redes sociales que actualmente se puede
encontrar y tener acceso en el Internet, es posible determinar una clasificacion
muy adecuada y coherente con el tipo de actividades a las que cada una de
estas se dedica.

Por lo tanto, establecer la tipologia de estas redes se constituye en un factor
fundamental para el desarrollo de la presente investigacion, de tal manera que
se propone a continuacion un estudio esquematico en razon del cual es factible

clasificar a dichas redes sociales en la siguiente manera.

2.1.2. Tipos

Como antecedente introductorio a la clasificacién o tipos de redes sociales que

operan en el Internet, es importante manifestar que estas permiten configurar

" ROJAS Octavio, Web 2.0, 1° edicién, Esic Editorial, p. 28 - 29
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una relacion entre miles de individuos y en tiempo real a través de una
metodologia global de interrelaciones entre personas, que se sustenta a la vez

en los preceptos establecidos por la estructura social de Georg Simmel. 8

Cabe tener muy en cuenta que toda actividad humana por el hecho de generar
factores exdgenos a su voluntad o intencionalidad conlleva la generacion de
ciertas consecuencias de caracter juridico, en donde como es logico, las redes
sociales al no ser otra cosa que una maguinaria socio-tecnolégica en virtud de
las cuales se configuran determinadas situaciones, relaciones y conflictos que
se encuentran sostenidos por la creacion de una gran multitud de efectos

juridicos.

Asumiendo el analisis desde este punto de vista, se puede manifestar que las
redes sociales son de dos tipos claramente definidos entre si, por una parte se
tienen las redes analdgicas o redes sociales off - line y por otra, se encuentran

las redes digitales o redes sociales on — line.*®

2.1.2.1. Analbgicas o Redes Sociales Off - Line

Este tipo de redes sociales por su naturaleza y los medios que la perfeccionan,
son todavia las mas comunes y las mas antiguas dentro del esquema de
relaciones que han utilizado las personas a lo largo de historia para

organizarse.

18 (Berlin, 1 de marzo de 1858 — Estrasburgo, 28 de septiembre de 1918) fue un filésofo y
socidlogo aleméan. Doctor en filosofia por la Universidad de Berlin en 1881. Se centrdé en
estudios microsociolégicos, alejandose de las grandes macroteorias de la época. Daba gran
importancia a la interaccion social. "Todos somos fragmentos no s6lo del hombre en general,

sino de nosotros mismos.

1 WOOLGAR STEVE, Sociedad Virtual: Tecnologia, Cibérbole, Realidad, 1° edicién, Editorial
Uoc, p. 96
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1]

Especificamente, constituyen aquellas redes en las que “...las relaciones

sociales con independencia de su origen, se desarrollan sin mediacion de

aparatos o sistemas electrénicos”. %

2.1.2.2. Digitales o Redes Sociales On - Line

“...son aquellas que tienen su origen y se desarrollan a través de medios

electronicos”.?!

Para los efectos practicos del presente estudio, cabe sefalar que este tipo de
redes sociales son las que se relacionan directamente con la problematica que
se pretende solucionar, razén por la cual es importante detallar cada una de las
directrices constitutivas o sub clasificaciones de las mismas.

Previo al andlisis del tema planteado, es necesario precisar que los dos tipos
de redes sociales se diferencian basicamente en cuanto se refiere a su origen
en el tiempo, puesto que en el caso de las redes analdgicas, estas han existido
desde el comienzo de los tiempos cuando el ser humano comenzdé a
interrelacionarse con otros miembros de su misma especie, es decir, desde que
este en las etapas de su evolucion social era considerado como un zoon

politikon.

En cuanto se refiere a las redes digitales u on line, cabe sefialar que estas se
configuran a partir de la digitalizacion en las relaciones sociales, las cuales
hablando desde una perspectiva temporal a la existencia del hombre como
especie, son relativamente nuevas pero exitosas, razon por la cual en tan poco
tiempo han sido capaces de convertirse en un fendbmeno mediatico de enormes

proporciones a nivel mundial.

20 http://www.pabloburgueno.com/2009/03/clasificacion-de-redes-sociales/, consultado el 2 de
diciembre de 2010
2 http://www.pabloburgueno.com/2009/03/clasificacion-de-redes-sociales/, consultado el 2 de
diciembre de 2010
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Con la finalidad de avocar conocimiento sobre la nueva realidad social que
impera actualmente en el Ecuador y en el mundo entero, se torna imperativo
analizar con profundidad los diversos tipos de redes sociales digitales u on line

gue operan en el Internet, para lo cual se ha desarrollado el siguiente esquema:

2.1.2.2.1. Porsu Publico, Objetivo y Tematica

Este tipo de redes se encuentran divididas en dos grupos, identificados en él un
caso como redes sociales horizontales, y en el otro caso como redes sociales

verticales, las mismas que se sub clasifican en profesionales, de ocio y mixtas.

2.1.2.2.2. Redes Sociales Horizontales

Son aquellas dirigidas a todo tipo de usuario y sin una tematica definida. Se
basan en una estructura de celdillas permitiendo la entrada y participacion libre
y genérica sin un fin definido, distinto del de generar masa. Los ejemplos mas

representativos del sector son Facebook??, Orkut?®, Identi.ca®*, Twitter?.

2.1.2.2.3. Redes Sociales Verticales

Estan concebidas sobre la base de un eje tematico agregador. Su objetivo es el
de congregar en torno a una teméatica definida a un colectivo concreto. En

funcion de su especializacion, pueden dividirse a su vez en las siguientes:

21224. Redes Sociales Verticales Profesionales

22 \www.fac ebook.com
23 \www.orkut.com
24 http://identi.ca/

25 .
www.twitter.com


http://es-la.facebook.com/people/Pablo_Fernandez/740462042
http://www.orkut.com/Main#Profile.aspx?rl=t&uid=1958427672509003727
http://identi.ca/pablofb
http://twitter.com/Pablofb
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Este tipo de redes sociales han sido creadas con la finalidad de dar origen a
relaciones de tipo profesional entre quienes las emplean, siendo para tal efecto

las més significativas Viadeo?, Xing?’y Linked In?.
2.1.2.25. Redes Sociales Verticales De Ocio

En cuanto se refiere a este tipo de redes sociales, cabe manifestar que han
sido creadas con el objeto de atraer usuarios interesados en desarrolladas
actividades recreacionales o de ocio, como jugadores en linea, deportes, fans y

otros de similares caracteristicas.

Entre los ejemplos mas relevantes respecto de este tipo de redes se pueden

mencionar paginas como wipley?®, moterus®, last.fm*!, entre otras.

2.1.2.2.6. Redes Sociales Verticales Mixtas

Las referidas redes debido a su naturaleza le permiten al usuario acceder a un
entorno determinado con la finalidad de llevar a cabo actividades tanto de

indole profesional como las de aspecto personal.

Las mas importantes en esta area de las redes sociales son yuglo®?, unience®,

etc.

2.1.2.2.7. Redes Sociales por el Sujeto Principal de la Relacién

% www. viadeo.com
2 Www.Xing.com

28 www.linkedin.com
29 www.wipley.es

%0 www.moterus.es
31 www. last.fm

32 www.yuglo.com

33 \www.unience.com


http://www.viadeo.com/
https://www.xing.com/profile/Pablo_Fernandez10
http://www.linkedin.com/in/pablofb
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Este grupo se encuentra constituido por las redes sociales que se detallan a

continuacion:

Redes Sociales Humanas.- Son aquellas que centran su atencion en fomentar

las relaciones entre personas uniendo individuos segun su perfil social y en
funcion de sus gustos, aficiones, lugares de trabajo, viajes y actividades. Entre
los ejemplos mas relevantes a este tipo de red social se pueden citar koornk3#,

dopplr®®, y tuenti=®.

Redes Sociales de Contenidos.- el objetivo fundamental de este tipo de redes
sociales faculta la unién de perfiles por medio de contenidos o informacién
publicada como los objetos que posee el usuario o los archivos que se

encuentran en su ordenador.

Las paginas mas representativas en esta area son scribd®’, flickr®, bebo®,

friendster?, dipity*!, etcétera.

Redes Sociales de Inertes.- Este tipo de red constituye una novedad sobre
todo en el area de las redes sociales, ya que su finalidad primaria se remite al
hecho de unir marcas, lugares, automoviles y otros &mbito de caracteristicas

similares.

La red social mas importante en este caso lo constituye respectance. *?

34

www.koornk.com
35

www.dopplr.com
36 .

www.tuentip.com

37 .
www.scribd.com

38 www flickr.com

39
www.bebo.com

40 .
www.friendster.com

41 P
www.dipity.com

42 http://www.respectance.com/
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Por su Localizacion Geografica.- Los tipos de redes sociales que se
encuentran ubicadas en el referido factor de clasificacion son las que se

detallan en el siguiente esquema.

Redes Sociales Sedentarias.- Este tipo de red social muta en funcion de las

relaciones entre personas, los contenidos compartidos o los eventos creados.

Los ejemplos que al efecto se destacan en este campo son rejaw*?, bloogger*,

plaxo®, entre otras.

Redes Sociales NOmadas.- El analista informatico Enrique Bustamante
manifiesta que
“...a las caracteristicas propias de las redes sociales sedentarias se le
suma un nuevo factor de mutacion o desarrollo basado en la localizacion
geografica del sujeto. Este tipo de redes se componen y recomponen a
tenor de los sujetos que se hallen geograficamente cerca del lugar en el
gque se encuentra el usuario, los lugares que haya visitado o aquellos a

los que tenga previsto acudir’.46

El referido autor sefiala que los ejemplos mas destacados en este tipo de redes
sociales lo constituyen latitud*’, brighkite*®, fire Eagle®, skout®, entre otras.

2.2. PROBLEMATICA

* www.readwriteweb.com
** www.blogger.com

* www. plaxo.com

*® BUSTAMANTE Enrique, Redes Sociales y Comunidades Virtuales en Internet: Interactde con
sus Amigos o Colegas: Comparta sus Videos, Fotos e Historias a través de la Red, 1° edicion,
Alfaomega Grupo Editor, p. 57 - 58

47 www.latitud.com

8 brightkite.com

49 fireeagle.yahoo.net

50
www.skout.com
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La utilizacion del Internet a nivel mundial debido a las caracteristicas de su
naturaleza, tales como la celeridad en el recibimiento y envio de informacién, la
factibilidad casi absoluta para la publicacion de la misma, el alcance geogréfico
casi ilimitado que posee, constituyen uno de sus pilares fundamentales para el

enorme éxito que ha logrado conseguir en estas Ultimas dos décadas.

Sin embargo de lo manifestado, las circunstancias referidas en el parrafo
precedente, también se configuran como las causales o precedentes que dan
origen a ciertos inconvenientes o probleméticas de distintos niveles de

gravedad.

Entre los problemas mas relevantes que se configuran para el ambito juridico
en el Ecuador y més estados del mundo, frente a la utilizacion descontrolada
de las redes sociales en el Internet, se destacan las detalladas en el siguiente

esquema.

Pérdida de la privacidad.

- Suplantacién de la identidad.
- Adicion a las redes sociales.
- Relaciones maliciosas.

- Ciberbullyng.

- Entre otras.

2.2.1. Pérdida de la Privacidad

Respecto de lo manifestado, es importante determinar tal como lo sefiala
acertadamente el tratadista Canelo Borja que el problema mas critico y
fundamental en cuanto tiene que ver con las redes sociales y su utilizacion

generalizada, se remite a la violacion de la privacidad sea dolosa o culposa.

En este sentido, se han dado una amplia serie de discusiones a nivel mundial
tanto de orden doctrinario como de caracter legal y técnico, tendientes a

establecer como primer punto o eje central de la misma, una determinacion
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objetiva y estandarizada de lo que constituye la privacidad, ya que como es
conocido la introduccién de la redes sociales en el espectro informatico ha
dado paso para que se socave de manera muy critica los factores inherentes al

término privacidad.

Esta afirmacién encuentra un sustento muy valido en el hecho de que la
pérdida de privacidad no solo se configura cuando es provocada por otra
persona independientemente de la intencién que esta haya tenido en contra de
un individuo especffico, sino que también existe una pérdida de privacidad
cuando voluntariamente se entrega informacion personal, por ejemplo cuando
se suben fotografias propias a la red o cuando otras personas suben
fotografias en las cuales se encuentran individuos, cuando se confiere la
informacién respecto del lugar de trabajo, la direccion del lugar en donde se
vive, los lugares de recreacion o habitualmente visitados, ademas se emite
informacién y por consiguiente pérdida de la privacidad cuando se dan
numeros de teléfono, direcciones de correo electrénico y en fin, una extensa
gama de datos que sin darse cuanta provocan una pérdida de la intimidad y
privacidad de las personas que contradice abiertamente uno de los preceptos
fundamentales sobre los que se cimenta la nueva Constitucion en el Ecuador,

asi como otros cuerpos legales de igual valia.

Por lo tanto, éste atentado a los principios legales y constitucionales mas
basicos constituye uno de los problemas mas importantes en cuanto se refiere
a la introduccion de las redes sociales informaticas en el dmbito de las
relaciones humanas, que ademas se ve complementado en el caso ecuatoriano
por una carencia casi absoluta de legislacion capaz de normar efectivamente
su empleo y alcance con la finalidad de garantizar una proteccion integral, no
solo a los usuarios de este tipo de servicios sino también a la sociedad en

general como bien supremo del Estado.
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Las Redes Sociales: Tiene la capacidad de ser regulada “...moderadamente en

las opciones que nos ofrecen los sitios web de las redes sociales”.>*

Entre dichas opciones se cuenta con la restriccion en el acceso Unicamente a
ciertos usuarios para obtener informacion de un perfil, prohibicion para

descargar fotos o videos pertenecientes a un perfil, entre otras.

2.2.2. Suplantacion de Identidad

En terminologia especializada la suplantacion de identidad es conocida
también como phishing y consiste en la creacién de cuentas basadas en la
provision de datos personales falsos, con la finalidad de hacerse pasar por otra
persona y actuar desde el anonimato para generalmente provocar dafios a

terceras personas.

En este sentido, es importante sefalar que la legislacién ecuatoriana si bien no
hace una referencia especifica a este tipo de delitos ni los reprime
expresamente como consecuencia de la carencia de reformas legales al
Cadigo Penal, o incluso a la falta de vigencia de un cuerpo legal exclusivo que
se remita al control y sancion de actividades informaticas, si configura como
delito de manera sumamente generalizada a la suplantacion de identidad
cuando estipula que “...El que hubiere tomado publicamente un nhombre que no
le pertenece sera reprimido con prision de ocho dias a tres meses y multa de
ocho a dieciséis dolares de los Estados Unidos de Norte América, o con una de

estas penas solamente”.>?

De manera adicional a lo expuesto, cabe manifestar que el Instructivo para la
Estandarizacién de Procedimiento para la Direccidén de Registro Civil, define la

suplantacion de identidad como la “...Falsa sustitucion de un documento por

>l BORJA Canelo, Las Redes Sociales: Lo que sus Hijos hacen en el Internet, 1° edicién,
Editorial Club Universitario, p. 61

52 Cédigo Penal, De la Usurpaciéon de Funciones, Titulos y Nombres, articulo 239. Del 13 de
enero del 2000. Publicado en el Registro Oficial N.360.
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otro. Ejercicio del derecho o cargo ajeno, valiéndose de malas artes o cambio

fraudulento”.>®

Las redes sociales como tuenti, hi5>* facebook® y otras de similares
caracteristicas, con la finalidad de garantizar a sus usuarios la seguridad de
gue su informacién no va a ser utilizada dolosamente mediante la suplantacion
de identidad por otras personas, se encuentran mejorando en la actualidad sus
respectivos sistemas operativos con el objeto de dar soluciones definitivas a
esta problematica, la cual es muy dificil de controlar ya que para lograr tal
cometido se deberian tomar medidas que restrinjan ciertos factores o
caracteristicas que son propios e irrenunciables de este tipo de redes, y que sin
estas no estarian en condiciones de brindar los servicios actualmente

ofertados.

En el caso de configurarse una suplantacion de identidad, los usuarios cuentan,
como ya se manifesté de manera precedente, con la potestad de efectivizar sus
derechos mediante la via judicial, esto es, mediante la denuncia respectiva en
la Fiscalia correspondiente, sin embargo de lo manifestado, es preciso y
necesario eliminar la cuenta mediante la cual se esta llevando a cabo los actos
perjudiciales, para lo cual se requiere en la mayoria de los casos que se
presente Unicamente una fotocopia de los documentos de identidad y un escrito

en el cual se expongan los motivos que sustentan dicha peticion.

2.2.3. Adicién a las Redes Sociales

Aunque la adiccion a las redes sociales no constituye mayormente un
problema de caracter juridico como la pérdida de la privacidad en cuanto se
refiere a la informacion o la suplantacion de identidad, es importante hacer

referencia a esta problematica, puesto que desde la perspectiva sociol6gica

53 Suplemento del Registro Oficial N° 214 del 19 de noviembre de 2007, Instructivo para la
Estandarizacion de Procedimiento para la Direccion de Registro Civil, Glosario.
>* www.hi5.com

55
www.facebook.com
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mantiene una enorme relevancia y causa gran impacto en la sociedad en

general.

A tal efecto, se torna necesario destacar que la adiccion a las redes sociales
segun varios estudios tal como lo manifiesta Canelo Borja, afecta de manera
primordial a jovenes cuyas edades oscilan desde los 15 hasta los 20 afios de

edad.>®

Este fendbmeno social mantiene una injerencia tan notable en las relaciones
personales de los usuarios, que actualmente esta reemplazando la interaccién

cara a cara por actividades ejecutadas a través de la red.

Las circunstancias que lo motivan son variadas, sin embargo se ha sefalado
que “...las redes sociales tienen la capacidad de seducir tanto que nos pueden
llevar a crear un circulo de amigos cada vez mas irreal.

Esto se produce debido a que las personas introvertidas buscan la manera mas
facil para comunicarse con otras personas Y la red ofrece esta alternativa de

comunicacion”.®’

2.2.4. Relaciones Maliciosas

Las relaciones maliciosas que pueden darse mediante la participacion en
redes sociales son mas comunes de lo que se cree, y es a partir de estas que
pueden perfeccionarse el cometimiento de una amplia serie de actividades
contradictorias de lo establecido en el ordenamiento legal vigente del Ecuador y
en general del resto de paises del mundo, tales como pornografia infantil,
trafico de influencias, suplantacion de identidades, entre otros delitos de

caracteristicas similares.

*® BORJA Canelo, Las Redes Sociales: Lo g que sus hijos hacen en el Internet, Editorial Club
Universitario, 3° edicién, p. 17
> BORJA Canelo, Las Redes Sociales: Lo que sus Hijos hacen en el Internet, 1° edicién,

Editorial Club Universitario, p. 62
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Partiendo de un enfoque juridico, cabe manifestar que en el caso ecuatoriano
la ausencia de un marco legal inherente al tema que regule las actividades
desarrolladas en este sentido, propicia aun mas el fomento de este tipo de
acciones, por lo que se torna imperativo para los intereses de la sociedad que
se cuente con normas juridicas que brinden el amparo a los ciudadanos en

este nuevo entorno.

En este sentido, la necesidad de una ley que verse al respecto implica que se
adopten regulaciones tendientes a limitar acceso y expedicion de cierto tipo de
informacién, fomentar mediante la publicidad en medios masivos de la
utilizacién responsable de este tipo de herramientas comunicacionales y hacer
conocer asi mismo las consecuencias negativas que su empleo puede generar,
entre otros aspectos de igual importancia a la hora de combatir esta critica

situacion que socava la intencionalidad de las redes sociales.

2.2.5. Ciberbullying

El ciberbullying es considerado como la actividad mediante la cual es posible
ejercer un acoso psicolégico entre iguales a través de la utilizacion de medios
como el Internet en donde se encuentran las redes sociales como principal

arma delictiva, telefonia fija y movil, videojuegos on line, etcétera.

Los métodos utilizados para el perfeccionamiento del ciberbullying son variados
y solo se hallan restringidos por ciertas caracteristicas de tipo tecnolégico como
la capacidad operativa de las personas que lo llevan a cabo, o por el equipo
informatico con el que cuentan, entre los ejemplos mas destacados se han

sefialado los siguientes:®®

- Colgar en Internet una imagen comprometida real o efectuada mediante
fotomontajes, datos delicados, cosas que pueden perjudicar o

avergonzar a la victima y darlo a conocer en su entorno de relaciones.

%8 http://www.ciberbullying.com/, consultado el 07 de diciembre de 2010
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Dar de alta, con foto incluida, a la victima en un web donde se trata de
votar a la persona mas fea, a la menos inteligente y cargarle de puntos o

votos para que aparezca en los primeros lugares.

Crear un perfil o espacio falso en nombre de la victima, en redes
sociales o foros, donde se escriban a modo de confesiones en primera
persona determinados acontecimientos personales, demandas explicitas

de contactos sexuales.

Dejar comentarios ofensivos en foros o participar agresivamente en
chats haciéndose pasar por la victima de manera que las reacciones
vayan posteriormente dirigidas a quien ha sufrido la usurpacién de

personalidad.

Dando de alta la direccidon de correo electrénico en determinados sitios

para que luego sea victima de spam, de contactos con desconocidos.

Usurpar su clave de correo electronico para, ademas de cambiarla de
forma que su legitimo propietario no lo pueda consultar, leer los

mensajes que a su buzdn le llegan violando su intimidad.

Provocar a la victima en servicios web que cuentan con una persona
responsable de vigilar o moderar lo que alli pasa (chats, juegos online,
comunidades virtuales...) para conseguir una reaccion violenta que, una
vez denunciada o evidenciada, le suponga la exclusion de quien

realmente venia siendo la victima.

Hacer circular rumores en los cuales a la victima se le suponga un
comportamiento reprochable, ofensivo o desleal, de forma que sean
otros quienes, sin poner en duda lo que leen, ejerzan sus propias formas

de represalia 0 acoso.
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- Enviar menajes amenazantes por e-mail o0 SMS, perseguir y acechar a la
victima en los lugares de Internet en los se relaciona de manera habitual

provocandole una sensacion de completo agobio.

De manera complementaria a lo manifestado, cabe destacar que existen otro
tipo de problemas en el ambito de las redes sociales, entre los que puede
mencionarse la indexacion no autorizada de datos de redes sociales a motores
de busqueda, cuyo objeto es el de registrar ordenadamente la informaciéon de
una base de datos para obtener resultados de busqueda mas rapidos, en este
caso de una red social y correrla en motores de busqueda, sin que para tal

efecto se cuente con la respectiva autorizacién del titular de la base.

Otro problema con implicaciones negativas para el usuario de una red social,
constituye la no eliminacion total de los datos proporcionados por este al
momento de cancelar o dar de baja su cuenta, lo cual degenera basicamente
en un conflicto debido al hecho de que dicho usuario al dar de baja su cuenta,
pretende cortar los vinculos que le relacionan con la red social, por lo tanto, el
hecho de que sus datos no sean borrados ya constituye un atentado contra la

voluntad e intereses del mismo.

2.3. LAS REDES SOCIALES EN EL ECUADOR

Actualmente en el Ecuador se esta utilizando de manera muy frecuente la idea
de redes sociales, lo cual constituye un fendmeno sociolégico de gran
trascendencia ya que implica aspectos de orden interhumano en virtud de los
cuales se han llevado a cabo actividades basicas pero de gran relevancia para
la forma de relacionarse de las personas, tales como la de mantener y fomentar
el contacto con las amistades hasta utilizarlas como factor constitutivo de las
estrategias de comercializacion y marketing de los productos ofertados por una

empresa o un negocio.
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En este sentido, las redes sociales estan siendo concebidas como un ente
estructurado que forma parte de los distintos tipos de intercambio que se han

generado entre las personas que forman parte de la sociedad ecuatoriana.

Es importante sefalar que si bien las redes sociales han coadyuvado para que
se fomente ampliamente el desarrollo de varios aspectos que componen la
sociedad en el pais, tales como los vinculos mercantiles y comerciales,
relaciones personales e incluso factibilidad para el desarrollo de la educacion,
también se han generado una amplia gama de aspectos negativos que

contradicen enteramente el espiritu social que mantienen este tipo de redes.

Asi por ejemplo, pueden mencionarse entre otras, la factibilidad para el
comercio de pornografia infantil, la intimidacion y acoso a menores, la pérdida
de privacidad de los usuarios que utilizan este tipo de servicios y otros de
similares circunstancias, los cuales vale decir, no se derivan especificamente
del desarrollo y utilizacién de las nuevas herramientas tecnoldgicas, sino que
estan estrechamente relacionadas con la manipulacion de estas en virtud de

finalidades nocivas.

En el Ecuador las redes sociales se encuentran caracterizadas principalmente
por los diferentes factores:

- Aproximadamente 500.000 usuarios a nivel nacional.>®

- ElI 95% de los usuarios se encuentran en las ciudades de Quito y
Guayaquil, mientras que el aproximado restante 5% se halla distribuido
en el resto de ciudades del pais.

- Las edades de los usuarios en promedio oscilan entre los 15 y los 35

afios de edad.®

El desarrollo de este fendbmeno tecnoldgico social esta sustentado por diversos

factores como el de relacionarse con amigos o incluso por cuestiones

%9 http://www.ciudadaniainformada.com/, consultado el 11 de diciembre de 2010

60 http://ecuadorinternetmarketing. wordpress.com/, consultado el 11 de diciembre de 2010
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laborales, sin embargo, desde una perspectiva mas profunda y profesional se
establece que “...la necesidad de participar en este tipo de redes sociales nace
como consecuencia de los requerimientos humanos por sentirse acompafiado y
porque ademas necesita rodearse de la atencion de la gente, interactuar,

opinar y que mejor que hacerlo desde la comodidad que brinda el Internet”.%!

En cuanto a los problemas que se han generado como consecuencia de la
utilizacion del Internet en el Ecuador, la Fiscalia a nivel nacional reporta
denuncias sobre delitos como suplantacién de identidad, apropiacion ilicita
utilizando medios informaticos, estafa por medios informaticos y la falsificacion

electrénica.

Por ejemplo, para el caso de apropiacion ilicita utilizando medios informéaticos
se registraron durante el periodo de enero a octubre del 2010, las siguientes

denuncias:®? Reporte de delitos

Formulario: PENAL

DELITO CASOS INDAGACION | NSTRUCCID ACUSATORIO ?E:C;:;\JETTLEDS CONDEMATO SAEE:RSJTDT_ﬁIUF: DECESTIMAC
FPREWIA MNES MIKTOS MISTAS IOKES
5 5 RlAS AS
AzZUAY 4 5 i i 0 0 0 i i 2
BOLIVAR 2 2 1] 1] 0 ] 1] 1] 1] 0
CARCHI ] g 0 0 0 1] 0 0 0 0
COTOPAH 3 3 0 1 0 1] 0 0 0 0
CHIMEORAZ 17 i 0 0 0 0 0 0 0 1
ELORO 1 1 i i ] 0 0 i i 8
ESMERALDA ke 2 0 0 I 0 0 0 0 I
GUAYAS 163 160 7 1 1 0 0 i i 3
IMEAEURA, 3 3 i 1 0 0 0 i i 2
LA, 3 1] 1] 1] 0 ] 1] 1] 1] 1
LOSRIOS 19 13 3 0 0 1] 0 0 0 2
TAAMAE] 5 3 2 0 0 1] 0 0 0 3
S’:ﬁﬁggg 1 1 0 0 0 0 0 1 0 0
FASTAZA 1 1 i i 0 0 0 i i 0
FICHINCHA, 443 456 13 25 0 ] 3 1] 1 H
TUNGURAHU 3 3 0 0 0 1] 0 0 0 1
SUCUMEIDS 1 1 0 0 0 1] 0 0 0 0
ORELLANA 1 1 0 0 0 0 0 0 0 0
SANTO
DOMINGO DE
= 15 1 i i ] 0 0 i i ]
TSACHILAS
SANTA, 1 3 a a 0 1] 1 a a 12
TOTALES 746 735 25 2 1 ] 3 1 1 2

Erik Seguel Granja

61 http://www.ciudadaniainformada.com/, consultado el 11 de diciembre de 2010
%2 Direccion Nacional de Actuacion y Gestion Procesal, Departamento de la Informacion y

Estudios
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Para el mismo periodo, se registro también en la provincia del Guayas un caso

de estafa utilizando medios electrénicos.

Del mismo modo, se registraron datos en el caso de delito de falsificacion

electrénica, estos son: Reporte de delitos

Formulario: PENAL

INDAGACION |INSTRUCCIONE DICTAMENES SEllEERE DESESTIMACIO

DELITO CAS0S CONDENATORIABSOLUTORA
FREVIA 3 ACUSATORIOS| ABSTENTIVOS | MIXTOS o8 MIXTAS NES

AZUAY
CARCHI
CHIMBORAZO
ELORO
GUAYAS]
IMBABURA
LOS RIOS

P e | = o | kan | e =S|

)

E
[ SHBla| = ||| o] =] =] =
el ol ~|lalo|lw|lal|la|a| =
ol ol o|lealola|le|lal|lae| o
clo|lolea|lo|lealo|lm|lea|lal|la| o
oclo|lo|lo|lo|lo|lo|lao|leo|lo|o| o
sl aoalololalola|la|la|la| e
olo|lo|lo|lo|lo|lo|lao|lo|lo|o| o
=n ]| | oo | | o] o|ol|ae] | =

TSACHILAS
TOTALES 60 50 4 1 ] 1 0 0 0 9

Erik Seguel Granja

Es importante destacar que en la Fiscalia general, se recepté denuncias de
varios delitos contenidos en codigo penal, como muestran los graficos
precedentes, mas no directamente relacionados con las redes sociales del

Internet.

Si bien la suplantacién de identidad es uno de los delitos que conciernen a este
trabajo por tener relacién indirecta con el tema, no esta conexo directamente
con las redes sociales digitales, sino con creaciones de cuentas de correos
electronicos segun la Economista Gina Sigcho, de la Direccidon nacional de
actuacion y gestién procesal en el Departamento de gestién de la Informaciéon y
estudios de la Fiscalia general del Estado.



37

La falta de denuncias relacionadas directamente con simulacion de identidad
en las redes sociales del Internet, supone la falta de conocimiento de los

usuarios de las mismas y un vacio legal.

En la misma linea, se investigo en la Defensoria del Pueblo de la ciudad de
Quito, oficina norte, cual es el proceso que se sigue en caso de que se afecte
un derecho contemplado en Convenio para la Proteccién de los Derechos
Humanos y de las Libertades Fundamentales, en este caso especificamente
los datos personales que conciernen a este trabajo, datos personales
contenidos en las redes sociales del Internet. “No existen casos que hayamos
receptado sobre este tipo, hasta el momento” segun el Doctor Jaime
Herndndez Orosco, Delegado Provincial de Pichincha, encargado de esta
agencia. En caso de presentarse nosotros procedemos redirigiendo este a la

fiscalia general del estado a la “unidad de delitos informaticos”®®

Con los datos contenidos en los parrafos precedentes, se puede manifestar
que al parecer existe una desinformacion a la hora de encontrar la via legal
para poder ejercer un derecho tan fundamental en el caso de que el titular se

sienta afectado.

2.4 Condiciones de uso Facebook

Es fundamental en este trabajo hacer el analisis del acuerdo de uso que existe
entre el usuario de redes sociales digitales y la compafia proveedora del

servicio para poder determinar la legalidad del mismo en el Ecuador.

En este sentido, todo usuario de redes sociales digitales debe crear un perfil en

la plataforma contenida en el Internet. ElI procedimiento para este fin es

% Defensoria Del Pueblo del Ecuador, agencia norte de la ciudad de Quito.
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sencillo. Se debe acceder a la direccion WEB, en este caso a la direcciéon de

facebook® .

Luego, se llena, de manera voluntaria, un formulario con datos como nombres,
direccion de correo electrénico, contrasefia, sexo, dia de nacimiento, etc. Una
vez llenados esos datos se crea el perfil, el cual el usuario va a controlar,
agregando mas informacion personal como religién, preferencia sexual,
inclinaciones politicas, entre otras. En la barra ubicada al lado inferior derecho
de la pantalla existe un enlace con las condiciones de uso de la plataforma. El
cual configura un contrato o declaracion de derechos y responsabilidades

entre la empresa controladora de la plataforma informatica y el usuario.

Dicho contrato no se encuentra regulado por la ley, a este tipo de contratos se
los conoce como contratos innominados.

...”Generalmente no son el fruto de la negociacién entre los intervinientes, sino
que la parte contractual mas fuerte impone las condiciones, teniendo los
cocontratantes la facultad de aceptarlas integramente o abstenerse de
contratar. En estos casos, se da lugar a los llamados contratos de adhesion,
contentivos de clausulas predispuestas por los empresarios”®®.

Es decir que al ser un contrato de Adhesién el usuario creador del perfil acepta
integramente las condiciones de uso de la plataforma las cuales en el caso de
Facebook las que mas llaman la atencién para el usuario ecuatoriano son las

siguientes:

...”Eres el propietario de todo el contenido y la informacion que publicas
en Facebook, y puedes controlar cémo se comparte a través de la
configuracion de privacidad y aplicaciones. Ademas: Para el contenido
protegido por derechos de propiedad intelectual, como fotografias y
videos (en adelante, "contenido de PI”), nos concedes especificamente
el siguiente permiso, de acuerdo con la configuracion de privacidad y

aplicacion: nos concedes una licencia no exclusiva, transferible, con

64
www.facebook.com

% Software Fiel Magister 7.2- (Guia Practica del C6digo de comercio)
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posibilidad de ser sub-otorgada, sin royalties, aplicable globalmente,
para utilizar cualquier contenido de Pl que publigues en Facebook o en
conexion con Facebook (en adelante, "licencia de PI"). Esta licencia de
Pl finaliza cuando eliminas tu contenido de Pl o tu cuenta (a menos que
el contenido se ha compartido con terceros y éstos no lo han

eliminado)”®®.

Dicho de otro modo, la informacion subida a la plataforma podria ser utilizada
por la compafiia estadounidense Facebook Inc., sin autorizacion previa del
usuario, ya que hacer uso de la misma se da una licencia de P1.

Por otra parte, el usuario acepta que su informacién sea transferida y
procesados en Los Estados Unidos. Cabe sefialar en este punto que la
legislacion de ese pais contiene el cuerpo legal anti terrorista llamado “Patriot
Act’®’ luego de los hechos sucintados el 11 de septiembre, la cual permite

revisar cualquier individuo la informacién personal sin su consentimiento.

Por ultimo en la parte de conflictos el contrato manifiesta lo siguiente:

....Resolveras cualquier demanda, causa de accion o conflicto
(colectivamente, "demanda") que tengas con nosotros surgida de o
relacionada con la presente Declaracion o con Facebook exclusivamente
en un tribunal estatal o federal del condado de Santa Clara. Las leyes
del estado de California rigen esta Declaracion, asi como cualquier
demanda que pudiera surgir entre ta y nosotros, independientemente de

las disposiciones sobre conflictos de leyes. Aceptas dirigirte a la

66 http://www.facebook.com/terms.php?ref=pf. Consultado el 12 de febrero de 2011

o7 http//www.npr.org/templates/story/story.php?storyld=4756403 Consultado el 12 de febrero
de 2011..."La Ley Patridtica, denominada en inglés USA PATRIOT Act, es un texto legal
estadounidense promulgado el 26 de octubre de 2001. Fue aprobada por una abrumadora
mayoria tanto por la camara de representantes como por el senado estadounidense después
de los atentados del 11 de septiembre de 2001”. National Public Radio. «The Patriot Act:
Alleged Abuses of the Law» (en ingles).. http
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competencia por razdn de la persona de los tribunales del condado de
Santa Clara, California, con el fin de litigar dichas demandas.

Si alguien interpone una demanda contra nosotros relacionada con tus
acciones, tu contenido o tu informacién en Facebook, te encargaras de
indemnizarnos y nos libraras de la responsabilidad por todos los posibles
dafos, pérdidas y gastos de cualquier tipo (incluidos los costes y tasas

legales razonables) relacionados con dicha demanda” 2.

En otras palabras, el usuario en caso de conflicto renuncia a los jueces
ecuatorianos y acepta a los jueces de los tribunales del condado de Santa
Clara, california. La empresa duefia de la plataforma no se responsabiliza por
ninguna afectacion a los individuos titulares de los datos, ya que como
manifiesta estos al ser subidos al Internet podrian ser anexados a motores de
busqueda o a terceros a través de las aplicaciones desarrolladas por terceros y

que funcionan en dicha plataforma.

En forma complementaria a lo expuesto, es importante resaltar que los
usuarios alemanes tienen un convenio especial al momento del tratamiento de
los datos de caracter personal contenidos en la plataforma, gracias a un

convenio con el Gobierno de Alemania y Facebook.

68 http://www.facebook.com/terms.php?ref=pf Statement of Rights and Responsibilities.

Consultado el 12 de febrero de 2011
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CAPITULO Il

3. LA PROTECCION DE DATOS

3.1 GENERALIDADES

El nuevo régimen constitucional en el Ecuador garantiza a todos y cada uno de
los individuos que se encuentran sometidos a su ambito, el derecho a la
proteccion integral de diversos beneficios legales entre los cuales se encuentra

contenida la proteccidn de datos.

Partiendo de esta maxima, es preciso manifestar que la informaciéninherente a
cada ecuatoriano u extranjero que habita en el territorio nacional
adicionalmente de su innegable relevancia y valor intrinseco esencial, configura
una importancia adicional en virtud de que es un factor de poder que como tal,
tiene la capacidad de ser empleado con la finalidad de direccionar, impulsar,

presionar y controlar diversas actividades propias de una sociedad.

En este sentido, se debe precisar que la necesidad de contar con un régimen
normativo capaz de garantizar el tratamiento seguro de los datos personales
con gque cuentan ciertas instituciones u organismos del Estado ecuatoriano
como el Instituto Ecuatoriano de Seguridad Social o el Registro Civil, e incluso
entidades del sistema comercial y financiero del pais como las instituciones
bancarias privadas, aseguradoras y las empresas prestadoras de salud
ademdas de una regulacion que circunscriba claramente la utilizacion de los
referidos datos a limites adecuados con la finalidad de evitar abusos y el

cometimiento de ciertos delitos.

La velocidad con que se han desarrollado las nuevas tecnologias de la
informacién y de la comunicacion o conocidas también como TICS, configuran

por su naturaleza un desafio potencial para las autoridades y para la sociedad
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en general para evitar las amenazas a la intimidad y privacidad personales

mediante la divulgacion o adquisicién dolosa de datos y documentos.

De manera adicional a lo manifestado en el parrafo que antecede, es
importante sefialar que en la actualidad los medios informéaticos tienen la
capacidad de almacenar y por lo tanto permiten la consulta de una inmensa
cantidad de datos relativos a toda indole, esto es, personales, educativos,

fiscales, financieros, entretenimiento, relaciones humanas, entre otros.

A tal efecto, se configura en la realidad social del pais un inminente riesgo
frente al acceso de datos y conocimientos para uso o fines delictivos, lo cual
consecuentemente hace necesaria la implementacion de un marco juridico
adecuado a las necesidades del pais para garantizar la proteccion de los

referidos datos.

En este sentido, el Internet mantiene una importante participacién tanto en el
éxito como en la mala utilizacion de las redes sociales digitales, razon por la
cual se torna preciso determinar que el Internet constituye una de las areas
mas importantes en la comunicacion mundial, gracias al exponencial desarrollo

de que ha sido objeto a lo largo de estos ultimos afios.

3.1.1. Antecedentes

Durante los ultimos afios analogamente con el desarrollo de las nuevas
tecnologias de la informacién y los medios informéaticos la proteccion de los
datos personales y en general de cualquier otro tipo de datos, se ha hecho
creciente la necesidad de protegerlos tanto en el &mbito privado como en el

ambito estatal, debido fundamentalmente a dos directrices, estas son:

- Informacién relacionada con la seguridad interna y externa de un
Estado.
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- Datos relacionados con la informacién personal de los usuarios que

emplean redes sociales y otros medios de comunicacion informatica.

En virtud de este tipo de necesidades, se han llevado a cabo una serie de
proyectos ademas de que se han adoptado medidas relacionadas con las
limitaciones respecto del acceso a la informacion en toda América Latina y el
Caribe, independientemente de las que se han desarrollado en otros paises del

mundo.

Tales acciones han sido impulsadas no solo por los respectivos gobiernos de
turno de la regién, sino que basicamente se encuentran a cargo de empresas

pertenecientes al sector privado.

Es importante sefalar que sobretodo en el caso de estas Ultimas, las
actividades que desarrollan incluso hoy en dia se encuentran basadas en una
operatividad que se sustenta en vacios legales, puesto que se han adoptado

medidas poco efectivas y de casi ninguna relevancia a nivel social.

En este sentido, se debe precisar que han sido pocos los casos en donde se ha
logrado concretar parametros mas o menos aceptables frente a la gran
incidencia de la probleméatica que versa sobre la proteccion de datos
personales.

A tal efecto, vale decir que Unicamente en algunos paises se han puesto en
vigencia reformas de orden constitucional o se han perfeccionado procesos
legislativos cuyo sustento esencial se remitia a consideraciones relacionadas
con la problemética en analisis, entre las cuales se destacan aspectos como

los detallados a continuacion:

- Habeas data.

- Proteccion de datos personales.

- Acceso a la informacion del gobierno.
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- Implementacion de parametros regulatorios tendientes a ser aplicados

en las actividades de empresas que comercializan datos personales.

- Seguridad de las bases de datos.

- Entre otros.

Sin embargo de lo manifestado, un antecedente basico aunque de caracter
muy negativo para los intereses sociales, se remite al hecho de que pocos
paises de la region latinoamericana han sido capaces de crear o estructurar un
marco regulatorio, sea en leyes o reglamentos que permita configurar una
coordinacién adecuada y efectiva frente a la necesidad de proteger los datos

personales.

Pese a ello, se torna procedente determinar que dicha situacion no da paso
para que se estructure una imposibilidad juridica de proteccién a los datos
personales, puesto que como ya fue sefalado anteriormente existen diferentes
normativo tendientes a cumplir con tal objeto aunque su efectividad sea
cuestionable, lo cual da una sensacion muy perceptible a nivel social que en la

region ha sido sumamente complicado conciliar intereses en este sentido.

Particularmente de lo anotado en los parrafos precedentes, cabe manifestar
que la proteccion y privacidad de datos personales han constituido durante las
Ultimas décadas un asunto de discusion en la comunidad internacional, sobre
todo a partir de la exponencial tecnologizacion y desarrollo de los medios de
comunicacioén, lo cual se vio complementado de manera adicional con los
ataques terroristas del once de septiembre de dos mil uno en la ciudad de New
York.

A tal efecto, se ha sefialado que ciertos Estados estan preocupados
principalmente de los temas de privacidad y proteccion de datos personales,
con el intento de hacer no s6lo un aparato comercial comun a fuertes bloques
comerciales regionales como son el TLCAN y el MERCOSUR, sino sobre todo

como una medida proteccionista para salvaguardar y proteger los derechos y
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libertades de las personas fisicas, en particular del derecho a la intimidad y la
libre circulacion de datos personales, derechos consagrados en las
constituciones y leyes de los estados miembros y en el Convenio Europeo para
la Proteccion de los Derechos Humanos y de las Libertades Fundamentales,
buscando con base en estos ordenamientos juridicos, proteger a los
ciudadanos al momento en que proporcionen informacion personal a empresas,

filiales, sitios y organismos gubernamentales y no gubernamentales en linea.®®

Para el caso ecuatoriano en cuanto se refiere a los pardmetros que constituyen
los antecedentes de su régimen normativo para la protecciéon de datos, es

preciso sefialar que el mismo se encuentra basado en los siguientes:

- La necesidad de contar con un marco legal que limite y regule la
utilizacion de sistemas de informacién y de redes sociales de caracter

electrénico incluido el Internet.

- Impulsar el acceso de la poblaciéon ecuatoriana a la informacion
generada a través de medios electrénicos pero de manera controlada,

con la finalidad de respetar integralmente la privacidad de las personas.

- Fomentar una generalizacion respecto del empleo relativo a los servicios
de redes de informacion e Internet, de modo que los mismos se
transformen en medios Utiles para el desarrollo del comercio, la

educaciény la cultura.

- A través del servicio de redes electrdnicas, se establecen relaciones de
caracter social, econémicas y de comercio, y se realizan actos y
contratos de indole civil y mercantil que es necesario normarlos,
regularlos y controlarlos mediante la expedicion de una Ley

especializada sobre la materia.

% VELASCO Cristos, Boletin de Politica Informatica N° 1, Privacidad y Proteccion de Datos

Personales en Internet, p. 2
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3.1.2. Objeto de la Proteccién

Actualmente se torna necesaria la utilizacion de medios de informacién
especiales y complejos con la finalidad de tener la capacidad de manejar el
inmenso volumen de datos que circulan en el desarrollo de las actividades
tanto de caracter publico como las de caracter privado, pero de manera
concomitante a lo sefalado, se debe tener en cuenta que existe el derecho
legal e incluso constitucional de la persona titular del dato en lo que se ha
denominado autodeterminacion informativa a que se respete su privacidad y

confidencialidad respecto de los datos que suministre.

De esta manera, quien opere 0 conozca y trate en soporte informatico o por
medios automatizados e incluso susceptibles de tratamiento automatizado de
cualquier tipo de informacién o sistemas de datos de caracter personal o
anicamente consulte datos en forma automatizada o telematica en sistemas de
datos, se halla supeditado a la normativa denominada como proteccién de

datos que ampara la privacidad de los ciudadanos.

Cabe manifestar que el objeto prioritario de una ley que procura proteger
integralmente los datos de una persona, se encuentra intimamente relacionada
con la autodeterminacion informativa a la cual se hacia referencia
anteriormente, esto implica que dicho beneficio legal o derecho supone que el
interesado o titular de una informacién cuyos datos son objeto de tratamiento,
cuenta con la capacidad de poder decidir quién, qué tipo de informacidén, como

y cuando han de ser tratados sus respectivos datos personales.

En este sentido, el catedratico Camilo Guevara manifiesta que hoy en dia las
legislaciones de los distintos paises en el mundo que incluyen instituciones
juridicas relacionadas con la proteccién de datos personales, se extienden

también a los tratamientos de datos no automatizados puesto que se han
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configurado una serie de practicas muy criticables respecto de lo manifestado

con la finalidad de violentar la privacidad de los ciudadanos. "

En cuanto se refiere al objeto mismo de la proteccion de datos, esta se remite
integramente al tipo de norma y su ambito de proteccién por lo que en términos
generales no es posible estandarizar un solo objeto a la amplia gama de

regimenes existentes en este sentido.

Debido a la importancia de los objetivos que las diversas leyes o cuerpos
normativos tienen, es preciso sefialar la intencionalidad que las mas relevantes

mantienen a tal efecto.

- El Convenio 108 de 28 de enero de 1981 suscrito por el anteriormente
denominado Consejo de Europa y que versa sobre el tratamiento

automatizado de datos de caracter personal.

El articulo uno del referido convenio estipula que
“...el fin del presente convenio es garantizar, en el territorio de
cada parte, a cualquier persona fisica seas cuales fueren su
nacionalidad o su residencia, el respeto de sus derechos y
libertades fundamentales, concretamente su derecho a la vida
privada, con respeto al tratamiento automatizado de los datos de
caracter personal correspondientes a dicha persona (proteccion

de datos)” "%,

Como ya se ha establecido con anterioridad, la automatizacion a la cual se
remite el precepto citado en el parrafo que antecede respecto de la protecciény
difusion de datos, se encuentra sustentada en el desarrollo tecnologico y la
tecnificacion de ciertos tipos de relaciones interpersonales de una sociedad,

tales como la misma creacidon de redes sociales, el archivo de datos en

® GUEVARA Camilo, La Sociedad frente a los Nuevos Instrumentos Comunicacionales, 1°
edicion, Editorial Jims, p. 37 - 38
"L El Convenio 108 de 28 de enero de 1981 suscrito por el anteriormente denominado Consejo

de Europa y que versa sobre el tratamiento automatizado de datos de caracter personal
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instrumentos o medios informaticos, entre otras formas, lo cual determina
necesariamente que la finalidad u objeto de esta normativa se encuentra

circunscrita al impacto social que causa el adelanto cientifico.

- La Directiva 95/46/CE del Parlamento Europeo dictada el 24 de octubre
de 1995 relativa a la proteccion de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre circulacion de

estos datos.

El articulo 1 manifiesta que

“...1. Los Estados miembros garantizaran, con arreglo a las
disposiciones de la presente Directiva, la proteccion de las
libertades y de los derechos fundamentales de las personas
fisicas, y, en particular, del derecho a la intimidad, en lo que

respecta al tratamiento de los datos personales.

2. Los Estados miembros no podran restringir ni prohibir la libre
circulacion de datos personales entre los Estados miembros por
motivos relacionados con la proteccién garantizada en virtud del

apartado 1”72,

En este caso, puede apreciarse que el objeto mismo de este cuerpo legal es en
cierto sentido, contrario a la generalidad de disposiciones que fomentan y
amparan el derecho a la proteccion de datos personales y otro tipo de
informacién como garantia incluso de indole constitucional, ya que puede
apreciarse que se le da una prioridad muy notoria a los intereses estatales de
los paises miembros por sobre el valor particular que cada ciudadano tiene

frente a la efectivizacién de otro tipo de derechos.

2 | a Directiva 95/46/CE del Parlamento Europeo dictada el 24 de octubre de 1995 relativa a la

proteccién de las personas fisicas.
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Frente a tales circunstancias, es preciso que en el pais se configuren
disposiciones o cuerpos legales tendientes a garantizar el interés superior de
una persona cuando en base a meras interpretaciones legales se pretenda
vulnerar la intimidad y privacidad de la misma, tal como lo permite la norma
citada anteriormente, dejando como via exclusiva para acceder a cualquier tipo
de informacion la referente al ambito judicial y cuando sus motivaciones se

encuentren plenamente justificadas.

3.2. REGULACION

La regulacion de los parametros y directrices inherentes a la utilizacién
mediante el acceso y la difusién de cierto tipo de datos personales, tanto a nivel
internacional como nacional y ya sea desde un enfoque estatal o privado esta
sustentado generalmente aunque no de manera necesariamente vinculante por

la proteccionindividual de los individuos.

En este sentido, es preciso desarrollar un analisis de las principales
regulaciones en el &mbito internacional y también en el caso de la legislacion

ecuatoriana, por lo que se propone a continuacion los siguientes factores.

- Regulaciones contenidas en el marco juridico internacional para la

proteccion de datos.

- Regulaciones contenidas en el marco juridico nacional para la proteccién

de datos.

3.2.1. Base Legal Internacional

El marco juridico que protege la intimidad de los individuos y garantiza la
reserva de la informacion personal que circula tanto en el ambito estatal como
en el ambito particular, en donde se encuentran las redes sociales que operan

en el Internet, se caracteriza por la amplia variedad de alcances y restricciones
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gue se aplican a la utilizacion de datos sobre todo de caracter electrénico. La
Declaracion Universal de los derechos Humanos en el articulo ndmero 12

manifiesta que: “...Nadie sera objeto de injerencias arbitrarias en su vida
privada, su familia, su correspondencia, ni de ataques a su honra o su
reputacion. Toda persona tiene derecho a la proteccion de la ley contra tales

injerencias o ataques.”™"

De manera adicional a lo manifestado, esta regulacion en ciertos casos resulta
discordante entre si ya que a partir de su aplicacién se vulneran intereses
primordialmente de indole politico, econémico e incluso de caracter militar, lo
cual de acuerdo a la interpretacion de donde provenga socava en mayor o

menor medida el derecho personal a la reserva de su informacion.

En este sentido, se han configurado una amplia gama de cuerpos normativos
en virtud de los cuales se busca ya sea a nivel estatal o regional brindar una
proteccion adecuada a los ciudadanos que conforman las diversas sociedades
a nivel mundial, tal es el caso de legislaciones como la de Estados Unidos de

Norteamérica, Canada, México, Argentina o la Unién Europea.

A tal efecto, es preciso desarrollar un andlisis de las partes mas importantes
relativas a las diversas legislaciones que regulan la proteccion de datos

personales.

En el caso europeo, vale decir que se han emitido una variada serie de normas
tendientes a regular la proteccidon de los datos personales especialmente en el
ambito de los medios masivos de comunicacion electronica, como las redes

sociales que operan en el Internet.

Por ejemplo, pueden mencionarse entre otras la Directiva 95/46 expedida por el
parlamento europeo en octubre de 1995 sobre la proteccion de las personas

fisicas en lo concerniente al tratamiento de datos personales y la libre

73 ., . . ,
Declaracion Universal de los derechos Humanos en el articulo nimero 12, del 10 de

diciembre de 1948, la Asamblea General de las Naciones Unidas
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circulacion de estos datos, la misma que en el espectro juridico continental es

conocida como Directiva sobre Privacidad y Proteccidon de Datos.

Las disposiciones contenidas en la referida directiva tienen por finalidad el
hecho de proporcionar un marco general de referencia sobre el cual se base la
especificidad de las acciones que adopten los respectivos gobiernos que

conforman la Uni6n Europea.

En base a esta directiva cargada de reglas sumamente estrictas, se han
establecido los parametros y directrices que se consideran necesarias para
asegurar la proteccion de los derechos y garantias inherentes a los ciudadanos
europeos, con apego a la tutela de la privacidad y la obtencién y procesamiento

de datos personales.

Debido a las caracteristicas que le son consustanciales a esta directiva, se han
planteado situaciones cargadas de controversia para la sociedad de Europa, tal
es el caso del articulo 25 de esta, el cual establece como limitante o prohibicion
para los paises suscriptores la transferencia de datos personales a otros paises
que proporcionen a decir de los primeros, las garantias necesarias para
proteger adecuadamente los datos de las personas y en este sentido, es
preciso sefialar que aun cuando los gobiernos proporcionen o satisfagan un
nivel aceptable de la correspondiente proteccién de datos personales, esta
directiva requiere del cumplimiento adicional y obligatorio de factores bastante

restrictivos para llevar a cabo la transferencia de datos de que se trate.

Como ya se habia mencionado anteriormente, las disposiciones que versan
sobre proteccién de datos personales son muy conflictivas y ha traido mucha

discordancia incluso entre paises pertenecientes a una misma organizacion.

En este sentido, es importante referirse por ejemplo al conflicto de intereses
gue se noto en Europa como consecuencia de la aplicacion de la directiva en
analisis, puesto que paises como Francia, Holanda, Alemania, Luxenburgo e

Irlanda al retardar su aplicacion en cada una de sus legislaciones recibieron en
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el afio 2002 sanciones de tipo administrativo aplicadas por parte de la Union

Europea.

Como es conocido cuando se trata de acuerdos o convenios internacionales,
los plazos y las fechas para que operen, entren en vigencia o sean reformados,
pueden llegarse a extender incluso por décadas, lo cual constituye un factor
adicional que impide la implementacion de un cuerpo normativo que
estandarice y homologue el tratamiento de temas como la proteccién de datos
personales, dejando sin lugar a dudas, grandes vacios legales que permiten en
diversa gama de casos vulnerar los derechos fundamentales de las personas
por parte de Estado y también de particulares.

Respecto de lo manifestado, puede sefalarse como ejemplo la variada
interpretaciéon y analisis de la Directiva 95/46 emitida por la Union Europea, la
cual ha dado paso para que algunos paises planteen cambios a la misma con
la finalidad de que mejoren los efectos obtenidos por su aplicacion, tal es el
caso del Reino Unido, que ha propuesto una serie de reformas a fin de poder
implementar esta directiva en su legislacién tomando en cuenta principalmente
el desmesurado avance y desarrollo de las tecnologias de comunicacion, asi

como las nuevas formas de relacionarse entre las nuevas personas.

Entre las reformas méas importantes a las cuales se hace referencia en el
parrafo precedente se pueden mencionar las detalladas en el siguiente

esquema:

- Revisar la terminologia sobre la que se encuentra sustentada esta
directiva, asi por ejemplo el de datos personales, sistema de aplicacion
de datos personales, datos sensibles, entre otros, esto con la finalidad

de brindarles mayor consistencia en su aplicacion practica.

- Mejorar las reglas sobre la utilizacion y el procesamiento de datos

personales.
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- Revisar los arreglos de acceso en materia de proteccion de datos con el
objeto de establecer un balance entre los sujetos que proporcionan
datos personales y el interés de las instituciones publicas y privadas

controladoras de datos.

- Revisar las reglas referentes a la transferencia de datos de un
ciudadano a terceros paises, para lo cual se exige una mayor factibilidad

y flexibilidad en el tema.

Por su parte, paises como los Estados Unidos de Norteamérica pese al hecho
de contar con un marco legal tendiente a establecer una proteccion de los
datos personales como por ejemplo la Ley de Privacidad, han adoptado
politicas de autorregulacion regentadas en gran parte por el sector privado, lo
cual ha significado grandes beneficios a favor de los intereses y demandas de

grandes corporaciones.

De manera especifica las regulaciones de este pais se concentran hoy en dia
tal como lo manifiesta Cristos Velasco, en el &mbito de la proteccion de datos
personales referentes al sector de la salud, la seguridad del Estado y la
proteccion confidencial de la informacion que proporcionen nifios menores de

edad a sitios de Internet como en el caso de las redes sociales. "

Partiendo de esta directriz, se puede manifestar que los Estados Unidos han
configurado una estructura legal mas flexible respecto de la proteccion y
privacidad de datos en comparacion con la Union Europea, ya que busca
tutelar los derechos de los consumidores, la poblacién vulnerable vy
caracterizada por la adopcion de un esquema liberal para el ambito

empresarial.

" VELASCO Cristos, Boletin de Politica Informatica N° 1, Privacidad y Protecciéon de Datos

Personales en Internet, p. 5
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...”Los Estados Unidos han confiado sus politicas de regulacién y
privacidad a sus empresas porque saben que el gobierno esta
consciente de que estas acciones y mecanismos fomentan y reactivan el
comercio electronico, no solo a nivel interno sino también a nivel
mundial, promueven las inversiones del sector de las tecnhologias de la
informacion y sobre todo permiten que las pequefias y medianas
empresas puedan realizar actividades de comercio electronico en todos

los niveles”. ®

En contraposicion a lo hecho por Estados Unidos, vale decir que Canada
mantiene una politica de regulacion basada en la intervencién dual entre el

Estado y la empresa privada, lo cual ha sido denominado como tercera via.

De manera complementaria a lo expuesto anteriormente, es necesario hacer
referencia a los principios sobre los cuales se sustenta la proteccion de datos

personales en el ambito nacional, asi como en el internacional.

3.2.1.1 Principio de limite de obtencidn.

Esta figura juridica se remite a la implementacion de limites en la obtencién de
datos personales por medio de métodos apropiados y de orden legal
haciéndolo del conocimiento y obteniendo el consentimiento del titular de la

informacion.

3.2.1.2 Principio de calidad de datos.

Este principio es de caracter vinculante principalmente para quien opera
emitiendo o transfiriendo datos personales, en el sentido de que los mismos
deben estar necesariamente caracterizados por la exactitud, la totalidad y la

actualizacién de los datos.

S http://www.scribd.com/doc/11806081/Proteccion-de-Datos. Consultado el 16 de diciembre de
2010. MANRIQUEZ DIAS Pablo, Proteccion de Datos: Regulacion y Comercio Electrénico, p.9.
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3.2.1.3 Principio del limite de uso.

Mediante la aplicacion de este principio se establecen limites a la divulgacion
de los datos personales o los empleados para propésitos diferentes a los

establecidos en el acuerdo de emision de datos.

3.2.1.3 Principio de proteccion a la seguridad.

En base a este principio se establecen los parametros para brindar una
proteccion integral a los datos personales y cualquier tipo de informacion
relacionado con la tematica, para lo cual emplea una serie de mecanismos de
seguridad con la finalidad de prevenir riesgos como la pérdida, el acceso sin

autorizacion del titular de los datos, alteracion o destruccién de datos, etcétera.

3.2.1.4 Principio de imparcialidad.

Este principio consiste en implementar politicas generales de imparcialidad
respecto de politicas y practicas referentes a datos personales, asegurando de
esta manera la transparencia en los procedimientos utilizados para obtener

informacion.

3.2.2. Base Legal Nacional

El empleo y relevancia que hoy en dia se le confiere a los diversos tipos y
medios de informacion, asi como a las redes electrénicas y el Internet en
general, van adquiriendo una gran connotacion para el desarrollo tanto
comercial como productivo del Ecuador y del mundo, factor que ha permitido
llevar a cabo y concretar una amplia gama de negocios muy importantes no

solo para el sector privado sino también para la administracion publica.
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En este sentido, se ha tornado imperativo fomentar y facultar el acceso de la
sociedad ecuatoriana a los innumerables servicios electronicos que existen y
gue se generan a través de distintos medios tecnolégicos, con la finalidad de
generalizar y garantizar irrestrictamente la utilizacion sobre todo de redes de
informacion e Internet a favor de un desarrollo sostenido de las diferentes areas
en las que incursiona el ser humano, tal es el caso del comercio, la educacion,

la cultura, la salud, el entretenimiento, etcétera.

Los factores anteriormente detallados se constituyen en determinantes muy
fuertes para que se haya estructurado en el régimen legal del Ecuador

partiendo desde el Art. 66 de la Constitucion de la Republica, dispone que:

“...Se reconoce y garantizara a las personas: 19. El derecho a la proteccién de
datos de caracter personal, que incluye el acceso y la decision sobre
informacién y datos de este caracter, asi como su correspondiente proteccion.
La recoleccion, archivo, procesamiento, distribucién o difusion de estos datos

de informacién requeriran la autorizacion del titular y el mandato de la ley’®”

Siguiendo la con la Ley de Propiedad Intelectual, Ley de defensa y Proteccion
del Consumidor, Ley de Comercio Electrénico, Firmas Electrénicas, Mensajes
de Datos y Ley del Sistema Nacional de Registro Publico de Datos, la misma
gue regula las referidas actividades con la finalidad de hacer respetar los
derechos propios de cada persona que se vincula al respectivo sector y la

sociedad en general.

En concordancia con lo expuesto anteriormente se plantea a continuacion un
andlisis de las principales directrices que regentan la constitucion y aplicacion

de la ley en estudio.

’® Constitucion de la Republica del Ecuador, publicada en el registro oficial el 20 de octubre del
2008.
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Como primer aspecto, es importante sefialar que el objeto de este cuerpo legal

esta enfocado en la regulacién de varios factores, entre los que se destacan.’’

Mensajes de datos.

- Firmas electronicas.

- Servicios de certificacion.

- Prestacién de servicios electronicos.

- Proteccion a los usuarios de los sistemas gque se emplean en estos

campos.

Partiendo de los parametros sobre los cuales la referida ley mantiene su ambito
de aplicacién, es posible determinar los principios juridicos en base de los
cuales el legislador ha creido conveniente sustentar la tutela que el Estado
debe brindar por mandato constitucional a todos y cada uno de los ciudadanos
gque conforman el Estado ecuatoriano, tal es asi que para el efecto, se pueden

precisar los siguientes principios:

3.2.2.1 Reconocimiento juridico de los mensajes de datos.

Este principio constituye un avance en la legislacion del pais, puesto que en
virtud del mismo es posible garantizar por lo menos en teoria, el derecho de
reserva respecto de los datos personales y cualquier tipo de informaciéon de
cada individuo, permitiendo a los titulares de los datos correspondientes
efectivizar sus derechos sobre una especie de bien reconocido por la

legislacion.

" Ley de Comercio Electrénico, Firmas Electrénicas y Mensajes de Datos, Titulo publicada en

el Registro Oficial Suplemento No. 577 de. 17 de abril del 2002.Preliminar, articulo 1
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De manera complementaria a lo manifestado, se tiene que afadir también el
hecho de que el valor juridico que se le ha atribuido a los mensajes de datos
mantiene una significacion del mismo nivel que un documento fisico o escrito,
esto es, tanto en su eficacia como en su valoracion e incluso los efectos que

puedan producir.

3.2.2.2 Incorporacion por remision.

Los parametros que constituyen este principio son de caracter técnico y hacen
referencia a los enlaces electrénicos sobre otra informacion que puedan estar
contenidos en un mensaje de datos, esto es, que si este Ultimo contiene el
denominado hipervinculo, la informacién contenida en este también pasa a

formar parte del cuerpo primario de datos.

Sin embargo de lo manifestado, el requisito necesario para perfeccionar este
principio, determina que la informacién contenida como anexo o remision tiene

gue ser reconocida y aceptada por las partes intervinientes en el acto.

3.2.2.3 Propiedad intelectual.

Una de las caracteristicas que condicionan a los mensajes de datos y cualquier
otro tipo de informacidon que se pueda emitir en el Internet o en las redes
sociales especificamente como susceptibles de privacidad o reservada, es el
hecho de que estas se encuentran amparadas en el ambito juridico nacional e
internacional, por la normativa referente a la proteccion de la propiedad

intelectual, tanto en leyes, reglamentos y tratados internacionales.

3.2.2.4 Confidencialidad y reserva.
Se han establecido los principios de confidencialidad y reserva para los

mensajes de datos, cualquiera sea su forma, medio o intencién.

En este sentido, toda violacidbn a estos principios, principalmente aquellas

referidas a la intrusion electrénica, transferencia ilegal de mensajes de datos o
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violacién del secreto profesional, serd sancionada conforme a lo dispuesto en

esta Ley y demas normas que rigen la materia.
3.2.2.5 Proteccion de datos.

En base a la aplicacion de este principio se establece que para la elaboracion,
transferencia o utlizacibn de bases de datos, obtenidas directa o
indirectamente del uso o transmisién de mensajes de datos, se requerira el
consentimiento expreso del titular de éstos, quien podra seleccionar la

informacién a compartirse con terceros.

La recopilacion y uso de datos personales respondera a los derechos de
privacidad, intimidad y confidencialidad garantizados por la Constitucion de la
Republica las leyes correspondientes, los cuales podran ser utilizados o
transferidos Unicamente con autorizacién del titular u orden de autoridad

competente.
No sera preciso el consentimiento para recopilar datos personales de fuentes
accesibles al publico, cuando se recojan para el ejercicio de las funciones
propias de la administracién publica, en el &mbito de su competencia, y cuando
se refieran a personas vinculadas por una relacién de negocios, laboral,
administrativa o contractual y sean necesarios para el mantenimiento de las
relaciones o para el cumplimiento de acto contractual.
Otros principios de igual relevancia a los referidos anteriormente son: ’®

- Procedencia e identidad de un mensaje de datos.

- Conservacion de los mensajes de datos.

- Originalidad de la informacion.

8 Ley de Comercio Electrénico, Firmas Electrénicas y Mensajes de Datos, publicada en el

Registro Oficial Suplemento No. 577 de. 17 de abril del 2002. Capitulo 1, Principios Generales
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- Informacién escrita.

- Entre otros.

CAPITULO IV

4. CARACTERIZACION DE LA PROTECCION DE DATOS DE
REDES SOCIALES EN EL ESQUEMA ECUATORIANO

4.1. REALIDAD ACTUAL

Las nuevas configuraciones de relacion interpersonal que se crean a partir del
empleo del Internet y mas propiamente dicho las redes sociales como
facebook’® o hi5® por nombrar un par de ejemplos, dan como consecuencia
ciertos aspectos tanto de indole técnico como sociolégico, en virtud de los

cuales se propone el siguiente analisis tematico.

La caracterizacion de la realidad técnica que enfrentan los usuarios de las
redes sociales en el Internet, determina necesariamente que se perfeccionen
circunstancias tendientes a dar origen a ciertos tipos de delitos como la
violacion de la correspondencia en el caso del correo electrénico, la pérdida
total o parcial de la privacidad del usuario de una red social, la publicacion de
datos confidenciales de titularidad atribuida a organismos estatales o también

privados, acoso, extorcion y otros hechos de similar naturale za.

En este sentido, se torna imperativo sefialar que en el caso ecuatoriano no se

cuenta todavia con una legislacion adecuada para normar el uso de los medios

79
www.facebook.com

80 .
www. hi5.com
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electronicos, sobre todo respecto de la emisién y recepcion de datos, la calidad
de los mismos, la veracidad y la verificabilidad de estos, razon por la cual se ha
planteado en el ambito de la doctrina juridica internacional, que cualquier
persona que emplee estos medios se encuentra ampliamente expuesta a sufrir
algun tipo de perjuicio, mucho mas cuando el auge de la pirateria electronica y
en general de delitos cometidos a travées del Internet, va creciendo

significativamente dia con dia.®!

Partiendo de esta percepcion doctrinaria que a las claras es de muy factible
aplicacion a la realidad ecuatoriana, se puede manifestar que en el entorno
judicial del pais no se cuenta aun con los medios tecnolégicos, humanos,
logisticos ni investigativos para llevar a cabo un control adecuado de las
actividades que se desarrollan en el Internet y consecuentemente en las redes
sociales, mucho menos cuando la institucionalidad que regula los medios de

comunicacién apenas se encuentra estructurandose hoy endia.

De manera complementaria a lo manifestado, es importante destacar que la
realidad operativa de las redes sociales de Internet en el Ecuador, han
generado un impacto directo en las dos principales ciudades del pais, esto es,
segun el articulo “2010 afio de oportunidades para el Internet Marketing en
Ecuador’ publicado en la pagina web: “ecuadorinternetmarketing”, Quito y
Guayaquil con un 95%, mientras que en Cuenca se presenta este fendmeno
con el 3% y apenas el 2% restante se distribuye en el resto de ciudades donde

Sse cuenta con un acceso Mas o menos aceptable a la red .

Para el tratadista Gabriel Campafia Naranjo, las redes sociales se han
convertido en un tema e instrumento muy recurrente que es empleado de forma
casi cotidiana en la actualidad, ya que se ha buscado implementarlas en las
actividades mas basicas del quehacer comunitario, tal es asique mediante este

sistema de comunicacion se mantienen relaciones y contactos mucho mas

8 CAZAR Mario, Los Nuevos Métodos de Comunicacion Social y el Impacto Juridico en
Colombia, 2° edicion, Editorial Universitaria, p. 137 - 138

82 http://ecuadorinternetmark eting.wordpress.com/tag/redes-sociales/
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cercanas y continuas con amistades, se lo ha utilizado también para desarrollar
y aplicar estrategias de publicidad, comercializacion, marketing y determinados

aspectos de orden laboral.®®

El fendmeno denominado sociedad de la informacidn en el Ecuador ha cobrado
una enorme trascendencia principalmente durante la dltima década, junto con
el desarrollo tecnolégico e informético que se ha posicionado en el &mbito,

cultural, social, politico y de modo fundamental en el sector académico.

En este sentido, la desproporcionalidad que existe entre los poderes estatales
encargados de velar por el control y seguridad de sus ciudadanos, y el acceso
sin limites subordinado Unicamente a la capacidad econdémica, con que
practicamente cada persona en el Ecuador tiene para emplear los medios
electronicos de comunicacién como el Internet, ha dado como resultado que no
se logre concretar la implementacion de un marco legal coherente y apegado a

las necesidades que se configuran en el pais.

En tal virtud, se constituye como deber prioritario en el desarrollo de la presente
investigacion, plantear una guia legal que permita a su vez, sustentar las bases
sociales para la propuesta de una ley que tutele adecuadamente el beneficio

constitucional remitido a la privacidad de la informacion personal.

4.2. PROPUESTA ACADEMICA

La presente propuesta académica se encuentra sustentada en la necesidad
social de contar con un cuerpo legal que establezca las reglas, beneficios,
ambito de aplicacion, limitaciones y responsabilidades, tanto de los individuos u
organismos que desarrollan sus actividades en virtud de la emisidn,

transferencia y recepcion de datos personales, tanto en el sector publico como

8 CAMPARNA Gabriel, Redes Sociales en Ecuador, Aplicacion y Efecto en la Comunidad,

http://www.scribd.com, consultado el 16 de diciembre de 2010
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en el sector privado, asi como también sobre las personas que utilizan este tipo

de servicios independientemente del fin con el cual lo lleven a cabo.

En razon de lo manifestado, se propone a continuacion el siguiente analisis del
Proyecto de Ley de Proteccion a la Intimidad y a los Datos Personales,
presentado por la Asambleista Vethowen Chica Arévalo el 18 de marzo de
2010.

El objeto que el Proyecto de Ley referido busca abarcar, es adecuado para los
intereses de la ciudadania ecuatoriana, esta es, garantizar y proteger libertades
y derechos fundamentales de las personas fisicas y en particular, del derecho a
la intimidad y el tratamiento de datos personales de forma integra manejados

en el ambito de la informacién y comunicaciones electrénicas e informaticas.

Para tal efecto, se plantea en el cuerpo legal un marco conceptual que plantee
los parametros exactos sobre los cuales han de aplicarse las disposiciones
contenidas en el mismo, lo cual, también constituye un acierto del legislador a
la hora de expedir la ley, pues en virtud de tal hecho, es posible evitar
interpretaciones extensivas y acomodar el espiritu de la ley a conveniencias

particulares.

Por otra parte, del ambito de aplicacién de la ley se desprende como
caracteristica fundamental que se extiende a factores especificos que elimina
asi mismo un cardcter ambiguo de la ley, conducente a perjudicar ciertos
derechos inherentes a los usuarios del tipo de datos que regula dicho proyecto

y a la ciudadania en general.

En esta misma linea de ideas, se establecen los parametros en razdn de los
cuales no sera aplicable la ley en andlisis, los mismos que tienen que ver en
términos generales con la seguridad del Estado ecuatoriano, factor asi mismo,

beneficioso para el pais.

Con la finalidad de establecer las directrices y una justificacion juridica que

configure la legalidad del Proyecto de Ley en cuestién, el mismo incluye una
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serie de acertados principios entre los que se pueden destacar los siguientes:
licitud, calidad, informacion, consentimiento, proteccion especial, salud,

seguridad, secreto, cesion, entre otros.

En este sentido, se torna imperativo sefialar que la ley adolece con la carencia
de un principio en virtud del cual se haga factible la sancion punitiva y
adecuada de ciertos actos adicionales a los establecidos, lo cual deberia
necesariamente ser corregido en los respectivos debates legislativos a los

cuales va a ser sometido para su vigencia en la legislacion ecuatoriana.

Un ejemplo de lo manifestado se circunscribe en el hecho de que se debe

hacer constar la tipificacion del delito simulacién de identidad en el Internet,

mediante la implementacion de capitulo que regule tal circunstancia.

Tipificacion de nuevos delitos por naturaleza de conductas:

El que hubiere creado un perfil pablicamente o simulando tener una
identidad diferente a la propia en plataformas o paginas WEB del Internet
las Sera reprimido con prision de 15 dias a un afio y multa de cien ddlares

de los Estados Unidos de Norte América.

De manera particular a lo establecido en los parrafos precedentes, cabe
manifestar que el Proyecto de Ley se encuentra estructurado por otros factores
legales de alta relevancia, tales como la enunciacion de derechos,
responsabilidades de usuarios y quienes manejan informacion, pero sobre
todo, se tiene que resaltar adicionalmente que este cuerpo legal pretende
poner de manifiesto el derecho a la intimidad personal, cuando establece una
serie de disposiciones tendientes a protegerla, lo cual a su vez, vale decir que
configura un marco juridico en virtud del que se le atribuye legalidad al contrato

de facebook anteriormente analizado, cuando estipula que “...el control al

acceso y divulgacion de informacién sobre la vida privada, corresponde a la
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persona fisica, solo mediante consentimiento expreso podra hacerse

publico la vida intima, pudiendo revocarse en cualquier momento.®*

Las disposiciones anteriormente analizadas y otras adicionales que integran el
Proyecto de Ley en andlisis, en términos generales constituyen una alternativa

viable para asegurar el respeto a la intimidad de los ecuatoria nos.

84 Proyecto de Ley de Proteccion de la Intimidad y a los Datos Personales, Del Derecho a la

Intimidad, Control, articulo 35
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CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

El desarrollo de la presente investigacidon ha permitido el planteamiento de una
serie de conclusiones que se enfocan en dos puntos neuralgicos del quehacer
social, por una parte se encuentran las aplicables al entorno humano y las
relaciones que existen entre sus miembros y por otra parte, se encuentran las

conclusiones direccionadas al aspecto juridico sobre todo del Ecuador.

- 1. Los medios y las formas de comunicacion que actualmente se
emplean, constituyen el resultado directo del desarrollo tecnoldgico y cientifico
llevado a cabo en paises del llamado primer mundo, esto como consecuencia
de la gran inversion econdémica y logistica del los diversos Estados, asi como
también del sector privado representado por grandes transnacionales del

ambito comunicacional y comercial.

En este sentido, el Ecuador se encuentra caracterizado por un letargo social
conducente a socavar cualquier intencionalidad nacida del sector privado o
extranjero con la finalidad de promover programas o proyectos relacionados

con el impulso académico y tecnolégico.

De manera adicional, es factible afirmar que el Estado no cumple satisfactoria
ni medianamente, las obligaciones y deberes que en este dmbito dispone la

legislacion vigente.

- 2. La vertiginosa llegada de nuevas tecnologias comunicacionales a la
sociedad ecuatoriana durante la Ultima década, no posibilita a los ciudadanos
para que cuenten con la suficiente informacidén ni preparacion respecto de su
empleo, mucho menos el conocimiento de los parametros legales dispuestos
para hacer efectivos el cumplimiento de sus derechos y también de sus

obligaciones con sus semejantes.
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- 3.- En virtud de lo manifestado en la conclusion precedente, cabe
sefialar que tampoco el Estado ha sido capaz de seguirle el paso al desarrollo

de nuevas tecnologias, esto en el area fisica, técnica, profesional y logistica.

La conjuncion de las caracteristicas detalladas constituyen el principal factor
para que el legislador no haya sido capaz de formular una alternativa legal
acorde a las necesidades que diariamente experimente la sociedad
ecuatoriana, lo cual se ve reflejado por lo tanto, en la carencia casi absoluta de
disposiciones juridicas tendientes a proteger los derechos ciudadanos respecto
de la proteccion de datos personales en cualquier campo en los que estos sean

manejados.

Asi mismo, se pone de manifiesto la incapacidad estatal para garantizar estos
derechos, debido a la carencia de equipos tecnolégicos destinados para el
efecto.

- 4. Otro importante problema que afronta la sociedad ecuatoriana vy el
Estado en general, se remite al hecho de que no se cuenta con una
institucionalidad adecuada para llevar a cabo las medidas de control,
establecer politicas para el empleo de medios en donde se opera con
informacién que abarca datos personales o que interceda ante la judicatura en
el cumplimiento de las sanciones respectivas al momento de cometerse algun
tipo de irregularidad en contra de los intereses ciudadanos.

- 5. EI fomento de las redes sociales en el internet sobre todo en
ciudades como Quito y Guayaquil, dan cuenta del enorme impacto social que
pueden llegar a causar de manera muy directa en la poblacion constante en

edades de entre 15 a 35 afios principalmente.

- 6. Es muy comun encontrar informacion en los medios de comunicacion
en la actualidad, casos relacionados con la suplantacion de identidad, acoso

informatico por medio de la publicacion en redes sociales de cierto tipo de
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informacién personal de un individuo, utilizacién de datos personales ajenos

para el cometimiento de delitos, etcétera.

- 7. Respecto de las redes sociales en el internet y debido a las
implicaciones generadas por sus caracteristicas, tales como el alcance
internacional de las relaciones que pueden configurarse entre sus miembros y
la enorme facilidad para transferir cualquier tipo de datos de manera casi
ilimitada, se pone de manifiesto un grave error de la administracion estatal en
este sentido, pues no se ha hecho el mas minimo intento por establecer
accione bilaterales o multilaterales con otros paises de la region para combatir
la problemética que implica la protecciéon de datos personales en América

Latina.

Considerando que el Objetivo General de este trabajo fue: “Analizar la
regulacion juridica del manejo de datos personales en las redes sociales de
Internet, al amparo de la legislacién ecuatoriana” se puede concluir que: En el
Ecuador se ha consagrado en la Constitucion de la Republica, el derecho
individual a la protecciéon de los datos personales, que recoge el principio de
adecuada recoleccion de datos, que se traduce en el requisito inexcusable de
contar siempre con la autorizacién del titular. Sobre esta base, es evidente que
existe un vacio legal al momento de accionar o querer hacer efectivo el
derecho constitucional de la proteccion de datos personales. Ni en la Fiscalia ni
en la Defensoria del Pueblo han recibido casos que tengan que ver
directamente con la violacion de los datos personales contenidas en las redes
sociales del Internet y de recibirlos no saben exactamente como proceder. Las
vias legales con que cuenta el sistema ecuatoriano en la actualidad no son las

adecuadas ya que no tienen claridad procesal.

RECOMENDACIONES

- Con la finalidad de que el Ecuador sea un pais capaz de consolidarse en
el espectro internacional como productor de tecnologias y también como

empleador integral de las mismas, es preciso que el Estado adopte por
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medio de los gobiernos de turno, politicas fiscales tendientes a promover
en primer término, el empleo correcto de los medios cientificos y
tecnoldégicos con que se cuenta en la actualidad, esto con la finalidad de
generar experiencias positivas que permitan en un futuro con el mismo
apoyo estatal, implementar el desarrollo de tecnologias propias y
adaptadas a las necesidades que emanan de la actividad propia de la

sociedad.

La deuda social que tiene el Estado es enorme respecto del desarrollo
gue han logrado otros paises con la misma capacidad humana y de
recursos, e incluso en algunos casos con capacidades ampliamente

reducidas a las del pais.

En este sentido, el Estado debe mejorar las condiciones académicas en
todos sus estamentos, esto es, primaria, secundaria, universitaria y de
investigaciones, siendo esta Ultima la mas importante por los resultados

gue el efectivo desarrollo de sus actividades puede generar para el pais.

Con esta vision, se deben estructurar planes y programas basados en la
inversion mutua del sector estatal y la participacion activa de la empresa
privada, lo cual requiere adicionalmente, una reforma estructural en las
politicas de comerciales, aduaneras, tributarias y arancelarias, con la
finalidad de configurar un panorama juridico que a mas de brindar
proteccidbn a los inversionistas, sea capaz de evidenciar claras
oportunidades de desarrollo social, empresarial y consecuentemente

estatal.

La sociedad civil y el Estado mediante los organismos de control
dispuestos para el efecto, deben velar por la seguridad de sus
ciudadanos y el cumplimiento de los preceptos constitucionales que
hacen referencia a la proteccién de la intimidad y confidencialidad de los

datos.
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Para el efecto, es imperativo estructurar un nuevo cuerpo legal que
vincule a los titulares de cierto tipo de informacién con determinadas
responsabilidades penales, por el hecho de emplear dolosamente la

referida informacion.

En este sentido, es importante configurar disposiciones capaces de ser
aplicadas extra territorialmente, ya que las grandes corporaciones
transnacionales de  telecomunicaciones informaticas, operan
generalmente fuera del pais, entonces, se torna necesaria la suscripcion

de convenios multilaterales con otros paises principalmente de la region.

Es recomendable estructurar la institucionalidad ecuatoriana respecto
del control que el Estado debe ejercer sobre las empresas que proveen

servicios informaticos de comunicacion y redes sociales.

En este sentido, los empleados y funcionarios de SUPTEL, la Fiscalia y
miembros de la Policia Nacional mediante unidades especializadas,
deberian contar con la capacitacion adecuada para garantizar una
estricta vigilancia y respeto de los derechos en el ambito

comunicacional.

Dichas capacitaciones deben ser regentadas en primera instancia por el
Estado, con la participacion activa y vinculante de las mismas empresas
gue brindan los servicios a ser fiscalizados, para de este modo, conocer
integralmente los sistemas en los que se basa el funcionamiento de tales

empresas.
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Seis consejos para cuidar tu intimidad en Internet®

Hace un par de dias, se celebro el Dia Europeo de la Proteccion de Datos. Y
con ese motivo, las autoridades espafolas aprovecharon para recordar lo
importante que es proteger la intimidad en Internet. Y también que cuidados y
consejos hay que seguir.

1. Comprueba la configuracion de tus perfiles en las redes sociales y foros en
los que participes, chequea de que tienes bien configurada la privacidad de tu
informacidn y fotos, asi como aquellas en las que estas etiquetado.

Piensa bien para quien o con quien estds compartiendo cada comentario que
escribes o foto que "subes" a Internet.

Si navegas desde una PC compartida, recuerda cerrar la sesion en tus cuentas
de mail o paginas en las que estés registrado cada vez que dejas de usar
Internet.

Y, por supuesto, jamas compartas tus contrasefias ni perfiles, toma las
medidas de seguridad que ya te hemos indicado en este espacio.

2. Si compartes imagenes o informacion de otras personas a través de Internet
(ya sea en redes sociales, via mail, en webs), asegurate de que esos datos o
fotografias no van a perjudicar o molestar a su protagonista, ni estas

invadiendo su privacidad o violando su intimidad.

8 http://www.eldiario24.com/nota.php?id=214286
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3. Debes estar seguro/a de que esal/s persona/s autoriza/n a que esa
informacion o imagenes sean publicadas y las etiquetes (facilitara su rapida
identificacion o localizacién por otras personas -de su entorno o no- puede que
a su pesar).

4. No reenvies a todos tus contactos mails de las famosas "cadenas", que
tienen a cientos de destinatarios y te piden pasarlo ante una supuesta
emergencia o cuestion de solidaridad para que no cierren un proveedor de
correo, salvar a alguien o alertarte de algun grave riesgo de seguridad.

Son mentiras también conocidos como "hoax". Lo hacen para recopilar miles
de direcciones de mails.

5. Recuerda que "Internet no olvida" facilmente la informacién, expresiones o
imagenes que tu, gente de tu entorno, empresas y paginas de todo tipo cuelgan
en la web sobre ti.

Una vez que la indexan los célebres buscadores (la catalogan o "atrapan”, si lo
prefieres), esa informacion puede ser localizable por cualquiera de forma mas o
menos facil y puede que ya sea ahora o en un futuro- no nos beneficie en
absoluto.

6. Antes de aceptar una peticibn de amistad o de agregar tu a alguien en
cualquiera de las redes sociales, piensa si de verdad le conoces y no hay

ningan inconveniente en que acceda a tus datos, tuentorno y a tu vida intima.

La proteccion de la privacidad en las redes sociales &

Hoy en dia, redes sociales como Facebook, Tuenti, Sonico, Hi5, etc. son
utiizadas por muchisimos ciudadanos, independientemente de su edad y
condicion. Debido a las grandes facilidades de interaccion que estas
aplicaciones proporcionan, se esta provocando un nivel sin precedentes de
divulgacion de informaciones de caracter personal, partiendo de los perfiles
personales que los propios usuarios generamos.

Es cierto que estas redes aportan un amplio abanico de posibilidades y de
oportunidades de comunicacion, asi como de intercambio de todo tipo de

informacién, pero no es menos cierto que, en la misma medida, generan

8 http://www.madridout.es/dtecnologia/item/710-la-proteccion-de-la-
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grandes riesgos para la privacidad de los usuarios y de las terceras personas
con las que nos intercomunicamos.

Aungue a priori, la base de "comunidad"” de las redes sugiere que la publicacién
de los datos personales seria comparable a compartir informacién con amigos
como cuando estamos cara a cara, en realidad esto no es asi y la informacién
puede estar disponible en la red para millones de usuarios. Tenemos que tener
en cuenta que los datos personales que introducimos en las redes sociales,
son accesibles de forma publica y global, de una manera y en unas cantidades
hasta ahora sin precedentes, incluyendo ingentes cantidades de fotografias y
videos de usuarios. Esto coloca a los usuarios ante el riesgo de perder el
control sobre el modo y manera en que los terceros que acceden a estos
dados, van a utilizar la informacidn que proporcionamos.

Actualmente, aunque se ha mejorado mucho, hay muy poca proteccion frente a
la copia de estos datos personales en estos perfiles (tanto por parte de los
miembros de la red, como de otras personas sin autorizacion y ajenas a la red),
asi como frente a su utlizacion para crear perfiles personales y volver a
publicar esos datos en otros lugares. Resulta muy dificil y en ocasiones
imposible eliminar por completo determinada informacion una vez que ha sido
publicada en internet, incluso aunque haya sido eliminada en el sitio original .
Es posible que terceros o los propios proveedores de los servicios de la red
social, conserven copias.

También debemos de saber que los datos de caracter personal procedentes de
perfiles, pueden "filtrarse" fuera de la red cuando son indexados por motores de
basqueda. De otra parte, algunos proveedores de servicios de redes sociales
facilitan datos de los usuarios a terceras partes a traves de "interfaces de
programacion de aplicaciones" que en ese momento pasan a ser controladas
por dichas terceras partes.

Un ejemplo de usos secundarios que han captado la atencion de las empresas,
es la practica de responsables de RRHH de algunas organizaciones
empresariales que investigan perfiles de los candidatos a un puesto de trabajo
o incluso a sus propios empleados. Otro ejemplo es el de los proveedores de
servicios que también utilizan la informacion de los perfiles y de los datos sobre

tréfico para emitir mensajes de marketing personalizado a los usuarios. Es muy
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probable que en el futuro surjan otros usos no esperados ni deseables de la
informacion contenida en los perfiles de usuarios.

Otro de los riesgos de la seguridad y la privacidad que ya se han encontrado,
es el fraude de identidad, alimentado por la amplia disponibilidad de datos de
caracter personal en los perfiles de usuarios, asi como la posible pirateria de
perfiles por parte de terceros.

Es por tanto necesario que todos los usuarios de redes sociales nos
sensibilicemos y adquiramos conciencia de los riesgos que hay en la red social
y en esta linea es prudente y oportuno recomendar que un usuario de una red
social debera de plantearse qué datos personales va a publicar y cuales no, al
elaborar el perfil social. Debera de ser consciente de que después del perfil
pueden afadirse fotografias, videos, comentarios, etc.

En el caso concreto de personas menores de edad conviene dejar muy claro
gue no deberian de revelar ni su nimero de tf. ni su domicilio. Incluso seria
razonable planear la posibilidad de usar pseudénimos en lugar del nombre real.
Sea como fuere, tenemos que ser conscientes de que el uso del seudénimo
ofrece una proteccion limitada habida cuenta de que otras personas pueden
apropiarse de ese seudonimo.

Ilgualmente, es absolutamente necesario que respetemos la privacidad de los
demas. En esta linea, deberemos de tener especial cuidado al publicar
informaciones personales o fotos relativas a otras personas, sin el
consentimiento de estas. Por ejemplo, si yo no quiero que se publiqguen fotos
de la boda de mi hijo, o del bautizo de mi nieto, con qué derecho un usuario
que haya asistido a esos eventos, decide sin consultarme, colgar fotos en la
red.

Por dltimo, es muy importante que configuremos correctamente las opciones de
privacidad aplicando practicas restrictivas. En este sentido debemos de meditar
muy mucho cual es la informacién de mi perfil que deseo transmitir, quienes la
pueden ver, bajo qué condiciones, etc. También es importante que en el dia a
dia, cuando ponemos comentarios en el muro, valoremos qué es lo que
gueremos transmitir y a quien, y sobre todo, es muy importante que tengamos
un especial cuidado con las fotografias y videos que desamos colgar, y mas
aun si esas fotos no son nuestras, ya que al igual que tenemos que proteger

nuestra privacidad, debemos de hacer lo mismo con la de nuestros amigos.
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Anterior a este post ya he venido escribiendo sobre el problema de la
privacidad. Quien quiera leerlos puede acceder a "La privacidad y las redes
sociales" o a "busqueda de trabajo y reputacion virtual' o a "cuidado con la
reputacion virtual”. Me doy por satisfecho si tras leerlo, alguien se conciencia y
empieza a tomar medidas tendentes a evitar los problemas de privacidad con

los que nos podemos encontrar si no somos cuidadosos.

Gobierno de Alemaniay Facebook alcanzan acuerdo sobre privacidad®’

El gobierno alemén y Facebook alcanzaron un acuerdo sobre proteccion de la
intimidad de las personas en Internet.

Asi lo anunci6 en un comunicado la Autoridad de Proteccion de Datos,
precisando que "el acuerdo con Facebook contempla un plan de 14 puntos que
permitira a sus miembros tener un mayor control sobre las direcciones de
correos electrénicos que deseen compartir, y asi protegerse de quienes no son
miembros de esta red social.”

Al respecto, Johannes Caspar, de Proteccion de Datos en Hamburgo, aseguro
que "Facebook ya no usara las direcciones electronicas de sus miembros para
algo que no tenga nada que ver con encontrar amigos, y requerira previo
consentimiento.”

Friend Finder (Buscador de Amigos) es una aplicacién que permite a Facebook
enviar invitaciones a través de la lista de direcciones de sus miembros.

LATAM: Reporte

El nuevo 'doodle’ de Google colorea las letras cuando tecleas la busqueda.

Foto: Google.

http://www.que.es/ultimas-noticias/espana/201101191241-google-ante-
audiencia-nacional-espanola-cont.html

Google ha defendido esta mafiana en la Sala de lo Contencioso de la
Audiencia Nacional su recurso contra 5 resoluciones de la Agencia Espafiola

de Proteccion de Datos.

87 http://www.publimetro.cl/nota/mundo/ gobierno -de-alemania-y-facebook-alc anzan-acuerdo-

sobre-privacidad/CP lkay!VP0OY aQ1Wn48eTC1VrtfSOg/
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La AEPD habia solicitado al buscador de internet la retirada de un centenar de
enlaces a articulos, que vinculan a medios de comunicacién o boletines
oficiales. La AEPD considera que son potencialmente difamatorios tras la
reclamacion de varios ciudadanos.

A la Audiencia Nacional han llegado cinco de estos casos. Se trata, a grandes
rasgos, de denuncias de particulares que estiman que una sentencia o
resolucién en su contra fechada afios atrds, sigue presente en los resultados
de busqueda de Google.

La duda surge en quién ha de retirar la informacién. La AEPD estima que los
boletines oficiales (el BOE, boletines de comunidades autbnomas...) ho pueden
borrar una sentencia o comunicacion. Google, por su parte, sostiene que su
papel consiste en buscar en la informacion publica en la red y ofrecerla como
resultados a las busquedas de los internautas.

La polémica, que viene de lejos, esta servida.
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Facebook suspende funcién que permitia acceso a datos personales del
usuario®
La idea era que los desarrolladores de aplicaciones pudieran obtener

informacién como el teléfono y la direccidn

Facebook decidié retrasar la implementacion de una nueva funcion ideada
especialmente para los desrrolladores de aplicaciones, quienes podrian tener
acceso a la direccion y teléfono movil, previa autorizaciéon del usuario.

La idea era que cuando las personas descargaran una aplicacion, al momento
de aceptar los términos y condiciones de uso, se les preguntara si estaban de
acuerdo que los desarrolladores obtuvieran estos datos personales, los que -
segun la red social-, podrian ser Utiles para agilizar un proceso de compra, por
ejemplo.

Sin embargo, surgieron varias voces de alarma, pues segun expertos, este
permiso aumentaria el peligro de robo de identidades, ademas de que las
personas no tienen a veces conciencia de los datos que proporcionan (los que
pueden ser desactivados en el perfil del usuario).

Por lo mismo, y de acuerdo a lo que se indica en el blog de desarrolladores de

Facebook, se estan "haciendo los cambios para ayudar a asegurar que soélo se
comparta esta informacién cuando el usuario tenga la intencién de hacerlo”, y

que cuando estén hechos estos cambios se implementara la funcion.

Facebook: cuidado con datos personales®®

Expertos recomiendan mostrar versiones resumidas de nuestros perfiles y no
agregar informacién importante como teléfonos o direcciones.

No compartas tu informacion con gente que no conoces. (Facebook)

Para evitar ser victimas de ladrones, expertos en informatica recomiendan
tener cuidado con la informacion que colocamos en las redes sociales. Nunca
debemos poner en estos espacios nuestra direccion, teléfono o ubicacién

fisica, ni si quiera la de nuestros familiares mas cercanos. Ello se debe a que

8 http://www.latercera.com/noticia/tendencias/ciencia-tecnologia/2011/01/739-338984-9-

facebook-suspende-funcion-que-permitia-acceso-a-datos -personales-del-usuario.shtml

89 http://peru21.pe/noticia/698015/cuidado-informacion-tu-facebook
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estos datos, aparentemente inofensivos y triviales, son usados por los

delincuentes para elegir a sus potenciales victimas.

Los jovenes, quienes son los usuarios mas frecuentes de plataformas como
Facebook y Twitter, suelen contar sus planes en estos espacios. Algunos
suelen revelar a sus amigos y a los amigos de sus amigos que su familia
planea emprender un viaje de vacaciones. De esa forma, son blancos faciles

para los robacasas.

INFORMACION DE PERFIL. El gerente general de Exepert.com, Mario Ramos
Meléndez, empresa de asesoria en tecnologia y redes sociales, recomend6 a
los usuarios mostrar que solo muestren versiones resumidas de sus perfiles,
que no consignen teléfono y direccion, y que cambien la configuracion de
seguridad de sus cuentas de Facebook para que solo sus amigos puedan

visualizar su foto principal de perfil.

CONFIGURACION. Ademas, indicé que nunca se debe elegir las opciones de
privacidad ‘Mis redes’ o ‘Amigos de mis Amigos’ en la configuracion de
informacion basica, personal y en la pestafia de informacion de contacto. De

esa manera, evitara que personas no deseadas vean suinformacion.

CUIDADO CON LAS FOTOS. Otro consejo importante esta referido a la
difusion de fotografias. En ese sentido, el especialista recomendd configurar las
fotos que suba a la red para que solo puedan ser vistas por su grupo de amigos

y no por todas las personas, aunque estén fuera de la red de contactos.

CALENDARIO DE ACTIVIDADES. Una precaucion importante es hacer visible
la informacion de su calendario de actividades solo para su grupo de amigos,
de manera que gente extrafia no pueda ubicarlo fisicamente en fechas

determinadas.

ARBOL FAMILIAR. Asimismo, para proteger a la familia, es importante que los

usuarios no agreguen aplicaciones de su arbol familiar o grupos familiares para
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gue su entorno inmediato no pueda ser ubicado. En caso de que desee

hacerlo, configurelo para que sea visible solo por los miembros de su entorno

Alemania demanda a Facebook por la proteccién de datos ®

Parece ser que Alemania no para de tener problemas con los grandes portales
del internet. A lo largo de las Ultimas semanas hemos visto como en Alemania
han pedido que cerca de 250 mil hogares quedasen fuera del afamado
streetview de Google. Ahora el problema de Alemania es con la red social,
Facebook. En esta ocasion, la asociacion de consumidores ha decidido
interponer una demanda a la red social por violar los derechos de los
consumidores en la utilizacion de datos privados de los usuarios.

La denuncia interpuesta por la asociacion hace referencia los contactos de
correo. El problema surge a la hora de buscar amigos, Facebook aloja la
seccion “buscador de amigos” en la cual mucha gente busca a sus amigos a
través de su direccion de correo electronico. Desde la asociacién se han
quejado de que en numerosas ocasiones el correo es empleado para registrar
automaticamente al individuo buscado y luego enviarle una invitacion via mail
sin consentimiento del receptor. Una practica que bien se viene llevando desde
el nacimiento de la red social y gracias a la cual ha podido propagarse a lo
largo y ancho del globo.

Desde Alemania se asegura que la demanda se produce tras varias
advertencias notablemente ignoradas por parte del magnate social.

Gerd Billen, portavoz de la asociacion de consumidores lo explicaba del
siguiente modo:

“‘La seccion “buscador de amigos” de Facebook habia sido advertida
anteriormente a la puesta en marcha de la denuncia. Facebook fall6 a la hora
de reaccionar ante la advertencia, razén por la cual desde la defensa al
consumidor nos hemos visto forzados a hacer cumplir las reglas de proteccion

al consumidor y de privacidad a través de la via legal.”

%0 http://www.internetizado.com/12839/alemania-demanda-a-facebook-por-la-proteccion-de-

datos/
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Cuidado: las diez paginas mas peligrosas de Facebook ™

El sitio de Internet SafeToBe.me dio a conocer cuales son las 10 paginas de
Facebook mas peligrosas de la web. Ojo, con todas ellas debemos tener
cuidado ya que lo Unico que buscan es "infectarnos" para acceder a nuestros
datos personales y robar informacién confidencial. Un problema creciente y que
afecta a jovenes y no tan jovenes. Justin Bieber, enel puesto N° 1

Facebook no esta a salvo de virus, Spam, troyanos y en general todo tipo de
malware que ciruculan en la red. Hay que aclarar que es bastante peligroso
que estas paginas maliciosas tengan acceso a la informacion personal que
almacenamos en el "Cara libro". A continuacién te presentamos un top de las
10 paginas mas peligrosas, asegurate si perteneces a uno de estos grupos
causantes que tu Facebook esté infectado.

SafeToBe.me nos hace saber cudles son las 10 paginas de Facebook
consideradas como las mas peligrosas, para realizar esta lista han tomando en
cuenta aspectos como envio de Spam, disposicion de troyanos, virus y en
general todo tipo de malware, con todas ellas debemos tener cuidado ya que lo
anico que buscan es infectarnos para acceder a nuestros datos personales.
Cada una de las paginas de la lista han sido analizadas también en base a
aspectos como cantidad de comentarios, actualizaciones de estado y en
general todas las publicaciones que son complementadas con aplicaciones y

contenido audiovisual que incluyen script maliciosos.

El factor principal es que cada una de estas paginas expone a los usuarios a
una serie de enlaces que incluyen malware y por consiguiente son
considerados como totalmente peligrosos al momento de clickarlas. Dentro de
las paginas se encuentran perfiles abiertos relacionados a populares artistas,
aplicaciones de juegos de azar, entre otros.

Mas Peligrosas

Rank Pagina en Facebook Threat Count

o http://www.mdz ol.com/mdz/nota/255827 -cuidado-las-diez-paginas-mas-peligrosas-de-

facebook/
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