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RESUMEN

Desde los afios 70, se ha escuchado acerca de la Continuidad del Negocio,
las empresas en el mundo han vivido eventos que han paralizado alguna vez
sus operaciones normales, dejando perdidas que no son solo econémicas sino
también de prestigio, siendo muy pocas empresas las que han desarrollado un

plan que les permita volver a su normal operatividad.

En la actualidad, la continuidad del negocio nace con las Tecnologias de la
Informacién (TI), que mediante varias de las disciplinas que la soportan facilitan
un debido planeamiento y organizacion ante un evento, riesgo o desastre que

afecte la infraestructura, procesos, activos y provisién de servicios.

Este trabajo muestra un analisis de riesgos que hace una evaluacién que
facilita el determinar cuéles servicios dentro de la empresa son mas relevantes
o de mayor prioridad de recuperacion que otros, ademas de una matriz de
riesgos en la que se muestra la probabilidad de ocurrencia de los riesgos

identificados.

El andlisis de impacto al negocio, es el resultado del analisis de riesgos en
términos de tiempo de interrupcion o paralizacion de las actividades, que
causarian un dafo irreversible para la empresa, pero que una vez que ha sido

determinado, su resolucién es mas rapida y eficaz.

Es importante mencionar, que para un Plan de Continuidad como el aqui
descrito tenga éxito, es necesario e imperioso desarrollar una cultura
organizacional, adecuadas estrategias y la vision del programa de continuidad
que se ha abierto, y no confiar solamente en la habilidad para la resolucion de

problemas.
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ABSTRACT

Since three decades ago, the world has heard about Business Continuity, and
the companies have lived events that have stopped the normal operations,
getting losses that are not only economics also loosing prestige, a few
companies have developed or implemented a Plan to help them return to

normal operation.

Nowadays, The Business Continuity is born with the Information Technology
(IT), through several disciplines that support it and make it easier due to proper
organization against events like risks or disasters, affecting the infrastructure,

processes or provision of services.

This job shows a Risks Analysis, evaluating and determining which services
inside the company are most relevant or which has higher priority than others
services, also presents a risks matrix with the probability of occurrence of each
identified risk.

The Business Impact Analysis, results of Risk Analysis in terms like, the time of
interruption or cessation of activities that would cause irreversible damage to
the company, but, once it has been determinate the resolution is faster and

effective.

Is very important to mention that, for a Continuity Plan as described here to be
successful, is necessary and urgent developing an organizational culture for
people, strategies appropriate and vision about the continuity program, and not

only trust on the people with abilities to resolve problems.
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INTRODUCCION

Este proyecto inicia con un diagnostico que permitird determinar la situacion
actual en el Departamento de IP-MPLS de la Corporaciéon Nacional de
Telecomunicaciones E.P., se elaborara mediante el disefio de estrategias de
recuperacion combinando medidas preventivas, que permitan detectar y
corregir procesos, minimizando las amenazas, la probabilidad de que ocurra o

sus efectos.

Se describiran los procedimientos implementados actualmente, esta
informacion ha sido obtenida de archivos que describen acontecimientos que
hasta la fecha han ocurrido en el Departamento de IP-MPLS (Internet Protocol
— Multi-protocol Label Switching) de la CNT E.P., y que se han constatado en el

mencionado departamento.

Se indicara los métodos de las técnicas existentes que sefialan los riesgos y el
procedimiento que mejor se acomoda a la empresa para su solucion. Entonces,
se obtendra la mejor aplicacion para el riesgo identificado como potencial dafio
a los procesos y servicios provistos en la CNT E.P. por el Departamento de IP-
MPLS.

También se identificaran las estrategias de recuperacion cuantificando los
procesos mas criticos de operaciones en el Departamento de IP-MPLS de la
CNT.

Se presentard un analisis de las aplicaciones que son soportadas por esos
procesos, el costo que representa la seguridad de los mismos y el tiempo

empleado para su operatividad normal.



Por otra parte, este proyecto proporcionara mecanismos para restaurar los
productos y/o servicios claves a un nivel aceptable y dentro de un marco
temporal limitado, realizando un analisis y estudio de los servicios provistos por
la CNT en el Departamento de IP-MPLS.

Por lo tanto se dard a conocer la importancia y necesidad de implementar un
Plan de Continuidad de Negocio, sus ventajas y desventajas mediante el
analisis de impacto del negocio, ademas de reflejar los resultados para la

eficiente y eficaz recuperacion de operaciones.

Para conseguir minimizar los efectos de una paralisis en las operaciones se

desarrollard un programa de entrenamiento basado en los siguientes aspectos:

Figura 1.

Programa de Entrenamiento para mitigar paralizaciones en las Actividades.

EVALUACION MANTENIMIENTO
CONTINUA

ENTRENAMIENTO PRUEBAS




EXPLICACION

“Ecuador ocup6 el puesto 108 de 138 naciones incluidas en la nueva edicion
del Informe Global sobre Tecnologia de la Informacion 2010-2011, el cual fue
presentado en Nueva York por el World Economic Forum (WEF), actualmente

ocupa el puesto 101 en dicho ranking entre 142 paises.

En el periodo de evaluacion anterior 2009-2010, cuando se realiz el ranking
con 133 paises, Ecuador ocupé el puesto 114 y un afio antes el lugar 116, el
indice utiliza datos de fuentes publicas y las consecuencias de la Encuesta de
Opinién Ejecutiva realizada por el WEF junto con su red de institutos
confederados que son los responsables de proveer informacion, ademas de
coordinar esas encuestas en 8 paises de América Latina que son: Honduras, El
Salvador, Nicaragua, Costa Rica, Panama, Republica Dominicana, Ecuador y

Bolivia.

Se debe mencionar que, a nivel mundial, Suecia se mantiene en el primer

puesto del indice, seguido de Singapur, Finlandia, Suiza y Estados Unidos.

En resumen, el informe analiza cuan preparados estan los paises para utilizar
las TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES (TIC)
de manera eficaz en tres dimensiones: el entorno empresarial, normativo y de
infraestructura general; la disponibilidad de los tres actores clave de la
sociedad (las personas, las empresas y los gobiernos) para utilizar y

aprovechar las TIC y el uso real que se hace de estas.

Ecuador obtuvo las mejores puntuaciones en areas como la existencia de un
mercado competitivo en servicios de Internet y de telefonia, tarifas de telefonia

fijay la cantidad de usuarios de telefonia residencial.



Aspectos en que el pais debe mejorar son:

v Disponibilidad de capital de riesgo necesario y Uutil para el
desarrollo de empresas TIC.

v/ Calidad del sistema educativo en general dentro de la sociedad y
especificamente la calidad de la educacion en matematica y
ciencias.

v" Acceso de las escuelas al Internet, con el uso de redes sociales y
capacidad de innovacion de las instituciones.

v Eficiencia, eficacia e independencia de un sistema legal para

resolver disputas, entre otros. “http://www. (Forum.)org/)

La Corporacién Nacional de Telecomunicaciones CNT E.P., es una entidad
publica que proveia en sus inicios telefonia fija como Unico servicio,
actualmente es una empresa que mediante su gran infraestructura facilita

servicios de telecomunicaciones a empresas y usuarios.

Es conocido que proveer servicios de telecomunicaciones en cualquier parte
del mundo es un campo propicio para tener a la vista escenarios de riesgo a
su infraestructura, a todos los clientes suscritos, a sus servicios ya sean de voz,

datos y/o video.

Un ejemplo reciente fue el ataque del 11 de septiembre de 2001 en Nueva York
al World Trade Center (WTC), que tuvo un impacto en las telecomunicaciones
sin precedentes, donde los centros de conmutacibn de AT&T, Sprint y
VERIZON fueron destruidos, ademas VERIZON presentd como principales

dafos los siguientes:

v' 5 conmutadores de telecomunicaciones.
v" 10 torres del sistema de telefonia celular.
v" 300.000 lineas de voz.



v" 3.6 millones de circuitos ubicados en el area.

He aqui la necesidad de elaborar, desarrollar e implementar un Plan de
Continuidad de Negocios para el Departamento de IP-MPLS en la CNT E.P.,
en el cual se establecera una guia que sefala los métodos, procedimientos y

procesos para hacer frente a una contingencia o desastre.

Determinar los métodos, procesos y procedimientos del andlisis de la situacion
actual en el Departamento de IP-MPLS de la CNT E.P., mediante la descripcién
de operaciones desarrolladas en éste trabajo, con la respectiva evaluacion de
éstas instrucciones y sus riesgos para establecer puntos especificos de

control.



CAPITULO |

DETALLE DEL ESTADO DE LAS EMPRESAS EN FORMA GENERAL.

1. ANTECEDENTES.

Toda organizacion empresarial sin importar el area del negocio en el que
actle busca el éxito y lograr cumplir sus metas con el cliente, que sus
productos y servicios tengan un reconocimiento en el mercado al que se
dedica, ofreciendo calidad y eficiencia en los mismos, pero ninguna
comparniia esta libre de riesgos como: perder sus productos a consecuencia
de un incendio, equipos defectuosos, falta de respaldo de informacion o
paralizar sus operaciones por atentados sobre su infraestructura y hasta
errénea manipulacién de equipamiento por parte del personal, ante estos

eventos las preguntas que surgen en toda organizacion son:

¢ El perfil y rendimiento del negocio resulta afectado?

¢La empresa podra mantenerse lider y pionera en el mercado frente a este
tipo de eventos?

¢, Se perderia la confianza y seguimiento en sus servicios por parte de sus

clientes?

Estas interrogantes tienen respuesta frente a cualquier desastre natural o
humano, del cual s6lo dependera de las proyecciones de la compafiia en

invertir y aplicar un Plan de Continuidad del Negocio (PCN).

Sin embargo, la realidad es que nos enfrentamos a situaciones en las que
las empresas no han planificado una salida inmediata a un desastre o
imprevisto empresarial, quedando pendiente por mucho tiempo las
soluciones a tomarse en cuenta ante una interrupcion de la actividad del

negocio.



Se debe indicar que las empresas, sin distincion de la actividad a la que se
dedican, en un alto porcentaje no disponen de un Plan de Continuidad de
Negocio, al contrario de otras instituciones que se han preocupado por
desarrollarlo, pero, nunca lo han probado en su totalidad, y unas pocas se
han preocupado de probarlo y ejecutarlo completamente aunque sus
resultados no hayan sido los esperados.

Es importante mencionar que todas las empresas que prestan servicios en
cualquier campo, mas aun en el de telecomunicaciones, deben tener un
Plan de Continuidad de Negocio (PCN), el mismo que debe diferenciarse de
un Plan de Contingencia (PC), por tal razén se definen a continuacién los

dos conceptos.

1.1. DEFINICIONES.

En el campo de las empresas de tecnologias y de telecomunicaciones,
éstas se deben adaptar y responder tanto a los retos, oportunidades y
desastres que pudiesen ocurrir en su contra y en Su entorno por
diferentes factores tales como: los avances  tecnolbgicos, alta
competitividad del mercado, una alta disponibilidad y la confiabilidad de
sus servicios, lo que representa para la organizacion la recuperacion de
los servicios frente a las amenazas con la implementacion de un plan de

continuidad.

Aun teniendo vigilancia continua y medidas de proteccion establecidas,
siempre existe el riesgo de que la continuidad del negocio sea
interrumpida debido a la presencia de peligros, en consecuencia, estas
amenazas crean la pérdida en la estabilidad y confiabilidad de los
servicios lo que ocasiona en los clientes un déficit en ingresos por la no
comunicacion empresarial a la que estan expuestos durante estos

periodos de paralizacion en los servicios con su proveedor.



He aqui la necesidad de las empresas en seleccionar la mejor forma

para minimizar las amenazas y sus efectos, y al implementar un Plan de

Continuidad de Negocio permite a las instituciones la continuidad de sus

operaciones de manera eficiente.

1.1.1.

1.1.2.

PLAN DE CONTINUIDAD DE NEGOCIO PCN.

El Plan de Continuidad de Negocio es un grupo de procedimientos
y de acciones propicias que una organizacién debe acoger en
caso de que un determinado tipo de desastre, interrupcion o

contingencia se materialice e impida su normal funcionamiento.

Estas acciones y/o procedimientos deberdn asegurar la
recuperacion de las operaciones a la mayor brevedad posible, ya
gue se han determinado como importantes y primordiales para el
proceso de proveer servicios y para el negocio.

(www..itcio.es)

Un Plan de Continuidad de Negocio PCN, serd detallado y
documentado, acogiéndose a las politicas que se manejan
dentro de la institucion, para que responda ante una emergencia,
consiguiendo asi reducir el impacto en las operaciones de las
entidades en general donde es aplicado. (Martinez, J, 2004)

PLAN DE CONTINGENCIA.

Un Plan de Contingencia PC, es un subconjunto o una porcion de
un Plan de Continuidad de Negocio PCN, que abarca lo
relacionado a cOmo reaccionar ante una contingencia que afecte a

los servicios provistos por la empresa en cualquiera de sus areas.



1.1.3. OTROS CONCEPTOS LIGADOS A UN PCN
PLAN DE CONTINUIDAD DE NEGOCIO.

Un Plan de Continuidad de Negocio es un concepto que

comprende tanto la Planeacion para Recuperacion de Desastres

(PRD), como la Planeacién para el Restablecimiento del Negocio
(PRN).

1.1.3.1.

1.1.3.2.

1.1.3.3.

RECUPERACION DE DESASTRES.

Es la capacidad para responder a una interrupcion de los
servicios mediante la ejecuciéon de un plan para restituir las
funciones importantes y mas criticas dentro de la

organizacion.

REINTEGRACION DEL NEGOCIO.

Una vez que la crisis ha sido superada, el Restablecimiento
del Negocio comprende la normalizacion de las actividades

de la organizacion.

PLANEACION DE PREVENCION DE PERDIDAS.

Esto involucra que un PCN, debe incluir todas las
medidas anticipadas necesarias y de recuperacion para
cuando se produzca una contingencia que afecte a las
actividades de la organizacion. El PCN es el cdmo una
organizaciébn se prepara para futuros incidentes, que
puedan paralizar a la institucion y su mision basica a largo
plazo, por lo tanto el plan establecera, organizara y
documentara los riesgos, responsabilidades, politicas y

procedimientos, de acuerdo a las entidades regulatorias,
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todo en beneficio de los clientes y de la institucion.
(Martinez, J, 2004)

Un Plan de Continuidad comprimird la cantidad de las medidas y la
magnitud de las mismas que se toman durante un periodo en que los
errores pueden resultar mayores. (ISEC, Conferencias de

Continuidad de Negocio)

Figura 2.

Unidades que conforman el PCN.

PLAN DE CONTINUIDAD DE NEGOCIO

PLAN DE CONTINGENCIA

PLANEACION DE
PREVENCION DE
PERDIDAS

RECUPERACION RESTABLECIMIENTO
DE DESASTRES DEL NEGOCIO

1.2.¢CUANDO IMPULSAR EL PLAN DE CONTINUIDAD DE NEGOCIO?

Directamente afin a que cualquier detalle que interrumpa en los
procesos de negocio, 0 que detenga la operacion de las empresas, sin
importar el area de desempefo, es obligacion y competencia de los
directores o encargados de las organizaciones decretar la necesidad de
la aplicacion y seguimiento de un Plan de Continuidad de Negocio que
cubra y ofrezca la proteccion adecuada a las actividades, procesos,
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servicios importantes vy criticos de las 4reas que estan bajo su
responsabilidad.
(ISEC, Conferencia Continuidad de Negocio)

Es importante indicar que:

Un Plan de Continuidad de Negocio, no se basa expresamente en
recuperar los servicios e infraestructuras de Tecnologias de la
Informacién, sino que mas bien, se encarga de minimizar sus efectos y
la probabilidad de que ocurran o de que se repitan a través de
lineamientos que mejoren los ya existentes.

(esa) http://lwww.esa-security.com

Cuando las organizaciones colocan la investigacion o informacion en
soportes que son tratados por las tecnologias implementadas en cada
una de las empresas segun su area de trabajo, los planes de

eventualidades deberian ser de uso comun en cada una de ellas.

En definitiva, no son mas que medidas preventivas, de buena practica
empresarial para su seguridad, garantizando que la actividad de esa
organizacibn esta debidamente respaldada y su continuidad

garantizada.

4 )

La activacién de un Plan de Continuidad de Negocio, deberia
producirse solamente en situaciones de emergencia y

cuando las medidas de seguridad hayan fallado.

N J

El Plan de Continuidad de Negocio, servird para proteger los

procesos criticos del negocio en el Departamento de IP_MPLS,
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contra desastres o fallas mayores, junto con las posibles
consecuencias que se puedan tener tales como pérdidas de tipo
financiero, confiabilidad, credibilidad, productividad, etc., debido a
la no disponibilidad de los servicios que ésta area provee a los
clientes, el Plan de Continuidad del Negocio, busca mitigar el
riesgo a dichas fallas o desastres, mediante un plan que guie y
permita la pronta recuperacion de sus operaciones en caso de
presentarse algun evento que afecte el flujo normal de las

actividades de la empresa.

1.3.¢QUE DEBE CONCENTRARSE EN UN PLAN DE CONTINUIDAD DE
NEGOCIO?

Un Plan de Continuidad de Negocio debera incluir:
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Figura 3.

Elementos que incluye un PCN.

La identificacién de los riesgos.

il

Clasificacion de los riesgos

A

segun su magnitud.

o

Los controles necesarios e

)
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N

riegos.

EB] :> CONTINUIDAD

Los controles apropiados que DE NEGOCIO
reduciran riesgos.

Definir las consecuencias

PLAN DE

|

grupales de los diferentes

N

incidentes.

il

Garantia en la pronta
recuperacion de las
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1.4.RIESGO, INTERRUPCION Y DESASTRES.

A continuacién se definen tres de los motivos por los que una empresa

como la Corporacion Nacional de Telecomunicaciones debe contar

con un Plan de Negocio para el Departamento de IP-MPLS, y que estan

ligados con el tipo de operaciones que realiza la empresa en todas sus

areas de mercado, tanto por las tecnologias, operaciones, negocios y

servicios que provee. (Site Security Handbook, 1991)

1.4.1.

1.4.2.

DEFINICION DE RIESGO.

Un riesgo, representa la eventualidad de que una amenaza se
presente y que sus consecuencias para la organizacion a la que
afecta, sea una interrupcién o la pérdida en los servicios que

provee.

El tener una debilidad no representa un peligro, y las amenazas
siendo identificadas pueden ser controladas, pero si se juntan
debilidad y amenaza se convierten en un peligro, es decir, se
incrementa la posibilidad de que ocurra un desastre.

(Conferencia. Gestion de Riesgos, Manias, J.)
DEFINICION DE INTERRUPCION.
Es la paralizacion del flujo y operaciones normales del negocio

durante un periodo de tiempo, provocadas por factores

operativos y/o humanos.
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1.4.3. DEFINICION DE DESASTRE.

Se relaciona como cualquier evento accidental, malicioso o
natural que amenace o rompa con el flupo normal de las
operaciones o servicios criticos del negocio, por un tiempo tal que,
sea suficiente para afectar financiera, estratégica y
operacionalmente a la compafia pudiendo desorganizar la

Continuidad del Negocio.

1.5.IDENTIFICACION DE LOS TIPOS DE INCIDENTES Y/O FALLOS.

Ademas de los imprevistos ambientales que pueden causar dafios
adversos a la infraestructura de la CNT E.P., tenemos otro tipo de

incidentes, como los que se detallan a continuacion:

1.5.1. INCIDENTES DE SEGURIDAD DE LA INFORMACION.

Con la finalidad de evitar cualquier evento malicioso dentro del
campo de los incidentes de seguridad, se deben establecer dentro
del Plan de Continuidad de Negocio, los lineamientos generales
para la gestion de incidentes de seguridad de la informacién, con

el fin de prevenir y limitar el impacto de los mismos.

Asi, las politicas manejadas en lo concerniente a la gestion de
incidentes en seguridad de la informacion estan dirigidas a todas
las personas que tengan acceso a los sistemas informaticos o a
informacion primordial de la institucion, incluso aquellos
encargados mediante contratos con empresas proveedoras de

equipamientos y/o servicios. (Huerta, A, 2000)
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Dificil control de incidentes, causados por personal.

~

* Estos son provocados
Gnicamente por personas que
tienes como objetivo propiciar
dafio a la institucion, y cabe
recalcar que son los mas

Importante dificiles de controlar dentro

de cualquier organizacion.

Asi, se pueden mencionar los siguientes:

v

<\

AN N NN

Incidentes de seguridad en los sistemas (politicas
ajustadas, definidas o establecidas de manera contraria y/o
erronea a las requeridas en la empresa).

Delitos informaticos (provocados por Hackers).

Introduccion de virus o malware (codigo malicioso en
informacion de usuarios).

Venta de la informacion.

Borrado de la informacion.

Destruccion de informacion.

Alteracion o manipulacion de la informacion.

Accesos no autorizados exitosos, sin perjuicios visibles a
componentes tecnologicos.

Abuso y/o mal uso de los servicios informaticos internos o
externos que requieren autenticacion.

Intentos recurrentes y no recurrentes de acceso no
autorizado.

Distribucién accidental o premeditada de la informacion.
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v Fallos en los sistemas de informacion.
v' Caidas de operacion en los sistemas.

(Proctor, PE, 2005, www.nist.org)

1.5.2. INCIDENTES EN LA INFRAESTRUCTURA DE EDIFICIOS
O EN LOS SERVICIOS PROVISTOS POR EMPRESAS
PUBLICAS U OTROS.

Los incidentes en la infraestructura podrian ser causados por:

v Incidentes en el suministro eléctrico.

v Incidentes en las comunicaciones.

v Fallos en cableado eléctrico.

v Sistema de suministro de agua defectuoso.

1.5.3. INCIDENTES EN LOS EQUIPOS
O EN LA INFRAESTRUCTURA DE RED.

Una vez que el administrador de la red de datos notifica la necesidad
de renovacion tecnoldgica, se definen las acciones a seguir, luego, se
establece las acciones para realizar este tipo de actualizaciones,
siguiendo las recomendaciones de los fabricantes del hardware y los
procedimientos indicados para administrar la realizacion de dichos
cambios. (Site Security Handbook, 1991)

Por lo tanto, los incidentes en los equipos o la infraestructura de red

se deben generalmente a:

v' Equipamientos con desperfectos en su fabricacion.
v Falta de mantenimiento periédico.
v' Equipos que no cumplen con las especificaciones

requeridas ni entregadas por el fabricante.
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v Incidentes en las fuentes de alimentacién a base de
baterias.

v' Dafios en los equipos de aire acondicionado.

v Interrupcién de los servicios de red y acceso a los

sistemas de informacion.

1.5.4. INCIDENTES EXTERNOS.

Son todos aquellos incidentes provocados por agentes ajenos a la
institucibn pero provocados por cualquiera de las que se

mencionan en el siguiente listado.

Revoluciones civiles y/o militares
Guerras

Deslaves

Robos

Huelgas.

Incendios.

Inundaciones.

N N N N N R

Desastres naturales (terremotos, tsunamis, huracanes,
ciclones, maremotos, erupciones volcanicas, etc.).
Pandemias.

Hechos de conmocion nacional.

Sabotajes.

Actos de terrorismo.

D N N N N

Dafios premeditados.
(Huerta, 2000)

1.6. ANALISIS DEL IMPACTO SOBRE EL NEGOCIO (AIN).

En definitiva, uno de los componentes esenciales de un PCN, es

realizar un Analisis del Impacto sobre el Negocio (AIN), siendo ésta la
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inicial accion a tomar para el desarrollo de un PCN, ya que mostrara las
falencias, debilidades y fallas operativas por inactividad de la empresa,
sSus procesos criticos y los requisitos de tiempo de recuperacion
acordados necesarios, pero asignando prioridades a las estrategias de
recuperacion que pudieran ser necesarias durante una interrupcion
extendida de la actividad en los servicios (varias horas, dias o

semanas).

1.6.1. REPRESENTACION DEL ANALISIS DEL IMPACTO SOBRE EL
NEGOCIO.

Se debe considerar principalmente la cantidad de recursos y
tiempo empleado para realizar un AIN que dependera del tamafio
y complejidad del area en la que se lo implementara.

El AIN, es una de las fases mas importantes del PCN, pues en
ésta etapa los riesgos identificados en las operaciones, area o
procesos principales de la empresa, seran priorizados y
categorizados de acuerdo a su impacto para posteriormente
establecer las estrategias de reparacion mediante la

determinacién de los tiempos de recuperacion.

En conclusién, el AIN nos permitira identificar el impacto operativo
de cada uno de los riesgos identificados en el Departamento de

IP-MPLS de la Corporacion Nacional de Telecomunicaciones E.P.

1.6.2. ¢QUE ENCIERRA EL ANALISIS DE IMPACTO SOBRE EL
NEGOCIO?

El andlisis del impacto sobre el negocio incluye los siguientes

items:
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Se describe como el riesgo tedrico, es deducido en la

analisis de riesgos en la etapa del

Planeamiento, tomando en cuenta que aun después de

aplicar soluciones, éste persiste.

(Conferencia. Gestion de Riesgos. Manias, J)

Resultando como el ciclo légico del planeamiento, el

1.6.2.1. RIESGO RESIDUAL.
elaboracion del
siguiente:
Figura 5.

Ciclo logico para encontrar el Riesgo Residual.

-

~

\

 Implantacion de los contenidos.
» Evaluacion del riesgo
EL PROYECTAR * Planificacion en la relacion del
riesgo
\_ /| * Conformidad de riesgo. )
~ ) )
* La elaboracion del plan en el
EL HACER _
proceso del riesgo.
L v y,
(~ ™ )
* Revision periodica y continua de
EL CONSIDERAR )
los riesgos.

- y y,
( Y« Proceso de mejora en la gestién )
EL PROCEDER. de riesgos y seguridad de la
. y informacion. y

Segun la norma ISO 27005 en lo concerniente al Riesgo

Residual en sintesis dice lo siguiente:
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“La fineza para establecer riesgos, incidentes o amenazas, estara ligado a los
resultados y a la evaluacion de los mismos, considerando que éste permanece
o persiste aun después de que las gerencias y encargados del area aplican una
respuesta de accion, ademas realizar una prueba adicional con otro tipo de
evaluacion para los riesgos con diferentes parametros, por ejemplo: valoracion
del riesgo mediante una matriz de riesgos con valoraciones diferentes,
aceptacion del riesgo con su respectiva escala de riesgo, o criterios de
impacto.” (ISO 27005)

Ante esto, las opciones a elegir en la identificacién de los riesgos

y su respectivo valor residual es:

v' Pasar la responsabilidad a otro: por ejemplo, con la
contratacién de un seguro, aunque resulte costoso a largo
tiempo.

v' Terminar por abandonar la actividad: considerando su alto
nivel de riesgo.

v" Reducir el nivel de riesgo, fortaleciendo los controles o con

la implantacion de nuevos controles.

1.6.2.2. ESTADO MAXIMO DE INTERRUPCION DE LOS
SERVICIOS.

Cuando este tiempo supera lo previsto, las pérdidas sufren un
aumento significativo y las funciones no podrian ser
reanudadas.

Una vez que esta establecido el objetivo y vision del negocio,
los procedimientos que lo componen, y la importancia de los
procesos de cada uno de ellos, debemos establecer los

tiempos de recuperacion.
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Teniendo en cuenta que el objetivo del Plan es dar continuidad
al negocio tras un incidente o contingencia grave con las
menores pérdidas operativas funcionales y econdmicas
posibles para la empresa, debe estimarse para cada uno de
los procesos que se han considerado criticos, el tiempo a
partir del cual las pérdidas econ6micas afectarian de forma
grave a la organizacién, entonces éste se convierte en el

Tiempo Maximo de Recuperacion o de Interrupcion.

Un ejemplo del estado Méaximo de Recuperacion, es que
pueden hallarse procesos en los que el tiempo de reparacion
es muy pequefio (algunas horas), como la prestacion y
provisién del servicio de telefonia publica basica, pero distintos
procesos, como la facturacion a clientes y consumidores en
una empresa de servicios como en Hosting, alguna entidad
financiera o Bancaria, y en un ISP, pueden tener un periodo
de recuperaciéon mayor (nos referimos a varios dias o varias
semanas segun la gravedad del incidente) ya que se
inmiscuyen tecnologias y equipamientos de proveedores
heterogéneos, dedicando varios servicios sobre una misma red
y en un mismo espacio fisico, siendo éste el mejor de los

casos por la cercania del equipamiento.

He aqui la valoracion importante respecto a seleccionar la
estrategia de respaldo adecuada a las necesidades de

recuperacion de las operaciones en la empresa.

Ademas estos tiempos deberan estar sujetos a los reglamentos de
instituciones estatales regulatorias como el CONSEJO NACIONAL DE
TELECOMUNICACIONES (CONATEL) y la SECRETARIA NACIONAL
DE TELECOMUNICACIONES (SENATEL).
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CONATEL Consejo Nacional de Telecomunicaciones.

Es el organismo encargado de la regulacion y administracién de las

telecomunicaciones en el Ecuador, a través de la implantacion de

politicas que motiven el acceso de los usuarios a servicios de

telecomunicaciones con calidad, y que sus proveedores desarrollen sus

actividades en un escenario de leal competencia.
Entre las actividades del CONATEL estén:

v

v

Velar por el estricto cumplimiento y respeto a los derechos de los
usuarios en materia de servicios de telecomunicaciones.
Consolidar la apertura del mercado de las telecomunicaciones en
el pais que elimine las distorsiones existentes y que atraiga la
inversion.

Incentivar la participacion del sector privado en el desarrollo de
infraestructura y prestacion de servicios de telecomunicaciones en
un marco de seguridad juridica y de libre y leal competencia.
Fortalecer la presencia del Ecuador en la esfera subregional,
regional y mundial en materia de telecomunicaciones.

Promover un cambio del marco legal acorde a los avances
tecnoldgicos y de libre mercado.

Propender a que la sociedad ecuatoriana obtenga el acceso y
servicio universal de telecomunicaciones en forma agil, oportuna,
con calidad adecuada y a precios justos.

Promover el uso de las Tecnologias de Informacion vy
Comunicacion (TICs) para garantizar el acceso de todos los
ecuatorianos a la Sociedad de la Informacién.

Fomentar el acceso y uso de Internet, asi como sus aplicaciones

en el ambito social como educacion y salud.
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SENATEL Secretaria Nacional de Telecomunicaciones.

Es la entidad encargada de la administracién y regulacion del espectro
radioeléctrico en el Ecuador, los servicios de telecomunicaciones, radio y

television.

Entre las actividades del SENATEL estan:

Optimizar el uso de recursos y control de gasto corriente.
Uso intensivo de medios electrénicos.
Seguridad, integridad y confidencialidad de la informacién.

Fortalecimiento del talento humano.

AN N NN

Fomentar la permanente formacion y capacitacion del personal
técnico especializado en las tecnologias de nueva generacion y
regulacién aplicables.

v Mantener el sistema de gestion de calidad y mejoramiento
continuo en los procesos internos.

(www.conatel.gob.ec)

1.6.2.3. DETERMINACION DE PROCESOS CRITICOS.

Basada en la importancia misma de los servicios provistos
en la empresa, Yy de los procesos que han de ser
clasificados de acuerdo a la disponibilidad, actividad,
operatividad, calidad de servicio y demanda por los
clientes, ya que estas prestaciones, son las solicitadas por
los usuarios y empresas de acuerdo a la actividad de cada
uno de ellos. (ISEC. Conferencias de Seguridad de la

Informacién)
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1.6.2.4. IMPACTO PARA LA EMPRESA.

Frente a los incidentes detallados anteriormente, tenemos
varios factores que afectaran a la imagen, a los procesos,
procedimientos habituales de trabajo, que a su vez,
conllevan a las consecuencias no deseadas de la
corporacion, y que se deberan tomar en cuenta como las
gue se mencionan y figuran como impacto directo sobre la
empresa. (ISEC. Conferencias de Seguridad de la
Informacion)

Figura 6.

Elementos que impactan a la Continuidad del Negocio y sus Actividades.

Pérdida
financiera directa
en caso de
fraude.

Demandas por
parte de
terceros.

Debilitamiento de
posicion
comercial.

Impacto para
la Empresa

Problemas en el
manejo de
recursos
humanos.

Degradacion de
imagen
corporativa.

Exposicion a
riesgos personales.
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1.6.3. RELACION DE DEPARTAMENTOS Y USUARIOS.

Se puede ligar departamentos y usuarios ya que ocupan el mismo
espacio dentro de la organizacion, por ende, los procesos en
cualquier organizacion estan gestionados por usuarios y a su vez
en departamentos, dentro del inventario de procesos es necesario
conocer el personal involucrado en los mismos.

Como guia, ésta informacion puede obtenerse en las mismas
entrevistas donde se recoge la informacion de los procesos
existentes y de los elementos, es decir, el hardware y software

que lo integran. (http://www.ulpgc.es)

1.6.3.1. RELACION DE DEPARTAMENTOS.

Se deberan plantear, identificar y dirigir los departamentos
existentes en las instituciones en las que se implemente un

Plan de continuidad de Negocio.

1.6.3.2. RELACION DE LOS USUARIOS.

Se debera organizar cada uno de los nombres de las
personas que integran los departamentos y las areas que

intervienen en los procesos internos.

1.6.4. PREPARACION DE LA RELACION DE PROCESOS.

Se debera establecer los procesos operativos y de negocio que

se realizan en la compafia.

Para obtener la informacion sobre los procesos y las aplicaciones
que los gestionan, es esencial la participacion de las personas

responsables de los mismos dentro de la organizacion o las
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empresas en general, y de aquellos trabajadores que conocen en
profundidad los mismos.

Para lograrlo se realizara, entrevistas personales y cuestionarios
que nos acercardn a los procesos criticos del negocio en la
empresa.

Podemos dividir los procesos en operativos y procesos de

soporte. (ISEC. Conferencias de Seguridad de la Informacién)

1.6.4.1. LOS PROCESOS OPERATIVOS.

Son aquellos que guardan una relacion directa con el
cliente. Aqui se pueden mencionar la utilizacion de los
servicios provistos por la institucion como telefonia,
internet, canales de datos, enlaces dedicados sobre
diferentes medios de transmision y tecnologias como: par

de cobre, fibra éptica, microondas, enlaces satelitales, etc.

1.6.4.2. LOS PROCESOS DE SOPORTE.

Serian aquellos que facilitan los recursos al cliente, para
poder realizar los procesos operativos (recursos humanos,
gestion financiera, facturacion, almacenaje, atencion al

cliente, etc.)

1.6.5. PREPARACION DE LA RELACION DE APLICACIONES.

Establecer la reciprocidad de las aplicaciones que soportan los
procesos de la empresa, en este punto se debe recolectar el
inventario de los recursos tecnoldgicos que soportan los procesos
de la CNT y que basicamente estan determinados para cualquier

institucidon en cualquier area de las telecomunicaciones, a fin de
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identificar aquellos que den soporte inmediato y directo a los
servicios criticos. (ISEC. Conferencias de Seguridad de la

Informacién)

Como se ha mencionado, los recursos tecnolégicos sirven para
optimizar procesos, tiempos, e incluso recursos humanos,
acelerando el trabajo y los tiempos de respuesta que al final
siempre afectan positivamente en el rendimiento y en la mayoria
de los casos (relacién cliente — proveedor de servicios) en la
preferencia del consumidor final.

Precisamos a la relacion de aplicaciones como el uso profundo de
los recursos tecnoldgicos, para el logro de objetivos dentro de

una estructura como la de CNT.

Algunos factores del porgué podemos utilizar los Recursos

Tecnologicos se detallan en el siguiente cuadro:

v' Para el cumplimiento y soporte de las normativas en las
operaciones de la organizacion.

v’ Para facilitar los servicios con recursos tecnoldgicos
actualizados.

v' Para mejorar los servicios con la tecnologia disponible e
instalada.

v' Como soporte de operacion en los servicios.

<\

Para agilizar y mejorar la comunicacion del personal.

v’ Para la creacion de redes de informacion debida y
claramente documentadas.

v' Rapidez y facilidad que brindan.

v' Para dar agilidad a los procesos.
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1.6.5.1. SUSTENTOS TECNOLOGICOS.

Los tipos de sustentos que se analizan son:

Figura 7.
Sustentos Tecnoldgicos.

Los sustentos Los sustentos
especificos transversales

11.6.5..1. LOS SUSTENTOS ESPECIFICOS.

Los sustentos especificos incluyen los siguientes:

(ISEC. Conferencias de Seguridad de la Informacién)
Concerniente a herramientas, equipos, instrumentos,
materiales, maquinas, dispositivos y software especificos
necesarios para lograr el propdsito técnico establecido,
tomando como mas importantes los mencionados a

continuacion:

HARDWARE.

Identificando cada uno de los elementos de hardware que
soportan los Sistemas de Informacion de la organizacion
(como son: documentos, manuales, procedimientos,
personas, hardware, software, bases de datos).

Entre los dispositivos: Routers, switches, laptops, PC de
escritorio, bridges, mdédems, Access point, centrales,

impresoras, centros de gestion, etc. (Huerta, 2000)
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SOFTWARE.

Recogiendo todos aquellos componentes de software,
incluido todos los asociados al sistema operativo,
indispensables para el funcionamiento y optimizacion del
Sistema de Informacion de la empresa. (Windows, Linux,
Unix, etc.). (Huerta, 2000)

SOFTWARE Y SU SET APLICACIONES.

Inventariando las aplicaciones de gestion que son
utiizadas en la compafiia. Estas plataformas son
necesarias y provistas para el funcionamiento de las
tecnologias disponibles en la organizacion y por cada
proveedor.

(ISEC. Conferencias de Seguridad de la Informacion)

INSTALACIONES FISICAS.

Considerando aquellos elementos o componentes que sin
disponer de una tecnologia requieren de una plataforma
para su funcionamiento, ésta, esta enfocada propiamente
al tratamiento de la informaciéon donde si son requeridos

para garantizar la operatividad del servicio.

Dentro de la infraestructura fisica consideramos:

El espacio fisico para el uso y el almacenamiento de los
recursos: laboratorios, centrales telefénicas, nodos,
(COMAGs) Centros de Operacion, Mantenimiento,
Administracion y Gestion, departamento comercial,

bodegas, etc.
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LOS SUSTENTOS TRANSVERSALES.

Estos sustentos son de tipo imperceptible, pudiendo ser

identificados y catalogados como el capital humano y de

estructura departamental o de manera simple como

informacién o0 conocimiento.

De manera que, el sustento transversal es aplicable para

el mejoramiento de los procedimientos que se aprovechan

sobre un sistema establecido como: cadena de valor

empresarial, unidad estratégica de negocios, y demas

componentes.

Para citar los sustentos transversales podemos nombrar:

v

Manejo de los procesos, por conocimiento del
personal.

Los procesos y métodos han sido documentados o
codificados.

Personal que introduce en procesos técnicos,
documentandolos y registrandolos dentro en un
historial de control.

Estructura organizacional asociada a la actividad
técnica.

Areas, personal, proveedores y usuarios con los que
se tiene dependencia operativa.

Informacién necesaria para los procesos técnicos de

la organizacion.

1.6.6. ANALISIS OPERATIVO.

En el andlisis operativo, se procedera a medir los impactos

negativos resultantes de la ocurrencia de un evento que pudiera
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llegar a interrumpir el proceso de operaciones en las diversas
areas que se encuentran involucradas con su departamento de
IP_MPLS en la CNT.

La ponderacién considerada para el analisis operativo de la
compafiia, estard basado directamente al grado de la magnitud
del dafio que afectaria en la proyeccion como por ejemplo: caida
de los sistemas de operacidon, eventos de conmocion nacional,
hechos vandalicos en contra de la infraestructura de la
organizacion, etc., tomando en consideracion las pérdidas

operacionales y funcionales.

De este analisis nacen interrogantes como por ejemplo:

v' ¢ Cuales son los recursos afines con los procesos criticos del
negocio?, y el mas importante,

v' ¢ Cual es el periodo de recuperacion critico para los recursos
de informacién en el cual se debe establecer el procesamiento
del negocio, antes de que se produzcan pérdidas totales de los

servicios provistos o la pérdida de clientes?

Se puede entender que los accidentes afectan en ocasiones muy
seriamente y de forma diferente a cada seccion de la empresa
dependiendo de su area de actividad sin importar el tamafio que

esta tuviere.

Otros efectos  provenidos de un desastre, interrupcion o
paralizacion de las actividades y servicios provistos por la
organizacién, que pueden causar un gran impacto son la pérdida
de reputacion frente a los clientes y la pérdida de ventaja

competitiva con otras compaiiias.
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1.6.7. ANALISIS DE RIESGOS.

Para el analisis de inseguridades se debe identificar y analizar
los incomparables detalles o factores de riesgo que fortuitamente
podran aparecer afectando a las actividades que se desea

proteger.

La estimacion de riesgos, siempre contempla que algo o alguien
puede fallar, y a continuacion estimar las consecuencias que
resultarian para la institucion frente a estos hechos, es decir, es el

proceso que permite el evaluar los riegos y su impacto.

Se ha de tener en cuenta la probabilidad de que sucedan cada
uno de los problemas posibles, de ésta forma, se pueden priorizar
los problemas y su consecuencia potencial desarrollando un plan

adecuado.

Por lo tanto, la direccién de los riesgos es la facilidad de
aprovechar el andlisis de riesgo para trazar estrategias 6ptimas
que admitan la reduccién significativa o la mitigacién de los

Mmismaos.
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CAPITULO Il

2. DESCRIPCION DE LA SITUACION ACTUAL EN LA CNTE.P.
Y SU DEPARTAMENTO DE IP_MPLS.

(Internet Protocol — Multi-protocol Label Switching)

Mensualmente en la Corporacion Nacional de Telecomunicaciones CNT
E.P., se instalan mediante O6rdenes de trabajo generadas por el area de
ingenieria, SWITCH IP en localidades que no cuentan con equipamiento

IP, para la entrega de servicios masivos y corporativos a los usuarios.

Mediante el Plan de Ampliacion de la red del departamento de IP_MPLS en
la Corporacion Nacional de Telecomunicaciones, se ha contemplado
equipamiento en las capitales de provincias, sin embargo existe
requerimiento de localidades intermedias en las cuales se cuenta con

infraestructura de fibra Optica, pero aln no se dispone del equipamiento IP.

Se ha realizado también, un analisis comercial encontrando que existe la
demanda de infraestructura IP insatisfecha en varias localidades a nivel

nacional.

Se identificaron los sitios que cuentan con infraestructura de fibra éptica
como parte del Proyecto de la Red Nacional de Transmision y de las
facilidades para la instalacion de SWITCH IP o reemplazo de los equipos

existentes para mejorar capacidades y la provisidbn de nuevos servicios.

Ante ésta situacion se han identificado las siguientes causas y efectos en el
desarrollo del negocio en la CNT E.P., ya que la demanda por los servicios
gue provee es mayor al crecimiento de la capacidad para ofertarlos que

actualmente posee.

Las causas detectadas son las siguientes:
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v Las localidades intermedias no han sido consideradas en la
ampliacion de la red IP.

v' La informacion de la demanda de los servicios prestados por
la CNT, esta desactualizada.

v' Proyectos de reemplazo de equipamiento IP de baja
capacidad han sido programados a mediano y largo plazo.

v No se ha realizado un analisis de mercado del sector
corporativo.

v La saturacion de equipos existentes en varias localidades.

Los efectos de la problemética son:

v" Demora en la atencién de érdenes de trabajo.

v' Demanda Insatisfecha de servicios IP en varias localidades
del pais.

v' Bajo posicionamiento de la empresa CNT E.P en zonas no
atendidas.

v Pérdida de clientes que optan por otros proveedores.

2.1.ANTECEDENTES:
TECNOLOGIA, PROCESOS, PERSONAL, ACTIVIDADES.

2.1.1. TECNOLOGIA.
Las diferentes redes que maneja la Corporacién Nacional de

Telecomunicaciones que funcionan actualmente dentro de su

infraestructura tecnolégica son:
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v" BACKBONE ATM NORTEL.
(Inicio Operacién NOV_2001).

Se encuentra operativa desde hace 10 afos, ésta red era el
Backbone de la CNT, soportaba todo el trafico de esos afios.
Se conserva en operacion por que adn existen usuarios y
empresas que mantienen sus troncales ATM (Asynchronous
Transfer Mode, que es una tecnologia de telecomunicacion
desarrollada para hacer frente a la gran demanda capacidad
de transmision para servicios y aplicaciones; que ofrece un
servicio orientado a conexion gracias a los VP (Virtual Paths) y
los VC (Virtual Circuits)) y se niegan a migrar debido a la
fiabilidad que les ha brindado esta red durante todos estos

anos.

Sin embargo, entre varias de las restricciones de esta red son:

v el limitado Ancho de Banda.
v' su alto costo.
vy el mantenimiento requerido de sus

componentes.

Ante esta situacion, ya existe un acuerdo para migrar a la red
IP en Julio del 2012.

v' AAA-BRAS HUAWEI.
(Inicio Operacion DIC_2003).

Actualmente lo que es la red BRAS esta constituida por los
servidores que asignan las Direcciones IP a los usuarios

finales, y estan unidos a una plataforma inteligente llamada
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AAA (plataforma convergente en la que se produce la

autenticacion).

El BRAS de la Corporacion Nacional de
Telecomunicaciones, es el espacio de interconexion
con el trafico de informacion para los usuarios,
suministrando al mismo tiempo la capacidad de
integrar protocolos como IP*, ATM? 0 PPP?, ademas,
brinda la facilidad en la administracion de politicas
de QoS* (Calidad de Servicio) entre la red de
accesos (fibra optica, cobre o Inaldambrico WIMAX?)
y la PSN (PUBLIC SWITCHED NETWORK - Red

Publica Conmutada)

AAA (Authentication, Authorization and Accounting),
Red de servicios de seguridad que proporcionan el
marco basico para establecer control de acceso en
un router o un servidor de acceso. Es flexible,
escalable y soporta multiples métodos de

autenticacion

1 |P.- INTERNET PROTOCOL. Aungque es un protocolo que no garantiza la entrega de

paquetes es uno de los mas importantes, es un protocolo no orientado a conexion de nivel 3,
cuenta con un direccionamiento de 4 bytes.

2 ATM.- ASYNCHRONOUS TRANSFER MODE.- es una tecnologia de conmutacion de
paquetes donde dichos paquetes de informacién son trasportadas sin la necesidad de un orden
especifico.

% PPP.- POINT TO POINT PROTOCOL.- es un protocolo que admite métodos de autenticacion
con la ventaja del cifrado de la informacion. Normalmente sus procesos son automatizados.

4 Qo0S.- QUALITY of SERVICE.- es la capacidad de las redes para brindar prioridad a
aplicaciones, usuarios, datos, con el fin de garantizar la satisfaccién de los usuarios de red en
el uso de sus recursos.

®> WIMAX. - Worldwide Interoperability for Microwave Access — Interoperabilidad Mundial para
Acceso por Microondas. Creado por Intel y Alvarion, para permitir el acceso a internet
inalambrico a varios kilbmetros de distancia.
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Es importante mencionar que ésta plataforma tiene su

respectivo Backup operativo.

v" BACKBONE MPLS FASEL.
(Inicio Operacion ENE_2009).

La Corporacion Nacional de Telecomunicaciones mediante un
proyecto visionario, integré a su red un total de 38 equipos
MPLS, con la finalidad de mejorar el servicio a los usuarios
dando inicio al Backbone MPLS.

MPLS (MULTI-PROTOCOL LABEL SWITCHING,
Conmutacion Multi-Protocolo mediante Etiquetas), es un
mecanismo de transporte de datos estandar creado por la
IETF® y definido en el RFC’ 3031. Opera entre las capas de
red y la de enlace de datos del modelo OSI® (Estandar donde
se definen los diferentes estratos existentes de los protocolos

utilizados en redes).

Fue disefiado para unificar el servicio de transporte de datos
para las redes basadas en circuitos y las basadas en

paquetes.

Es utilizado para la transmisién de trafico de voz y de paquetes
IP.

® |ETF.- INTERNET ENGINEERING TASK FORCE, siendo el instituto que define los

estandares de la red en areas como transporte, seguridad, enrutamiento, entre otros, es el ente
regulador de los estandares de internet.

" RFC.- REQUEST FOR COMMENTS, se basa principalmente en el intercambio de etiquetas,
permitiendo garantizar el QoS sobre IP, ademas hace posible la implementacion de la
ingenieria de trafico.

8 OSI. - OPEN SYSTEM INTERCONNECTION, estd compuesta por 7 niveles o capas, es la
norma que rige para los protocolos de comunicacién desde 1984. Asegura que los estandares
de compatibilidad e interoperabilidad entre tecnologias sean acogidos por los fabricantes que
las producen.
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v" AAA-BRAS ERICCSON.
(Inicio Operacién FEB_2009).

La red Ericsson, posee una tecnologia confiable y eficiente,
pero la primordial limitante de conservar operativa esta
plataforma tecnoldgica, es el factor costo-mantenimiento.
Actualmente tiene unos pocos clientes conectados. Cabe
sefalar que estda en proceso de ser suprimida y migrada a

tecnologia IP.

v" BACKBONE MPLS FASE2.
(Inicio Ejecucion NOV_2009).

Al empezar con esta red fue disefiada con 3 dispositivos los
cuales estaban conectados a nivel internacional. Pero ya
estaba disefiada su ampliacion en lo que se llamé Backbone
MPLS FASE 2.

La Fase 2, es la ampliaciéon de la red de BORDES DE
INTERNET que consta de LER® (Label Edge Router), estos
tienen la habilidad de encaminar paquetes en redes externas a
MPLS. Las etiquetas asignadas por el LSR' (Label Switching
Router), son distribuidas por el LDP! (Label Distribution
Protocol), mediante el protocolo LDP los ruteadores de
etiquetas (LSR) intercambian informacion para luego integrar
un grupo de equipos internos y externos, lo que ha hecho de
ésta red, una de las mas grandes y eficientes actualmente
dentro de la Infraestructura de la CNT.

® LER-- Es un ruteador de borde, que sirve de interface entre la red MPLS y otras redes
clasificando el trafico que ingresa al dominio.

10 Lsr.- Es un router (normalmente configurado como nucleo) que efectlla conmutacion
basado Unicamente en el intercambio de etiquetas.

1 DP- es el protocolo empleado para la reparticion de las etiquetas MPLS entre los
dispositivos y componentes de la RED.
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v" FASE 3 MPLS.
(Ejecucion 2010).

Siendo esta una ampliacion de los BRAS, cabe sefalar que
gran parte de la infraestructura de esta fase, estara dedicada
para ampliacion de la capacidad del servicio en la provincia del

Guayas.

Todas estas plataformas que se han detallado se encuentran
formando una red convergente dentro de la CNT, el DWDM,
red de transporte de la informacibn es una técnica de
transmision de sefiales a través de fibra Optica usando la
banda C a 1550 nandmetros de longitud de onda, son las
encargadas de proveer servicios a los clientes corporativos,
masivos o de IP fijos.

Distribucién

En sintesis: los usuarios ingresan a la plataforma mediante la
red de cobre hacia el ATM, a través de los DSLAMs*? (estos
ya casi en desuso), DSLAMs IP o AMGs™® (tienen voz y/o
datos) y WIMAX, luego se transmiten mediante DWDM** con
una capacidad de 10 Gbps. con posibilidad de ser enviados a

largas distancias.

Toda la informacién es soportada por las plataformas MPLS y
ATM, las cuales convergen al BRAS, éste ultimo es quien

asigna y agrega su respectivo ancho de banda a cada usuario,

12 bsLams (DIGITAL SUSCRIBER LINE ACCES MULTIPLEXER), dispositivo colocado en las
centrales telefénicas de la CNT, y que tiene como funcién realizar el enlace mdltiple de las
conexiones DSL de los usuarios en una portadora de alta velocidad como ATM.

13 AMG (ACCES MEDIA GATEWAY), concentradores de lineas telefénicas con capacidad de
incluir servicio de datos a los usuarios mediante fibra 6ptica.

14 bwbpm (DENSE WAVELENGTH DIVISION MULTIPLEXING), tecnologia de transporte de
informacidn capaz de enviar varias sefiales en una sola fibra 6ptica. Permite la comunicacion
FULL DUPLEX.
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los autentica para fines de facturacion, y les asigna un perfil de
navegacion de acuerdo al plan contratado. (Los BRAS-AAA
Ericsson y Huawei se conectan a las redes IP_MPLS y ATM

respectivamente).

Figura 8.

Conexion usuarios corporativos y masivos.
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Figura tomada de los manuales informativos y esquemas de red de la CNT.
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También tiene su integracion a los servicios de como se factura
mediante las bases de datos que contienen a los clientes por
medio de las plataformas respectivas OPEN FLEXIS y AXIS™.

2.1.2. PROCESOS.

La carga de cada actividad ha sido dimensionada de acuerdo a
paradmetros de requerimientos diarios 0 semanales, el tiempo que
toma atenderlos, actividades que son ocasionales y en otros casos
se ha usado la cantidad de horas que se estima se requieren, ya
que para ellas no existen datos estadisticos ni indicadores

mensuales.

Realizado el andlisis de carga de trabajo para cada plataforma, de
acuerdo a las actividades de aprovisionamiento, atencién a
problemas de clientes, atencion a problemas de red, mantencion
de red y atencion a las 6rdenes de trabajo solicitadas por el area de
ingenieria y otras actividades de mas alto nivel, cada una de éstas
actividades se han agrupado en tres niveles de operacion dentro
del Departamento IP-MPLS en la CNT.

v Nivel 1.

Se agruparon todas las actividades concernidas a la atencién

de clientes, para la solucién de problemas a nivel de usuario.
v" Nivel 2.

Relacionado con todas las actividades que tienen

concordancia con el soporte de la red como sus fallas y

15 OPEN FLEXIS y AXIS (Plataformas que contienen la base de datos de los registros de red,
permite almacenar los datos técnicos de red y referencias de los clientes incluidos sus registros
para facturacion)
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atenciéon de oOrdenes de trabajo generados por el area de

ingenieria.
v Nivel 3.

Contiene todas las actividades que estan relacionadas a la
red, como su crecimiento, resolucion de fallas mayores,

contacto con areas de marketing y relacion con proveedores.

La imagen d. muestra el nivel Jerarquico del departamento IP-
MPLS

Figura 9.
Esquema de soporte jerarquico Gestion ATM.
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Figura tomada de los manuales informativos y esquemas de red de la CNT.
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La conexion de DWDM en la que ingresa el trafico MPLS, se realiza mediante
una interfaz entre router conectados sobre la infraestructura de red, se muestra

en laimagen e.

Figura 10.
Conexion DWDM. Transporte del trafico MPLS.
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Figura tomada de los manuales informativos y esquemas de red de la CNT.
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2.1.3. PERSONAL.

Como una porcion de los servicios que presta la Corporacion
Nacional de Telecomunicaciones, se dispone de un centro de
Administracibn de asistencia al cliente a nivel nacional
denominado Call Center, en el cual se reciben los reportes de
fallas de la red de datos (internet), y se constatan los datos del
cliente, obteniéndose indicaciones de la falla por parte de los
usuarios que presentan un problema con sus servicio,

realizandose las pruebas de primer nivel correspondientes.

Luego se establece comunicacion inmediata con el NOC (Network
Operation Center), a fin de efectuar la revision extremo a extremo
sobre la Red y determinar la causa real del problema. El Call
Center y el NOC funcionan las veinticuatro (24) horas, siete (7)
dias de la semana, los trescientos sesenta y cinco (365) dias del

ano.

Dada la situacion, de existir dafios masivos en servicios de la
CNT, el administrador a cargo de la plataforma debera elaborar un
informe acerca del dafio en un tiempo estimado de entrega de
hasta 72 horas, si cuenta con toda la informacién del hecho. Si
requiere informacion de otro pais o Carrier (empresa portadora
de servicios), debera incluir el tiempo que estos empleen para

responder.

Es asi como, el personal del departamento IP-MPLS vy las tareas
encomendadas estan distribuidas y conformadas de acuerdo a

las tablas 1y 2.



Tabla 1.

Personal responsable del area de IP_MPLS.
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TECNICO
RESPONSABLE
RESPONSABLE |BACKBONE RED NIVEL 3 NIVEL 2 NIVEL 1
TN3.1 | 2personas
MPLS TEC.1 rotacion
TN32 mensual
TN 3.3 | 3personas
g ATM TEC. 2 rotacion
= TN34 mensual 2
& ya
iy TN35 | 3personas |TECNICOS
) METRO 3
L TEC. 3 rotacion
x MPLS
TN 3.6 mensual
TN3.7 | 2personas
BORDERS TEC. 4 rotacion
TN 3.8 mensual

2.1.4. ACTIVIDADES.

Las actividades estan clasificadas de acuerdo al nivel de servicio

qgue presta el personal del departamento IP-MPLS asi:
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Tabla 2.
Actividades del departamento de IP_MPLS.

NIVEL 1 _ CALL CENTER

Son todas aquellas actividades que conciernen con la atencion a clientes.

Tareas A:

Configuracion, levantamiento y revision de interfaces.

Atencion de llamadas telefénicas hacia la PBX del Area.

Solicitud de correo y verificacién de alarmas.

Atencion a los OPE GESTION ATM Y OPE BACKBONE IP.

Configuracion de servicios masivos y corporativos.

Verificacion de pendientes.

Configuracion de usuario y contrasefia en AAA.

Levantamiento de VLANS

Verificacion de Pendientes

Configuracion de user y password en AAA

Contraordenes Retiros de infraestructuras (.10) Traslados, upgrades,

downgrade, cambios (.16)

Atencion solucion y cierre de Trouble Tickets segun prioridad.

Identificacion de incidentes en la red y aplicacion de procedimientos.

Administracion de incidentes utilizando herramientas basicas y

documentacion de los mismos.




48

Uso de herramientas de administracion para monitoreo de status de red.

Interpretacion de alarmas y determinacion de su severidad para inicio de

troubleshooting en un primer nivel.

Monitoreo y gestion de la red mediante herramientas tales como ANA,
CACTI, NAGIOS.

Reconexion de usuarios masivos con el AAA.

Registro de incidentes.

Troubleshooting nets IP/MPLS, BRAS, ITELLIN, METROS_OPE, ATM

Soporte a XDSL, Call Center y NOC cuando existen desbordes de XDSL,

incluso se atiende a técnicos.

Requerimientos de cableado

NIVEL 2 _ DEPARTAMENTO MULTISERVICIOS

Relacionado con todas las actividades que tienen concordancia con el

soporte de la red, sus fallas, coordinacién y atencion.

Coordinacion y atencion de OTs dentro del area asignada.

Atencion de 6rdenes de trabajo de sus zonas.

Planificar y participar en migraciones.

Configuracion, levantamiento y revision de interfaces.

Planificar y participar en mantenimientos programados.

Generar MOPs y comunicados de mantenimiento.

Actualizar los diagramas de red.
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Inventarios, etiquetamiento de equipos.

Operar y mantener las plataformas asignadas.

Apertura de tickets a proveedores.

Interconexién de redes.

Instalaciones y requerimientos de cableado estructurado.

Instalacion de nodos.

Reparacién de equipos.

Back up de configuracion de las diversas plataformas.

Generacion de nuevos scripts.

Procesos de administracion de inventario de la red.

Operacion de mantenimientos fisicos y légicos.

Administracion de Syslog, ACS.

Atencion de problemas dentro y fuera de la ciudad que ocasionan
interrupcion en el servicio de red y accesos a los sistemas de

informacion.

Uso de scripts. UNIX cron job command para crear retinas automaticas

de mantenimientos de la red.

Administracion de las politicas de seguridad. (FW, administracion de
usuarios, antivirus, cumplimiento de privacidad, acceso remoto, registro

de vrf y taneles.)

Atencion al teléfono celular del NOC y Stand by.

Migraciones masivas de troncales.




50

Configuracion y levantamiento de nuevos servicios.

Operar y mantener los sistemas de monitoreo gestores.

Administracion de servidores gestores.

Soporte en trabajos nivel 1.

NIVEL3 _ DEPARTAMENTO DE BACKBONE ATM/MPLS

Contiene actividades que estan relacionadas con su crecimiento,

optimizacién, resolucion de fallas mayores y contacto con otras aéreas.

Optimizacion de la red.

Planificacién anticipada.

Proyectos de reemplazo de equipamiento IP.

Coordinacion y atencion OTs dentro del area asignada.

Planificacion y participacion de migraciones de mayor impacto.

Definir politicas de seguridad en cada plataforma.

Implementar nuevos proyectos.

Aplicacion de procesos de administracion de problemas segun ITIL.

Planificar y participar en mantenimientos programados.

Ser lider y responsable de una plataforma.

Identificacion de posibles riesgos y amenazas.

Stand by.

Integracion de las plataformas.
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Configuracion y levantamiento de nuevos servicios.

Operar y mantener las plataformas INTERNET, MPLS, BRAS Y
GESTORES.

Cambios de sistemas operativos (I0S, PTR, VRP)

Definicién de servicios.

Migracién masiva de troncales.

Soporte en trabajos de nivel 2.

Troubleshooting de las plataformas.

Andlisis de la arquitectura de las plataformas.

2.2.RECURSOS DEL DEPARTAMENTO
DE IP_MPLS EN LA CNT.

2.2.1. INFRAESTRUCTURA DE RED DE TRANSPORTE.

La configuracion fisica de la red MPLS y conexiones de sus

componentes se muestran a continuacion:

v' Sus diferentes niveles de conectividad:

Acceso, Distribucién y Core.

v Los equipos instalados:

Servidores, routers, switches, DSLAMS, AMG,

Centrales Telefénicas, los enlaces con sus
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respectivas capacidades y el medio de transmision

que se ha utilizado en la implementacion.

v' La ubicacién segun cada uno de los centros poblados o

ciudades.

La infraestructura de red que la CNT posee y que el Area de IP-
MPLS administra esta detallada de acuerdo al disefio al que fue

elaborado.

Se muestra la estructura y su configuracién de red en cada uno de
ellos, todos estos monitoreados y gestionados desde la ciudad de
Quito.



53

Esquema de red de la Plataforma de Accesos WIMAX.

Figura 11.
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Figura tomada de los manuales informativos y esquemas de red de la CNT.
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Figura 12.

Esquema de red de la Plataforma de Accesos hacia AMGs.
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Figura 14.

Esquema de capas Backbone IP_MPLS.
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Figura 15.

Red de transporte nacional de FO CNT.
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Figura 16.

Esquema de salida de datos internacional CNT.
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Para una red multiservicios como la que posee la Corporacion
Nacional de Telecomunicaciones, es imprescindible tener enlaces
de gran capacidad para soportar los servicios de voz, datos y video

debido al crecimiento de las redes de acceso y sus usuarios.

Esta red ha sido disefiada y basada totalmente en anillos para
brindar proteccion en la red, confiabilidad de los sistemas de

telecomunicaciones y disponibilidad de los servicios.

Detalles técnicos de la longitud instalada de la red de Fibra Optica
DWDM de la CNT E.P.

FIBRA OPTICA CNT

RED EXISTENTE (2006): 1.413 Km
NUEVA RED ADICIONAL (2010): 5.357 Km
TOTAL NACIONAL al 2010: 6780 Km
INCREMENTO: 380 %

2.2.2. HERRAMIENTAS UTILIZADAS.

Para todos los departamentos de la CNT, existen instrumentos de
gestibn que facilitan los procesos y agilizan las operaciones
propias de cada uno de ellos, es asi como, entre las herramientas
de soporte para la verificacion del estado de interfaces, activacion
de dispositivos, solucién de problemas de red, monitoreo, informe
de soporte, inventario de equipos y configuraciones utilizadas por
el departamento de IP-MPLS en la corporacion Nacional de
Telecomunicaciones E.P., se enlistan a continuaciéon los

siguientes:
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v' DEPARTAMENTO MULTISERVICIOS, DEPARTAMENTO DE
BACKBONE ATM/MPLS.

Son los equipos de trabajo organizados dentro de la CNT que
resuelven los problemas de RED IP/MPLS, cada uno de ellos
en los 3 niveles de servicio ya establecidos.

v' CACTI-CISCO-ANA.

Herramienta propietaria de CISCO Systems Inc. que realiza
operaciones para el monitoreo del servicio masivo, ANA
Manage, proporciona las funciones principales de

administracion, se enlistan las siguientes:

Verifica saturacion de interfaces.

Visualizacion de los segmentos de la base de datos.
La administracion de eventos en la red.

La configuracién de los grupos protectores de la red.
Gestion de configuracion de informe.

La gestion de la seguridad parametros.

Ambitos de gestién y las cuentas de usuario.

Gestion de enlaces estaticos.

AN N N N N U N NN

Administra la capacidad de ancho de banda en la red.

v ISC (IP SOLUTION CENTER).

El ISC, es un instrumento de gestion del cual es propietario
CISCO Systems Inc., y es una familia de aplicaciones
inteligentes para gestionar la red que ayuda a reducir la
administracion en general, los costos de tareas
proporcionando la gestion de recursos automatizado, basado

en el perfil de las capacidades de suministro.
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Esta dividido en 4 aplicaciones:

ISC Manejo de MPLS
VPN (Multi-protocol
Label Switching —
Virtual Private
Network)

ISC Manejo
VPN/ME (Virtual
Private Network —
Metro Ethernet)

MDE (MPLS
Diagnostic
Expert)

ISC TEM (Traffic
Engineering Manager)

v" OPEN FLEXXIS.

Es una plataforma encargada del sistema de facturacién en la
CNT E.P. en esta base de datos se encuentran todos los
nameros telefénicos y numeros de servicio de datos con sus

respectivos datos de red fisica y logica.

v MANAGED ENGINE PLUS SERVICE DESK.

Es una herramienta de administracion para Service Desk, que

reemplazara a las hojas de calculo de Excel.
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v EMAIL.

Usado para la notificacion de operaciones, administracion de

ordenes, problemas y de negocios.

v Plataforma AXIS.

Es el sistema de facturacion de ancho de banda de cada

cliente, también asigna el usuario y contrasefia.

PROCESAMIENTO DE LA INFORMACION.

La informacion que maneja el departamento de IP_MPLS en la
Corporacién Nacional de Telecomunicaciones, tiene que ver
especificamente con la configuracion del servicio de datos de los
clientes, es decir, aspectos como ancho de banda de operacion
de cada cliente, modo de operacion, VLAN a la que pertenece el
cliente, nombre del usuario, contrasefia, nimero de servicio al que
esta ligado, numero de splitter (nUmero telefénico) entre otros, en
caso de un ISP (INTERNET SERVICE PROVIDER) también esta
asociado a una VLAN, ademas de la Categoria de servicio que
tiene el ISP con la CNT, la categoria de productos de Internet se

encuentra dividida en tres lineas de servicio, las cuales son:

v' Servicios de Internet para Usuarios Finales (SVAF), Servicios
de Internet para Usuarios Finales dividido en 8 tipos de
productos.

v Servicios de Internet para Distribuidores (SVAD) y Servicios de
Valor Agregado; estas lineas a su vez tienen productos
asociados que se han estandarizado de acuerdo a lo siguiente:
SVAF: SVAD: Servicios de Internet para Distribuidores dividido

en 7 tipos de productos.
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v Servicios de Valor Agregado dividido en 5 tipos de productos.

A continuacion la tabla 3, se exponen algunos parametros que

pueden ser tratados desde el centro de gestidn y sus respectivos

valores (los valores cambian constantemente en el tiempo, no son

fijos y dependera de factores como: estado de la red, distancia del

usuario a la central telefénica, bucle del par telefonico, ancho de

banda solicitado, relacién sefial a ruido, atenuacion propia del

medio fisico de conexién del usuario, induccién sobre la red,

humedad, etc.).

Tabla 3.

Parametros a considerar en el servicio de datos ADSL.

ADSL
ADSL State'®
Data Path
Operation Mode
Max. Bandwidth Down/Up(kbps)
Bandwidth Down/Up(kbps)
SNR*" Margin Down/Up(dB)
Attenuation Down/Up(dB)
Power Down/Up(dBm)

CRC*® Down/Up

Descripcion
Show Time
Interleaved
G. dmt. bis plus
20660/ 1167
744 | 306
37.4/31.8
24.3/13.0
1.6/11.3

0/ 2

18 ADSL state Asymmetric Digital Subscriber Line. Estado de la digitalizacion del par de cobre
telefénico, capacidad de transporte de datos a través del par telefonico.

17 SNR.- SIGNAL NOISE REFERENCE. Margen existente entre la potencia de la sefial
generada como informacion y la potencia del ruido que la corrompe.
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FEC' Down/Up 95/ 1
HEC? Down/Up 0/0
System Up Time 10:47:55
DSL?! Up Time 6:11:49
PPP? Up Time 6:11:48

(Student Guide; Cisco Systems Learning; 2010)

2.2.4. POLITICAS DE SEGURIDAD DEL DEPARTAMENTO IP-MPLS.

La RFC 1244 (Request For Comments) expresa que en una
Politica de Seguridad de gran nivel, envuelve la seguridad de los
medios informaticos, y que comparte las bases para definir y
delimitar compromisos para las diversas acciones técnicas

organizativas que se requerirdn con el fin de mejorar la seguridad.

La Gestion de las politicas de seguridad se las ha definido como
el conjunto de acciones y procesos destinados a ofrecer al
departamento de IP_MPLS, la seguridad que requiere,
relacionando directamente a los servicios que provee y a los
usuarios, formando la comunidad tecnoldgica existente dentro de
la CNT E.P.

18 CRC.- CYCLIC REDUNDANDY CHECK. Técnica de cifrado por medio de bloques de
manera recursiva, el tamafio de los blogues pudiendo estar formados de 2 0 4 bytes.

19 FEC.- FORWARDING EQUIVALENCE CLASS. Es el tipo de clase en el que todo el trafico
con similar requerimiento es agrupado.

20 LEC.-HEADER ERROR CHECK. Es el dltimo campo del la celda de de la trama ATM que
consiste en un CRC de 8 bits.

21 DSL.-DIGITAL SUSCRIBER LINE. Es una tecnologia que brinda la posibilidad de un ancho
de banda superior al Dial UP, a través del par telefénico convencional.

22 ppp_- POINT TO POINT PROTOCOL, protocolo que admite métodos de autenticacion con la
ventaja del cifrado de la informacion.
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Todas estas precauciones con el afan de minimizar la ocurrencia
de incidentes de seguridad que afecten real o potencialmente sus
Servicios.

Algunas de las herramientas de seguridad implementadas en el

Departamento de IP_MPLS estan relacionadas con:

Firewall

Administracion de cuentas de usuarios
Antivirus

Acceso remoto

Redes Virtuales Privadas "VPNs"

NN N N N IR

Tecnologias de monitoreo

Es destacable mencionar que las politicas no son y no deben
tratarse como una simple descripcion técnica de mecanismos o0
procedimientos para controlar y brindar seguridad, sino mas bien
adoptarlas como una descripcion de lo que deseamos proteger y el
porqué de nuestro objetivo al implementarlas.

Cada una de las herramientas detalladas en el listado anterior, en

general cumplen con caracteristicas como las siguientes:

La Integridad.
Disponibilidad.
Privacidad.
Control.
Autenticidad.

AN N NN

Ademas, las politicas implementadas tienen como alcance:
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4 N
Cubrir todos los aspectos relacionados con la misma

. politica.

Adecuarse a las necesidades y recursos.

4 N
Son atemporales, es decir, el tiempo en el que se

. aplican no influye en su actividad y vigencia.

4 N
Limitar maniobras donde se conocen las opciones

. ante eventos repetidos.

4 N
Definir criterios usuales para ser acogidos en

. distintas funciones y actividades.

2.2.5. IDENTIFICACION DE LOS PROBLEMAS.

Los incidentes de seguridad informatica tales como:
configuraciones erréneas, equipos defectuosos, conexiones
inapropiadas, etc., dentro del departamento de IP-MPLS, se
pueden definir como la violacibn o amenaza inminente a su
infraestructura o el quebrantamiento de una politica de seguridad

de la informacion implicita o explicita dentro del mismo.

También es un incidente de seguridad un evento que compromete
la seguridad de un sistema como por ejemplo la confidencialidad,

la integridad y la disponibilidad.
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Entre los posibles ejemplos o amenazas determinados como
ejemplos de incidentes de seguridad en el departamento de IP-

MPLS podemos enumerar:

Accesos no autorizados
Robo de contrasefas
Robo de informacion

Denegacion de servicios

NI NEE N NN

Ataques informaticos externos

2.2.6. FACTORES QUE DESENCADENAN UNA CRISIS O AMENAZA.

Si en una empresa no existe un Plan de Continuidad de Negocio,
no se podra conocer Si se encuentra expuesta a una crisis, y peor

aun saber la magnitud de la misma.

Una crisis 0 amenaza inminente, estara caracterizada por la falta
de tiempo para su resolucién ante las variables desconocidas de
la amenaza y la falta de conformacion de un equipo entrenado

gue sera el encargado de tomar las decisiones necesarias.

Entre los factores desencadenantes de una crisis se mencionan

los siguientes:

Situaciones que inician como pequefios incidentes.
Una mala evaluacién de los incidentes.

Falta de preparacion ante una amenaza.
Desconocimientos de las causas.

Falta de registros.

AN N N N SR

Falta de cultura organizacional.



68

2.2.7. RIESGOS Y VULNERABILIDADES.

Entre los tipos de riesgos y vulnerabilidades encontrados en el

departamento de IP-MPLS estan los que se detallan a continuacion:

2.2.7.1.

2.2.7.2.

2.2.7.3.

2.2.7.4.

FISICOS.

Relacionados directamente con la inspeccion de los
elementos eléctricos, mecanicos y estructurales de las

instalaciones existentes en el departamento de IP_MPLS.

LOGICOS.

Concerniente a la inspeccion de las reglas de negocio y de
Tecnologias de la Informacion ajustadas y empleadas para

administrar el departamento de IP_MPLS.

SEGURIDAD.

Inspecciébn de la seguridad logica de sus datos e
informacion, asi como de la seguridad fisica de las
instalaciones, ademas un andlisis en la inspeccién de
riesgos relacionados con la seguridad nacional en caso de

que fuera quebrantada.

SEGURIDAD LABORAL.

La inspeccion periédica de aspectos relacionados con la

proteccion del personal, ante la manipulacion de

equipamientos  eléctricos, suministros de emergencia,

formacion y tratamiento de lesiones.
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IDENTIFICACION DE SUCESOS O AMENAZAS.

Hace referencia a los incidentes que pudieran afectar a la

continuidad de las operaciones de negocio o a la imagen y

reputacion de la marca CNT, asi como la probabilidad de que

sucedan.

2.2.7.6.

2.2.7.7.

PLANIFICACION ANTICIPADA.

Carece del establecimiento y andlisis detallado de planes
de actuacion que permitan la mitigacion de los riesgos ya
identificados.

Se incluyen el estudio y la determinacion del impacto sobre
la empresa de nuevas iniciativas de negocio 0 nuevas
tecnologias, éstas implementadas para el mejoramiento de

Servicios y sus procesos.

EFECTOS.

La necesidad de detallar consecuencias de la recuperacion
de las actividades y sus procesos frente a las medidas
adoptadas ante una paralizacion de actividades, o, a un

cambio en el departamento de IP-MPLS.
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CAPITULO Il

3. ESTRUCTURA DEL PLAN DE CONTINUIDAD DE NEGOCIO
PARA LA CORPORACION NACIONAL DE TELECOMUNICACIONES E.P.

DEPARTAMENTO IP_MPLS.

Dentro del capitulo uno de este trabajo, ya se han definido los principales
conceptos que intervienen en el Plan de Continuidad de Negocio, y se ha
llegado a la conclusibn de que no se trata solamente en recuperar y
devolver los servicios provistos por la empresa hacia sus usuarios,
tampoco es solamente de rescatar la infraestructura y a las tecnologias de
informacion, sino por el contrario, el objetivo estd en lograr que las
consecuencias que puedan ocurrir ante un incidente de cualquier indole,

sean minimizados y su probabilidad de que ocurran también.

A continuacion se muestra un resumen de la infraestructura tecnolégica de

la Corporaciéon Nacional de Telecomunicaciones

“BackBone

v CNT es propietario de la red de fibra Optica mas grande a nivel
nacional, con mas de 10.000 Km de fibra 6ptica instalada en todo el
territorio ecuatoriano.

v La fibra éptica de mayor calidad del Ecuador.

v Su fibra monomodo y anillada, permite mayor calidad en la
transmision de datos y garantiza una alta disponibilidad en la red

v Su fibra optica incluye triple proteccion en el cable, chaquetas de
seguridad, material anti-roedores y con alma de acero.

v Tiene una implementacion a través de canalizacion subterranea,
brindando mayor seguridad para garantizar el servicio.

v Posee una implementaciéon y operacion conforme a estandares

internacionales, tales como el 568B.3.1.
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RED DE TRANSPORTE

Dispone de tecnologia de ultima generacion con IP/MPLS TE y DWDM. La
red nacional IP/MPLS TE de CNT es una red de ultima tecnologia, una de
las mejores a nivel de toda Sudameérica, implementada en su totalidad con
tecnologia CISCO, que se encuentra a la vanguardia de innovacion,
utilizada en los paises mas desarrollados, lo cual da garantia de calidad de

servicio.

Capacidad en la red de Transporte de hasta 192 Lambdas

Interfaces de conexién con capacidades de hasta 10 Gbps.

RED DE ACCESO

Mediante la aplicacion de las tecnologias, se encuentra en capacidad de
brindar todas las soluciones de telecomunicaciones que los clientes
requieren, posibilitando alcanzar alta capacidad, e incrementando la
eficiencia de su empresa ya que permite configurar las opciones de acuerdo

a las necesidades especificas que tenga cada empresa.

Dispone de las tecnologias de acceso fija mas avanzadas del Ecuador, para
llegar con la mejor velocidad de Internet a las empresas clientes del servicio
como:

ADSL2+, GPON, G.SHDSL y WIMAX.

CONECTIVIDAD INTERNACIONAL

CNT posee una red de nivel 2, por lo tanto la mejor conectividad

internacional del pais con una capacidad de transporte de datos
internacional de 192 STM-1.
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CNT posee actualmente 5 salidas para conexion internacional:

v Tres cables submarinos (Cable Panamericano, Emergia y Américas
2).
v" Dos cables terrestres (Telecom y Transnexa) “.

(http://www.cnt.com.ec)

Sabiendo de antemano que, es imposible el no tener riegos o incidentes
de cualquier tipo ante la inmensa infraestructura tecnoldgica que posee
la CNT E.P., frente a esta premisa, se puede acoger entonces, que el
departamento de IP_MPLS estara seguro, si los incidentes y sus
riesgos son limitados mediante la implementacion del Plan de

Continuidad de Negocio.

Se analizard, ahora que se conoce la infraestructura de la CNT, los
posibles incidentes a los que esta expuesto el departamento de
IP_MPLS dentro de la CNT E.P., y el impacto de estos al negocio (AIN

Andlisis del Impacto sobre el Negocio).

Por tal razén, se ampliaran 5 temas determinantes para la estructuracion

del plan de continuidad:

LA EVALUACION DE RIESGOS.

Debido a las cambiantes condiciones y nuevas plataformas tecnolégicas
gue se hallan implementadas y disponibles en la CNT E.P., la
posibilidad de la ocurrencia de un incidente, o la aparicion de nuevas
amenazas para los sistemas de informacion, han hecho mas probable

los riesgos dentro de la infraestructura.
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Es por estos riesgos, que cada incidente ocurrido debera ser valorado o
tener una clasificacion y posterior seguimiento de acuerdo a varios

pardmetros como los sefialados a continuacion:

De acuerdo a la frecuencia de ocurrencia de cada incidente.
Alcance del riesgo que presenta.
Nivel de riesgo del incidente.

Elementos del incidente.

AN N NN

Consecuencia provocada por el incidente.

(www.ezone.net)

Con dicha valoracién, se podra obtener un mayor provecho del plan de
continuidad de negocio aqui guiado y desarrollado, debe considerarse
como un instrumento organizacional acerca del valor de la informacion,
procedimientos y servicios que la CNT provee a sus usuarios dentro y

fuera de sus instalaciones.

Todo con el Gnico objetivo de mantener competitiva y en continuo
servicio a la CNT, pero requiere de un alto compromiso con la
organizacion para el determinar fallas y debilidades en su estudio, se
requiere la firmeza para la renovaciéon, todo en funcion de mejorar el

ambiente en los procesos hasta ahora implementados.

3.1.ANALISIS DE RIESGOS

3.1.1. LA IDENTIFICACION DE LOS ACTIVOS.

Para la identificacion de los riesgos en el departamento de
IP_MPLS, se ha realizado un estudio detenido de los incidentes a
los que esta propenso y que requieren de una apropiada gestion
para su resolucion brindando asi, la seguridad en la informacion y

seguridad tecnoldgica requerida.
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Esto solo es una muestra que indica lo comunes que son los
problemas de seguridad en las empresas, frente a esto, el riesgo
de que un incidente tome forma y se produzca, se debera a
factores como la debilidad o la falta de requisitos en el medio de
operacion en el que las amenazas se hallan latentes, sin que

exista la predisposicion de corregirlos.

Estos activos y sus incidentes estan ligados entre si.

Figura 17.

Tipos de Activos que son afectados por los riesgos.

Fisicos

Tecnoldgicos | <> Légicos

3.1.2. AMENAZA LATENTE EN ACTIVOS.
Los sistemas de informacién, servicios o infraestructura, locaciones
fisicas y los procesos que la soportan, son el principal activo dentro
de la CNT en especial dentro del departamento IP_MPLS.

CLASIFICACION DE ACTIVOS.

La clasificacion de los activos, permite inventariarlos asegurando

una proteccion sobre ellos mas efectiva.
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ACTIVOS DE SERVICIOS.

Se pueden mencionar servicios como las comunicaciones y los

dirigidos a usuarios.

ACTIVOS INSTANGIBLES.

La imagen o marca empresarial, institucional y organizacional.

ACTIVOS PERSONAL.

Envuelve al personal miembro del é&rea, sus conocimientos,

experiencia y habilidades de trabajo y desempefio.

ACTIVOS INFORMACION.

Encierra los procedimientos establecidos, operativos, soporte,
configuraciones, informacion de sistemas, bases de datos, archivos

entre otros.

ACTIVOS SOFTWARE.

Se pueden mencionar programas desarrollados, software de

aplicaciones, software de sistemas, software de monitoreo, etc.
ACTIVOS FISICOS.
Entre estos se Incluyen medios de almacenamiento (USBs, discos

duros, CDs), equipos de comunicacién personal, dispositivos de red y

otros equipos técnicos o tecnologicos.
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Estos activos deberén ser protegidos debido a que son el medio a
través del cual se facilita a los clientes alcanzar sus objetivos
empresariales y personales, sin la inversion, propiedad de costos
o asumiendo los riesgos de lo que representa la implementacion
de estos recursos y todas las actividades que estan asociadas a
ellos, lo que se procura ofrecer es asegurar la informacion de la

gue hace uso el area de MPLS.

Es importante referirse a que un servicio contrasta de un bien
fisico por ser intangible, ademés el bien fisico se desgasta y se
consume, el servicio se evalia por el nivel de confianza del
cliente, esto ha originado tener ciertos cuidados adicionales sobre

la organizacion fisica de la CNT E.P.

3.2. ANALISIS DE IMPACTO AL NEGOCIO.

El involucramiento e informacién del personal acerca de la realizacion
de un andlisis de impacto sobre el negocio es importante y debera ser
considerado, registrado y actualizado en cuanto a todos los cambios en
la organizacion, brindando asi el adecuado soporte para una inmediata
tipificacion del o los incidentes y amenazas ocurridos en el area, para

su posterior solucién.

Se tomaran en cuenta las condiciones necesarias para lograr la
realizacion del Analisis de Impacto sobre el Negocio (AIN), es decir,
considerar un plan de trabajo en el que dentro de su cronograma se
revisen aspectos mediante una adecuada y sistematica técnica de
recoleccion de datos que conlleve a la solucién inmediata del incidente.

(www.ezone.net)
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Figura 18.
Procedimientos operativos sobre el AIN.

ANALIS

IMPACTO

Aspectos y elementos dentro del Analisis de Impacto sobre el Negocio,

como los enlistados a continuacion en la tabla 4.

Tabla 4.
Factores de Analisis de Impacto al Negocio.

Anélisis de Impacto ftems

sobre el Negocio

v' Entender la jerarquia de una estructura

v" Recopilacion de datos de acuerdo a un formato basico.

v' Develar informaciébn que se esta
buscando.

v' Elaborar una lista de elementos y
consultar la lista de los registros
obtenido con incidentes o amenazas
anteriores.

v Plan de seguimiento si el analisis
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inicial demuestra una necesidad de

resefias o basqueda adicional.

v Evaluar los efectos de
las  paralizacion de
operaciones 'y los

impactos de las mismas

ASERNEE N NN

<

Pérdida de activos.

Personal Clave.

Los activos fisicos.

Los activos de informacion.

La interrupcion de la continuidad de los
servicios y operaciones.

Legales o reglamento.

Percepcion publica de credibilidad en

servicios de la CNT.

v" Determinacion de

pérdidas.

AR NEE R NI NN

Pérdida de ingresos.

Pérdida de clientes.

Sanciones responsabilidades legales.
Recurso humano.

Gastos adicionales.

Mayor trabajo.

v Definir datos criticos y

sus funciones.

Definicién de lo esencial para el area
de IP_MPLS.

Desorganizacion, perdida informacion,
seguridad, inactividad de equipamiento
y personal.

Tiempos de recuperacién: criticos y
menores.

Identificacion de datos mas relevantes
para asegurar la continuidad de
operaciones.

Existencia de equipos de apoyo.
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Identificacion de aéreas afectadas por
su relacion con el departamento de
IP_MPLS.

v" Determinacion

tiempo y recursos

de

Criterios de criticidad de las
operaciones.

Requisitos minimos de recursos.
Priorizacion de funciones paralelas e
independientes.

Orden de recuperacion.

Evaluacion de pérdidas sin perjuicio
ante incidentes o amenazas.
Evaluacion de pérdidas y su perjuicio

ante incidentes o amenazas.

v" Procesos de solucién

Tiempos de reemplazo de equipos.
Puesta en marcha y operacion de
equipos.

Personal.

Evaluacion de pérdidas y su perjuicio
ante incidentes o amenazas.

Priorizar elementos criticos para la

mitigacion del impacto.

3.2.1.CATEGORIZACION DE RIEGOS
CLASIFICACION DE LOS RIESGOS SEGUN SU MAGNITUD.

Una clasificacion de los riesgos proporcionara un amplio rango de

ideas y planes de seguridad en contra de cualquier amenaza
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riesgo o incidente dentro del area de IP_MPLS, que asegurarén la
continuidad de negocio minimizando dafios posibles.

Esta clasificacion se mantendra como resultado de haber
gestionado controles como practicas, politicas, medios, procesos
y estructuras organizativas siendo algunas de ellas ya existentes
dentro de los registros de la CNT, que fomentaran las buenas

practicas de los procesos de solucion en cada situacion.
IDENTIFICACION DE LOS RIESGOS.
Establecidos, monitoreados y revisados los riegos de incidentes

dentro del departamento de IP_MPLS quedaran tipificados de la

siguiente manera como:

3.2.2.1. IDENTIFICACION DE LOS RIESGOS FiSICOS.

Los riesgos de acontecimientos fisicos identificados en el
Departamento de IP_MPLS tienen un grado de ocurrencia
igual que todos los tipos de incidentes analizados, lo que no

podemos conocer es cuando sucederan.

v" Incidentes en el suministro eléctrico.

Un incidente de este tipo no esta dentro de los que la CNT
puede controlar, pero al hacer uso de éste servicio, se

encuentra en la necesidad de contrarrestarlo.

Para ello, la CNT en todas sus areas (tanto técnicas como
administrativas) mantiene y dispone de los respectivos
respaldos, con fuentes de energia alternativa, minimizando
asi el riesgo de una paralizacion en sus servicios Yy

operaciones por incidentes de este tipo.
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Incidentes en las comunicaciones.

En el desarrollo de un incidente y/o durante los
procedimientos diarios y normales de un dia de trabajo, las
técnicas de comunicaciones (telefonia, celular, email) y su
contenido se alteran de acuerdo al volumen de cada una ellas,
por ende una falla en los sistemas de comunicacion internos o

externos puede derivar en una paralizacion de las operaciones.

Por lo tanto resulta esencial que las comunicaciones se
mantengan en funcionamiento constante para mantener el

servicio y la operatividad del personal.

Fallos en cableado eléctrico.

Se originan por fallas eléctricas que no han sido detectadas a
tiempo provocando incendios o corto circuitos, debido a que se
ven ocasionalmente, ya que no es una tendencia y tampoco

forma parte de las estadisticas.

En las instalaciones eléctricas de la CNT, se han preocupado
del buen estado y una adecuada conexién a tierra en todas
sus areas, evitando de esta manera que equipamiento de altas
prestaciones sufra electrificaciones, por lo tanto, el cable a
tierra derivara cualquier rafaga hacia el suelo, imposibilitando
ademas las descargas eléctricas en las personas que operan

estos dispositivos.

Tuberias de agua defectuosas.

En la actualidad, el clima ha provocado desperfectos en

cafierias causando emergencias y contratiempos, ya que
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varias de estas instalaciones de agua atraviesan cuartos de
pruebas, laboratorios, salas de computo, etc., y un buen modo

de evitar estos inconvenientes es aislar las tuberias.

Una solucién sencilla y econémica es la utilizacion de
coquillas, unos cilindros rigidos que se adquieren en cualquier
tienda de bricolaje. Estos evitaran el filtrado del agua hacia y
en lugares donde se encuentran equipos de alta tecnologia y

gue ademds son proveedores de servicios.

Instalacion de equipamiento sobre paredes viejas o

hiumedas.

La formacién de condensaciones de agua sobre superficies
tiene distintas causas: tuberias en mal estado, humedad y
temperatura, esto conduce a un aumento de la resistencia a la
transferencia de calor y en consecuencia, a un descenso de la
temperatura de las superficies.

La condensaciéon de agua no s6lo empeora el clima en la sala
de equipos, sino que ocasiona dafios en las superficies de

paredes, techos y muebles.

La mayoria de racks, equipamiento y cableado estan sujetos a
paredes, lo cual ocasionaria un conato de riesgo si la humedad
debilita muros que sumado al peso de los equipos provocaria
la caida de los mismos, convirtiéendose en un hecho que
paralizaria las parte de las operaciones del Departamento de
IP_MPLS enla CNT.



83

v' Incidentes ocasionados accidentalmente por el personal

de limpieza.

Otro posible incidente fisico que pudiera acontecer dentro de
cualquiera de las instalaciones de la CNT y de cualquier
empresa, es que el personal de limpieza 0 mantenimiento de
una manera no intencional, quiza descuidada, derrame o vierta
liquido o sustancias que ocasionen graves incidentes a los

dispositivos 0 equipamiento

v' Dafios en los equipos de aire acondicionado.

El cuerpo humano mantiene una temperatura constante de
37°C. Cuando el ser humano es expuesto a temperaturas altas
se origina una gran transpiracion, si por el contrario, tenemos
bajas temperaturas la deshidratacion se da en la respiracion, lo
que quiere decir que es mucho mas severa, por tanto: el area
de trabajo debe tener un sistema de aire acondicionado
apropiado y funcionado, ademas provisto de ventanas
adecuadas que complementen la idoneidad del ambiente en
los cuartos de equipos como servidores, distribuidores,

centrales y salas de operaciones del personal técnico.

v' Incidentes causados por desastres naturales.
(Terremotos, temblores, maremotos, tsunamis, erupciones

volcanicas, huracanes, inundaciones, derrumbes, etc.).

Esta clase incidentes es imposible de anticipar, por tal razén la
continuidad comercial y la planificacion para emergencias
estan adquiriendo una nueva importancia, requieren de un plan
para contrarrestar su impacto. Por la importancia de los

servicios que provee y la gran cantidad de clientes que posee
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la CNT y su area de IP_MPLS, puede beneficiarse al tener listo
un equipo de iniciativas ya planificadas en caso de este tipo de
desastres, que seria resuelto rapidamente en coordinacion con
la policia nacional y bomberos evitando asi interrupciones

prolongadas de los servicios.

Incidentes causados por el hombre.
(Huelgas de personal, terrorismo, sublevacién policial o

militar, paralizaciones en carreteras, guerras, robos, etc.).

Un claro ejemplo reciente en el Ecuador, fue la intrusion de
actores politicos y personal desconocido a las instalaciones de
Ecuador TV y de los policias sublevados el 30 de septiembre
de 2010 con el planeamiento de la destruccion premeditada de
las antenas del mencionado canal y evitar asi la continuidad de
sus transmisiones. Ante esta situacion, la infraestructura del
departamento de IP_MPLS y la CNT, no esta lejos de ser un
objetivo de sabotaje por el gran conjunto de infraestructura e
informacién que soporta y la enorme cantidad de usuarios que

hacen uso de sus servicios.

Ante esta amenaza convertida ya en latente y muy probable,
se deberd conformar un segundo centro de gestiébn con su
respectivo personal que permita realizar, maniobrar, dirigir,
modificar y devolver la continuidad de las operaciones que
resulten afectadas después de la materializacion de la misma,
logrando asi que las operaciones se mantengan en

funcionamiento.
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v POLITICAS DE SEGURIDAD.

La primera caracteristica que deben tener las politicas de
seguridad en el departamento de IP_MPLS, es contemplar

apropiados controles para reducir riegos.

Debera ser parte de un conjunto de herramientas para la
concientizacion del personal dentro y fuera de la CNT, con el
objetivo de mantener minimizadas las amenazas y los incidentes

de infraestructura e informacioén interna.

La implementacion de politicas seguras, permite la anticipacion de
medidas para la deteccion y detencion de agresiones que pueden

complicar, eliminar, modificar la integridad de la informacion.

Ya se ha mencionado que uno de los problemas de seguridad son
los usuarios, ya que son el eslab6n mas débil en las redes de
telecomunicaciones, son ellos quienes disponen y manipulan la
informacion, por lo tanto: la seguridad comienza y termina con los

usuarios de la red.

Los componentes importantes de las politicas internas estan

dadas por:

Confidencialidad.
Integridad.
Disponibilidad.

Cumplimiento de las politicas.

Se puede concluir que toda la informacion es importante, por ende

se debe tener varios niveles de seguridad y precauciones con la
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informacién que ingresa a la red, como pueden ser archivos en
emails.
El disponer de un firewall, antivirus o de un servidor web

actualizado, no garantiza un red segura al 100 por ciento.

Las politicas de seguridad deberan enfocarse en tres areas:

v Area tecnoldgica.
v' Area de personal.
v Area de la autenticacion, autorizacion y auditoria.

Evitando que esta ultima (la autenticacién, autorizacion y
auditoria), sea vista como una dificultad para los usuarios cuando
estos manejan la informacién, sino mas bien como una mejora
continua en su seguridad que controlara de mejor manera el
acceso de los usuarios a cada uno de los recursos de la

infraestructura del departamento de IP_MPLS.

3.2.2.2. IDENTIFICACION DE LOS RIESGOS LOGICOS.

Los riesgos de incidentes l6gicos son imperceptibles para
el comun de las personas, pero para una infraestructura
como la que posee una institucion como la CNT y su
departamento de IP_MPLS, se ha convertido en una

prioridad la seguridad a este nivel.

Mediante un estudio titulado Trust, Security & Passwords, realizado y
enfocado a profesionales dedicados a la Administracion de
infraestructura de red y de seguridad informatica por Cyber-Ark, arrojo

los resultados siguientes:
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El 88% de los responsables o administradores de informéatica, admiten
gue se llevarian informacion valiosa y sensible de sus empresas, como
por ejemplo: informacion financiera y todas las contrasefias que pudieran
consegquir, las claves de los directivos y usuarios, informacion de las
bases de datos importantes de sus clientes, si fueran despedidos

inmediatamente.

En el mismo estudio indica que, mas de un tercio de las empresas creen
gue el espionaje industrial y el robo de datos son crecientes incluyendo
informacion que llega a competidores o en el peor de los casos a
criminales cibernéticos via correo y memorias USB. Y una cuarta parte
admite de los entrevistados creen que sufren de sabotajes internos.

(www..itworld.com)

Esto conlleva a concluir que, el gran problema de la seguridad en la CNT
y su departamento de IPMPLS, asi como de todas las empresas, son
Sus usuarios internos, ya que son estos quienes manipulan y conocen de

la informacion.

El soporte de este estudio permitira desarrollar los siguientes puntos a

ser evaluados.

v' Por omisién y/o error.

Para evitar un incidente tan elemental como el de omision y/o
error, el personal debera dejar el razonamiento o la idea de:
Lo que no estd expresamente prohibido, resulta estar

permitido.

Esta forma de pensar puede traer consecuencias nefastas
para el departamento IP_MPLS y la CNT, es decir no se debe

esperar encontrar un letrero en cada uno de los lugares de
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trabajo, que prohiba o limite una accidon como por ejemplo “no
ingerir alimentos mientras trabaja” (siendo esta accion, pudiera
convertirse en accidente, si llegase a suceder sobre un
servidor o un router, dejando consecuencias graves a la
infraestructura tecnolégica), para hacer conciencia de que eso

no esta permitido.

Incidentes de seguridad en los sistemas.
(Politicas ajustadas de manera contraria y/o errénea a las

requeridas en la empresa).

La posibilidad que brinda el comunicarse a través de redes
informéticas, han abierto también, el deseo de aprovecharse de
infraestructuras privadas o publicas con el Unico fin de causar
dafo, trayendo al mismo tiempo nuevas amenazas para los
sistemas de informacion existentes.

El departamento de IP_MPLS, actualmente mantiene un plan
de politicas de seguridad, sus politicas se han basado a nivel

de usuarios y de gestion.

Entonces se puede decir que desarrollar un sistema de
seguridad significa la planeacién, organizacion y control de las
actividades, con el objetivo de garantizar la integridad légica y
fisica de los recursos informaticos, comunicaciones y servicios,

ademas de los activos de la empresa.

Las politicas aplicadas no funcionan solas, forman solamente
una precaucion para la confianza del area de IP_MPLS,
responderan a la vision del &rea y a su personal lo que requiere
de un esfuerzo conjunto de sus integrantes por gestionar los

recursos de seguridad, siendo estos los factores que facilitan
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la formacion y materializacion de los compromisos

empresariales.

Delitos informaticos.

(Provocados por Hackers).

Considerando el valor de los bienes intangibles de la
informatica, los servicios, la infraestructura, especialmente la
alteracion de datos de computadora y las plataformas
tecnoldgicas dentro del &rea de IP_MPLS, se deberéa tener un
especial cuidado con el acceso que se podria efectuar a
menudo desde un lugar externo, situado en la red de
telecomunicaciones, el Hacker una vez dentro de la red,
aprovechard la falta de control existente en la red para obtener
acceso Yy asi descubrir posibles deficiencias en las politicas de
seguridad implementadas hasta hoy para la proteccion de los

procedimientos del sistema.

Una vez conocidos los defectos de seguridad en la red,
continuamente el intruso informatico se autenticard como un
usuario comun pero legitimo del sistema; esto es una de las
consecuencias que atraen en su mayoria los sistemas donde
sus usuarios emplean contrasefias comunes y sencillas o
contrasefias de mantenimiento que se mantienen dentro del
propio sistema, dando asi arranque al continuo deterioro

informéatico de la red.

Es importante indicar que también los usuarios comunes de
internet, cometen infracciones al enviar programas piratas,
archivos infectados o realizar intromisiones en los sistemas
gubernamentales o0 mas comunmente en programas Yy

plataformas de entidades bancarias.
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Entre los tantos conceptos y criterios acerca de los delitos
informaticos, podemos concluir en componentes comunes: el
computador como medio o como el fin de la infraccién; y por
otro lado, el uso de la informética (ciencia que estudia la
informacion cualquiera que fuere su soporte fisico) para el
cometimiento de hechos catalogados como criminales.
(MERLAT, 1999)

Entrada de virus o malware.

(Cédigo malicioso en informacion de usuarios).

La importancia de llevar un control y limitacion en la
informacion que ingresa via correo electronico hacia los
usuarios de la intranet evitaria la intrusion indeseada de
software 'y programas maliciosos a la red de
telecomunicaciones en el area de IP_MPLS de la CNT, ya que
son elementos informéticos, que tienen tendencia a
multiplicarse y a desarrollarse dentro del sistema al que
acceden, se infectan de un sistema a otro, presentan varios
grados de malignidad y son casualmente, incapaces de ser
destruidos con el uso de ciertos antivirus, pero otros son

capaces de desarrollar bastante tenacidad a estos.

Pérdida de informacion.

Es muy probable que personal de MPLS, por motivos de
trabajo haya almacenado informacion en un pen drive,
memoria USB o en un disco duro portétil, y que la mencionada

informacion sea extraviada.
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Dependera de la cantidad de informacion y del destino de esa
informacion una vez que su recuperacibn ya ha sido
considerada nulay las intenciones de quien la encuentre, para

ocasionar un dafio a la red de telecomunicaciones de la CNT.

Robo de informacién.

Este incidente solo podra ocurrir con personal que trabaja en el
departamento de MPLS, ya que son los Unicos con acceso
directo a computadores en los que se almacena importante
informacion sobre configuraciones, estructura de red, estado
de interfaces, puertos habilitados, direcciones de red y de

equipamientos, dispositivos, etc.

Lo dificil seria identificar quien fue el causante del robo de
informacion. Es por eso que, se requerira de personal
completamente comprometido con el é&rea, y sienta

responsabilidad empresarial.

Venta de la informacion.

La venta de informacién como tal, ocurrira cuando el personal
miembro del area MPLS, se sienta inconforme con el puesto
gue ocupa, para perjuicio de otros, o perjuicio empresarial, y al
no existir una politica que prohiba sacar con la debida
responsabilidad informacion vital del area MPLS, también sera

dificil el conocer que propdsito fue el extraer la informacion.
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v Borrado de lainformacion.

Se entendera como la pérdida de informacion involuntaria,
siendo facil de solucionar si se dispone de una fuente o de un

apropiado respaldo.

v' Alteraciéon o manipulacion de la informacion.

La manipulaciéon de la informacion puede darse de dos
maneras:

Planificada.- es aquella en la que existe un objetivo de
mejoramiento, actualizacion, estudio o necesidad primordial en

cuanto al alcance de la informacion.

No planificada.- tiene que ver con aquellos actos que solo
pueden ser causados con el fin de dafiar los procedimientos

establecidos dentro del area.

Siendo esta ultima el motivo de origen de un incidente del que

no se podria conocer sus razones ni su alcance inmediato.

v' Accesos no autorizados sin perjuicios visibles a

componentes tecnoldgicos.

Esta dentro de lo que se conoce como amenaza informética,
siendo potencialmente un peligro para la seguridad de la
infraestructura de la red MPLS.

Se caracteriza por no existir inmediatamente un dafio, se cree
que el primer ingreso es de mera exploracion a la red, sin
embargo, sus consecuencias no demoran en tomar forma y

presentarse dejando secuelas irreparables.
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(Canosa, 2011), (SIC., 2005)

Un incidente de informacién esta determinado por una serie de
eventos no deseados que tienen una alta posibilidad de causar
paralizacion a las operaciones y servicios que provee la CNT a través
del departamento de IP_MPLS.

Aqui tenemos los siguientes.

AMENAZAS INFORMATICAS.
(ABOSO, 2006)

v Packet sniffers.

Todos los tipos de servicio de red para usuarios internos y externos
gue hacen uso de PING, HTTP, SMTP, POP3, FTP, etc., habilitando
puertos que en el sistema se requiere mantener protegidos para evitar

incidentes de ataques informéticos probables en la red.

La implementacion de Packet sniffers se realiza para comprobar cada

evento en la red y puede ser utilizado con fines maliciosos.

v" Man in the middle.

El principal indicio de que la red esta siendo agredida por este tipo de
ataque, es cuando la velocidad de la conexion se ve afectada ya que
la mayoria son para la red local la informacion debe viajar por varios
puntos o nodos, convirtiendose en motivo de alarma para su posterior

revision, descarte y/o solucion.

Incidentes a nivel de software, base de datos o programas, se pueden

considerar varios tipos de este tipo, por ejemplo:
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v' SQL Injection.

Sucede cuando se inserta un coédigo SQL malicioso dentro de otro

codigo SQL con el fin de destruir su buen y normal funcionamiento.

v' Key Loggers.

Es un malware del tipo daemon, encargado de registrar la pulsacion
sobre el dispositivo de entrada (el teclado) almacenandolas en un
archivo y enviandolas por la red hacia el internet.

v' Hacking Wireless.

Las redes inalambricas operan en sus respectivas frecuencias de
operacion, si éstas redes no poseen ningun tipo de encriptacion las
tramas que circulan por la red podran ser extraidas, obteniendo de
esta manera la informacién o la posibilidad de conectarse a los
recursos compartidos.

Ademas la intrusién de virus, gusanos, troyanos, etc.

v' Cracker y Hackers.

Este tipo de incidentes es provocado por individuos capaces de
realizar ingenieria social (quiere decir obtencién de informacién a

través de usuarios verdaderos).

Desde cualquier punto los hackers ingresan a la red de
telecomunicaciones aprovechando la falta de definicibn en la
seguridad, simulando ser usuarios propios o empleando contrasefas
gue estan dentro del sistema.

(Huerta, 2000)
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v Rootkits.

Evaden el hecho de que un proceso malicioso pueda ser identificado
o visible en el listado de procesos de los sistemas infectados o que
sus archivos sean visibles en el explorador de archivos.

Formado por un conjunto de herramientas que esconden a
programas, archivos, procesos, directorios y puertos, lo que permitira
a los intrusos el acceso a los sistemas remotamente para sustraer la

informacion, atacar y manipular equipamiento o dispositivos.

v Buffer overflow.

Provocado por un error de software, con y sin la ejecuciéon de
shellcode, al copiar datos en una éarea fisica del equipo que no es

capaz de contenerlos.

v Exploits.

Este tipo de amenaza incluye en su estructura un shellcode, para
ejecutar una secuencia de comandos preestablecidos.
Los exploits estan caracterizados por realizar un ataque a los

sistemas operativos segun la vulnerabilidad que muestren, asi:

Vulnerabilidades de Inyeccién SQL, desbordamiento de buffer, error
de formato de cadena, inyeccion de caracteres, denegacion del
servicio, ventanas engafiosas 0 Window Spoofing, estas
vulnerabilidades son agredidas con el Unico fin de destruir o inhabilitar
el sistema.

(FERNADEZ, 1988)
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3.2.2.3. IDENTIFICACION DE LOS RIESGOS TECNOLOGICOS.

En cualqguier momento de vida de un sistema de
informacion tecnoldgico existen ciertos eventos que pueden
desencadenar situaciones conflictivas que requieren
cambios u otros tipos de intervencion.

Para lo cual la parte tecnologica dentro de la CNT, se ha
convertido en un valor econémico de primera magnitud, y
en su principal patrimonio, su utilizacion ha sido creciente
en casi todos los &mbitos de las actividades de empresas
nacionales y extranjeras asi como de todos sus usuarios en
el Ecuador, esto ha hecho que la confianza de sus
beneficiarios sea un factor de desarrollo en el negocio de
datos y del departamento de IP_MPLS.

Figura 19.
Relacién de infraestructura tecnoldgica.

Anillos de Seguridad

Sistemas Operativos

Politicas

Figura tomada de los manuales informativos y esquemas de red de la CNT.
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v" Fallos en los sistemas de informacion.

En general, la integracion de hombre maquina para la
resolucion de este tipo de fallos requiere de una
recoleccion de informacion y la posibilidad de su aplicacion
en todo su entorno, ante la dependencia entre sus activos,
como puede ser la informacion y recursos relacionados que

son necesarios para que la CNT, funcione correctamente.

v' Equipamientos con desperfectos en su fabricacion.

Los incidentes de este tipo se han de solucionar mediante
el uso de garantia de los equipos que presenten problemas
de funcionamiento y que ocasionan molestias a usuarios y

personal técnico.

Es imprescindible, contar con un proceso de adquisicion
debidamente elaborado asegurando el funcionamiento
mediante el uso de un periodo de pruebas para los

dispositivos y equipos.

v Falta de mantenimiento periédico.

No ha existido equipamiento, plataforma, o sistema
tecnolégico que no requiera de mantenimiento periddico

(limpieza, cambio de partes, actualizacion, etc.)

Este mantenimiento por lo general es ofrecido por los
proveedores, lo cual no limita al personal propio de la CNT
a preocuparse por mantener los equipos, plataformas y

dispositivos en perfectas condiciones.
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v Equipos que no cumplen con las especificaciones
requeridas por la CNT, ni entregadas por el fabricante.

Se puede presentar la situacion en que los equipos
contratados no cumplan con requerimientos que el area
MPLS solicita para mejorar el servicio a los usuarios,
debiéndose considerar al momento de la adquisicidon un
periodo de pruebas con el afan de disminuir la ocurrencia
de estos eventos poco profesionales por parte del

proveedor de los mismos.

v Incidentes en las fuentes de alimentaciéon a base de

baterias.

El pretender minimizar este tipo de incidentes, lleva consigo
la labor de mantener un registro actualizado sobre la vida
uatil del sistema de energia alternativo existente en el area
MPLS, es decir, tener constancia exacta de las fechas de
instalacion, periodos de mantenimiento, registros reales de
operacion, etc., que ayudaran a mejorar los sistemas y a no

interrumpir los servicios.

v Interrupcion de los servicios de red y acceso a los

sistemas de informacion.

Debido principalmente a la falta de comunicacion se puede
presentar un incidente de este tipo, ya que la interrupcion
de cualquier servicio interno (coreo electrénico, paginas o
anuncios via web, servicio telefonico) debe ser planificada y
tener la respectiva anticipacion para el conocimiento de

todos los usuarios.
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La renovacion tecnoldgica también puede convertirse en un

incidente de interrupcion de servicios, acceso a lared y a

los sistemas de informacion, los responsables de la

realizacion de los trabajos definiran las acciones a segquir,

mediante la designaciéon de un equipo responsable para

seguridad de la informacion.

v MANTENIMIENTO DE SISTEMAS.

Conocer los sistemas que posee el area de IP_MPLS permitira

ofrecerles un mejor mantenimiento que ayudara a contemplar

todos los aspectos necesarios para su buena planificacion e

implantacion.

El poder identificar las exigencias que los sistemas requieren

deberd ser capacidad de cada miembro del departamento,

incluyendo las politicas como se indico en el punto anterior.

El componente tecnoldgico es un elemento de la plataforma

gue abarca entre otros los siguientes:

v

D N NI NI N

Equipos activos de red: switches, rotures, puntos
de acceso inalambrico (Access point).

Sistemas operativos y de Informacion.
Servidores / PCS / Impresoras / Red de datos
Internet/ Intranet.

Correo electronico (Microsoft Exchange)

v Sistema operativo.

El sistema operativo es un conjunto de secuencias y

programas que llevan el buen funcionamiento y mayor
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provecho de un computador, que es el encargado de
controlar electronicamente las unidades periféricas, la

memoria y los dispositivos conectados.

v Sistema de informacion.

Con su utilizacion se logran significativos adelantos, ya que
mecanizan, automatizan y simplifican los procesos operativos,
facilitando a la plataforma de informacion conectada la toma
de decisiones logrando ventajas profesionales.

v' Prohibicién o Denegacion de servicio.

Sus siglas DoS/DDoS, este tipo de amenazas a la red provoca
gue un recurso sea dificil para usuarios legitimos, provocando
perdida de conectividad y exceso en el procesamiento de

recursos en el sistema de la victima.

3.3.SELECCION DE ESTRATEGIAS.
IDENTIFICACION DE VULNERABILIDADES.

Una vulnerabilidad es una abertura o falencia, virtualmente causada por
una falla en disefio o un error de una aplicacion, permitiendo que un
invasor de la red tenga la posibilidad de provocar dafio a la

infraestructura.

El objetivo es causar molestias en el servicio, aplicaciones y clientes,
ante el incremento constante de amenazas informaticas, las
vulnerabilidades también crecen al mismo ritmo y no deben ser
consideradas como simples errores u omisiones por parte del personal
que administra la red pero que en ocasiones puede tener

desconocimiento de las buenas préacticas de seguridad.
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Descubrir un ataque informético hoy en dia, es muy complicado, puesto
que, puede ser realizado desde cualquier parte del mundo e incluso de
varios sitios a la vez.

A las vulnerabilidades se las puede clasificar mediante varios criterios o

niveles como:

Su nivel de confianza.
Su nivel de riesgo.

Su nivel de incidencia.
Su nivel de impacto.

Su nivel de complejidad.

AN N N N NN

Su nivel de resolucion.

Todos los elementos administrados y gestionados demuestran algun
grado o nivel de debilidad en uno o mas activos que podrian ser
atacados y por ende estar expuestos a una amenaza, con
consecuencias graves como el robo, destruccién, perdida, intercepcion,
extraccion y hasta la modificacion de informacion de forma fraudulenta,
siendo esta amenaza una causa potencial de un incidente no esperado

en la infraestructura de red.

La vulnerabilidad se presenta principalmente por:

Desactualizacion del personal.
Desactualizacion tecnoldgica.

Falta de conocimiento.

Falta de sensibilizacion.

Omisiones de seguridad.

Falta de registros y controles de seguridad.

Conexiones de usuarios cerradas incorrectamente.

AN NN Y U N NN

Cierre incorrecto de la conexion de base de datos.
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Entonces, cualquier incidente de algun dispositivo perteneciente a la
red, es importante contar con una regla o procedimiento que admita su
pronta recuperacion para su debido registro, reconocimiento y analisis

lo que permitira minimizar el costo operativo de su recuperacion.

3.3.1. MANIOBRAS/ESTRATEGIAS DE RESTAURACION.

Dentro de una infraestructura tan grande y tan diversa como la
existente en el departamento de IP_MPLS, siempre esté latente la
probabilidad de ocurrencia de una amenaza o incidente.

No basta con la implementacion de las mejores herramientas
tecnologicas, también es necesario una seleccion de las
observaciones para la identificacion de riegos, solo asi se podra
obtener un resultado que indique la probabilidad cercana de su

ocurrencia.

Se seleccionara la maniobra o estrategia acorde al incidente que
garantice la minimizacion de dafios a los recursos y servicios

provistos por el area de IP_MPLS.

La ejecucion de la técnica correcta, estdndares o métodos
alternativos validos para el desarrollo de estrategias 0 maniobras

de restauracion estan dadas por:

Informacién del incidente a los canales apropiados.
No urgentes, no hacer nada.

Planificacion minuciosa

Reubicacién de personal y reutilizacién de recursos.
Conexiones de trabajo remoto

Realizacion de pruebas continuas

Reubicacion de operaciones, no de personal.

AN NN VU N N NN

Reubicacién de operaciones y de personal.
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Antes, durante y después de ocurrida una amenaza en el departamento
de IP_MPLS, también existirAn consecuencias de grupo de trabajo que
beneficiaran y mejoraran las préximas acciones frente a un incidente de

cualquier tipo.

v Lafusién en una asociacion.

El trabajar en una verdadera asociacion a veces figura adecuar
un nuevo proceso o procedimiento hacia nuevas fusiones.

Un sistema titular de herramientas y programas no puede ser la
solucion mas eficaz, asi que estar abiertos a cambios y

negociaciones es una forma de avanzar rdpidamente.

v' Crear un entorno de pruebas.

La instauracion de este ambiente de unificacion de tecnologias
de varios fabricantes dentro de la CNT, correspondera a su
eficacia ante la presencia de una amenaza a la infraestructura,
siendo un requisito previo necesario para probar y soportar la red

de nueva generacion que crece dia a dia.

v" Plan colaborativo.

Para la obtencibn mas rapida de soluciones, se necesita una
estrecha cooperacion y despliegue de la planificacion colaborativa
del area de IP_MPLS, para la introduccion de estos nuevos
procedimientos que aseguran el aceleramiento de pruebas y

aceptacion, llevando al rapido despliegue de la red.
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v" Gestion del cambio.

Cualquier proyecto, o plan que tenga como objetivo el
mejoramiento de la infraestructura fisica, tecnologica u
organizacional requiere un grado de flexibilidad de las partes que

lo conforman.

La necesidad de gestionar este cambio debera ser de una forma
controlada para confirmar que no se impacta la planificacion
inicial del proyecto o su implementacion simultdneamente a los
procesos Yy herramientas para la vigilancia oportuna de las

operaciones.

v Gestion del equipo.

La creacion de un equipo con la adecuada idea de trabajo
operativo durante corto espacio de tiempo, se convierte en un

desafio.

No se deberia detener en el proceso de incorporar personal que
asegure la culminacion y éxito de operaciones para que cada uno
sepa que realmente estad contribuyendo con su trabajo en los
procesos planificados.

v' Definicién de los objetivos.

La definicion de los objetivos y la distribucion del equipo dentro
del area de IP_MPLS, establecera resultados y una experiencia
de un verdadero equipo de trabajo.

El producto final es la determinacion de una adecuada estructura
para escalar rapidamente las situaciones de riesgo. Entonces

resulta vital el mantener el impulso sobre el proyecto.
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v Seleccion de estrategia.

Estan definidas por procedimientos funcionales en los cuales se
generan estandares del ejercicio del negocio que seran medidos

con las herramientas de control de las que dispone la CNT.

Evitara también, el recorrer toda el area de IP_MPLS para la
consulta de las soluciones posibles ante cualquier incidente o

amenaza ocurrente.

Una buena estrategia, es la manera de intercambiar el
conocimiento adquirido en el area por un largo tiempo de trabajo,
permitiendo la actualizacién interna de todos los participantes del
departamento de IP_MPLS.

v' Aplicacién de la estrategia para la solucion.

Una vez que el origen de la interrupcion se ha identificado, se
procedera con la recoleccién de la informacion, la evaluacion y el
analisis del impacto sobre el negocio y sus operaciones, que
determinaran en su conjunto los tiempos de recuperacion
necesarios para la normalizacion de los servicios del
departamento de IP_MPLS.

Cabe recalcar que no si no existe el seguimiento propicio, el

modelo termina fracasando.

El resultado para el area de IP_MPLS, después de la aplicacion de la
estrategia ante incidentes o amenazas, es la mejora continua, el registro de
los incidentes, la recopilacion de nueva y actualizada informacion, ademas,
tiempos de respuesta menor que minimizaran la probabilidad de su

ocurrencia.
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3.4.DESARROLLO Y PERFECCIONAMIENTO DE PLANES.

3.4.1. LOS CONTROLES NECESARIOS

PARA IDENTIFICAR RIESGOS

Dentro de las posibilidades reales de la CNT y su departamento de

IP_MPLS, esta la disponibilidad de que su personal sea preparado

en cuanto a la importancia de los activos que posee la empresa.

Una seleccion apropiada de los controles para la identificacion de

los

riesgos dependerda de

las herramientas tecnoldgicas u

organizacionales con los que cuenta el area de IP_MPLS.

Tabla 5.

Ejemplo de controles que evitaran incidentes.

. ) . Riesgos
. cQue se Frecuencia ¢Quién lo ]
Accion _ o _ asociados ala
examina? de revision examina? .
accion tomada
Paralizacion de
La operacion los servicios en
Jefe de Grupo | |4 red
de los '
Monitorear o Diari -
servicios iaria L
red de datos os de | Responsable | Paralizacion  de
activos de la de area. acceso a los
red sistemas de
informacion.
Analizar Andlisis de Responsable | g p-utilizacion.
desempeiioy | desempefioy Semanal de area -

capacidad

capacidad

Administrador

Saturacion.
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de Red - Jefe

Obsolescencia.
de Grupo.

Estas herramientas podran ser:

v' Tecnolbgicas

v" No tecnoldgicas

3.4.1.1. TECNOLOGICAS.

El control tecnoldgico requiere de un previo conocimiento
de las herramientas aplicables y disponibles dentro del area

de IP_MPLS, asi tenemos:

v' Médulos de seguridad.

Los mecanismos de seguridad pueden ser herramientas,
procesos, normas y establecimiento de procedimientos como

los detallados a continuacion:

Sistemas de control de acceso (ACS)
Firewall (Cortafuegos).

Politicas de seguridad.

S X X

Elementos para acceso remoto como Secure
shell o IPSec.

Elementos de integridad VPN.

Seguridad en plataformas tecnoldgicas.

Sistemas de alarmas.

Seguridad de sistemas operativos.

Seguridad en redes inalambricas.

Gestidn de seguridad.

AN N N N N N

Seguridad en base de datos.
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v' Seguridad infraestructura de red.

(ABOSO, 2006)

v" Monitoreo de alarmas.

La disponibilidad de los sistemas de alarmas en la
infraestructura de la red resulta un elemento importante para
la deteccion e identificacion de problemas, se convierte en una
herramienta con la que el administrador dispone de un apoyo

tecnologico para conocer que existe un problema en la red.

Igualmente es tratada como técnica de monitoreo, que
contiene un conjunto de dispositivos que permiten anunciar
que ha acontecido una molestia en la red mediante su

aplicacion.

v' Administracion de la seguridad.

El objetivo es defender los recursos de la infraestructura de la
red alejada del alcance de virtuales usuarios maliciosos,
implementando una estrategia de control de acceso y control a
la red IP_MPLS

v Descubrimiento de intrusos.

El objetivo de lograr la identificacion de intrusos, lo es posible
a través de un sistema de deteccion de intrusos que alerte y
registre el trafico que transita por la red, apoyado en un
esquema de notificaciones o alarmas que indiquen el

momento en que se detecte una situacion anormal en la red.
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v" Firewall.

Es un sistema de confirmacion trazado para impedir el acceso
no autorizado a las comunicaciones malignas.

Siendo un impedimento en contra de sistemas malignos desde
internet, por politicas de sistema puede bloquear cualquier tipo
de sistema a internet, a menos que sea configurado de

manera diferente.

A pesar de ser una herramienta segura y confiable, el firewall
es vulnerable a ataques ejecutados desde puertos usb, cd
rom, dvd o hardware, por lo que el complemento apropiado es

el uso de un antivirus.

Las consideraciones significativas que se debe trabajar para
obtener superior seguridad en la red, es que mientras mas
bajo en el modelo OSI actué el firewall implementado en el
area de MPLS, mayor sera la eficacia con la que operara para
resistir futuras agresiones de red.

En definitiva todos estos elementos en su conjunto conforman
el modelo de seguridad necesario para la red IP_MPLS de la

Corporacién Nacional de Telecomunicaciones.

3.4.1.2. NO TECNOLOGICAS.

En este sentido, solo existe una manera de fortalecer al
Departamento de IP_MPLS, esto se lograra con la
implementacion de ciertos controles necesarios para proteger los

activos que posee.
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v Instruccion de personal.

La meta principal de las estrategias de seguridad es crear los
requerimientos y recomendados para preservar
convenientemente la infraestructura IP y la informacion ahi

comprendida.

Una politica define los mecanismos por los cuales estos
requerimientos deben ser plasmados para su funcionamiento y
ejecucion.

El grupo IP_MPLS de CNT aplica todas las politicas después
de haber hecho un analisis profundo de las necesidades de

seguridad.

Esto se lo lograra con la formacién de personal, que permitira
su desarrollo en la administracion de la seguridad tecnologica,

esta formacion abarcara:

Cursos elementales de seguridad
Cursos concretos de seguridad

Cursos especialistas de seguridad

D N N NEER N

Y estos controles acompafiados de una
importante  concientizacion acerca de la

relevancia de la seguridad.

v Realizacién de auditoria.

Una auditoria de confianza se orientara en el examen de
vulnerabilidades, @ cumplimiento legal de estandares
implementados en la infraestructura de red del area IP_MPLS
de la CNT.
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Algunos tépicos que una auditoria dejaria en evidencia de que
existe algun tipo de posible incidente o amenaza seria los

siguientes:

Auditoria en sistemas de cddigo, sistemas operativos,
antivirus, paginas web, redes LAN, redes WIFI, firewall,

politicas de seguridad, distribucion fisica de la red, etc.

Se entendera que una auditoria de seguridad de red siempre
se debe realizar debido al significante crecimiento de los
ataques y amenazas que continuamente comprometen la
seguridad de la infraestructura de red en la CNT.

Esta auditoria arrojard& como resultado todas aquellas
debilidades potencialmente dafiinas para la infraestructura del
area de IP_MPLS, brindando asi un confiable control para la

identificacion de riegos y amenazas.

El Retorno de inversion (ROI) que brinda una auditoria se
refleja en la continuidad de las operaciones y la provision de

los servicios en el area de IP_MPLS.

3.4.2. LOS CONTROLES APROPIADOS QUE REDUCIRAN RIESGOS.

Cada vez son mas los recursos que deben ser implementados
para brindar el confort laboral, para cumplir exitosamente las
operaciones dentro del area de IP_MPLS en la Corporacion

Nacional de Telecomunicaciones.

Los conflictos tecnoldgicos pueden ser claramente reducidos con
la ayuda de la tecnologia, para aumentar la productividad y tiempo
efectivo realizando actividades de mejora de servicios y/o

procesos en forma eficiente.
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Se podra alcanzar el objetivo de la reduccion de riesgos e
incidentes dentro del &rea de IP_MPLS, con la aplicacion de los

controles adecuados que pueden ser:

v' Tecnologicos
v" No tecnoldgicos

3.4.2.1. Tecnolodgicas.

La ayuda tecnoldgica para realizar control y obtener seguridad
en la infraestructura de la red con el fin de reducir riegos, se
obtiene de las herramientas informaticas implementadas por la
Corporacién Nacional de Telecomunicaciones, para llevar
registros de cualquier incidente.

Las aplicaciones permitirdn llevar un control minucioso de
todos los eventos sucedidos en la red, tanto de usuarios
internos como usuarios con intenciones maliciosas en contra

de la red.

La arquitectura tecnologia orientada a controlar o resolver
todos estos, esta basada en la implantacién de una politica de
acceso a la red y que recursos se pueden utilizar por esos

usuarios.

Estos controles basicamente se enfocan en 3 aspectos que

son:

v/ Control de sistemas de aplicaciones
v/ Control de sistemas de redes

v Control de sistema de administracion o gestion
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3.4.2.2. No tecnolédgicas.

Para poder gestionar de mejor manera una arquitectura
tecnolégica puntual implementada dentro de la plataforma de
tecnologias de la Corporacion Nacional de
Telecomunicaciones y de su departamento de IP_MPLS para
reducir riesgos, es imprescindible llevar un control meticuloso y

ordenado acerca de su funcionamiento y operacion.
Estos controles conllevan aspectos como:

v Control de instrucciones
v Control de cambios

v Control de cumplimiento
v Control de la continuidad

3.5.PRUEBAS, MANTENIMIENTO, APLICACION Y SOLUCION.
GARANTIA EN LA PRONTA RECUPERACION DE LAS
OPERACIONES.

Se deberia desplegar y conservar una carrera de gestion en cuanto a la
continuidad del negocio y a la provision de los servicios en la CNT, ésta
debera tratar las exigencias de seguridad de la infraestructura e

informacion necesarias para la continuidad de operaciones normales.

La pronta identificacion de los eventos o incidentes que tienen la
potencialidad de originar interrupciones a los procesos de negocio es
una precaucién y una garantia del rapido restablecimiento de las

operaciones normales del area afectada.

Frente a cualquier incidente o amenaza de paralizacion de servicios
prestados por la CNT mediante su departamento de IP_MPLS, es

preciso el registro de todo cambio, accion, reorganizacion,
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procedimiento, proceso o plan de mejora implementado, que debera
garantizar una recuperacion de las acciones y/o servicios dentro del
departamento de IP_MPLS de la CNT.

Estos registros deben ser controlados y poseer un formato de cada uno
de ellos, por lo tanto el compromiso esta sobre la direccion del érea, en
colocar los tramites necesarios a fin de disponer de una ajustada
gestion de los incidentes de seguridad, infraestructura y de la
informacion, con la ayuda de la nominacion de un equipo responsable

por la gestion de incidentes de seguridad del area de IP_MPLS.
En la siguiente tabla se menciona varios aspectos que ayudaran a
mejorar los procedimientos y garantizar una pronta recuperacion de las

operaciones y de sus servicios.

Tabla 6.

Acciones y resultados del area de IP_MPLS.

ACCIONES DEL AREA RESULTADOS PARA LA CNT.
IP_MPLS

v' Adiestramiento orientado a Obijetivos

v Adiestramiento y de Corto y largo Plazo.
profesionalizacion v Alto rendimiento laboral.
adecuada O/ v Buen desempefio en el cargo.
apropiada. v Optima utilizacion de recursos fisico,
tecnologico y humano.
v Estandares v Actuacién y desempefio consistente

consistentes por parte del trabajador.



v’ Control existente de la
documentacion sobre
meétodos de trabajos y
procedimientos
operativos y direccion

en el cargo.

v Focalizacion en la
cantidad y en la
calidad.

v' Equipamiento
actualizado y en buen

estado.

NN

<
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La calidad de su labor es confiable.

Capacidad para producir servicios de
calidad de manera consistente.

Alto  rendimiento  operativo de
equipamiento y personal.
Minimizacion de accidentes laborales.
Desempefio del cargo definido.
Orientacion Unica en las metas.
Motivacién constante.

Supervisores con facilidad en lograr

los objetivos.

El trabajo se orienta en cumplir con
las labores con el fin de satisfacer a
las necesidades de los clientes.

Los trabajadores se enfocan en
obtener mejores resultados cubriendo

sus asignaciones laborales.

Calidad consistente.

Minimizacién de accidentes laborales.
Reduccion en los costos de los
servicios para los clientes.

Aumento de la produccion |y
productividad de los servicios

provistos por la CNT.



v' Confianza y entrega
en la CNT y su area
de IP_MPLS.

v" Mejora continua en la

inspeccion y/o
calibracion de
instrumentos.

v' Factores generales

<\
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Mejora la comunicacion.

Aumento de la capacidad para
solucionar problemas.

Habilidad para identificar y resolver
los verdaderos problemas.

Motivacibn en la creatividad y la

innovacion.

Resultados y productos consistentes

Edificaciones eficientes
Orden

Aseo

Por lo tanto, si la capacidad para actuar rdpidamente ante una

interrupcion de la provision de servicios, mediante el establecimiento de

un plan que restablecerd y recuperard funciones criticas de la

organizacion, se puede garantizar una pronta recuperacion de las

operaciones.

El aseguramiento de la normalizacion de las operaciones en el area de

IP_MPLS, esta dada esencialmente por 2 componentes:
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v Personal

El personal del departamento de IP_MPLS se adapta a la
tecnologia y a la estructura por medio de adiestramiento,
aprendizaje y cambio organizacional planeado o controlado,
cediendo a que la técnica opere y se desarrolle obteniendo un

mayor provecho y beneficio de sus aplicaciones.

v' Tecnologia.

La tecnologia empleada se ajusta para afirmar o habilitar salidas
estructurales valiosamente importantes que en su conjunto
trabajan frente a la solucion de incidentes, hablamos de software,

hardware y las comunicaciones disponibles en la CNT.

Asi, la Identificacion inmediata de los incidentes o0 amenazas procede
eligiendo una sistematica o herramienta ajustada para realizar un

Andlisis de Impacto sobre el Negocio y las actividades.
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CAPITULO IV

4. DISENO DEL PLAN DE CONTINUIDAD DE NEGOCIO
PARA LA CNT E.P. Y SUDEPARTAMENTO IP_MPLS.

Dentro de este documento se pone en manifiesto el Plan de Continuidad de
Negocio para la CNT y su Departamento de IP_MPLS, considerando la falta
de gestion en varios aspectos que, en el siguiente listado se encuentran
detallados como posibles hechos de paralizacion en las operaciones y
riesgos que pudieran presentarse debido a éstas, pero sobre todo el

conseguir lineamientos en base a logro de objetivos y beneficios operativos.

v’ Estricto respeto de las politicas de seguridad.

v Organizacién de la seguridad de la informacién.

v Manejo de los activos de la informacion, comunicaciones y
operaciones.

v Seguridad de los recursos humanos.

v Seguridad de locales y control de accesos.

v' Lineamientos de gestion de continuidad de negocio y
operaciones.

v' Cumplimiento de objetivos y metas.

Este conjunto de préacticas elementales descritas en este Plan de
Continuidad, no es de ninguna manera, una metodologia o inventiva,
tampoco un detalle de paso a paso para su establecimiento obligatorio, el
afan de este proyecto es proveer una guia general ya que sera de
adaptacion, seguimiento y actualizacion continua segun las necesidades
inmediatas del departamento de IP_MPLS de la CNT, ya que no se hace

énfasis en ninguna de las plataformas tecnoldgicas utilizadas.

En capitulos anteriores de este trabajo, se ha mencionado la necesidad de

identificar y analizar los diferentes factores de riesgo, amenazas e
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incidentes que eventualmente podran afectar a las actividades, procesos y
servicios provistos por el area de IP_MPLS en la CNT, para tener una
estimacion de riesgo lo que se supone puede fallar y a continuacion las

consecuencias que resultaran para la institucion.

Con la lista de los procesos criticos se asegura la informacién especifica de
los procesos en funcion de la tecnologia, entonces podemos decir que, si la
tecnologia no origina su ocupacion también se convierte en un riesgo o una
amenaza latente.

En el disefio de continuidad de negocio lo mas importante es la cultura
organizativa, la vision con la que el personal involucrado manifiesta su
desenvolvimiento para la utilizaciéon de las herramientas disponibles y el

desarrollo de nuevos servicios a sus clientes y usuarios.

Se considerara la probabilidad de que suceda cada uno de las posibles
amenazas, para poder priorizar Sus consecuencias potenciales,
desarrollando un plan para contrarrestarlas tomando en cuenta las

siguientes fases:

— ANALISIS DE RIESGOS e

— ANALISIS DE IMPACTO AL NEGOCIO —

— SELECCION DE ESTRATEGIAS

— DESARROLLO DE PLANES —

PRUEBAS, MANTENIMIENTO, APLICACION Y
SOLUCION.
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4.1.ANALISIS DE RIESGOS.

La relacion tacita que consta entre amenaza, incidente e impacto, es la
condicion principal a tomar en cuenta el instante de la validacion de
acciones de seguridad para la preservacion y correccién de los activos
gue se desean salvaguardar y deben ser siempre estimados cuando se
realiza un Analisis de Riesgo.

El riesgo se hace presente cuando las amenazas y las vulnerabilidades
estan latentes y atentan contra los activos que son los que tienen un
valor adicional y que a la vez, requieren de seguridad para mantenerse a
buen recaudo.

Para realizar una identificacion de los diferentes y variados factores de
riesgo, incidente o amenaza que eventualmente pueden afectar a la
infraestructura ldgica, tecnolégica y humana que conforman el area de
IP_MPLS, se debera suponer lo que tiene mayor posibilidad de tener un
mal funcionamiento o estar con mucha mayor posibilidad de falla dentro
de la misma, esto permitird estimar las consecuencias directas e

inmediatas sobre los servicios que provee la CNT.

Figura 20.

Riesgo sobre los Activos

ENAZAS

A

w
ACTIVOS
%RMACION-TECNOLOGI’A

EAB ILIDADES
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Tabla 7.
Tabla de analisis de riesgos.
Areas ' Impacto | Probabilidad Area de o .
' Id Riesgo . Prioridades Estrategias
comprometidas esperado de fallas accion
Perdida de Respaldo de Formacion de
Todas las Ofici _ y 3 2 Total _ y , _
odas las Lrnicinas informacién informacién equipos de trabajo
Respaldo de _ _
o Fallas en o Manejo de equipos
Departamento Técnico _ 3 2 Equipamientos servicios y _
servidores . comprometidos
servidores
o _ Fallas de los Servicios de Levantamiento de .
Actividades de Nivel 1 o 3 1 o Movilidad de red
servicios de RED RED servicios de red
o _ Fallas de los Servicios de Levantamiento de Redundancia de
Actividades de nivel 2 o 3 3 o
servicios de RED RED servicios de red red
o _ Fallas de los Servicios de Levantamiento de .
Actividades de nivel 3 o 2 3 o Movilidad de red
servicios de RED RED servicios de red
Recuperacion de la o
» GESTION L Conocimientos de
Backbone ATM Fallos en gestion 4 2 comunicacion de
IP_MPLS _ Backbone ATM
Gestion ATM
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4.1.1. IDENTIFICACION DE ACTIVOS.

La alineacion del entorno que rodea a los activos y la tecnologia

garantiza una continuidad de sus operaciones, una vista técnica

del entorno en donde se despliegan y desarrollan los procesos.

La identificacion de activos, deja en relieve la correcta provision

de servicios del departamento de IP_MPLS y muestra

consideraciones propias para cada uno de ellos, asi:

Tabla 8.

Identificacion de riesgos en el area de IP_MPLS sobre sus activos.

Activos

CAUSA DE
Riesgo — Amenaza — Incidente

v' Sistemas (software,

hardware)

Inapropiado ajuste de las politicas
de seguridad a las requeridas en
la CNT y su departamento de
IP_MPLS.

Delitos informéticos provocados
por hackers.

Introduccion de virus, malware y
cbdigo malicioso.

Distribucion premeditada 0
accidental de informacion.

Fallos en sistemas de
informacion.

Accesos no autorizados.

Mal uso de los servicios
informaticos que requieren

autenticacion.
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<

Intentos recurrentes de acceso.
Intentos no recurrentes de
acceso.

Fallos en sistemas de
comunicaciones.

Actualizaciones y
desactualizacion de elementos
activos.

Packet sniffers.

Man in the middle.

v

Infraestructura

funcional de las Redes

D N N NN

Incidentes suministro eléctrico.
Fallo en cableado eléctrico.
Terminales defectuosas.
Instalacibn de equipamiento en

paredes viejas o hUmedas.

v

Estaciones de trabajo

(personal)

AR NI NEE N NN

Perdida de informacion.

Robo de informacion.

Venta de informacion.

Borrado de informacion.
Destruccion de informacion.
Manipulacion y modificacion de
informacion.

Interrupcion de los servicios de
red.

El afadir o eliminar una estaciéon

de trabajo en la red.

v

Servidores

Caidas de operacion de los
sistemas.

Fallos en los sistemas de
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informacion.
Falta de conexién con bases de
datos.

Falta de respaldos.

v' Equipos

conectividad

de

AN NEEN <

<\

Equipamiento con desperfectos
de fabricacion.

Falta de mantenimiento.

Equipos que no cumplen con
requerimientos establecidos.
Falta de configuracion.

Capacidad de equipamiento
subutilizada.

Servicios de red (paginas o
anuncios web).

Correo electronico.

Telefonia interna y externa.

v' Enlaces, transporte de

informacion.

Enlaces entre estaciones mal
distribuidas.

Vandalismo, terrorismo, sabotaje,
robo, dafos premeditados.
Desastres naturales a los que
esta expuesta la red.

Exposicion de enlaces a posibles

ataques.

v Bases de datos

AN N NN

Actualizaciones.
Respaldos.
Modificaciones.
SQL injection.
Key loggers.
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v" Hacking Wireless.
v" Rootkits.
v Buffer overflow.
v' Exploits.
v' DoS / DdoS.
v Conexiones de usuarios cerradas
de manera errénea.
v" Desconocimiento de los
procedimientos.
v' Aplicaciones y técnicas v' Error u Omision del empleo de las
de software técnicas y politicas de seguridad.
v Desactualizacion de software.
v Falta de registros y controles.
v' Alarmas.
v' Tecnologias de informacién mal
utilizadas.
v' Espacio e v" Humedad.
infraestructura fisica v Disposicién incorrecta del
cableado.
v’ Mala organizacion fisica del
entorno.
v Falta de orden y aseo.
v’ Instalaciones de agua defectuosa
0 vieja.
v Instalacion de equipamiento.
v' Sistemas de aire acondicionado
con dafos o mal funcionamiento.
v' Temblores, terremotos,
erupciones volcéanicas,

inundaciones, tsunamis,




126

inundaciones, derrumbes.

v' Guerras, revoluciones civiles,
militares o policiales.

v' Terrorismo, sabotaje, vandalismo.

v" Robo de infraestructura,

v' Huelgas, paralizaciones, bloqueo
de carreteras.

v Personal v Incidentes por ingerir alimentos

en el lugar de trabajo

v' Derrame de ligquidos o sustancias
por personal de limpieza sobre
equipamiento tecnoldgico.

v Desactualizacion del personal

v Falta de controles de seguridad

v Falta de Concientizaciébn en
seguridad

v" Amenaza de bomba.

4.1.2. TIEMPOS DE RECUPERACION DE SERVICIO.

Con la identificacion de los procesos criticos, se conocera los

tiempos de recuperacion necesarios para devolver la continuidad de

las operaciones al departamento de IP_MPLS de la CNT, segun el

ente regulador MINTEL (Ministerio de Telecomunicaciones).
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Procesos criticos en el area de IP_MPLS.

Procesos/Servicios - criticos

Tiempos de recuperacion y
prioridad 24/7.

Enlaces

Telefonia fija /Cu Hasta 48 h
Telefonia fija /Wimax Hasta 48 h
Internet fijo /Cu Hasta 24 H
Internet fijo /Wimax Hasta 24 H
ISPs 7 horas
Enlaces dedicados Cu 4 horas
Enlaces dedicados FO 4 horas
Enlaces  dedicados Radio | 7 horas

4.1.3. VALORACION DE EFECTIVIDAD EN LAS DISPOSICIONES DE

CONTROL.

Con la identificacion de los procesos criticos, se conoceran las medidas

de control para la recuperaciéon de los servicios, por ende devolver la

continuidad de las operaciones al departamento de IP_MPLS.

Cada una de estas medidas debera tener asignado un valor de

efectividad ante cada incidente. Lo que permitira un mejor registro de la

severidad de cada amenaza a la infraestructura fisica y logica del

departamento.
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Tabla 10.
Valoracion de las medidas de control.

MEDIDAS DE RESPUESTA
CONTROL EFECTIVIDAD

NINGUNO.

No se ha tomado ninguna medida de

control, o no amerita. 1
BAJO.

Medidas de control de nivel bajo. 2
MEDIO.

Las medidas tomadas han sido

suficientes. 3
ALTO.

Se tomaran medidas de control estrictas. 4
DESTACADO.

Se han tomado todas las medias de
control. 5

4.1.4. ESTRATEGIAS DE CONTROL.

Cada estrategia de control utilizada para mitigar un incidente, hara
gue el alcance del mismo sea reducido segun la efectividad que

posee, resultando positivo el registro de cada accion tomada.
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Tabla 11.

Valoracion de las Estrategias de control en el area de IP_MPLS.

ESTRATEGIAS DE CONTROL Respuesta — Efectividad

Formacion de equipos de trabajo 3
Conocimientos del area IP_MPLS 3
Manejo de equipos 1
Recursos disponibles 2
Personal capacitado 5
Entrenamiento continuo 5
Politicas de control 2
Implementacion de virtual data 3
center

Movilidad en la red 2
Nueva configuracion de 4

comunicaciones generales

Implementacion de nuevos 5

centros de gestion

Estudio técnico de seguridad 4
Clasificacion priorizando activos 3
Politicas de seguridad 3

Cursos de entrenamiento. 2
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Actualizacion y capacitacion

Informes técnicos periddicos 1
Realizacion de pruebas 3
Respaldos tecnoldgicos. 4
Seguimiento de los resultados 3
Registro y responsabilidad de 4
cambios

Se han resumido con cada cuadro, la tecnologia y activos que deben
ser resguardados, con el objetivo de brindar la oportunidad de recibir
retroalimentacion que permite conocer a mayor profundidad los posibles
riesgos a que se someten los usuarios en sus actividades diarias,
dimensionando la fuerza del trabajo para la realizacion del andlisis de

riegos.

Se ha puesto de manifiesto la capacidad de realizar un analisis de riesgo
a los productos y servicios ofrecidos y gestionados por el departamento
de IP_MPLS, sus procesos de mayor relevancia y que activos se ven
mas afectados ante un ataque afirmando que los equipos estan

totalmente seguros para transmitir la informacién y/o proveer el servicio.

Se considerara que:

Los recursos consumibles son baratos y faciles de reponer, el hardware
tiene un gran valor econémico y de inversion, pero facil de reemplazar, el
software, representa una gran inversion y también es facil de reponer,
sin embargo, los datos y la informacion son definitivamente el activo

mas importante en el area de IP_MPLS y la CNT, ya que los procesos
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de negocio y servicio no deben discontinuarse por mas de un corto

tiempo.
La infraestructura necesaria para apoyar los procesos criticos ante

incidentes del plan de continuidad de negocio se vera apoyada en tres
pilares que son:

— Tecnologias de informacién —_—

— Comunicaciones  ——

— Y la capacidad de respuesta —

4.2. ANALISIS DE IMPACTO AL NEGOCIO.

Para conocer el impacto que puede tener una amenaza, un riesgo o un
incidente dentro del departamento de IP_MPLS, una excelente
estrategia serd el asignar un valor numérico a una eventualidad, lo cual
permitira que ésta, deje de ser tan abstracta ante el analisis, brindando
la posibilidad de manejar de mejor manera un rango de prioridad para
cada uno de los riegos que se han identificado.

Con el conocimiento previo de ésta valoracién a la informacion, se podra
incluir una adecuada reparticion o asignar los recursos necesarios para
una rapida solucion ante una amenaza.

La realizacion de una matriz de valorizacion del riesgo, es la herramienta
que clarificara la informacion que se tabulara en la tabla de calidad de la
gestion para la obtencion del Riesgo Residual, permitiendo determinar

las prioridades
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4.2.1. RIESGO RESIDUAL (RR).

Para el departamento de IP_MPLS, el riesgo remanente o residual,
es el que se determina solamente después de que se han tomado
todas las medidas de seguridad para contrarrestar los efectos

negativos que pudiera causar.

Sin embargo, la ISO 27005 deja claro que este riesgo residual no se
refiere al riesgo efectivo después de la aplicacion y toma de
medidas, sino al riesgo tedérico que es calculado durante el andlisis

de riesgos en la fase de Planeamiento.

El alineamiento del SGSI (Sistema de Gestién de Seguridad de la
Informacién) con el Proceso de Gestion de Riesgo, se vera
plasmado en el andlisis del riesgo residual después de la valoracion
entre la probabilidad de ocurrencia de una amenaza y la
consecuencia o impacto que pudiera tener en el departamento de
IP_MPLS.
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Tabla 12.
Matriz de Valoracion de Riesgo - Amenaza - Incidente.

NIVEL/VALORACION DE RIESGO - AMENAZA — INCIDENTE

w ALTO 4 5 5
.
Py
0
o
> N | MEDIO 2 3 5
=
O
>
O
= BAJO 1 2 4

BAJO MEDIO ALTO

Vs.

IMPACTO — CONSECUENCIA

Una vez que es conocido el valor cuantitativo del riesgo analizado
por la matriz de riesgos, el siguiente paso es obtener el RR
(Riesgo Residual), la valoracion se obtiene mediante el calculo en
la tabla, entre el cruce de la probabilidad de ocurrencia y el
impacto que pudiera tener una amenaza, permitira conocer el
nivel de riesgo que arroja tres resultados posibles, como indica el

cuadro siguiente:
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Tabla 13.
Valoracion del Riesgo Residual.

La amenaza, riesgo 0 eventualidad, ha sido
RR=1 Controlada.

Indica que las medidas tomadas aun no tienen el
efecto esperado por lo tanto esta latente un mayor

RR>1 riesgo de ocurrencia.

Se han tomado las medidas apropiadas y las

RR<1 eventualidades estan bajo control.

4.2.2. CATEGORIZACION DE RIESGO.

En el siguiente cuadro se presenta cada uno de los riesgos
evaluados segun su probabilidad de ocurrencia el impacto sobre
las actividades del departamento de IP_MPLS, asignando un valor
apreciable, con el objetivo de hacer tangible numéricamente para

una mejor comprension.
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Tabla 14.

Valoracion de Riesgo - Nivel de Riesgo.

VALORIZACION DEL RIESGO
RIESGOS Y
IMPACTO- NIVEL DE
PROCESOS PROBABILIDAD CONSECUENCIA
CRITICOS DE RIESGO
RECUPERACION 3 ALTO 3 ALTO 5 Alto
1 BAJO 1 BAJO 1 Bajo
Politicas de seguridad
ajustadas de manera
desacertada a las
_ 2 3 5
requeridas en la CNT y
su departamento de
IP_MPLS.
Introducciéon de virus,
malware y  cdodigo 3 2 5
malicioso
Fallos en sistemas de
_ _ 1 2 2
informacion
Mal uso de los
servicios informaticos
_ 2 2 3
gue requieren
autenticacion
Intentos no recurrentes
1 2 2
de acceso
Actualizaciones y
desactualizacion de 1 3 4
elementos activos.
Man in the middle 1 3 4
Delitos informaticos
1 3 4
hackers
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Distribucion
premeditada o]
° accidental de
informacion
10 Accesos no
autorizados
Intentos recurrentes de
t acceso
Fallos en sistemas de
12 comunicaciones
13| Packet sniffers
14 |FIREWALL
Incidentes  suministro
o eléctrico
16 Fallo en cableado
eléctrico
Instalacion de
17 equipamiento en
paredes viejas 0
himedas.
18 | Perdida de informacion
19| Venta de informacion
20 Destruccion de
informacion
” Interrupcion de los
servicios de red
22 | Robo de informacion
23 | Borrado de informacion
” Manipulacion y

modificaciéon de




informacion.
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25

El afiadir o eliminar una
estacion de trabajo a la

red.

20

Caidas de operacion

de los sistemas

21

Fallos en los sistemas

de informacién

22 | Falta de respaldos
Equipamiento con

22 | desperfectos de
fabricacion

93 Falta de

mantenimientos

24

Equipos que no
cumplen con
requerimientos

establecidos

25

Falta de configuracion

26

Capacidad de
equipamiento

subutilizada.

27

Servicios de red
(paginas 0 anuncios

web).

28

Correo electrénico

29

Telefonia interna vy

externa.
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30

Enlaces entre
estaciones mal

distribuidos

31

Vandalismo,
terrorismo,  sabotaje,
robo, danos

premeditados.

32

Desastres naturales a
los que esta expuesta

la red.

33

Exposicion de enlaces

a posibles ataques

33

Actualizaciones.

34

Respaldos

35

Modificaciones

36

SQL injection

37

Key loggers

38

Hacking Wireless

39

Rootkits

40

Buffer overflow

41

Exploits

42

DoS / DDoS

R R R R N R R N R e

R R R R R R RN NN

R R R R N R R W NN

43

Conexiones de
usuarios cerradas de

manera errénea.

44

Desconocimiento de

procedimientos.

45

Error u Omision del
empleo de las técnicas

y politicas de
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seguridad.

46

Desactualizacion de

software

47

Falta de registros y

controles.

48

Alarmas

49

Tecnologias de

informacion

50

Humedad

51

Disposicién incorrecta

del cableado

52

Mala organizacion

fisica del entorno

53

Falta de Orden y aseo

54

Instalaciones de agua

defectuosas o viejas

55

Instalacion de

equipamiento

56

Sistemas de aire
acondicionado con
danos 0 mal

funcionamiento.

57

Temblores, terremotos,
erupciones volcanicas,
inundaciones,
tsunamis,
inundaciones,

derrumbes.

58

Guerras, revoluciones

civiles, militares 0




policiales.
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59

Terrorismo, sabotaje,

vandalismo.

60

Robo de

infraestructura,

61

Huelgas,
paralizaciones, bloqueo

de carreteras.

61

Incidentes por ingerir
alimentos en el lugar

de trabajo

62

Derrame de liquidos o
sustancias por
personal de limpieza
sobre equipamiento

tecnoldgico.

63

Desactualizacion del

personal

Falta de controles de

64
seguridad
Falta de
65 | Concientizacion en
seguridad
66 | Amenaza de bomba

El formato estdndar de reporte de riesgos, amenazas o incidentes ocurridos en

el departamento de IP_MPLS, estara compuesto por:

v Un reporte inicial de incidentes.

v' Reporte de monitoreo.




v" Modo de reporte a nivel gerencial.
v Evaluacion de incidentes.

Tabla 15.

Reporte Inicial de Incidentes.
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DEPARTAMENTO IP_MPLS

REPORTE INICIAL DE INCIDENTES

# Reporte.

Localizacién del Incidente:

Hora del incidente:

Fecha del incidente:

Responsable a cargo:

Area:

Hora de notificacion del incidente:

Fecha de notificacion del incidente:

Seccioén afectada:

Tipo de incidente:

Causas del Incidente:

Sl

Existen clientes Afectados NO
Equipos/dispositivos afectados S| NO
Existe grupo de trabajo Sl NO
Grupo de trabajo completo S| NO
Causa de paralizacion de servicios S| NO
Facilidad de traslado S| NO

Resultados
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Observaciones

Tabla 16.
Monitoreo de Incidentes.

DEPARTAMENTO IP_MPLS

MONITOREO DE INCIDENTES

Tipo de incidente:

Pormenores del

incidente:

Detalles de acciones Inicio

Fin

Fecha de incidente:

Hora de incidente:

Responsable:

Cargo:

Area.

Detalle de las
actividades de control

realizadas.

RESULTADOS
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OBSERVACIONES

Tabla 17.
Modo de Reporte a Nivel Gerencial.

DEPARTAMENTO IP_MPLS

MODO DE REPORTE A NIVEL GERENCIAL

Tipo de incidente:

Pormenores de las

acciones tomadas.

Detalles de Inicio Fin

acciones

Fecha de

incidente:

Hora de incidente:

Responsable:

Cargo:

Area.

Designacién
gerencial de
requerimientos
para atender

incidentes.
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Recurso humano
designado de

gerencia

Gerente

responsable.

Recomendaciones

Tabla 18.

Evaluacioén de Incidentes.

DEPARTAMENTO IP_MPLS

EVALUACION DE INCIDENTES

Lugar del incidente

Fecha de incidente: Hora

Determinacion de causas del incidente.

Incidentes naturales

Accidentes operacionales

Incidentes externos.

Incidentes de seguridad

Incidentes de infraestructura

Incidentes tecnoldgicos

Proceso de comunicacion de incidentes.

Responsable

Medios utilizados

Eficacia de comunicacion

Detalles adicionales

Resultados de accién
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Detalle de la aplicacion de los

controles.

Observacion de

procedimientos aplicados.

Cumplimiento de los

procedimientos.

Cumplimiento de los grupos

de trabajo.

Areas afectadas

Sistemas de comunicaciones

Infraestructura fisica afectada

Plataforma
(AMG-WIMAX-IP-METRO-AAA
BRAS-BACKBONE-ATM)

Alcance del impacto

Origen y causas

Personal inmerso en el

incidente

Equipamiento utilizado
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Acciones de control
empleadas

Otros

Avance de la contingencia

Comunicaciones realizadas

Secciones afectadas

Soporte adicional

Riesgos adicionales

Observaciones

Responsables

Cargo




Tabla 19.

ANALISIS DE IMPACTO AL NEGOCIO
OBTENCION DEL RIESGO RESIDUAL Y % DE RIESGO

Riesgo Residual - Porcentaje de probabilidad de ocurrencia de una amenaza.

calidad de gestién

nivel Riesgo % de
Actividad de tipo de medida de control efectividad | promedio °
. P P Residual | RIESGO
riesgo
Revisiones periddicas de las politicas 4
implantadas.
Politicas de seguridad .
. ! gun Elaboracién de reglas y
ajustadas de manera . -
desacertada a las procedimientos para cada servicio 3
. 5 del area. 2,67 1,88 37,50%
requeridas en la CNT y su
departamento de Documentacidn, registro,
IP_MPLS. sensibilizacion de los operadores 1
ligados a su control y la seguridad de
los sistemas.
Introduccion de virus, Antivirus actualizado
malyv.are y codigo 5 | Concientizacidn de los usuarios 3,67 1,36 27.27%
malicioso
Firewall 3
Actualizacién, mantenimiento,
Fallos en sistemas de disponibilidad. 3
informacion 2 2,67 0,75 15,00%
Software de control
Formacion adecuada de usuarios
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Mal uso de los servicios
informaticos que
requieren autenticacion

Capacitacién para superar la
resistencia a cambios.

Organizacion y division de
departamentos y areas.

Procedimientos informaticos
alternos.

3,67

0,82

16,36%

Intentos no recurrentes
de acceso

Mejoramiento en politicas de
Accesos y control de usuarios.

Implementacion de claves seguras

Firewall, antivirus actualizados.

4,33

0,46

9,23%

Actualizaciones y
desactualizacion de
elementos activos.

Control y registros actuales de
actualizaciones de activos.

Programacion y planificacién de
controles a los activos.

Respaldos de informacion,
configuraciones e inventarios de
equipos y dispositivos fuera del lugar
donde se hallan actualmente
instalados.

4,00

1,00

20,00%

Man in the middle

Mejor encriptacion de sefial.

Implementacion de Claves seguras

Control de accesos a nuevos
usuarios.

3,67

1,09

21,82%

Delitos informaticos
hackers

Firewall

Mejoramiento de restricciones de
accesos a lared.

3,00

1,33

26,67%
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Control y registro de usuarios que
ingresan a la red.

Distribucion premeditada
o accidental de
informacion

Registro en el manejo de
informacion.

Concientizacién a usuarios en el
manejo de informacion

clasificaciéon de la Informacion

3,00

1,67

33,33%

Accesos no autorizados

Control de accesos

Registro de accesos

Restricciones a la manipulacién de
informacién y equipos

3,00

0,33

6,67%

Intentos recurrentes de
acceso

Mejoramiento en politicas de
Accesos y control de usuarios.

Implementacion de claves seguras

Firewall, antivirus actualizados.

3,00

0,67

13,33%

Fallos en sistemas de
comunicaciones

Mantenimiento periédico

Estudio de posibles actualizaciones
en equipos con varios anos de
utilizacién.

Implementacion de un soporte
redundante en el sistema que
permita disponibilidad.

3,00

0,33

6,67%

Packet sniffers

Concientizacidn a usuarios en la
utilizacion de Packet Sniffers.

Mejoramiento de politicas de
seguridad.

3,00

0,33

6,67%
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Uso programado y registro de

150

herramientas de control sobre 4
eventos en la infraestructura de red.
Control interno en la utilizacién de
programas, manejo y descarga de 2
archivos ajenos a la red.
Implementacion de Antivirus. 3
una adecuada administracion con la 5
FIREWALL 2 creacion de VPNs 3,60 0,56 11,11%
control y gestidn del ancho de banda 4
para los usuarios
tomar como referencia periodos de
tiempo cortos para la actualizacion 4
de firewall
calidad de gestion
nivel .
Riesgo % de
Actividad de tipo de medida de control efectividad | promedio i
. P P Residual | RIESGO
riesgo
Implementacién sistemas de 5
respaldos de energia alterna.
Incidentes suministro revisiones periddicas de
lae 1| s periodica 5 5,00 0,20 | 4,00%
eléctrico instalaciones eléctricas
Implementacion de sistemas de 5

alarmas.




revisiones periddicas de

. . L. 5
instalaciones eléctricas
Fall blead Aumentos de puntos eléctricos que
a0 en cableado 1 ! P g 5 4,67 021 | 4,29%
eléctrico eviten sobrecargas.
Cambios de mantenimiento en 4
cableado con varios afios de uso.
Trabajos de mejoramiento de 4
Instalacién de infraestructura.
equipamiento en paredes 1 Mantenimientos periddicos. 4 4,00 0,25 5,00%
viejas o himedas. estudio previo de locales e 4
instalaciones fisicas
calidad de gestién
nivel .
Riesgo % de
Actividad de tipo de medida de control efectividad | promedio .
: P P Residual | RIESGO
riesgo
Respaldos de informacion 4
dida de inf B restricciones en el manejo de 3
Perdida de informacion 5 informacion 3,67 1,36 27.27%
Seleccion de responsables de 4
manejo de informacion
Respaldos de informacion 4
de inf B restricciones en el manejo de )
Venta de informacion 5 informacion 3,00 1,67 33,33%
Seleccion de responsables de 3
manejo de informacion
Destruccion de 1 Respaldos de informacion 2 3,00 0,33 6,67%
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informacion

restricciones en el manejo de
informacién

concientizacion en el uso de
informacion

Interrupcién de los
servicios de red

Redundancia en los servicios de red.

Plan de recuperacion alternos

Uso apropiado de recursos de red.

3,00

1,00

20,00%

Robo de informacion

Respaldos de informacion

restricciones en el manejo de
informacién

concientizacion en el uso de
informacion

3,33

1,20

24,00%

Borrado de informacién

Respaldos de informacién

restricciones en el manejo de
informacién

Establecer horarios de actualizacién
y deshecho de informacion.

3,00

1,33

26,67%

Manipulaciény
modificacion de
informacion.

Establecer horarios de actualizacién
y deshecho de informacion.

designar responsables de manejo de
informacién

registro y control de cambios de la
informacién

3,00

0,67

13,33%
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establecer procedimiento parala

., . 4
El afiadir o eliminar una creaciéon de nuevos usuarios
estacion de trabajo a la 2 . . 3,67 0,55 10,91%
red registro y control de nuevos usuarios 3
Actualizaciones periddicas. 4
calidad de gestién
nivel .
. . . . Riesgo % de
Actividad de tipo de medida de control efectividad | promedio
. P P Residual | RIESGO
riesgo
Redundancia 4
Caidas d iond concientizacion de uso
aidas de operacion de 2 rentizac Y 3 3,33 0,60 | 12,00%
los sistemas manipulacién de equipos
registros y control de uso 3
Actualizacién, mantenimiento,
. - 4
Fallos en.lf)s sistemas de 5 disponibilidad. 3,67 0,55 10,91%
informacion Software de control
Formacion adecuada de usuarios
registro de respaldos
revisiones periddicas en los
Falta de respaldos 4 P 3 3,00 1,33 26,67%
respaldos
designacién de responsables 3
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calidad de gestién

nivel

. . . . . Riesgo % d
Actividad de tipo de medida de control efectividad | promedio ] 8 o ce
. Residual | RIESGO
riesgo
_ ‘ garantias en contratos 4
Equipamiento con aseguramiento de equipos 4
desperfectos de 1 — 4,33 0,23 4,62%
fabricacion Som.etlm.lento de pruebas a 5
equipamientos nuevos.
planes de mantenimiento periddicos 4
Falta de mantenimientos 1 designacién de responsabilidades 3 4,00 0,25 5,00%
Subcontratacién de servicios de 5
mantenimiento.
Equipos que no cumplen garantias extendidas 4
con requerimientos 1 seguro de equipos 4 4,00 0,25 5,00%
establecidos pruebas de aceptacion 4
registros de control 3
establecimientos de horarios y 4
Falta de configuracién 2 responsables 3,67 0,55 10,91%
Respaldos de configuracion de 4
dispositivos y equipos.
analisis de creacién de nuevos 3
Capacidad de servicios
equipamiento 1 implantacién de nuevos servicios 4 3,00 0,33 6,67%
subutilizada. Pruebas periddicas de la capacidad 5

de quipos.
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Servicios de red (paginas
0 anuncios web).

ajuste de politicas de acceso a la red

contrasefias seguras

buen uso de los recursos
empresariales de red

3,00

0,33

6,67%

Correo electrénico

Control en la descarga de archivos
proveniente de remitentes de correo
externo.

ajuste de politicas de uso de correo
corporativo

Concientizacidon de uso de correo
como herramienta de trabajo.

3,33

0,30

6,00%

Telefonia interna 'y
externa.

mantenimiento periddico de
centrales

implementacién de redundancia y/o
lineas privas

Realizacion de pruebas y cambio
periddico de equipos.

4,00

0,25

5,00%

Enlaces entre estaciones
mal distribuidos

Estudio y analisis de capacidad de
enlaces.

mejoramiento de enlaces entre
estaciones con intercambio de
informacion

Utilizacién apropiada de enlaces.

3,33

0,60

12,00%

Vandalismo, terrorismo,
sabotaje, robo, dafios
premeditados.

Propaganda de concientizacién a
ciudadania.

redundancia de infraestructura

3,33

0,60

12,00%
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implementacion de alarmas

Desastres naturales a los

Redundancia

construir una red segura

utilizar sistemas de monitoreo de

X 1 4 3,20 0,31 6,25%
gue esta expuesta la red. alarmas
mantener una red segura
monitoreo de red frecuente
Redundancia
tilizacion d didas d tecdid
Exp9$|C|on de enlaces a 5 utilizacion de medidas de proteccién 3 3,00 0,67 13,33%
posibles ataques alared
implementacion de alarmas 3
calidad de gestion
nivel .
. . . . Riesgo % de
Actividad de tipo de medida de control efectividad | promedio
. P P Residual | RIESGO
riesgo
buena practica de actualizaciones
o registro de actualizaciones
Actualizaciones. 2 3,33 0,60 12,00%
elaboracion de cronogramas de 4
actualizacion
buena practica de resoplados
registro de resoplados
Respaldos 2 3,33 0,60 12,00%
elaboracién de cronogramas de 4
respaldos
Modificaciones 3 | buena practica de procedimientos 3 3,33 0,90 | 18,00%

en modificacion de informacién
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control de modificaciones

establecimiento de cronogramas

SQL injection

preparacion de procesos de
introduccion de cédigo

controles de introduccién de cédigo

recuperacion de procesos de
introduccion de cédigo

3,00

0,33

6,67%

Key loggers

implementacion de firewall

implementacion de antivirus

control de acceso y uso de recursos
a usuarios

3,67

0,27

5,45%

Hacking Wireless

implementacion de firewall

implementacion de antivirus

control de acceso y uso de recursos
a usuarios claves seguras

3,67

0,55

10,91%

Rootkits

implementacion de firewall

implementacion de antivirus

control de acceso y uso de recursos
a usuarios

4,00

0,25

5,00%

Buffer overflow

implementacion de firewall

implementacion de antivirus

control de acceso y uso de recursos
a usuarios

4,00

0,25

5,00%

Exploits

implementacion de firewall

implementacion de antivirus

4,00

0,25

5,00%

157



control de acceso y uso de recursos

. 4
a usuarios
implementacion de firewall 4
implementacion de antivirus 4
DoS / DDoS 1 4,00 0,25 5,00%
control de acceso y uso de recursos 4
a usuarios
Cultura y concientizacion de usuarios 4
en el uso de recursos de red.
Conexiones de usuarios
cerradas de manera 3 herramientas de software 4 4,00 0,75 15,00%
erronea. establecimiento de horarios y
responsables que supervisen a 4
usuarios
cursos de capacitacion 4
b imiento d establecimiento de procedimientos 4
esconocimiento de .
R 1 apropiados 3,67 0,27 5,45%
procedimientos.
Reparticidon de informacion a través 3
de intranet.
calidad de gestién
nivel .
. . . . . Riesgo %d
Actividad de tipo de medida de control efectividad | promedio ] g % de
. Residual | RIESGO
riesgo
Error u Omisién del concientizacién de personal
2 P 3,00 0,67 13,33%

empleo de las técnicas y

cursos de capacitacion
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politicas de seguridad.

designacién de responsables con

. 3
cronogramas de trabajo
histdricos de actualizaciones
Desactualizacion de cronogramas de actualizacion
1 g 4,33 0,23 4,62%
software designacidn de responsables de 5
actualizaciéon
inicio de plan de registro y 4
_ documentacion de controles
Falta de registros y 4 cronograma de registros y control 4 4,00 1,00 20,00%
controles.
seguimiento y mejora continua de 4
controles y registros establecidos
plan de implementacién de alarmas 4
sobre infraestructura
Alarmas 2 — - - 3,67 0,55 10,91%
agilidad en ejecucion de plan 3
seguimiento y cambios de equipos
concientizacion de la utilizacion de 3
tecnologias de informacion
Tecnologias de
. g. . 2 capacitacion en tecnologias de 3,67 0,55 10,91%
informacién ) p 4
informacion
pruebas y mantenimiento 4
calidad de gestion
nivel .
Riesgo % de
Actividad de tipo de medida de control efectividad | promedio .
P P Residual | RIESGO

riesgo
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readecuacion de infraestructura

4
fisica
Humedad Correccién de problemas en 4 4,33 0,23 4,62%
instalaciones de agua.
Cambio de estacion de trabajo. 5
construccion de canalizacién
D L del control de acceso y manipulacién de 3
Isposicion incorrecta de equipos e infraestructura 3,33 0,60 12,00%
cableado
Contratacién de servicios 3
especializados.
I cién fisi readecuacién distributiva de equipos 4
Mala organizacioén fisica . . : 4,00 0,25 5,00%
del entorno mejoramiento de aéreas 4
ampliacidn de locales y estaciones 4
Cronogramas 3
Falta de Orden y aseo Empresas 3 3,00 0,33 6,67%
Experiencia 3
readecuacién de infraestructura 5
fisica
Instalaciones de agua
. .g Correccién de problemas en 3,00 0,33 6,67%
defectuosas o viejas ) . 3
instalaciones de agua.
cambio de tuberias y obra civil 4
normas de seguridad para 5
Instalacion d instalacidn de dispositivos
nstatacton de — 3,00 033 | 667%
equipamiento procedimientos seguros de 3

instalacion
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analisis y estudio previo de
instalacidn

Sistemas de aire

mantenimiento preventivo periddico

realizaciéon de cronogramas de

acondicionado con dafios mantenimiento 3,00 0,67 13,33%
o mal funcionamiento.
cambios de equipos con varios anos
de funcionamiento
Temblores, terremotos, preparacion al personal
erupciones volcanicas reparacion fisica de
erupeior 4 preparacior 2,00 0,50 | 10,00%
inundaciones, tsunamis, establecimientos
inundaciones, derrumbes. esperar
preparacion al personal
Guerras, revoluciones preparacién fisica de
civiles, militares o . 2,33 0,86 17,14%
. establecimientos
policiales.
esperar
preparacion al personal
Terrorismo, sabotaje, implementacion de alarmas
. : P = _ _ 3,67 0,55 | 10,91%
vandalismo. conformacion de equipos de trabajo
especializados
concientizacién al personal
. ropaganda dirigida a la ciudadania
Robo de infraestructura, brop g. . & 3,67 0,82 16,36%
para cuidar la infraestructura
implementacion de alarmas
Huelgas, paralizaciones, didlogos con dirigentes
gas, b g g 3,33 0,30 | 6,00%

bloqueo de carreteras.

planes de control
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‘ respaldo de actividades 5
calidad de gestién
nivel .
Riesgo % de
Actividad de tipo de medida de control efectividad | promedio ]
: P P Residual | RIESGO
riesgo
supervisién del personal
Incidentes por ingerir cultura laboral
alimentos en el lugar de 4 3,33 1,20 24,00%
trabajo definicién de politicas de seguridad 4
Derrame de liquidos o preparacion y experiencia del 4
sustancias por personal personal
de limpieza sobre 5 sefalizacion de advertencia 3 3,67 1,36 27,27%
equipalm.iento procedimientos de comunicacién 4
tecnoldgico. inmediata en caso de incidentes
racid I capacitacién periddica
Desactualizacion de 2 programas de evaluacién continua 3,00 0,67 13,33%
personal
experiencia en personal
creacion de controles y planes de 4
Falta d troles d informacion sobre seguridad
atta de controfes de 2 = — , 3,67 0,55 | 10,91%
seguridad ajuste de politicas de seguridad 3
capacitacién en seguridad
cursos de identificacion con la 4
Falta de Concientizacid empresa
alta de ' oncientizacidn 3 = — 4,33 0,69 13,85%
en seguridad concientizacidn organizacional
seguimiento y evaluacién continua 5
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llamar a los bomberos 5
Amenaza de bomba 1 llamar a la policia 4 4,33 0,23 4,62%
llamar a la cruz roja 4

En la tabla 19., se muestra un esquema sencillo para el calculo u obtencién del RR, mediante la aplicacion de medidas de
control tomadas para cada tipo de incidente, las cuales se obtuvieron con un cruce en la matriz de riesgos. También describe

el porcentaje de posibilidad de ocurrencia de una amenaza riesgo o incidentes segun el listado obtenido en el analisis.



Tabla 20.

Estadistica riesgos.
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CONCLUSION ESTADISTICA DE RIESGOS

% RR PORCIONES OBSERVACION

RR>1 12 PROBABILIDAD DE OCURRENCIA

RR=1 3 RIESGOS CONTROLADOS
SE HAN TOMADO LAS MEDIDAS
NECESARIAS PARA LOS

RR<1 60 RIESGOS IDENTIFICADOS.

TOTAL

RIESGOS 75
Tabla 21.

Gréfico estadistico de riesgos.

80
70
60
50
40
30
20
10
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CONTROLADOS
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RR=1

RR<1 TOTAL RIESGOS

4.3. SELECCION DE ESTRATEGIAS.

Elaborar

un sistema

organizacién, direccién

de estrategias significa: la planeacion,

y control de todas las actividades que
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garanticen la probidad de la infraestructura tecnolégica, de los recursos,
servicios y activos de la Corporacion Nacional de Telecomunicaciones.

Los objetivos que se alcanzan ante la implantacion de estas normas

seran:

v' Constituir un disefio de confianza para el uso y manejo
de los activos que se hallan bajo la responsabilidad del area

de IP_MPLS, frente a una situacion de riesgo.

v' Responsabilidad y compromiso integro de todo el personal

del &rea de IP_MPLS, con los procesos de seguridad.

v' La seleccion de las estrategias deben garantizar que la
asistencia del servicio de seguridad domine en disponibilidad,

calidad y buen uso.

v Los empleados sin excepcién se cambian a un rol de
mediadores del sistema de seleccidn de estrategias

Una vez calculado el RR, valorizado los riesgos, adoptado las
medidas de control para cada riesgo, merece la atencién y
analisis el comportamiento que mitigara el impacto sobre la
infraestructura de la red, con la aplicacion de medidas correctivas
para salvaguardar los activos del departamento de IP_MPLS de la
CNT.

La seleccion de estrategias deberan cumplir con aspectos como:
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Tabla 22.
Caracteristicas Causa - Efecto de las medidas de control.

CAUSA EFECTO

Experiencia de proyeccidbn con | Este conocimiento previo sera de vital
hechos concretos y conocidos. influencia en su efecto, para futuros

acontecimientos.

Controles. Con el aporte dispuesto que permita
concentrar procesos sobre una

situacion o incidente acontecido.

Riesgo, amenaza, incidente. Valorizado adecuadamente con la
utilizacion de wuna matriz, y la
posibilidad de ocurrencia  de
imprevistos o hechos desafortunados
gue pudieran tener un efecto

contrario.

La decision de elegir. Un rumbo de accion predeterminado

entre varias opciones.

Un planeamiento de decisiones. Los cuales definiran rumbos y medios

para lograr objetivos.

Medidas apropiadas. Para las decisiones que se adjudican
en la determinacion o alcance de

metas y programas.
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Politicas establecidas segun

requerimientos del area.

Para determinar distintas funciones de
riesgo, amenazas O incidentes, en
donde se conocen las variantes ante

circunstancias ya acontecidas.

El logro de objetivos cuantificados.

Para un mejor acoplamiento de

resultados.

Procedimientos detallados a ejecutar.

Para el despliegue de actividades.

Normas y lineamientos.

Que

procesos.

reflejen  procedimientos vy

Programas y cronogramas de

acciones relacionadas.

Con orden en el tiempo, que controlen

y coordinen operaciones.

Implantacion y adquisicion de nuevas

tecnologias.

Pueden parecer costosas en la etapa

inicial, pero a largo plazo disminuye

mucha inversion subsecuente,
especialmente cuando a una
aplicacion costosa y de baja

tecnologia es reemplazada por una
gue mejora procesos Yy servicios a la
CNT.

Los aspectos detallados en la Tabla 20, contemplan y alcanzan a

los procesos operativos que estan relacionados

con clientes

(servicios de voz, datos, enlaces dedicados, etc.), y los medios

empleados, ademas, los procesos de soporte que facilitan los
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recursos a los clientes (factor humano), los recursos especificos
gue son las herramientas (equipos, instrumentos, materiales,
software, hardware, plataformas) y los recursos transversales que

para el departamento de IP_MPLS de la CNT es la informacion.

4.4. PERFECCIONAMIENTO DE PLANES

El desarrollo del plan debe contemplar a cada incidente acontecido
dentro del departamento del &rea de IP_MPLS, en el que se registrara
un adecuado procedimiento de detalles que evidencien los procesos
dirigidos para su solucién, se deberdn a los siguientes procesos de

analisis.

Figura 21.

Procesos de andlisis.

IMPLEMENTACION

PLANEACION
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El perfeccionamiento continuo del plan desarrollado, asegura que el

acceso a la informacién, servicios, procesos y recursos que mantienen

funcional la infraestructura, se encuentre disponibles ante la ocurrencia

de un incidente, atentado o desastre.

El alcance de los servicios resulta fundamental para el almacenamiento

y posterior tratamiento de la informacion, asi como, para el normal

desarrollo de las actividades y provision de servicios de la CNT.

Enfocaremos el mejoramiento de planes de las estrategias asumidas por

el area de IP_MPLS, con un adecuado proceso que permita:

4.4.1.

4.4.2.

4.4.3.

CONTROL.

El control ante cualquier acontecimiento que atente contra el
normal desenvolvimiento de las actividades y provision de
servicios a usuarios de la Corporacibn Nacional de
Telecomunicaciones, incluye, contemplar los elementos claves de

seguridad en la entidad.

PLANEACION.

Abarca una apropiada introduccién y planificacion previa, para
gque la unidad demuestre los conceptos claves, ademéas de
describir el proceso de planificacion para los ambientes fisicos

disponibles y proveedores de servicio en el area de IP_MPLS.

IMPLEMENTACION.

El disefio y la implementacion, muestra otro pilar importante e
ineludible ante cualquier mejora, proporcionando una guia
practica sobre el delineamiento como una soluciéon para el

ambiente fisico del departamento de IP_MPLS.
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4.4.4. SUSTENTACION.

Esta referido a sostener estos procesos y operaciones, para

describir la marcha adecuada y necesaria en el intercambio y la

mejora de los procesos internos programados y por programar

ante situaciones aun no ocurridas o desconocidas con una

probabilidad de ocurrencia significativa.

4.4.5. EVALUACION.

La evaluacién periddica proveera detalles de la infraestructura y de

sus componentes con registros antes y después del acontecimiento

0 suceso, proporcionando pormenores Utiles, por ejemplo: sobre el

hardware y el software utilizado para obtener soluciones técnicas y

administrativas que pudiesen presentar algun tipo de vulnerabilidad.

Algunos aspectos que se deben cubrir y tomar en cuenta para la

proteccion de los activos como la informacién, la infraestructura

fisica y a los usuarios internos o externos son los siguientes:

v

Un procedimiento Gnico que muestre la capacidad de
recuperacion de desastres en el area de IP_MPLS de la
CNT.

Los objetivos de recuperacion de las operaciones, procesos
y servicios criticos o prioritarios e importantes en el area.
Recurso o procesos alternativos de respaldo que permitan
una pronta recuperacion.

Actualizacién e inventarios detallados de sistemas, registros,
procesos, recursos, configuraciones, bases de datos,
herramientas que se hallan disponibles y que son actuales.
Atencion en la relacion directa de dispositivos, datos,

sistemas, hardware y software.
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v Revisiones previas y precisas para los mecanismos optimos
en el proceso manipulacion de informacién y de datos.

v" Argumentos de instrucciones validos.

\

Escogimiento de perfiles validos o ajustados para su
aplicacion en el departamento de IP_MPLS.

Identificacion de registros validos.

El almacenamiento de los registros validos.

La recuperacion de los registros validos.

D N N NN

Procedimientos adecuados y controlados ante cambios en la

provisién de servicios del departamento de IP_MPLS.

v' Trabajos conjuntos y coordinados con otras areas operativas
de la Corporacion Nacional de Telecomunicaciones.

v' Contratos, negociaciones y acuerdos que soporten como
respaldo ante un incidente, desastre 0 amenaza con
fabricantes y proveedores de servicios iguales a los de la
CNT.

v' Recursos, herramientas, materiales y medios Utiles
aplicables para la solucién de desastres y/o amenazas.

v" Disponibilidad de resultados obtenidos de los ejercicios ante

acontecimientos anteriores, ya que servirA como una guia

practica y agil para una pronta recuperacion.

4.4.6. FORMULARIOS Y/O BOLETINES DE REGISTRO.

La periodicidad con la que podrian ser presentados estos
formularios y/o boletines de registro de incidentes dependera de
cuan frecuentes son los sucesos que agreden a la continuidad de
las operaciones de la CNT y su departamento de IP_MPLS, asi

tenemos varios ejemplos:
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Formularios y/o boletines restringidos. Seran boletines o registros

de tipo corto que servirdn como historial de las medidas tomadas

frente a una amenaza. Teniendo los siguientes tipos:

4.4.6.1.

Se alerta de forma

preventivamente a los fallos en todos

comprometidos.

Tabla 23.

Reporte de tipo exclusivo.

rapida el

como hacer

Formularios - Boletines del tipo exclusivo.

frente

los procesos

Reporte: Preliminar X Final

Nombre del | Falla en conexiéon de | OT: Aviso

Evento: cables en

subestacion

Preparado por: William Murillo Puesto de Trabajo: | MPLS

Equipo (cisco): Subestacion Componente o item | Cables eléctricos
gue fallo

Fecha del | 07 mar. 2012 Hora Parada: 8:30 am equipo:

Evento:

Fecha de Arranque: Hora Arranque: Componente:

Pérdidas de | No hay Pérdidas ($): | Costo Ambiente: No hay

produccién Repuesto
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4.4.6.2. Formularios - Boletines semanales.

En este informe se proporciona las actividades
programadas en la semana que incluiran: la seguridad,
nivel de amenaza, infraestructuras criticas y sus posibles

Soluciones.

Tabla 24.

Reporte semanal.

Fecha inicio : Fecha finalizacion :
CONTROL SEMANAL
Nombre de quien
reporta:
Equipo que presenta la | Router ( ) Gravedad:
falla: Switch () Alta ( )
oatogiociopiogr |PC () Media ()
Cableado ( ) Baja( )
Localidad : Modem ()
Access Point ()

Descripcion de la | SECUENCIA DE EVENTOS
problematica El equipo transformador de energia se
presentada: encontraba sin energia, Esta falla es un
potencial riesgo, por alta corrosion en los

tornillos que realizan la union de los cables

Durante las de potencia.

inspecciones de rutina, | ESTADO ACTUAL

transformadores e Tornillos en cables de alta sin estdndar de
interruptores de la manufactura y sin hileras de rosca sobre
subestacion se saliendo en el tornillo.

encontraron los cables | Bloques de madera dentro de cubiculo de 23
del transformador de 5 | Ky, esto es usar material combustible dentro

MVA con tornillos que | de un equipo que esta propenso al calor.




no cumplen el estandar
de manufactura y
madera como elemento
de sello dentro de
cubiculo de 23 kv.

También no proporciona hermeticidad al
cubiculo que puede en temporada de
invierno entrar humedad y producirse un
arco eléctrico.

POSIBLES CAUSAS

Tornillos inadecuados en la conexién del
transformador, se requiere tornillos
inoxidables

No se utilizé Espuma para sellar de tipo
dieléctrica para los cables de salida de los

motores y transformador.

Resultados obtenidos

ACCIONES:

No se ha realizado cambio de tornillos dentro
del transformador, se dejo un Punch item
para compra de tornillos y cambio en un
futuro proximo.

No se realizo cambio de las maderas dentro
de este cubiculo, se deja reporte para que en
un futuro se coloque el sellador adecuado.
RECOMENDACIONES

Revisar las préximas celdas, interruptores y
transformadores para detectar esta posible

falla.

Tiempo empleado en la

resolucion:

Firma:

4.4.6.3. Formularios - Boletines sobre amenazas

Clasificados segun su tipo propagacion en
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la

infraestructura, es decir, propagaciéon limitada o rapida y

superior, enfocados en un aspecto concreto del control y la

seguridad.



Tabla 25.
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Reporte de amenazas.

NIVEL DE
RIESGO

DESCRIPCION

Id.
Riesgo:

()

Detalle especifico del problema:

El nivel del riesgo es dependiente de la utilizacion del equipo

comprometido.

Localidad:
Alarmas:

Frecuencia:

Tipo de Respaldos:

ALTO

Aplicaciones

comprometidas

Archivos de administrador de red.

Programas en

ejecucion

Cddigo fuente de aplicaciones.

Configuraciones

a realizar

Router en la localidad de Tumbaco.

Equipos

comprometidos

Router, Laptops, médems

Recursos que
son usados por

las aplicaciones

Sistemas operativo Linux.

Informaciéon de
aplicaciones de

los usuarios

Directorio /opt

MEDIO

Montaje de

dispositivos

Dispositivos de almacenamiento de informacion

Aplicaciones
opcionales para

usuarios

Actualizacion de elementos detectados de red.

Recuperacion

de archivos

de

adicional, manuales, etc.

Mddulos reportes, historiales, informacion
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Contenidos Actualizaciones de firmware.
Variables
BAJO Procesos de | Determinacion de nivel de fiabilidad del equipo cliente
sistema
Fallos en el | Estado del sistema:
respaldo de las | Fiable — No fiable — Indeterminado
fuentes de
energia
Hora : Fecha: Responsable:
4.4.6.4. Formularios — Boletines de responsabilidad.

Con el fin de realizar una localizacion més eficiente de los
cambios manejados y ejecutados dentro de los procesos y
dispositivos de proteccion del departamento de IP_MPLS,
los responsables de la seguridad deberan registrar su labor

cuidadosamente a través de dichos formularios o boletines.




Tabla 26.
Reporte de responsabilidad
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Fecha: Localidad Tipo de incidente:
12 abril 2012 UIO CNTRO001 Fallo en router de borde
172 IXX XX XXX router
Procesador Memoria RAM MEMORIA SWAP | Tiempo de
analisis

Listado de acciones tomadas frente al incidente

Configuracion de

router

Detalle de lo

realizado.

Reset router

Aplica ()

Ejecucion de IDS

Sistema detector

de intrusos

Pruebas de cables

Pruebas de
conectividad entre
dispositivos de
red

Acceso remoto

Habilitacion de
puertos,

comprobacién de
claves, definiciéon
de privilegios de

acceso.

Chequeos

adicionales:

Anadlisis de datos
de logs desde
distintos equipos.
Verificacién de
direcciones IP.
Administracion de
red.

Control de red.

Monitoreo de red.

Tipo de

herramienta:

Herramienta

informéatica

Herramientas béasicas.

Pcs, portatil 0

escritorio

Pc portatil

Cables de

cables de

consola,
red, pc

portatil.
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Monitoreo de

interfaces.

Estado de perfiles Pcs.

de usuario.

Resultados obtenidos.

Descripcion: Realizacion de pruebas de conectividad sin novedad.

Verificacion de direcciones sin novedad.

Firma

Responsables

4.5.PRUEBAS, MANTENIMIENTO APLICACION Y SOLUCION.

De la misma manera que los japoneses han desarrollado técnicas y
programas de prevencion de desastres ante la gran cantidad y magnitud
de temblores y terremotos ocurridos en ese pais, en la CNT y su
departamento de IP_MPLS, se sometera a un periodo de educacion y
control de los procesos para la provisién de los servicios, minimizando
amenazas, reduciendo riesgos, contemplando soluciones que

estabilicen y mejoren las actividades.

Como los eventos que pudieran convertirse en un riesgo, amenaza o
incidente para la CNT han sido identificados, al igual que su campo de
interaccidon dentro de las actividades internas es necesario clasificarlos

para un tratamiento por separado.

Los campos y/o aspectos en los que se debe garantizar su
disponibilidad buen funcionamiento y continuidad con la realizacion de

pruebas continuas, mantenimiento y pronta solucion son:
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Figura 22.
Campos para garantizar disponibilidad, buen funcionamiento vy

realizacion de pruebas.

Personal
Datos Aplicaciones
Instalaciones Tecnologias

Se debe considerar que mas del 70% de los procesos y las actividades
que se realizan en el departamento de IP_MPLS de la CNT diariamente
son repetitivos, por eso se puede mencionar que, “no existe beneficio o
frutos sobre un servicio sin un debido proceso”, el procedimiento estara
compuesto por métodos para la realizacion de pruebas que estara
basado en:

v" Preliminares de las pruebas.

<

Comprobacion de lo realizado en el plan de continuidad.

v' Revision del plan de continuidad de negocio y su
subsistencia.

v" Pruebas sobre el plan de continuidad de negocio del area

de IP_MPLS.
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v' Contexto y ambiente de las pruebas para el plan de
continuidad de negocio.

4.5.1. PRELIMINARES DE LAS PRUEBAS.

Debe contemplar todos los procesos institucionales de la CNT, ya
sean manuales o automaticos, evaluando el volumen de
informacion, usuarios masivos o0 corporativos, personal del area,
materiales utilizados con la finalidad de determinar la complejidad

de la situacion.

Es decir:

v Seleccién previa de planes de a ser probados.

v’ Seleccion de personal y sus responsabilidades
correspondientes a su rol en el area de IP_MPLS.

v Previa autorizacion y aprobacion del plan en la CNT.

v' Entrenamiento y conocimiento de los procesos por parte del
personal.

v" Acuerdos de horarios de pruebas.

v' Elaboracién de informes sobre resultados que aseguren
descubrir vulnerabilidades.

v' Establecer la completa disponibilidad de los recursos a

utilizarse.

Los principales objetivos a ser conseguidos son:

v' Entrenar al equipo de trabajo que realizara las pruebas ante la
presencia real de una amenaza en el departamento de IP_MPLS.
v Resolver los procesos criticos en el campo comercial de la CNT, ante

compaiiias y empresas que reciben y hacen uso de sus servicios.



Tabla 27.

Ejemplo de procesos institucionales.
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Recurso/Accion Opcion 1 Opcion 2 Opcidon X
Procesos de v' Manual Automatico Combinado
recuperacion.

Tiempo de recuperacion | Horas v' Dias Semanas
de servicios y
actividades.
Personal disponible Designado v' Turno Emergencia
para la solucion de
problemas.
Alternativas Contratistas Subcontratacion v' Otro.
emergentes. nacionales. de servicios
Redundancia de activos. v Total Parcial Ninguna
Programa de Garantizar v' Por Llamados de
vacaciones del presencia de periodo | emergencia.
personal. personal en el de

area. trabajo.
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4.5.2. COMPROBACION DE LO REALIZADO EN EL PLAN DE
CONTINUIDAD.

El informe obtenido en los Preliminares de las Pruebas, determinara
una o varias secciones del area que necesitaria mas atencion por
parte del equipo de trabajo designado, la capacidad de operacion y
funcional del plan radicara en el hecho de que los resultados se
hallen lo mas cercanos posibles ante las pruebas sometidas y las

metas trazadas.

Asi, en su conjunto el proceso detalla lo siguiente:

v" Identificacion y designacién del personal que realizara las
pruebas.

v' Preparacion del plan de pruebas, plan que debera ser
aprobado.

v" Vigilancia de la actuacion del plan.

v" Reportes que indiquen los resultados de las pruebas para
ser analizadas.

v De existir fallas, realizar una revision del plan.

v Si el plan estd operando bien, realizar el reporte
correspondiente.

v Dar inicio al seguimiento, mantenimiento y mejoramiento

del plan guiado.

4.5.3. REVISION DEL PLAN DE CONTINUIDAD DE NEGOCIO Y SU
SUBSISTENCIA.

Se observaran los resultados y sus limitaciones en cuanto a lo
esperado en el proceso de pruebas, el planteamiento de las
soluciones y sus variantes mejoraran procesos en la provision de

los servicios.
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Con los resultados obtenidos de la revision del plan y los eventos

ocurridos, se podr4 crear niveles de pruebas que estableceran

situaciones reales para la realizacion de tentativas, siendo detalles

especificos de los eventos de riesgo en el area de IP_MPLS.

Tabla 28.

Listado de actividades de control, revision y subsistencia del PCN.

Fecha del evento ftem Observaciones

04-01-2012 001 Elaboraciéon de calendario de
vacaciones para el personal,
asegurando disponibilidad de los
equipos de trabajo.

10-01-2012 002 Dafio en pc de gestion router
UlOO01.

09:10 am

12-01-1012 003 Perdida de conexién con bases de
datos principal.

08:50 am

15-01-2012 004 Se detecta modificacion de
informacion no programada.

01:17 pm

15-01-2012 005 Se  utiliza los respaldos de
configuraciones, vuelve a la

01:55 pm

normalidad.
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22-01-2012

006

Se realiza upgrades masivos a los

usuarios de internet.

23-01-2012

007

No todos los usuarios de internet
soportan los upgrades, correccion
de velocidad de usuarios, se
realiza trabajos con area de planta

externa.

24-01-2012

009

Se realiza pruebas de
levantamiento de informacion para
comprobar su disponibilidad y

obtencion de respaldos.

28-01-2012

010

Revision de locaciones fisicas del
area de IP_MPLS. Se realiza

informe técnico.

30-01-2012

011

Actualizacibn de inventario de
equipos, bases de datos, usuarios,

contrasenas.

01-02-2012

012

Elaboracion del informe mensual.

02-02-2012

013

Designacion de
responsabilidades, funciones y
roles en el departamento de
IP_MPLS.
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03-02-2012 014 Capacitacion y orientacion de los
colaboradores del area en temas
de seguridad industrial,
informacion, procedimientos y uso

de equipos.

4.5.4. PRUEBAS SOBRE EL PLAN DE CONTINUIDAD DE NEGOCIO

DEL AREA DE IP_MPLS.

Las pruebas realizadas sobre el plan de continuidad de negocio,
tienen un valor detallado acerca de resultados obtenidos,
permitiendo determinar nuevas alternativas ante las fallas y

vulnerabilidades detectadas con su ejecucion.

Si los resultados obtenidos, no fueran los requeridos o los
esperados, entonces el area de IPMPLS esté en la obligacion de

contrarrestar esos efectos considerando aspectos como:

Instalacidén y pruebas con variaciones en el equipamiento.
Revision de los procedimientos.

Adiestramiento del personal.

Prevision y analisis de los procedimientos establecidos.

Mejoramiento de los procedimientos establecidos.

AN N N N NN

Enfoque a la normativa establecida previamente a la

realizacion de las pruebas y sus procedimientos.

v’ Evitar sobre carga de responsabilidades en los
colaboradores del Plan.

v’ Comparacién de los resultados obtenidos en los

procedimientos realizados.
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4.5.5. CONTEXTO Y AMBIENTE DE LAS PRUEBAS
PARA EL PLAN DE CONTINUIDAD DE NEGOCIO.

La ejecucion de las pruebas segun los lineamientos detallados y

requeridos del Plan de Continuidad de Negocio, demandan de un

ambiente controlado que permita obtener los mejores resultados

sino los resultados esperados frente a su valoracion y posterior

documentacion.

Se considerara situaciones y aspectos para la obtencion de los

resultados mas cercanos, asi:

AN N N N N

Alcance de la meta esperada ante la prueba ejecutada.
Representacion esquematica del tipo de prueba ejecutada.
Reducir equipamiento necesario.

Seleccion de los colaboradores y su disponibilidad previa.
Lineamientos de disponibilidad para locaciones.
Consideracion de pruebas en sitio y remotas.

Control de procesos, acciones del personal vy
procedimientos para suspender o dar reinicio a las pruebas
ejecutadas.

Precision de objetivos de éxito en la realizacion de cada
prueba.

Detalle de resultados frente a la evaluacion.

En este contexto, algunos indicadores del proceso a tomarse en cuenta

podrian ser:



Tabla 29.
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Indicadores de procesos para la realizacion de las pruebas del PCN.

CONTEXTO / ARGUMENTO

RELACION

v NuUmero de cambios

implementados.

Servicios que cumplen con
los requerimientos
acordados con y para los

clientes.

v Reducciéon en el nUmero de

interrupciones a servicios

Defectos y trabajo causado
por especificaciones
inexactas o evaluacion de

impacto pobre o incompleto.

v' Resultados de implementar
ITIL

Métricas e informacién para

toma de decisiones.

v" Reduccién de costos

Eliminacion de esfuerzos
duplicados o0 innecesarios,
mayor  productividad de

usuarios y personal IT.

v Reduccién en el riesgo

operacional

Demostracion del valor de
las practicas de IT al

negocio
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v Reducciéon en el costo de
propiedad de IT

Control sobre los activos

tecnolégicos

v Resultados medibles.

Cumplimiento de objetivos.
Tiempos de  respuesta

cortos
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CAPITULO V

5. ANALISIS DE LOS BENEFICIOS DEL PCN Y SU PLAN DE ACCION.

El realizar perfeccionamientos para adicionar e incorporar nuevas
tecnologias, procesos, métodos, ideas o controles dedicados a proyectos
de mejoras tecnoldgicas y/o administrativas dentro de la CNT, contrae el
cubrimiento de sectores vulnerables dentro del departamento de IP_MPLS,
lo que resulta beneficioso por la adaptabilidad del personal a las nuevas

normas implementadas en la puesta en marcha del Plan de Continuidad.

Se deberd tomar en cuenta la eventualidad y/o posibilidad de que los
nuevos equipamientos adquiridos tras una inversion, pueden conducir a
beneficios no econdmicos, ya que en la CNT, una transformacion a éste
nivel tiene como su objetivo principal el perfeccionamiento en la provision y
prestacion de los servicios o en su defecto en los procesos que conllevan a

su desarrollo.

Con la realizacién de pruebas o analisis entre efectividad y beneficio del
Plan de Continuidad, se demuestra que la CNT y su departamento de
IP_MPLS, posee los potenciales necesarios con los procedimientos
implantados, las nuevas tecnologias y la mejor resoluciéon de incidentes o

amenazas presentes en el proceso de provision de servicios.

Los responsables técnicos y administrativos del departamento de IP_MPLS
requieren analizar, desarrollar o aprobar los beneficios ligados directamente
con la implementacién de las guias descritas en el plan, deben tener
determinado no solo lo concerniente con la adquisicion de equipos Yy
programas, o la eventual contratacion de consultores y proveedores para la
instalacion del nuevo sistema, sino también, los factores administrativos y

mantenimientos permanentes que ademas son necesarios para el area.
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La realizacién de un analisis o estudio previo para determinar el ciclo de
vida de procesos, métodos y tecnologias, arrojan como resultado que puede
reutilizarse para mas de un propdsito, aprovechando hasta el final su
funcionamiento, implementacion o utilizaciéon, que al momento de su
terminacion seré fijada en términos de efectividad junto a aquellas que
deberan ser reemplazadas en plazos cortos.

5.1. LA IMPLEMENTACION DEL PLAN DE CONTINUIDAD DE NEGOCIO
PARA LA CNT Y SU DEPARTAMENTO DE IP_MPLS.

Los efectos que cualquier embestida, agresion o incluso falla de indole
tecnoldgica, fisica o humana que puede presentarse dentro del area de
IP_MPLS, tanto en la CNT como en cualquier organizacién, siempre
tienen al final una consecuencia en pérdida de clientes que a su vez
viene ligada a una pérdida econdmica por la paralizacién en la provision

de sus servicios.

A menudo, la implantacion de nuevas medidas para realizar control
sobre las actividades, atrae consigo incomodidad en el personal, y en
ocasiones se puede apreciar varios tipos de justificaciones para la no
creacion de disposiciones de seguridad, basandose en su costo o0 a la
molestia que pueda involucrar una nueva reglamentacion y cultura de

seguridad en la organizacion.

Varias son las soluciones en tecnologia que se pueden representar con
costos elevados y que significan la eliminacibn de procedimientos
manuales, y esta claro que no siempre es aconsejable incorporar una
nueva infraestructura tecnolégica para obtener adicionales mejoras en
la provisiébn de servicios a los clientes, por el contrario, con un buen
planeamiento en el que se identifiquen procesos, documentacion de

meétodos, soluciones e ideas pueden lograrse los objetivos planteados.
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En definitiva, la estimacion de todos los beneficios implicados en la
adopcién de nuevos procedimientos, procesos, métodos, lineamientos
y medidas de control asi como de nueva tecnologia, incluyendo
equipos, infraestructura, programas, sistemas de comunicacion,
personal, consultores externos y mantenimiento, se veran reflejados en
la calidad del servicio hacia los usuarios de la Corporacion Nacional de

Telecomunicaciones, ya que son el verdadero capital de la empresa.

5.1.1. DETALLE DE LOS BENEFICIOS A CONSIDERAR.

v' Examinar la metodologia actual, su sustento e indicar el
ciclo estimado de uso eficaz.

v’ ldentificacion de factores externos indispensables que

viabilizaran el proyecto, como la aprobacion de los

meétodos a establecerse y procedimientos a regir.

Actualizaciéon de plataformas tecnoldgicas.

Capacitacion del personal.

Mejoramiento o readecuacion de estaciones de trabajo.

<SS X

Redundancia de la tecnologia.

El programa, da leccion de como conformar este plan, identificando las
areas que potencialmente han sido probleméticas, pudiendo determinar
recomendaciones para definir un enfoque apropiado que mejorara los
procesos existentes, creando un plan de actuacion para la implantacion

de los procesos nuevos de correccion.

Este plan al ser un cumulo de practicas y recomendaciones del buen
manejo de la informacioén y las plataformas tecnoldgicas, se debera
proporcionar el seguimiento a un programa de continuidad vy
perfeccionamiento por parte del departamento de IP_MPLS, brindando
la ayuda informativa al area, contribuyendo con la eficacia y eficiencia

de sus procesos de provision de servicios.
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Un detalle de los beneficios que se pueden considerar son los

siguientes elementos:

v
v

Exactitud de los propésitos trazados por el area de IP_MPLS.
Justificacion del por qué son necesarios los procesos a seguir.
Detalle del o los procesos reemplazados, ya sean de corto y
largo plazo.

Apropiada documentacion y registro de los riesgos o
problemas que pueden agudizarse al no tener una planeacion
adecuada.

Detalle del funcionamiento de los nuevos estudios de las

aplicaciones a implementarse.

Los topicos que abarcan estos beneficios son:

Las estrategias de gestion de servicio.

Disefio y organizacion de los nuevos servicios provistos por la
CNT a través de su departamento de IP_MPLS.

Introduccion y operacion de los servicios.

Mejoramiento en la continuidad de los servicios.

Con el cuidado de las mejores practicas a las actividades,

procesos, métodos, procedimientos y provisién de servicios de la

CNT, los volumenes de incidentes seran reducidos, la resoluciéon

de posibles eventualidades serd mas rapida y habra menos

trastornos para las actividades normales de la CNT.

La calidad de servicio se vera mejorada por la introduccién de un

agregado de procesos semejantes que pondra en evidencia las

fragilidades existentes en las actividades anteriores, fomentando

en el departamento de IP_MPLS las mejoras proactivas.
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Ademas, los plazos de resolucién seran menores, acompafiados
de mejor control de gestion, servicios informaticos y estructurales
fiables, la implantacion de soluciones permanentes a problemas
claramente identificados son tan solo algunas de las maneras en
que el plan contribuira a mejorar la continuidad y calidad de sus

Servicios.

5.2.DISENO DEL PLAN DE ACCION.

El plan de accién disefiado, asegurara que las acciones tomadas frente
a una contingencia sean precisas y optimas, minimizaran los tiempos de
suspension de los servicios y agilitaran las acciones a tomarse para

prevenir consecuencias mayores.

Previamente, los administradores del area de IP_MPLS, deben haber
conformado los grupos de trabajo con su respetivo lider, que sea el

encargado de dirigir las acciones a tomar frente a una contingencia.

Para facilitar la efectividad del plan de accion del departamento de
IP_MPLS, los canales de comunicacién deberan ser adecuados y
siempre estar disponibles, asi como las notificaciones a las autoridades

nombradas, es decir, locacion, personal, jefes de grupo y gerentes.

El plan de accidn, ofrecera al personal que forma parte de los equipos
designados la habilidad para contrarrestar las consecuencias, el
entrenamiento propio para afrontar contingencias con la mayor rapidez

y eficacia.



194

Tabla 30. PLAN DE ACCION.

. RESPONSABLE .

RESPONSABLE INCIDENTES
TECNOLOGICOS

RESPONSABLE INCIDENTES RESPONSABLE INCIDENTES

FisICOs LOGICOS

Proyeccion y uso del Composicion de necesidades
Disefi r i nologi
Daniiren Linmann de recursos. | sefio de estrategias tecnoldgicas \
‘ Data Centers \ Infraestructura de ‘ Valoracion del curso de los activos I

comunicacion

Fortalecimiento de ingreso a
l l dispositivos de red
‘ Actividades de mantenimientn \
actividades de
mantenimiento ‘ PLAN DE SEGURIDAD i

Estaciones de trabajo

Direccién
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CAPITULO VI

6. CONCLUSIONES Y RECOMENDACIONES

6.1. CONCLUSIONES

v El plan de continuidad de negocio aqui descrito, busca organizar los
procesos, procedimientos, servicios y necesidades de la CNT con
sus clientes y viceversa.

v' El resultado de la implementacion del plan de continuidad de
negocio, serd un trabajo en equipo coordinado que brinde
respuestas rapidas a cualquier eventualidad de incidente.

v' El desarrollo y el seguimiento del plan de continuidad de negocio en
la CNT, determinara eficazmente las areas que mantienen mayor
vulnerabilidad ya sea en la prestacion de servicios, administracion,
gestién y la toma de correctas decisiones en situaciones de riesgo.

v" Brindara una mayor operatividad al personal, ya que los tiempos de
paralizaciones seran reducidos por la organizacion y registro de la
informacion ante eventualidades de riesgo.

v" Aumento del control sobre los acuerdos de nivel de servicio SLA,
disminuyendo sensiblemente penalizaciones por falta de
cumplimiento de contratos.

v' Detalles de registros de control homogéneos que facilitaran su
comprensién al personal responsable del departamento de
IP_MPLS.

v’ Significativa reducciéon de incidentes, ante la innovacién y el
establecimiento de soluciones eficaces enfocados a todas las
actividades, procesos y provision de los servicios del departamento
de IP_MPLS.

v" En la CNT y su departamento de IP_MPLS, se ha determinado que
la continuidad de las operaciones ha aumentado, ya que depende
directamente de la forma de gestionar los riesgos que afectan sus

operaciones.
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v Al igual que las plataformas tecnoldgicas y de software utilizadas en
el departamento de IP_MPLS estdn en constante evolucion y
actualizacion para mejorar la provision de servicios en la CNT, el
personal que los opera cambia también los procedimientos de
operacion, lo que significa que riesgos que se creian mitigados
vuelven a ser motivo de inquietud, lo que indica que la guia
propuesta como Plan de Continuidad de Negocio también debera
evolucionar.

v' El resultado obtenido en el area de IP_MPLS, después de la
aplicacion de la estrategia ante incidentes o amenazas, es la mejora
continua, el registro de los incidentes, la recopilacion de nueva y
actualizada informacion, ademas, tiempo de respuesta menor ante

cada uno, minimizando la probabilidad de su ocurrencia.

6.2. RECOMENDACIONES

v" Conseguir el compromiso de los integrantes del equipo de trabajo
del departamento de IP_MPLS es fundamental, para que participen
activamente de las reuniones de aprobacion de cambios.

v Para la identificacion de los riesgos en el departamento de IP_MPLS
en la CNT, se debera conformar un equipo de trabajo, el cual su
Unico objetivo serd el de estandarizar los nuevos incidentes que
pudieran aparecer en el futuro.

v' Se debera realizar la documentacion y registro de cada uno de los
cambios realizados a los procesos y a los activos que, han sido
definidos como estdndares a los procedimientos ya establecidos
dentro del departamento de IP_MPLS, con la finalidad de lograr un
mejor control de los mismos y en donde ademdas, quedara
evidenciada la realizacion de dichos cambios y sus responsables.

v' Dentro de la documentacion de los cambios realizados a los
procesos y activos del area de IP_MPLS, se asegurard que los

cambios son registrados y luego evaluados, autorizados, priorizados
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planificados, probados e implementados de forma controlada por el
equipo de trabajo responsable de los mismos.

Los objetivos alcanzados deberan ser cuantitativos para administrar
calidad y desempefio del proceso.

Responder a los requerimientos de los clientes maximizando la
continuidad y el valor de los servicios, reduciendo los incidentes o
las interrupciones con una favorable acogida a las nuevas normas
de control establecidas por el departamento de IP_MPLS.
Responder favorablemente con una buena planificacion, a las
exigencias de los cambios de procesos de provision de servicios y
de Tecnologias de informacion (TI), que alinearan al servicio con las
necesidades de los clientes.

Una vez que se ha logrado una reduccion importante en la cantidad
de incidentes como resultado de la planificacion implantada a la
ejecucion de cambios (autorizados y no autorizados), se lo
establecera como un proceso valido y util para el area de IP_MPLS.
Para la conformacion de los grupos de trabajo, se identificara al
personal con el nivel de conocimiento técnico y de negocio
adecuado.

Se considerara la utilizacion de cambios de emergencia para evitar
los procesos repetitivos.

Se debe asegurar que las mediciones y el estudio, tienen un
significado o conclusion, ya que comparando lo sencillo que es
contar los incidentes que eventualmente componen un cambio en
los procesos, tiene mas valor la identificacion de las causas y

detalles de esos cambios para comparar sus tendencias.
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