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RESUMEN

El fraude financiero es un problema creciente que afecta a instituciones
financieras y empresas en todo el mundo, causando pérdidas significativas y
erosionando la confianza de los clientes. Este proyecto se centra en el desarrollo
de un sistema de prediccion de fraude financiero utilizando técnicas avanzadas
de Machine Learning. El objetivo principal es identificar transacciones
fraudulentas de manera precisa y eficiente, minimizando los falsos positivos y

maximizando la deteccion de actividades fraudulentas.

Para alcanzar este objetivo, se ha seguido una metodologia que incluye la
recopilacion y preprocesamiento de datos, seleccion de caracteristicas
relevantes, y la implementaciéon y evaluacion de varios algoritmos de Machine
Learning, como Regresion Logistica, Arboles de decisién y Random Forest. El
desempefio de cada modelo se ha evaluado utilizando métricas como la
precision, la sensibilidad, la especificidad y el area bajo la curva ROC (AUC-
ROC).

Los resultados obtenidos demuestran que los modelos de Machine Learning
pueden detectar patrones complejos y sutiles en los datos que son indicativos de
fraude, proporcionando una herramienta poderosa para las instituciones
financieras. Ademas, este enfoque puede ser adaptado y escalado para
diferentes tipos de fraudes y sectores, lo que lo convierte en una solucion versétil

y eficaz.

En conclusion, la implementacion de técnicas de Machine Learning para la
prediccién de fraude financiero ofrece una mejora significativa en la capacidad
de las organizaciones para protegerse contra el fraude, reduciendo pérdidas

econdmicas Y fortaleciendo la confianza de los clientes.



ABSTRACT
Financial fraud is a growing problem affecting financial institutions and
businesses worldwide, causing significant losses and eroding customer trust.
This project focuses on developing a financial fraud prediction system using
advanced Machine Learning techniques. The main objective is to identify
fraudulent transactions accurately and efficiently, minimizing false positives and

maximizing the detection of fraudulent activities.

To achieve this goal, a methodology has been followed that includes data
collection and preprocessing, selection of relevant features, and the
implementation and evaluation of several Machine Learning algorithms, such as
Logistic Regression, Decision Trees, and Random Forest. The performance of
each model has been evaluated using metrics such as accuracy, sensitivity,
specificity, and area under the ROC curve (AUC-ROC).

The results obtained demonstrate that Machine Learning models can detect
complex and subtle patterns in data that are indicative of fraud, providing a
powerful tool for financial institutions. Furthermore, this approach can be adapted
and scaled for different types of fraud and sectors, making it a versatile and

effective solution.

In conclusion, implementing Machine Learning techniques for financial fraud
prediction offers a significant improvement in the ability of organizations to protect
themselves against fraud, reducing financial losses and strengthening customer

confidence.
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INTRODUCCION

El fraude financiero es un problema significativo y en aumento que enfrenta el
sector financiero global. Con la creciente digitalizacion de las transacciones
financieras, las técnicas tradicionales de deteccion de fraude, como la
verificacion manual, han demostrado ser ineficaces, costosas y lentas. La
evolucion de la inteligencia artificial y, en particular, del Machine Learning (ML),
ha permitido desarrollar métodos mas sofisticados y eficientes para detectar

actividades fraudulentas en tiempo real.

El uso de algoritmos de ML para la deteccion de fraude financiero se basa en la
capacidad de estos algoritmos para aprender de grandes volumenes de datos y
adaptarse a patrones nuevos y complejos. Estos modelos pueden identificar
transacciones anomalas que podrian indicar actividades fraudulentas,
mejorando significativamente la precision y reduciendo los falsos positivos en
comparacion con los métodos tradicionales. Segun un estudio reciente, los
algoritmos de ML, como las redes neuronales artificiales (ANN) y las maquinas
de vectores de soporte (SVM), son especialmente efectivos para la deteccion de
fraudes, con aplicaciones predominantes en la deteccion de fraudes como
tarjetas de crédito (Ali et al., 2022).

En este proyecto, se implementaran y evaluaran varios modelos de ML para la
predicciébn de fraude financiero. La metodologia incluye la recopilacion y
preprocesamiento de datos transaccionales reales, la seleccién de
caracteristicas relevantes y la evaluacion de diversos algoritmos de ML. Los
modelos considerados incluyen la regresion logistica, los arboles de decision,
Random Forest y las redes neuronales. Cada modelo sera evaluado en términos

de precision, sensibilidad, especificidad y area bajo la curva ROC (AUC-ROC).

Ademas, se abordardn aspectos éticos y de privacidad relacionados con la

recopilacion y el uso de datos financieros. La protecciéon de la informacién del



cliente y el cumplimiento de las normativas vigentes son esenciales para

asegurar la integridad y legalidad del sistema de deteccién de fraude.

La implementacion de técnicas de ML en la deteccion de fraude financiero no
solo mejora la capacidad de las instituciones para identificar y prevenir
actividades fraudulentas, sino que también contribuye a reducir pérdidas
econdmicas y a fortalecer la confianza de los clientes. Este proyecto tiene como
objetivo demostrar la eficacia de estos modelos y proporcionar una base soélida

para futuros desarrollos en el campo de la deteccion de fraudes financieros.



REVISION DE LITERATURA

En esta seccion se proporciona una vision general de la literatura méas relevante

y relacionada con el presente estudio.

1.

Investigacion del impacto beneficioso del modelado basado en
segmentacion para la calificacion crediticia.

De acuerdo con (ldbenjra et al., 2024) la investigacién evalla el impacto
beneficioso del modelado basado en segmentacién, comparando el
modelo de hoja logit (LLM), que se basa en regresion logistica (LR) y
arboles de decision. Utilizando un extenso conjunto de datos de
calificacion crediticia con 65,536 clientes activos, el estudio se centré en
tres métricas de evaluacién: AUC, elevacion del decil superior y
ganancias. En resumen, el LLM destaca como clasificador para
decisiones crediticias debido a su capacidad para combinar un
rendimiento predictivo sélido con conocimientos interpretables, lo que
puede informar decisiones gerenciales.

Un modelo de calificacién crediticia de dos etapas basado en un Random
Forest: Evidencia de pequefias empresas chinas.

Segun (Zhou et al.,, 2023), la calificacion crediticia de las pequefias
empresas es compleja y costosa, lo que la convierte en un campo de
investigacion desafiante. Utilizando datos de préstamos de 3,045
pequefias empresas en China, se disefid un sistema experto de dos
etapas para la prediccion de incumplimiento, que cuantifica las variables
y umbrales clave. Primero, se aplicO SMOTE para manejar los datos
desequilibrados, y luego se emple6 un modelo de Random Forest para
crear funciones crediticias predictivas. Las pruebas de solidez muestran
que la metodologia propuesta supera a otros modelos de aprendizaje
automatico, y estos resultados son consistentes con observaciones en
otros paises.

Investigacion sobre el Modelo de Prediccion Predeterminada del Riesgo

de Crédito Corporativo Basado en el Algoritmo de Analisis de Big Data.
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(Xianyu & Hai, 2023) Establece un modelo de prediccion de
incumplimiento para el riesgo crediticio corporativo, optimizando
diferentes modelos y comparandolos en funcion de su rendimiento, y
analizando la robustez del modelo éptimo. El conjunto de datos utilizado
proviene de bases de datos como CSMAR, Choice Data, Dongfang
Fortune, Sina Financial y Tonghua Shun, e incluye 21 indices financieros
y no financieros de méas de 1,000 empresas cotizadas. Estos datos fueron
estandarizados, equilibrados y normalizados, y se utilizo el coeficiente de
correlacion para filtrar los indices.

Se desarrollaron dos modelos de aprendizaje profundo, una red neuronal
convolucional y una red neuronal recurrente, basados en el marco
PyTorch en la plataforma Spark. Estos modelos se compararon con dos
modelos tradicionales de aprendizaje automatico: Random Forest y una
regresion logistica. Los resultados experimentales mostraron que la red
neuronal recurrente es el modelo 6ptimo, con una tasa de precision de
0.93, una tasa de recuperacién de 0.96 y un valor F1 de 0.93.

Para el modelo 6ptimo de red neuronal recurrente, se analizé la robustez
modificando el nimero de indicadores, cambiando el nUmero de muestras
y eliminando factores no financieros. Los resultados indicaron que los
indicadores de evaluacion del modelo no varian significativamente bajo
estas condiciones, demostrando asi una buena robustez del modelo.
Gestidn y andlisis de riesgos financieros basados en datos a gran escala
utilizando estrategias de aprendizaje automatico.

De acuerdo con (Murugan & T, 2023), esta investigacion analizo y proceso
conjuntos de datos a gran escala antes del entrenamiento y los evalu6
utilizando tres modelos: K-vecino mas cercano (KNN) basado en
clusteres, regresion logistica (LR) basada en clisteres y XGBoost basado
en clusteres, por su capacidad para predecir incumplimientos de
préstamos y su probabilidad de ocurrencia. Los resultados de la
simulacién del modelo propuesto demostraron un rendimiento superior en
la evaluacion de riesgos financieros con datos a gran escala en

comparacion con meéetodos de ultima generacion. Para este estudio, se
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utilizé un conjunto de datos en linea de los ultimos afios. Como resultado,
XGBoost y K-vecino mas cercano (KNN) son recomendados para la
gestion de riesgos financieros con la implementacion de loT.

Regresion logistica v/s Arboles de decision en el riesgo crediticio.

El objetivo de (Segoviano, 2023), fue comparar el rendimiento de dos
algoritmos de aprendizaje supervisado, Arbol de Decision y Regresion
Logistica, en la prediccion del riesgo crediticio. En este contexto, la
regresion logistica se utiliza para analizar y predecir el nivel de riesgo
asociado con un prestatario especifico, recopilando datos relevantes
como historial crediticio, ingresos y nivel de endeudamiento. Esta técnica
identifica patrones y relaciones entre estas variables.

Por otro lado, los arboles de decision son una técnica de modelado
utilizada para tomar decisiones basadas en mudltiples variables. Son
interpretables y proporcionan una comprension clara del razonamiento
detras de las decisiones.

En este estudio, se evalud la eficiencia de los modelos de regresion
logistica y arboles de decision para predecir el riesgo crediticio. La
regresion logistica mostré una mayor eficiencia con una precision de 0.93,
mientras que los arboles de decision alcanzaron una precision de 0.83 al
entrenar ambos modelos con el mismo conjunto de datos.

Aprendizaje automatico para la puntuacién de crédito: Mejora de la
regresion logistica con efectos de arbol de decisidén no lineales.

Segun (Dumitrescu et al., 2022), propone un método de calificacién
crediticia interpretable y de alto rendimiento llamado regresién de arbol
logistico penalizado (PLTR), que utiliza informacion de arboles de
decision para mejorar el rendimiento de la regresion logistica. PLTR
permite capturar efectos no lineales presentes en los datos de calificacion
crediticia, manteniendo al mismo tiempo la interpretabilidad del modelo de
regresion logistica. Las simulaciones de Monte Carlo y las aplicaciones
empiricas que utilizan cuatro conjuntos de datos reales de incumplimiento

crediticio demuestran que PLTR predice el riesgo crediticio con mayor
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precision que la regresion logistica y se compara competitivamente con el
método Random Forest.

Modelo y aplicaciones de calificacion de calidad crediticia de los
prestatarios, con analisis discriminante de incumplimiento basado en la
maquina de aprendizaje extremo.

A través de la evaluacion del método del peso de la evidencia y el célculo
del valor de la informacion (V). (Pang et al., 2021), propone un método
para evaluar las cualidades crediticias de los prestatarios utilizando la
maquina de aprendizaje extremo, el algoritmo difuso c-means (FCM) y el
calculo de una matriz de confusion. Mediante la seleccion de indices de
calificacion crediticia, se establecio un modelo de calificacion crediticia del
prestatario. Ademas, se disefiaron algoritmos especificos para la
seleccidén de indices de calificacién y para la calificacion de la calidad
crediticia.

El estudio recopilé datos de 7,706 prestatarios de préstamos de Renren,
una plataforma de préstamos en Internet. Se calcularon las puntuaciones
crediticias, la probabilidad de incumplimiento y la tasa de pérdida por
incumplimiento de cada tipo de prestatario, y se analizé el estado de pago
de los prestatarios. Los resultados experimentales muestran que la
precision general del modelo de calificacién crediticia es del 98.5%, con
una precision del 98.9% para las muestras no morosas y del 88.3% para
las muestras morosas. La alta precision del modelo demuestra su
potencial para proporcionar valores de referencia importantes y
orientacion cientifica para bancos, instituciones financieras y principales
plataformas financieras.

Modelo de riesgo crediticio basado en datos del registro de crédito del
Banco Central.

Segun (Doko et al., 2021), las técnicas de ciencia de datos y aprendizaje
automatico ayudan a los bancos a optimizar operaciones, mejorar analisis
de riesgos y obtener ventajas competitivas. Este estudio evalla diferentes
modelos de aprendizaje automatico para crear un modelo preciso de

evaluacion del riesgo crediticio, utilizando datos del registro de crédito real
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del Banco Central de la Republica de Macedonia del Norte. Se
compararon cinco modelos: regresion logistica, arbol de decision,
Random Forest, maquinas de vectores de soporte (SVM) y redes
neuronales. Los mejores modelos segun la puntuacion F1 fueron el arbol
de decision, Random Forest y regresion logistica.

Modelo de clasificacion de riesgo crediticio utilizando Random Forest en
financiera del Ecuador

Para (Freire Lopez, 2021), este estudio propone crear un modelo basado
en un algoritmo de inteligencia artificial para clasificar a los clientes de una
organizacion como "buenos” o "malos" pagadores, en funcién de diversas
variables consideradas importantes para el andlisis. Utilizando la base de
datos de clientes de crédito de Insotec, que abarca desde 2017 hasta
2020, con 18 variables y 63,896 registros, se implementé la metodologia
CRISP-DM para el desarrollo del modelo de clasificacion.

El modelo, implementado con Random Forest, alcanzé una precision
superior al 97%, con un porcentaje de error del 2.8%, incluyendo un 2.1%
de falsos positivos y un 11.1% de falsos negativos. Esta herramienta
permite clasificar automaticamente a los clientes, facilitando la concesién
de créditos de manera mas rapida y con menor riesgo.

Prediccion de incumplimiento de préstamos mediante arboles de decision
y Random Forest: un estudio comparativo.

Para (Madaan et al., 2021), uno de los principales desafios que enfrenta
el sector bancario en esta economia en constante cambio es la creciente
tasa de incumplimiento de préstamos. A las autoridades bancarias les
resulta cada vez mas dificil evaluar correctamente las solicitudes de
préstamos y gestionar los riesgos de incumplimiento. Este estudio
propone dos modelos de aprendizaje automatico para predecir si a un
individuo se le debe otorgar un préstamo, evaluando ciertos atributos para
facilitar el proceso de seleccion de candidatos.

Se realiz6 un analisis comparativo entre dos algoritmos, Random Forest
y Arboles de Decision, utilizando el mismo conjunto de datos. Los

resultados mostraron que el algoritmo Random Forest superé con una
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presion del 80%, mientras que el algoritmo de Arboles de Decision
proporcion6 una precision del 73%. Este enfoque puede ayudar a las
autoridades bancarias a tomar decisiones mas informadas y a reducir el
riesgo de incumplimiento de préstamos.

11.Un estudio sobre el modelado de puntuacion de crédito con diferentes
enfoques de seleccidn de caracteristicas y aprendizaje automatico.
Segun (Trivedi, 2020), un desafio significativo para las instituciones
financieras es identificar a los candidatos adecuados para otorgar una
linea de crédito sin asumir riesgos innecesarios. Para tomar decisiones
tan cruciales, es vital analizar los datos demograficos y financieros previos
de los solicitantes y construir un modelo automatizado de prediccion de
puntaje crediticio basado en inteligencia artificial y aprendizaje
automaético.
En este estudio, se utilizaron datos crediticios alemanes disponibles
publicamente. Se demostré una mejora en la prediccién de la calificacion
crediticia mediante el uso de diversas técnicas de seleccién de
caracteristicas, como ganancia de informacion, ratio de ganancia y chi-
cuadrado, junto con clasificadores de aprendizaje automatico, incluidos
Bayesiano, Naive Bayes, Random Forest, arbol de decision (C5.0) y SVM
(Maquina de Soporte Vectorial).
Se emplearon diferentes métricas de evaluacién, como precisién, medida
F, tasa de falsos positivos, tasa de falsos negativos y tiempo de
entrenamiento, para analizar el rendimiento de los modelos. El estudio
encontré que la combinacién de Random Forest (RF) y Chi-Cuadrado
(CS) ofrece un buen equilibrio, logrando una alta precision, una excelente
medida F y bajas tasas de falsos positivos y falsos negativos.

12.Prediccion de riesgo crediticio en Colombia usando técnicas de
inteligencia artificial
De acuerdo con (Borrero-Tigreros & Bedoya-Leiva, 2020), proponen
modelos basados en tres técnicas de aprendizaje supervisado (redes

neuronales, arboles de decisién y maquinas de soporte vectorial) para
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predecir el préximo pago de la cuota de un cliente utilizando datos basicos
de la operacion, del cliente y de pagos de cuotas anteriores.
El criterio de comparacion utilizado para los modelos predictivos de riesgo
crediticio fue el andlisis de la curva ROC, calculando el area bajo la curva
(AUC) como indicador de la capacidad predictiva de cada modelo.
De acuerdo con los resultados obtenidos, los algoritmos Random Forest,
C5.0, C4.5 y redes neuronales alcanzaron areas bajo la curva de 88.29%,
80.56%, 78.24% y 69.91%, respectivamente. En contraste, el modelo
basado en SVM no mostro el mismo rendimiento, con un AUC de 59.30%.
13.Evaluaciéon del riesgo crediticio de fintech para pymes: evidencia de
China.
Al analizar 1,8 millones de transacciones de préstamos de un banco en
linea lider en China, (Huang et al., 2020) compara el enfoque fintech para
evaluar el riesgo crediticio utilizando big data y modelos de aprendizaje
automético con el enfoque bancario que utliza datos financieros
tradicionales y modelos de cuadros de mando.
Los datos utilizados para este analisis fueron proporcionados por MYbank
de forma confidencial y no estan disponibles al publico dada la proteccion
de la privacidad de los clientes.
El resultado del andlisis y la sustitucion de los modelos de cuadro de
mando por modelos de aprendizaje automatico como Random Forest
mejoran significativamente la precisibn del pronéstico (con el AUC
aumentando de 0,74 a 0,87).
14.Integracion de algoritmos de aprendizaje automatico supervisados y no
supervisados para la evaluacion del riesgo crediticio.
Segun (Bao et al., 2019), el problema de discriminar entre "buenos" y
"malos" solicitantes de crédito en las instituciones financieras puede
abordarse mediante una estrategia que combine el aprendizaje
supervisado y no supervisado para la evaluacion del riesgo crediticio. Su
metodologia incluye la obtencién y limpieza de datos cuyo conjunto de
datos a utilizar es créditos P2P chino, la seleccion de caracteristicas

optimas, la implementacion de un algoritmo de aprendizaje, el ajuste del
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modelo y su evaluacion. Los resultados confirmaron la superioridad de la
integracion propuesta de ambos tipos de algoritmos de aprendizaje
automatico.

Modelado predictivo para la deteccion de fraudes con tarjetas de crédito
mediante analisis de datos.

Para (Patil et al., 2018), el sector financiero y bancario es fundamental en
nuestra sociedad actual, donde casi todos interactian con bancos, ya sea
fisicamente o en linea. Este estudio comparoé tres modelos de aprendizaje
automatico: regresion logistica, arbol de decisibn y Random Forest,
utilizando un conjunto de datos sobre fraude con tarjetas de crédito. La
precision de cada modelo se evalué mediante una matriz de confusion,
que muestra cémo se clasifican correctamente las tuplas en los modelos
de entrenamiento y prueba.

Los modelos se evaluaron en funcién de parametros como precision,
recuperacion, exactitud y puntuaciéon F1. EI modelo Random Forest
mostré un mejor rendimiento en comparacién con la regresion logistica y
el arbol de decisidon, destacandose en términos de exactitud, precision y

recuperacion.
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(Freire
Lépez,
2021)

(Borrero-
Tigreros &
Bedoya-
Leiva,
2020)

Modelo de
clasificacion de
riesgo crediticio
utilizando
Random Forest
en financiera del

Ecuador

Identificar
clientes que
podrian incurrir
en un estado de
mora generando
un posible riesgo
de crédito para
las entidades

financieras

Conjunto de datos

de Insotec

La base de datos es
anonima, la cual
cuenta con las
tablas Clientes,
Operaciones y
DetingresosClientes

Recopilacion y
preparacion de datos
Seleccion de
caracteristicas
Creando el
entrenamiento y
conjunto de pruebas
Prediccion

Evaluar el modelo

Seleccion de datos
Construccién de los
modelos de
prediccién

Resultados

Los resultados de
Random forest
fueron los
mejores para el
conjunto de
datos, se obtuvo
una precision del

97,2% y una tasa

de error del 2.8%.

Los resultados
obtenidos, de los
algoritmos
Random Forest y
redes neuronales
alcanzan areas
bajo la curva de
88.29%, y
69.91%,

respectivamente
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IDENTIFICACION DEL OBJETO DE ESTUDIO

El fraude financiero es un problema significativo para las instituciones financieras
no solamente para Ecuador sino a nivel mundial. Este fendmeno no solo genera
pérdidas econdmicas sustanciales, sino que también afecta la confianza de los
clientes y la reputacion de las instituciones.

En el contexto actual, las instituciones financieras manejan un volumen enorme
de transacciones diarias, tanto en linea como fuera de linea. Este alto volumen
de datos, combinado con la necesidad de procesar transacciones en tiempo real,
complica la identificacion de patrones fraudulentos. Los métodos tradicionales
de deteccion de fraude, basados en reglas predefinidas y analisis manual, no
son lo suficientemente rapidos ni precisos para lidiar con el volumen y la
complejidad de las transacciones modernas. Esto resulta en una alta tasa de
falsos positivos y negativos, lo que significa que las transacciones legitimas

pueden ser bloqueadas y las fraudulentas no detectadas.
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PLANTEAMIENTO DEL PROBLEMA

El problema radica en la creciente sofisticacion y frecuencia del fraude financiero,

que afecta la capacidad de las instituciones financieras para detectar y prevenir

actividades fraudulentas de manera efectiva. El uso de métodos tradicionales,

como la revisidbn manual y las reglas predefinidas, no es suficiente para manejar

el volumen y la complejidad de las transacciones modernas.

Este problema es critico para la organizacion debido a varias razones:

Pérdidas Financieras Significativas: Las transacciones fraudulentas no
detectadas pueden resultar en pérdidas econémicas considerables.
Dafio a la Reputacion: La incapacidad de prevenir el fraude puede
erosionar la confianza de los clientes y dafiar la reputacion de la
organizacion.

Costos Operativos Altos: Los métodos tradicionales son costosos y
requieren una cantidad considerable de recursos humanos.
Cumplimiento Normativo: Las instituciones deben cumplir con estrictas
regulaciones para prevenir el fraude, y el incumplimiento puede llevar a

sanciones severas.

Adoptar un enfoque analitico, especialmente mediante el uso de ML, esta

justificado por varias razones:

Precisién y Eficiencia: Los modelos de ML pueden analizar grandes
volimenes de datos en tiempo real, identificando patrones anémalos con
alta precision.

Automatizacion del Proceso: La automatizacion reduce la necesidad de
intervencidon manual, optimizando los recursos y reduciendo costos
operativos.

Adaptabilidad: Los modelos pueden ajustarse y mejorar continuamente
con nuevos datos, manteniéndose actualizados frente a nuevas tacticas
de fraude.

Mejora en la Toma de Decisiones: Proporciona informacion detallada y
basada en datos, ayudando a la organizacibn a tomar decisiones

informadas y estratégicas.
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Este enfoque no solo aborda eficazmente el problema del fraude financiero, sino
gue también fortalece la posicién de la organizacion en términos de seguridad,

cumplimiento y competitividad.
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OBJETIVO GENERAL

Desarrollar un modelo de ML que pueda predecir transacciones fraudulentas en
tiempo real para una empresa auxiliar del sistema financiero. Esto ayudara a la
empresa a mitigar riesgos financieros y a proteger tanto sus activos como los de

sus clientes.
OBJETIVOS ESPECIFICOS

e Determinar un conjunto de datos relevante y representativo de las
transacciones financieras.

e Evaluar y comparar al menos tres modelos de ML diferentes, utilizando
métricas especificas de rendimiento como precision, recall, F1-score y
ROC-AUC para determinar su eficacia en la deteccion de fraudes.

e Analizar los resultados de las evaluaciones de los modelos y seleccionar
aguel que demuestre la mayor precision y eficacia en la prediccion de
transacciones fraudulentas.

e Crear una interfaz que permita la comunicacién entre el modelo de ML y

el sistema de gestion de crédito de la organizacion.
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JUSTIFICACION Y APLICACION DE LA METODOLOGIA

La prediccion de fraude financiero es un desafio critico para las instituciones
financieras debido a las implicaciones econémicas y de reputacion que el fraude
conlleva. La implementacion de técnicas de ML para la deteccion de fraude es
una estrategia prometedora que aprovecha el poder de los datos y los algoritmos
avanzados para identificar patrones sospechosos y prevenir actividades
fraudulentas.

En el presente proyecto capstone, se justifica la utilizacion de una metodologia
basada en recoleccion de datos, limpieza, pre-procesamiento y/o transformacion
de datos, identificacién y descripcion de variables, visualizacién de variables y
Seleccién de modelo estadistico (Sahoo et al.,, 2019), como se detalla a

continuacion.

1. Recolecciéon de datos

La primera etapa en cualquier proyecto de analisis de datos es la recoleccion de
los datos. Para un proyecto de prediccién de fraude financiero, los datos pueden
ser recolectados de diversas fuentes, como bases de datos de transacciones de
la institucion financiera, registros histéricos de fraudes, y datos externos de
comportamiento financiero. Sin embargo, para el presente proyecto el conjunto
de datos seleccionado proviene de Kaggle.

Kaggle es una plataforma que retne una comunidad de ciencia de datos, en la
cual se encuentran disponibles miles de conjuntos de datos de todas las areas,
los cuales sirven para estudios con diferentes fines estudiantiles o profesionales.
El conjunto de datos seleccionado se llama “Datos de transacciones
fraudulentas” (Fraudulent Transactions Data, n.d.), la cual se encuentra en un
formato csv. Se seleccion6 este conjunto de datos debido a la gran cantidad de
informacion que proporciona sobre diferentes transacciones a lo largo del tiempo,

lo cual es sumamente Util para estudios de prediccion financiera.
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Analisis Exploratorio de Datos (EDA)
1. Informacion del Dataset:

e El dataset contiene 6,362,620 registros y 11 columnas.

e No hay valores nulos en el dataset.

e Las variables incluyen tanto variables numéricas como categaricas.

2. Estadisticas Descriptivas:

e La media del monto (amount) de las transacciones es de
aproximadamente 179,472.

e Las variables de saldo antiguo y nuevo (saldo_antes_origen,
saldo_despues_origen, saldo_antes_destino,
saldo_despues_destino) tienen una gran variabilidad, lo que
sugiere la presencia de transacciones de diversos tamafnos.

e La variable es fraude tiene una distribucion altamente
desbalanceada, con solo el 0.129% de las transacciones marcadas
como fraudulentas.

3. Distribucion de la Variable Objetivo (es_fraude):
e EI99.871% de las transacciones no son fraudulentas, mientras que

solo el 0.129% son fraudulentas.

2. Limpieza, pre-procesamiento y/o transformacion de datos
La calidad de los datos es fundamental para el rendimiento de los modelos de
ML. La limpieza de datos implica la eliminacion de valores nulos, la correccién
de errores y la transformacion de variables categdricas. En este estudio, se
aplicara one-hot encoding para las variables categoricas, lo que permite que los
algoritmos de ML procesen adecuadamente las caracteristicas categoricas (Yu
et al., 2022).
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3. Identificacidén y descripcion de variables
La seleccidn de variables es un proceso para identificar las caracteristicas mas
relevantes que influyen en la prediccion del fraude.
A continuacién, se describe las variables del conjunto de datos seleccionado y
su matriz de correlacion, con el fin de poder identificar la intensidad y la direccién

de la relacion entre las variables.
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Tabla 2
Matriz de Descripcion de Variables
) Fuente de L
Variable Tipo de dato Descripcion
datos
. Numero del paso de tiempo en la simulacion de
paso Kaggle Numérica (entero) _
transacciones.
' _ . Tipo de transaccion (e.g., PAYMENT, TRANSFER,
tipo_transaccion Kaggle Categorica
CASH_OUT, etc.).

monto Kaggle Numérica (flotante  Monto de la transaccion.
nombre_cliente_origen Kaggle Categodrica Identificador del cliente que origina la transaccion.
saldo_antes_origen Kaggle Numeérica (flotante) Saldo del cliente antes de la transaccion.
saldo_despues_origen  Kaggle Numérica (flotante) Saldo del cliente después de la transaccion.
nombre_cliente_destino Kaggle Categorica Identificador del cliente que recibe la transaccion.
saldo_antes_destino Kaggle Numeérica (flotante) Saldo del destinatario antes de la transaccion.
saldo_despues_destino Kaggle Numeérica (flotante) Saldo del destinatario después de la transaccion.
es_fraude Kaggle Binaria Indicador de si la transaccién es fraudulenta (1) o no (0).

o Indicador de si la transaccion fue marcada como potencial
es_marcado_fraude Kaggle Binaria

fraude (1) o no (0).




Figura 1
Matriz de Correlacion
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Naturaleza de los Datos

Temporalidad: Los datos recolectados representan transacciones
realizadas en diferentes momentos en el tiempo, indicadas por la variable
“paso”. Esto es importante para detectar patrones temporales en el fraude.
Transaccionalidad: Las variables como monto, saldo_antes_origen,
saldo_despues_origen, saldo_antes_destino y saldo_despues_destino
son datos transaccionales que describen las caracteristicas financieras de
cada transaccion.

Identificadores de Cliente: nombre_cliente_origen y
nombre_cliente_destino son identificadores Unicos para los clientes que
participan en la transaccién. Estos datos pueden ser usados para realizar
andlisis de comportamiento del cliente.

Indicadores de Fraude: es_fraude y es_marcado_fraude son variables
binarias que indican si una transaccion es fraudulenta o si ha sido

marcada como sospechosa por el sistema.
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4. Visualizacion de variables
La visualizacion de los datos es un paso crucial para entender las distribuciones
y las relaciones entre las variables. Técnicas como los gréficos de caja
(boxplots), graficos de dispersion e histogramas pueden revelar patrones,
tendencias y valores atipicos que pueden ser indicativos de fraude. La
visualizacion también facilita la comunicacion de los hallazgos a las partes
interesadas.

Figura 2
Distribucién por Tipo de Transaccion

166 Distribucion de Tipos de Transaccion

Es Fraude
EEE No Fraude

2.0 mm Fraude

154

Conteo

1.0+

0.5

0.0 -

PAYMENT TRANSFER CASH_OQUT DEBIT CASH_IN
Tipo de Transaccion

5. Seleccion del modelo estadistico
Regresién Logistica
La regresion logistica es adecuada para problemas de clasificacion binaria como
la deteccion de fraude. Es facil de interpretar y proporciona probabilidades de
pertenencia a cada clase.
Justificacion:
e Interpretabilidad: Proporciona coeficientes que pueden interpretarse en
términos de probabilidades.
e Eficacia: Bien documentada y efectiva para problemas de clasificacion

binaria.
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Figura 3
Ecuacion del Modelo de Regresion Logistica

log(1 — P(Fraude)P(Fraude))
= 0+ p1-paso + B2 - monto + B3 - saldoAntiguoOrg + 4
-nuevoSaldoOrg + B5 - saldoAntiguoDest + 6 - nuevoSaldoDest
+ f7 - tipo_CASH_OUT + B8 - tipo_DEBIT + [39 - tipo_PAYMENT
+ 10 - tipo_TRANSFER

Arbol de Decision
Los arboles de decision son modelos intuitivos y faciles de interpretar. Pueden
manejar relaciones no lineales y capturar interacciones entre variables.
Justificacion:
e Interpretabilidad: Los arboles de decision son facilmente interpretables
visualmente.
e Manejo de No Linealidades: Captura relaciones no lineales entre
variables.
Ecuacion del Arbol de Decision:
No tiene una forma mateméatica explicita, pero se basa en dividir el espacio de
caracteristicas en regiones homogéneas respecto a la variable objetivo.
Random Forest
El Random Forest es un algoritmo de ensamble que utiliza multiples arboles de
decision. Es robusto y maneja bien datos desbalanceados.
Justificacion:
¢ Robustez: Menos propenso al sobreajuste comparado con un solo arbol
de decision.
o Eficacia en Datos Desbalanceados: Puede manejar el desbalance de
clases mediante ponderacion de clases.
Ecuacion del Modelo de Random Forest:
Al igual que los arboles de decision, no tiene una forma matematica explicita. La
prediccion final se hace por agregacion (promedio o votacién) de las predicciones

individuales de los arboles.
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Justificacion sobre la seleccion de Variables
La seleccién de variables se bas6 en la literatura revisada y en el andlisis
exploratorio de datos. Las variables seleccionadas tienen relevancia teorica y
empirica en la deteccion de fraudes financieros:
e Paso: Indica el momento en el tiempo de la transaccion.
¢ Monto: El monto de la transaccion es crucial para identificar anomalias.
e Saldo Antiguo y Nuevo (Origen y Destino): Permiten analizar el
comportamiento del saldo antes y después de la transaccion.
e Tipo de Transaccion: Diferentes tipos de transacciones pueden tener
diferentes perfiles de riesgo.
La seleccion de los modelos de Regresion Logistica, Arbol de Decision y
Random Forest esta justificada por su eficacia comprobada en la literatura y su
capacidad para manejar problemas de clasificacion binaria y desbalance de
clases. La seleccion de variables se basa en su relevancia tedrica y empirica en
la deteccion de fraudes financieros, asegurando que los modelos construidos

sean robustos y efectivos para predecir transacciones fraudulentas.
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RESULTADOS

1. Analisis del modelo estadistico
De acuerdo con el andlisis exploratorio de datos en el software de licencia libre
como es Python, se cuenta con las siguientes visualizaciones que ayudan a
entender de mejor manera la informacion:
e Distribucion de las Transacciones Fraudulentas:

- La mayoria de las transacciones no son fraudulentas, lo cual indica
un desbalance significativo en el conjunto de datos.

- Estos resultados demuestran que se trata de datos muy
desequilibrados, ya que el nUmero de transacciones fraudulentas
es 8213 y el numero de transacciones legitimas = 6354407. Por lo
tanto, Random Forest, Decision Trees, Redes neuronales y
XGBoost son buenos métodos para los datos altamente
desequilibrados. (Moreno et al., 2023)

Figura 4
Distribucion de Transacciones Fraudulentas

126 Distribucion de Transacciones Fraudulentas

Conteo

Es Fraude

El grafico de barras ilustra la distribucion de transacciones, distinguiendo entre
transacciones no fraudulentas (etiguetadas como "0") y fraudulentas
(etiquetadas como "1"). La barra para las transacciones no fraudulentas es
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significativamente mas alta, con un conteo que supera los seis millones, mientras
que la barra para las transacciones fraudulentas es casi imperceptible, indicando
una cantidad extremadamente baja en comparacion. Este gréfico destaca la
marcada disparidad entre la cantidad de transacciones legitimas y fraudulentas,
mostrando que las transacciones fraudulentas representan una fraccion muy

pequefia del total.

e Distribucion de las Variables Numéricas:

- Las distribuciones de monto, saldo_antes_origen,
saldo_despues_origen, saldo_antes_destino, y
saldo_despues_destino muestran que hay una gran variabilidad en
los datos transaccionales.

- Los histogramas indican la presencia de valores extremos en

varias de estas variables, lo cual es comun en datos financieros.
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Figura5
Distribucion de Variables Numéricas

le? Distribucién de monto

] 2 4 6 B
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167 Distribucién de saldo_antes_origen

] 1 2 3 4 5 6
saldo_antes_origen 167

1e7 Distribucion de saldo_despues_origen

0 1 2 3 4 5
saldo_despues_origen 187

1e7 Distribucién de saldo_antes_destino
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saldo_antes_destino les

107 Distribucién de saldo_despues_destino

0.0 0.5 L0 15 2.0 25 3.0 35
saldo_despues_destino 1e8

La imagen presenta histogramas para las variables: monto, saldo_antes_origen,
saldo_despues_origen, saldo_antes_destino, y saldo_despues_destino. En
todos los casos, la mayoria de los datos se concentran en valores bajos, con una
larga cola hacia la derecha, indicando la presencia de unos pocos valores

extremadamente altos. Esta distribucibn sesgada sugiere que, aunque la
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mayoria de los montos y saldos son relativamente pequefos, existen casos de

montos y saldos muy grandes que afectan la distribucion general de los datos.

e Valores Atipicos:

Los graficos de caja (boxplots) revelan la presencia de valores
atipicos en las variables numéricas. Esto es relevante ya que los
valores atipicos pueden ser indicativos de comportamiento
fraudulento.

Variables como monto y saldo_antes_origen muestran una gran
cantidad de valores atipicos, que deben ser considerados en el

modelado.
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Figura 6
Valores Atipicos

Boxplots de Variables Numéricas
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La figura muestra cinco graficos de caja (boxplots) para las variables numéricas:
Monto, Saldo Antiguo Org, Nuevo Saldo Org, Saldo Antiguo Dest, y Nuevo Saldo
Dest. Cada grafico revela que la mayoria de los datos se concentran en valores
bajos, con numerosos valores atipicos en el extremo derecho. Esto indica una
distribucion sesgada con algunos valores extremadamente altos en todas las
variables. Los graficos evidencian la presencia de transacciones o saldos muy
elevados en un pequefio numero de casos, mientras que la mayoria de los datos

se mantienen en rangos mas bajos.
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El analisis exploratorio de datos proporciona una comprension profunda de las
caracteristicas de las transacciones financieras y las variables relacionadas con
el fraude. Las visualizaciones revelan patrones importantes y valores atipicos
que son fundamentales para la construccion de modelos predictivos eficaces.
Este andlisis establece una base soélida para la siguiente fase del proyecto, que
es Seleccion del modelo estadistico para el fraude financiero utilizando técnicas
de ML.

2. Interpretacion de resultados
Los modelos de Regresion Logistica, Arbol de Decision y Random Forest
proporcionan una comprension detallada de las relaciones entre las variables y
su impacto en la probabilidad de fraude financiero. La Regresion Logistica ofrece
coeficientes y significancia estadistica clara, los Arboles de Decision brindan una
visualizacion intuitiva y las Importancias de Variables en Random Forest
identifican las caracteristicas mas influyentes.
Estas técnicas de analisis y sus interpretaciones permiten no solo predecir
fraudes de manera efectiva, sino también comprender los factores subyacentes
gue contribuyen al fraude, lo cual es crucial para disefiar estrategias preventivas
y mejorar los sistemas de deteccion de fraude en instituciones financieras.
A continuacion, se evalta los modelos en base al reporte de clasificacion que
proporciona una serie de métricas para evaluar el rendimiento de los modelos en
la tarea de deteccion de fraudes financieros.

1. Regresién Logistica

Con base en el resultado de este modelo, se realiza el siguiente analisis:

Tabla 3
Reporte Regresion Logistica

Precision Recall F1-Score Support
0 1.00 0.96 0.98 1906322
1 0.03 0.92 0.06 2464

ROC-AUC 0.98521

1. Precision (Precision):
e Clase 0 (No Fraude): 1.00
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e Clase 1 (Fraude): 0.03
e Interpretacion: La precision es perfecta para las transacciones no
fraudulentas (1.00), lo que significa que todas las transacciones
predichas como no fraudulentas realmente lo son. Sin embargo, la
precision para las transacciones fraudulentas es muy baja (0.03), lo
qgue indica que la mayoria de las transacciones clasificadas como
fraudulentas no lo son en realidad.
2. Recall (Sensibilidad o Exhaustividad):
e Clase 0 (No Fraude): 0.96
e Clase 1 (Fraude): 0.92
e Interpretacion: El recall para las transacciones no fraudulentas es alto
(0.96), lo que indica que el modelo identifica correctamente la mayoria
de las transacciones no fraudulentas. El recall para las transacciones
fraudulentas también es alto (0.92), lo que sugiere que el modelo es
capaz de identificar la mayoria de las transacciones fraudulentas.
3. F1-Score:
e Clase 0 (No Fraude): 0.98
e Clase 1 (Fraude): 0.06
e Interpretacion: El F1-Score es una medida combinada de precision y
recall. Para la clase no fraudulenta, es muy alto (0.98), lo que indica
un buen balance entre precision y recall. Sin embargo, para la clase
fraudulenta, el F1-Score es muy bajo (0.06), debido a la baja precision.
4. Support (Soporte):
e Clase 0 (No Fraude): 1,906,322
e Clase 1 (Fraude): 2,464
e Interpretacion: El soporte indica el nUmero de ocurrencias de cada
clase en el conjunto de datos. Hay una gran desproporcion entre las
clases, con muchas mas transacciones no fraudulentas que

fraudulentas.

A continuacion, se presenta el grafico de la matriz de confusién:



Figura 7
Matriz de Confusion - Regresion Logistica
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Con base en esta matriz, se presenta el siguiente andlisis de resultados:

e True Negatives (TN): 1,832,991

NUimero de transacciones no fraudulentas correctamente clasificadas

como no fraudulentas.

e False Positives (FP): 73,331

NUumero de transacciones no fraudulentas incorrectamente clasificadas

como fraudulentas.

e False Negatives (FN): 208

NUmero de transacciones fraudulentas incorrectamente clasificadas como

no fraudulentas.

e True Positives (TP): 2,256

NUmero de transacciones fraudulentas correctamente clasificadas como

fraudulentas.
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2. Arbol de Decisién

Con base en el resultado de este modelo, se realiza el siguiente analisis:

Tabla4
Reporte Arbol de Decision
Precision Recall F1-Score Support
0 1.00 1.00 1.00 1906322
1 0.87 0.85 0.86 2464

ROC-AUC 0.92260

1. Precision (Precision):

Clase 0 (No Fraude): 1.00

Clase 1 (Fraude): 0.87

Interpretacion: La precision es perfecta para las transacciones no
fraudulentas (1.00), lo que significa que todas las transacciones
predichas como no fraudulentas realmente lo son. La precisién para
las transacciones fraudulentas es alta (0.87), lo que indica que una
gran proporcion de las transacciones clasificadas como fraudulentas

realmente lo son.

2. Recall (Sensibilidad o Exhaustividad):

Clase 0 (No Fraude): 1.00

Clase 1 (Fraude): 0.85

Interpretacion: El recall es perfecto para las transacciones no
fraudulentas (1.00), lo que indica que el modelo identifica
correctamente todas las transacciones no fraudulentas. El recall para
las transacciones fraudulentas es también alto (0.85), sugiriendo que
el modelo es capaz de identificar la mayoria de las transacciones

fraudulentas.

3. F1-Score:

Clase 0 (No Fraude): 1.00
Clase 1 (Fraude): 0.86
Interpretacion: El F1-Score es perfecto para la clase no fraudulenta

(1.00), lo que refleja un excelente balance entre precision y recall. Para
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la clase fraudulenta, el F1-Score es alto (0.86), lo que indica un buen

equilibrio entre precision y recall.

4. Support (Soporte):

Clase 0 (No Fraude): 1,906,322

Clase 1 (Fraude): 2,464

Interpretacion: El soporte indica el numero de ocurrencias de cada
clase en el conjunto de datos. Hay una gran desproporcion entre las

clases, con muchas mas transacciones no fraudulentas que

fraudulentas.
A continuacion, se presenta el grafico de la matriz de confusion:

Figura 8 )
Matriz de Confusioén - Arbol de Decision

Matriz de Confusién - Arbol de Decisién 1e6
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Con base en esta matriz, se presenta el siguiente andlisis de resultados:
e True Negatives (TN): 1,906,024

NUimero de transacciones no fraudulentas correctamente clasificadas

como no fraudulentas.
e False Positives (FP): 298
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NUumero de transacciones no fraudulentas incorrectamente clasificadas

como fraudulentas.
e False Negatives (FN): 381

NUmero de transacciones fraudulentas incorrectamente clasificadas como

no fraudulentas.
e True Positives (TP): 2,083

NUmero de transacciones fraudulentas correctamente clasificadas como

fraudulentas.

3. Random Forest

Con base en el resultado de este modelo, se realiza el siguiente analisis:

Tabla 5
Reporte Random Forest
Precision Recall F1-Score Support
0 1.00 1.00 1.00 1906322
1 0.98 0.77 0.86 2464

ROC-AUC 0.99480

1. Precision (Precision):

Clase 0 (No Fraude): 1.00

Clase 1 (Fraude): 0.98

Interpretacion: La precision es perfecta para las transacciones no
fraudulentas (1.00), lo que significa que todas las transacciones
predichas como no fraudulentas realmente lo son. La precisioén para
las transacciones fraudulentas es muy alta (0.98), lo que indica que
casi todas las transacciones clasificadas como fraudulentas realmente

lo son.

2. Recall (Sensibilidad o Exhaustividad):

Clase 0 (No Fraude): 1.00

Clase 1 (Fraude): 0.77

Interpretacion: El recall es perfecto para las transacciones no
fraudulentas (1.00), lo que indica que el modelo identifica

correctamente todas las transacciones no fraudulentas. El recall para
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las transacciones fraudulentas es alto (0.77), sugiriendo que el modelo
es capaz de identificar la mayoria de las transacciones fraudulentas,

aungue hay un margen de mejora.

3. F1-Score:

Clase 0 (No Fraude): 1.00

Clase 1 (Fraude): 0.86

Interpretacion: El F1-Score es perfecto para la clase no fraudulenta
(1.00), lo que refleja un excelente balance entre precision y recall. Para
la clase fraudulenta, el F1-Score es alto (0.86), lo que indica un buen

equilibrio entre precision y recall.

4. Support (Soporte):

Clase 0 (No Fraude): 1,906,322

Clase 1 (Fraude): 2,464

Interpretacion: El soporte indica el numero de ocurrencias de cada
clase en el conjunto de datos. Hay una gran desproporcion entre las
clases, con muchas mas transacciones no fraudulentas que

fraudulentas.



A continuacion, se presenta el grafico de la matriz de confusion:

Figura 9
Matriz de Confusién - Random Forest
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Con base en esta matriz, se presenta el siguiente analisis de resultados:

e True Negatives (TN): 1,906,284

NUmero de transacciones no fraudulentas correctamente clasificadas

como no fraudulentas.
e False Positives (FP): 38

NUumero de transacciones no fraudulentas incorrectamente clasificadas

como fraudulentas.
e False Negatives (FN): 564

NUmero de transacciones fraudulentas incorrectamente clasificadas como

no fraudulentas.

e True Positives (TP): 1,900

NUmero de transacciones fraudulentas correctamente clasificadas como

fraudulentas.
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A continuacién, se analiza una grafica de curvas ROC, cuyo objetivo es
determinar cual de los tres modelos utilizados se ajusta mejor al conjunto de

datos empleado para predecir el fraude financiero.

Figura 10
Curvas ROC

Curvas ROC

Tasa de verdaderos positivos

. —— Regresioén Logistica (AUC = 0.99)
. —— Arbol de Decisién (AUC = 0.92)
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0.0 T T T T
0.0 0.2 0.4 0.6 0.8 1.0

Tasa de falsos positivos

Interpretacion de la gréfica:

La grafica de curvas ROC (Receiver Operating Characteristic) es una
herramienta visual que evalla el rendimiento de los modelos de clasificacion,
especialmente en problemas de desbalance de clases como la deteccion de
fraude. Cada curva ROC representa la relacion entre la tasa de verdaderos
positivos (True Positive Rate, TPR) y la tasa de falsos positivos (False Positive
Rate, FPR) en varios umbrales de decision.

1. Regresion Logistica (AUC = 0.99):
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e Curva (linea azul): La curva ROC del modelo de Regresion Logistica
también estad cerca de la esquina superior izquierda, indicando un
rendimiento muy bueno.

e AUC (Area bajo la curva): Un AUC de 0.99, similar al de Random
Forest, sugiere que este modelo también tiene una alta capacidad de
discriminacion entre las clases.

2. Arboles de Decisién (AUC = 0.92):

e Curva (linea verde): La curva ROC del modelo de Arbol de Decision
no es tan cercana a la esquina superior izquierda comparada con las
otras dos, pero aun muestra un buen rendimiento.

e AUC (Area bajo la curva): Un AUC de 0.92 es indicativo de un buen
rendimiento, aungque no tan alto como los otros dos modelos.

3. Random Forest (AUC = 0.99):

e Curva (linearoja): La curva ROC del modelo Random Forest esta muy
cerca de la esquina superior izquierda, indicando un rendimiento
excelente.

e AUC (Area bajo la curva): Un AUC de 0.99 indica que el modelo tiene
una alta capacidad para distinguir entre clases fraudulentas y no
fraudulentas. Cuanto més cerca esté el AUC de 1, mejor sera el
rendimiento del modelo.

De acuerdo con estos analisis, se determina los siguiente:

e Mejor Modelo: Tanto el Random Forest como la regresién logistica tienen
un AUC de 0.99, indicando que ambos modelos tienen un rendimiento
excelente en términos de capacidad discriminativa. Sin embargo, el
Random Forest tiene una ligera ventaja debido a su capacidad para
manejar relaciones no lineales y su robustez en la clasificacion.

e Arbol de Decision: Aunque el arbol de decision tiene un AUC de 0.92, que
sigue siendo bueno, su rendimiento es inferior al de los otros dos modelos.

e Recomendaciéon: Para la deteccion de fraudes financieros, tanto la
regresion logistica como el Random Forest son modelos adecuados
debido a su alta capacidad discriminativa. Sin embargo, el Random Forest
puede ser preferido debido a su robustez y flexibilidad.
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De acuerdo con los analisis previos sobre los tres modelos y gracias a la grafica
ROC vy los valores de AUC, se demuestra que el modelo Random Forest y la
Regresidon Logistica son modelos altamente efectivos para la deteccion de
fraudes, con una ligera preferencia por el Random Forest debido a sus

caracteristicas inherentes.



48

DISCUSION DE LOS RESULTADOS Y PROPUESTA DE SOLUCION

Contribucidén del Analisis de Datos y Random Forest

1. Deteccion Eficiente de Fraude:

Precision y Recall Altos: El modelo Random Forest implementado
ha mostrado una alta precision (0.98) y un buen recall (0.77) para
la clase fraudulenta, lo que indica su capacidad para identificar la
mayoria de las transacciones fraudulentas con una baja tasa de
falsos positivos. Estudios recientes han demostrado la eficacia de
Random Forest en la deteccion de fraudes debido a su capacidad
para manejar grandes conjuntos de datos y detectar patrones
complejos (Li et al., 2020).

Capacidad Discriminativa: EI ROC-AUC score de 0.9949 muestra
que el modelo tiene una excelente capacidad para distinguir entre
transacciones fraudulentas y no fraudulentas, lo que es crucial para
minimizar tanto las pérdidas por fraude como las interrupciones

para los clientes legitimos (Verster & Fourie, 2023).

2. Interpretabilidad y Robustez:

Importancia de Caracteristicas: Random Forest proporciona
informacion sobre la importancia de las variables, ayudando a
entender qué caracteristicas son mas indicativas de fraude. Esto
permite a la organizacion focalizarse en variables clave para la
supervision y control.

Robustez del Modelo: La técnica de Random Forest es robusta
frente a datos ruidosos y variables no lineales, asegurando un
rendimiento consistente incluso en condiciones cambiantes
(Davila-Moran et al., 2023).
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Estrategia Organizacional Basada en Resultados
A partir de los resultados obtenidos con el modelo Random Forest, se puede
disefiar una estrategia organizacional que no solo optimiza la deteccion de
fraude, sino que también proporciona un marco para la toma de decisiones
gerenciales.

1. Implementacion del Sistema de Deteccidon de Fraude

e Integrar el modelo Random Forest en el sistema de gestion de
transacciones en tiempo real.

e Detectar y marcar transacciones sospechosas automaticamente,
permitiendo una intervencion rapida antes de completar la
transaccion.

2. Monitoreo Continuo y Actualizacion del Modelo

e Establecer un ciclo de monitoreo y actualizacion continua del
modelo.

e Adaptar el modelo a nuevas técnicas de fraude mediante el
reentrenamiento periddico con datos recientes, asegurando que el
sistema se mantenga efectivo frente a nuevas amenazas (Nami &
Shajari, 2018).

3. Formacion y Capacitacion del Personal

e Capacitar al personal en el uso e interpretacion de los resultados
del modelo.

e Aumentar la capacidad del equipo para identificar patrones de
fraude y tomar decisiones informadas basadas en las predicciones
del modelo.

4. Mejora de la Experiencia del Cliente

e Minimizar las falsas alarmas ajustando los umbrales de decision y
refinando el modelo.

¢ Reducir las interrupciones para los clientes legitimos, mejorando la
satisfaccion y reteniendo la confianza de los clientes (Li et al.,
2020).

5. Comunicacién y Colaboracion Interdepartamental
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e Facilitar la comunicacion entre los departamentos de Tl, analisis de
datos y operaciones para implementar mejoras basadas en los
hallazgos del modelo.

e Fomentar una cultura de datos en la organizaciéon donde las
decisiones se basen en analisis y evidencias (Verster & Fourie,
2023).

Informe y Auditoria Regulares

e Generar informes regulares sobre el rendimiento del modelo y los
casos de fraude detectados.

e Proporcionar a la gerencia y a los entes reguladores, la informacion
clara sobre la eficacia del sistema de deteccion de fraude y cumplir

con los requisitos de auditoria.

Implicaciones parala Toma de Decisiones Gerenciales

Asignacion de Recursos: Basado en la precision y recall del modelo, la gerencia

puede justificar la inversion en tecnologias de ML para la deteccién de fraude,

asignando recursos adicionales para mejorar y mantener el sistema.

Estrategias de Mitigacion de Riesgos: La alta capacidad discriminativa del
modelo permite a la gerencia disefiar estrategias efectivas de mitigacion
de riesgos, enfocandose en areas identificadas como mas vulnerables a
fraudes.

Mejora Continua: Con un ciclo de monitoreo continuo y actualizacion del
modelo, la gerencia puede asegurarse de que el sistema de deteccion de
fraude evolucione con las nuevas amenazas, manteniendo a la
organizacion un paso adelante de los defraudadores.

Toma de Decisiones Basadas en Datos: La implementacion exitosa del
modelo promueve una cultura de toma de decisiones basada en datos,
donde las politicas y procedimientos se ajustan dinamicamente en funcién

de los hallazgos del analisis de datos.
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CONCLUSIONES Y RECOMENDACIONES
En conclusion, se determind lo siguiente:

e Random Forest demostré ser el mas eficaz de acuerdo con las métricas
de evaluacion propuestas, es asi como se cuenta con una alta precision
(0.98), recall (0.77), y un excelente ROC-AUC score (0.9949), lo que
indica que se atribuye una alta capacidad para distinguir entre

transacciones fraudulentas y no fraudulentas.

Finalmente, la implementacion del modelo Random Forest para la deteccion de
fraudes no solo mejora la capacidad de la organizacion para identificar
actividades fraudulentas, sino que también proporciona una base soélida para
decisiones gerenciales informadas y estratégicas. Esta integracion facilita una
respuesta proactiva y adaptativa a las amenazas de fraude, asegurando la

proteccion de los activos financieros y la confianza de los clientes.
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Anexo 1

Creacion del API, invocando al modelo entrenado

, request, jsonify

modelo = ¢
@app-route )
uest.get json(force=
rame(datos)
predicciones = modelo.predict(df)

prediccion = predicciones[@]

if prediccion
resultado

o

resultado La tran

urn jsonify(resultado)

if _ name_ ==
app.run{port
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Anexo 2

Consumo del API, desde Postman

http://localhost:5000/prediccion

Body

none form-data x-www-form-urlencoded @ raw binary

_destino”:
_ ouT":8,
ion_DEBIT"

sualize JSOMN

n no es fraudulenta”

http:/flocalhost:5000/prediccion

Body

none form-data x-www-form-urlencoded @& raw binary

“"tipo_trans
"tipo_tran
"tipo_transa

Body

Pretty

1 “La transaccidén es fraudulenta®
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GraphQL

GraphQL
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Anexo 3

Integracion del API, implementada en la aplicacion financiera institucional

Deteccidén de Fraude Financiero

Monto

9839.64

saldo Antiguo Origen

170136

Muevo 5aldo Origen

160296,36

5aldo Antiguo Destino

0

Muevo Saldo Destine

Tipo de Transaccion

PAYMENT v

Enwviar

La transaccién no es fraudulenta
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Deteccién de Fraude Financiero

Monto

181

5aldo Antiguo Origen

181

Muevo 5aldo Origen

0

saldo Antiguo Destino

21182

Muevo Saldo Destino

Tipo de Transaccion

CASH OUT

Enviar

La transaccion es fraudulenta
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Anexo 4
Enlace al Repositorio GitHub con el codigo del Proyecto

e https://github.com/omadito/Proyecto Fraude Financiero
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https://github.com/omadito/Proyecto_Fraude_Financiero

