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RESUMEN EJECUTIVO

El avance de las nuevas tecnologias trae consigo varios beneficios para el
desarrollo académico y social como desventajas al dar apertura al cometimiento de
delitos dentro del mundo digital. Los nifios, nifias y adolescentes se encuentran
expuestos a temas de violencia en internet debido al acceso temprano a redes
sociales y la falta de capacitacién en el uso adecuado de estas herramientas. A
pesar de los esfuerzos por regular este desconocimiento a través de un protocolo
de actuacion en casos de violencia digital en el entorno educativo, no se corrobora
la existencia de un claro proceso que proteja la integridad de los nifios y
adolescentes cuando se han convertido en victimas, frente a contenido nocivo que
los puede afectar. Por lo tanto, este proyecto de titulacién tiene como finalidad
plantear una propuesta para la implementacién de estrategias que ayuden a la
deteccidn oportuna, prevencion de repeticion y bloqueo de contenido perjudicial en

internet que puede causar cualquier tipo de violencia digital.

ABSTRACT

The advance of new technologies brings with it both benefits for academic and social
development and disadvantages by opening the door to the commission of crimes
in the digital world. Children and adolescents are exposed to violence on the Internet
due to early access to social networks and the lack of training in the proper use of
these tools. Despite efforts to regulate this lack of knowledge through a Protocol for
action in cases of digital violence in the educational environment, there is no clear
process to protect the integrity of children and adolescents when they have become
victims, in the face of harmful content that may affect them. Therefore, this project
aims to create mechanisms for early detection, prevention of repetition and blocking

of harmful content on the Internet.

Palabras clave: violencia digital, contenido nocivo, estrategias, ciberdelitos, politica

criminal.



1. Introduccion
1.1. Contexto Interno

El uso de las nuevas tecnologias digitales ha permitido la conexion de los nifios,
nifas y adolescentes a la red, y como consecuencia los riesgos para los menores
ya suponen una amenaza en caso de no existir mecanismos de proteccion en el
entorno familiar y educativo. Es por ello por lo que, este grupo que conforma el
Sistema Nacional de Educacion se encuentra expuesto a delitos cibernéticos, como,
pornografia infantil, acoso, extorsiones, amenazas o publicacion de informacién
privada, donde evidentemente se esta atentando contra su dignidad e integridad

humana.

Con la finalidad de prevencion, el Ministerio de Educacion con ayuda de otros
Organismos sin fines de lucro, desarrollaron medidas de actuacion frente a
situaciones de violencia digital que se pueden presentar en el Sistema Nacional de
Educacién. Esto con el fin de garantizar una educacion de calidad, integral e
inclusiva, libres de violencia de cualquier tipo. Sin embargo, del analisis realizado a
las medidas de actuacion, no se evidencié la manera correcta para la deteccion,

prevencion de repeticion y bloqueo de contenido nocivo.
1.2. Contexto Externo

A raiz de la pandemia por COVID-19 suscitado en el afio 2020, contribuy6 a que los
nifos, nifias y adolescentes tengan mayor facilidad de acceso al internet, sea por
motivos escolares o con la intencion de interactuar con sus familiares o amigos. La
desinformacion y falta de capacitacion de todos los miembros que pueden ser parte
del Sistema Nacional de Educacion es un factor importante frente a los riesgos a los

que se encuentran expuestos los nifios, nifas y adolescentes.

En la mayoria de los paises del mundo, el acceso a internet ha ido en aumento con

el paso de los anos. Por ello, la violencia digital dentro del Sistema Nacional de



Educacién ha tenido un impacto fuerte que ha afectado a este grupo por el uso
excesivo e imprudente de medios tecnoldgicos por largas horas, sin la supervision
de los padres lo que ha ocasionado el aumento de ciberdelitos causados por los
adolescentes. Ante esto, es importante tomar medidas para proteger a este grupo
vulnerable a través de programas de capacitacion sobre la convivencia digital y la
elaboracion de protocolos o instructivos de respuesta efectiva ante situaciones de

violencia digital en las instituciones educativas.

El entorno econdmico del Ecuador influye significativamente en la prevalencia y el
impacto de la violencia digital en el Sistema Nacional de Educacion. Al invertir en
acceso a la tecnologia, recursos educativos digitales, programas de sensibilizacion,
infraestructura e incluso politicas publicas, ayudaria de manera crucial a combatir

este problema que ha impactado al desarrollo de los nifios, nifias y adolescentes.

Dentro del entorno politico y legal del Ecuador se ha ido presentando avances en la
lucha contra la violencia digital dentro del Sistema Nacional de Educacién. Sin
embargo, es necesario continuar con esfuerzos para fortalecer la implementacion
de un marco legal mas amplio e integro, en el cual, se regule y sancione los delitos
relacionados a la violencia digital; mas la capacitacion de actores clave y la
asignacion de recursos, a fin de garantizar un entorno de aprendizaje seguro y libre

de violencia digital para todo este grupo vulnerable.

De la misma manera, el entorno sociocultural del Ecuador presenta desafios y
oportunidades en la lucha contra la violencia digital. Abordar esta problematica
requiere estrategias multisectoriales que consideren la reduccion de la brecha
digital, la promocion de una cultura digital responsable, la educacion integral de la
ciudadania digital, el fortalecimiento de las vias de denuncia y apoyo, y el

involucramiento activo de las autoridades, la familia y en si, de la ciudadania.

Finalmente, el entorno tecnoldgico en el Ecuador sigue presentando varios desafios
en la lucha contra la violencia digital. Esto debido a que, no se ha fortalecido la
infraestructura tecnoldégica, no se ha promovido el uso responsable de las



plataformas digitales, y no se ha desarrollado competencias digitales adecuadas
para los nifios, nifias y adolescentes. Por ello, es necesario implementar medidas
de ciberseguridad y establecer medidas humanas o herramientas tecnoldgicas
adecuadas de monitoreo para abordar esta problematica y garantizar un entorno
educativo digital seguro para todos.

2. Identificacion del Objeto de Estudio

La presente investigacion tiene como objeto de estudio el planteamiento de una
propuesta de instructivo para el disefio de una politica criminal para la deteccién,
prevencion de repeticion y bloqueo de contenido nocivo que cause cualquier tipo de
violencia digital en el Sistema Nacional de Educacion. El periodo temporal que

abarcara el presente proyecto corresponde al periodo 2023-2024.
3. Planteamiento del Problema
3.1. El problema

El uso excesivo e imprudente de las nuevas tecnologias de la informacion y
comunicacion (TIC) por parte de los nifios, nifas y adolescentes, ha generado
distintos tipos de violencia digital en el ambito educativo. La falta de una legislacion
que regule el uso correcto de estas nuevas tecnologias es un problema que ha

causado la vulneracién de derechos y libertades fundamentales de las victimas.

En el Ecuador se publicd en el afno 2023 el “Protocolo de Actuacion Frente a
Situaciones de Violencia Digital Detectadas en el Sistema Nacional de Educacion”,
el mismo que establece parametros claros de actuacion frente a casos de violencia
digital que se puedan producir en las instituciones educativas a nivel nacional. Pese
a ser un documento con varios lineamientos para la deteccion, seguimiento,
derivacion y reparacion, no se establece correctamente como se puede detectar,
prevenir la repeticion y bloquear el contenido nocivo en la red. En consecuencia, es

necesario que el protocolo se apoye con una politica criminal para responder a una



necesidad que las entidades del Estado, unidades educativas y padres de familia
buscan para que el desarrollo y la integridad de los nifios, nifias y adolescentes no

se vulnere.
3.2. Pregunta General de Investigacion

¢, Como disefar una propuesta de instructivo para el disefio de una politica criminal
para la deteccion, prevencion de repeticiéon y bloqueo de contenido nocivo que
cause cualquier tipo de violencia digital en el Sistema Nacional de Educacion, 2023
— 20247

3.3. Preguntas especificas de investigacion

1. ¢Cuales son los tipos de violencia digital que sufre una persona dentro del
Sistema Nacional de Educacion ecuatoriano?

2. ¢Cual es el alcance y el objetivo de la deteccion, prevencion de repeticion y
bloqueo de contenido nocivo dentro del Sistema Nacional de Educacién?

3. ¢Cual es el organismo competente para dictar la politica criminal para la
deteccion, prevencion de repeticion y bloqueo de contenido nocivo que cause
cualquier tipo de violencia digital en el Sistema Nacional de Educacion?

4. ;Cuales son los recursos tecnolégicos y/o humanos a observar para
garantizar la deteccion, prevencion de repeticion y bloqueo de contenido
nocivo?

5. ¢Como estructurar las estrategias para el disefio de una politica criminal para
la deteccion, prevencion de repeticion y bloqueo de contenido nocivo que
cause cualquier tipo de violencia digital en el Sistema Nacional de

Educacion?
3.4. Efectos del problema

Dentro de nuestro Sistema Nacional de Educacion, los actos de agresion,

amenazas, intimidacion, acoso, difusion de informacion personal o intima, entre



otros delitos, son muy comunes en el entorno de los nifios, nifias y adolescentes por

el uso

excesivo e imprudente de redes sociales o distintas plataformas digitales.

Esto conlleva efectos perjudiciales para las victimas y para la sociedad. Entre los

efectos mas comunes podemos tener el dano a la autoestima, a la integridad,

aislamiento social, efectos fisicos en la salud causados por el estrés y la ansiedad.

3.5.

3.6.

Causas del Problema

El acceso temprano a redes sociales y a las nuevas tecnologias de la
informacion y comunicacion sin ningun tipo de instruccion, concientizacion o
educacion por parte de los padres, educadores e incluso del mismo gobierno,
ha generado un uso irresponsable del internet, por parte de los nifios, nifias
y adolescentes.

Por un tema de poder y control sobre otros, los adolescentes acceden al
internet con la finalidad de dafar o perjudicar a personas que estos agresores
consideran débiles o vulnerables.

La desigualdad de género es una causa muy marcada dentro del uso de las
nuevas tecnologias, las mujeres en su gran mayoria son el eje central de este
tipo de ataques, hasta el punto de llegar a usar sus rostros para la creacion

de videos de caracter sexual con ayuda de la inteligencia artificial.

Escenarios

Las Tecnologias de la Informacion y Comunicacion (TIC) han generado varios

cambios en la vida cotidiana de los nifios, nifias y adolescentes. La alfabetizacion

digital debe ser importante dentro del Sistema Nacional de Educacion, ya que, pese

a tener un documento con lineamientos para detectar, rastrear, derivar y reparar a

las victimas, no se establecié un apartado o capitulo para la deteccion, prevencion

de repeticion y bloqueo de contenido nocivo compartido en internet. Esto produciria

graves consecuencias en el desarrollo integral de nifios, nifas y adolescentes, por

lo que

es importante disefiar una politica criminal que aborden el problema.
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La implementacion de una politica criminal no solo protegeria a este grupo
vulnerable de los riesgos existentes por el uso inadecuado de las TIC, sino que de
la misma forma promoveria un entorno digital mas seguro y propicio para el
aprendizaje y el desarrollo personal. Es por ello, que el Ministerio de Educacion
deberia trabajar juntamente con distintas entidades como el Ministerio de
Telecomunicaciones para abordar esta problematica de manera integral para

generar espacios libres de violencia digital en el ambito educativo.
4. Revision de la Literatura
4.1. Antecedentes tedricos del problema

La era digital en la que nos encontramos a raiz de la pandemia de COVID-19 sin
duda alguna, ha permitido mayor conexion desde cualquier parte del mundo,
aumentando la necesidad del uso de las redes sociales con la finalidad de
mantenerse conectado casi las 24 horas del dia. Si bien es cierto, esto ha generado
aspectos positivos por la transformacion digital a gran escala y el facil acceso para
las diferentes industrias en temas de innovacion. Sin embargo, también ha generado
aspectos negativos dando como consecuencia el cometimiento de diferentes tipos

de violencia digital o ciberdelitos en el ciberespacio.

Actualmente, la vida de una persona depende alrededor de un 70% de la tecnologia,
de acuerdo con un articulo de Bit Life Media. Nifios, nifias y adolescentes dependen
de las (TIC) para desarrollar sus tareas y esparcimiento; el acceso no ha sido
controlado debidamente por los padres, educadores, ni por el Estado, lo que ha
provocado la exposicidn personal en las redes sociales, sin considerar la privacidad.
Ademas, este acceso irresponsable ha dado paso a que muchos nifios, nifias y
adolescentes usen de manera inadecuada las TIC e incluso cometan distintos

ciberdelitos.

Conforme se establece en el “Protocolo de Actuacion Frente a Situaciones de

Violencia Digital Detectadas en el Sistema Nacional de Educacion”, se ha
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evidenciado que mas de un tercio de los usuarios de internet son menores de 18
anos y el 56% de las nifios, nifas y adolescentes entre 15 y 24 afos han
experimentado algun tipo de violencia en linea. (2023, p.7).

De acuerdo con lo antes sefialado, el porcentaje de personas que han sufrido algun
tipo de violencia digital es alto y, por lo tanto, acarrea consecuencias fuertes en
contra de las victimas. Ademas, la falta de legislacion en el acceso y uso adecuado
de las nuevas tecnologias, asi como el desconocimiento por parte de los menores
en el uso adecuado del internet, genera un alto riesgo en el crecimiento del indice

de violencia que se registra hasta la actualidad.

Si bien es cierto, el Ecuador busca una solucién eficaz en los problemas
presentados en las Unidades Educativas a nivel nacional. Por ello, el Ministerio de
Educacién conjuntamente con la Fundacién ChildFund publicaron un protocolo de
atencion en los casos de violencia digital, pero este no incluye un apartado o
capitulo donde se establezcan medidas o pasos a seguir para asegurarse que este
contenido violento o nocivo no se reproduzca y se bloquee de manera permanente

en la red, y asi proteger la intimidad de las victimas o afectados de estos hechos.
4.2. Marco conceptual
4.2.1. Sistema Nacional de Educacion frente a la violencia digital

El Sistema Nacional de Educacion Ecuatoriano es consciente de que en gran parte
de las Unidades Educativas a nivel nacional en alguin momento se han presentado
casos de violencia digital entre los estudiantes. Por ello, se estructur6 una
metodologia que permite evaluar las situaciones de riesgo segun las escalas de

leve, medio y alto, que se explica a continuacion, de acuerdo con la siguiente figura:
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Niveles de riesgo en entornos digitales

Riesgo

o adoles

a  conteni
dafiinos.

Riesgo medio: cuando una nifa, nifo o
adolescentes presencia o participa en

comportamientos perjudiciales entre
compaferas y/o compafieros.

Riesgo alto: conlleva peligro
fisico, psicolégico, sexual para
una nifia, nifo o adolescente.
Abarca los riesgos de contacto
con personas adultas.

Figura 1: Niveles de riesgo en entornos digitales.

Fuente: Protocolo de actuacioén frente a situaciones de violencia

digital detectadas en el sistema nacional de educacion.

Es importante sefalar que en mas de un 50% la actuacion de las Unidades
Educativas dependera de la denuncia realizada por la victima o victimas. En base
a lo manifestado, dentro del protocolo en mencion, se ha establecido una ruta frente

a casos de violencia digital que se presenta a continuacion:

DETECCION
acior

Identificar |

g

(riesgo leve,

INTERVENCION

Por parte del DECE o docente tutor
para atender al o la estudiante
(dependiendo del tipo de riesgo)

SEGUIMIENTO

e

REPARACION
——  Acciones para restablecery

garantizar el estado de bienestar
de la o el estudiante

Figura 2: Ruta frente a casos de violencia digital
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Fuente: Protocolo de actuacion frente a situaciones de violencia

digital detectadas en el sistema nacional de educacion.

Como se puede observar, el protocolo en mencion estructurd un proceso claro y
sencillo a tomar en cuenta para los casos de violencia digital que se presenten en
la Unidades Educativas, sefialando como punto de partida la deteccién del caso a
través de la denuncia, sin perjuicio de la legitimacion de la victima o cualquier
persona natural o juridica que conozca de los hechos conforme sefiala el Codigo
Organico Integral Penal (COIP).

Una vez presentada la denuncia, se tendra que derivar a las instancias
especializadas, sea el Departamento de Consejeria Estudiantii (DECE),
Autoridades de las Unidades Educativas y a la Fiscalia General del Estado, con la
finalidad de que se dé inicio con los procesos y procedimientos establecidos en
mismo protocolo, y en la normativa legal aplicable. Las Autoridades Competentes
determinaran el nivel de gravedad de los hechos y definiran las acciones concretas,
y la reparacion integral a la o las victimas; asi lo establece el Protocolo de actuacion
frente a situaciones de violencia digital en el Sistema Nacional de Educacion.

Del portal El Universo informaron que “en el Ecuador 4 de cada 10 adolescentes
han enfrentado algun tipo de violencia digital.” (29 de septiembre 2023). Estos datos
generan gran preocupacion ante autoridades estatales, padres de familia,
autoridades escolares, entre otros, y con esto se observa la necesidad de contar
con esta ruta de atencion. Actualmente se reporta un caso de relevancia en el

Ecuador sobre violencia digital, el cual se detalla a continuacion:

“En un colegio privado de Quito se registré un caso se violencia digital usando
la inteligencia artificial en contra de al menos 24 adolescentes de la
institucion, por tal motivo, la Fiscalia General del Estado apertura una
investigacion por el presunto delito de pornografia con utilizacion de nifas,

nifios y adolescentes.” (Ecuavisa, 5 de octubre de 2023).
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De este caso, la actuacion de la Fiscalia General del Estado debe ser completa y
oportuna, ya que el rostro de varias adolescentes esta en paginas pornograficas,
redes sociales y se compartio a través de mensajeria instantanea, y no se registra
proteccion o reparacion a las victimas hasta el momento, de acuerdo con lo
manifestado por su abogada defensora. En este caso, se ve afectado el derecho de
imagen de las victimas, y deberian poder ejercer su derecho de eliminacion
contemplado en la Ley Organica de Proteccion de Datos Personales y su
Reglamento General.

4.2.2. Marco juridico

La Constitucidon de la Republica del Ecuador; Titulo IlI: Derechos; Capitulo IlI:
Derechos de las Personas y Grupos de Atencion Prioritaria; Seccion V: Nifos, nifias
y adolescentes, senala:

“Art. 44. - El Estado, la sociedad y la familia promoveran de forma prioritaria
el desarrollo integral de las nifias, nifios y adolescentes, y aseguraran el
ejercicio pleno de sus derechos; se atendera al principio de su interés
superior y sus derechos prevaleceran sobre los de las demas personas.

Las nifias, niflos y adolescentes tendran derecho a su desarrollo integral,
entendido como proceso de crecimiento, maduracion y despliegue de su
intelecto y de sus capacidades, potencialidades y aspiraciones, en un
entorno familiar, escolar, social y comunitario de afectividad y seguridad. Este
entorno permitira la satisfaccion de sus necesidades sociales, afectivo-
emocionales y culturales, con el apoyo de politicas intersectoriales

nacionales y locales.” (Ecuador, 2008).
“Art. 45.- Las nifias, nifios y adolescentes gozaran de los derechos comunes

del ser humano, ademas de los especificos de su edad. El Estado reconocera

y garantizara la vida, incluido el cuidado y proteccién desde la concepcion.
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Los nifios, nifias y adolescentes tienen derecho a la integridad fisica y
psiquica; a su identidad, nombre y ciudadania; a la salud integral y nutricion;
a la educacion y cultura, al deporte y recreacion; a la seguridad social; a tener
una familia y disfrutar de la convivencia familiar y comunitaria; a la
participacion social; al respeto de su libertad y dignidad; a ser consultados en
los asuntos que les afecten; a educarse de manera prioritaria en su idioma y
en los contextos culturales propios de sus pueblos y nacionalidades; y a
recibir informacion acerca de sus progenitores o familiares ausentes, salvo
que fuera perjudicial para su bienestar.

El Estado garantizara su libertad de expresibn y asociacion, el
funcionamiento libre de los consejos estudianties y demas formas

asociativas” (Ecuador, 2008)

“‘Art. 78. - Las victimas de infracciones penales gozaran de proteccion
especial, se les garantizara su no revictimizacion, particularmente en la
obtencion y valoracion de las pruebas, y se las protegera de cualquier
amenaza u otras formas de intimidacién. Se adoptaran mecanismos para una
reparacion integral que incluira, sin dilaciones, el conocimiento de la verdad
de los hechos y la restitucion, indemnizacion, rehabilitacion, garantia de no
repeticion y satisfaccion del derecho violado.

Se establecera un sistema de proteccidn y asistencia a victimas, testigos y

participantes procesales.” (Ecuador, 2008).

La Convencion sobre los Derechos del Nifio del 20 de noviembre de 1989 sefala
que: “se reconoce que los nifios (seres humanos menores de 18 afos) son
individuos con derecho de pleno desarrollo fisico, mental y social, y con derecho a
expresar libremente sus opiniones.” (2006, p. 6). En consecuencia, los nifios, nifias
y adolescentes requieren proteccion en su vida diaria, incluyendo su desarrollo en
el mundo online, al conocer que ahora es parte fundamental del crecimiento de ellos.

Ademas, el articulo 12 de la Convencion senala:
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“Articulo 12

1. Los Estados Parte garantizaran al nifio que esté en condiciones de
formarse un juicio propio el derecho de expresar su opinion libremente en
todos los asuntos que afectan al nifio, teniéndose debidamente en cuenta las

opiniones del nifio, en funcion de la edad y madurez del nifio.

2. Con tal fin, se dara en particular al nifo oportunidad de ser escuchado, en
todo procedimiento judicial o administrativo que afecte al nifio, ya sea
directamente o por medio de un representante o de un 6rgano apropiado, en
consonancia con las normas de procedimiento de la ley nacional.” (2006, p.
14).

De igual manera, en el Protocolo Facultativo de la Convencion sobre los Derechos
del Nifio relativo a la venta de nifios, la prostitucion infantil y la utilizacion de nifios

en la pornografia, sefala:

“(...) Preocupados por la disponibilidad cada vez mayor de pornografia
infantil en la Internet y otros medios tecnolégicos modernos y recordando la
Conferencia Internacional de Lucha contra la Pornografia Infantil en la
Internet (Viena, 1999) y, en particular, sus conclusiones, en las que se pide
la penalizacion en todo el mundo de la produccién, distribucion, exportacion,
transmision, importacion, posesion intencional y propaganda de este tipo de
pornografia, y subrayando la importancia de una colaboracién y asociacion
mas estrechas entre los gobiernos y el sector de la Internet, se ha convenido

lo siguiente:
Articulo 8

1. Los Estados Partes adoptaran medidas adecuadas para proteger en todas
las fases del proceso penal los derechos e intereses de los nifios victimas de
las practicas prohibidas por el presente Protocolo y, en particular, deberan:
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a) Reconocer la vulnerabilidad de los nifios victimas y adaptar los
procedimientos de forma que se reconozcan sus necesidades especiales,
incluidas las necesidades especiales para declarar como testigos; b) Informar
a los nifios victimas de sus derechos, su papel, el alcance, las fechas y la
marcha de las actuaciones y la resolucion de la causa; c) Autorizar la
presentacion y consideracion de las opiniones, necesidades y
preocupaciones de los nifios victimas en las actuaciones en que se vean
afectados sus intereses personales, de una manera compatible con las
normas procesales de la legislacién nacional; d) Prestar la debida asistencia
durante todo el proceso a los nifios victimas; e) Proteger debidamente la
intimidad e identidad de los nifios victimas y adoptar medidas de conformidad
con la legislacion nacional para evitar la divulgacion de informacion que
pueda conducir a la identificacion de esas victimas; f) Velar por la seguridad
de los nifios victimas, asi como por la de sus familias y los testigos a su favor,
frente a intimidaciones y represalias; g) Evitar las demoras innecesarias en
la resolucion de las causas y en la ejecucion de las resoluciones o decretos
por los que se conceda reparacion a los nifios victimas. (...) 5. Los Estados
Parte adoptaran, cuando proceda, medidas para proteger la seguridad e
integridad de las personas u organizaciones dedicadas a la prevencién o la
proteccion y rehabilitacion de las victimas de esos delitos”. (2006, p. 41 — 45)

La Convencion sobre los Derechos del Nifio; Comité de los Derechos del Nifio;
Observacion general num. 25 (2021) relativa a los derechos de los nifios en relacion

con el entorno digital, sefiala:

“4. Los derechos de todos los nifios deben respetarse, protegerse y hacerse
efectivos en el entorno digital. Las innovaciones en las tecnologias digitales
tienen consecuencias de caracter amplio e interdependiente para la vida de
los nifios y para sus derechos, incluso cuando los propios nifios no tienen
acceso a Internet. La posibilidad de acceder a las tecnologias digitales de
forma provechosa puede ayudar a los nifios a ejercer efectivamente toda la
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gama de sus derechos civiles, politicos, culturales, econémicos y sociales.
Sin embargo, si no se logra la inclusion digital, es probable que aumenten las
desigualdades existentes y que surjan otras nuevas.” (ONU, 2021).

Ley de Seguridad Publica y del Estado, Titulo llI: Del Sistema y de los Organos de
Seguridad Publica; Capitulo Innumerado: Consejo Nacional de Politica Criminal:

“Art. 10.1.- Consejo Nacional de Politica Criminal. - El Consejo Nacional de
Politica Criminal es el organismo interinstitucional encargado de aprobar la
politica criminal, articulada al Plan Nacional de Seguridad Integral del Estado.
La politica criminal es el conjunto de respuestas que el Estado adopta, de
manera integral e intersectorial, para prevenir y enfrentar la delincuencia y
criminalidad con el fin de garantizar la proteccion de los intereses esenciales
del Estado y los derechos de sus habitantes.” (Ley de Seguridad Publica y
del Estado, 2023).

“Art. 10.5.- Plan de Politica Criminal. - El Plan de Politica Criminal incluira un
diagnostico del fendbmeno de la criminalidad en el pais y las respuestas
planificadas y coordinadas a corto, mediano y largo plazo que el Estado debe
adoptar para prevenirlo y combatirlo. Definira politicas, acciones vy
recomendaciones dirigidas a la prevencion de las causas del delito,
respuestas penales para sancionarlo y mecanismos de rehabilitacion y
reinsercion de las personas infractoras en la sociedad. El Plan de Politica
Criminal contendra objetivos, metas e indicadores medibles de cumplimiento,
asi como, la estrategia de intervencion de las entidades publicas involucradas
en su ejecucion. El Ente rector de la planificacion estatal establecera criterios
y metodologia que garanticen la evaluacion integral periddica, anual y
quinquenal de la Politica Criminal.” (Ley de Seguridad Publica y del Estado,
2023).

Codigo Organico Integral Penal; Libro Primero: Infraccion Penal; Titulo 1V:
Infracciones en particular; Capitulo Primero: Graves violaciones a los derechos
humanos y delitos contra el Derecho Internacional Humanitario; Capitulo Primero:
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Graves violaciones a los derechos humanos y delitos contra el Derecho

Internacional; Seccidn Tercera: Diversas formas de explotacion:

“Art. 103.- Pornografia con utilizacion de nifias, nifios o adolescentes.- La
persona que fotografie, filme, grabe, produzca, transmita o edite materiales
visuales, audiovisuales, informaticos, electronicos o de cualquier otro soporte
fisico o formato que contenga la representacion visual de desnudos o
semidesnudos reales o simulados de nifias, nifios o adolescentes en actitud
sexual, aunque el material tenga su origen en el extranjero o sea
desconocido, sera sancionada con pena privativa de libertad de trece a
dieciséis afos.

Si la victima, ademas, sufre algun tipo de discapacidad o enfermedad grave
O incurable, se sancionara con pena privativa de libertad de dieciséis a

diecinueve anos.

Cuando la persona infractora sea el padre, la madre, pariente hasta el cuarto
grado de consanguinidad o segundo de afinidad, tutor, representante legal,
curador o pertenezca al entorno intimo de la familia; ministro de culto,
profesor, maestro, o persona que por su profesion o actividad haya abusado
de la victima, sera sancionada con pena privativa de libertad de veintidos a
veintiséis afos.” (COIP, 2014).

“Art. 104.- Comercializacion de pornografia con utilizacion de nifias, nifios o
adolescentes. - La persona que publicite, compre, posea, porte, transmita,
descargue, almacene, importe, exporte o venda, por cualquier medio, para
uso personal o para intercambio pornografia de nifios, nifias y adolescentes,
sera sancionada con pena privativa de libertad de diez a trece afios.” (COIP,
2014).

“Art. 172.1.- Extorsion sexual. - La persona que, mediante el uso de violencia,
amenazas o chantaje induzca, incite u obligue a otra a exhibir su cuerpo

desnudo, semidesnudo, o en actitudes sexuales, con el propésito de obtener
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un provecho personal o para un tercero, ya sea de caracter sexual o de
cualquier otro tipo, sera sancionada con pena privativa de libertad de tres a
cinco afos.” (COIP, 2014)

“Art. 173.- Contacto con finalidad sexual con menores de dieciocho afios por
medios electronicos.- La persona que a través de un medio electrénico o
telematico proponga concertar un encuentro con una persona menor de
dieciocho afos, siempre que tal propuesta se acompafie de actos materiales
encaminados al acercamiento con finalidad sexual o erética, sera sancionada

con pena privativa de libertad de uno a tres afos.

Cuando el acercamiento se obtenga mediante coaccion o intimidacion, sera

sancionada con pena privativa de libertad de tres a cinco anos.

La persona que suplantando la identidad de un tercero o mediante el uso de
una identidad falsa por medios electronicos o telematicos, establezca
comunicaciones de contenido sexual o erético con una persona menor de
dieciocho afios o con discapacidad, sera sancionada con pena privativa de
libertad de tres a cinco afos.” (COIP, 2014)

“Art. 174.- Oferta de servicios sexuales con menores de dieciocho afios por
medios electronicos.- La persona, que utilice o facilite el correo electronico,
chat, mensajeria instantanea, redes sociales, blogs, fofoblogs, juegos en red
o cualquier otro medio electronico o telematico para ofrecer servicios
sexuales con menores de dieciocho afos de edad, sera sancionada con pena
privativa de libertad de siete a diez afos.” (COIP, 2014)

4.2.3. Tipos de delitos en entornos digitales
4.2.3.1. Violencia Digital

La violencia digital o ciber violencia se refiere al uso de medios digitales o
plataformas en linea para intimidar, acosar, amenazar o cualquier otra manera de

causar dafo a una persona dentro de la red. “El término de violencia digital o
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violencia cibernética se refiere a un abuso repetitivo cometido por una persona o
varias hacia una o varias personas utilizando un medio cibernético o digital.” (Laboy-
Vélez et al., 2021).

Este tipo de violencia ha ido en aumento con el alcance que ha tenido la tecnologia
en los ultimos tiempos. Igualmente, los nifios, nifias y adolescentes que acceden a
internet se exponen ante fendmenos que pueden causar efectos devastadores en
su salud mental, desarrollo e integridad por el mal manejo de los dispositivos
electronicos o digitales; y acceso desmedido a plataformas sin supervision de un
adulto. No cabe duda de que, la violencia digital se ha vuelto un problema que va

en aumento en el ambito educativo.
4.2.3.2. Ciberbullying

El ciberbullying ha emergido como un tema muy preocupante como la manera de
intimidacion entre los nifos, nifias y adolescentes facilitada por las tecnologias
digitales que hoy tenemos. “Se trata de emplear cualquiera de las posibilidades de
uso de las nuevas tecnologias de la informacion y de la comunicacion para hostigar
con ensafiamiento a su victima.” (Hernandez Prados & Solano Fernandez, 2012).
Entre las distintas vias de acosar en redes a una persona encontramos varios tipos
de ciberacoso como, por ejemplo, a través de mensajes de texto, mensajes

multimedia, redes sociales e incluso via correo electronico.

La mayoria de los estudiantes disponen de una cuenta de correo electronico que
pudieron crearla dentro de la Unidad Educativa o en su hogar; y tienen acceso algun
dispositivo electrénico que les permite ingresar a la red. Las consecuencias de este
ciberdelito pueden ser graves. De hecho, los nifios, nifias y adolescentes que son
victimas de aquello, pueden llegar a tener ansiedad, depresion, aislamiento e
incluso pensamientos suicidas. Sin duda alguna, las escuelas deben implementar
medidas que ayuden a prevenir y combatir este dafo, asi como brindar apoyo a los

estudiantes afectados.
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4.2.3.3. Grooming

El grooming, también conocido como “online grooming” (acoso y abuso sexual
online), es una forma de abuso y manipulacion en la que un adulto busca ganarse
la confianza de un menor de edad con fines sexuales, aprovechando la conectividad
y el uso de las redes sociales, mediante los dispositivos que tienen los estudiantes.
Este fendmeno tiene distintos niveles de interaccion y peligrosidad, desde hablar de

sexo y conseguir material intimo, hasta llegar a tener un encuentro sexual.

El diario La Vanguardia define al grooming como “todas las acciones deliberadas
que un adulto realiza con un menor de edad con el objetivo de establecer una
amistad, crear una conexion emocional con el nifio, disminuir las preocupaciones
del menor y asi poder obtener una satisfaccion sexual mediante imagenes erdticas
o pornograficas del menor o incluso como preparacion para un encuentro sexual.”
(La Vanguardia Barcelona, 2022). En otras palabras, el adulto que comete este
ciberdelito (Groomer) suele aprovecharse del anonimato que ofrece el internet para
crear falsas identidades y asi, engafar a los nifilos para conseguir su objetivo final.

Por lo tanto, el Groomer termina incurriendo en un delito de pornografia infantil a
través del chantaje, engafo e incluso extorsion. Por eso, es importante la
prevencion y educacidn sobre este problema en el Sistema Nacional de Educacion
para proteger a los nifios, nifias y adolescentes.

4.2.3.4. Pornografia Infantil

La pornografia infantil es un delito donde las victimas son nifios, nifias y
adolescentes, y es un problema de caracter critico a nivel internacional. La
Organizacion de Estados Americanos define a la pornografia infantil como “captar,
preparar, entregar o controlar a un menor con el fin de crear pornografia infantil o
con multas de posesion, divulgacion, transmision, exhibicion o venta de pornografia
infantil.” (OEA, 2009). Ante esta definicion, se entiende que este delito es toda

representacion visual o multimedia que involucre de manera real a menores de edad
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en actividades de naturaleza sexual. De igual forma, esto constituye una forma
inaceptable de explotacion infantil y este tipo de contenido representa un abuso
contra los menores y un crimen reprochable, que destruye la infancia e integridad

de los mas vulnerables.

4.2.3.5. Sextorsion

De la misma manera que los delitos antes mencionados, la sextorsion es un delito
muy comun en la era digital, donde los agresores utilizan fotos o videos intimos de
la victima como herramienta de chantaje para extorsionar. “La sextorsion es una
forma de abuso sexual infantil que consiste en amenazar con publicar material
sexualmente explicito de la victima a menos que se cumplan determinadas
exigencias. Lo mas habitual es que el agresor amenace con compartir imagenes
sexuales de la victima (reales o falsas) con el fin de obtener contenido sexual
explicito adicional, contacto sexual con la victima, dinero u otras exigencias.”
(Allison, 2023). Este delito representa una grave violacion de la privacidad y la
dignidad humana contra los nifios, nifias y adolescentes causando un gran dano
emocional. Por ello, es importante abordar este tema, promoviendo la educacion, el
fortalecimiento de las leyes y la concientizaciébn para proteger a este grupo

vulnerable y erradicar esta conducta abusiva.
4.2.4. Huella digital

La Autora Ana Maria Salas Fernandez en su Proyecto de fin de carrera senala: “La
huella digital es informacion que se encuentra en internet de un individuo o empresa,
ya pueda ser en una red social, en un blog, foro o cualquier pagina Web”. (Salas,
2010. P, 39). Toda actividad en internet deja un rastro, cada pagina web que se
visita queda dentro historial de los dispositivos electronicos que se usaron.

El rastro que dejamos al utilizar la tecnologia, en la actualidad beneficia al mercado
tecnoldgico para el desarrollo de distintos proyectos, por ejemplo, el Big Data, la

inteligencia artificial, Bussines Inteligent, entre otros. Se ha establecido que: “es muy
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sencillo dejar una huella digital en la red, basta con poner nuestro nombre en un
buscador de internet e inmediatamente sabremos qué dice o que conoce la red de
nosotros.” (Vidal, 2019, p. 18).

Es muy comun que las personas no consideren lo que van a publicar en sus redes
sociales, ni tampoco toman en cuenta los riesgos que pueden generar. De igual
manera, es comun escuchar que una persona no pudo conseguir empleo porque el
empleador reviso la red social y encontré videos, fotografias o incluso textos con los

que se juzga al candidato y se lo rechaza.
4.2.41. Tipos de huella digital

El autor Vidal ha considerado que se pueden distinguir dos tipos de huella digital,

se describe a continuacion:

- "Huella digital activa: cada vez que ejecutamos una accién o compartimos
algo online, es decir, si somos nosotros los que ejecutamos la accion.

- Huella digital pasiva: en el caso en que sean otros los que publican sobre
nosotros.” (Vidal, p.18, 2019).

Es decir, una huella digital activa radica en el consentimiento y conocimiento por
parte del usuario al momento de publicar contenido de si mismo, los datos que se
comparten no miden los riesgos; mientras mas publicaciones desde el punto de vista
del usuario es mejor, ya que, tendra mayor existencia en la red. Por ejemplo,
publicaciones en redes sociales, formularios en linea, correos electronicos o juegos

en linea. (Qué es la huella digital y por qué es importante, s.f.).

Mientras que, la huella digital pasiva son aquellas publicaciones que se realizan en
la red sin consentimiento del titular de la informacién. No existe una gravedad en las
acciones de terceras personas que publican sobre un titular especifico, no existe

tampoco una filtracion de datos como tal, pero existe un riesgo inminente de
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afectacion al titular en su cotidianidad. (Qué es la huella digital y por qué es

importante, s.f.).
4.2.4.2. Rastreo de la actividad en linea

Es vital que los usuarios protejan su informacion personal y de igual manera que se
encuentren alertas de las publicaciones que puedan hacer terceras personas y
puedan afectar al titular. Las personas se encuentran constantemente conectados
a la red, no se dan cuenta lo que publican y si podria 0 no ser nocivo para ellos a
futuro. Existe una frase tipica en el Derecho Penal que sefala: “Todo lo que digas,
podra ser usado en su contra”, en el caso del internet cabria la frase: “Todo lo que

publicas, podra ser usado en su contra”.

Muchas empresas suelen recabar informacion sobre posibles candidatos desde las
redes sociales o paginas web de acceso publico, lo que condiciona si se les contrata
0 no a partir de su pasado digital. También se ha dado casos en los cuales se
recopila esta informacion directamente de los dispositivos y comportamientos en
linea, como por ejemplo “el caso de una empresa en Londres conocida como
Cambrige Analytica que tiene como objeto social el analisis de datos para
desarrollar campafias para marcas y politicos que buscan cambiar el

comportamiento de la audiencia.” (BBC, 2018).

Se expone este ejemplo, ya que, desde la red social Facebook, la empresa recopil6
datos para analizar el comportamiento de los usuarios de esta red, datos
supuestamente privados, con el unico objetivo de inferir en perfiles psicologicos de
cada usuario en las elecciones de los Estados Unidos a favor de la campafia de

Donald Trump.

Los sitios web estan configurados para recopilar informacion de los usuarios a
través de dispositivos de almacenamiento o también conocidos como Cookies. A
partir de estas, los sitios web y aplicaciones pueden indagar la actividad de los

usuarios y las empresas pueden gozar de un beneficio de esta actividad guardando
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preferencias, mostrar contenido personalizado y anuncios. Por tanto, los usuarios
deberan ser cautelosos con las publicaciones que hagan, estando al tanto que sus
datos quedan totalmente expuestos.

4.2.4.3. Reputacion online

El New York Times en su articulo “lo que tienes que saber sobre tu huella digital y
como se usa para rastrearte”, sefiala: “A pesar de asegurar los datos para no ser
rastreados en linea, la industria publicitaria en internet encontrara maneras de

monitorear la actividad digital de los usuarios” (8 de julio de 2019).

Los mecanismos implementados para proteger la actividad de las personas en linea
no son suficientes y nunca lo seran, se debe ser consciente de que la tecnologia
avanza a pasos agigantados, por lo que, la mejor manera de proteger la privacidad

sera limitar las publicaciones en internet.

Muchos autores hablan de la marca personal y de la importancia de explotar esta
de forma positiva, sefialando que “es una disciplina novedosa, concluyendo que es
uno de los activos intangibles mas importantes de un usuario sobre todo en internet”
(La reputacion es uno de los intangibles mas prometedores para la gestion
empresarial, 2022). Los nuevos empresarios o pequefios emprendedores saben
que su presencia en la red determinara el éxito o fracaso de su negocio, por lo que
manejan un perfil profesional en cada red social e incluso muchos tratan de

mantener su vida personal transparente para generar confianza a su clientela.

Dentro del Sistema Nacional de Educacion a penas se estan implementando
capacitaciones que ensefie el uso adecuado de su imagen o reputacion online a los
estudiantes; los nifos, nifias y adolescentes se exponen sin limitacion alguna en
redes sociales, esto con la finalidad de generar contenido que los convierte de una
u otra forma en “influencers” ya que su acceso ilimitado a la red les genera la certeza

de mientras mas absurdo o inseguro sea el contenido, mas seguidores tendran.
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4.2.5. Derecho al olvido

Alo largo del presente trabajo, se ha tratado sobre el potencial riesgo que existe por
el uso inadecuado del internet, se han implementado planes de prevencion para que
los nifios, nifias y adolescentes aprendan a usar esta herramienta de una manera
adecuada. Sin embargo, a pesar de los esfuerzos que se puedan gastar para un
resultado positivo, no tendra un alcance del 100%, muchos jovenes se quedaran y
seguiran haciendo mal uso de este, como es el caso presentado en el colegio
privado detallado en parrafos anteriores y también sera a consecuencia de las
brechas digitales que se encuentran arraigadas en la sociedad.

Una de las mejores maneras de hacerlo es mediante la solicitud e impedimento de
la reproduccién de videos o contenidos que perjudique su buen nombre. La Autora
Verdnica Astudillo, en su tesis sefiala: “el derecho al olvido o a la supresion es el
derecho a poder solicitar e impedir la reproduccion de informacidn personal que se
publica en medio electronicos como el internet, cuya informacion de no ser la
adecuada o carecer de los permisos necesarios para ser compartida de acuerdo
con lo que indica la Ley.” (Astudillo, 2022. p, 14)

Es decir, este derecho le da facultad y el poder a una persona de evitar que la
informacion de cualquier tipo sea compartida, sobre todo a personas victimas de
violencia digital que tendran la facultad de solicitar que el contenido que pueda
danar su honra y buen nombre sea eliminado o suprimido de manera inmediata de
cualquier lugar en donde esta se encuentre, puede ser en un motor de busqueda o

una red social como Facebook, Instagram, WhatsApp, Telegram, entre otros.

En el caso de los nifios, nifias y adolescentes, la facultad y poder para evitar que
cierta informacion se divulgue en el internet sera de los padres, ya que, tienen la
representacion legal del menor. Especialmente, se requerira la intervencion de los
padres cuando se trate de temas de violencia digital, ya que, podran seguir todos

los procesos establecidos en la normativa interna de la Unidad Educativa.
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El Derecho al Olvido en Espafa tiene 3 objetivos especificos, que sefala lo

siguiente:

“1. Desindexacion de la informacion de las personas de los motores de
busqueda de internet; 2. Caducidad de la informacién digital en medios
después de cierto tiempo; y, 3. Autonomia sobre su propia informacién en
cuanto acceso y rectificacion de la informacién publicada en internet.”
(Astudillo. 2022. p,15).

4.2.6. Privacidad y proteccion de datos personales

La privacidad se relaciona con cualquier informacion, como nombres completos,
numero de cédula, numero telefonico, fotografias e incluso sus huellas digitales, asi
como cualquier dato personal de caracter identificativo de un titular. El uso de las
tecnologias de la informacion y de la comunicacion (TIC) ha permitido que los datos
personales se utilicen para distintos fines y sin consentimiento del titular de la
informacion. Por ello, en Ecuador se promulgé la Ley Organica de Proteccion de
Datos Personales y su Reglamento General con la finalidad de establecer

parametros claros para la proteccion.

Dentro de esta normativa, se encuentra los derechos ARCO (acceso, rectificacion,
cancelacién y oposicion) que son un conjunto de derechos que buscan la privacidad
y la proteccidén de los datos personales, permitiendo a cada persona controlar su
informacion personal. La Ley Organica de Proteccién de Datos Personales en sus
articulos 13, 14, 15 y 16 determina lo siguiente con respecto a cada uno de los

derechos:

“Art. 13.- Derecho de acceso. - El titular tiene derecho a conocery a obtener,
gratuitamente, del responsable de tratamiento acceso a todos sus datos
personales y a la informacion detallada en el articulo precedente, sin
necesidad de presentar justificacién alguna. El responsable del tratamiento

de datos personales debera establecer métodos razonables que permitan el
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ejercicio de este derecho, el cual debera ser atendido dentro del plazo de

quince (15) dias [...]"

“‘Art. 14.- Derecho de rectificacion y actualizacién. - El titular tiene el
derecho a obtener del responsable del tratamiento la rectificacion y
actualizacion de sus datos personales inexactos o incompletos. Para tal
efecto, el titular debera presentar los justificativos del caso, cuando sea
pertinente. El responsable de tratamiento debera atender el requerimiento en
un plazo de quince (15) dias y en este mismo plazo, debera informar al
destinatario de los datos, de ser el caso, sobre la rectificacion, a fin de que lo

actualice.”

“‘Art. 15.- Derecho de eliminacion. - El titular tiene derecho a que el
responsable del tratamiento suprima sus datos personales, cuando: [...] El
responsable del tratamiento de datos personales implementara métodos y
técnicas orientadas a eliminar, hacer ilegible, o dejar irreconocibles de forma
definitiva y segura los datos personales. Esta obligacion la debera cumplir en
el plazo de quince (15) dias de recibida la solicitud por parte del titular y sera

gratuito.”

“Art. 16.- Derecho de oposicién. - El titular tiene el derecho a oponerse o
negarse al tratamiento de sus datos personales, en los siguientes casos: [...]
El responsable de tratamiento dejara de tratar los datos personales en estos
casos, salvo que acredite motivos legitimos e imperiosos para el tratamiento
que prevalezcan sobre los intereses, los derechos vy las libertades del titular,

o para la formulacion, el ejercicio o la defensa de reclamaciones.”

Los derechos ARCO pretenden un control de los titulares sobre sus propios datos,

incluyendo conocer informacion de los responsables y corregir datos inexactos,

bloquear datos contrarios a la legislacion aplicable y pedir el cese del tratamiento

de datos cuando se obtengan sin consentimiento. Los derechos ARCO son

importantes para proteger la privacidad de nifios, nifias y adolescentes dentro del
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Sistema Nacional Educativo. Con estos, los padres pueden solicitar el acceso a los
datos de sus hijos para supervisar la informacién que la Unidad Educativa tiene
sobre ellos.

4.2.7. Uso seguro de las TIC
4.2.7.1. Seguridad informatica

La seguridad informatica con el tiempo se ha considerado un elemento critico en la
era digital que vivimos, ya que gran parte de nuestra informacién personal se
encuentra en un sistema cibernético. Gabriel Baca Urbina define a la seguridad
informatica como “a disciplina que, con base en politicas, normas internas y
externas de la empresa, se encarga de proteger la integridad y privacidad de la
informacion que se encuentra almacenada en un sistema informatico, contra
cualquier tipo de amenazas, minimizando los riesgos tanto fisicos como logicos a
los que esta expuesta”. Cabe decir que, la seguridad informatica es una disciplina
de suma importancia para proteger uno de los activos mas valiosos en el mundo

moderno, que es la informacion digital.

La seguridad informatica implica la implementacién de control de acceso, politicas,
procedimientos, tecnologias disefiadas para proteger la confidencialidad,
privacidad, integridad ante amenazas internas como externas que puedan
presentarse. Implementar medidas de seguridad de la informacion es indispensable
para proteger la informacién personal tanto en el ambito privado como en las
instituciones publicas y privadas, como seria en este caso, en todo el Sistema
Nacional Educativo.

Dentro del contexto educativo, la seguridad informatica es de suma importancia para
prevenir y combatir lo que llamamos violencia digital, la cual puede manifestarse en
las formas sefialadas en apartados anteriores, como lo es el ciberbullying, grooming,

sextorsion, pornografia infantil, filtracion y robo de informacion personal entre
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estudiantes, los cuales pueden causar problemas psicologicos y emocionales

graves.

Para afrontar estas amenazas, el Sistema WNacional Educacién requiere
implementar medidas de seguridad informatica que abarquen la educacién a nifios,
nifas y adolescentes sobre la ciudadania digital responsable, los peligros de
compartir informacion y como buscar ayuda en caso de ser victimas de violencia

digital.

Una mayor conciencia y preparacion en seguridad informatica desde temprana edad
escolar permitira formar profesionales y ciudadanos digitales mas competentes y
responsables en el futuro. Es una tarea conjunta que nos permite forjar por un

Ecuador mas resiliente y seguro en la era digital.
4.2.7.2. Educacién digital

La educacion digital es indispensable dentro del Sistema Nacional de Educacion
ante los avances tecnoldgicos que se han ido presentando. Incorporar las
tecnologias de la informacion y comunicacion (TIC) en la ensefianza de los nifios,
nifas y adolescentes en las Unidades Educativas puede traer grandes beneficios
como el desarrollo o fomento de habilidades digitales desde temprana edad.

De este modo, la integracién de estas tecnologias digitales en la educacion trae
consigo grandes beneficios, pero también desafios como la violencia digital. El
ciberbullying y otros delitos que se pueden cometer son algunas de las amenazas
que deben enfrentar las Unidades Educativas; al adoptar estas medidas
preventivas, son claves para garantizar que los entornos de aprendizaje sean

seguros.

Con la entrega del “Protocolo de Actuacion Frente a Situaciones de Violencia Digital
en el Sistema Nacional Educativo” en el mes de septiembre del 2023, por parte del

Ministerio de Educacion se han establecido politicas y directrices claras contra la
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violencia digital, pero no se han determinado formas de proteccién o bloqueo del
contenido nocivo que puede afectar a los nifios, nifias y adolescentes de las
Unidades Educativas, peor aun sanciones a perpetradores. Solo la concientizacién
y acciones conjuntas permitiran aprovechar la educacion digital al tiempo que se

previenen dafios al bienestar y reputacion de los estudiantes ecuatorianos.

Hoy, la educacion digital debe ser de caracter obligatorio para los estudiantes y
puedan desarrollar habilidades importantes para que contribuyan a la sociedad
ecuatoriana. La colaboracion entre las instituciones publicas, privadas y sociedad
civil es determinante para disenar e implementar iniciativas efectivas de prevencion

y respuesta.

4.2.8. Formas de deteccion, prevencion de repeticion y bloqueo del

contenido nocivo del internet
4.2.8.1. Formas de deteccion del contenido nocivo en internet

En base a la realidad actual a nivel mundial, es imperativo garantizar todo tipo de
proteccion a los nifios, nifias y adolescentes de los riesgos 0 amenazas a los que
se encuentran expuestos en internet. A lo largo del presente trabajo se abordd
temas que ayuden a entender los nuevos derechos que surgen para a favor de los
nifos, nifias y adolescentes frente a la grave vulneracion de su privacidad, intimidad
e integridad por cualquier tipo de contenido nocivo que se pueda cargar a las redes
sociales y de como consecuencia un acto de violencia digital. Si bien es cierto el
Protocolo de actuacion frente a casos de violencia digital detectadas en el sistema
nacional de educacion sefala un mecanismo de detectar estos casos, el cual

propone:

“El personal educativo y administrativo debera detectar e identificar presuntos
casos de violencia digital por medio de sefales de alerta y/o de reportes de
estudiantes, docentes, familiares o terceros, a partir de los riesgos y las

vulneraciones de derechos presentes en el mundo fisico que también se
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trasladan al entorno digital, como por ejemplo el acoso escolar que mas
adelante se podra convertir en un caso de ciberacoso.” (Ministerio de
Educacion, 2023, p.39).

La propuesta del Ministerio de Educacion hasta cierto punto se podra considerar
viable, ya que el estudio del comportamiento de los estudiantes podria arrojar
resultados de quien puede ser victimas de violencia digital y con ello ayudar a las
autoridades, maestros e incluso padres de familia; con la finalidad de actuar de
manera oportuna para la prevencidon o ejecucién de cualquier tipo de mecanismo
que salvaguarde la integridad de la victima en el espacio fisico. Sin embargo, en el
espacio digital al ser victimas de un ciberdelito (pornografia infantil, grooming,
ciberacoso o sextorsidn) no se garantiza una proteccion integral, puesto que,
carecen de herramientas fiables que ayude a controlar a que este tipo de material
se viralice en el internet, incluyendo redes sociales o incluso llegue a la Dark Web.

Los Prestadores de Servicios de Internet (ISP) juegan un papel importante en el
otorgamiento y puesta en practica de herramientas fiables que ayuden a detectar y
controlar actos ilicitos en la red. Los ISP por la magnitud del servicio que prestan
deberian contar con herramientas de monitoreo, que gestione la seguridad de los
diferentes motores de busqueda, redes sociales y paginas de internet. Se plante6
incluso el uso del Machine Learning como una medida a implementar por los ISP y
redes sociales para que detecten cualquier tipo de contenido nocivo o malicioso.

“‘Machine Learning supone un conjunto de modelos matematicos y estadisticos,
cuyas tareas involucran el reconocimiento, diagnostico, control de robots,
predicciones, etc.” (Rivero, 2017, p. 11). El aprendizaje automatico es una
herramienta técnica que puede ayudar a combatir el contenido nocivo incluido en
las diferentes plataformas digitales, ya que permitira un analisis enorme de datos de
manera oportuna y eficiente, a través de la identificacion de patrones y
caracteristicas que indiquen la presencia de contenido dafiino como: pornografia

infantil, grooming, entre otro tipo de ciberdelitos.
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El autor Rivero sefiala un ejemplo del uso de Machine Learning:

“Un sistema de prediccion de mails spam, donde la entrada es un conjunto
de mails que han sido etiquetados como spam por el humano. El proceso de
aprendizaje consiste en reconocer un conjunto de palabras y caracteristicas
que aparecen en un spam mail. Luego, cuando un nuevo mail es recibido, se
revisaran sus caracteristicas y si encajan en el conjunto de contenido
sospechoso, sera etiquetado como mail spam. Este sistema, con una base
adecuada de datos de entrenamiento, esta capacitado para correctamente
predecir la etiqueta de todo nuevo mail entrante” (Rivero, 2017, pp. 11-12)

Al aplicar un mecanismo de aprendizaje automatico ayudara a los ISP y plataformas
digitales en general, con el objetivo de iniciar una lucha contra la violencia digital
generada a través de la publicacion de contenido nocivo, sin embargo, esta
propuesta supone desafios al momento de garantizar un uso responsable, ético y

transparente.

Un aspecto negativo sefalado por el Virtual Global Taskforce (VGT) es “el
lanzamiento del cifrado de extremo a extremo (E2EE) que se encuentra
implementando por Meta de forma predeterminada en sus principales aplicativos
como Facebook Messenger y WhatsApp.” (National Crime Agency, 2024). Este
E2EE pone en jaque la actuacion que pretenda realizar el Estado con la finalidad de
detectar, prevenir la repeticion y bloquear el contenido nocivo que genera violencia
digital en el Sistema Nacional de Educacion. Esto se debe a que esta herramienta
permite que la informacion compartida entre los usuarios se convierta en simples
codigos y asi resguardar la informacion personal y privada que se comparte entre
si. Sin embargo, en caso de detectar cualquier tipo de actividad ilicita que se haya
compartido, genera una mayor dificultad para los ISP y organismos estatales que
tengan orden judicial para acceder a esta informacion por cualquier tipo de
sospecha o seguridad de que se ha cometido un ilicito por medio de estas
plataformas.
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Finalmente, para hacer frente a este problema es importante contar con respuestas
efectivas como la cooperacion internacional, con el objetivo de combatir este tipo de
delitos y prevenir de toda forma la consumacion, siendo principal tarea del Estado
regularlo de forma correcta y asi que los ISP que operan legalmente en el pais
tengan la obligacion de implementar estos mecanismos de prevencion y actuacion

oportuna en sus redes a favor de la integridad de los nifios, nifias y adolescentes.
4.2.8.2. De larepeticion del contenido nocivo en internet

En la era digital que hoy vivimos, donde el intercambio de informacion y contenido
multimedia a través de internet es masivo, existe también el riesgo de que el material
nocivo se propague de manera incontrolada. Es por eso, que ciertas formas de
contenido requieren ser detectadas para proteger a las posibles victimas y mantener
un entorno en linea mas seguro. Ante este desafio, se han desarrollado diversas
tecnologias y recursos para prevenir la repeticion y distribucion descontrolada de

estos contenidos daininos en la red.

Algunas soluciones por considerar son: las marcas de agua digitales, el analisis de
huellas digitales y los sistemas automatizados de monitoreo y bloqueo en
plataformas. Estas herramientas tecnologicas, implementadas con el instructivo que
se propone, tienen el potencial de limitar significativamente la propagacion de
material sensible, al permitir su identificacion, rastreo y bloqueo oportuna del

Internet.

De acuerdo con ssori Canela Internacional (OMCI) a partir de una encuesta en la
cual participaron madres y padres con hijos de 3 a 17 afios se concluyo:

“Si hablamos del uso de dispositivos para ocio, un 26,5% de los menores de
entre 3 y 18 afos tienen un dispositivo propio para jugar en casa. Este
porcentaje aumenta con la edad y casi la mitad (44,9%) de los menores en
edades de 12 a 18 afios tienen un dispositivo propio para jugar. Respecto a

los de 6 a 12 afos, un 29,1% tiene dispositivos propios para ocio y solamente
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un 4,1% de ellos no tiene ningun dispositivo con acceso a internet dedicado
a jugar en casa. Finalmente, un 93,4% de los menores de 6 afos tienen
dispositivos con internet dedicados al ocio en casa y un 11,3% de estos
tienen uno de estos dispositivos para ellos/as solos/as. (Observatorio sobre
el uso de internet en menores de edad: riesgos, beneficios y limites, 2021).

De estos porcentajes no se podria determinar que dispositivos propios tengan
mecanismos de proteccion para los menores o control parental, lo que conlleva un
riesgo latente de acceder a contenido nocivo, inapropiado o incluso ilicito. El autor
Martin Peidro senald: “Internet constituye un medio privilegiado para la transmision

de informacion, prescindiendo de las limitaciones de las fronteras” (2003, p. 207).

En este trabajo se reconocen varios delitos contra la integridad de menores de edad,
mediante la generacion de contenido perjudicial como videos de caracter sexual, el
ciberbullying, entre otros; por ello varios autores han sefialado que los contenidos
ilicitos y nocivos son diversos, por su naturaleza y tratamiento (Peidro, 2003, p. 207).
El Estado, a través del Ministerio de Educacién ha pretendido dar el primer paso
para iniciar a combatir contra estos ilicitos a través de la publicacion de un protocolo
estructurado para actuar frente a situaciones de violencia digital dirigido a la

proteccion de nifos, nifias y adolescentes del Sistema Nacional de Educacion.

Este protocolo tiene como objetivo: “Establecer lineamientos de actuacion para
todas las personas que conformen la comunidad educativa, con el fin de garantizar
la prevencion, deteccion, intervencion, derivacion, seguimiento y reparacion frente
a situaciones de violencia digital detectadas o cometidas en el sistema educativo”.
(2023, p. 12). Si bien es cierto, se establece varios pasos para la prevencion y
actuacion dentro del Sistema Nacional de Educacion, sin embargo, este no cuenta
con un proceso claro a seguir de como deberia ser el actuar de las autoridades en
los sistemas informaticos que reproducen este tipo de contenido con violencia
digital, se requiere un instructivo o proceso claro que ayude a la proteccion integral

de las victimas.
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Los menores tienen acceso ilimitado a internet y muchos de ellos no han sido
educados para el uso correcto, ni mucho menos tienen limites o restricciones de las
paginas a las que acceden. Aunque depende de la educacion que los padres den a
los nifios, mucho de estos tampoco se conocen de protocolos de seguridad que
activan en sus computadores, de ahi nace la necesidad de capacitar a los padres
de familia. Por ejemplo, un padre que se encuentre correctamente informado de los
peligros a los que expone a su hijo al publicar fotografias de estos sin restricciones,
evitara este tipo de publicaciones, siempre que conozcan del tema.

La Organizacion Mundial de la Salud (OMS) que establece lo siguiente:

“Cada ano 200 millones de nifios sufren abusos sexuales. Gran parte de
estos abusos se dan en linea o se captan y distribuyen digitalmente. La base
de datos de INTERPOL sobre explotacion sexual infantil contiene mas de 1,5
millones de imagenes y videos, que registran colectivamente el abuso de mas
de 19400 victimas en todo el mundo. Se reconoce que esas cifras son solo
una pequeia fraccion de todo el Material de Abuso sexual de nifios, nifias y
adolescentes (CSAM por sus siglas en inglés Child Sexual Abuse Materials)
disponible, y que gran parte permanece sin detectar.” (Los peligros de

navegar por internet para los nifios, 2023)

Los datos publicados por la OMS en su material sobre abuso sexual infantil son
impactantes y da a lugar una serie de cuestionamientos sobre qué acciones han
tomado los Estados para prevenir efectivamente este tipo de abusos contra

menores de edad; en el mismo articulo en referencia sefala:

“Segun la Internet Watch Foundation (IWF), la victima suele tener entre 11 y
13 afnos (55%) o menos de 10 anos (39%) (solo el 5% tiene entre 14 y 15
anos). La mayor parte del material CSAM representa a nifias (78%), mientras
que los nifios soélo estan representados en el 17% (el 4% representa a ambos

sexos). Casi una cuarta parte de todo el CSAM en linea en 2018 (23%) fue
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del tipo mas grave, incluidas imagenes de violacion y tortura.” (Los peligros

de navegar por internet para los nifios, 2023)

Es asi como, en el protocolo de actuacion de acuerdo con las cifras a las que ha
tenido acceso ha visto la importancia de distinguir claramente las situaciones de
riesgo o violencia entre pares y violaciones de derechos cometidas por personas

adultas:

“Las situaciones entre pares se refieren a problemas entre comparieras y/o
comparferos de la institucion, en las que participan nifios, nifias y
adolescentes. Aqui se puede incluir situaciones de riesgo de nivel leve o
medio, que pueden abordarse a través de practicas restaurativas como parte
de acciones educativas disciplinarias. No obstante, cuando se trate de un
caso de violencia, no aplican estas practicas, conforme con lo establecido en
el Reglamento de la Ley Organica de Educacion Intercultural.

Por otra parte, las situaciones perpetradas por una persona adulta contra
ninos, nifas y adolescentes pueden involucrar formas sofisticadas de
violencia en linea que constituyen en su mayoria delitos y deben ser
denunciadas.” (Protocolo de actuacion frente a casos de violencia digital en

el Sistema Nacional de Educacion, 2023, p. 31-32).
4.2.8.3. Bloqueo del contenido nocivo en Internet

Las medidas de proteccion que puedan garantizar un tipo de alivio o reparacion para
las victimas de violencia digital se han transformado en un eje fundamental al
desarrollo del presente trabajo. Internet Society sefala que “las autoridades
nacionales utilizan el bloqueo por politicas publicas para restringir el acceso a
informacion o servicios relacionados que es ilegal en una jurisdiccion determinada,
y se considera una amenaza al orden publico.” (Internet Society, 2017, p. 7). Con lo
mencionado, se entiende que los gobiernos cuentan con mecanismos tecnologicos

que ayudan a bloquear paginas web que a los gobiernos no les conviene que sus
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ciudadanos accedan, un ejemplo bastante claro es China por la habilidad de
bloquear el uso del buscador Google o WhatsApp. Se entiende que al existir estos
mecanismos, que muchas veces vulneran el derecho constitucional a la libertad de
expresion, podria ser utilizado para garantizar una proteccion integral a victimas de

violencia digital a causa de contenido nocivo.

Los nifios, nifias y adolescentes no siempre son conscientes de los peligros que
existen en el internet, no saben cémo responder a amenazas que existen en la red;
por ello, como solucién a este problema se ha planteado un plan de alfabetizacion
digital dirigido al Sistema Nacional de Educacion. Sin embargo, a pesar de contar
con esta medida de prevencion, sigue existiendo la posibilidad de acceder a cierto
contenido inapropiado y también son vulnerables a ser victimas en estos

contenidos.

Internet Society también menciona en su investigacion que “muchos paises tienen
el deseo de bloquear cualquier tipo de contenido inapropiado para evitar el acceso
de menores de edad y también evitar el acceso de cualquier persona a materia de
abuso infantil.” (Internet Society, 2017, p. 7). Varios gobiernos pretenden poner en
marcha un plan seguro para proteger a las victimas mediante politica criminal y asi

dar lucha de manera eficazmente a los ciberdelitos.

En un pais como Ecuador, en donde “77% de las nifias y jévenes participantes
indicé que ellas u otras nifias que conocen han experimentado alguna forma de
violencia en linea de manera frecuente (50%) y muy frecuente (27%).” (Ecuador,
2020), es mas complicado implementar herramientas efectivas para proteger a los
nifos, nifias y adolescentes. Sin embargo, a partir de la Ley de Seguridad Publica y
del Estado, con el sefialamiento de emitir una politica criminal, se puede convertir
en una realidad. Lo unico que se requiere es una propuesta efectiva que pueda
combatir este problema tan arraigado, que acontece principalmente dentro del

Sistema Nacional de Educacion.
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En este punto, es importante hacer referencia a la necesidad de la colaboracion no
solo internacional, sino de los Proveedores de Servicios de Internet y Plataformas
de redes sociales, ya que estos dos por la magnitud del servicio que poseen,
también cuentan con formas de bloquear la informacion que puede ser perjudicial,
de manera efectiva. Por ejemplo, en Facebook al encontrar un contenido con
cualquier tipo de indole sexual, te da la opcion de realizar un reporte que de manera
instantanea desaparece de la vista del perfil denunciante, pero este ingresa en un
analisis profundo para validar si infringe o no con las Normas comunitarias
establecidas por la plataforma y saber si hay necesidad de bloquear de manera

definitiva.

4.2.9. La politica criminal como politica publica dirigida al Sistema
Nacional de Educacion

La necesidad de dar frente al crimen en el Ecuador se ha hecho fundamental para
garantizar la proteccion del Estado y de los ciudadanos. Es asi como la Asamblea
Nacional adopto la postura de construir y adecuar un plan de politica criminar con
la finalidad de combatir la inseguridad que existe. Por ello, se define a la Politica
Criminal como: “un tipo de politica publica que contiene el conjunto de respuestas
que el Estado adopta, de manera integra e intersectorial, para prevenir y enfrentar
la delincuencia y criminalidad, y asi garantizar la proteccion de los intereses
esenciales del Estado y los derechos de sus habitantes.” (Asamblea Nacional Del
Ecuador, 2023).

La postura del poder legislativo es el mas adecuado frente al aumento de la
delincuencia hasta la fecha actual; los ciudadanos exigen al Estado adoptar
medidas eficaces para proteger su integridad y seguridad. Las reformas que se
realice a la normativa penal vigente no son suficientes para combatir todos los
sucesos que se han estado presentando en los ultimos tiempos, siendo conscientes

que el objetivo del derecho penal es de accidon no de prevencion.
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Conforme al parrafo anterior, se entiende que es obligacion del Estado en general
proteger los derechos de sus ciudadanos, incluyendo a los nifios, nifias vy
adolescentes; no solo en el ambito fisico, ya que, es importante recordar sobre la
existencia de delitos que ocurren en el ciberespacio, en el cual, en su gran mayoria
perjudica a los menores de edad por la falta de informacidn del uso correcto del

internet.

El Ministerio de Justicia y del Derecho de Colombia se encarg6 de levantar un
informativo dirigido a sus ciudadanos sobre ;Qué es la Politica Criminal?, en este
se establece los elementos con el cual debera contar la Politica criminal y sefiala:
“1. Es una especie de politica publica; 2. Esta se encarga de la prevencion y
reaccion del delito, y hace frente a las consecuencias; y, 3. Es una respuesta frente
a comportamientos desviados”. (Cita, Cuesta, Lozano, Osorio, Pérez y Velasquez,
2015, p. 4).

Lo senalado en este documento es realmente importante, ya que se requiere el
levantamiento urgente de la politica que regule en el Ecuador un procedimiento claro
en donde se establezca los pasos a seguir cuando exista una publicacion de
contenido nocivo que causa cualquier tipo de violencia digital en el Sistema Nacional
de Educacion, considerando que, en la Ley de Seguridad Publica y del Estado
sefala claramente que se planteara solucion de manera intersectorial con la
finalidad de prevenir y enfrentar la delincuencia, a partir de la evaluacion de las

consecuencias y comportamientos que tengan los agresores en linea.

Una vez que se ha declarado la necesidad de una politica fuerte que prevenga y de
frente al crimen, es importante sefialar quien sera el organismo encargado de
estructurarla, para ello en la Ley de Seguridad Publica y del Estado manda la
creacion del Consejo Nacional de Politica Criminal que se conformara por parte de
un delegado del Presidente de la Republica, asi como de autoridades ministeriales
y de organismos de justicia que se requiere su participacion en base a los

conocimientos que estos manejan.
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5. Objetivo General

Disenar una propuesta de instructivo de una politica criminal para la deteccion,
prevencion de repeticion y bloqueo de contenido nocivo que cause cualquier tipo de

violencia digital en el Sistema Nacional de Educacién, 2023 — 2024.
6. Objetivos Especificos

1. Identificar los tipos de violencia digital que sufren los nifios, nifias y
adolescentes dentro del Sistema Nacional de Educacion del Ecuador.

2. Establecer el alcance y el objetivo del disefio de una politica criminal para la
deteccion, prevencion de repeticion y bloqueo de contenido nocivo que cause
cualquier tipo de violencia digital en el Sistema Nacional de Educacion.

3. ldentificar el organismo competente para dictar la politica criminal para la
deteccidn, prevencion de repeticion y bloqueo de contenido nocivo que cause
cualquier tipo de violencia digital en el Sistema Nacional de Educacion.

4. Definir los recursos tecnoldgicos y/o humanos a observar para garantizar la
deteccidn, prevencion de repeticion y bloqueo de contenido nocivo.

5. Estructurar las estrategias para el disefio de una politica criminal para la
deteccidn, prevencion de repeticion y bloqueo de contenido nocivo que cause

cualquier tipo de violencia digital en el Sistema Nacional de Educacion.
7. Justificacion y aplicaciéon de la metodologia
7.1. Nivel de estudio

La metodologia de investigacion a emplear sera el método descriptivo, el cual guiara
a definir de manera precisa los conceptos, lineamientos y descripcion de eventos o
situaciones relacionadas a la violencia digital en el Sistema Nacional de Educacién.
Esto con el objetivo de estructurar y desarrollar de manera adecuada un instructivo
para el disefio de una politica criminal para la deteccion, prevencién de repeticion y
bloqueo de contenido nocivo que cause cualquier tipo de violencia digital en el
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Sistema Nacional de Educacion. Dicho instructivo servira para dar apoyo al
“Protocolo de Actuacion Frente a Situaciones de Violencia Digital Detectadas en el
Sistema Nacional de Educacién”, convirtiéndose en una valiosa herramienta para

abordar esta problematica de forma efectiva.
7.2. Modalidad de investigacion

La investigacion para el desarrollo de este instructivo tendra un enfoque documental
y estara orientada a la creacion de un producto especifico que ayudara en la
deteccidn, prevencion de la repeticion y bloqueo de contenido nocivo para nifios,
nifias y adolescentes en internet. Ademas, se realizara una recopilacion y seleccion
de las mejores técnicas de prevencion de repeticiones y bloqueo de contenido
nocivo a través de la lectura y analisis de tesis, libros, revistas cientificas, videos,
instructivos y otros recursos relevantes. Asi, se obtendra un solido sustento tedrico
y practico que permita desarrollar un instructivo efectivo y actualizado para abordar
el problema dentro del Sistema Nacional de Educacion.

7.3. Método

El método por utilizarse en el presente proyecto sera deductivo, ya que, iremos de
lo general a lo especifico, permitiendo a través del analisis de casos reales que se
han presentado de violencia digital; la efectividad de una politica criminal para dar
apoyo al actual “Protocolo de Actuaciéon Frente a Situaciones de Violencia Digital
Detectadas en el Sistema Nacional de Educacion” y asi lograr la deteccion,
prevencion de repeticion y el bloqueo de contenido nocivo que puede causar

cualquier tipo de violencia digital en el Sistema Nacional de Educacion.
7.4. Protocolo de investigacion

Para el correcto desarrollo del presente proyecto de titulacion se desarrollara con
los parametros establecidos en la metodologia SCRUM, ya que al ser un método de

trabajo agil permitira abordar de forma eficiente el acceso a informacion y correcto

44



desarrollo del trabajo. Esta metodologia también proporcionara un plan de valores,
roles y pautas a seguir que permitira un desarrollo correcto y rapido de la propuesta
de instructivo para el disefio de una politica criminal para la deteccion, prevencion
de repeticion y bloqueo de contenido nocivo que cause cualquier tipo de violencia
digital en el Sistema Nacional de Educacion.

8. Propuesta de solucion del problema identificado

En este trabajo se abordo6 una problematica que en la actualidad afecta a los nifios,
nifas y adolescentes que son parte del Sistema Nacional de Educacion, sobre la
seguridad que tienen en la red. Los derechos han sido vulnerados en varias
ocasiones, y nadie ha garantizado que estos sean restituidos de manera inmediata
y eficaz, principalmente hablando en cuanto a ciberdelitos (grooming, pornografia
infantil, sextorsion, ciberbullying). La Autora Edith Rivera sefnala: “el contenido que
todo usuario encuentra mientras accede a la web puede aprovecharse como
informacion valiosa para el usuario que lo obtiene, sin conocer las intenciones que

pueda tener en cuanto a los datos a los que accedid.” (2017, p. 4).

En el punto 4 de este proyecto se abordd sobre delitos a los que se exponen los
menores, estos se tendran en cuenta para la solucion del presente trabajo, por lo

cual se detalla a continuacion:

Tabla 1. Ciberdelitos

DELITO DEFINICION MUNDO OFFLINE | MUNDO ONLINE

Acaso para solicitar | Comienza con un | Acercamiento vy

contenido sexual a un | adulto que se acerca | manipulacion de

menor. a un menor con |un adulto hacia
Grooming intenciones un menor a través
sexuales. de internet, con el
objetivo de
abusar

45



sexualmente de

este.
Chantaje para no|Una persona que|Se produce a
enviar 0 publicar | mantiene una | traves de
contenido sexual de | relacion de | plataformas
la victima. confianza o una | digitales, donde
amenaza fisica. chantajistas
amenazan en
Sextorsiéon
divulgar
imagenes o
videos intimos
para  que la
victima cumpla
sus demandas.
Representacion Produccion y | Internet facilita la
visual o multimedia | distribucién de | difusién y acceso

Pornografia

] de menores de edad | videos con | a material ilegal
Infantil ) .

en conductas | contenido sexual de | relacionado con

sexuales. manera fisica. menores.
Aquella persona que | EI acosador puede | Se manifiesta a
mediante el uso de | comenzar en | través de
las TIC acosa, | persona y | plataformas  en
Ciberbullying | amenaza, insulta o | extenderse al | linea, como redes

humilla a otra de

manera repetida.

mundo digital.

sociales o)
mensajes de
texto.

Fuente: Elaboracion propia
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Los dafios que se puede causar a un nifo, nina o adolescente a causa del
cometimiento de un delito tendra un impacto negativo en su vida cotidiana sea que
este se perpetre en el mundo offline u online. Se planteé encontrar soluciones para
resarcir estos dafos, no solo desde un aspecto psicoldgico, sino garantizando la no
repeticion de contenido que sea perjudicial en el libre desarrollo de los menores. El
autor Jorge Calderon sefala: “Frente a un caso de vulneracion de derechos
humanos, como la integridad de la persona, el Estado tendra la obligacion de
reparar dafios tanto materiales como inmateriales, ademas debera investigar los
hechos que originaron esta violacion, sancionar a los responsables, entre todas las
demas necesarias para restituir el dafio a la victima, familiares o beneficiarios.
(Calderon, 2005, p. 16).

En los casos de violencia digital generada por cualquier tipo de contenido nocivo,
no es suficiente la reparacién econémica. Recordemos que existen diversas formas
de resarcir un dafio desde la perspectiva internacional: “otro elemento que senala y
es de relevancia para el Derecho Internacional, es que para ser justa y equitativa
una reparacion debe ser pronta, adecuada y efectiva” (Calderon, 2005, p. 16-17).
Es decir, se requiere una evaluacion exhaustiva del dafio causado, con la finalidad
de aplicar un resarcimiento del dafio efectivo y que satisfaga la integridad de la

victima.

8.1. Creacidén de un Instructivo para el levantamiento de una politica
criminal dirigida al Sistema Nacional de Educacion.

A partir de la reforma realizada en el 2023 a la Ley de Seguridad Publica y del

Estado, se establecio la creacion de un Consejo Nacional de Politica Criminal este

organismo tendra como objetivo planificar, supervisar y dar seguimiento a la politica

criminal del Ecuador. Ademas se encargara de sefialar el ente rector que se hara

cargo del cumplimiento de la misma.

Un aspecto importante en el desarrollo de esta politica, es que la normativa sefala
que debera ser intersectorial, es decir que el disefio de esta debe involucrar
diferentes actores y sectores de la sociedad, no solo a las entidades del sistema
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penal tradicional. Esto permitira una comprension casi exacta del fendmeno que se
presenta, ademas favorece la implementacion de medidas y estrategias oportunas

y protege a los ciudadanos.

En base a ello, se propone la creacion de un instructivo para el disefio de una politica
criminal, que se dirija al Sistema Nacional de Educacion, en la cual se incluira las
diferentes perspectivas que existen en entorno a los peligros en la nifiez y
adolescencia frente a su desarrollo integral en el ambito educativo. Con ello, se
podra conocer las causas, los factores de la delincuencia, pero sobre todo la manera

correcta de actuar.
Esta politica estara atravesada por tres factores importantes:

- El objeto de intervenvién, es decir a quien se encuentra dirigido la norma, que
en este caso sera para el Sistema Nacional de Educacién frente a la
proteccion integral de los nifios, nifias y adolescentes victimas de violencia
digital. (Cita, Cuesta, Lozano, Osorio, Pérez y Velasquez, 2015, p. 5)

- Los medios que se escogen la intervencion, que sera a partir de la deteccion,
prevencion de repeticibn y bloqueo de contenido nocivo que produce
violencia digital. (Cita, Cuesta, Lozano, Osorio, Pérez y Velasquez, 2015, p.
5)

- Los fines que persigue con el catalogo de medidas de la politica, que es este
caso es la proteccion integral de los derechos de los nifios, nifias y
adolescentes en el Sistema Nacional de Educacion, que han sido vulnerados
a causa de cualquier forma de violencia digital. (Cita, Cuesta, Lozano, Osorio,

Pérez y Velasquez, 2015, p. 5)

8.1.1. Deteccion del contenido nocivo en internet
Se vuelve imperativo conocer oportunamente cuando el derecho de algun menor se
ve afectado, la necesidad de reportarlo de manera inmediata por parte de cualquier
victima de violencia digital por alguno de los ciberdelitos explicados anteriormente,

esto permitira una actuacion rapida por parte de los colegios y de las personas
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adecuadas. Existen diferentes maneras de conocer esta vulneracion, y para dar

solucién al problema planteado, se detallara a continuacion:

8.1.1.1. Denuncia de la victima
La denuncia impuesta por parte de la victima dirigido a autoridades competentes,
autoridades educativas, padres de familia y terceros cercanos a la victima sera
fundamental para conocer si existe algun tipo de contenido que este dafiando o
dafio su integridad. Podra ser verbal o escrita, e incluso podra imponerse ante la
Fiscalia o no, dependiendo de las decisiones que tome la victima en ese momento,
lo imperativo sera conocer para iniciar un plan para evitar que se siga afectando sus

derechos.

8.1.1.2. De los proveedores de plataformas como redes sociales
Para detectar cualquier tipo de contenido nocivo en contra de nifias nifios y
adolescentes dentro de redes sociales existen dos mecanismos a los que se debe
poner énfasis e importancia para su correcto uso. “Los usuarios tienen al alcance la
informacion de sus pares relacionados, asi como notificaciones de la informacion
que ha sido publicado por estas o que terceras personas publican por estas” (Rivero,
2017, P. 5-6). En el caso que estos usuarios llegasen a tener acceso a videos,
fotografias o publicaciones que afecta a la integridad y buena honra de una persona,

pueden denunciar y bloquear ese contenido casi de manera inmediata.

En el caso de menores de edad que forman parte del Sistema Nacional de
Educacion, podran activar las actuaciones previstas en el Protocolo de actuacién
frente a casos de violencia digital detectadas en el Sistema Nacional de Educacion.
Pero para el tratamiento de este tipo de contenido deberan aplicar medidas
adicionales. Por ejemplo, Facebook e Instagram incluyeron en sus sistemas formas
de denunciar contenido inapropiado o malicioso, que de manera inmediata
desaparece de la vista del usuario denunciante. Pero en caso de contener imagenes
0 mensajes explicitos de menores de edad ingresan en un proceso de evaluacion

para bloquear el acceso del mismo de toda la red social.
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Estas redes sociales cuentan con “normas comunitarias y mecanismos de
moderacion para evitar contenido malicioso, sin embargo, muchos contenidos
pasan de manera desapercibida debido al volumen de contenido subidos”
(pornografia en Facebook, 2024). Por ello se hace imprescindible la colaboracion
de los usuarios y el reforzamiento de medidas de seguridad implementadas por
parte de estas redes sociales, por ejemplo, con el uso del filtrado de contenido o

incluso con la implementacion técnicas de machine Learning.

MathWorks sefala que Machine Learning “es una técnica que forma parte de la
Inteligencia Atrtificial, que ensefia a los equipos informaticos a aprender de la
experiencia a partir de los datos, sin depender de una ecuacion predeterminada
como modelo” (MathWorks, s/n). Al incluir esta técnica permitira una deteccion fiable
y mucho mas rapida de contenido que pueda perjudicar sobre todo a un nifio, nifa
o adolescente, y esto permitira que sus respuestas sean mas certeras.

De acuerdo con el mismo portal web MathWorkS, Machine Learning “emplea dos
tipos de técnicas: aprendizaje supervisado, que entrena un modelo con datos de
entrada y salida conocidos para predecir salidas futuras; y aprendizaje no
supervisado que identifica patrones ocultos o estructuras intrinsecas en los datos
de entrada” (MathWorks, s/n). Es viable que la herramienta pueda ser entenada con
la finalidad de dar pelea al contenido malicioso que encontramos en estas
plataformas, sin embargo, no seran al 100% confiables ya que existira un margen
de error, por tema de sesgos y cometimiento de errores, que se debera estipular en

el margen de error que estas podrian cometer.

8.1.1.3. De la responsabilidad en general
La cantidad de informacion que se publica diariamente a nivel mundial es muy
grande, tener un control efectivo es muy complicado, por lo que, cada Gobierno se
encuentra en la obligacion de generar medidas que puedan actuar eficazmente
contra contenido que general cualquier tipo de dafo a la integridad de la persona,
sobre todo en materia de la nifiez y adolescencia. Ademas de los proveedores de

redes sociales, existen otros actores que se requiere su compromiso constante con
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la lucha frente a estos casos, y si bien es cierto es complicado regularlo, se requiere

implementar requisitos basicos como obligacién para estos.

Tenemos en primer lugar a los buscadores, muchos han determinado que no
pueden ser responsables de lo publicado diariamente en su espacio, ya que no
pueden ejercer un control eficaz y efectivo diario de toda la informacion que se
encuentra, ademas sefialan que: “los buscadores -en tanto intermediarios y no
productores de contenidos- no son responsables, salvo que, debidamente
notificados, no actuen con diligencia para bloquear el acceso —por su intermedio- a
dichos contenidos- y que el factor de atribucion es subjetivo” (Molina, 2015, p. 4).

Si bien es cierto, estos no podran responder por todo el contenido, probablemente
tratar de prevenir a través de la filtracion por palabras clave e inclusion de
Inteligencia Artificial podria ayudar a que se detecte con mayor rapidez cualquier
clase de contenido nocivo. Sin embargo, el Estado no se encuentra en la facultad
de ordenar ese tipo de implementacion. Es en este punto, donde interviene la
participacion de los proveedores de servicios de internet, ya que sera un punto clave
para la deteccion, prevencion de repeticion y bloqueo de contenido nocivo con

enfoque especial en nifios, nifias y adolescentes.

La filtracion del contenido permite regular y controlar el acceso a contenido
especifico. AirDroid Parental Control, sefiala que:

“El filtrado de contenido utiliza técnicas para evaluar y administrar el
contenido en internet de forma efectiva. El procedimiento comienza con un
sistema de restriccion del contenido, el cual tipicamente intercepta todo el
trafico de Internet entrante y saliente a nivel de red. El sistema analiza las
direcciones de las paginas webs, palabras claves, y caracteristicas del
contenido usando criterios y reglas predefinidas para determinar si el acceso
deberia permitirse o denegarse. Las listas negras incluyen términos o
paginas webs inapropiadas o dafinas, mientras que las listas blancas
contienen webs fiables y permitidas”. (AirDroid Parental Control, 21 de
diciembre del 2023).
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Por ejemplo, la filtracién de contenido podria combatir con la publicacién y descarga
de material de pornografia infantil, al utilizar la lista negra incluyendo términos
utilizados generalmente por pedofilos que buscan obtener este contenido, esta
tipologia se puede obtener a partir de una investigacion en el campo, en la cual
seguramente se llegaran a encontrar hasta con un “manual para pedofilos” que guia

a este tipo de persona a como encontrar contenido con menores de edad.

Conforme al derecho comparado, muchos paises han sefalado que los
proveedores de servicios de internet no tienen la obligacion de supervisar
constantemente lo que se publica o almacena en internet, sin embargo, si tendrian
la obligacion de actuar de manera eficaz una vez se enteren de lo sucedido, a partir
de una notificacion, denuncia o con el solo hecho de conocer el suceso. La Corte
Suprema de Justicia de la Nacion (Argentina) sefalo: “a pesar que no existe
prevision legal, y es clara la ausencia de una regulacion legal especifica, conviene
sentar una regla que distinga nitidamente los casos en que el dafio es manifiesto y
grosero.” (Molina, 2015, p. 5).

Por lo tanto, es importante que los proveedores de servicio de internet creen
meétodos internos que al conocimiento de un caso de contenido nocivo los guie como
actuar frente a plataformas de redes sociales, generadores de contenido e incluso
contra los buscadores a partir de un trabajo conjunto y seguimiento, para efectivizar
el bloqueo y prevenir la repeticion a partir de descargas de este contenido.

8.1.1.4. De la Colaboracion Internacional

A nivel internacional se presentan retos mucho mas fuertes para encontrar
resoluciones adecuadas en cuanto a delitos cibernéticos, aun mas cuando estos
delitos involucran nifios, nifias y adolescentes. La tecnologia avanza a pasos
agigantados y algunos Estados se encuentran mucho mas preparados para abordar
estos temas frente a otros mas pequenos. También existen organizaciones como la
INTERPOL que cuenta con especialistas y tecnologia necesaria que puede ayudar
a los paises a la resolucion oportuna de estos casos.
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El Gobierno ecuatoriano tiene la obligacidén de hacer mayor énfasis en buscar
alianzas estratégicas que fortalezcan la resolucion de casos de violencia digital, con
un mayor enfoque en prevencion de repeticion y bloqueo de contenido nocivo que
se cuelga diariamente en internet; al contar con estas alianzas permitira que el

Ecuador tenga mayor efectividad en la lucha de ciberdelitos.

El Ecuador como miembro activo en la INTERPOL cuenta con el apoyo de este
organismo con “soporte operacional e investigativo, inteligencia cibernética y
analisis, forense digital e investigacion” (Proafio, 2018, p. 221). Esta participacion
puede ser muy util frente a la lucha contra ciberdelitos, principalmente los que

afectan a nifios, nifias y adolescentes.

Si bien es cierto Ecuador forma parte de un “Programa de asistencia contra el
Crimen Transnacional Organizado (PAcCTO), el cual tiene como finalidad la
cooperacion internacional para buscar la seguridad y justicia en toda América
Latina, abordando toda la cadena penal desde una perspectiva integral” (El
PAcCTO, s/f). Este convenio suscrito por Ecuador ha permitido identificar la falta de
una legislacion especifica en temas de ciberseguridad de acuerdo con lo sefalado
en el informe emitido en el 2017. Este problema no afecta solo al territorio

ecuatoriano, sino también a otros paises como Argentina, Chile, Colombia.

Estos paises vecinos han tomado accién frente a esta falta de legislacion y han
suscrito acuerdos internacionales como es el Convenio de Budapest sobre la
Ciberdelincuencia en América Latina, el cual fomenta la cooperacién internacional.
Sin embargo, el Ecuador a pesar de ser consciente sobre las falencias en legislacion
penal frente a ciberdelitos no ha tomado medidas efectivas para que la colaboracion
internacional se fortifique y de una verdadera lucha contra delitos que afectan a

nifos, nifias y adolescentes.
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8.1.2. Prevencidn de repeticion del contenido nocivo en internet

La proteccion de los nifios, nifias y adolescentes en el entorno digital es un desafio
crucial en la era actual. Con el aumento del uso de Internet y las redes sociales, el

riesgo de exposicion de contenido nocivo se ha vuelto alarmante.

En este contexto, es importante que se implementen medidas eficaces para prevenir
la repeticion y propagacion de este tipo de material. Una de las soluciones a
considerar es el uso de huellas digitales, marcas de agua, entre otro tipo de
herramientas tecnoldgicas, que permitiran identificar y rastrear el origen del
contenido de manera unica e inequivoca. Este enfoque innovador no solo ayudara
a mitigar la difusion de material nocivo, sino que también promovera un entorno en

linea mas seguro y protegido para este grupo vulnerable.

Al abordar este desafio, el Sistema Nacional de Educacion debera comprometerse
a participar activamente para salvaguardar el bienestar y el desarrollo sano de las
generaciones futuras en el mundo digital. A continuacion, se explicara a detalle
sobre las herramientas tecnoldgicas que sera de apoyo para prevenir el contenido

nocivo que se puede encontrar en el internet:
8.1.2.1. Huella digital

Como lo hemos indicado en capitulos anteriores, la huella digital se refiere a una
identificacion unica e inequivoca que se asigna a un archivo digital, como una
imagen, video o documento. La huella digital es el rastro que cada persona deja al
navegar por el internet. Es por esto, que la huella digital se encuentra compuesta

por: datos publicos, datos publicados por otros y datos que genera cada persona.

En respuesta a como se recopilan los datos de la huella digital; los datos se
almacenan a través de las “cookies”. Las cookies son “una cadena de letras y
numeros, sin ningun significado intrinseco que un sitio web envia a su navegador

web. Esta informacion permite a los proveedores de servicios de internet vincular
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todas las acciones realizadas por un usuario y convertirlas en un hilo conectado”.

(¢ Qué es la huella digital en internet?, 2020).

Las cookies desempeiian un rol fundamental para mejorar la experiencia del usuario
en internet. Por ejemplo, al acceder frecuentemente a una pagina web, las cookies
almacenadas permiten que la carga sea mas agil en comparacion con visitar un
nuevo sitio web. Estas pueden contribuir a incrementar la seguridad de las

transacciones individuales realizadas en linea.

Como ya lo mencionamos, la huella digital de una persona comprende informacion
de caracter publico a la cual puede acceder diversos actores. En manos de
ciberdelincuentes por asi llamarlos, el acceso a datos sensibles y hasta a ese
contenido nocivo de nifios, nifas y adolescentes podria derivar en escenarios no
deseados con consecuencias de gravedad considerable. Por eso, se deberian
adoptar medidas para gestionar la huella digital. Alexandra Roiba, columnista del
periodico espafnol “La Vanguardia” sostiene que para reducir la huella digital en

internet tenemos que tomar en cuenta lo siguiente:

“Revisar la huella digital. El primer paso consiste en descubrir, por medio del
uso de los motores de busqueda, cuales son los datos que se encuentran
actualmente disponibles. Asi se podran iniciar los procesos pertinentes para
tratar de eliminarlos si es lo que se desea.

Desactivar las cookies de terceros. Asi se evitara que hagan seguimiento de
la actividad del usuario.

Cuidado con las redes sociales. Antes de compartir contenido, o incluso de
crear una cuenta en estas, habra que tener en cuenta como afectara esto a
la huella digital.

Usar varios navegadores. De esta manera lo que se consigue es evitar que
toda la informacion personal se concentre en un solo perfil.

Crear contrasefias seguras. Ademas, hay que recordar cambiarlas de forma
regular para aumentar su capacidad de proteccion.
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Reducir el numero de aplicaciones en el smartphone. Muchas de ellas exigen
datos, registran la ubicacion y recopilan informacién, por lo que sera mejor

mantenerlas en un limite facil de controlar.” (Roiba, 2023)
8.1.2.2. Marcas de agua

Las marcas de agua (watermarking) son una técnica que se utiliza para insertar
informacion adicional de manera imperceptible en archivos digitales como
imagenes, videos o documentos. Esta informacion adicional puede ser un
identificador, un logotipo o cualquier otro dato que permita identificar la propiedad,
la autenticidad o el origen del contenido digital. “El marcado de agua digital es la
técnica de embeber informacion en un contenido digital conocido como “host” o
“anfitridon” con el objetivo de protegerlo contra la manipulacién o uso ilegal.” (Vargas
et al., 2016)

Las marcas de agua, lejos de ser una simple técnica de proteccion de derechos de
autor, han evolucionado hasta convertirse en una herramienta versatil para la

aplicacion en diversos ambitos como los que se detallan a continuacion:
a. Proteccion de derechos de autor

Una de las aplicaciones mas frecuentes de las marcas de agua digitales es la
proteccion de los derechos de autor sobre contenidos multimedia como imagenes,
videos o documentos. Las técnicas de marcado de agua permiten la insercion de
informacion relativa a la propiedad intelectual dentro del propio contenido
multimedia, dotando a dicha informacion de la solidez requerida para resistir
distintos tipos de procesamiento sobre el archivo marcado.

b. Rastreo de distribucion

Las marcas de agua se pueden utilizar para rastrear la distribucién de contenido
digital. Al insertar ésta de forma unica en cada copia del contenido, el propietario
puede rastrear donde se ha distribuido el contenido y quien lo ha accedido. Con el
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meétodo fingerprinting que “es una recopilacion sistematica de informacion sobre un
determinado dispositivo remoto con el objetivo de identificarlo, singularizarlo y, de
esa forma, poder hacer un seguimiento de la actividad del usuario de este con el
propésito de perfilarlo.” (Agencia Espafiola Proteccion Datos, s/f) Gracias a este
meétodo, si alguna persona realiza la distribucion ilegal del archivo adquirido, se

podra identificar al responsabile.
c. Autenticacién de documentos

Al incrustar una marca de agua en las imagenes o documentos servira para
autenticar los mismos, con el fin de verificar su autenticidad y asi, evitar su
falsificacion o prevenir la repeticion del contenido nocivo que se haya subido la

internet.

De igual forma, dependiendo el grado de resistencia que se necesite para la marca
de agua ante algun tipo de modificacion o alteracion que se le haga al archivo, las

marcas de agua se pueden clasificar en:
- Robustas

Las que pueden detectar o recuperar la marca de agua insertada en la imagen
después de que esta se haya modificado o alterado.

- Fragiles

Altera o destruye al modificar la imagen en la que se inserta, para poner en evidencia

los cambios realizados en ella.

En funcion de la percepcion por parte de las personas, las marcas de agua pueden

clasificarse en:

d. Marcas de agua visibles
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Son aquellas que se encuentran a plena vista sobre la imagen. Esta puede ser
cualquier informacién o elemento grafico que identifique al autor o propietario del

contenido.
e. Marcas de agua invisibles

Al contrario de las anteriores, son las que no son visibles, pero puede detectarse
con alguna herramienta especializada para generar mayor seguridad y proteccion,
ya que permite rastrear y verificar la autenticidad de la imagen.

8.1.3. Bloqueo del contenido nocivo en internet

Un objetivo compartido con la mayoria de los paises es restringir el acceso de las
personas a contenido nocivo y limitar la disponibilidad de este material en la red.
Uno de los principales desafios que enfrentan las autoridades al buscar el bloqueo
de contenido nocivo en internet es la naturaleza transfronteriza de quienes proveen

dicho contenido a los usuarios.

Muchas técnicas de bloqueo de contenido nocivo en la red pueden utilizarse en
diferentes puntos como a nivel nacional cuando asi lo ordena una politica publica.
Ante esto, se describen tres tipos de bloqueo de contenido que ayudarian de alguna
manera a que el material nocivo no siga circulando por la red, ya que, estos apuntan
a intervenir en el ciclo habitual de busqueda y recuperacién de informacion por parte
de los usuarios, entre ellos, el uso de motores de busqueda y visualizacion de

informacion con navegadores web. Los tipos de bloqueo de contenido son:

1. Bloqueo basado en el protocolo y en la IP
2. Bloqueo basado en la inspeccion profunda de paquetes (DPI)

3. Bloqueo basado en URL

En el primero, se implementa un dispositivo en la red que restringe el acceso
bloqueado de direcciones IP especificas o determinadas. “El bloqueo basado en la

IP coloca barreras en la red, como firewalls, que bloquean todo el trafico hacia un
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grupo de direcciones IP. El bloqueo basado en el protocolo utiliza otros
identificadores de red de bajo nivel, como el numero de puerto TCP/IP, que pueden
identificar una aplicacion especifica en un servidor o un tipo de protocolo de
aplicaciéon.” (Internet Society, 2017). Este método no bloquea directamente el
contenido, sino el trafico a direcciones IP o a puertos TCP/IP conocidos que estan
asociados a determinado contenido. Este método tiene una eficiencia limitada,
debido a que, suele resultar sencillo cambiar las direcciones IP y reubicar el
contenido para evadir el bloqueo. Solo es eficaz cuando el agresor que publica el

contenido nocivo no busca eludir el bloqueo activamente.

El segundo, se instala un dispositivo en la red que bloquea el acceso a contenidos
especificos mediante la deteccion de palabras clave. “El bloqueo basado en la
inspeccion profunda de paquetes usa dispositivos entre el usuario final y el resto de
Internet para filtrar por contenido, patrones o tipos de aplicaciones especificos.”
(Internet Society, 2017). Este método de bloqueo es eficaz cuando la informacién
bloqueada es facil de caracterizar e ineficaz cuando se requiere realizar el bloqueo
general, como, por ejemplo, “bloquear contenido nocivo de nifios, nifias y

adolescentes” o cuando existe cifrado.

El tercero, implementa un dispositivo en la red que intercepta las solicitudes web y
las compara con una lista de URL bloqueadas, denegando el acceso a las que
coincidan con dicha lista. “En el bloqueo basado en URL, el dispositivo de bloqueo
tiene una lista de las URL que debe bloquear. El intento de ver cualquier URL de la
lista ocasionara una interrupcion. El bloqueo basado en URL puede arrojar falsos
positivos y falsos negativos. Si la intencion de un editor es evitar el filtro, a menudo
lo consigue con un simple cambio en el nombre del archivo o del servidor.” (Internet
Society, 2017). Aunque es un meétodo muy utilizado para restringir el acceso a
categorias generales de informacion, tiene dificultades para bloquear paginas

nuevas y servidores web con cifrado, que logran evadir el filtrado facilmente.
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Estos métodos para bloquear contenido nocivo en el internet pueden llegar a ser
mas eficaces mediante la cooperacion de algunas herramientas tecnolégicas como
el filtrado de contenido web, firewalls, antivirus o antimalware, controles parentales

e incluso la ayuda de la inteligencia artificial.

El bloqueo del contenido nocivo se convierte en una prioridad fundamental para
salvaguardar el bienestar fisico, emocional y psicolégico de los nifios, nifias y
adolescentes del Ecuador. Mediante la utilizacion de los tipos de bloqueo de
contenido, el apoyo de herramientas tecnoldgicas, la colaboracién entre las
instituciones del Estado, unidades educativas, los padres de familia e incluso la
cooperacion internacional es posible crear un espacio en linea seguro y protegido,
donde este grupo de nifios, nifias y adolescentes puedan explorar y aprender sin

temor a ser expuestos a contenidos perjudiciales.
8.1.4. Estrategias para el bloqueo de contenido

En referencia a la colaboracion internacional, con la ayuda de la INTERPOL, que
busca trabajar para bloquear y retirar del internet el material nocivo, una de sus
estrategias es el bloqueo de acceso a dominios de internet que puede difundir todo
este material. Con esto, ayudaria a que se detenga la revictimizacion de los nifios,
nifas y adolescentes afectados. La autoridad competente puede dar con los
proveedores de servicios de internet una lista de los dominios o paginas web para
bloquear sus redes. Cuando el usuario quiera acceder a este contenido nocivo de
nifos, nifas y adolescentes, puede desviarse a una pagina donde lance una

advertencia e informacion sobre las razones por las que se esta redirigiendo.

Otra estrategia para el bloqueo de contenido consiste tener en cuenta el sistema
Baseline que maneja la INTERPOL. Este sistema “permite a socios del publico y de
los sectores publico y privado reconocer, denunciar y retirar de sus redes material
conocido relacionado con abuso sexual de menores” (INTERPOL, s/f). Este sistema

aprovecha la colaboracién internacional y tecnologia para identificar, denunciar y
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bloquear contenido nocivo de nifios, nifias y adolescentes, protegiendo a este grupo

y apoyando las investigaciones contra los delitos de violencia digital.

8.2. Herramientas tecnolégicas para la deteccidén, prevencion de repeticion y

bloqueo de contenido nocivo.

Como fuente de apoyo para la deteccién, prevencion y bloqueo de contenido nocivo,

la proteccion contra este material maligno en la red es una preocupacion creciente

en la era digital, donde la presencia de malware, phishing y otro tipo de amenazas

es omnipresente. Para abordar esta problematica, se han desarrollado una variedad

de herramientas tecnoldgicas especializadas en la deteccion, prevencion de

repeticion y bloqueo de contenido dafiino. Como, por ejemplo, las siguientes:

Tabla 2. Herramientas tecnologicas de apoyo para bloqueo de contenido nocivo

Tecnologia

Definicion

Beneficio

Filtros de
contenido Web

Filtra las aplicaciones web a las
que acceden los usuarios vy
restringe el acceso a sitios web o

contenido nocivo o inapropiado.

- Se logra un control sobre el
contenido accesible.

- Se
adecuada del contenido y su

garantiza una gestion

seguridad.

Software
antivirus y

antimalware

Antivirus es aquel software que
se instala para detectar, proteger
amenazas en el
de

dispositivo. Antimalware es una

y eliminar

sistema informatico un
solucion que ayuda a proteger los
de

spyware,

archivos malware como

troyanos, gusanos,

ransomware, entre otros.

- Ambos ayudan a detectar,
escanear, proteger y eliminar

cualquier software maligno.
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Firewalls

“‘Es un dispositivo de seguridad
de la red que monitorea el trafico
de red (entrante y saliente) y
decide si permite o bloquea trafico
especifico en funcion de un
conjunto definido de reglas de
seguridad.” (¢ Que es un firewall?,
s/f)

- Ayuda a bloquear las
conexiones no deseadas de
usuarios no autorizados y de

data maliciosa.

Herramientas

Son aquellas que ayudan a los

- Bloquea el acceso del nifio, nifia

cognitivas humanas, como el
la solucion de
(¢Que

inteligencia artificial?, s/f)

aprendizaje y

problemas.” es la

de control padres a controlar el uso de| o adolescente a contenidos
parental internet 'y de dispositivos | inapropiados dentro de la red.
electronicos, y evitan el acceso de
los nifos, nifas y adolescentes a
contenidos Nocivos o]
inapropiados en la red.
Inteligencia “Es la capacidad de un sistema |- La IA ofrece beneficios reales
Artificial (IA) | informatico de imitar funciones | que abarcan casi todos los

ambitos.

Fuente: Elaboracion propia

Al implementar estas herramientas tecnoldgicas brindara un apoyo adicional a los

tipos de bloqueo de contenido para mejorar la seguridad y la proteccion de los

sistemas informaticos y en si, a los nifios, nifias y adolescentes para que puedan

tener un entorno digital mas seguro, y una educacion de calidad, integral e inclusiva,

libres de cualquier tipo de violencia.
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Conclusiones

El ciberespacio ofrece una gran cantidad de beneficios para la humanidad en
general, sin embargo, dentro de este se han desarrollado nuevas técnicas
para delinquir, poniendo en riesgo la integridad de varias personas,
incluyendo grupos vulnerables que no se encuentran formados
correctamente sobre el buen uso y los riesgos que trae consigo el internet.
El Ecuador cuenta con un protocolo de atencién frente a casos de violencia
para el Sistema Nacional de Educacion, sin embargo, este no ha sido
socializado correctamente y existe desconocimiento por varias instituciones
educativas de cual seria la forma correcta de poner en marcha los planes de
capacitacion que se establecen como mecanismos de prevencion y
formacion para los nifos, nifias y adolescentes.

Se identifica que en el Ecuador existe una brecha digital bastante grande, ya
que se evidencia la falta de interés por parte de los gobiernos otorgar
capacitaciones especificas en el uso correcto y riesgos del internet dirigido a
los nifos, nifas y adolescentes, asi como a padres de familia, profesores y
autoridades de instituciones educativas. Esto conlleva a que incluso los
padres no puedan tomar accion en sus hogares para prevenir y detectar
oportunamente cuando sus hijos pueden o son victimas de delitos digitales y
actuar adecuadamente.

A pesar de contar con un protocolo de atencion en casos de violencia digital
con enfoque en el Sistema Nacional de Educacion, este carece de una
estrategia efectiva para atender ciberdelitos que atentan contra la integridad
de nifas, nifos y adolescentes, que aseguren que cualquier tipo de contenido
nocivo sea detectado y bloqueado oportunamente dentro de ciberespacio.
El Sistema Judicial Ecuatoriano no esta preparado en un 100% para atender
oportunamente ciberdelitos de cualquier clase, ya que carecen de un
procedimiento claro y eficaz que los guie en la investigacion, dando como

resultado la necesidad de levantar un proceso el cual conlleve tiempos de
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cumplimiento, asi como herramientas tecnoldgicas que les ayude con la
investigacion y proteccion integral de la victima.

La normativa penal ecuatoriana reconoce ciertos delitos informaticos como
la pornografia infantil, ataque a sistemas electrénicos, entre otros; sin
embargo, existen falencias al momento de identificar y categorizar los
diferentes tipos de ciberdelitos que existen por la falta de experiencia y
formacion de los profesionales que colaboran en las instituciones publicas
como Fiscalia General del Estado, Ministerios y en general el Consejo de la
Judicatura, siendo necesario reconocer que no existe una proteccion integral
a las victimas de estos delitos, sobre todo a los nifios, nifias y adolescentes,
a pesar de ser un grupo vulnerable reconocido en la Constitucion.

El legislador ecuatoriano conoce sobre la existencia de la cibercriminalidad a
partir de la identificacion de ciertos actos que se cometen dentro del
ciberespacio y con ayuda de este, sin embargo, no reconoce que el alcance
de estos actos delictivos es amplio y con tendencia a un crecimiento que para
futuro podria ser dificil de controlar. Por este desconocimiento, los
legisladores solo han incluido en normativa penal delitos que hacen
referencia al cometimiento de delitos por el internet, sin categorizar
adecuadamente cuales podrian ser.

La via adecuada para proteger la integridad de la victima frente a situaciones
de violencia digital en las cuales se generen o presenten cualquier tipo de
contenido nocivo, sera a partir del levantamiento de una politica criminal
enfocada a la proteccion de los nifios, nifias y adolescentes en el Sistema
Nacional de Educacidn frene a situaciones de violencia digital, que le ayudé
a conocer los parametros claros para la deteccion del contenido, prevencién
de repeticion y bloqueo de contenido nocivo que afecte sus derechos
fundamentales.

Las huellas digitales y las marcas de agua son herramientas basicas y
fundamentales para contrarrestar la propagacion de contenido nocivo en la

red y evitar su reproduccion indebida. Estas técnicas posibilitan el

64



reconocimiento y seguimiento del contenido original, facilitando su remocion
de plataformas digitales y la identificacion de quienes lo generan y divulgan,
a fin de tomar las acciones correspondientes.

j- La incorporacion de herramientas tecnolégicas avanzadas, la colaboracion
entre distintos actores, educacion digital y actualizacién continua es
fundamental para proteger efectivamente a los nifios, nifas y adolescentes

del contenido nocivo en linea y que se consuma algun tipo de ciberdelito.
10.Recomendaciones

a. Es importante tipificar delitos informaticos en contra de los nifios, nifas y
adolescentes con principal enfoque en el Sistema Nacional de Educacion,
para ello se requiere presentar un proyecto de reforma al Codigo Organico
Integral Penal, en el cual se detalle las justificaciones del caso.

b. Es fundamental un abordaje integral que combine esfuerzos legales,
tecnologicos y educativos para proteger de manera efectiva a nifios, nifas y
adolescentes en el entorno digital.

c. Es importante contar con el apoyo incluso de las empresas proveedores de
servicios de internet, quienes deberan regular internamente su actuacion en
casos de violencia digital en contra de nifas, niflos y adolescentes,
otorgandoles un trato especial frente a la vulneracion de derechos.

d. Es importante mantener un equipo especializado de fiscales, jueces y
agentes investigadores con formacion en materia de delitos informaticos con
principal enfoque en nifas, nifios y adolescentes, asi como al grupo
poblacional vulnerable. Esta experticia permitira que las causas de violencia
digital sean procesadas correctamente, a partir de la comprension de
complejidades legales y técnicas que envuelven estos delitos, optimizando
asi los procesos de investigacion, persecucion y sancion.

e. Es necesario estructurar un plan de capacitacion permanente dirigido a
fiscales, jueces y agentes investigadores en temas de ciberdelitos. Estos
planes deben abarcar aspectos legales técnicos, que aseguren a los
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profesionales se mantengan actualizados con las ultimas tendencias y
herramientas en la lucha contra este tipo de delitos.

Es crucial adoptar un enfoque de proteccion centrado en las victimas, en este
caso en observancia a los nifios, nifias y adolescentes, atendiendo
oportunamente las necesidades que tienen y el tratamiento adecuado que se
le debe dar en casos de violencia digital. Esto implica priorizar la proteccion
de los menores dentro del ambito digital, garantizando un trato digno y
respetuoso.

Es importante iniciar con un analisis adecuado en cuanto a la suscripcién por
parte del Ecuador al Convenio de Budapest dirigido para América Latina, ya
que este ayudara con el fortalecimiento del marco nacional ecuatoriano para
combatir adecuadamente el cibercrimen, podra mejorar las capacidades de
la justicia ecuatoriana para investigar adecuadamente un delito cibernético,
se podra solicitar ayuda internacional no sola para la investigacién también
para la implementacion de herramientas tecnolégicas que protejan a la
victima de manera integral frente a casos de violencia digital y contenido
NOCIVO.

Es importante promover la coordinacion y colaboracion entre las autoridades
del Estado, organismos internacionales como la INTERPOL, organizaciones
sin fines de lucro, instituciones educativas, y en si de la ciudadania para
abordar las consecuencias que conlleva un mal manejo del internet, desde
un enfoque multidisciplinario y garantizar la proteccion efectiva de los
derechos de los nifios, nifias y adolescentes del Ecuador.

Sera importante que se regule normativamente o por autoridad competente
la manera correcta de aplicar el mecanismo de actuaciones fiscales urgentes
en todos los aspectos que detalla el Codigo, ya que esto otorgara una guia
mas estructurada para su correcta aplicabilidad y evitar posibles dafios a
derechos y libertades fundamentales.

Es importante que las plataformas digitales, navegadores y dispositivos

electronicos integren herramientas tecnoldgicas efectivas que permitan
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bloquear y restringir el acceso a contenido nocivo o dafino para nifios, nifas

y adolescentes.
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ANEXO 1

INSTRUCTIVO PARA EL DISENO DE UNA POLITICA CRIMINAL PARA LA
DETECCION, PREVENCION DE REPETICION Y BLOQUEO DE CONTENIDO
NOCIVO QUE CAUSA VIOLENCIA DIGITAL EN EL SISTEMA NACIONAL DE
EDUCACION

I. INTRODUCCION

Mediante Suplemento del Registro Oficial 279, con fecha 29 de marzo del 2023 se
publicaron las reformas de la Ley de Seguridad Publica y del Estado las cuales
marcan como objetivo regular la seguridad integral del Estado y de todos los
habitantes del Ecuador. En la normativa en mencion se ha dispuesto la creacion de
una politica criminal a través de un organismo interinstitucional, misma que se define
como: “conjunto de respuesta que el Estado adopta, de manera integral e
intersectorial, para prevenir y enfrentar la delincuencia y criminalidad con el fin de
garantizar la proteccion de los intereses esenciales del Estado y los derechos de
sus habitantes” (Ley de Seguridad Publica y del Estado, 2023, p. 8).

Se aprecia la necesidad de analizar cada uno de los sectores con mayores
porcentajes de criminalidad, asi como determinar las acciones que se han tomado
hasta la fecha actual y evaluar cuan efectivas fueron. De esta manera se
estableceran lineamientos claros para fortalecer la prevencidn y dar una respuesta
adecuada a la problematica por la cual el sector esté pasando. En base a lo
sefalado, este instructivo se levantara de acuerdo con la problematica de la
violencia digital que se ha dado en el Sistema Nacional de Educacion, sea cometida

por pares o adultos contra nifios, nifias y adolescentes.

En la actualidad vivimos en una era digital a causa del avance tecnoldgico a pasos
agigantados. Esta era ha traido consigo numerosos beneficios para el ambito
educativo, pero también ha planteado nuevos desafios en cuanto a la seguridad y

el bienestar de los nifios, nifas y adolescentes. Esto se debe al incremento del
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cometimiento de delitos a partir de plataformas digitales y en general a través del
uso del internet. El ciberbullying, grooming, sexting, pornografia infantil y en si, la
difusibn de contenido nocivo que genera cualquier tipo de violencia en el
ciberespacio, son algunas de las amenazas que pueden socavar el entorno de

aprendizaje y poner en riesgo el desarrollo integral de este grupo vulnerable.

En el Ecuador, el Ministerio de Educacion con la colaboracion de organizaciones sin
fines de lucro como ChildFund, publicaron el “Protocolo de Actuacion frente a
situaciones de Violencia Digital Detectadas en el Sistema Nacional de Educacion”
con el fin de garantizar una educacion segura e integral en entornos libres de
violencia digital. Sin embargo, dentro del protocolo no se evidencia un marco en el
que se proponga la manera correcta para la deteccion oportuna, prevencion de
repeticion y bloqueo de contenido nocivo que generan entre pares o personas

adultas en el ciberespacio en contra de nifios, nifias y adolescentes.
Il OBJETIVO GENERAL

El presente instructivo tiene como objetivo brindar los lineamientos claros para el
levantamiento de una politica criminal en observancia a la deteccion, prevencién de
repeticion y bloqueo de contenido nocivo que causa cualquier tipo de violencia

digital en el Sistema Nacional de Educacion.

|| OBJETIVOS ESPECIFICOS

a. Plantear lineamientos claros para reducir los niveles de violencia digital en el
Sistema Nacional de Educacién, con la finalidad de minimizar el impacto
negativo en contra de los nifios, nifias y adolescentes.

b. Proporcionar una guia clara y concisa para la construccion de una politica
criminal, definiendo elementos esenciales, asi como ofrecer ejemplos y
recursos utiles para cada etapa del proceso.

c. Fomentar la participacidn de todos los actores internos — externos y verticales

— horizontales, con la funcién de determinar su nivel de participacion.
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d. Garantizar la adecuacion de lineamientos claros en observancia a las

necesidades especificas del contexto educativo, a partir de recomendaciones

para adaptar la politica a las caracteristicas y desafios en particular.

e. Contribuir con la creacion de un entorno educativo seguro y libre de violencia

digital.

IV. TERMINOS Y DEFINICIONES

TERMINOS SIGNIFICADO
Acciones u omisiones que se encuentra tipificado como un
] ] delito en algunas legislaciones, su principal caracteristica
Ciberdelitos

es que se realiza a partir de uso de las Tecnologias de la

Informacion y Comunicacion (TIC).

Ciberespacio

Espacio virtual e intangible que se produce a través de la

interconexién de uno o mas dispositivos a nivel global.

Contenido nocivo

Engloba la violencia, discursos de odio, abuso sexual
infantil, ciberacoso, contenido  que promueve

comportamientos autodestructivos.

Dark Web

Espacio de internet que no esta indexada por los motores

de busqueda convencionales.

Denuncia

Accién de informar a las autoridades competentes sobre

el cometimiento de un delito.
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Educacion digital

También conocida como alfabetizacion digital, siendo un
proceso educativo y de aprendizaje que se lleva sobre las

nuevas tecnologias de la informacion y comunicacion.

Derecho fundamental de los nifios, nifias y adolescentes a

Integridad no ser victimas de lesiones fisicas o psicologicas, desde
la perspectiva offline y online.

INTERPOL International Criminal Police Organization.

ISP Internet Service Provider

Machine Learning

Aprendizaje automatico de las computadoras sin ser
programadas para una tarea especifica.

Marcas de agua

Su principal funcién es ayudar en la identificacion el
propietario de un archivo, y asi evitar el uso no autorizado

e incluso inapropiado.

Encontrarse fuera de linea, referente al estado en el cual

Offline ) . . .
no estas conectado a una red informatica o de internet.
OMS Organizacion Mundial de la Salud.
] Estar en linea, referente a encontrarse conectado a una
Online _ . _
red informatica o a internet.
Pares Igual o compainiero.
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Politica Criminal

Estrategias y acciones que toma el Estado para preveniry

combatir la delincuencia.

Politica Publica

Conjunto de decisiones tomadas por el Estado o
autoridades competentes para abordar un problema o

necesidad que afecta a la sociedad.

Prestador de
servicios de | Persona juridica que brinda acceso a internet.
internet
Conjunto de reglas y procedimientos que se siguen para
Protocolo

realizar una tarea o proceso de manera efectiva.

Reparacion Integral

Resarcir a una victima de violencia de manera integral,
completa y justa; a través de la restauracion de su
dignidad, el bienestar y la integridad fisica, psicolégica y

social.

Sistema Nacional

de Educacion

Conjunto de estructuras, niveles, modalidades educativas

de un pais.

TIC

Tecnologias de la informacion y la comunicacion.

Victima digital

Persona que sufre cualquier tipo de dafo o perjuicio como
resultado del mal uso de las TIC.

Violencia digital

Actos que pueden o buscan dafiar o controlar a una
persona a través del uso de las TIC.
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V.

VL.

1.

MARCO LEGAL

Cadigo Organico Integral Penal.
Constitucion de la Republica del Ecuador.
Convencion de las Naciones Unidas contra la Delincuencia Organizada
Transnacional
Convencion sobre los Derechos del Nifio del 20 de noviembre de 1989;
Convenio Sobre la Ciberdelincuencia — Budapest
Ley de Seguridad Publica y del Estado
Ley Organica de Cooperaciéon entre el Estado Ecuatoriano y la Corte Penal
Internacional.
Ley Organica de Educacion Intercultural
Ley Organica de Proteccion de Datos Personales.
Ley Organica de Telecomunicaciones
Politica publica para una Internet segura para nifios, nifias y adolescentes.
Protocolo Facultativo de la Convencion sobre los Derechos del Nifio relativo
a la venta de nifos, la prostitucion infantil y la utilizacion de nifios en la
pornografia;
Reglamento General a la Ley Organica de Educacion Intercultural
Reglamento General de la Ley Organica de Proteccion de Datos Personales.
Reglamento General de la Ley Organica de Telecomunicaciones

DISENO DE LA POLITICA CRIMINAL CON ENFOQUE EN

RESULTADOS

Definiciéon de una politica criminal con enfoque en resultados

La politica criminal comprende, mediante acciones del Estado, dar respuesta a las
necesidades de la ciudadania. Esta politica prioriza objetivos y acciones claras para

resolver los desafios nacionales, sectoriales o multisectoriales.

Una politica criminal con enfoque en resultados implica tomar decisiones basadas

en informacidn confiable sobre los efectos que se generan para la ciudadania en
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virtud de las actividades de los ciberdelincuentes. De esta manera, se lograra
generar cambios a través de la cadena de valor publico, lo cual seria la deteccion
temprana, prevencion de repeticidon y bloqueo de contenido nocivo evitando la
violencia digital dentro del Sistema Nacional de Educacion para garantizar una

educacion integral y segura dentro del internet para los nifios, nifias y adolescentes.

Con enfoque ciber criminoldgico y de la politica criminal propuesta, el disefio de esta
requiere una evaluacion mas rigurosa e identificacion de las alternativas de accion
a implementar para la deteccion temprana, prevencién de repeticion y bloqueo de
contenido nocivo que cause violencia digital en el Sistema Nacional de Educacion.

a. Definiciéon del problema publico

Constituye el punto de partida para la formulacion del proceso y establece las
estrategias para la politica criminal, especialmente en el ambito ciber criminolégico.
Es por ello por lo que, es fundamental realizar un diagnodstico convincente y
proporcionar informacién crucial para las autoridades competentes que comprendan

la magnitud del problema y tomen medidas acertadas.
b. Determinacion de criterios de evaluacién

Esta etapa implica evaluar distintas alternativas que busquen resolver el problema
publico. Entre los métodos que se recomienda para seleccionar estos criterios de

evaluacion son los siguientes:

¢ Revisar los antecedentes del problema para identificar qué aspectos pueden
triunfar al proponer la politica criminal. Con esto, se permitira analizar y medir
las escalas de satisfaccion de esta nueva politica criminal.

e Enfocarlas causas centrales y graves que generan la existencia del problema

central, para abordarlas desde su raiz y lograr una solucion efectiva.

c. Ildentificacion de alternativas al problema planteado
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La formulacion de una politica criminal en el ambito ciber criminolégico - educativo
requiere de un enfoque multidisciplinario, ya que los fendmenos delictivos son varios
y complejos. En este contexto, resulta indispensable conformar equipos integrados
por profesionales de diversas disciplinas, autoridades competentes, cooperacion
entre entidades publicas, como el Ministerio de Educacion y Ministerio de
Telecomunicaciones, entidades privadas, nacionales e internacionales, Unidades
Educativas y la ciudadania en si, lo cual permitira contar con un abanico de
perspectivas, enfoques y alternativas para abordar un mismo problema de manera

integral.
d. Evaluacion de alternativas y decision

La evaluacion de la propuesta debe abordarse desde las distintas perspectivas
como lo anunciamos anteriormente para atender el problema publico. Para esto, se
debe considerar la viabilidad, sostenibilidad, legitimidad y analisis del contexto para

lograr atender de manera efectiva el problema.

En fin, es importante que el proceso desarrollado desde la definicion hasta la
decision cumpla rigurosamente las fases del disefio de la politica criminal con
enfoque de resultados para responder de manera efectiva el problema frente a

situaciones de violencia digital detectadas en el Sistema Nacional de Educacion.

2. La elaboracién de objetivos
La elaboracion de objetivos a alcanzar resulta fundamental para solucionar el
problema identificado, orientado los esfuerzos hasta lo deseado, esto es la
deteccidn, prevencion de repeticién y bloqueo de contenido nocivo. Los objetivos
deben ser claros, concretos, integros y realizables dentro un periodo de tiempo
determinado y cumplir con todos los criterios establecidos. Por ende, se debe

establecer la siguiente estructura al formular los objetivos:

Tabla 1. Formulacion de objetivos
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Verbo (en infinitivo) + condicion de cambio + sujeto = Objetivo

Verbo

Cumplimiento que permita llegar al
cambio deseado.

Condicion de cambio

Situacién que se desea cambiar.

Sujeto Grupo de personas cuya condicion
desea cambiar.
Ejemplo Detectar, prevenir la repeticion y

bloquear el contenido nocivo que
causa violencia digital en el Sistema
Nacional de Educacion.

Fuente: Elaboracién propia

3. Mediciéon de resultados en el marco de deteccion, prevencién de

repeticion y bloqueo de contenido nocivo que cause cualquier tipo de

violencia digital en el Sistema Nacional de Educacion.

La violencia digital es un problema que afecta a todas las edades dentro del Sistema

Nacional de Educacion, su cometimiento tiene un impacto negativo tanto en el

desarrollo integral de las victimas, su bienestar emocional y psicolégico de cada uno

de los estudiantes. Es importante contar con estrategias efectivas para detectar,

prevenir la repeticion y bloquear el contenido que pueda causar violencia digital.

Para ello se debe evaluar la efectividad de estas estrategias, por ello se requiere

implementar un sistema de medicién, que se detalla a continuacién:

a. Sistema de seguimiento y evaluacién basado en resultados
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Para el seguimiento y evaluacion se requiere la eleccion de una metodologia precisa
que ayude con la informacion exacta sobre el desempefio de las estrategias
adoptadas en la politica criminal. A través de este analisis se podra concluir si la
politica estructurada es suficiente o no para el sector al que se dirige.

Establecer este sistema ampliara la eficacia de cumplimiento de la politica que se
disefie para que establezca vinculaciones claras sobre intervenciones pasadas,
presentes y futuras, lo cual arrojara resultados fiables que gestionaran mejoras a
futuro. “El objetivo general del seguimiento y la evaluacion es la medicion y analisis
de desempefio, a fin de gestionar con mas eficacia los efectos y servicios que son
el resultado en materia de desarrollo” (Programa de las Naciones Unidas para el
Desarrollo de Oficina de Evaluacion, 2002, p. 5).

Con la finalidad de asegurar los resultados y que estas sean reales y transparentes,
la politica a elaborar se debera basar en:

Grafico 1: Sistema de seguimiento y evaluacion basado en resultados

Mejora Gestion de la

Seguimiento Evaluacion . .
Continua Informacion

Fuente: PCM. (2022).

Seguimiento:

Se deberan establecer indicadores clave de rendimiento (KPIs) que sean claros,
medibles y relevantes para cada etapa del proceso de prevencidon de la violencia
digital. Establecer KPIs especificos, medibles, alcanzables, relevantes y con un
plazo determinado para cada etapa de la deteccidn, prevencion de repeticion y
bloqueo de contenido nocivo que causa cualquier tipo de violencia digital, se vuelve
imprescindible. Ademas, deberan estar alineados con los objetivos generales y
reflejar los aspectos criticos de las estrategias implementadas.
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Ademas, el seguimiento permitira generar datos que puedan responder preguntas
como: “¢ La implementacion de esta politica criminal se esta desarrollando segun lo
esperado? ¢ Los resultados son consistentes con lo esperado? ¢ Por qué lo obtenido
difiere de lo esperado? ;Los servicios son asequibles? ¢La calidad es adecuada?
¢ Se llega a la poblacién meta?” (Consejo Nacional de Politica Criminal, 2024, p.
37). Al analizar el avance de la ejecucion de las metas propuestas, en un periodo
de tiempo determinado, ayudara a detectar oportunamente deficiencias, obstaculos
y/o necesidades que se ajusten en la fase de implementacién de la politica.
(Consejo Nacional de Politica Criminal, 2024, p. 37).

Grafico 2: Metodologia para el analisis de seguimiento

Definicién de
indicadores de
desempefio

Comunicacion
y Recopilacion
retroalimentaci de datos
[o]]

Toma de | Analisis de
decisiones datos

Interpretacion
de resultados

Fuente: Elaboracion propia
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Evaluacion:

Este punto permitira evaluar de manera periddica la efectividad de las estrategias
implementadas para detectar, prevenir repeticiones y bloquear contenido nocivo
que genere cualquier clase de violencia digital en el Sistema Nacional de Educacién.
Para ello se debera imponer objetivos y metas claras, alcanzables, relevantes y con
un plazo determinado, que reflejaran los aspectos criticos de las estrategias y
mecanismos implementados.

Ademas, esto permitira retroalimentar y subsanar problemas o necesidades que
posiblemente no se detectaron al momento del disefio de la politica.

Mejora continua:

Permitira ingresar en un ciclo de aprendizaje y adaptacion para las estrategias y
mecanismos adoptados. A partir del seguimiento y evaluacién se obtendra
respuestas certeras sobre las falencias, y en este punto se podra estructurar un plan
adecuado para mejorar los puntos débiles detectados. Esto con el objetivo de
resolver diversas problematicas multicausales y multinivel que se presentan en
territorio. (Consejo Nacional de Politica Criminal, 2024, p. 38).

Gestion de la informacion:

Implica generar conocimiento que permitira tomar decisiones informadas y

adecuadas. (Consejo Nacional de Politica Criminal, 2024, p. 38).

Tabla 2. Ejemplos de indicadores de la deteccidn, prevencion de repeticion y

bloqueo de contenido nocivo.

NOMBRE DE ] "
PARAMETRO  SUJETO CARACTERISTICA

INDICADOR

Numero de estudiantes
que han presentado Menores de LDenuncia
cualquier tipo de Porcentaje edad presentada
reclamo por cualquier

tipo de contenido
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nocivo publicado en

internet.

Numero de casos

resueltos sobre Gestién de

contenidos de violencia Porcentaje Menores  de incidentes

digital que  fueron edad

presentados por

estudiantes.

Tiempo promedio de i4

e Mdendores de E:Z“eon:es de
eda

incidentes de violencia

digital reportados.

Fuente: Elaboracién propia

Conforme a lo mencionado en este apartado, es importante realizar una evaluacion
exhaustiva, con un equipo multidisciplinario que ayude a generar una metodologia
gue se adapte correctamente al problema. Esto permitira obtener resultados mucho
mas certeros y subsanar cualquier tipo de error, todo esto con la unica finalidad de
proteger la integridad de nifios, nifas y adolescentes que fueron victimas de
cualquier tipo de contenido nocivo que causa cualquier tipo de violencia digital.

b. Articulaciéon o coordinacién intersectorial
En este apartado se valorara la “capacidad que tiene el Estado para conformar
diferentes areas para abordar problemas sociales y alcanzar metas en comun”.
(Consejo Nacional de Politica Criminal, 2024, p. 45). En base a la controversia social
qgue vivimos en la actualidad por el uso desmedido del internet por parte de los nifios,

nifas y adolescentes, quienes no tienen ningun tipo de control o restricciones en su
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uso. A causa de lo manifestado, se ven expuestos a delitos que se pueden
consumar dentro del mundo online y offline, como por ejemplo el grooming.

En este instructivo no solo se planteara las estrategias para la efectividad en la
deteccion, prevencion de repeticion y bloqueo del contenido nocivo; también
pretende dar luces al organismo correspondiente sobre las instituciones y otros
organismos que deberan participar activamente, sea institucién publica o privada,
pero que a la final se encuentran reguladas por el ambito publico.

c. Importancia de la articulaciéon
La problematica planteada requiere un enfoque integral que resulte en la
participacion de diversos actores. El Consejo Nacional de Politica Criminal del Peru,
sefala que la importancia radica en tres aspectos:
“i) Promueve el aprovechamiento de los escasos recursos. En un trabajo
articulado se puede intercambiar, compartir y generar tres tipos de recursos:
conocimiento, medios materiales e influencia; ii) Potencia los resultados para
atender un problema en comun que no se podria abordar desde el trabajo
que cada organizacion realiza por separado en el ambito local o regional; vy,
iii) Favorece la planificacién total del trabajo en el territorio” (Consejo Nacional
de Politica Criminal, 2024, p. 45).
d. Tipos de articulacién: interna — externa y horizontal — vertical
Para formular correctamente la politica criminal para la deteccion, prevencion de
repeticion y bloqueo de contenido nocivo, es importante realizar un amplio analisis
de los organismos que deberian participar, tanto internos — externos, asi como

horizontales — verticales.

Tabla 3. Tipos de articulacion: interna — externa y horizontal — vertical

TIPO DESCRIPCION

Coordinacion interna entre distintas areas de un organismo

INTERNA
y/o institucion perteneciente al Estado. Esta coordinacion se
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basa en compartir recursos humanos, tecnoldgicos,

economicos e incluso la infraestructura.

Coordinacion externa entre instituciones y/u organizaciones
EXTERNA . .

con diferentes competencias, pero que de una u otra forma

se ven vinculadas para la atencion de la politica que se

desarrolla.

Coordinacion que se establece con organizaciones o
HORIZONTAL e : : .

instituciones del mismo nivel de gestion gubernamental, con

la finalidad de fortalecer estrategias y mayor eficacia de

respuesta.

Articulacion con diferentes niveles de jurisdiccion (gobierno

VERTICAL N : ,
local o provincial, incluyendo al gobierno nacional).

Fuente: Consejo Nacional de Politica Criminal, 2024

e. Pasos para una efectiva articulaciéon
De acuerdo con lo sefalo en parrafos anteriores, queda claro que la articulacién
intersectorial es importante para que se desarrolle una politica criminal que aborde
la deteccion, prevencion de repeticion y bloqueo de contenido nocivo que afecta a
los nifios, nifas y adolescentes en el Sistema Nacional de Educacion. Por ello se
debera observar lo siguiente:

Tabla 4. Pasos para una articulacion intersectorial para politica criminal
Se debera identificar legislacion especifica que
o identifique y penalice ciberdelitos.
Definir un marco legal a . . .
Identificar la necesidad de realizar reformas en materia

penal, en los casos que no se presenten ciberdelitos
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Crear o establecer un
organismo

coordinador

Fortalecer las
capacidades de los

actores involucrados

expuestos en el presente instructivo. Se debera
analizar claramente su viabilidad.

Establecer mecanismos para la deteccion, prevencion
de repeticion y bloqueo del contenido nocivo que
genere cualquier tipo de violencia digital.

Establecer métricas claras para la estructuraciéon de
normativa interna de los actores obligados en la

politica.

Designacion de un facilitador o director que se
encargue de dirigir las sesiones de levantamiento de la
politica criminal, asi como organizar la intervencion de
cada uno de los participantes.

Establecer un organismo que se encargue de la
elaboracion de la politica criminal de acuerdo con el
diagnostico y evaluacion del fendmeno social que se
plantea.

Establecer el ente regulador que se encargue de la
coordinacion  interinstitucional, asi como el
cumplimiento de las medidas sefialadas en la politica
criminal.

Detallar con claridad las principales funciones que
tendran cada uno de los organismos que intervendran

en la ejecucion de la politica.

Sera importante brindar capacitaciones a los
funcionarios de los diferentes organismos que
participaran en la creacion, y funcionarios que pondran
en practica la politica criminal para la deteccion,
prevencion de repeticion y bloqueo del contenido
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Sensibilizar

poblacion

Establecer
mecanismos
cooperacion
internacional

nacional

la

de

nocivo que genera cualquier tipo de violencia digital

contra los nifios, nifias y adolescentes.

Se deberan crear planes de capacitacion para la
sensibilizacion de la poblacion en general, estos
planes deberan ser estructurados en base al grupo al
que se haya dirigido: nifios, nifias, adolescentes;
adultos o personas de la tercera edad.

Promover el uso responsable del internet y la
educacion digital, esto con la finalidad de dar
cumplimiento a lo sefalado en el Protocolo de
actuacion frente a situaciones de violencia digital

detectadas en el Sistema Nacional de Educacion.

En observancia a convenios internacionales como, por
ejemplo: Convencion de las Naciones Unidas sobre la
Ciberdelincuencia o el Convenio de Budapest, mismo
que otorgan medidas claras para enfrentar casos de
violencia digital e incorporarlo en la normativa legal
vigente. Sera necesario que se evalue la ratificacion
por parte del Ecuador de estos convenios.

De igual manera se debera observar la colaboracion
con organismos o Agencias de inteligencia cibernética
como la INTERPOL que a la hora de deteccion y
bloqueo en casos mas complicados, podrian ser
excelentes aliados.

También sera importante que el gobierno detalle la
colaboracion con instituciones privadas, que de por si

se encuentran reguladas por diferentes organismos
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estatales, esto ayudara a que la politica sea mas

certera en la necesidad que presenta.

Fuente: Elaboracion propia

f. ldentificacidon y analisis de actores claves vinculados

En este instructivo se reconocera las articulaciones intersectoriales mas importantes
para la efectividad de la politica criminal para la deteccion, prevencién de repeticiéon
y bloqueo de contenido nocivo que cause cualquier tipo de violencia digital en contra
de los nifios, nifias y adolescentes que forman parte del Sistema Nacional de

Educacion, en base al analisis de la siguiente Tabla:

Tabla 5. Actores claves vinculados:

ACTOR DESCRIPCION

Es el organismo encargado de aprobar la politica

criminal, este se conformara por los siguientes actores:

1. Un delegado o delegada del Presidente o Presidenta

de la Repubilica;

2. El Ministro o Ministra del ente rector de la politica de

. . derechos humanos;
Consejo Nacional de

Politica Criminal 3. El Ministro o Ministra de la entidad encargada de la

coordinacion de la seguridad publica y del Estado;

4. El Ministro o Ministra del ente rector de seguridad

ciudadana, proteccion interna y orden publico;

5. El Ministro o Ministra del ente rector de la Defensa

Nacional;
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6. El Ministro o Ministra responsable de la coordinacién
y supervision de la gestion de las gobernaciones

provinciales;

7. El Ministro o Ministra del ente rector del Sistema
Nacional de Inteligencia;

8. La Ministra o Ministro del organismo técnico del
Sistema Nacional de Rehabilitacion Social y de Atencion
Integral a Adolescentes Infractores;

9. El Ministro o la Ministra responsable de |la coordinacién
del sector social o que sea designada por el Presidente
o Presidenta de la Republica con este fin;

10. El Presidente o Presidenta del Consejo de la
Judicatura o en ausencia, la delegada o delegado del

Pleno del organismo;

11. El Presidente o Presidenta de la Corte Nacional de
Justicia o en ausencia, la delegada o delegado del Pleno

del organismo;

12. El o la Fiscal General del Estado o su delegada o
delegado;

13. El o la Comandante General de la Policia Nacional;

14. La autoridad del Servicio Nacional de Aduanas o su

delegada o delegado; vy,

15. La autoridad de la Unidad de Analisis Financiero y

Econdmico.
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Ministerio de

Telecomunicaciones

y de la Sociedad de

la Informacion

La rectoria de la politica criminal sera ejercida por un
Ministerio, que tendra las siguientes atribuciones y

competencias:

1. Ejercer la rectoria de la politica criminal y derechos

humanos;

2. Actuar como Secretaria Técnica del Consejo Nacional
de Politica Criminal;

3. Disenar, definir e implementar planes, programas y
proyectos en el ambito de la politica criminal y los

derechos humanos;

4. Preparar una propuesta de Plan de Politica Criminal
que sera puesta en conocimiento del Consejo Nacional
de Politica Criminal, para su aprobacion;

5. Formular y ejecutar politicas para la erradicacion de
todas formas de violencia y discriminacion, en particular,
contra mujeres, nifias nifios, adolescentes y otros grupos

de atencidn prioritaria;

6. Coordinar y ejecutar, en su ambito de competencia, la
implementacion del Plan de Politica Criminal;

7. Articular acciones con las demas entidades de la
Funcion Ejecutiva y con la Funcion Judicial para

asegurar el cumplimiento de la politica criminal del pais;

8. Articular la politica criminal a la politica de seguridad
integral del pais, en coordinacion con las entidades
competentes;
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Agencia de

Regulacion y

Control de las
Telecomunicaciones
(ARCOTEL)

9. Transversalizar la politica publica de derechos

humanos en la administracion publica;

10. Garantizar el cumplimiento de todas las obligaciones
nacionales e internacionales en materia de derechos

humanos;

11. Vigilar el cumplimiento de los estandares
internacionales de derechos humanos en el Sistema de
Rehabilitacion Social, en coordinacion con el organismo

técnico del Sistema;

12. Proteccion a pueblos indigenas en aislamiento

voluntario; vy,
13. Otras establecidas en la ley.

La ARCOTEL juega un rol importante en la lucha contra
el contenido nocivo que genera cualquier tipo de
violencia digital y afecta gravemente a los nifios, nifias y
adolescentes. La manera en la que ARCOTEL podria
participar es de la siguiente manera:

1. Limitar requisitos basicos para que las plataformas
puedan operar en Ecuador, incluyendo medidas de
deteccion, prevencion de repeticion y bloqueo de
contenido nocivo que afecta a los nifios nifas y
adolescentes.

2. Trabajar con empresas de telecomunicaciones para la
deteccion y bloqueo de paginas web que contengan
contenido nocivo.

3. Promover la implementacion de herramientas de
control parental por parte de empresas de

telecomunicaciones.
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4. Colaboracién conjunta con otros organismos
gubernamentales, organismos internacionales,
organizaciones sin fines de lucro e incluso instituciones
privadas para la deteccion, prevencion de repeticion y
bloqueo de contenido nocivo.

5. Publicacion de resoluciones y lineamientos generales
en donde se establezca la obligacion de cumplimiento
por parte de los Proveedores de Servicios de Internet,
para la adaptacion de medidas de deteccion, prevencion
de repeticion y bloqueo de contenido nocivo que afecta a

los nifios, nifas y adolescentes.

El Ministerio de Educacion en primera instancia debera
asegurar el cumplimiento del “Protocolo de actuacion
frente a casos de violencia digital en el Sistema Nacional
de Educacion”, a través del levantamiento de un plan de
verificacion de cumplimiento, en el cual se establezca
tiempos para talleres de educacion digital que deberan
Ministerio de dictar las instituciones educativas.

Educacién Con una participacion vertical y horizontal con las
instituciones nombradas en recuadros anteriores, tendra
la obligacion de dar a conocer a las Instituciones
Educativas que componen el Sistema Nacional de
Educacidn, sobre la politica criminal, como aplicarla y su

obligatoriedad de cumplimiento.

Fuente: Ley de Seguridad Publica y del Estado (2023). Elaboracién propia
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4. Lineamientos para la deteccidén, prevencioén de repeticion y bloqueo del
contenido nocivo que causa cualquier tipo de violencia digital en el
Sistema Nacional de Educacién

a. Enfoques transversales de la violencia digital en el Sistema Nacional de
Educacion

Enfoque de Derechos Humanos

Se origina en el sentido que todos los nifios, nifias y adolescentes que forman parte
del Sistema Nacional de Educacién, tienen derecho a una educacién libre de
cualquier tipo de violencia, incluida la violencia digital. La promocién de los derechos
humanos que gozan los estudiantes, como el derecho a la privacidad, derecho a la
libre expresion y derecho a la integridad sexual.

“‘Desde este enfoque, los planes, las politicas y los procesos de desarrollo estan
anclados en un sistema de derechos y de los correspondientes deberes
establecidos por el derecho internacional, asi como nacional” (Consejo Nacional de
Politica Criminal, 2024, p. 15).

Enfoque centrado en la victima

Se observan las necesidades que tiene la victima, asi como la experiencia en cuanto
a la violencia digital que vulnero sus derechos y libertades fundamentales. Con este
enfoque se pretende crear un espacio seguro en el cual las victimas se sientan
cdémodas denunciando y recibiendo apoyo.

“Los estandares de este enfoque son priorizar las necesidades de la victima, evitar
la revictimizacién, garantizar en todo momento su proteccion y cuidado, asegurar el
acceso a la justicia, empoderar y promover la participacion de la victima en todo el
proceso y promover la restitucion de sus derechos”. (Consejo Nacional de Politica
Criminal, 2024, p. 15).

Enfoque de género en la politica criminal

Se reconoce la existencia de la violencia digital como un fendmeno que esta
demasiado arraigado en la sociedad. Se centra en la creacion de politicas y medidas
de prevencion para proteger a las victimas y posibles victimas de la violencia digital.

97



“Este enfoque aporta elementos centrales para la formulacion de medidas (politicas,
mecanismos, acciones afirmativas, normas, etc.) que contribuyen a superar las
brechas entre mujeres y hombres, erradicar toda forma de violencia de género,
asegurando el acceso de ambos a recursos y servicios publicos y fortaleciendo su
participacion politica en igualdad”. (Consejo Nacional de Politica Criminal, 2024, p.
15).

Se identifica los delitos que se deberan observar principalmente para la creacion de
esta politica, los cuales se detalla a continuacion:

Tabla 6. Catalogo de delitos para observar

Acercamiento vy
manipulacion de

o Comienza con un un adulto hacia
Acaso para solicitar
) adulto que se unmenoratravés
contenido sexual aun

Grooming » » acerca a un menor de internet, con el
nino, nifia y . _ o
con intenciones objetivo de
adolescentes.
sexuales. abusar

sexualmente de
este.
Se produce a
través de
Una persona que plataformas
Chantaje para enviar mantiene una digitales, donde
Sextorsion o publicar contenido relacion de chantajistas
sexual de la victima. confianza o0 una amenazan en
amenaza fisica. divulgar
imagenes o

videos intimos
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Pornografia

Infantil

Ciberbullying

Representacion
visual o multimedia
de nifas, nifos y
adolescentes en

conductas sexuales.

Aquella persona que

mediante el uso de
las TIC acosa,
amenaza, insulta o

humilla a otra de
manera repetida.

Produccion y
distribucion de
videos con

contenido sexual de

manera fisica.

El acosador puede

comenzar en
persona y
extenderse al
mundo digital.

Fuente: Elaboracién propia

b. Identificacion de medidas de deteccion

para que la

victima cumpla
sus demandas.

Internet facilita la
difusién y acceso
a material ilegal
relacionado con
nifas, nifos y
adolescentes.

Se manifiesta a
través de
plataformas en

linea, como redes

sociales o)
mensajes de
texto.

Existen diferentes formas de deteccion de contenido nocivo que genera cualquier

tipo de violencia digital en contra de los nifios, nifias y adolescentes que forman

parte del Sistema Nacional de Educacién, que se detallara a continuacion:

Tabla 7. Medidas de deteccion de contenido nocivo

Denuncia por parte de la
victima, companeros de la

victima, padres de familia,

autoridades

profesores o por un tercero

educativas,
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Permitira a la victima poner en conocimiento de
Autoridades competentes, incluyendo los actores
de la presente politica, quienes identificaran de
manera inmediata el contenido nocivo en contra

de la victima y podra aplicar mecanismos y



Técnicas de Machine

Learning

Opciones de Filtrado

Aplicaciones de Control
Parental

estrategias de prevencion de repeticion y

bloqueo.

Ensefianza a los algoritmos para la identificacion
a través de patrones y palabras clave que
indiquen el tipo de contenido.

Reconocimiento de actividades sospechosas y
redes de distribucion.

Ayudaria a una respuesta rapida para evitar la
descarga y bloquear el contenido casi de manera
inmediata.

Estas técnicas podrian ser implementadas por
plataformas de redes sociales.

Seleccion de palabras clave utilizadas en la
mayoria de los ciberdelitos, incluyendo temas de
pornografia infantil. Asi se podra detectar el
contenido con la unica finalidad de bloquear.
Permitira a los usuarios establecer sus propias
restricciones.

Supervisara la actividad de los nifios, nifias y

adolescentes en linea.

Se podra evidenciar los sitios web a los cuales
acceden los nifos, ninas y adolescentes.

Monitorear la busqueda en internet de los nifios,
nifas y adolescentes que ayudara a identificar si

accedieron algun tipo de contenido nocivo.

Fuente: Elaboracién propia
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c. Diseino de estrategias de prevencion de repeticion
El disefio de estrategias de prevencion de repeticion de contenido nocivo, como la
implementacion de huellas digitales y marcas de agua a documentos o archivos
digitales, son herramientas por considerar para proteger a nifios, nifias y
adolescentes en internet. La aplicacion de estos mecanismos es importante por lo
que se necesita establecer los medios o soluciones para prevenir el problema

publico presentado.

Grafico 3: Procedimiento de huellas digitales y/o marcas de agua

Incerpecacion de
huellas Sgtales y
mercas de ague

: ' Montoreo y
Mejcra Centinua detoccidn

Idemiticadidn de la
fuente

Acciones
Comectivas

Fuente: Elaboracion Propia

d. Incorporacidon de huellas digitales y marcas de agua: se busca que cada
documento o archivo digital que tenga informacion sensible debe tener una
huella digital unica y una marca de agua visible o invisible.

e. Monitoreo y deteccion: Se identifica mecanismos para detectar la presencia
de huella digital o marca de agua en plataformas no autorizadas.

f. Identificacidn de la fuente: Si se detecta una fuga no autorizada del contenido

protegido.
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g. Acciones correctivas: Se revisan los procedimientos de seguridad
para evitar futuras fugas.

g. Prevencion: Se toman medidas de correccion y acciones legales contra los
agresores para prevenir futuras repeticiones de distribucion de contenido
NOCIVO.

h. Mejora continua: Se realizan revisiones de las huellas digitales y

marcas de agua para mantener la seguridad contra nuevas amenazas.

h. Establecimiento de mecanismos de bloqueo

Como establecimiento de mecanismos de bloqueo de contenido nocivo en
internet podriamos utilizar los siguientes métodos y como apoyo el uso de

herramientas tecnoldgicas.

El bloqueo de contenido nocivo de internet puede aplicarse de distintas

maneras como se indica en el flujo que se detalla a continuacion:

Grafico 4: Proceso de bloqueo de contenido

Proveedor de Internet

Red de hogar servicios de
—w| Oescuela internet (ISP) Proveedor
del usuario de motor de
busqueda
‘—Y—4

Un dispositivo de
seguridad puede bloquear
el contenido nocivo

Se puede utilizar software de

filtrado de contenido web, firewalls, El filtrado de
antivirus y antimalware, controles o
parentales e incluso inteligencia busquedas puede
artificial para bloquear el contenido ser global
nocivo.
Tipos de bloqueo de
contenido en internet
+Bloqueo basado en la
inspeccion profunda de
paquetes (DPI)

«Blogueo de contenido
mediante IP

+Bloqueo de contenido
mediante URL

Fuente: Elaboracion Propia
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En este grafico facil de entender, se representa como se puede controlar y bloquear
el contenido nocivo en internet que afecte a nifos, nifias y adolescentes. El flujo
comienza con la red del hogar o escuela, donde este grupo vulnerable empieza su
conectividad a internet por el prestador del servicio de este. Desde esta etapa, se
pueden implementar distintos métodos de bloqueo de contenido nocivo e incluso
usar herramientas tecnoldgicas como apoyo; por ejemplo, el filtro de contenido para
los proveedores de motor de busqueda como Google, que es el mas utilizado a nivel
mundial, firewalls, antivirus o antimalware para mitigar los virus que pueden entrar
y danar al ordenador o dispositivo electronico, controles parentales e incluso la

inteligencia artificial para detectar y bloquear el material inapropiado.
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