Ao

FACULTAD DE POSTGRADOS
MAESTRIA EN DERECHO DIGITAL E INNOVACION

TITULO DE LA INVESTIGACION

CONSIDERACIONES PROPIAS DEL DELEGADO DE PROTECCION DE DATOS
PERSONALES EN LAS INSTITUCIONES FINANCIERAS DE QUITO Y GUAYAQUIL,
2023-2024

Profesor

Lorena Naranjo Godoy
Autores
Nicolas Enrique Navarrete Falconi

Marco David Velasquez Baque

2024



DEDICATORIA

A Dios por permitirme llegar hasta este
punto.

A madre Patricia por su incasable
esfuerzo y constante apoyo en todas las
etapas de mi vida.

Nicolas Navarrete Falconi

Este proyecto de titulacion de Maestria
estd dedicado al esfuerzo, constancia y
trabajo duro de mi madre Hilda, mi mami
Zoila y padre Marco por permitirme
aprovechar esta oportunidad.

Marco Velasquez Baque



AGRADECIMIENTOS

A Dios, por darme la oportunidad de vivir
y la fortaleza para seguir a adelante, no
solo en este proyecto, sino en todas las
facetas de mi vida.

A mi madre Patricia, por todos sus
sacrificios.

A nuestra tutora y maestra, la doctora
Lorena Naranjo Godoy, por su esfuerzo,
paciencia y dedicacion en la elaboracion
de este trabajo.

Nicolads Navarrete Falconi

Agradezco a Dios y a la vida por
permitrme aprovechar académica vy
profesionalmente el tiempo que he
pasado en Quito, incluyendo la
finalizacibn de este programa de
Maestria. Extiendo mis gracias también a
todas las personas que me han apoyado
y acompanado en mi tiempo en Quito
tanto de forma personal, académica y
profesional. Finalmente agradezco por su
apoyo y asesoria en este proyecto de
titulacion a la Doctora Lorena Naranjo,
Ing. Gema Zambrano y Econ. Joel Reyes.

Marco Velasquez Baque



RESUMEN

La Autoridad de Proteccion de Datos Personales a la fecha de este trabajo de
titulacion aun no ha sido institucionalizada, por tanto, aun no existe normativa y
directrices complementarias sobre la figura del Delegado de Proteccién de Datos
Personales. Este trabajo tiene como propdésito identificar las consideraciones propias del
Delegado de Proteccion de Datos Personales en las instituciones financieras de Quito y
Guayaquil en 2023-2024. Dada la importancia del rol asesor del Delegado de Proteccién
de Datos Personales y la falta de pautas claras en la seleccién del correcto perfil para
este figurara puede ocasionar la seleccidén de perfiles erroneos, por falta de formacion
adicional, valoraciones especiales y adaptaciones especificas necesarias para su

desempeiio en una entidad financiera.

Este estudio analiza descubrimientos en entrevistas realizadas a Delegados ya
designados en entidades financieras y los datos de una encuesta sobre las
consideraciones propias del Delegado de Proteccidon de Datos Personales en las
instituciones financieras, aplicada a funcionarios que trabajan en todas las éareas
transversales a la Proteccion de Datos Personales y Delegados, con el fin de
contrarrestarlos con las buenas practicas que recomienda el “Libro Blanco del DPO” y

estandares internacionales.

Los resultados sugieren que las entidades financieras centran las actividades del
Delegado de Proteccion de Datos Personales al registro/levantamiento de las actividades
de tratamiento (RATS) de la institucién, no consideran la importancia de todos los roles
establecidos para el Delegado segun la normativa nacional, asi mismo algunos
Delegados ejercen funciones de otros departamentos de la institucién, siendo estos
resultados contradictorios con las recomendaciones establecidos por el “Libro Blanco del
DPQO”. Por otro lado, la formacion adicional de los Delegados, segun los resultados de la
investigacion, son concordantes con lo recomendado por el “Libro Blanco del DPO”, al
ser mayoritariamente realizada en las tematicas de protecciéon de datos personales y

ciberseguridad.

Palabras Clave: Delegado de Proteccion de Datos (DPO), proteccion de datos

personales, sector financiero, derechos fundamentales, perfilamiento, banco privado.



ABSTRACT

As of the date of this degree work, the Personal Data Protection Authority has not
yet been institutionalized, therefore, there are still no complementary regulations and
guidelines on the figure of the Data Protection Officer (DPO). The purpose of this work is
to identify the considerations of the Data Protection Officer in the financial institutions of
Quito and Guayaquil in 2023-2024. Given the importance of the advisory role of the Data
Protection Officer and the lack of clear guidelines in the selection of the correct profile for
this figure, it may cause the selection of erroneous profiles, due to lack of additional
training, special assessments and specific adaptations necessary for their use.

performance in a financial institution.

This study analyzes discoveries in interviews carried out with DPO already
appointed in financial entities and analyzes data from a survey on the considerations of
the Data Protection Officer in financial entities, applied to officials who work in all area’s
transversal to Personal Data Protection and DPO. In order to counteract them with the

good practices recommended by the “Libro Blanco del DPO” and international standars.

The results suggest that financial entities focus the activities of the DPO on the
registration/survey of the processing activities (RATs) of the institution, they do not
consider the importance of all the roles established for the DPO according to national
regulations, likewise, some DPOs perform functions from other departments of the
institution, these results are being contradictory with the recommendations established
by the “Libro Blanco del DPQO”. On the other side, the additional formation of the DPOs,
according to the results of the research, is consistent with what is recommended by the
“Libro Blanco del DPO”, as it is mostly carried out on the topics of personal data protection

and cybersecurity.

Keywords: Data Protection Officer (DPO), personal data protection, financial sector,

fundamental rights, profiling, private bank.
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1. Introduccioén

1.1. Entorno econdémico del Ecuador

Para el afio 2024 el panorama economico del Ecuador de acuerdo a las
proyecciones realizadas por el Fondo Monetario Internacional presentadas en el informe
de “Perspectivas de la Economia Mundial”, pronosticé un crecimiento del 0,1% para el
Ecuador, lo cual este organismo multilateral considera como un “estancamiento”,
mientras que, la proyeccion del crecimiento promedio de los paises de América del Sur
esta pronosticada en un 1,4% en términos de PIB para el afio 2024 (Primicias, 2024)?, lo
gue sugiere una desaceleraciéon de la economia ecuatoriana comparada con sus paises
vecinos de la region; sin contar con el efecto y la magnitud de una externalidad como la

crisis energética que esté atravesando el pais desde finales del 2023.

Durante el cuarto trimestre de 2023, la economia ecuatoriana decrecié en un 0,7%
en términos del PIB de manera interanual, donde el consumo de los hogares decrecio en
un 0,3%, la formacién bruta de capital fijo?> se contrajo en un 1%, las exportaciones e
importaciones cayeron en un 2,3% y 3,9% respectivamente en el periodo interanual del
cuarto trimestre de 2023 a 2022 (BCE, 2024).

El 27 de octubre de 2023, el gobierno del expresidente Guillermo Lasso declaré
emergencia eléctrica en el territorio nacional, debido al déficit de generacion de energia
eléctrica provocado por la sequia en las fuentes hidricas que alimentan las principales
hidroeléctricas del pais. Entre las medidas que se tomaron para enfrentar esta
problematica estuvo el racionamiento de energia de hasta 4 horas diarias. Estas
acciones terminaron el 15 de diciembre del 2023 bajo la administracion del nuevo
presidente Daniel Noboa gracias a las mejoras en el sistema eléctrico del pais. (El
Universo, 2024)3.

No obstante, la crisis energética continué en abril de 2024 donde volvieron los

cortes masivos a nivel nacional, incluso el gobierno nacional suspendi6 las jornadas

1 Primicias. (2024). FMI: La economia de Ecuador, la que menos crecera en 2024 en América Latina.

2 De acuerdo con Banco Central del Ecuador (2019):
“La Formacion Bruta de Capital Fijo (FBKF) corresponde a la inversion de un pais, representada
por la variacién de los activos fijjos no financieros tanto privados como publicos, (total de
adquisiciones menos ventas de activos fijos), en un periodo de tiempo determinado”

3 El Universo. (2024). Crisis energética en Ecuador, una historia que se repite cada quince afios.
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laborales y educativas para los dias 18 y 19 de abril de 2024 (Primicias, 2024)*. El
impacto de la crisis energética en la economia ecuatoriana es significativo, estimando
que cada hora de apagones genera pérdidas de aproximadamente 19.95 millones de
dolares para el sector productivo nacional. En ciudades como Quito, Guayaquil y Cuenca
las ventas mensuales sin racionamientos ascienden a los 397 millones de dolares, sin
embargo, con los cortes de energias se estima que las ventas en estas tres ciudades se

redujeron entre 238.2 y 198.5 millones de ddlares (La Hora, 2024).

Uno de los sectores mas importantes en la actual economia ecuatoriana es el
financiero que al igual que las demas actividades economicas, al ser parte del aparato
productivo del pais, se ha visto afectado por los problemas mencionados anteriormente.
La importancia de este sector radica en su accionar a través de la intermediacion de
créditos para las actividades profesionales, técnicas, administrativas y de comercio. Este
sector de la economia se estima que tiene un impacto significativo en el crecimiento
econdémico del pais, medido a través del Valor Agregado Bruto (VAB)® que aporta este
sector al PIB del Ecuador (Maldonado, 2017), siendo uno de los pilares del desarrollo de

las empresas y parte esencial de los ciclos econémicos del Ecuador.

1.2. Entorno tecnoldgico del Ecuador

El acceso a las tecnologias de la informacién es un derecho fundamental,
reconocido en la Constitucion y desarrollado en el ordenamiento juridico ecuatoriano. El
Estado, como ente regulador y protector de la sociedad, es el llamado a dotar a la

ciudadania de las herramientas para hacer efectivo este derecho.

Segun el informe de Panorama Laboral de la Organizacién Internacional del
Trabajo (2021), emitido después del afio en el que se presentd la pandemia, establece
gue el COVID-19 obligé a adaptar la tecnologia a nuevos tipos de trabajo y relaciones

econdmicas, la transicion digital en el mercado encontr6 a América Latina en una

4 Primicias. (2024). Cinco claves para entender la crisis energética del Ecuador.

5 Conforme con AsoBanca (2021):
“El Valor Agregado Bruto (VAB) es una variable macroecondmica que muestra la diferencia entre
el valor de la produccion menos el consumo intermedio de las industrias, en un tiempo y espacio
determinado para una economia.”
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posicion de desventaja, asociada con el rezago tecnoldgico y progresivo deterioro del
nivel de productividad, particularmente en los paises con infraestructura tecnolégica en

vias de desarrollo.

Segun Sempértegui (2022) el desarrollo digital y de nuevas tecnologias en la
region y particularmente en el Ecuador deberia encaminarse a superar barreras de
infraestructura en determinadas zonas demograficas, pasando por el limitado alcance
del espectro radioeléctrico e implementacion de proyectos de vanguardia, como el paso

a la conexion 5G, teniendo como meta democratizar la tecnologia y sus beneficios.

A pesar de la problematica descrita, fueron importantes las iniciativas referentes
al uso y aplicacién tecnolégica en diferentes ramas como: salud, educacion, justicia y
economia con el objetivo de llegar a lo que la doctrina denomina sociedad red que segun
Castells (2000) es una sociedad caracterizada por la interconexion global a través de las
redes digitales, donde la informacion y conocimiento son fundamentales para las
relaciones humanas basadas en redes de produccion, poder y experiencia. La sociedad
red se caracteriza por la interconexion global, centralidad de las TIC, digitalizacion de la

comunicacién y construccion de identidades en linea.

Segun Cazurro (2016) “las organizaciones no solo deben implementar
herramientas tecnoldgicas para mejorar la experiencia del consumidor o la flexibilidad de
sus colaboradores, sino enfocarse principalmente en la toma de decisiones basadas en
datos.” (p.126)

Las nuevas tendencias econdémicas, politicas y sociales, traen consigo
tecnologias novedosas que obligan a las organizaciones a adaptarse a estos entornos.
En la 4ta edicion del estudio Tendencia Tecnoldgicas Transformando con Sentido la
Organizacion Digital (2023) los autores Ledn y Martinez establecen que los principales
retos para los negocios en Ecuador son el crecimiento mediante el desarrollo de nuevos
productos y servicios, asi como la innovacién para mejorar la experiencia del cliente. Este
estudio sefiala que en 2022 el principal reto de los negocios se concentraba en

automatizar procesos sencillos.

En 2023 el Ecuador emitio una Agenda de Transformacion Digital disefiada por el

Ministerio de Telecomunicaciones, la cual describe varias iniciativas como el “Plan de
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Conectividad y Acceso a Internet de la Poblacidén”, que tiene como meta el desarrollo de
politicas publicas encaminadas al desarrollo intersectorial de las TIC para alcanzar una
mayor inclusién digital y competitividad en la region. Como establece Ecuador Digital
(2022) entre 2018 y 2022 hubo un incremento del 32,7% en la cantidad de hogares con
acceso a Internet: 25% en zona urbanay 76% en la zona rural, lo que evidencia el avance

del pais en lo que a conectividad se refiere.

2. ldentificacion del objeto de estudio

La presente investigacion tiene como objeto el estudio de las consideraciones
propias del Delegado de Proteccién de Datos Personales en las instituciones financieras
en las ciudades de Quito y Guayaquil. ElI periodo que abarcara la investigacién

corresponde a los afos 2023-2024.

3. Planteamiento del problema

3.1. El problema

A pesar de que la Ley Organica de Protecciéon de Datos Personales y su
Reglamento define al Delegado de Proteccion de Datos Personales, existen
imprecisiones sobre las caracteristicas, funciones técnico-legales, atribuciones,
consideraciones especiales y formacion especializada, causando confusién y
consecuentemente ausencia de aplicacion de esta normativa. Se han detectado falencias
gue deben tratarse para fortalecer el desempefio de este importante cargo, sobre todo
en lo referente a las condiciones y particularidades puntuales de las entidades

financieras.

Las dudas acerca de la institucionalidad de la Autoridad de Proteccion de Datos
Personales aumentan las barreras para puntualizar las caracteristicas mencionadas. El
28 de marzo de 2024, el Consejo de Participacién Ciudadana y Control Social (CPCCS)
designé a Fabrizio Peralta Diaz como Autoridad de Proteccion de Datos; siendo

posesionado por la Asamblea Nacional en sesion 918 de 23 de abril de 2024.
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A pesar de que ya se ha designado a la autoridad que presidira la
Superintendencia de Proteccion de Datos Personales, ain no se ha conformado la
institucion; por ende, la Ley y el Reglamento de Datos Personales no tendra normativa
complementaria y directrices particulares para su operatividad y aplicacion.

3.2. Pregunta general de investigacion
¢, Cuales son las consideraciones propias del Delegado de Proteccion de Datos

Personales dentro de las instituciones financieras de Quito y Guayaquil en 2023-20247?

3.3. Preguntas especificas de investigacion

1. ¢,Cudles son las funciones, ademas de las tipificadas en la Ley Organica de
Proteccién de Datos Personales y su Reglamento, que deberia desempefiar el
Delegado de Proteccion de Datos Personales en las instituciones financieras?

2. ¢,Cuadl es el alcance funcional técnico-legal de las atribuciones del Delegado de
Proteccion de Datos Personales en las instituciones financieras?

3. ¢,Cual es el conocimiento y/o formacion especializada propia y adicional que debe
tener el Delegado de Proteccion de Datos Personales, en las instituciones
financieras?

4, ¢Dentro de las instituciones financieras el Delegado de Proteccion de Datos
Personales deberia ser interno o externo? De ser interno, ¢A qué departamento

perteneceria?

3.4. Efectos del problema

Dada la falta de precision en la normativa vigente respecto de las caracteristicas,
funciones técnico-legales, atribuciones, consideraciones especiales, formacion adicional
y adaptaciones especificas para las entidades financieras en la definicion del Delegado
de Proteccién de Datos Personales, deriva en la asignacion de responsabilidades,
funciones vy atribuciones que no correspondan adecuadamente al rol del Delegado de
Proteccion de Datos Personales y que pueden ir mas alla del ambito de sus
competencias. Esto produciria, la busqueda y seleccion de perfiles errébneos para el rol,
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por falta de formacion adicional, valoraciones especiales y adaptaciones especificas

necesarias para su desempefio en una entidad financiera.

3.5. Causas del problema

La constante evolucion de los negocios e industrias, debido a la disrupcion de las
tecnologias emergentes, ha creado la necesidad de maximizar el consumo de datos, con
la finalidad de enfocar productos y servicios a la poblacion potencialmente consumidora.
Ante estos incentivos que tienen las empresas e instituciones de consumir grandes
cantidades de datos, dentro de los cuales se encuentran los datos personales el Estado,
como ente regulador de las relaciones sociales y como parte de sus obligaciones del

pacto social, ha generado normativa en torno a la proteccion de datos personales.

Dentro de Ley para la Proteccion de Datos Personales en Ecuador, vigente desde
2021, se crearon varias figuras e instituciones juridicas como el Delegado de Proteccion
de Datos Personales. Dada su reciente elaboracion e impresiones en las directrices en
cuanto a las caracteristicas, funciones técnico-legales, atribuciones, consideraciones

especiales del Delegado, se ha generado la problematica planteada.

3.6. Escenarios

La principal contribucién de la investigacion es definir las caracteristicas,
funciones técnico-legales, atribuciones, consideraciones especiales, formacién adicional
y adaptaciones especificas del Delegado de Proteccién de Datos Personales para
entidades financieras, a través de entrevistas y encuestas, permitiendo a las instituciones
financieras y a los Delegados contar con las herramientas necesarias que aseguren el
cumplimiento de lo establecido en la Ley, su Reglamento y directrices conexas acerca
de la proteccidn de datos personales, con el fin de garantizar el ejercicio de los derechos

establecidos en la normativa ecuatoriana a los usuarios de las entidades financieras.
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4. Revision de la literatura
4.1. Marco conceptual

4.1.1. Conceptualizacion del derecho a la proteccién de datos personales

La proteccion de datos personales es un derecho emanado del respeto a los
derechos humanos, los cuales se materializan a través de la garantia constitucional de
la autodeterminacion informativa reconocida en instrumentos internacionales de
derechos humanos como el Convenio 108 del Consejo de Europa para la proteccion de
las personas con respecto al tratamiento automatizado de datos personales, asi como

nuestro ordenamiento juridico a través de la Constitucion y la Ley.

Este derecho permite proteger otros derechos, ya que no se puede vislumbrar un
derecho de manera aislada sino en conjunto con otros, observando el principio de
conexidad. Por tanto, la proteccion de datos personales busca garantizar el correcto
tratamiento de los datos de los individuos y salvaguardar los derechos vy libertades en

cuanto a su informacion personal.

El ordenamiento juridico ecuatoriano tiene como objetivo optimizar, transparentar
y controlar el uso indiscriminado de datos personales, a través de garantias normativas,
jurisdiccionales y politicas publicas, entre las que se destaca la accion de habeas data,
la cual segun el articulo 92 de la Constitucién (2008), brinda la posibilidad de que las
personas acudan a una autoridad judicial para conocer de la existencia y acceder a sus
datos personales en cualquier formato fisico o electrénico; asi como también, conocer el
uso que se haga de ellos, su finalidad, origen y destino; ademas de solicitar la

actualizacion, rectificacion, eliminacidon o anulacién cuando estos estuvieren incorrectos.

Segun Lopez (2016), el derecho a la proteccién de datos pretende salvaguardar
la libertad y seguridad en los entornos digitales. El proposito de la proteccion de datos
personales es garantizar el derecho de las personas a controlar su informacién personal
y evitar que sea usada ilegal o no autorizada, esta proteccion se basa en una serie de
principios y normas gue regulan su tratamiento por parte de las instituciones publicas y

privadas.
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La proteccion de datos personales es el resultado de un proceso evolutivo que
incluye la libertad informatica, la cual esta relacionada con las libertades individuales de
decidir sobre la informacion, también permite saber como esta se digitaliza, es decir,
cuando, como y de qué manera se entrega. Esta libertad se transforma en
autodeterminacion, debido a que como se elige, se decide como esa informacion refleja
a la persona en el mundo. Finalmente, se llega a la proteccion de datos, debido a que no
solo es necesario que se defina como se quiere ser visto y como se ejercen las libertades,
sino que el Estado y todos los que manejan esa informacion respetando una serie de

principios y de derechos.

La libertad informatica es un derecho fundamental, que forma parte de la
proteccion de datos personales, direccionado a la autotutela de la identidad informética,
basado en garantia de derechos de acceso y control de los datos que conciernen a un
individuo, es decir, es el derecho a controlar la veracidad de los datos, el acceso de

terceros y su uso.

Frosini (2017) define la libertad informética como el derecho a disponer de los

datos de informacién personal y, por tanto, a permitir o declinar su uso a los demas.

Este concepto no se trata de escudar lo propio frente a personas ajenas, ya que
la informéatica puede superar esas barreras, por e€so, se pasa al control de la informacién
gue otros pueden poseer sobre las personas, de forma voluntaria o involuntaria. Po lo
tanto, la libertad informética es el derecho a controlar el uso de los datos insertos en un

programa informatico.

Por otro lado, la autodeterminacion informativa consiste en la facultad que tiene
una persona de ejercer control sobre la informacion o datos personales que se

encuentren en registros o bancos de datos publicos o privados.

Este derecho segun Hassmer (1997) persigue garantizar a la persona un control
absoluto sobre sus datos personales, se encuentren en formato automatizado o no, sobre

su uso y destino, con el proposito de impedir su trafico ilicito y lesivo.

Actualmente, gracias a la irrupcion de la tecnologia en las relaciones humanas, la
autodeterminacion informativa esta destinada a proteger los datos de las personas frente

al peligro que representa su uso y eventual manipulacion a través de los contenedores
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fisicos y electronicos. Por ello, la proteccion de datos personales actualmente precisa de

un equilibrio entre el flujo de informacién y las garantias de derechos de las personas.

La Sentencia del Tribunal Constitucional Aleman de 15 de diciembre de 1983
sobre la Ley del Censo de Poblacién es un hito importante sobre el reconocimiento de la
necesidad de proteccion de los datos personales frente al tratamiento que realizan tanto
las organizaciones publicas y privadas. Se trata de una sentencia cuya argumentacion
ha tenido una considerable influencia, en virtud de que, en ella se encuentran los
elementos esenciales de la proteccion de la privacidad frente al tratamiento de datos,

consagrando el derecho a la autodeterminacion informativa.

En este caso, como lo establece (Garcia 2015) se plantea una cuestion de
inconstitucionalidad sobre la obligacion de las personas de responder detalladamente a
una encuesta en la que se pedian datos especificos sobre su modo de vida y detalles
sobre su familia, trabajo y relaciones personales, bajo la amenaza de sanciones

pecuniarias.

En su resolucion el Tribunal desarrolla su decision, a partir del derecho general de
la personalidad recogido en el articulo 2.1 de la Ley de Bonn, y establece que la “facultad
del individuo, derivada de la idea de autodeterminacién, de decidir basicamente por si
mismo cuando y dentro de qué limites procede revelar situaciones referentes a la propia
vida”. Asi mismo, determina que a partir del presente caso surge la necesidad de
establecer medidas juridicas de proteccion para las personas “contra la recoleccion, el
almacenamiento, la utilizacién y la transmision ilimitadas de los datos concernientes a la
persona” debido al peligro que supone la utilizacion que se ha haga de los mismos, de
modo que un dato aislado en si mismo aparentemente irrelevante “ya no depende
unicamente de si afecta o no a procesos de la intimidad” sino que su grado de
sensibilidad vendra determinado por las posibilidades de “elaboracion automatica de

datos” por parte de la tecnologia informatica (Garcia 2015).

El peligro del que alerta el tribunal se debe especialmente a que para los procesos
de identificacion ya no se acude a actas y archivos fisicos 0 manuales, sino que con la
ayuda del procesamiento automatico de datos se puede consultar informacion individual

de forma rapida, sencilla y clara. Ademas, si los sistemas de informacion se combinan
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con otras bases de datos se puede generar una imagen casi completa del individuo, sin

gue el implicado pueda controlar la exactitud y utilizacion de ese perfilamiento.

En ese sentido, se concluye que el libre desarrollo de la personalidad presupone,
en las modernas condiciones del procesamiento de datos, la proteccion de los individuos

frente a la recopilacion, archivo, uso y traspaso de sus datos personales.

El individuo debe admitir ciertas restricciones a su derecho a la autodeterminacion
de la informacion, en aras del interés general en lo que se refiere al ambito cientifico y
estadistico. Para determinar la importancia de un dato respecto del derecho de la

personalidad se requiere conocer el contexto en que va a ser utilizado.

La sentencia 292/2000 de Espafia, asi mismo construye la definicién del derecho
a la proteccion de datos personales, al considerar que el derecho a la intimidad es
insuficiente para una adecuada proteccibn de las personas frente a posibles

intromisiones de la informatica.

Este nuevo derecho consiste en el control y disposicion sobre los datos
personales, confiriendo a sus titulares facultades para la proteccion de la personalidad,
como el consentimiento para su recopilacion, lo que incluye el conocimiento de que tipo

de dato se va a almacenar y con qué finalidad.

La funcion del derecho a la intimidad, segun (Garcia 2015), es la de proteger los
datos e informacion frente a cualquier invasién que pueda darse en la vida personal y
familiar de las personas y que se desea excluir del conocimiento de otros y de las
intromisiones en contra de su voluntad. El derecho a la intimidad consiste entonces en
poder resguardar la vida privada de la publicidad no deseada. por otro lado, el objetivo
del derecho a la proteccion de datos, es mas amplio que el del derecho a la intimidad,
este no se reduce solo a los datos intimos, sino a cualquier tipo de dato personal, cuyo
conocimiento o empleo pueda afectar derechos.
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4.1.1.1. Derecho ala Proteccion de datos Personales en Ecuador

La dignidad humana, es definida por Restrepo (2004) como un valor intrinseco
gue trae consigo el ser humano al nacer el cual se manifiesta en el reconocimiento y
garantia de ejercicio de las diferentes categorias de derechos frente al Estado y los
particulares, caracterizados por un sistema inicial de proteccion determinado en

instrumentos internacionales de derechos humanos.

La proteccion de datos personales evoluciond desde la proteccion constitucional
del habeas data a los derechos a la intimidad familiar y personal contempladas en la
Constitucion de 1998 hasta su reconocimiento como un derecho fundamental en 2008
situandose como un derecho de libertad, en el articulo 66 numeral 19, estableciéndose
que el derecho a la proteccion de datos personales incluye el acceso y la decision sobre
informacién y datos personales, asi como su proteccion. El tratamiento de datos o
informacion personal requerira la autorizacion del titular o debera estar expresamente

determinada en la Ley.

En Ecuador, la incorporacion del derecho fundamental a la proteccion de datos
personales tiene su origen en la Asamblea Constituyente elegida para debatir y aprobar
el contenido de la Constitucién de 2008. Esta norma suprema representa un proyecto
legislativo de garantia de derechos, afianzado en el reconocimiento y ejercicio y de los

derechos fundamentales.

La Corte Constitucional senté el primer precedente sobre este derecho en la
Sentencia No. 1-14-PJP-CC de 2014, estableciendo lo siguiente:

“La autodeterminacion informativa esta supeditada, entonces, a la existencia de
informacion que atafie a determinado sujeto y a la necesidad de que este tenga una
esfera minima de actuacion libre respecto de dicha informacién, sobre la cual no deberia

existir una interferencia ilegitima por parte de terceros.

(...) La proteccién de datos personales implica la necesidad de garantizar la
proteccion de la esfera intima de las personas, asi como la posibilidad de ejercer control

sobre los datos personales del sujeto, aunque no se encuentren en su poder.”

La autodeterminacion informativa que es parte del derecho a la proteccion de

datos debe brindar un minimo de libertad a los sujetos respecto de los datos que ellos
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generan, es decir, que no debe existir interferencia de terceros a la hora de manejar esa

informacion.

A la época en la que se constitucionaliz6 este derecho no se contaba con una Ley
que lo desarrolle por lo que las actuaciones estatales debian alinearse a los principios y
estudios elaborados por la Unién Europea o legislacion internacional para consolidacion

de un tratamiento que procure la seguridad e integridad, cosa que no paso.

Tras haberse firmado un acuerdo comercial con la Uniéon Europea en 2016, el
Ecuador se encontraba en un momento decisivo, en razén de que estaba obligado a
contar con un marco juridico homogéneo por cuanto necesitaba regular temas vinculados
al flujo intercontinental de datos personales y sobre todo para realizar intercambios

comerciales.

En 2021 entré en vigencia Ley Organica de Proteccion de Datos Personales,
solucionando parte del problema y se ha designado a una Autoridad de Proteccion de
Datos, apartado fundamental para el pleno ejercicio de este derecho, sin embargo, aun
no se emite normativa complementaria que guie de mejor manera a las instituciones

publicas y privadas a la hora de tratar datos personales.

El reconocimiento constitucional a la proteccion de datos personales da como
resultado la constitucionalizacién de derechos conexos los cuales, en conjunto con el
derecho principal, deben estar protegidos por garantias normativas, politicas publicas y
garantias jurisdiccionales armonizando el ordenamiento juridico de acuerdo con el

espiritu del legislador constituyente.

4.1.1.2. Evolucion de lanormativa en proteccién de datos personales en Ecuador

La Ley Organica de Proteccion de Datos Personales vigente desde el 26 de mayo
de 2021, es la norma rectora en materia de datos personales. El nacimiento y desarrollo
de estas reglas y principios referentes a datos personales surge en 2017 con la Direccién
Nacional de Registro de Datos Publicos, institucion publica que inicia con el proyecto de

Ley la cual fue presentada y aprobada en 2021.
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El objeto de la Ley de Datos Personales como lo establece el articulo 1 “es
garantizar el ejercicio del derecho a la proteccién de datos personales, que incluye el
acceso y decision sobre informacion y datos de este caracter y su proteccion.” (LOPDP,
2021)

El expresidente Guillermo Lasso en 2023 mediante Decreto Ejecutivo expidio el
Reglamento a la Ley Orgéanica de Proteccion de Datos Personales, normativa que, junto
con la Ley, garantiza el derecho de las personas a saber como se maneja su informacion
personal, el uso que las instituciones publicas y privadas le dan y los derechos de los

titulares sobre el tratamiento de datos.

La Ley de Proteccion de Datos Personales del Ecuador y su Reglamento
establecen en su objeto y &mbito, los aspectos necesarios para desarrollar y aplicar el
marco legal en favor de la proteccion, tratamiento y custodia de datos e informacion

personal protegida por la Constitucidon e instrumentos internacionales.

Esta normativa desarrolla varios derechos y mecanismos por los que pueden optar
las personas frente a posibles arbitrariedades respecto a su informacién como: el acceso,
rectificacién, actualizacion, eliminacién y oposicién de sus datos, entre otros. Ademas,
se regula las pautas de funcionamiento y organizaciéon de la Autoridad de Proteccién de
Datos, asi como, los estandares que debe seguir el Responsable, Encargado y Delegado

de Proteccion de Datos con respecto a la aplicacién y cumplimiento de la Ley.

4.1.1.3. Conceptualizacion de la figura del delegado de proteccién de datos
personales en la normativa internacional
La Ley Organica de Datos Personales define en el articulo 4 al Delegado de

Proteccion de Datos estableciendo que es la:

“Persona natural encargada de informar al responsable o al encargado del
tratamiento sobre sus obligaciones legales en materia de proteccion de datos, asi
como de velar o supervisar el cumplimiento normativo al respecto, y de cooperar con
la Autoridad de Proteccion de Datos Personales, sirviendo como punto de contacto

entre esta y la entidad responsable del tratamiento de datos.” (LOPDP, 2021)
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De la normativa mencionada se infiere que el Delegado de la Proteccion de
Datos Personales debe ser una persona natural que tiene varias responsabilidades

las cuales pueden resumirse en las siguientes:

1. Velar o supervisar el cumplimiento normativo que establece el ordenamiento

juridico ecuatoriano, y
2. Ser el contacto con la entidad responsable del tratamiento.

Es importante mencionar que el Reglamento General de Proteccion de Datos
2016/679, normativa que pertenece a la Unién Europea, establece que el Delegado

de Protecciéon de Datos puede ser también una persona juridica.

El Delegado de Proteccion de Datos que detalla el Reglamento del modelo
europeo tiene varias responsabilidades que constan en el articulo 39 entre las cuales

podemos encontrar las siguientes:

1. Informar y asesorar al responsable o al encargado del tratamiento y a las

personas que se ocupen del tratamiento de datos;

2. Supervisar el cumplimiento de lo dispuesto en el Reglamento, otras
disposiciones de proteccion de datos de la Union o de los Estados miembros, ademas

de la asignacion de responsabilidades del personal que participa en el tratamiento

3. Ofrecer el asesoramiento que se le solicite acerca de la evaluacién de

impacto relativa a la proteccién de datos y supervisar su aplicacion
4. Cooperar con la autoridad de control;
5. Actuar como punto de contacto de la autoridad de control.

El Delegado de Proteccién de Datos debe tener muy claro que sus decisiones
deben enmarcarse en el principio de responsabilidad pro activa y demostrada el cual
es definido por Prevent (2022) como la necesidad de que el responsable aplique
medidas técnicas y organizativas apropiadas a fin de garantizar y demostrar que el

tratamiento guarda armonia con las disposiciones normativas.

Partiendo del principio mencionado, debe demostrarse el cumplimiento de la

norma a través de la evaluacion y revision de mecanismos en forma continua y
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permanente. Esto implica que el Delegad debe programar capacitaciones para el
talento humano, prioritariamente con los encargados del tratamiento de datos

personales.

A pesar de que en La Ley y el Reglamento de Proteccion de Datos Personales
del Ecuador tiene como base al Reglamento General de Proteccion de Datos
2016/679, de la Union Europea, estos dos cuerpos legales distan en algunos temas,
por ejemplo, en el Ecuador el Delegado solo puede ser una persona natural, debido

a las responsabilidades civiles, penales y administrativas.

Uno de las herramientas mas importantes en cuanto al tratamiento de datos
personales es el Libro Blanco del Delegado de Proteccion de Datos Personales
(APEP, 2018) el cual es un documento desarrollado para guiar y apoyar a las
organizaciones en el tratamiento de datos personales. Este libro surge de la
necesidad de estandarizar y consolidar practicas, principios y recomendaciones para
el rol del Delegado de Proteccion de Datos Personales después de la implementacién

del Reglamento General de Proteccion de Datos en la Union Europea en 2018.

Esta herramienta ayuda a las organizaciones a cumplir con la normativa de
proteccion de datos, reduciendo el riesgo de posibles sanciones con la
implementacion de las politicas y procedimientos de proteccion de datos manera
efectiva. Asi mismo, este instrumento proporciona a sus usuarios una serie de
auditorias, inspecciones y métricas para la evaluacion del tratamiento de datos
personales, permitiendo al Delegado identificar areas de mejora y tomar medidas

correctivas conforme a la normativa especial de esta area.

El Libro Blanco del Delegado de Proteccion de Datos Personales establece
que el Delegado que sea designado debe supervisar el cumplimiento de las politicas
y procedimientos internos de proteccion de datos, asi como capacitar a todos los
niveles de la organizacibn para que comprendan sus responsabilidades y las
diferentes practicas en proteccion de datos principalmente en apartados de
seguridad. Una de las principales actividades del Delegado de Proteccion de Datos
es el contacto con la autoridad de control en cuestiones que tenga como objeto el

tratamiento de datos personales, asi como en inspecciones e investigaciones.
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Es importante mencionar que la Ley ecuatoriana responde a las
particularidades de una realidad diferente a la europea, por lo que no todas las

consideraciones del modelo de Europa pueden subsumirse a las del Ecuador.
4.1.2. Instituciones financieras en Ecuador

4.1.2.1. Historiay evolucién de la normativa de las instituciones financieras en
Ecuador

El primer hito dentro de la historia de las instituciones financieras en el Ecuador
fue la creacion de la Ley de Bancos en 1889. Este cuerpo dio la potestad a la banca
privada de la época de manejar la politica monetaria del pais, lo que motivé a los
organismos estatales a regularizar la politica monetaria y fiscal del Ecuador, creando asi
en 1914 la figura del comisario Fiscal de Bancos y en 1927 la Superintendencia de
Bancos, entidad aun vigente, encargada de supervisar las actividades bancarias del pais.
(Jiménez, 2018).

A finales de los afios 90 se dio una de las crisis financieras, econémicas y
bancarias con mayor impacto en la sociedad ecuatoriana. La crisis surge con la Ley de
General de Instituciones Financieras de 1994, que permiti6 flotar las tasas de interés,
produciendo la eliminacion de tasas de interés preferenciales en algunas actividades
productivas. Ademas, faculté a la banca privada de captar recursos publicos de la banca
publica como agentes de intermediacion financiera y permiti6 concentrar varias
actividades productivas bajo una misma institucion o grupo financiero para maximizar la
intermediacion entre las empresas de estos conglomerados o grupos (Herrera, 2012).
Dicho periodo demostré que la falta o débil regularizacién al sector privado puede tener

efectos negativos generales en la economia ecuatoriana.

Una de las causas de la inestabilidad fue la posibilidad de los grupos financieros
de estar involucrados mediante la intermediacion en varias actividades productivas,
como lo fue en el caso del banco “El Progreso”, el que una vez auditado por los
organismos estatales correspondientes, se evidencio la existencia de créditos vinculados
a administradores y accionistas de empresas como Electro Ecuador, El Telégrafo, canal
Si TV y otras del entonces duefio del banco Fernando Aspiazu, resultando en un

patrimonio negativo para el banco de aproximadamente 768 millones de ddlares,
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equivalente a una pérdida de casi 8 veces su capital el cual era de 100 millones de
dolares (EI Comercio, 2019). El caso del banco “El Progreso” fue el ejemplo mas notorio
de las malas préacticas ejercidas por los agentes econdémicos privados ante la falta

regularizacion de sus actividades.

Debido a los nefastos efectos que ocasioné la crisis financiera, econémica y
bancaria de finales de los afios 90 en el Ecuador, en parte por las malas practicas
ejercidas por el sector financiero y bancario como el caso del banco el “El Progreso”, se
migré hacia una regularizacion mas rigida en cuanto a las libertades y potestades de las
instituciones del sector financiero. Pasando de la Ley de General de Instituciones
Financieras de 1994 a la Codificacion de la Ley General de Instituciones del Sistema
Financiero de 2001, hasta llegar al actual Cédigo Organico Monetario y Financiero
(Compas, 2021).

El cambio a nivel normativo para las entidades financieras del pais, como parte
de las medidas para afrontar la crisis financiera, econémica y bancaria originada desde
los afios 90 con los problemas del sector financiero mencionados, ademéas de otros
factores internos y externos que agravaron la situacion econdmica del pais el Ecuador

adopto el dolar estadounidense como moneda de curso legal.

El délar estadounidense establece su relevancia hegemonica en todo el mundo
tras la promulgacion de los Acuerdos de Bretton Woods en 1948. Una vez finalizada la
Segunda Guerra Mundial, el sistema financiero mundial tuvo que adaptarse a las politicas
emitidas por el Fondo Monetario Internacional (Compas, 2021), que entre sus principales
objetivos establecié la creacion de un sistema multilateral de pago teniendo como

moneda principal para el comercio internacional al dolar estadounidense (Reyes, 2010).

Desde la adopcion del délar estadounidense como la moneda de curso legal del
Ecuador, esta ha sido una de las politicas econdmicas con mas respaldo ciudadano; de
acuerdo con Asobanca (2023)® dicha divisa cuenta con el respaldo de un poco mas del
90% entre los ecuatorianos a diciembre de 2023. La dolarizacién en el Ecuador trajo

consigo, entre otras cosas, la erradicacion de los periodos inflacionarios que destruian

6 Asobanca. (2023). Boletin Macroeconémico — Diciembre 2023.



27

el poder adquisitivo de los ciudadanos, pasando de tasas de inflacion de dos cifras a una

cifra, y permite al pais comerciar con una divisa aceptada para el comercio internacional.

4.1.2.2. Situacion actual de las instituciones financieras en Ecuador

Conforme a la normativa vigente y contexto econémico a junio de 2023 las
instituciones financieras en el Ecuador reportaron que sus carteras de crédito cerraron
en 40.362 millones de ddlares evidenciando un crecimiento anual de 11,7%. La
distribucién de los fondos de la cartera bruta’ fueron destinadas en un 59% a segmentos
productivos y los depdsitos totales fueron de 43.866 millones de ddlares representando
un incremento anual de 7,2%, lo cual se traduce en un aumento de los depésitos totales
en 2.936 millones de dolares (Asobanca, 2023)8. Ademas, para noviembre 2023 los
niveles de ROE® de la banca privada, cooperativas y mutualistas fueron de 12,43%,
5,04% y 3,06% respectivamente (Asobanca, 2023)'°. Dadas las cifras y meétricas
mencionadas anteriormente, se puede observar la actual solvencia del sistema financiero

ecuatoriano.

De acuerdo con la Calificacion de Riesgo Instituciones Financieras elaborado por
la Superintendencia de Bancos (2023), existen 24 instituciones financieras privadas, 5
publicas y 1 categorizada como “otras instituciones” en el Ecuador; de estas 30
instituciones financieras, 14 estan calificadas dentro de la categoria de “AAA”, 7 son “AA”,

otras 7 son “A”, 1 tiene una calificacion “BBB” y 1 esta calificada como “C”.

Finalmente, segun proyecciones del Banco Central del Ecuador, se prevé que
para el periodo 2024-2026 haya crecimiento con rendimientos reducidos anuales en

cuanto al crédito neto al sector privado, las tasas estimadas para los afios 2024, 2025 y

7 De acuerdo con Asobanca (2023) en Sistema Bancario - Términos Clave:
“La cartera bruta es el total de créditos concedidos por un banco, esta se compone de la cartera
por vencer mas la cartera improductiva. A su vez, la cartera improductiva se compone de la cartera
vencida y la cartera que no devenga intereses. En la cartera vencida se registran las cuotas de los
créditos que dejan de ganar intereses o ingresos por mas de 30 dias. Una vez que la cuota se
traslada a cartera vencida, las demas cuotas de ese crédito son transferidas a la cartera que no
devenga intereses.”

8 Asobanca. (2023). Boletin Macroecondémico — Julio 2023.

9 De acuerdo con Asobanca (2023) en Sistema Bancario - Términos Clave:
“Mide el nivel de utilidad o pérdida que generdé la entidad en relacion con el patrimonio. La relacion
entre mas alta es mejor. Calculo: Utilidad / Patrimonio”

10 Asobanca. (2023). Boletin Macroeconémico — Diciembre 2023.
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2026 son de 7%, 5,1% y 4,1% respectivamente (BCE, 2023)!!, demostrando la

rentabilidad y sostenibilidad en el tiempo de las instituciones financieras en Ecuador.

4.1.2.3. Proceso de adaptacion de nuevas tecnologias en las instituciones
financieras, contexto LATAM/Ecuador

Dentro del contexto Latinoamericano y ecuatoriano, la disrupcion de la tecnologia

en el sector financiero ha permitido a bancos, microfinancieras, y cooperativas de ahorro

ofrecer al publico servicios de ahorro, pago, transferencias, financiamiento y seguros de

formas que convencionalmente no son ofrecidas por instituciones del sistema bancario

clasico (Cuenca-Jiménez et al, 2022).

En el Ecuador para el 2022, se registr6 un monto transaccionado de 342.777
millones de dolares en la banca privada, del cual el 49,1% de las transacciones fueron
efectuados por canales digitales, siendo el medio mas utilizado para intercambiar montos
transaccionados (Asobanca, 2023)'?; evidenciando el efecto que ha tenido el desarrollo
tecnolégico en las transacciones de las entidades financieras ecuatorianas y el

crecimiento del volumen de datos de sus usuarios en estas operaciones.

Con el avance tecnoldgico en el sector financiero, surgieron nuevas tendencias
como la tecnologia financiera (Fintech), para empresas que ofrecen productos y servicios
financieros innovadores, desarrollados y potenciados por el uso de nuevas tecnologias.
La irrupcién de estos nuevos servicios y productos en las finanzas han traido acciones
positivas para este sector como la reduccion de costos, simplificacién de procedimientos

y mejora en la eficiencia de los servicios financieros ofrecidos al publico (Lavalleja, 2020).

Desde 2017 en América Latina, se ha observado el surgimiento de empresas con
modelos de negocio innovadores, teniendo como base la tecnoldgica en los servicios
financieros. Conforme a estimaciones el 25% de estas empresas pertenecen al
segmento de “pagos y remesas”’, 18% de “préstamos”’, 15% de “tecnologias
empresariales para instituciones financieras”, 7% para cada una estan las

organizaciones asociadas al sector de “seguros” y “gestién de finanzas personales”, 6%

11 BCE. (2023). Programacion Macroeconémica Sector Monetario y Financiero 2023-2026.
12 Asobanca. (2023). Boletin Macroeconémico — Julio 2023.
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dedicada a actividades de “gestion Patrimonial, trading y mercado de capitales”, 5% se
encuentra en el segmento de “crowfunding” y el ultimo 5% esta en los denominados
“bancos digitales” (BID, 2022).

4.2. Antecedentes tedricos del problema

4.2.1. Cumplimiento de la normativa referente a la proteccién de datos personales

en las instituciones financieras

La Ley Organica de Proteccion de Datos Personales establece en su articulo 48
que las instituciones publicas y privadas deben contar con un Delegado de Proteccion
de Datos Personales cuando “las actividades del responsable o encargado del
tratamiento requieren un control permanente y sistematizado por su volumen, alcance o
finalidades del tratamiento.”. Ademds, los datos crediticios recabados por las
instituciones financieras son definidos en el articulo 4 de la Ley mencionada como “datos
gue integran el comportamiento econémico de personas naturales, para analizar su
capacidad financiera.” (LODP, 2021).

El Reglamento a la mencionada Ley determina que se considera procesamiento
de datos a gran escala “el tratamiento de datos de clientes en el desarrollo normal de la
actividad de una compafia de seguros, corredores, agentes, prestadores o de
instituciones financieras”. (Art. 4, RLODP, 2023).

Por lo tanto, la Ley Organica de Proteccion de Datos Personales y su Reglamento,
obliga a las entidades financieras a adaptar sus actividades a lineamientos y directrices
descritos en estos cuerpos legales y a designar un Delegado de Proteccién de Datos
Personales, debido a que, para la operatividad de las entidades financieras se realiza un
tratamiento de datos personales y crediticios a gran escala que requieren un control

permanente y sistematizado por el volumen de los datos.

El sector financiero ha sido uno de los sectores de la economia mundial que mas
ha acogido los avances tecnolégicos en su operatividad, adelantos que introducen

controles y sistematizaciones en sus operaciones ademas de la implementacion de
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normativa desarrollada desde hace afios en Europa que se ha usado como referencia

para adaptar normas propias de paises como Ecuador.

El tratamiento de datos personales en la operatividad de las entidades financieras
es indispensable para su funcionamiento, puesto que se procesan datos bancarios como
numeros de cuentas o tarjetas de crédito, y se tratan datos personales como nombres,
cédula de identidad, e email a diario, lo que implica inexorablemente la implementacion
de medidas y practicas destinadas a proteger la informacién personal y financiera de sus

usuarios.

4.2.2. Las finalidades de tratamiento de datos personales en instituciones
financieras ecuatorianas
Conforme a la Politica de Proteccion de Datos Personales publicada por una
entidad de la bancaria privada (Banco de Guayaquil, 2023), se identifica que el modo de
tratamiento de datos, plazo de conservacion, mecanismos para hacer efectivos los
derechos de los titulares de la informacion, medidas de seguridad, uso de cookies, y las
finalidades del tratamiento para los datos personales de los clientes, se enmarcan en los

siguientes procesos:

e Gestionar la operatividad de las transacciones solicitadas por el usuario a través
de los canales dispuestos por la entidad financiera.

e Generar expedientes y reportes requeridos por la entidad para dar cumplimiento
a la normativa legal tanto interna como externa de la entidad financiera. Ademas,
la entidad se encuentra en la potestad de realizar analisis crediticios, crear
modelos de informacion y perfiles del comportamiento actual como futuro en base
a prediccion.

e Registrar y verificar la informacién de identidad del usuario mediante procesos de
validaciéon en linea con las instituciones rectores sobre la gestién de identidad y
datos civiles.

e Mejorar la experiencia y efectividad en los productos y servicios ofrecidos por la
institucion financiera.

e Difundir campafias informativas y de marketing.
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e Notificar acciones que deben ser notificadas a los titulares de la informacion segun
criterio de las entidades financieras, datos propios de sus inversiones o0
movimientos.

e Mejorar la navegacion en portales web, sistemas, aplicativos y demas canales
autorizados por la entidad financiera a sus clientes.

e Segmentar a los clientes y ofrecer productos y servicios nuevos adecuados a sus
necesidades.

4.2.3. Descripcion de la figura del delegado de proteccion de datos personales en
Ecuador
El Reglamento a la Ley Organica de Proteccion de Datos define al Delegado de

Proteccion de Datos Personales de la siguiente manera:

“Art. 48.- Delegado de proteccion de datos. - El delegado de proteccion de datos
personales es la persona natural que se encarga principalmente de asesorar, velar y
supervisar, de manera independiente, el cumplimiento de las obligaciones legales
imputables al responsable y al encargado del tratamiento de datos personales.”
(RLOPDP, 2023)

En ese sentido podemos establecer que el Delegado de Proteccion de Datos
Personales desempefiara sus funciones de manera profesional, con total independencia
del responsable y del encargado del tratamiento de datos personales, quienes estaran
obligados a facilitar la asistencia, recursos y elementos requeridos para garantizar el

cumplimiento de los deberes, funciones y responsabilidades del cargo.

Este funcionario suscribira un acuerdo de confidencialidad respecto de la
informacion que llegase a conocer. El responsable y el encargado deberan respetar la
gestion del Delegado de Proteccion de Datos Personales, no pudiendo ser sancionado
por el cumplimiento de sus funciones. Se resalta este ultimo apartado, debido a que como
se establece en la normativa reglamentaria, las actividades del Delegado son informar al
responsable y encargado sobre sus obligaciones legales y supervisar el cumplimiento

normativo.
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Adicionalmente, el Delegado de Proteccion de Datos Personales en las
instituciones del sector publico sera designado por la maxima autoridad institucional,
mientras que, para el sector privado el Delegado podré ser contratado bajo la figura de

relacion de dependencia 0 un contrato de prestacion de servicios.

El tratadista Duran (2019), menciona algunas de las caracteristicas que deberia
tener el Delegado de Proteccion de Datos para una labor éptima como el conocimiento
legal de la normativa especializada, formacion técnica de tratamiento de proteccion de
datos y entendimiento de la dindmica empresarial y econémica de las relaciones de

intercambio de servicios.

5. Objetivo general
Identificar las consideraciones propias del Delegado de Proteccion de Datos

Personales en las instituciones financieras de Quito y Guayaquil en 2023-2024.

6. Objetivos especificos

1. Establecer las funciones, ademas de las tipificadas en la Ley Orgéanica de
Proteccién de Datos Personales y su Reglamento, que deberia desempefiar el
Delegado de Proteccion de Datos Personales en las instituciones financieras.

2. Indicar el alcance funcional técnico-legal de las atribuciones del Delegado de
Proteccién de Datos Personales en las instituciones financieras.

3. Analizar el conocimiento y/o formacion especializada propia y adicional que
debe tener el Delegado de Proteccion de Datos Personales dentro de las
instituciones financieras.

4. Determinar dentro de las instituciones financieras si el Delegado de Proteccion
de Datos Personales deberia ser interno o externo. En el caso de ser interno,

establecer a qué departamento deberia pertenecer.
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7. Justificacion y aplicacion de la metodologia

Con la finalidad de analizar las consideraciones propias del Delegado de
Proteccion de Datos Personales en las instituciones financieras de Quito y Guayaquil en
2023 a 2024 se realizé un estudio descriptivo y exploratorio a una muestra no

representativa de la poblacion objetivo-seleccionada.

Para el disefio del instrumento de recoleccion de informacion, se consideraran
hallazgos y descubrimientos a través de entrevistas a una parte de la poblacién objetiva
seleccionada, para descubrir temas a evaluar y analizar mediante la encuesta levantada.
Las entrevistas se realizaran con poblacion perteneciente a Delegado de Proteccion de
Datos Personales ya designados en instituciones financieras de las ciudades de Quito y

Guayaquil.

El instrumento utilizado para recolectar la data necesaria para llevar a cabo el
estudio descriptivo-exploratorio es la encuesta aplicada a un periodo comprendido desde

el 22 de abril hasta el 13 de mayo de 2024 a la poblacién objetivo-seleccionada.

La seleccion de las ciudades de Quito y Guayaquil dentro de la caracterizacion de
la poblacion objetivo se debe a su representatividad econdémica en el pais. De los 221
cantones en Ecuador, tan s6lo Quito y Guayaquil aportan el 46,22% de la produccién
nacional en términos de VAB (El Universo, 2024)!3, este importante peso econémico de
estas dos ciudades indica una gran presencia de actividades productivas, entre ellas las
entidades del sector financiero nacional, dado su rol de otorgamiento de recursos para
el apalancamiento de dichas actividades de produccion. Ademas, el periodo 2023-2024
ha sido establecido dentro de la caracterizacion de la poblaciéon objetivo, puesto que,
desde el 2023 se encuentra vigente el régimen sancionatorio de la Ley Organica de

Protecciéon de Datos Personales.

La encuesta estara estructurada por preguntas agrupadas en secciones, siendo
las caracteristicas de la institucion financiera en la que trabaja y la informacién del
encuestado dentro de esta entidad financiera las dos primeras secciones. EIl bloque
compuesto por las preguntas relacionadas a la exploracion de consideraciones propias

del Delegado de Proteccion de Datos Personales, identifican analiticamente la

13 El Universo. (2024). Estos son los diez cantones que mas riqueza generan en Ecuador.
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percepcion sobre las consideraciones propias de la figura del Delegado de Proteccion de
Datos Personales, desde el enfoque de los funcionarios que trabajan en todas las areas
transversales a la proteccion de datos personales y Delegados ya designados en dichas

instituciones.

Es importante destacar que, al realizarse la encuesta en funcionarios de todas las
areas transversales a la proteccion de datos personales, ademas de Delegados ya
designados, es posible encontrar diferencias en la percepcion de las consideraciones
propias del Delegado de Proteccion de Datos Personales.

7.1. Caracteristicas de lainvestigacion

Nivel: Esta investigacion es exploratoria y descriptiva mediante el procesamiento
de la informacion recolectada, a través de esta se obtendran resultados de las preguntas
y objetivos especificos, con hipétesis formuladas.

Modalidad: Este proyecto de titulacion utiliza una modalidad de investigacion de
campo al emplear un instrumento de recoleccion de informacion sobre una poblacién

seleccionada para analizar los datos levantados.
Método:

e Esta investigacion empieza con un método inductivo-deductivo, desde la
generalidad del tema se trata de diseminar problemas de investigacion
particulares de este proyecto de titulacion.

e Posteriormente se utiliza el método analitico-sintético para analizar los
resultados obtenidos al problema de investigacion planteado y asi sintetizar

las conclusiones del proyecto de titulacion.

Poblacion y muestra: Poblacion de los funcionarios que trabajan en todas las
areas transversales a la proteccion de datos personales, y Delegados de Proteccion de
Datos Personales ya designados en instituciones financieras de Quito y Guayaquil

mediante una muestra no representativa por disefio.

Instrumento: Entrevistas y encuesta.
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Recoleccidn, procesamiento y presentacion de datos:

e Microsoft Forms

e R-Studio
e Excel
e Word

e Power Point / Canvas

7.2. Protocolos de investigacion
Dado que los objetivos especificos utilizan el mismo protocolo a ser replicado en
otras investigaciones con disefio similar, solo se describe un protocolo para el

cumplimiento de los objetivos especificos.

Protocolo para objetivos especificos

1. Identificar a las poblaciones para realizar las entrevistas.

Realizar las entrevistas de las cuales se va a obtener informacion.

3. ldentificar a través de las entrevistas las preguntas y tematicas que se deben incluir
en la encuesta a levantar a la poblacién objetivo sobre las consideraciones propias
del Delegado de Proteccion de Datos Personales en el grupo de instituciones o sector
productivo que se desean analizar.

4. Definir las preguntas dirigidas a la poblacion objetivo a través de la encuesta en las
secciones definidas.

5. Levantar la encuesta a la poblacion objetivo.

Analizar y sintetizar los resultados obtenidos de las preguntas levantadas a la

poblacién objetivo.
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8. Propuesta de solucion del problema identificado

Mediante la recopilacion de informacién de manera cualitativa y cuantitativa segun
la metodologia propuesta a la poblacion objetivo seleccionada, se sintetizaran los
resultados obtenidos para las entidades financieras y se los contrastard con lo
recomendado por las buenas préacticas del Delegado de Proteccion de Datos Personales

segun el “Libro Blanco del DPO”.

8.1. Resultados cualitativos

Dentro de las tres entrevistas realizadas en el marco de la investigacién, se
encontraron descubrimientos en cuanto a la preparacion académica, experiencias
laborales, ubicacion dentro de la institucion, nivel en cuanto a la gestion empresarial y
otras particulares propias que presentan los tres Delegados de Proteccién de Datos

Personales entrevistados en sus respectivas entidades financieras.

En cuanto a la formacion académica de tercer nivel, se destaca la heterogeneidad
gue presenta la formacion académica entre los entrevistados; siendo uno de ellos técnico

en sistemas!4, otro es abogado y el Ultimo ingeniero en sistemas:
“Técnico en sistemas.” (Navarrete & Velasquez, 2024, p. 33)

“(...) formacién profesional netamente, es en el area del derecho (...)” (Navarrete
& Velasquez, 2024, p. 40)

“(...) En mi formacion yo soy ingeniero de sistemas (...)” (Navarrete & Veladsquez,
2024, p. 50)

Adicionalmente, se observa que todos los encuestados presentan estudios

complementarios a su formacion de tercer nivel, que van desde cursos, certificaciones,

14 Desde que la Secretaria de Educacion Superior, Ciencia, Tecnologia e Innovacién (SENESCYT) ratifico
en el 2019 la reforma al articulo 118 de la Ley Organica de Educacién Superior (LOES), los institutos
técnicos y tecnoldgicos estan facultados para otorgar titulos de tercer nivel. En ese sentido podemos
concluir que la designacion de este Delegado cumple con lo determinado en la Ley como requisito de
tercer nivel.
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diplomados y maestrias; siendo los campos en comun de esta preparacion adicional las

tematicas de proteccion de datos personales y ciberseguridad:

‘A lo largo de mi experiencia y he realizado muchisimos cursos que también
apoyaron a la contratacion como Delegado de Proteccién de Datos Personales; como,
por ejemplo, la certificaciéon ISO 27001. He hecho un diplomado con el tecnologico de
Monterrey en ciberseguridad, ademas, hecho diplomados de ciberseguridad con la
Universidad San Francisco de Quito; también tomé recientemente un diplomado en

proteccién de datos (...)” (Navarrete & Velasquez, 2024, p. 34)

“Mi primer titulo de cuarto nivel fue una especializacion en derecho financiero y
luego segui la maestria como tal y claro, para poder llenar el perfil que se requiere para
hacer Delegado de Proteccion de Datos Personales, necesitas conocimientos en datos

personales y transformacion digital (...)” (Navarrete & Velasquez, 2024, p. 41)

“(...) Tengo un MBA y complemente la parte de negocio con los tecnoldgico y una
serie de cursos en materias de riesgos de ciberseguridad, de tecnologia, de gestion de
proyectos que complementan mi formacion académica.” (Navarrete & Velasquez, 2024,
p. 50)

En lo referente a las experiencias laborales previas de los delegados, se identifica
gue también existe una gran diferencia en las experiencias que han tenido entre los
entrevistados; puesto que, segun lo declarado, dichas experiencias abarcan desde el
sector bancario, areas de tecnologia y el ejercicio en derecho dentro de un estudio
juridico:

“Tengo experiencia profesional de 17 afios en el area de tecnologia (...)”
(Navarrete & Velasquez, 2024, p. 34)

“(...) trabajaba en un estudio juridico que l6gicamente se encarga de las
cuestiones bastante comunes de esta indole, que es Derecho societario, civil, laboral y

transito.” (Navarrete & Veladsquez, 2024, p. 41)
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“Ok, tengo 25 afos de experiencia laboral y 7 afios y medio, casi 8 afios los trabajé
en un banco norteamericano y 16 afios los he venido trabajando en esta entidad

financiera.” (Navarrete & Velasquez, 2024, p. 50)

A través de las entrevistas se evidenci6 como de acuerdo al contexto de cada
entidad financiera el Delegado de Proteccion de Datos Personales, este fue incorporado
a departamentos ya existentes como los de Riegos y Seguridad de la Informacién, o en

su defecto, se cred un area propia para el Delegado de Proteccion de Datos Personales:

“(...) Asi que inicialmente estuvo en riesgo. También estuvo la evaluacion de estar
dentro del legal y también dentro de seguridad de la informacion, asi que finalmente se
tomd la decision de estar dentro del area de seguridad bancaria al mismo nivel de
seguridad de la informaciéon y al mismo nivel de gobierno de datos con el delegado de
proteccion de datos.” (Navarrete & Veladsquez, 2024, p. 36)

“Por razones de organizacion, pertenezco a un departamento que se encarga de
la asesoria legal del banco y asi mismo de gobierno corporativo. (...). Si es que fuera
una persona relacionada con seguridad de la informacién, posiblemente esta posicion de
base podria ser adscrita a seguridad de la informacion, pero es por el perfil que el Banco

ha decidido instaurar para la posicion.” (Navarrete & Velasquez, 2024, p. 44)

“Yo soy el responsable del Departamento de Seguridad, yo soy el responsable,

soy el lider. (...) También soy el Delegado de Proteccion de Datos Personales.’
(Navarrete & Velasquez, 2024, p. 51)

Sin embargo, cabe resaltar que uno de los Delegados de Proteccién de Datos
Personales mencion6 contar con un Oficial de Proteccion de Datos Personales dentro de
Su equipo, el cual es el encargado de velar por la ejecucion de los procesos de proteccion
de datos personales:

“(...) porque somos basicamente dos personas, una que esta 100% a cargo de los
procesos de ejecucion, que es abogado y que me reporta (...) Si hay un area y que esta
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dentro de la division de seguridad de la informacion que es proteccion de datos
personales. Esta area, como le digo, esta conformada por una persona que es el oficial

de proteccién de datos personales. (...)” (Navarrete & Velasquez, 2024, p. 54-55)

Dos entrevistados destacaron el rol estratégico que debe tener el cargo del
Delegado de Proteccion de Datos Personales dentro de la entidad financiera debido a lo

establecido en la misma Ley y Reglamento de Proteccion de Datos Personales:

“(...) por asi decirlo, porque la posicion de DPO en cualquier industria tiene que
ser de caracter estratégico. (...) Entonces el rol del Delegado de Proteccion de datos
personales tiene el caracter estratégico y segun lo que te dice la misma norma, debe ser
el nexo entre la alta direccion y bueno, los titulares, entonces ese es el nivel de jerarquia
que tiene el delegado de proteccidon de datos personales.” (Navarrete & Velasquez, 2024,
p. 44)

“(...) yo que basicamente lo que busco es que la estrategia de proteccion de datos
personales haga sentido con /a estrategia institucional, con lo que la ley y la norma exige.”
(Navarrete & Velasquez, 2024, p. 54)

Conforme a los descubrimientos obtenidos a través de las entrevistas realizadas,
se puede observar la heterogeneidad existente entre los Delegados en cuanto a su
preparacion académica de tercer nivel, experiencias laborales previas y su
posicionamiento dentro de la entidad financiera como Delegado de Proteccién de Datos
Personales.

Cabe destacar las semejanzas encontradas, en cuanto a la necesidad de
complementar su formacion de tercer nivel con cursos, certificaciones, diplomados y/o
maestrias en temas como proteccion de datos personales y ciberseguridad. Ademas, de
coincidir con el rol estratégico que debe tener el Delegado de Proteccion de Datos

Personales en la entidad financiera.
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8.2. Resultados cuantitativos

8.2.1. Metodologia estadistica propuesta

Representar y analizar descriptivamente las variables de las personas,
instituciones y las consideraciones propias para desempefiar la figura del Delegado de
Proteccion de Datos Personales en entidades financieras. Adicionalmente, se utilizaron
test y/o estimadores estadisticos para comprobar la dependencia y asociacion entre las
variables que permiten la caracterizacion del perfil Delegado de Proteccion de Datos

Personales en la poblacion objetivo levantada.

8.2.1.1. Marco tedrico de la metodologia estadistica propuesta

Estadisticas descriptivas de las variables

Los analisis cuantitativos como cualitativos permiten visualizar y conocer la
tendencia de datos, calculando las medidas de composicién y distribucion con diferentes
pardmetros. Las estadisticas descriptivas mas utilizadas son: el promedio, media,
varianzas, percentiles, e intervalos de confianza (Stock & Watson; 2012). Los analisis de
las estadisticas descriptivas de los datos permiten tener una adecuada lectura de los
datos, viabilizando la creacion de hip6tesis para la futura toma de decisiones.

Test estadisticos para comprobar la independencia/dependencia entre variables:
Test Chi Cuadrado

El Test Chi Cuadrado es una prueba estadistica donde la distribucion de los datos
a comprobar es libre, es decir, no debe seguir una distribucién especifica (estadistica no
paramétrica), teniendo un solo parametro denominado grados de libertad®. Mediante
este test es posible contrarrestar hipétesis como la independencia entre variables con

datos categoricos.

15 Los grados de libertad son el resultado de la substraccion entre el nUmero de observaciones y los
parametros estimados para el grupo de datos analizados.
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Estimadores estadisticos para comprobar la asociacion entre variables: Estimador

V de Cramer

El Estimador V de Cramer es un coeficiente que permite evaluar el grado de
asociacion entre dos variables, oscilando sus resultados entre 0 a 1; los valores cercanos
a 0 indican gque no existe asociacion entre las variables y los que estan préximos a 1

sefialan una fuerte asociacion (Rodriguez & Mora, 2001).

8.2.2. Analisis descriptivos

Una vez recolectada la informacion a través de la encuesta conforme a la
estructura del Anexo 4, se procede con el anadlisis de la informacién de manera
descriptiva. A continuacion, se presentaran los resultados en los grupos de variables
propuestos anteriormente, que son caracterizacion de las entidades financieras y
personas encuestadas, y las consideras propias del Delegado de Proteccion de Datos

Personales, los cuales se describen a continuacion:

Caracterizacion de las entidades financieras

Este primer conjunto de variables permite una descripcion de la muestra incluida
en el estudio con respecto a las entidades financieras encuestadas. Primero se describen

los resultados mas caracteristicos de dichas entidades financieras:

Tabla 1. Caracterizacion de las entidades financieras encuestadas

Variables Total Porcentaje
Quito 9 81,82%
Banca privada 11 100,00%
Tiene mas agencias aparte de 11 100,00%
Quito y Guayaquil
La institucion ya emiti6é su
Politica de Proteccién de Datos 9 81,82%

Personales

La institucion ya designé a su
Delegado de Proteccién de 8 72,73%
Datos Personales
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Fuente: Encuesta realizada por la poblacién objetivo seleccionada
Elaborado por: Autores

Las entidades financieras de las personas que fueron encuestadas en su totalidad
(11) son pertenecientes a la banca privada y con respecto a su tamafio tienen mas
agencias aparte de Quito y Guayaquil. Casi en su totalidad son de la ciudad de Quito y
ya tienen emitida su Politica de Proteccion de Datos Personales, representando un
81,82% de los casos (9). Ademas, el 72,73% (8) de estas entidades ya designd a su

Delegado de Proteccion de Datos Personales.

Caracterizaciéon de las personas encuestadas

A continuacion, se procede con la caracterizacion de las personas encuestas de

la muestra incluida en el estudio:

Tabla 2. Caracterizacion de las personas encuestadas

Variables Total Porcentaje
No es el Delegado de
Proteccion de Datos 6 54,55%
Personales
Especialista 4 36,36%
Trabaja mas de 24 meses 7 63,64%
Syeldo superior a los 2.500 4 36,36%
dolares
Per,tenece al departamento 4 36,36%
Jurico/Legal
Particip6 en la elaboracion y/o
implementacion de la Politica 9 81.82%

de Proteccion de Datos
Personales

Fuente: Encuesta realizada por la poblacién objetivo seleccionada
Elaborado por: Autores

Las personas que fueron encuestadas casi en su totalidad (9 individuos), 81,82%
de los casos, participaron en la elaboracion y/o implementacion de la Politica de
Proteccion de Datos Personales en su entidad financiera. Adicionalmente, el 63,64% de

ellos (7) trabajan mas de 24 meses en dicha institucion y el 54,55% (6) de los casos no
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son el Delegado de Proteccion de Datos Personales designado por la entidad. Cabe
resaltar que el 36,36% (4) de los encuestados comparten las siguientes caracteristicas
son especialistas, tienen un sueldo superior a los 2.500 doélares y pertenecen al
departamento Juridico/Legal.

Resultados de la exploracion de las condiciones propias del Delegado de

Proteccion de Datos Personales

De acuerdo con los resultados recopilados, tanto los Delegados como las
personas involucradas en los procesos de elaboracién/implementacién de procesos de
proteccion de datos personales consideran, en su mayoria (54,55% de la totalidad), que
el rol mas importante del Delegado es supervisar el cumplimiento de la normativa

respecto a la proteccion de datos personales:

Tabla 3. Rol méas importante del Delegado de Proteccion de Datos Personales

Resultados

Rol més importante Total Porcentaje

Asesorar al Responsable, al personal del
Responsable y al Encargado del tratamiento
de datos personales, sobre las 4 36,36%
disposiciones emitidas en la Ley, su
Reglamento y demas normativa secundaria

Supervisar el cumplimiento de la normativa

respecto a la proteccion de datos 6 54,55%
personales
Servir de punto de contacto entre la
institucion financiera con la Autoridad de 1 9,09%
Proteccion de Datos Personales

TOTAL 11 100,00%

Fuente: Encuesta realizada por la poblacién objetivo seleccionada
Elaborado por: Autores

Adicionalmente, casi en su totalidad (81,82% de los casos) de la mencionada
poblacidn objetiva encuestada considera que la actividad mas importante del Delegado
es la de asesorar el registro/levantamiento de las actividades de tratamiento de la entidad

financiera:
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Tabla 4. Actividad méas importante del Delegado de Proteccion de Datos Personales

Resultados
Actividad mas importante Total Porcentaje
Asesorar el registro/levantamiento de las 9 81.82%

actividades de tratamiento de la institucion

Asesorar en los resultados obtenidos en la
evaluacion de impacto de cada actividad de 0 0,00%
tratamiento

Revisar reportes periodicos sobre el cumplimiento

de los lineamientos y directrices en cuanto a
) > . 0 0,00%
medidas de proteccion en el tratamiento de datos
personales
Emitir informes de cumplimiento, mejoras vy
observaciones a los procesos donde sea aplicable
. -, 0 14,29
la normativa referente a proteccibn de datos
personales

Identificar de los instrumentos de transferencia
internacional de datos que sean adecuados a las 1 9,09%
necesidades y caracteristicas de la organizacion

Elaborar reportes de las correcciones o

requerimientos dados por los clientes sobre el 1 9,09%
tratamiento de sus datos
TOTAL 11 100,00%

Fuente: Encuesta realizada por la poblacién objetivo seleccionada
Elaborado por: Autores

Con respecto a la preparacion adicional que considera la poblacion objetivo que
deberia tener el Delegado de Proteccién de Datos Personales, un poco mas de la mitad
de ellos (54,55% de los casos) coincide que el Delegado debe tener una formacion

adicional de un masterado:

Tabla 5. Formacién adicional del Delegado de Proteccién de Datos Personales

Resultados
Formacion adicional Total Porcentaje
Masterado 6 54,55%
Diplomado 2 18,18%
Seminarios 3 27,27%
Cursos virtuales (MOOC) 0 0,00%
No deberia tener formacion adicional 0 0,00%
Otra 0 0,00%
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TOTAL 11 100,00%

Fuente: Encuesta realizada por la poblacién objetivo seleccionada
Elaborado por: Autores

Continuando con la tematica de la formacioén adicional, la poblacion objetivo
considera que esta preparacion debe ser en Proteccion en Datos Personales (42,45%
de las personas) y en Ciberseguridad y Riesgos (18,18% de los encuestados para cada

campo de especializacion):

Tabla 6. Tematica de la formacién adicional del Delegado de Proteccion de Datos Personales

Resultados
Teméti_ca} de la formacién Total Porcentaje
adicional
Proteccion de datos personales 5 45,45%
Seguridad de la Informacion 1 9,09%
Riesgos 2 18,18%
Ciberseguridad 2 18,18%
Derecho civil 0 0,00%
Derecho administrativo 0 0,00%
Big Data 1 9,09%
Analitica de Datos 0 0,00%
Otra 0 0,00%
TOTAL 11 100,00%

Fuente: Encuesta realizada por la poblacién objetivo seleccionada
Elaborado por: Autores

En lo que respecta a la experiencia laboral que deberia tener el Delegado de
Proteccibn de Datos Personales, la poblacion objetivo considera que esta
mayoritariamente deberia ser en Proteccion de Datos Personales, Seguridad de la

Informacién, Gobernanza de Datos y Riesgos:
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Grafico 1. Experiencia laboral del Delegado de Proteccion de Datos Personales

Otra 0,00%
Ingenieria en procesos  0,00%
Juridico/legal  0,00%

Programacién 2,86%
Investigacion y Analitica de... 5,71%

Telecomunicaciones 2,86%
Desarrollo de sistemas 5,71%

TIC (Tecnologias de la...
Gobernanza de datos
Riesgos
Seguridad de la Informacién

Proteccién de Datos Personales

17,14%
14,29%
17,14%
25,71%

Fuente: Encuesta realizada por la poblacién objetivo seleccionada
Elaborado por: Autores

nuevo cargo para esta figura:

La poblacién objetivo, en un 63,64% (7) de los casos, considera que el cargo que

deberia tener el Delegado de Proteccién de Datos Personales es que se debe crear un

Tabla 7. Cargo del Delegado de Proteccién de Datos Personales

Resultados
Cargo Total Porcentaje

Deberia crearse un cargo especifico para el
Delegado de Proteccion de Datos 7 63,64%
Personales
Oficial 0 0,00%
Coordinador 0 0,00%
Gerente 3 27,27%
Asesor 0 0,00%
Asistente 0 0,00%
Analista 0 0,00%
Especialista 1 9,09%
Director 0 0,00%
Otra 0 0,00%

TOTAL 11 100,00%

Fuente: Encuesta realizada por la poblacién objetivo seleccionada
Elaborado por: Autores
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Esta poblacion objetiva considera casi en su totalidad (90,91% de los casos) que

el Delegado de Proteccion de Datos Personales deberia ser interno en las entidades
financieras:

Grafico 2. Analisis interno-externo del Delegado de Proteccion de Datos Personales

90,91%

= |[nterno Externo

Adicionalmente, la poblacion objetivo considera, un poco mas de la mitad (57,14%
de los casos), que el Delegado de Proteccion de Datos Personales deberia tener su

propio departamento:

Tabla 8. Departamento del Delegado de Proteccion de Datos Personales

Resultados
Departamento Total Porcentaje

Tener su propio departamento 6 57,14%
Seguridad de la Informacion 1 14,29%
Riesgos 0 0,00%
Gobierno/Comité de Datos 3 28,57%
Analitica de Datos e Investigacion 0 0,00%
Juridico/Legal 0 0,00%
Nivel Ejecutivo/Directorio 1 0,00%
Otra 0 0,00%

TOTAL 11 100,00%

Fuente: Encuesta realizada por la poblacién objetivo seleccionada
Elaborado por: Autores
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Finalmente, de las personas encuestadas mencionaron que un 63,64% de los
casos (7) el equipo de proteccion de datos personales de su entidad financiera estaba

compuesto Unicamente por el Delegado de Proteccion de Datos Personales:

Tabla 9. Conformacion del equipo de proteccién de datos personales

Resultados
Conformacion del equipo de proteccion Total Porcentaje
de datos personales
Unicamente el Delegado de Proteccion de 7 63.64%

Datos Personales

El Delegado de Proteccién de Datos
Personales y el Oficial de cumplimiento de 3 27,27%
Proteccién de Datos

El Delegado de Proteccién de Datos
Personales, el Oficial de cumplimiento de

0,
Proteccion de Datos y el Gestor técnico de 1 9,09%
proteccion de Datos Personales
No tengo conocimiento 0 0,00%
TOTAL 11 100,00%

Fuente: Encuesta realizada por la poblacién objetivo seleccionada
Elaborado por: Autores

8.2.3. Andlisis de dependenciay asociacion entre variables

Posterior al andlisis de manera descriptiva de las variables a continuacion se
realiza los respectivos test/pruebas de Chi Cuadrado para identificar la independencia o
posible dependencia entre las variables de la Seccion Il del formulario levantado con la
variable que determina si el encuestado es un Delegado de Proteccion de Datos
Personales, puesto que, la informacién en esta seccion corresponde a las caracteristicas

reales de esta poblacion levantada.

Una vez realizadas las pruebas Chi Cuadrado para todas las posibles
combinaciones de variables de la Seccion Il con la variable que indica si la persona es
un Delegado de Proteccién de Datos Personales, se identificO una combinacion con
posibles implicaciones de dependencia y el resto de relaciones entre variables fueron
descartas al ser estadisticamente no significativas (ver Anexo 5). A continuacion, se

presenta los resultados de la prueba Chi Cuadrado de la combinacion:
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Tabla 10. Prueba Chi Cuadrado: Delegado de Proteccion de Datos Personales - Sueldo

Estadistico Valor
X2 7,975
Grados de libertad 4
p-value 0,0925

Fuente: Encuesta realizada por la poblacién objetivo seleccionada
Elaborado por: Autores

Conforme a los resultados de la Tabla 10, el p-value obtenido de la prueba
(0,0925), al ser mayor al referencial 0,05, no permite rechazar la hipétesis de que la
variable sobre el sueldo y la de que si la persona es el Delegado de Proteccion de Datos
Personales son completamente independientes entre si. Sin embargo, debido a que el
p-value de la prueba tampoco es superior a 0,10 se identifica un indicio de que estas dos
variables pueden estar relacionadas con algun grado de asociacion, por ende, se realiza
un analisis de asociacion entre las variables mediante el estimador V de Cramer para
examinar a mayor profundidad su posible asociacion:

Tabla 11. Estimador V de Cramer: Delegado de Proteccién de Datos Personales - Sueldo

Coeficiente Valor
V de Cramer 0,851

Fuente: Encuesta realizada por la poblacién objetivo seleccionada
Elaborado por: Autores

Dado que el coeficiente V de Cramer (0,851) entre estas dos variables esta muy
préximo a 1, este resultado sugiere que existe una fuerte relacién entre las variables que

determinan si la persona es el Delegado de Proteccion de Datos Personales y su sueldo.

Adicionalmente, segun los datos recopilados en la encuesta, estos fueron los

resultados entre estas dos variables:



Tabla 12. Tabulados de las variables: Delegado de Proteccion de Datos Personales - Sueldo

¢Es el Delegado de Proteccién
Sueldo de Datos Personales?

Si

NO

TOTAL

460 dolares (Salario Basico Unificado)

Entre 460 a 1.000 délares

Entre 1.000 a 1.500 délares

Entre 1.500 a 2.000 délares

Entre 2.000 a 2.500 doélares

Mas de 2.500 délares

Prefiero no contestar

o A N| | N| Nl O

TOTAL

g1l O wW| N O O] O] ©

| O k| O P, N M| O

Fuente: Encuesta realizada por la poblacién objetivo seleccionada

Elaborado por: Autores

50

En concordancia con los resultados presentados en la Tabla 12 de lo recopilado

a través de la encuesta y dada la fuerte relacién que existe entre estas dos variables, se

interpreta que si una persona es el Delegado de Proteccidon de Datos Personales en una

entidad financiera existe una relacién estadistica con el hecho de que esta persona

perciba un sueldo superior a los 2.000 ddlares.

8.3. Anadlisis de contraste entre resultados cualitativos/cuantitativos con buenas

practicas recomendadas para el Delegado de Proteccién de Datos

Personales

Una vez sintetizados los resultados cualitativos y cuantitativos obtenidos,

procedemos a realizar el analisis entre lo recomendado por el Libro Blanco del Delegado

de Proteccién de Datos Personales (APEP, 2018) y lo encontrado en los resultados

conforme a los objetivos especificos planteados en la investigacion y otra observacion

adicional identificada:

Objetivo especifico #1: Establecer las funciones, ademas de las tipificadas en la

Ley Organica de Proteccion de Datos Personales y su Reglamento, que deberia
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desempeiiar el Delegado de Proteccion de Datos Personales en las instituciones

financieras.

Recomendaciones del Libro Blanco: Se establece como recomendaciones
principales que el Delegado debe participar en tiempo y forma en temas
relacionado a la proteccion de datos dentro de la organizacion. Asi mismo debe
monitorear de manera continua el cumplimiento de la normativa relacionada a su
rama y participar en auditorias y evaluaciones periddicas de los procesos de
tratamiento.

El Delegado de Proteccion de Datos debe gestionar las solicitudes de los usuarios
relacionadas con los derechos derivados de la protecciéon de datos como el
acceso, rectificacion o supresion. Otra de las actividades es la identificacion y
gestion de posibles amenazas y riesgos.

Resultados encontrados en entidades financieras: Conforme a los resultados
evidenciados en la encuesta, se considera mayoritariamente que la principal
actividad del Delegado de Proteccion de Datos Personales debe ser el
registro/levantamiento de las actividades de tratamiento (RATS) de la institucion.
Analisis: La percepcion de las actividades del Delegado de Proteccion de Datos
personales, dentro de las actividades de investigacion se limita al levantamiento
del RAT y no se consideran otras actividades que por la naturaleza de las
entidades financieras son conexas, por ejemplo, las auditorias internas de los
procesos de tratamiento de datos y la atencion a los requerimientos de los
usuarios, actividades esenciales a la hora de mantener y mejorar la atencion a los
usuarios.

Asi mismo, se considera importante que las autoridades de las entidades
financieras reflexionen en lo determinado por el Libro Blanco del Delegado de
Proteccion de Datos para establecer las actividades del Delegado de Proteccion
de Datos, debido a que, esta herramienta obedece a los lineamientos europeos
de buenas practicas para el ejercicio de funciones del Delegado de Proteccion de
Datos. Por ende, es importante que los lideres de las entidades financieras

comprendan cada uno de los roles de las personas que intervienen en la
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proteccion de datos personales, evitando la confusion de actividades de cada area

afectando a los usuarios.

Objetivo especifico #2: Indicar el alcance funcional técnico-legal de las atribuciones

del Delegado de Proteccion de Datos Personales en las instituciones financieras.

Recomendaciones del Libro Blanco: Esta herramienta establece que el alcance
de las atribuciones técnicas del Delegado estan encaminadas a la identificacion y
mitigacion de riesgos, monitoreo de medidas técnicas de seguridad de datos,
colaboracion con otras areas de la organizacion, principalmente con el
responsable de seguridad, asi como la verificacién de los estandares técnicos de
las politicas, sistemas y procesos.

Por otro lado, en lo referente al alcance legal de las actividades del Delegado se
establece que este debe velar por el cumplimiento de la normativa local y europea
sobre proteccion de datos, asi como intervenir y sugerir la forma de elaboracion
de politicas referentes a su area y de la de privacidad y actuar como contacto con
la autoridad de proteccion de datos.

Las medidas descritas en este apartado tienen como finalidad asegurar el
cumplimiento de las diferentes directrices legales principalmente en lo referente a

los principios de independencia, responsabilidad y separacion de funciones.

Resultados encontrados en entidades financieras: Con referencia a los
resultados analizados, los encuestados, en su mayoria, consideran que los roles
mas importantes en cuanto al alcance funcional técnico-legal de las atribuciones
del Delegado de Protecciéon de Datos Personales son el de “supervisar el
cumplimiento de la normativa respecto a la proteccién de datos personales” y
“asesorar al Responsable, al personal del Responsable y al Encargado del
tratamiento de datos personales, sobre las disposiciones emitidas en la Ley, su
Reglamento y demas normativa secundaria”.

Andlisis: Se observa que, entre lo recomendado por el Libro Blanco y los
resultados de la investigacion, el unico rol que no se esta considerando con la

importancia que amerita por parte de las personas en las entidades financieras es
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el que faculta al Delegado de Proteccion de Datos Personales en servir de punto
de contacto entre la institucion financiera con la Autoridad de Proteccion de Datos

Personales, debido a que la Autoridad aln no esta institucionalizada.

Objetivo especifico #3: Analizar el conocimiento y/o formacién especializada

propia y adicional que debe tener el Delegado de Proteccion de Datos Personales dentro

de las instituciones financieras.

Recomendaciones del Libro Blanco: En este ambito se hace hincapié en la
formacion permanente del Delegado en temas de proteccion de datos personales,
especialmente en lo referente a modificaciones legales, nuevas tecnologias y
mejoras técnicas de los métodos de tratamiento de datos. La Agencia de
Proteccion de Datos Espafiola establece que para poder ser Delegado se requiere
una certificacion emitida por esa institucion en donde se recogen y potencian las
competencias que estas personas deben tener.

Resultados encontrados en entidades financieras: De acuerdo con los
resultados obtenidos, se identifica que el Delegado de Proteccion de Datos
Personales debe tener una formacién adicional a nivel de Masterado en teméticas
como proteccion de datos personales y ciberseguridad, segun la percepcion de
los encuestados y la realidad de los Delegados entrevistados.

Andlisis: Contrastando los resultados de las entrevistas y encuesta con lo
establecido por el Libro Blanco podemos establecer que la preparacion adicional
del Delegado debe ir de la mano principalmente con proteccion de datos
personales, pero no solo limitarse a ese apartado sino complementado esos
conocimientos con las ultimas actualizaciones legales y mejoras técnicas ademas
de tecnologicas que se van desarrollando en el mundo y en el sector financiero;
siendo asi, el campo de la ciberseguridad una rama importante en la formacion

del Delegado de Proteccion de Datos Personales.

Objetivo especifico #4: Determinar dentro de las instituciones financieras si el

Delegado de Proteccion de Datos Personales deberia ser interno o externo. En el caso

de ser interno, establecer a qué departamento deberia pertenecer.
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Recomendaciones del Libro Blanco: Este instrumento establece que si el
Delegado de Proteccion de Datos es externo se debe hacer una descripcion
detallada de sus tareas y responsabilidades de acuerdo a la organizacion en la
gue va a participar. Una de las ventajas de este modelo es que existe la posibilidad
de acceder a profesionales con amplios conocimientos en proteccion de datos y

existird una menor posibilidad de que se genere un conflicto de intereses.

Asi mismo dentro de las desventajas esté el poco conocimiento de la organizacion
y del sector, el Delegado debe familiarizarse con la institucién en la que va a
trabajar, tampoco va a poder participar en todas las actividades de tratamiento y
conocer los protocolos internos. Este modelo es recomendado para las

instituciones pequefias.

Por otro lado, también existe el Delegado de Proteccion de Datos interno dentro
de un area independiente, el cual abre la posibilidad de establecer funciones y
relaciones organizaciones de acuerdo a las necesidades de cada sector. Ademas,

en principio esta area tendria independencia en cuanto a recursos y decision.

Resultados encontrados en entidades financieras: Tanto en las encuestas
como entrevistas realizadas, se identific6 que en su totalidad los Delegados de
Proteccion de Datos Personales designados en las entidades financieras trabajan

de manera interna en la institucion.

Adicionalmente, se identific6 mucha heterogeneidad en cuanto al departamento
donde se encuentra trabajando los Delegados entrevistados; sin embargo, la
consideracion segun los encuestados, casi en su totalidad, es que el Delegado de
Proteccion de Datos Personales deberia trabajar en su propio

departamento/direccion/ area.

Analisis: Dentro de las herramientas utilizadas en la investigacion,
concretamente en las entrevistas, se evidencia que no todos los Delegados
participan exclusivamente en cuestionas relativas al tratamiento de datos
personales, sino que sus actividades estan distribuidas a otras areas como

gobierno de datos, seguridad de la informacién y juridico.
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En ese sentido, se considera que la participacion del Delegado debe apegarse a
lo determinado en la Ley la cual consiste en asesorar al responsable y encargado
de los datos, ademas de supervisar el cumplimiento de las reglas y principios
inherentes a los datos recopilados y participar en los andlisis de riesgo e impacto

de los diferentes productos y servicios.

Adicionalmente, en un apartado especifico de las entrevistas se evidencio que, en
una de las instituciones financieras, el Delegado de Proteccion de Datos
pertenecia a su vez al area de seguridad de la informacion. En este punto se
considera que al configurarse esta situacion se estaria vulnerando la

independencia del cargo, debido a que, se genera un conflicto de intereses.

El Libro Blanco del Delegado de Proteccién de Datos Personales tiene un
apartado en el que se describe el modelo de Delegado de Proteccién de Datos
Personales y la persona responsable de velar por la ciberseguridad CISO (Chief
Information Security Officer). En este apartado se analiza la incompatibilidad de
estas figuras, en razdn de que tienen modelos organizativos y de reporte
diferentes. Como establece la Asociacion Espafiola de Proteccién de Datos, la
proteccion de datos trata de un derecho fundamental, mientras que la seguridad
de la informacién es una obligacion que todas las organizaciones deben cumplir.
Ademaés, de que debe existir la necesaria separacion entre el delgado de
proteccién de datos y el responsable de seguridad, sin que sus funciones puedan
recaer en la misma persona. Existe una excepcion para esto respecto de aquellas
organizaciones que, por su tamafio y recursos, no pudieran observar dicha

separacion, sin embargo, la regla general es la separacion de estas dos areas.

En este punto es necesario mencionar el principio de separacion de funciones, el
cual dispone que deben estar apartadas las areas delicadas como la de proteccion
de datos personas de las que buscan cubrir posibles vulneraciones con esos datos

como el area de seguridad.

Lo que debe prevalecer es el equilibrio del tratamiento legal y legitimo de datos
personas y la correcta custodia y proteccion de estos. La independencia del cada

uno de los roles esta relacionada con la responsabilidad, es decir, el Delegado es
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el que debe asumir las consecuencias de sus decisiones y no adjudicarse

sanciones por instruccion o voluntad de otros.

En definitiva, el Delegado de Proteccion de Datos no podré ser influenciado por
imperativos del negocio o de otras areas, puesto que su rol estd encaminado a
asesorar y encaminar el tratamiento de datos personales, Unicamente se le podra
designar tareas diferentes a las de su cargo cuando no den lugar a conflictos de
intereses, lo que infiere en que el Delegado no puede ocupar o liderar otras areas
como se evidencié en los Delegados ya designados que fueron entrevistados en

el marco de esta investigacion.

Observacion adicional #1: Conformacion del equipo de proteccion de datos

personales.

Recomendaciones del Libro Blanco: La sugerencia de la conformaciéon del
equipo de proteccion de datos personales en una entidad de gran tamafio se hace
bajo la premisa de que las personas que conforman este equipo deben tener las
mismas caracteristicas que el Delegado, especificando las funciones de cada uno
de los miembros y definiendo que la persona de contacto y reporte del equipo sera
el Delegado de Proteccion de Datos Personales nombrado formalmente.
Resultados encontrados en entidades financieras: De acuerdo con los
resultados tanto en las entrevistas como encuestas, en muy pocas entidades
financieras se encuentra conformado un equipo de proteccion de datos
personales; en su mayoria Unicamente existe el Delegado.

Andlisis: Las entidades financieras al tener un gran tamafio en cuanto al volumen
de operaciones, deberia tener un equipo de protecciébn de datos personales
conforme a lo recomendado por el Libro Blanco, con una mixtura técnica y juridica.
Sin embargo, como podemos evidenciar esto no esta ocurriendo en las
instituciones financieras, debido a que en su mayoria las entidades financieras
gue fueron parte de las entrevistas y encuesta Unicamente cuentan con el

Delegado de Proteccion de Datos Personales. Solamente una de las entidades
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evaluadas tiene a un Delegado que tiene a su disposicion una persona que

colabora con temas de supervision y control de actividades.

Conclusiones & Recomendaciones

Conclusiones

La propuesta metodolégica de este proyecto de titulacion permitié el cumplimiento de
los objetivos establecidos para la resolucién de la problematica identificada. No
obstante, el andlisis cuantitativo en una investigacion con similar disefio puede ser
fortalecido con un mayor niumero de observaciones que metodolégicamente permita
utilizar herramientas de inferencia estadistica paramétrica.

Dentro de la presente investigacion se concluye, a partir del contraste realizado con
la informacion recopilada de la poblacion objetiva seleccionada, que la percepcion en
las entidades financieras es centrar las actividades del Delegado de Proteccion de
Datos con el levantamiento de los RATs como actividad principal, dejando a un lado
labores relacionadas con las auditorias internas, cumplimiento normativo, atencion a
requerimientos de clientes, entre otras, o que genera una gestion incompleta de su
rol de asesoramiento.

Los resultados derivados del analisis de la investigacion sugieren que el rol principal
del Delegado de Proteccion de Datos es supervisar el cumplimiento la normativa en
proteccién de datos personales y asesorar tanto al Responsable como al Encargado
de tratamiento. Sin embargo, uno de los roles del Delegado que aln no se materializa,
es ser el contacto entre la Autoridad de Proteccion de Datos Personales y la entidad
financiera con la finalidad de asegurar un canal de comunicacion eficaz en cuento a
las consultas, auditorias e investigaciones que pueden llegar a darse dentro de la
organizacion como lo dispone Ley y Reglamento de Proteccion de Datos Personales.
A partir del analisis exhaustivo de las herramientas de investigacion se concluye que
las entidades que han nombrado a un Delegado de Proteccion de Datos Personales
deben tener una formacion adicional referente en proteccion de datos personales y
ciberseguridad, ampliando el margen de conocimiento a areas relacionadas con la

tecnologias y normativa conexa con otras ramas del Derecho.
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Se evidencia que, en varias entidades financieras, el Delegado de Proteccion de
Datos también lidera otras areas, lo que compromete su independencia e
imparcialidad, pudiendo a llegar a generar conflictos de intereses, afectando procesos

internos y principalmente el tratamiento de datos personales.

Recomendaciones

Continuar la investigacion de las consideraciones propias de los Delegados de
Proteccion de Datos Personales en otras industrias, puesto que, las condiciones de
esta figura dependeran mucho del contexto y particularidades de cada sector.

Los resultados de esta investigacion no pueden ser extrapolables a otros sectores
productivos mas all4 del financiero. Sin embargo, el protocolo de investigacion
establecido en este trabajo puede ser usado como un marco referencial para empezar
dichas investigaciones en otros sectores productivos.

Poner a consideracion de la Autoridad de Proteccion de Datos Personales, una vez
constituida, esta investigacion una vez que sea constituida, debido a que, en los
anexos de este proyecto de titulacion se encuentran las entrevistas completas con
los Delegados de Proteccion de Datos Personales de las entidades financieras donde
se mencionan los primeros retos que a consideracion de ellos debe abordar la
Autoridad en cuanto a temas como el establecimiento de plazos para la conservacion
de la informacion, entre otras tematicas.

Es imprescindible asegurar la independencia del Delegado de Proteccion de Datos,
tal como lo establece la Ley y su Reglamento, evitando asi que se generen conflictos
de intereses y separando sus funciones de otras areas como seguridad de la
informacion a través del desarrollo de politicas internas.

Dado el volumen de datos que las instituciones financieras manejan, se debe
considerar la posibilidad de la conformacién de equipos de trabajo relacionados con
la proteccién de datos personales, compuestos por profesionales con habilidades
técnicas y juridicas para que apoyen al Delegado de Proteccion de datos Personales
en su gestion.

Para garantizar la efectividad del Delegado de Proteccion de Datos Personales en las

instituciones financieras, es fundamental que este cuente con una formacion continua
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y especializada en proteccion de datos y herramientas conexas como ciberseguridad,
evaluaciones de impacto, gestién de riesgos y aspectos técnicos y tecnoldgicos, a
través de convenio interinstitucionales con la Academia.

Las autoridades y alta gerencia de las entidades financieras deben considerar lo
determinado en instrumentos como el Libro Blanco del Delegado de Datos
Personales para adaptar su realidad a las sugerencias que establecen estos cuerpos
con el fin de evitar la confusion de funciones y proteger de mejor manera los derechos
de sus usuarios en torno a la proteccion de datos personales.

Las instituciones financieras deben adoptar en su estructura organizacional un
enfoque integral, claro y detallado de las funciones del Delegado de Proteccion de
Datos Personales, enfatizando las auditorias internas, atencion a los usuarios y las
recomendaciones del Libro Blando del Delegado de Proteccién de Datos, normativa

europea y estandares internacionales.
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e Navarrete, N. & Veldsquez, M. (2024). Entrevista a Delegado de Proteccion de Datos
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10.2. Anexos

Anexo 1. Entrevista a Delegado de Proteccion de Datos Personales #1

Entrevistadores: Navarrete Nicolas & Velasquez Marco.
Fecha de la entrevista: 11 de abril de 2024.

Marco Velasquez: Como parte de la elaboracion del trabajo de titulacién
“CONSIDERACIONES PROPIAS DEL DELEGADO DE PROTECCION DE DATOS
PERSONALES EN LAS INSTITUCIONES FINANCIERAS DE QUITO Y GUAYAQUIL,
2023-2024” se realizaran una serie de entrevistas a Delegados de Proteccion de Datos
Personales ya designhados en instituciones financieras de Quito y Guayaquil. Por ende,
esta noche vamos a entrevistar a un Delegado de Proteccion de Datos Personales ya

designado para recopilar informacion de manera cualitativa. Como primera pregunta,
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¢, Qué formacion tiene usted profesionalmente? ¢Y qué experiencias profesionales ha

tenido antes de ser designado como Delegado de Proteccion de Datos Personales?

Delegado de Proteccion de Datos Personales #1: Tengo experiencia profesional de 17
afos en el &rea de tecnologia. Me apoyo mucho en el area legal para tomar todas las
decisiones y tomar las decisiones acertadas, ya que mi formacion no va del lado de

Derecho.

Nicolas Navarrete: ¢ Su perfil influy6é en su designaciéon como Delegado de Proteccion de
Datos Personales de una institucién en la que usted trabaja?

Delegado de Proteccion de Datos Personales #1: Si, correcto. EI Banco tiene un cuerpo
de abogados con notable experiencia, pero necesitaban un punto de vista técnico para
apoyar la aterrizar cada una de las clausulas y el entendimiento del funcionamiento

técnico de las cosas para poderlo aterrizar.

Marco Velasquez: Una pregunta, ¢usted entonces es ingeniero de sistemas de

profesion?

Delegado de Proteccion de Datos Personales #1: No, soy técnico.
Nicolas Navarrete: Disculpe la pregunta ¢técnico en qué es?

Delegado de Proteccion de Datos Personales #1: Técnico en sistemas.

Marco Velasquez: En el ejercicio de sus funciones, aparte de su formacion como técnico
de sistemas que nos acaba de decir, ¢ha tenido que prepararse con alguna
especializacion o maestria, 0 demas cursos para cumplir con las funciones establecidas

como delegado o con algun otro conocimiento de otras areas?

Delegado de Proteccién de Datos Personales #1: Ah, bueno, por supuesto. A lo largo de
mi experiencia y he realizado muchisimos cursos que también apoyaron a la contratacion
como Delegado de Proteccion de Datos Personales; como, por ejemplo, la certificacion
ISO 27001.

He hecho un diplomado con el tecnolégico de Monterrey en ciberseguridad, ademas,
hecho diplomados de ciberseguridad con la Universidad San Francisco de Quito; también
tomé recientemente un diplomado en proteccion de datos en la Universidad San

Francisco de Quito.
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He tenido cursos, he tenido algunas conferencias se o0 cursos con Leocadio Marrero,
guien es un conocido experto espafiol, con el cual he seguido varios cursos y bueno

contindo capacitdndome, ya que es un tema bastante nuevo.

Nicolas Navarrete: Listo, muchas gracias. En su calidad de Delegado de Proteccion de
Datos, ¢Como describiria su posicidn en cuanto a jerarquia dentro de la institucion

financiera en la que trabaja?

Marco Velasquez: O sea, para profundizar un poco. ¢ Cual es su relacionamiento con el
nivel jerarquico, técnicos y demas? ¢ O sea, cOmo es la interaccion que usted realiza con

ellos?

Delegado de Proteccion de Datos Personales #1: Completamente de alto nivel. Tengo
reuniones semanales con la Presidencia y con cada uno de los gerentes nacionales de
cada una de las areas de gerencia nacional de riesgos, de seguridad de la informacion,
gerencia de la nacional de sistemas. Trabajo muy de la mano con la gerencia nacional
juridica.

Marco Velasquez: En especifico, ¢como es su relacién con el responsable y encargado
de proteccion de datos personales? Ya estando designado dentro de la institucion

financiera.

Delegado de Proteccion de Datos Personales #1: El responsable es del banco como tal
no es que me relacioné, como te comenté con cada una de las gerencias nacionales y
directamente reporto con Presidencia y los encargados son muchos, cada 1 de los
proveedores todavia nos encontramos identificando cada 1 de los roles en los cuales,

nuestros proveedores 0 socios de negocios caen bajo el rol de encargado.

Nicolas Navarrete: Yo tengo ahi una pregunta adicional dentro de la institucion, usted

esta en una relacion de planta, 6sea ¢ usted esta trabajando directamente para el banco?

Delegado de Proteccion de Datos Personales #1: Correcto en relacion de dependencia

para el banco.

Marco Velasquez: ¢ usted pertenece a algin departamento especifico del banco o se

creo algun departamento dentro de la institucion para el tema de proteccion de datos?
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Delegado de Proteccion de Datos Personales #1: Dentro del Banco estuve inicialmente
dentro del &rea de riesgo. Bueno, ya que la ley indica que tu debes tener total autonomia,
y relacionamiento con el mas alto nivel, pero sigue siendo un cargo bastante nuevo y el
Banco necesita tener un seguimiento y un respaldo de las acciones que se vienen
tomando, asi que es necesario tenerlo o inicialmente dentro de algun departamento. Asi
gue inicialmente estuvo en riesgo. También estuvo la evaluacion de estar dentro del legal
y también dentro de seguridad de la informacién, asi que finalmente se toma la decision
de estar dentro del area de seguridad bancaria al mismo nivel de seguridad de la
informacion y al mismo nivel de gobierno de datos con el delegado de proteccion de

datos.

Marco Velasquez: ¢ OK, pero como tal entonces usted pertenece al dia de hoy al area de
seguridad?

Delegado de Proteccion de Datos Personales #1: Si, bancaria.

Marco Velasquez: ¢ El Comité de Informacién y el Gobierno de datos estan en la misma
jerarquia?

Delegado de Proteccion de Datos Personales #1: La seguridad bancaria esta debajo de
seguridad de la informacion. Ademas, Gobierno de datos, proteccion de datos y
seguridad fisica estan debajo de seguridad de la informacién. Y hay un &rea de fraude

crediticio.

Nicolas Navarrete: ¢Cuanto tiempo lleva haciendo usted Delegado de proteccién de

datos?
Delegado de Proteccion de Datos Personales #1: 8 meses.

Marco Velasquez: ¢Y durante estos 8 meses usted colabor6 con el tema de la politica

de proteccion de datos desde cero o ya esta implementada dentro de la institucion?

Delegado de Proteccion de Datos Personales #1: Habia una politica béasica, la cual ha

sido mejorada.

Marco Velasquez: Por la Ley y el Reglamento las actividades estan tipificadas del

Delegado de Proteccion de Datos, pero, ¢en si que actividades esta realizando? Ahora,
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como delegado de proteccion de datos, nos puede describir un poco de manera general

en que en que realiza estas actividades, en qué consisten.

Delegado de Proteccion de Datos Personales #1: Bueno, como te comenté el tema es
bastante nuevo, bastante reciente para mi también. El banco estaba un poco atrasado
con la implementacion de la ley, asi que empezamos a hacer un descubrimiento de las

fuentes de informacion.

Si, lo primero que empezamos a hacer fue el registro de actividades de tratamiento,
estuvimos en foros, talleres, reuniones con cada una de las areas para identificar cuales
son las fuentes de informacién de dénde entra y hacia donde sale nuestra informacion.

Ese fue uno de los primeros pasos para identificar qué es lo que hay.

También se hizo una revisién de cada uno de los contratos de los productos y servicios
para poder validar el legalmente el tema de la legalidad del uso de los datos. No
solamente el consentimiento, sino que la ley indica que el derecho de informacion tu
debes de proporcionar mucha mayor informacion en los contratos. Hasta el momento
continuamos haciendo actualizaciones de contratos, formatos, documentos, anexos.
Cualquier documento en el cual una persona natural entrega informacién personal, se

estd afladiendo una pequefia clausula a adicional con respecto a proteccién de edad.

Nicolas Navarrete: Este tema es nuevo y no hay la aun la Autoridad de protecciéon de
datos, entonces, cuando ustedes tienen alguna duda al respecto de qué hacer con ante

determinado problema, ¢ cémo solucionan ustedes?

Delegado de Proteccidén de Datos Personales #1: Hay muchos vacios legales eso es lo
gue no nos permite validar que estemos en un cumplimiento o cabal al 100%. La
Asociacion de Bancos (ASOBANCA) ha creado un grupo donde estemos todos los DPO
de los bancos asociados y compartimos informacion y tenemos reuniones mensuales en
las cuales compartimos estos inconvenientes que tenemos para los casos en los cuales

no tenemos una solucion.
Nicolas Navarrete: ¢ Cual es un tema especifico que tiene vacios de la normativa?

Delegado de Proteccion de Datos Personales #1: Por ejemplo, sobre los tiempos de

conservacion, que es uno de los vacios el que mayormente se encuentran.
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Nicolas Navarrete: ¢Y usted seria tan amable de ampliarnos un poco? Segun su

experiencia, el tema de los vacios que hay con respecto a este tema.

Delegado de Proteccion de Datos Personales #1: El vacio mas grande es el tema del
almacenamiento y conservacion de la informacion. Por ejemplo, el plazo dentro de la ley
en la informacion de financiera debe ser almacenada por 10 afios en papeles fisicos y

15 afos en digital o electronico.

De otro lado, pero una informacion que no es financiera en el Banco podrian ser las hojas
de vida. Cuando se contrata una persona pueden entrar 20 candidatos, solo uno de ellos
ingresa. ¢Qué hacemos con esos 19 curriculums? ¢Cuanto tiempo deberiamos
permanecer con esa informacion? Es informacion que voluntariamente fue entregada.
Tenemos su consentimiento, ¢pero cuanto tiempo debemos mantenerla 10 afios, 15

afos? ¢cuanto tiempo es pertinente, es apropiado o es proporcional?

Entonces, para un cargo muy comun, puede ser que un afio o dos afios sea mas que
suficiente, pero un alto cargo directivo no es algo que se cambia constante y
probablemente mantener 5 o 10 afios esa informacion si sea valido, pero el cédigo de
trabajo no te menciona nada al respecto o no hay una ley que mencione sobre cuanto

tiempo puedes mantenerla.

Nicolas Navarrete: ¢Qué otro vacio legal se ha topado usted en el ejercicio de sus

actividades?

Delegado de Proteccién de Datos Personales #1: La informacién que puedes obtener a
través de referidos. El tema de las ventas. Te piden informacién de te llamo en ofrecerte
un producto o un servicio si tu no lo quieres, te preguntan informacién sobre un referido,
y empiezas a obtener informacién de alguien, no directamente de él y sin su

consentimiento. ¢ Entonces, esa informacion ya la estas tratando?

Marco Velasquez: En referencia a lo que menciona mi compafiero de resolver estos
conflictos, estos vacios que hay, ¢han utilizado criterios de legislaciones, digamos como

la europea, las directivas de la Comisién Europea o el Reglamento espafiol?

Delegado de Proteccion de Datos Personales #1: Si se ha revisado, pero hay algunas.
Sin embargo, para nuestra realidad, tienes que tomar en cuenta que en la legislacion

europea ellos a lo largo de los afios han ido cubriendo todos estos vacios. Entonces no
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necesariamente puedes aplicarlo. ¢ Y tampoco puedes dafar el negocio, no? O sea, no

puedes llegar a hacer tan excesivo.

Con el tema de proteccién de datos, nosotros recién estamos empezando. Si, entonces
es muy complejo que pudiéramos aplicar a cabalidad las instancias que alla se aplican.

Nicolas Navarrete: En cuanto a las actividades como el analisis de riesgos de evaluacion
de impactos y medidas de seguridad que se establecen en la Ley Organica de Proteccion
de Datos. ¢ Usted para coordinar estas actividades se apoya en otras areas o las hace
directamente el departamento que usted pertenece?

Delegado de Proteccion de Datos Personales #1: Totalmente, la mayoria de las acciones
gue realizamos son apoyadas. Todas las acciones que son ejecutadas y son apoyadas
por cada uno de los departamentos, tomando en cuenta y manteniendo siempre presente

gue el responsable es el banco y cada una de sus areas y el delegado es un asesor.

Tratamos de no interferir de mayor manera la mas que en eso, como una asesoria. Si,
hay mucho que hacer, es verdad. Hay bastante, pero, entenderiamos que esto es un
inicio en el cual este nadie tiene la absoluta verdad. No, sobre lo que lo que estamos
haciendo, sino si esta correcto hasta que realmente tengamos una autoridad que ponga

las directrices adecuadas.

Asi que este nos estamos apoyando, por ejemplo, para el caso de la gestidén de riesgo y
evaluaciones de impacto, las trabajamos directamente con el &rea de riesgo y riesgo para
TIC.

Marco Velasquez: Como usted nos ha indicado, me imagino que no topa solo temas de
normativa, sino también procesos técnicos. ¢Entonces, queriamos también su
retroalimentacion de en qué procesos técnicos usted se ha visto inmerso en funcién de

sus actividades como Delegado?

Delegado de Proteccion de Datos Personales #1: Trabajo muy de la mano con gobierno
de datos. Porque desde el punto de vista técnico este se esta definiendo correctamente
el concepto de cliente, el concepto de prospecto y el concepto de no clientes, ya que en
los sistemas que maneja en algunos bancos todavia, son sistemas muy antiguos que
estan basados en AS 400; ademas, todavia estos no tienen una definicion orientada al

cliente, sino a los productos.
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Entonces, si en este momento vamos a proteger los derechos de las personas,
necesitamos definir desde el concepto de qué es un cliente para para la institucion, qué
es un prospecto y que es un no cliente para poder asi aplicar todo el tema de calidad de
datos.

Nicolas Navarrete: Dentro de este tema de coordinacion multidisciplinario, que usted
menciona como es un tema nuevo, hay mucho por descubrir y estamos en constante
aprendizaje, pero yo quiero preguntarle a usted, ¢cuéles son este las limitaciones que
ha tenido con los abogados?, quisiera que nos cuente cdmo ha sido su experiencia en el
tema de especificamente en la relacibn con los abogados y en el tema de la

implementacion de la Ley de proteccion de datos.

Delegado de Proteccion de Datos Personales #1: El delegado proteccién de datos debe
ser alguien que concilie ambos mundos, debes tener un acercamiento y una facilidad de
poder explicarse y entender los puntos de vista para llegar a un consenso, a un acuerdo.
Pudo haber habido alguna algunas diferencias o desconocimientos, pero no ha pasado
a mayores como como un caso de discusion en el cual no pudiéramos llegar a algun

consenso.

Ha sido muy un equipo muy colaborador en el banco, mas bien hemos tenido casos en
los cuales hemos discutido en reuniones de trabajo junto con otros delegados y cuerpo
legal, y ahi es donde hemos tenido algunos tropiezos en los cuales mantienen una
percepcién de quién debe tener el consentimiento en el caso de que tengamos que hacer

alguna colaboracién.

Nicolas Navarrete: ¢ Qué tipo de contenido se comparte en el foro que usted mencioné

gue existe entre los Delegados de Proteccién de Datos Personales?

Delegado de Protecciéon de Datos Personales #1: Por ejemplo, se menciona cuales son
las acciones que cada uno de los bancos ha ido ejecutando, también esta en la discusion
de dénde han colocado al Delegado de Proteccion de Datos en algunos bancos; esta
dentro de seguridad, en otras, en riesgo, en otros en legal, es muy diferente. Pero en la
Asociacion de bancos no puede emitir un comentario o de definitorio o sobre el tema. Si

bien actualmente se esta trabajando en un codigo de conducta, el cual estad siendo
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compartido para todos los bancos, en su primera version esto este codigo de conducta

también brinda informacién muy referencial.

Marco Veldsquez: ¢Qué retos ha visto y usted ha enfrentado como Delegado de
proteccion de datos personales, o sea, que no haya mencionado aparte de los vacios

legales?

Delegado de Proteccion de Datos Personales #1: Bueno, el mayor reto es el
conocimiento de ambos mundos. Hay delegados que son abogados y no tienen mayores
conocimientos. En algunos el conocimiento es la profundidad en el tema tecnoldgico,
para mi caso es lo contrario, mi debilidad en este momento es el tema legal, pero tengo
un equipo de trabajo que me apoya mucho en eso y obviamente yo no puedo tomar

ninguna decision sin consultarlo y llegar a un consenso con ellos.

Creo que creo que el mayor reto adicional a eso, este ya en menor grado, es el tema de
la afectacidn que tu haces al negocio. El negocio esta acostumbrado. Y ahora le imponen
nuevas reglas. Ahora ya no puedes hacer esto ya, ahora debes tener en cuenta esto, el
uso de datos personales, datos sensibles, datos de menores les pones trabas y esas
trabas ponérselas al negocio, que es el que genera el dinero.

Nicolas Navarrete: ¢Existen manuales de prevencion, politicas de prevencion o de
actuacion frente a determinados de escenarios, como es el tema de del compliance,

referente al tema de Proteccion de Datos Personales?

Delegado de Proteccion de Datos Personales #1: Ah, no, como como Delegado en
Proteccion de Datos Personales no hay un area de cumplimiento. Yo no manejo este
necesariamente ese tema de cumplimiento, el mio es enfocado a proteccion de datos
Unicamente. Si, todo el tema de prevencion de lavado de activos, eso estd en

cumplimiento y existe un area especifica para esto.

Nicolas Navarrete: Ah, ok... le mencionaba el tema por el hecho que tal vez el area de
cumplimiento y proteccion de datos personales tengan transversalidad con el tema de

seguridad...

Delegado de Proteccion de Datos Personales #1: El area de cumplimiento o el oficial de
cumplimiento estd completamente solo, es un ente independiente. Bueno, trabaja para

el Banco, pero no tiene una cabeza a este sobre él. No es un area exclusiva, si, y en
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teoria es asi como va a llegar a ser el area del delegado de proteccion de datos, pero

debe madurar.

Marco Velasquez: Muchas gracias Delegado nos ha servido bastante su
retroalimentacion, no méas para recalcar obviamente esto todo lo que se nos ha
compartido es para fines académicos, en el marco de la elaboracién del proyecto de
titulacion “CONSIDERACIONES PROPIAS DEL DELEGADO DE PROTECCION DE
DATOS PERSONALES EN LAS INSTITUCIONES FINANCIERAS DE QUITO Y
GUAYAQUIL, 2023-2024", agradecerle mucho por su por su ayuda esta noche.

Anexo 2. Entrevista a Delegado de Proteccion de Datos Personales #2

Entrevistadores: Navarrete Nicolas & Velasquez Marco.
Fecha de la entrevista: 11 de abril de 2024.

Marco Velasquez: Como parte de la elaboracion del trabajo de titulacién
“CONSIDERACIONES PROPIAS DEL DELEGADO DE PROTECCION DE DATOS
PERSONALES EN LAS INSTITUCIONES FINANCIERAS DE QUITO Y GUAYAQUIL,
2023-2024” se realizaran una serie de entrevistas a Delegados de Proteccion de Datos
Personales ya designados en instituciones financieras de Quito y Guayaquil. Por ende,
esta noche vamos a entrevistar a un Delegado de Proteccion de Datos Personales ya
designado para recopilar informacion de manera cualitativa. Como primera pregunta,
¢ Qué formacion tiene usted profesionalmente? ¢Y qué experiencias profesionales ha

tenido antes de ser designado como Delegado de Proteccidon de Datos Personales?

Delegado de Proteccién de Datos Personales #2: Bueno, gracias por el espacio, en
referencia a la primera pregunta, formacion profesional netamente, es en el area del
derecho y realmente se vincula de manera especifica al Derecho financiero. Ademas,
llevo cerca de 10 afos en instituciones financiera en varias areas, como en el
departamento legal, entre las cuales se tiene que ver procesos mercantiles societarios,

y relaciones contractuales con proveedores.

Asi mismo, como la gestion juridica del negocio de la entidad financiera que implica la
aprobacion de operaciones de crédito activas, pasivas, e inversiones, es decir, todo lo

gue conlleva el negocio como tal en la intermediacion financiera.
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Para acceder o tener la oportunidad de participar por la asignacion como Delegado de
Proteccion de Datos Personales, el perfil se baso netamente en estos antecedentes, es
decir, en tener un conocimiento general de todas las areas del banco que tienen relacion
con la asesoria juridica. En ese sentido, el perfil profesional que la entidad busca es,
I6gicamente, que tenga conocimiento de los procesos y que tenga también un
conocimiento de aspectos relacionados con la norma, ademas, también tenga cierta
inclinacion por el aspecto digital del negocio. Transformacién digital de la banca, por

ejemplo.

Entonces, son aspectos que ustedes como ven son, pareceria que sean integrales, pero

es que lo minimo que se requiere.

Marco Veladsquez: ¢OK, ti mencionaste que este estuviste 10 afios en la entidad
financiera antes que fueras delegado de proteccion de datos?, ¢ verdad?

Delegado de Proteccidon de Datos Personales #2: Si, 10 afios antes de eso, trabajaba en
un estudio juridico que légicamente se encarga de las cuestiones bastante comunes de

esta indole, que es Derecho societario, civil, laboral y transito.

Hay otras cuestiones afines, pero que casi hada tiene relacion con el derecho financiero,
entonces inclusive para que puedas tu tener cierta experiencia que te permita acreditar
este tipo de posiciones estratégicas, necesitas también un titulo de cuarto nivel que es

una maestria o una especializacion.

Nicolas Navarrete: Justamente nuestra siguiente pregunta va por el lado de la formacién
y la especializacion que tu mencionas, entonces, para poder ser delegado. ¢ Influyé o era

un requisito el tema de la maestria o la especializacién?

Delegado de Proteccién de Datos Personales #2: Mi primer titulo de cuarto nivel fue una
especializacion en derecho financiero y luego segui la maestria como tal y claro, para
poder llenar el perfil que se requiere para hacer Delegado de Proteccion de Datos
Personales, necesitas conocimientos en datos personales y transformacion digital; y
también necesitas datos técnicos que no necesariamente son de Derecho, entonces por
€s0 es que una de las pocas ofertas académicas del pais es la UDLA, que te tiene la
maestria en Derecho Digital. Con una vision en la economia digital que te permite tener

una vision mas amplia de lo que implica la proteccién de datos personales. Ustedes mas
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sabran que también tienen muchas cosas de transformacion digital y todo lo que digo
cuando llego entonces es creo que es la condicionante mas grande que debes cumplir

como para poderte acreditar como Delegado.

Marco Velasquez: OK, aparte de tu especializacion en derecho financiero y la maestria
de proteccion de datos personales que estas siguiendo. ¢ Actualmente has tenido algun

otro? ¢ Digamos, te has preparado de alguna otra forma? ¢ Seminarios, talleres, otros?

Delegado de Proteccién de Datos Personales #2: Si, bueno, no tanto en la materia como
tal, si no especifico al hecho de direccion estratégica en el Instituto de Estudios
Empresariales de los Hemisferios estoy cursando una certificacion y en liderazgo en
direccién de empresas. Engloba un montén de cosas que no tienen que ver con Derecho,
pero si te tienen que ver con la estrategia y metodologias de investigacién, metodologias
de trabajo también y tiene una directa relacion, por asi decirlo, porque la posicién de
DPO en cualquier industria tiene que ser de caracter estratégico. Que quiere decir esto
gue debe ser capaz de tomar decisiones estratégicas es sobre los caminos que debe

tomar de empresa la compafiia.

Nicolas Navarrete: ¢Dentro de la institucion financiera en la que tu trabajas cémo
describirias tu posicion jerarquica dentro de la institucion? Y adicionalmente, ¢cémo es

la relacién interdisciplinaria que maneja con otros departamentos?

Delegado de Proteccion de Datos Personales #2: La posicidon en organizaciones es de
caracter estratégico, usualmente las posiciones de administracion o de direccion son
estratégicas, operativas o de control. Entonces, dentro de las posiciones de control,
puedes tener las creencias que son el nivel inmediato inferior a una vicepresidencia que,
por asi decirlo, es la cabeza de las areas del negocio. Las operativas son gerencias que
se encargan propiamente de las cuestiones de la generacion de negocios, como bien
dice la palabra, y las estratégicas son aquellas que tienen cierto nivel de independencia
en funcién de las demas unidades; ejemplo de ello encuentras la unidad de cumplimiento,

por ejemplo, en auditoria interna.

Entonces el rol del Delegado de Proteccion de datos personales tiene el caracter

estratégico y segun lo que te dice la misma norma, debe ser el nexo entre la alta direccion
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y bueno, los titulares, entonces ese es el nivel de jerarquia que tiene el delegado de

proteccion de datos personales.
Nicolas Navarrete: Ok, ¢y cOmo es tu relacion que tienes con los demas departamentos?

Delegado de Proteccion de Datos Personales #2: Es una relacion de colaboracion casi
obligatoria, es decir, que cada una de los departamentos o areas deben remitir la
informacion y requerimientos que el delegado proteccion de datos les haga por el mismo
caracter estratégico, porque es el nexo directo entre la autoridad de proteccion de datos
y el consumidor financiero en este caso, entonces por mas de que exista una unidad de
gestion de datos, una unidad de seguridad de informacion, una unidad de tecnologia y
una de proteccion de datos personales, necesariamente vas ( tener que generar
instrucciones para las demas son unidades o areas que manejen datos personales.
Entonces, no es que exista una relacion de jerarquia directamente asociada a un area,
es decir, yo soy el jefe de auditoria, por ejemplo. No, no es asi, sino que es una relaciéon
de colaboracidén porque existen en cada area, pares, es decir, que puede existir una

gerencia con la cual se deba a coordinar algun proyecto o algun plan de accién.

Nicolas Navarrete: ¢ Y tu perteneces a un departamento independiente? ¢Osea tu dices
gue es un tema de que esta ligado al tema estratégico, pero hay un departamento en el

gue tu diriges, o como funciona?

Delegado de Proteccion de Datos Personales #2: Por razones de organizacion,
pertenezco a un departamento que se encarga de la asesoria legal del banco y asi mismo
de gobierno corporativo. Puedes encasillarlo esto dentro del gobierno corporativo como
un nexo de asesoria juridica por el perfil del delegado de proteccidn de datos personales.
Si es que fuera una persona relacionada con seguridad de la informacion, posiblemente
esta posicion de base podria ser adscrita a seguridad de la informacion, pero es por el
perfil que el Banco ha decidido instaurar para la posicion.

Marco Velasquez: ¢ 0 sea, como tal, es un departamento independiente?
Delegado de Proteccion de Datos Personales #2: Si, en efecto.

Marco Velasquez: Una pregunta con respecto al ejercicio de funciones, ¢cuanto tiempo
llevas siendo delegado de proteccion de datos? ¢ colaboraste desde el inicio en la politica

de proteccién de datos personales del Banco?
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Delegado de Proteccion de Datos Personales #2: Llevo aproximadamente un afio en la
posicion desde que el directorio lo designé asi y si, si colaboré de manera directa en el
desarrollo de la politica y de todo el sistema de proteccion de datos personales. Como
ustedes saben, con el sistema te lo planteas en un tiempo determinado y se acabd. En

cambio, el monitoreo y la gestidon es permanente.

Nicolas Navarrete: ¢Dentro de tus actividades como Delegado de Proteccion de Datos

hay actividades de caracter técnico o legal?

Delegado de Proteccion de Datos Personales #2: Por el conocimiento que debes tener,
se supone que debes tener ambas aristas, debe ser capaz de dirimir en ambas aristas y
creo que el ambito juridico va mas encaminado a la utilizacion y la normativa. Claro, eso
es bueno, que si tengo contacto directo en gerencia, porque también se alerta a las
demas unidades sobre cambios que pueden estirar la materia de proteccién de datos

personales y sobre los conocimientos técnicos.

También tengo injerencia, con las areas especialistas, directamente relacionada con
datos, en el sentido que es Tecnologia, gestion de datos, y seguridad de la informacion.
Entonces, las decisiones se toman en ese sentido con un previo informe de asesoria 0

de entorno inicial de estas areas.

Nicolas Navarrete: ¢ Qué problemas tu te has enfrentado o qué diferencias de mas que
todo conceptuales con el Departamento de Tecnologias, seguridad de la informacién o
de ciberseguridad, al momento de aplicar el tema de la Ley de proteccion de datos?

Delegado de Proteccion de Datos Personales #2: No tanto de concepto. Bueno podria
decir que si de concepto, porque deriva en otras consecuencias, en la discrepancia tal
vez mas notoria es en el efecto de aplicar controles sobre la debida proteccién de datos

personales.

Las discrepancias entre lo que es normativamente exigente y lo que en la practica se
deberia hacer entre si puedo borrar un dato porque la ley me dice que debo tener 10 y
15 afios segun la naturaleza de la informacion; pero en cambio, en seguridad de la
informacion me dice, no, no puedo borrar el dato nunca, porque simplemente no
respaldos. Entonces son, son diferencias conceptuales entre lo operativo y lo que dice la

norma.
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Nicolas Navarrete: ¢Y en cuanto a lo que se refiere a la norma, con qué vacios o

dificultades te has encontrado en tus actividades?

Marco Velasquez: ¢O sea, cuando ha existido vacios legales al momento de ejecutar
algun criterio, o ha habido algun conflicto que la norma vigente de nuestra legislacion no

cubra, como ha hecho? Ahi va encaminada a la pregunta.

Delegado de Proteccidon de Datos Personales #2: Creo que tal vez uno de los aspectos
méas comunes que al inicio si genero cierta incertidumbre es el andlisis de datos en base
a perfiles. Antes de que exista la ley, ta sabes que te podian comercializar datos sin una
norma que lo rija entonces en esa fue tal vez una de las partes donde mas se tuvo que
trabajar y socializar efectos de entender las consecuencias del tratamiento no legitimo
de los datos personales y, sobre todo, porque el negocio financiero se caracteriza por el
efecto multiplicador del dinero y por la fidelidad de nuevos clientes, captar nuevos
clientes entonces como ves que el mercado como tal, no digo que esta sobresaturado,
pero el nicho de mercado no es tan grande en funcion de otras industrias. Porque los
clientes de usuarios financieros, siempre tienen una cuenta, al menos el 60% de la

poblacion ecuatoriana tiene ya una cuenta un producto.

Entonces te digo una cosa, esta como atacar o aplicar la prospeccion de clientes en ese
sentido, y la otra es hacerlo con una consideracion o con la aceptacion de esto porque
es uno de los puntos mas fuertes que se trabaja. Y el otro tal vez es el hecho de entender
cémo yo puedo eliminar, bloquear anonimizar un dato o volverlo inaccesible porque esa
es una practica que no se instaurado en el pais. No existe una tradicion en la mayoria de
las industrias, un proceso que te permite hacer esto. Porque implica que debes borrar
todos los repositorios que tengas sobre el dato y lo cual es un poco contradictorio porque
superintendencia de bancos te obliga a mantener esta informacion o légicamente con las
seguridades informatica respectivas. Pero es un poco contradiccion de normas, entonces

ahi han sido los aspectos que hemos tenido que trabajar.

Marco Velasquez: Una pregunta un poco atras de lo que mencionabas, es de tu injerencia
como delegado de proteccion de datos en los procesos técnicos, 0 sea, tu intervienes de
manera directa en hacer recomendaciones a estas areas técnicas, que son transversales

al tema de proteccién de datos como seguridad de la informacion.



81

Tu mencionaste al Gobierno de datos, o0 sea, hasta ahi llega tu injerencia sobre estos
procesos técnicos, o0 sea, no llegas a la implementacion, sino a temas de

recomendaciones.

Delegado de Proteccion de Datos Personales #2: Si, pero ahi hay 3 cuestiones puntuales
gue resalta: los planes de accion, las politicas, las gestiones como tales. Son
responsabilidad directa del Responsable que en este caso es la entidad financiera. El
delegado se encarga de velar por el cumplimiento de la norma y, en este caso, haz de

cuenta que es una auditoria al cumplimiento de la norma.

&Y por qué es importante esta injerencia? Porque en cada en el caso de existir alguna
infraccidn cometida, el responsable directo ante la autoridad de control es el delegado.
Es decir, ahi se ve su buena o mala gestién de control en aplicacion de la norma.
Entonces, en ese sentido, el DPO puede generar recomendaciones cuando exista al
Comité de Gobierno de datos y también puede determinar decisiones que permitan e

impidan el tratamiento de datos segun sea o no legitimo legal.

Nicolas Navarrete: ¢Dentro de tus actividades como delegado, tienes algun tipo de
manual de procedimientos o algun tipo de lineamiento para la prevencion o el tratamiento

de alguna problematica que exista?
Delegado de Proteccion de Datos Personales #2: ¢ En el tema de datos personales?
Nicolas Navarrete: Si.

Delegado de Proteccion de Datos Personales #2: Existe una politica de tratamiento de
datos personales, se definidé en 2021, antes de que la ley se expidiera, pero si establece
lineamientos generales y puntuales. Entonces habla también del 6rgano que debe dirimir
sobre aquellos aspectos que se sometan a tratamiento, que es el Comité de Gobierno
de datos. Que esto depende un poco al organismo Societario o estructural de la entidad
financiera, pero en esencia el documento macro, por asi decirlo; pero hay que tener en
consideracion que también hay otros procesos, por ejemplo, el de confidencialidad, sigilo
y reserva bancaria, que no es que es un proceso unico, sino que esta especificada en
todas las unidades del area del banco. Dada la relevancia de estos 3 conceptos, 0 sea,

todos debemos cumplir con sigilo, reserva y confidencialidad de la informacion que serian
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los aspectos macro, pero no es que sean contradictorios a la politica de proteccion de

datos, sino mas bien son, es complementario uno con el otro.

Nicolas Navarrete: ¢ TU crees que seria conveniente tener a algun tipo de figura, como
es la del oficial de cumplimiento para el tema de la prevencion de lavado de activos o

algo parecido? Un oficial de cumplimiento que vele por el tema de la proteccion de datos.

Delegado de Proteccion de Datos Personales #2: Si, eso sabes que eso es algo a tomar
muy en consideracion porgue se lo podria poner sobre la mesa. ¢,Por qué te digo esto?
Porque por el tema de lavado de activos y manejas una normativa que no es que va en
contra de los datos personales, sino que ni siquiera transversal, sino que ambas son
paralelas, pero dada la relevancia de los convenios, los de los instrumentos
internacionales que suscribimos como pais para aspectos de normas de prevencion de
lavado de activos ; por tanto, si deberia existir una persona que tenga el conocimiento
como tal para poder dirimir sobre esta sobre estas cuestiones podria ser el mismo
delegado de proteccion de datos personales o a su vez en el area a cargo del delegado,
una persona que especificamente se dedica a esta circunstancia. Dada la relevancia
equidad del tratamiento de datos en materia de lavado de activos. Pero esto como te
digo, o sea, cada entidad o cada industria la define segun primero el volumen del negocio

y luego la estructura organizacional.

Marco Velasquez: OK, yo tengo una pregunta de algo que mencionaste anteriormente,
obviamente, esto depende de la estructura organizacional de cada entidad financiera,
eres parte de este Comité de Gobierno de datos. o ¢COmo es tu rol con el tema del

Comité de Gobierno de datos y en qué consiste?

Delegado de Proteccion de Datos Personales #2: Soy miembro del Comité con voto. En
el Comité solamente existen miembros con voto y sin voto, el que preside, el secretario
y en el caso de que existan algunas cuestiones especiales hay invitados para que

expongan algin punto.

¢, Qué es lo que hace un comité de Gobierno, de datos o de datos personales como lo
gueramos llamar?, dirima aspectos en donde pueda existir cierto riesgo de vulneracion
de derechos de datos personales de los clientes, los titulares de datos personales. Esto

en esencia tiene la finalidad de precautelar que las decisiones que tome la entidad estén
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en marcadas en lo que te dice la normativa o si es que vas a tomar algun riesgo, que ese
riesgo, sea mitigado de la manera mas grande posible para efectos de evitar una posible
sancion. Entonces, como ves el comité dirime tal y no es que el delegado tiene la palabra

final, sino que claro tiene su voto y también tiene su asesoria.

Nicolas Navarrete: ¢Como ha afectado en el desarrollo de tus actividades la no
designacion de la autoridad? Porque cuando hay algun problema en la ley se establece
gue se puede elevar a consulta a la autoridad ciertos temas. ¢ Cémo haces tu para tratar
estos estos temas que se te presentan, sometes el tema al Comité que acabaste de

hablar ahorita 0 haces un tema interno, una consulta, algan superior?

Delegado de Proteccion de Datos Personales #2: Si, las decisiones que podrian ser
elevadas al comité y que por ahora no se las puede realizar, son tomadas por el comité,
esto es parte un poco de la autorregulacion.

Marco Velasquez: Una pregunta justamente sobre el tema conflictos, como decia
Nicolas, obviamente, como tu mencionaste, toma consideracion el comité, pero ¢no
toman como referencia la normativa existente como las directivas europeas o lo que ya
esta establecido por la Agencia de Proteccién de Datos espafiola, por ejemplo, o sea, Si

toman criterios de otras legislaciones para tomar la decision?

Delegado de Proteccion de Datos Personales #2: Sabes que si se toma en consideracion
esto y, claro previo a la exposicion de cualquier punto que se quiera plantear que se
toman estas adecuaciones, esto resulta un poco una practica ya concebida desde afios,

desde mas 0 menos unos dos o 3 afios atras de la expedicién de la norma.

Porque, claro la entidad financiera que represento también tiene presencia en otras
regiones y debes mantener la uniformidad en la direccién de o en administracion de las
entidades porque sin duda vas a tener transmision internacional de datos entonces te
tienes que marcar ciertos lineamientos y en ese sentido, tanto sobre informacién, gestion
de datos, Tecnologia, se han basado en normas de Basilea. Estos lineamientos que se
han adoptado y que se ponen en practica ahora, lo que estamos haciendo es tratar de
pulir la informacion de la norma nos estan tratando de especificar, aunque hay bastantes

vacios todavia que no han saltado a la luz porque la cultura de proteccion de datos esta
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en Genesis en la sociedad y hay aspectos extra, asi decirlo profundos que no han sido

topados aun, pero que sin duda van a venir.

Nicolas Navarrete: Listo, yo te queria hacer una pregunta relacionado con un tema de la
autoridad de proteccion de datos. Cuando ya se llegue a establecer esta autoridad, ¢ Cual
seria el primer requerimiento que tu le harias? ¢ Es decir, aclareme esto de milineamiento

sobre este tema, cual seria el tema mas urgente?

Delegado de Proteccion de Datos Personales #2: Dos aspectos, lavado de activos y
normativa especializada sobre la transmision de tus personales serian los aspectos mas

relevantes.
Nicolas Navarrete: ¢ Y por qué serian los mas relevantes?

Delegado de Proteccion de Datos Personales #2: Porque la verdad sin duda en una
transmision internacional de datos personales que, aunque exista normativa expresa, la
autoridad tiene que ver primero aqui, en delegar la competencia para que pueda legislar
regular este tipo y esta materia. Ademas, la eliminacién de datos personales dada la
trascendencia de los conceptos de estilo, reserva, confidencialidad y relacionados con el
225 del Codigo Monetario sobre los archivos de informacion contable de los clientes.

Marco Velasquez: Bueno, para ir finalizando, esta pregunta que nosotros tenemos es
acerca de los retos mencionados un poco a lo largo de la entrevista, pero ¢qué retos
crees que has tenido a enfrentarte como delegado de proteccion de datos personales?
Y, ¢Qué retos mas adelante ves que van a surgir en el tema del ejercicio de tus

actividades?

Delegado de Proteccion de Datos Personales #2: Si veras el reto principal desde la
designacion de la autoridad es la socializacion de la norma, porque como te digo, o sea,
dar a conocer cOmo se tratan datos personales y es un poco cambiar el chip o la cultura
organizacional de los colaboradores de la entidad de un adecuado tratamiento de datos
personales, principalmente en aquellos que se dedican al negocio y que han generado
practicas usuales que todas las personas podemos tener como guardar numeros de
teléfono, contactos, informacion personal de clientes en su ordenador personal, en su
teléfono personal o tomar fotos, y estos son tratamientos que puedes hacerlo en

representacion de la entidad financiera, pero que no necesariamente estan cubiertos por
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los mecanismos de protocolos de seguridad que me permiten, custodiar y mantener la

inviolabilidad de su formacion. Ese es un reto actual que lo seguimos manejandonos.

Y a futuro, l6gicamente, es mantener y fortalecer el sistema de proteccion de datos
personales de los consumidores financieros de los clientes. ¢ Como lo hacemos? Esto
con la respuesta proactiva. Las solicitudes de los ejercicios de derechos que te dice la
norma y creo que el reto mas grande esta encaminado a estos dos aspectos que les
comentaba antes, no poder mantener una politica firme e inviolable o, en todo caso, que
sea responsiva sobre lavado de activos y sobre la adecuada gestién de la supresiéon de
bloqueo, la minimizacién de datos personales creo que ese es un reto futuro que a mi
parecer va a tomar un buen tiempo; entre que se socialice la norma por la autoridad y
gue se empiece a aplicar en especifico al sector financiero por la trascendencia de la

informacion que se tiene.

Marco Velasquez: Yo te tengo una pregunta adicional, ¢ se estd promoviendo dentro de

tu institucion financiera cédigos de conducta, o sea, cédigos de autorregular?

Delegado de Proteccion de Datos Personales #2: Si el codigo de conducta no es que lo
genera la entidad financiera. ¢ Por qué? Porque la norma te dice que las agremiaciones
o las agrupaciones pueden presentar a la autoridad. En ese sentido, la persona juridica
gue representa ante la sociedad de las entidades financieras es la ASOBANCA,; la cual
esta trabajando en elaboracion de cédigos de conducta, apegados a la norma que
pueden darte ciertos lineamientos para que la autoridad pueda consentir que si puedas

tratar los datos conforme a la ley.

Entonces, en ese sentido si existe, pero esta preparando para cuando llegue la Autoridad

de datos y se la puedo presentar para su para su aceptacion.

Nicolas Navarrete: ¢Y ustedes, dentro de este grupo de Asociaciones de entidades
Financieras, tienen algun tema de acercamiento? Osea mas que todo, comparten las
buenas practicas que tienen, porque me imagino que deben tener problemas en comun.
¢ Entonces puede decirnos cuéles son esos problemas y cémo las han tratado dentro de

la asociacion?

Delegado de Proteccion de Datos Personales #2: Veras que hay ciertos vacios que te

dice la ley y el reglamento, que son puntos en comun. ¢,Por ejemplo, como se trata la
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informacion de los burés de informacién crediticia? ¢Asi mismo, como considero la
informacion de los abogados externos? Es que la considero como corresponsable, como
encargado o responsable de tratamiento bueno, corresponsables en conjunto. Ademas,
hay otros aspectos se lo que les comentaba sobre la supresion, eliminacion, bloqueo,
administracion de datos dos formularios para los ejercicios son cuestiones en comun que
los bancos de manejan. Pero claro no es que todos los bancos sean miembros de la
Asobanca, o sea, hay algunos que no pertenecen porque no es que sea obligatoriedad

y ellos ya veran su esquema de organizacion ya con su propio riesgo.

Marco Velasquez: Muchas gracias Delegado nos ha servido bastante su
retroalimentacion, no mas para recalcar obviamente esto todo lo que se nos ha
compartido es para fines académicos, en el marco de la elaboracion del proyecto de
titulacion “CONSIDERACIONES PROPIAS DEL DELEGADO DE PROTECCION DE
DATOS PERSONALES EN LAS INSTITUCIONES FINANCIERAS DE QUITO Y
GUAYAQUIL, 2023-2024", agradecerle mucho por su por su ayuda esta noche.

Anexo 3. Entrevista a Delegado de Proteccion de Datos Personales #3

Entrevistadores: Navarrete Nicolas & Velasquez Marco.
Fecha de la entrevista: 14 de abril de 2024.

Marco Velasquez: Como parte de la elaboracion del trabajo de titulacién
“CONSIDERACIONES PROPIAS DEL DELEGADO DE PROTECCION DE DATOS
PERSONALES EN LAS INSTITUCIONES FINANCIERAS DE QUITO Y GUAYAQUIL,
2023-2024” se realizaran una serie de entrevistas a Delegados de Proteccion de Datos
Personales ya designados en instituciones financieras de Quito y Guayaquil. Por ende,
esta noche vamos a entrevistar a un Delegado de Proteccion de Datos Personales ya
designado para recopilar informacion de manera cualitativa. Como primera pregunta,
¢, Qué formacion tiene usted profesionalmente? ¢Y qué experiencias profesionales ha

tenido antes de ser designado como Delegado de Protecciéon de Datos Personales?

Delegado de Proteccion de Datos Personales #3: Bueno, agregaria nada mas que tal

como lo conversamos antes de iniciar la grabacion. Los datos de la institucion van a
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permanecer en reserva, inclusive los mios propios. Pero con todo gusto, apoyo y aporto

en este proceso académico.

Marco Velasquez: De acuerdo. Como una primera pregunta que le tenemos a usted,
¢ qué formacion tiene usted profesionalmente y qué experiencias profesionales ha tenido

antes de ser designado como delegado de proteccidon de datos personales?

Delegado de Proteccion de Datos Personales #3: Ok, tengo 25 afios de experiencia
laboral y 7 afios y medio, casi 8 afios los trabajé en un banco norteamericano y 16 afios
los he venido trabajando en esta entidad financiera. En mi formacion yo soy ingeniero de
sistemas. Tengo un MBA y complemente la parte de negocio con los tecnolégico y una
serie de cursos en materias de riesgos de ciberseguridad, de tecnologia, de gestion de

proyectos que complementan mi formacién académica.

Nicolas Navarrete: ¢Usted considera que su formacion influyé para el proceso de

designacion como Delegado de Proteccion de Datos?

Delegado de Proteccion de Datos Personales #3: Si tuvo que ver también la coyuntura
de que tengo un cargo dentro del banco donde laboro la division de seguridad de la
informacion y la seguridad de la informacion. Tiene, creo yo, una relacién cercana con la
de proteccidn de datos personales. A mi parece que eso contribuyd a que se decida que
esta division también sea responsable de la gestion de datos personales dentro de la

organizacion.
Nicolas Navarrete: ¢ Usted esta dentro del Departamento de Seguridad y de Proteccién?

Delegado de Proteccibn de Datos Personales #3: Yo soy el responsable del

Departamento de Seguridad, yo soy el responsable, soy el lider.
Nicolas Navarrete: ¢ Ya y también es Delgado de Proteccién de Datos Personales?

Delegado de Proteccion de Datos Personales #3: También soy el Delgado de Proteccion
de Datos Personales.

Marco Velasquez: Una pregunta, ¢esto con lo que menciond a su experiencia previa en

estos 8 afios que trabaj6é en este banco norteamericano, qué roles desempefi¢?
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Delegado de Proteccion de Datos Personales #3: Basicamente yo era el Gerente del
area de infraestructuras de Tecnologia, Gerente de seguridad de la informacion y

principalmente.

Marco Velasquez: Ahorita en el banco que se encuentra actualmente como dice que ha

tenido también bastantes afios de experiencia, ¢ Qué funciones ha desempefado?

Delegado de Proteccion de Datos Personales #3: He desempefiado funciones en el nivel
de auditoria interna y estuve a cargo también de los riesgos operativos de la organizacion
y los riesgos de operativos. Tienen estrecha relacion con los procesos, con las personas,
con la tecnologia, con los eventos externos y ahora digamos un poco, tratando de
entenderlas. Las mecanicas de trabajo sobre proteccion de datos también, es
basicamente, y ahora estoy a cargo de la division de seguridad de la informacién.
Entonces he estado en mi departamento en riesgos y manejando temas de seguridad de
informacion que incluyen hoy dia ciberseguridad incluyen gestién antifraude y proteccion

de datos personales.

Nicolas Navarrete: ¢Y en el ejercicio de sus funciones ha tenido que especializarse,
hacer alguna especializacion o alguna maestria para poder realizar sus actividades como

Delegado de Proteccion de Datos Personales?

Delegado de Proteccién de Datos Personales #3: No he tomado una especializacion,
pero trabaja dentro de mi division una persona con formacion legal, él es abogado y si

tiene varios cursos en temas de proteccion de datos personales.

Realmente, nominalmente yo estoy como Delegado por un tema mas bien, voy a decirlo
Yy NO es por ser pretencioso, pero la verdad la designacién fue por mi jerarquia dentro de
la institucion; sin embargo, me apoya directamente a una persona con formacion legal y

con mucho conocimiento en este tema de datos personales.

Ahora €l nacio aprendiendo como todos y afortunadamente se dio topando con
consultores y asesores que nos han venido apoyando en temas de proteccion de datos
personales, y de ahi ha obtenido un background de conocimiento y también ha tomado
cursos en ese sentido por su experiencia previa, sobre todo en otra compafia de

importancia dentro del del pais, en donde manejaba precisamente este tema.
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Marco Velasquez: Entonces, ¢ su designacion como Delegado de Proteccién de Datos

Personales influyd por nivel jerarquico dentro de la institucion financiera?

Delegado de Proteccion de Datos Personales #3: Si, yo le reporto al CEO del Banco y
en ejercicio de mis funciones como responsable de la divisibn de seguridad de
informacion, se me encargo el tema de proteccion de datos personales y he mantenido

el nivel jerarquicamente alto.

Nicolas Navarrete: Nos puede hacer una breve descripcion de como es su relacion con
el responsable de la proteccién de datos y con el encargado de proteccion de datos,
partiendo del hecho de que usted como delegado tiene un papel mas de asesor dentro

de la implementacion de la politica.

Delegado de Proteccion de Datos Personales #3: El Banco como institucion, pasa a ser
responsable de tratamiento y su apoderado legal directamente de garantizar el
tratamiento adecuado de sus datos personales. Nosotros hemos llevado a cabo una serie

de iniciativas buscando cubrir o que la ley exige, lo que la ley exigié en su momento.

Desde el principio hemos trabajado con personas expertas en este en este ambito. Una
de ellas es precisamente quien nos refirid y, creo que todo eso ha permitido que nosotros
tengamos un plan de trabajo que de alguna manera ha ido avanzando acorde a lo que
también los recursos internos lo permite, porque somos basicamente dos personas, una
gue esta 100% a cargo de los procesos de ejecucién, que es abogado y que me reporta,
y yo que basicamente lo que busco es que la estrategia de proteccion de datos

personales haga sentido con la estrategia institucional, con lo que la ley y la norma exige.

Ademas, buscar los apoyos internamente de otros. En términos de que hacer que las
cosas sucedan y asi, descrito de manera de manera conceptual. ¢Y entiendo que es el
preambulo a una pregunta que es, cuales son esas funciones, responsabilidades y que
y todos hemos ido alcanzando dentro de la organizacion? Y si es asi, avanzo con esa
con esa con la contestacion a esa a esa consulta. Bueno, nosotros tenemos desarrollado
e implementado una politica de proteccion de datos de la empresa que ha tenido el
acompafamiento de una experta y en ese sentido, hemos buscado crear directrices para

todos los departamentos.
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Nicolas Navarrete: Yo le queria hacer una pregunta antes de poder avanzar, ¢usted

menciond que tiene un asistente?

Delegado de Proteccion de Datos Personales #3: No es un asistente, es una persona

gue se desempefie como oficial de proteccion de datos personales.

Nicolas Navarrete: Porque dentro de nuestra investigacion estamos pensando en la
exploracion de un oficial de cumplimiento como es el tema de lavado de activos, ustedes
deben conocer entonces que haya una persona que se encargue del tema del
cumplimiento del proceso y de ejecucién, digamos podria usted de profundizar un poco

sobre esto para el tema de proteccion de datos personales en su institucion.

Delegado de Proteccion de Datos Personales #3: De hecho, ahora mismo esta persona
esta a cargo de en la ejecucion del plan que teniamos establecido en, pero ya en la fase
de ejecucién se esté transformando en una fase de seguimiento, en monitorear que las
cosas gue hemos ido definiendo y haciendo, en efecto se estén cumpliendo. Entonces,

este Oficial si esta tomando ese rol que tu mencionas Nicolas.

Nicolas Navarrete: Es interesante porque nosotros ya hemos este hablado con otras
personas Yy ellos no, si bien es cierto, no tienen alguien que les asiste, por eso yo le
comenceé diciéndole que era un asistente, pero ahora usted nos dice que es un oficial de
cumplimiento, entonces eso nos ayuda bastante porque seria una figura que si se podria
aplicar. Digamos entonces podria usted continuar con lo que nos estaba explicando del

tema.

Delegado de Proteccion de Datos Personales #3: Pero como habia comentado de que
iniciamos primero planificando una estrategia con esta persona experta en hemos
implementado una politica interna, hemos generado directrices para todos los
stakeholders, hemos capacitado a quienes corresponden en términos de conduccion de
datos personales, estamos facilitando hoy en dia comités de seguridad de la informacion,
gue también, que son instancias de rendicion de cuentas a la alta gerencia y al directorio;
ademas, de los avances en materia de proteccion de datos personales se ven
principalmente temas de seguridad de informacion, pero también proyectos de proteccion
de datos personales. Entonces, trimestralmente nosotros damos, digamos, una suerte

de informe. O reportamos, rendimos cuentas a esta, a esta gente, a este comité y alli
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vamos comentando los avances o de los obstaculos, de las complicaciones o de los

logros que se van en alcanzando, como digamos como resultado de esta gestion.

Nicolas Navarrete: Ahora le voy a hacer la siguiente pregunta, aunque usted ya nos ha
respondido, pero bueno, la pregunta es la siguiente, ¢usted estd dentro de algun
departamento especifico o se cre6 un departamento especial para la proteccion de

datos?

Delegado de Proteccion de Datos Personales #3: Si hay un &rea y que esta dentro de la
division de seguridad de la informacion que es proteccion de datos personales. Esta area,
como le digo, esta conformada por una persona que es el oficial de proteccion de datos

personales.

Marco Velasquez: ¢ Usted estd encargado de esta area de seguridad de la informacion,
pero existe un pequefio departamento debajo sobre la seguridad de informacién, que es

de proteccién de datos?

Delegado de Proteccién de Datos Personales #3: Es un area que esta cargo del Oficial

de proteccién de datos personales.

Nicolas Navarrete: ¢Cuanto tiempo lleva haciendo usted delegado de proteccion de
datos? Y adicionalmente, ¢usted participd en la evolucién de la de la politica de

proteccion de la institucion?

Delegado de Proteccién de Datos Personales #3: Con exactitud no recuerdo, pero lo que
estoy seguro es que vino con la ley cuando la ley ya generé esta exigencia y ya dio un
plazo de cumplimiento, resultado de esta asesoria y de una definicion interna, se me
nombré como Delegado y como decia mas alla de nombrar a un delegado por cumplir
con la norma, con la politica, en efecto, nos tomamos en serio esto... contratamos a una
persona que tenia ciertamente una experiencia inicial muy joven, pero de formacion legal
gue habia trabajado en este tema y conformamos un area que ahora es de una persona

gue es él, pero eventualmente pueda ampliarse.
Nicolas Navarrete: ¢ Claro, y usted participd en la elaboracién de la politica?

Delegado de Proteccion de Datos Personales #3: Lo comenté al inicio, cuando les

escribia, digamos los hitos y los pasos que hemos ido dando lo primero que les comenté
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es que habiamos desarrollado la politica de proteccion de datos personales y por

supuesto, cuando hablo en plural, la primera persona, yo estoy incluido ahi.

Marco Velasquez: Ahorita usted nos comenta que usted supervisa este departamento de
Proteccion de Datos, ¢ Qué actividades estan realizando?

Delegado de Proteccidon de Datos Personales #3: Mis roles son de supervision sobre lo
gue el oficial de proteccion de datos personales hoy dia esta llevando a cabo. Por un
lado, lo segundo es garantizar que los derechos y las libertades de los titulares de los
datos personales, en efecto, se respeten. No hemos tenido incidencias en ese sentido,
pero somos muy cuidadosos de cumplir con la ley en el banco donde laboro, y eso lo

digo hace muy abiertamente, sin temor a equivocarme.

Yo nunca he escuchado un saltemos la ley. O como salgo con tal de simplemente de
cumplir, sino que ya hasta la ley ya esta en las reglas del juego dictadas y hemos buscado
a conciencia y cumpliendo en entonces, mi involucramiento es precisamente asegurar el
cumplimiento de la ley, que se respeten los derechos y las libertades de los ciudadanos,
gue son titulares de los datos personales, clientes en la planificacion que tenemos en
cuanto a los distintos sitios que nos hemos propuesto se vaya alcanzando en el tiempo
asegurarme de que los avances, ya lo dije antes, pero lo vuelvo a comentar, se reporten
y se rinda cuentas a la distancia de la alta de la alta direccion y del directorio. Creo que

en lineas generales ese es el rol que desempefi6 hoy en dia.

Nicolas Navarrete: Bueno, en cuanto a las actividades como el andlisis de riesgos,
evaluacion de impactos, ¢ ustedes realizan estas actividades? ¢ O tiene ayuda de otras

areas?

Delegado de Proteccion de Datos Personales #3: Lo trabajamos coordinadamente con

el area de riesgo operacional de riesgos en general.

En cuanto el analisis de riesgo, nosotros tenemos una metodologia de riesgos. Cabe
sefialar que se van a topar con la verdad y es que las metodologias de riesgo
tradicionales perfectamente encajan en cuanto a lo a lo conceptual y a los principios, en
una gestion de riesgos de proteccion de datos que busca respetar o garantizar los

derechos vy libertades de los titulares. Entonces, cuando uno piensa en analisis de
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impacto, hay que pensar desde esa perspectiva, ciertamente, pero la formay la mecanica

para establecer lo mas alla de que tenga ciertos tintes o matices diferentes.

El principio de gestion de riesgos, que es minimizar el impacto ante la ocurrencia de un
evento inesperado. Ese principio se mantiene, entonces nosotros nos hemos apegado a
nuestra metodologia interna de gestion de riesgos y le hemos agregado lo que las voces
de expertos nos dicen que deberiamos considerar en materia de proteccion de datos
personales. Hemos levantado una serie de fichas, los famosos RATS, por ejemplo, y una
serie de documentacion adicional que permite que permite complementar esa gestion de
riesgo, esas matrices de riesgo que hemos levantado con otra documentacion que

complementa todo lo anterior.

Entonces, ciertamente es perfectible, yo creo que nos falta camino y nos falta trabajo por
hacer, pero, estoy convencidisimo de que estamos por buen camino y que si me atreveria
a hacer una suerte de Survey o de encuesta, me podria atrever a pensar de que estamos

por sobre el promedio de la industria financiera.

Marco Velasquez: Como usted lo menciona, no tiene esta relacion con otros
departamentos en cuanto al analisis de riesgo, entonces, digamos en sus actividades
como delegado proteccion de datos ¢si tiene injerencia o tiene injerencia con otros

procesos técnicos y no solo con tema de procesos legales dentro de la institucion?

Delegado de Proteccion de Datos Personales #3: No, por supuesto. De hecho, creo que
hemos tenido un apoyo espectacular del equipo legal y si, lo dije, pero ahi ya recibi la
llamada en riesgos ilegal con quienes hemos venido trabajando; estas estas matrices de
impacto, estos analisis de impacto por la ley en los ratos en la en la identificacion de los

riesgos y los planes de accion que se derivan de lo anterior.

La visién que hemos tenido ha sido, los 3 ejes: el eje legal, el eje operativo y el eje
tecnoldgico. Eso, de alguna manera, nos ha dado una vision integral. Yo les digo, estoy
seguro de que nos falta mucho por hacer, pero el camino recorrido es un camino

importante en el banco.

Nicolas Navarrete: Yo tengo una pregunta en relacionada con el tema de los vacios
legales que existen en dentro de la Ley Organica y del Reglamento que fue recién

expedido, porque no hay mucha claridad en algunos temas. Entonces, la pregunta va
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encaminada, ¢,a qué problemas se han enfrentado ustedes con el tema de la aplicacion

de la ley en especifico y como han solucionado estos temas como equipo?

Delegado de Proteccion de Datos Personales #3: Ahi tienes el buen ejemplo para yo
decirte, oye, aqui hay un vacio legal. En efecto, lo hemos visto de esa manera. ¢0 tq,

cual tienes en mente ahi?

Nicolas Navarrete: Por ejemplo, el tema del tiempo en el que ustedes pueden mantener
los datos. Algunos datos pueden ser mantenidos en sus servidores hasta 5 afios de otros
hasta 10, y de ahi tienen que ver un proceso de borrado. Ese seria un ejemplo. También
hay algunas de actividades de principalmente del delegado y del encargado que no estan
muy claras en la ley. ¢ Entonces, como ustedes o qué problemas mas bien han tenido al

momento de cumplir con la ley?

Delegado de Proteccién de Datos Personales #3: Lo que mas nos inquieta es que todavia
no hay un superintendente. Que tal vez tal vez si me deberia de decir algo que no va a
ser muy popular, pero que es la verdad y es que la ausencia de superintendente y esa

ausencia de guia ha dejado de alguna manera inquietudes o incertidumbres.

Ademas, la exigencia, pared o la lupa con la que se podrian medir a los bancos da la
impresion de que de que se arriman mucho a lo que ocurre en Europa y en Europa para
llegar al nivel que tienen hoy dia se han demorado 7 afios. Entonces, si bien no hay
superintendente y dice, ¢voy a usar la lupa de las APD de Europa y todo lo que se ha
hecho en materia de avances de proteccion de datos personales? Creo que seria una no
seria muy aterrizado y no seria muy justo, porque al menos la banca me parece que ha

sido la industria que mas se ha esforzado en ir cumpliendo.

Pero esta es una ley reciente si vamos en términos de tiempo, no tiene mas de 2 afios y
hago una comparacion con lo que ocurrié en riesgo operacional, riesgo operativo y esto
quizas para ustedes, son jovenes, no es muy conocido y no sé si son de la industria
financiera o0 no, pero les comento los riesgos operativos en la industria financiera
nacieron en el 2005 en Ecuador, yo me atreveria a decir que recién 10 afios mas tarde
alcanzaron un nivel de madurez ya generalizado estandar en bancos y cooperativas,

entonces lo mismo va a pasar con esto.
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La preocupacion que yo tengo mas bien es habrd un entendimiento de los entes
reguladores, y de los entes de control que esto es un proceso que estabamos
aprendiendo, y que estamos haciendo nuestro mejor esfuerzo en garantizar derechos y
libertades; y también para entender mejor nuestras obligaciones, pero de alguna forma,
y por eso viene el empate con seguridad de la informacion, si ustedes caen en cuenta de
esto, ya los bancos han venido trabajando mucho en sigilo bancario. Adicionalmente,
han venido trabajando mucho con temas de reserva de datos mucho antes de la Ley de
proteccion de datos personales porque es parte de la esencia del negocio, del giro, del

negocio, de la banca.

La informacién entonces para nosotros en los bancos en general es de altisima
importancia brindar confidencialidad e integridad en esos datos que la ley nos plantea
otra serie de exigencias. Si es cierto que nos hace ver otras cosas completamente de
acuerdo, pero en esencia estoy seguro de que la banca, en general, al menos en Ecuador
ha venido trabajando con muchisima responsabilidad en blindar sistemas, en mejorar
procesos, de proteger datos, en evitar fugas, pero nadie es exento de que te ocurran
estas cosas... le pasan a la NASA... le pasa la CIA, le pasa a Telefonica, que son una
de las empresas mas grandes de Tecnologia de Europa. Entonces, cuando una escucha
esta cosa y dice hay fuga de datos, ahi pasé esto, levante la mano el que esté libre de
culpas en términos de que pueda garantizar la seguridad de un 100%, nadie puede
garantizar el 100% de la seguridad.

Entonces eso es lo que mas me preocupa, un poco ha tenido tu pregunta de que la lupa

con la que se nos vea, que la vara con la que se nos mida no sea justa.

Marco Velasquez: Muchas gracias Delegado nos ha servido bastante su
retroalimentacion, no mas para recalcar obviamente esto todo lo que se nos ha
compartido es para fines académicos, en el marco de la elaboracion del proyecto de
titulacion “CONSIDERACIONES PROPIAS DEL DELEGADO DE PROTECCION DE
DATOS PERSONALES EN LAS INSTITUCIONES FINANCIERAS DE QUITO Y
GUAYAQUIL, 2023-2024", agradecerle mucho por su por su ayuda esta noche.
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Anexo 4. Estructura de Encuesta

La informacion recogida servird Unica y exclusivamente para temas investigativos y

analiticos para el desarrollo del Proyecto de Titulacion: "Consideraciones propias del

Delegado de Proteccion de Datos Personales en las instituciones financieras de Quito y

Guayaquil, 2023-2024". Por lo tanto, se solicita, amablemente responder las preguntas

del cuestionario de la forma mas transparente y real posible; esto no le tomara mas de

10 minutos. Gracias por su colaboracion.

Seccion |: Informacién sobre la institucion financiera en la que trabaja.

1. ¢En qué ciudad esta la agencia de la institucion financiera en la que trabaja?

1.
2.

Quito
Guayaquil

2. ¢A qué sector pertenece la institucion financiera en la que trabaja?

1.
2.

Banca privada

Banca publica

3. ¢Lainstitucion financiera en la que trabaja tiene mas agencias a nivel nacional?

1.
2.
3.

Si, tiene agencias en Quito y Guayaquil
Tiene mas agencias aparte de Quito y Guayaquil

No, solo tiene una agencia

4. ¢Lainstitucion financiera en la que trabaja tiene emitida su Politica de Proteccion

de Datos Personales?

1.

Si, la institucion ya emitio su Politica de Proteccion de Datos Personales

2. Se encuentra en desarrollo
3.
4

No, aln no se ha emitido

No tengo conocimiento

5. ¢Lainstitucion financiera en la que trabaja ya designo al Delegado de Proteccion

de Datos Personales?

1.
2.
3.

Si
No

No tengo conocimiento
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Seccion |l: Perfil del encuestado

6. ¢Es usted el Delegado de Proteccion de Datos Personales en la institucion
financiera en la que trabaja?

1. Si
2. No

7. ¢Cudl es su posicion en la institucion financiera en la que trabaja?
1. Asistente

Analista

Oficial

Especialista

Director

Gerente

Asesor

Auxiliar

© © N o g s~ w D

Coordinador
10. Ejecutivo
11.0Otra:

8. ¢Cuanto tiempo tiene en la institucién financiera en la que trabaja?
1. Menos de 6 meses
2. Entre 6y 12 meses
3. Entre 12 y 24 meses
4. Mas de 24 meses

9. ¢Cual es su rango salarial en la institucién financiera en la que trabaja?
1. 460 délares (Salario Basico Unificado)
2. Entre 460 a 1.000 dolares

Entre 1.000 a 1.500 délares

Entre 1.500 a 2.000 délares

Entre 2.000 a 2.500 délares

Mas de 2.500 délares

Prefiero no contestar

N o g M~ w
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10. ¢ En qué departamento/areal/direccion se encuentra en la institucion financiera en
la que trabaja?
1. Proteccion de Datos Personales
Riesgos
Seguridad de la Informacion
Gobierno/Comité de Datos
Juridico/legal
TIC (Tecnologias de la Informacién y las Comunicaciones)
Analitica de Datos e Investigacion

Operaciones Financieras

© © N o g s~ w D

Nivel ejecutivo/directorio
10.Otra:

11. ¢ Usted participo o participa en la elaboracion y/o implementacion de la Politica de
Proteccién de Datos Personales de la institucion financiera en la que trabaja?
1. Si
2. No

Seccion lll: Exploracién en las condiciones propias del Delegado de Proteccién de Datos

Personales

12.0rdenar los roles del Delegado de Proteccién de Datos Personales segun orden
de importancia que considere:
1. Asesorar al Responsable, al personal del Responsable y al Encargado del
tratamiento de datos personales, sobre las disposiciones emitidas en la
Ley, su Reglamento y demas normativa secundaria
2. Supervisar el cumplimiento de la normativa respecto a la proteccion de
datos personales
3. Servir de punto de contacto entre la institucion financiera con la Autoridad
de Proteccion de Datos Personales
13.0rdenar las funciones que deberia desempefiar el Delegado de Proteccién de

Datos Personales segun orden de importancia que considere:
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Asesorar el registro/levantamiento de las actividades de tratamiento de la
institucion

Asesorar en los resultados obtenidos en la evaluacion de impacto de cada
actividad de tratamiento

Revisar reportes periodicos sobre el cumplimiento de los lineamientos y
directrices en cuanto a medidas de proteccion en el tratamiento de datos
personales

Emitir informes de cumplimiento, mejoras y observaciones a los procesos
donde sea aplicable la normativa referente a proteccion de datos
personales

Identificar de los instrumentos de transferencia internacional de datos que
sean adecuados a las necesidades y caracteristicas de la organizacién
Elaborar reportes de las correcciones o requerimientos dados por los

clientes sobre el tratamiento de sus datos

14.Desde su perspectiva, ¢Qué formacion adicional debe tener el Delegado de

Protecciéon de Datos Personales?

1.

o 0k wN

Masterado

Diplomado

Seminarios

Cursos virtuales (MOOC)

No deberia tener formacion adicional
Otra:

15.De haber respondido cualquier opcién excepto "No deberia tener formacion

adicional" en la pregunta anterior, mencione la teméatica en la que deberia realizar

su formacién adicional el Delegado de Protecciéon de Datos Personales:

1.

S e o

Proteccion de Datos Personales
Seguridad de la Informacion
Riesgos

Ciberseguridad

Derecho civil

Derecho administrativo
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8.
9.
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Big Data
Analitica de Datos
Otra:

16.Desde su perspectiva, ¢en qué areas debe tener experiencia profesional el

Delegado de Proteccion de Datos Personales (puede seleccionar mas de una

opcion)?

1.

© © N o o b~ w0 N

Proteccion de Datos Personales

Seguridad de la Informacion

Riesgos

Gobernanza de datos

TIC (Tecnologias de la Informacion y las Comunicaciones)
Desarrollo de sistemas

Telecomunicaciones

Investigacion y Analitica de Datos

Programacion

10. Juridico/legal

11.Ingenieria en procesos
12.0Otra:

17.Desde su perspectiva, ¢Cual es el cargo que deberia tener el Delegado de

Proteccién de Datos Personales dentro de una institucion financiera?

1.

© © N o o B~ D

Deberia crearse un cargo especifico para el Delegado de Proteccion de
Datos Personales

Oficial

Coordinador

Gerente

Asesor

Asistente

Analista

Especialista

Director
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10. Otra:

18.Desde su perspectiva, ¢ el Delegado de Proteccidn de Datos Personales deberia

ser interno o externo de la instituciéon financiera?

1.
2.

Interno

Externo

19.Desde su perspectiva, ¢en qué departamento/areal/direccion deberia trabajar el

Delegado de Proteccion de Datos Personales de ser interno?

1.

20.0Otra:

N o g s~ w D

Tener su propio departamento
Seguridad de la Informacion
Riesgos

Gobierno/Comité de Datos
Analitica de Datos e Investigacion
Juridico/legal

Nivel ejecutivo/directorio

21.¢En su institucién financiera como esta conformado el equipo de protecciéon de

datos personales?

1.
2.

Unicamente el Delegado de Proteccion de Datos Personales

El Delegado de Proteccion de Datos Personales y el Oficial de
cumplimiento de Proteccion de Datos

El Delegado de Proteccién de Datos Personales, el Oficial de cumplimiento
de Proteccion de Datos y el Gestor técnico de proteccion de Datos
Personales

No tengo conocimiento
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Anexo 5. Pruebas Chi Cuadrado con otras variables de la seccion Il

Anexo 5.1. Prueba Chi Cuadrado: Delegado de Proteccion de Datos Personales — Posicidn/cargo del

encuestado
Estadistico Valor
X? 5,2861
Grados de libertad 4
p-value 0,2592

Fuente: Encuesta realizada por la poblacién objetivo seleccionada
Elaborado por: Autores

Andlisis de los resultados de la prueba Chi Cuadrado: Dado que el p-value obtenido
(0,2592) es mayor tanto para un p-value referencial de 0,05 y 0,10, no existe suficiente
evidencia estadistica para rechazar la hipotesis nula que las variables analizadas son
completamente independientes entre si. Las variables analizadas fueron la que indica si
la persona es el Delegado de Proteccién de Datos Personales y su cargo en la entidad
financiera.

Anexo 5.2. Prueba Chi Cuadrado: Delegado de Proteccion de Datos Personales — Tiempo que trabaja el

encuestado en la entidad financiera

Estadistico Valor
X? 2,069
Grados de libertad 2
p-value 0,3554

Fuente: Encuesta realizada por la poblacion objetivo seleccionada
Elaborado por: Autores

Analisis de los resultados de la prueba Chi Cuadrado: Dado que el p-value obtenido
(0,3554) es mayor tanto para un p-value referencial de 0,05 y 0,10, no existe suficiente
evidencia estadistica para rechazar la hipo6tesis nula que las variables analizadas son
completamente independientes entre si. Las variables analizadas fueron la que indica si
la persona es el Delegado de Proteccion de Datos Personales y el tiempo que lleva
trabajando en la entidad financiera.

Anexo 5.3. Prueba Chi Cuadrado: Delegado de Proteccién de Datos Personales — Departamento en el que

trabaja el encuestado
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Estadistico Valor
X? 1,2528
Grados de libertad 3
p-value 0,7404

Fuente: Encuesta realizada por la poblacién objetivo seleccionada
Elaborado por: Autores

Andlisis de los resultados de la prueba Chi Cuadrado: Dado que el p-value obtenido
(0,7404) es mayor tanto para un p-value referencial de 0,05 y 0,10, no existe suficiente
evidencia estadistica para rechazar la hipétesis nula que las variables analizadas son
completamente independientes entre si. Las variables analizadas fueron la que indica si
la persona es el Delegado de Proteccidon de Datos Personales y el departamento en el
gue trabaja el encuestado en la entidad financiera.

Anexo 5.4. Prueba Chi Cuadrado: Delegado de Proteccion de Datos Personales — Participacion del

encuestado en la Politica de Proteccion de Datos Personales de la entidad financiera

Estadistico Valor
X? 0,4125
Grados de libertad 1
p-value 0,5207

Fuente: Encuesta realizada por la poblacion objetivo seleccionada
Elaborado por: Autores

Analisis de los resultados de la prueba Chi Cuadrado: Dado que el p-value obtenido
(0,5207) es mayor tanto para un p-value referencial de 0,05 y 0,10, no existe suficiente
evidencia estadistica para rechazar la hipétesis nula que las variables analizadas son
completamente independientes entre si. Las variables analizadas fueron la que indica si
la persona es el Delegado de Proteccion de Datos Personales y si el encuestado participo
en la elaboracion y/o implementacion de la Politica de Proteccion de Datos Personales
de la entidad financiera en la que trabaja.



