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RESUMEN

El presente proyecto establece el analisis del problema empresarial complejo
identificado en el departamento de Sistemas de la empresa alimenticia

denominada “Empresa Lactea”.

La cantidad de solicitudes hacia el departamento de Sistemas satura a la
capacidad operativa actual, generando inconformidad de sus clientes, deficiencia
en el manejo y seguridad de informacion y problemas en la gestion de

aplicaciones.

Mediante los conocimientos adquiridos en Arquitectura Empresarial es requerido
plantear una solucion que permita optimizar los procesos operacionales del Area
de TI, que contribuya valor para los objetivos del negocio optimizando los

recursos y disminuyendo riesgos.

Utilizando los cuatro dominios de Arquitectura Empresarial se establece
determinar y entender el problema actual de “Empresa Lactea”, determinar los
actores a ser relacionados y comprometidos dentro de la empresa para ser
involucrados con la resolucién, identificar las partes afectadas en el desarrollo
del proyecto, realizar un estudio y propuesta que plantee solventar o fortalecer
brechas en el &mbito de negocio, aplicaciones, informacion y tecnologia.



ABSTRACT

This project establishes the analysis of the complex business problem identified

in the Systems department of the food company called "Empresa Lactea".

The number of requests to the Systems department saturates the current
operational capacity, generating dissatisfaction of its customers, deficiency in the
management and security of information and problems in the management of

applications.

By means of the knowledge acquired in Enterprise Architecture it is required to
propose a solution that allows to optimize the operational processes of the IT
area, which contributes value for the business objectives optimizing the

resources and diminishing risks.

Using the four domains of Enterprise Architecture it is established to determine
and understand the current problem of "Empresa Lactea", determine the actors
to be related and committed within the company to be involved with the resolution,
identify the parties affected in the development of the project, conduct a study
and proposal that proposes to solve or strengthen gaps in the field of business,

applications, information and technology.
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INTRODUCCION

El presente proyecto es realizado como un andalisis del problema empresarial
complejo identificado en el Area de Tl de la empresa alimenticia denominada
“‘Empresa Lactea”, para la obtencion del titulo de Master en Gerencia de
Sistemas y Tecnologia Empresarial.

El proyecto capstone se realiza para el fortalecimiento operacional del Area de
Tl de la “Empresa Lactea”, con la finalidad de mejorar los procesos, las
comunicaciones, el procesamiento de datos, el manejo de herramientas y la
utilizacion de metodologias, para la toma de decisiones de manera agil y

eficiente, y que aportara con el logro de objetivos de negocio.

Mediante la utilizacién del método ADM de TOGAF que permite desarrollar el
ciclo de vida empresarial, se analiza el funcionamiento operacional de Tl dentro

de la Empresa Lactea, para lo cual se utiliza sus 7 primeras.

En el estudio a realizar se identificaran las brechas entre la arquitectura actual y
objetivo, y se obtendran los proyectos necesarios para alcanzar el fortalecimiento

operacional del Area de TI.



CAPITULO 1. FASE PRELIMINAR

1.1 CONTEXTO

Las Tecnologias de la Informacion ayudan a las empresas en el desarrollo y
entrega de sus productos y/o servicios, es importante para la estrategia de
desarrollo, mantener un servicio apropiado y escoger la infraestructura de TI

apropiada (Gonzalez Trejo, 2021).

Segun el Instituto Nacional de Estadistica y Censos (INEC) de Ecuador, el uso
de las tecnologias de la informacion en las empresas seguird aumentando en los
préximos afos. En el afio 2022, se espera que el porcentaje de empresas con
acceso a Internet sea del 96%, mientras que el porcentaje de empresas con sitio
web seré del 70%. Asimismo, se espera que el uso de las redes sociales para
promocionar los productos y servicios de las empresas aumente, llegando al 50%
en 2022 (Herrera & Peia, 2021).

El trabajo de capstone se aplica dentro de una empresa de la industria alimenticia

que a partir de ahora se denominara “Empresa Lactea”.

La Empresa Léactea estd conformada por dos sociedades ecuatorianas
plenamente constituidas, fue fundada en el 2002, y desde el 2003 inicié sus
operaciones. Las oficinas administrativas se encuentran ubicadas en Quito y la

planta industrial en Machachi, provincia de Pichincha.

Los 78 productos de su portafolio se distribuyen a nivel nacional, incluido
Galapagos. Mantiene aproximadamente en su nomina 86 empleados

administrativos y 189 operarios de planta (El Ordefio, 2018).

El area de Administracion Financiera dentro de su estructura cuenta con un
departamento de Sistemas conformado por 4 personas, que se encargan de

ofrecer el servicio de Tl dentro de la empresa, como muestra la siguiente figura.
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Figura 1.1. Organigrama Empresarial



El total de funcionarios de la Empresa Lactea son potenciales clientes que
demandan servicios de TI. El volumen de solicitudes producido no es atendido
en su totalidad por la capacidad actual del departamento de sistemas, esto afecta
a la calidad del servicio y la percepcion del aporte del area de tecnologia al

negocio.

Se requiere replantear la estructura y modelo de gestion de Tl a fin de otorgar

una generacion de valor consistente en la empresa.

1.2 ORGANIZACION IMPACTADA

Al determinar que el problema empresarial es la saturacion de la capacidad de
operacion del departamento de sistemas, es necesario determinar el impacto
que se tendrd en cada area involucrada en una solucion futura, y seran
clasificadas de acuerdo con el grado de intervencion que mantengan en el

desarrollo del proyecto, de la siguiente manera:

e Impacto mayor, afectacion significativa en el desarrollo del futuro
proyecto.

¢ Impacto menor, afectacion baja en el desarrollo del futuro proyecto.

e Impacto extendido, afectacion a terceros que se encuentran fuera del
alcance empresarial.

e Comunidades afectadas, afectacion a terceros que se encuentran fuera

del entorno empresarial.

El organigrama empresarial visualiza de manera general las areas empresariales
y permite obtener las de interés, como se puede observar en las siguientes

figuras.
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Figura 1.2. Organizacion impactada vista en el organigrama



Las areas impactadas dentro del problema, segun su clasificacién son:

Areas con unidad de impacto mayor.

e Gerente General: Debe estar directamente involucrado en el desarrollo
de la solucion al problema, en la toma de decisiones y en una posible
reestructuracion del organigrama, estableciendo al departamento de
Sistemas como un area de la empresa.

e Operaciones: Esta area tiene un impacto alto en la consecucioén de los
objetivos empresariales, se requiere que el fortalecimiento del Area de T
brinde un nivel de servicio agil y de calidad, que permita mantener los
procesos de la empresa operativos.

e Proyectos: Es el encargado de conseguir los objetivos planteados en el
proyecto de fortalecimiento del Area de TI, generando valor, optimizando
recursos y minimizando riegos.

e Sistemas: Es el involucrado principal, en el cual se va a fortalecer

servicios, aplicaciones y seguridad de la informacion.

Areas con unidad de impacto menor.

e Planta: Esta area mantiene requerimientos constantes de servicios de Tl
para mantener operativa la produccion.

e Administrativo Financiero: El departamento de Sistemas se encuentra
actualmente bajo esta é&rea, se requiere involucrar al gerente
administrativo financiero para implementar el proyecto de fortalecimiento,
en caso de una reorganizacién es necesario compartir la informacion que

concierne a los cambios a ser realizados.

Areas con unidad de impacto extendido.
e Clientes: Al mejorar los servicios de Tl, se mejora la produccion y el nivel

de satisfaccion de los clientes.

A continuacion, se puede observar el organigrama de las areas directamente

afectadas y sus diferentes unidades de impacto.
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Figura 1.3. Organizacion impactada en el desarrollo del proyecto

1.3 STAKEHOLDERS

Los stakeholders o grupos de interés son personas dentro y fuera de una
empresa que tienen objetivos propios y son afectadas por las actividades y las
decisiones de una empresa (accionistas, empleados, directivos, etc.).

1.3.1 EXPECTATIVAS DE VALOR

El fortalecimiento operacional de las funciones del Area TI, tiene un gran impacto
para la generacion de valor de la organizacion, las principales areas y unidades

interesadas son las presentadas en la siguiente tabla.
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cereTe o2 ' e e e epon o e
OPERACIONES 58 peral
mantenimiento, logistica, bodega y despacho.
OPERACIONES JEFE DE
PLANEACION DE Contar con informacioén centralizada y
LA PRODUCCION 3 2|confiable, para poder generar una mejor
Y planificacion de la produccion.
ABASTECIMIENTO

ADMINISTRATIVO 3|incremento del nivel de satisfaccion en los
ADM”:l/l(S) T FINANCIERO requerimientos solicitados.
FINANCIERO JEFE DE Contar con una area de Tl innovadora, con
5 5|procesos estandarizados alineados a los
SISTEMAS -
objetivos de la empresa.
Cumplir con los bjetivos del proyecto,
GERENTE DE

PROYECTOS PROYECTOS I I SI I 5 ger?er_ando un valor para la empresa,

optimizando costos y recursos.

Tabla 1.1. Stakeholders y expectativas de valor

1.3.2 ESTRATEGIA DE COMUNICACION

Los interesados claves que estan en el cuadrante 4 y 5 indicados en la tabla 1.2,

son aquellos que deben estar enterados en el fortalecimiento de Tl, y que deben

tomar decisiones importantes en este proyecto.

NIVEL )
UNIDAD CARGO PODER | ieee ESTRATEGIA CUADRANTE
GERENCIA :
CENERAL CHIEF OPERATING OFFICER Alto Medio Interesado ciave | () 4
GERENTE DE PLANTA Alto Medio Mantenerlo satisfecho | () 3
PLANTA
JEFE DE PRODUCCION Alto Medio Mantenerlo satisfecho [ ) 3
GERENTE DE OPERACIONES Alto Medio Interesado ciave | () 4
OPERACIONES
JEFE DE PLANEACION DE LA _ . .
PRODUCCION Y ABASTECIMIENTO | 22° Bajo vinimo estuerzo | @) 1
GERENLIIENQRII\CA::EE OT RATIVO Alto Bajo Mantenerlo satisfecho || 0 3
ADMINISTRATIVO -
FINANCIERO
JEFE DE SISTEMAS Medio Alto Interesado ciave | () 5
PROYECTOS GERENTE DE PROYECTOS Alto Alto Interesado clave | () 5

Tabla 1.2 Gestion de stakeholders




1.4 CARACTERIZACION DEL PROBLEMA

Con la recopilacion de datos y analisis obtenidos en los literales previos, en el
siguiente gréafico se observa el problema y la solucion planteada dando especial
énfasis a solventar servicios de Tl en: mesa de servicios, administracion de

aplicaciones y seguridad de informacion.

Las principales falencias encontradas en este departamento se visualizan desde

una perspectiva a alto nivel, mediante la conceptualizacion de los fines

requeridos y medios para lograrlos.

MEDIOS

MISION
Ejecutar un proyecto de fortalecimiento en
el area de TI, para ofrecer una solucién de
ejoramiento operacional, que permita la

lgeneracion de valor mediante el incremento
del nivel de satisfaccion de sus clientes.

ESTRATEGIAS:

* Realizar una revision y reformulacién de
los procesos asociados a servicios de
TI.

* Estructurar un area de Tl que permita la
generacion de valor en |la organizacion.

* Implementar una plataforma que
permita sistematizar y profesionalizar
los servicios de TI.

* Realizar una revision y reformulacién de
los procesos asociados al manejo de
informacion.

* Examinar y mejorar la infraestructura de
seguridad de informacion actual.

FINES

VISION
gjorar el nivel de satisfaccion de los
servicios de Tl brindados en la “Empresa
actea”, enfocado en la profesionalizacién

de una mesa de servicios de TI,
ortalecimiento en la  gestion de
aplicaciones, y optimizacion de la gestién y
seguridad de la informacion.

OBJETIVOS:

* Optimizar los canales para la solicitud
de servicios de TI.

* Mejorar la gestion de aplicaciones de
TI.

* Mejorar la gestion y la seguridad de
informacion.

* |ncrementar la satisfaccion de los
colaboradores empresariales en
relacion a los servicios de TI.

Figura 1.4. Caracterizacién del problema a alto nivel
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1.5 MARCOS DE REFERENCIA COMPLEMENTARIOS

Con el problema del departamento de sistemas definido se utilizaran marcos de
referencia especificos que permitan dar las pautas para la solucidon en cada una

de las arquitecturas, esto ayudaré al cumplimiento de los objetivos requeridos.

AREA REFERENTE DESCRIPCION
COBIT 2019

COBIT 2019 describe un marco
de referencia que brinda las
mejores practicas en el manejo de
principios, practicas herramientas
y modelos de analisis, permite a
la empresa abordar problemas
existentes en la gestion y
gobierno de Tl (ISACA, 2022).

PROCESOS

frcaens ALM describe la gestion del ciclo

i L;] / de vida de una aplicacién de TI,
EI involucrando personas, procesos

Varon Mgt ( \ y herramientas. Este marco de

APLICACIONES ¥ ALM referencia permitira el desarrollo y
s \ } ] la gestion de las aplicaciones de
r:] 4 ( Tl de la empresa y su
IH “ mantenimiento a lo largo de su
- N vida util (Prismacim. Inc., 2021).

DMBOK

DMBOK describe un marco de
referencia que brinda las mejores
préacticas en la gestién de datos,
permite a la empresa organizar y
explotar los datos para generar
valor (DAMA DACH, 2022).

INFORMACION

ISO 27000
JR—— ISO 27000 describe las mejores
oo @) 0 = practicas en los Sistema de
— Gestion y Seguridad de la
s @ Q <« informacién, de esta manera
INFRAESTRUCTURA ISO 27001 permite a la empresa realizar una
(L] mejora en su gestion y seguridad
ovemnons (@) © oo al momento de manejar
informacién (Mobiliza Academy,

SUPPORT ° o FLANNIG 2021)

Tabla 1.3 Marcos de referencia complementarios
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1.6 EQUIPO DE ARQUITECTURA

En el equipo de planificacién e implementacion de la estrategia de fortalecimiento

en Tl se requieren las siguientes funciones:

ROL FUNCIONES
Gerente de Presentacion del proyecto.
proyectos Supervision de fases del proyecto.
Gestibn y manejo de recursos.
Entender y transmitir al equipo el problema a
Lider de la solucionar.

Arquitectura

Orientar y supervisar al equipo de arquitectura.
Notificar avances e hitos cumplidos al gerente de
proyectos.

Arquitecto de
procesos de Tl

En base a marcos de referencia establecer
procesos de fortalecimiento al Area de Tl, alineados
con los objetivos del proyecto.

Arquitecto de
Informacion y
datos

Establecer estandares y responsables del manejo
de aplicaciones pertenecientes a Tl.

Establecer politicas y procesos para el correcto
manejo de los datos.

Arquitecto de
infraestructura

Establecer parametros y procedimientos para
fortalecer, dar flexibilidad y sostenibilidad a la
infraestructura tecnoldgica.

Tabla 1.4 Equipo de arquitectura

Se puede visualizar la estructura del equipo de arquitectura en la siguiente figura.

Gerente
de proyectos

Lider de
la Argquitectura

Arquitecto

de Informacion

Arquitecto de procesos
de TI y datos

Arquitecto de
infraestructura

Figura 1.5. Equipo de arquitectura
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1.7 CATALOGO DE PRINCIPIOS

El catadlogo de principios establece los parametros iniciales propuestos para la
solucion del problema del departamento de sistemas, define una descripcion,

motivacion e implicaciones de las principales tareas dentro de los distintos

dominios de arquitectura.

A continuacion, se muestran los principios definidos en el proyecto.

COD PRINCIPIO DOMINIO DEFINICION MOTIVACION IMPLICACIONES
. - Fortalecer el area de |- Establecer los marcos
Soluciones - . . -
) Disefar soluciones TI. referencia a ser utilizados .
de calidad . - -
realistas y alcanzables |- Optimizar de los - Definir los procesos del
CP-N1 |con NEGOCIO . . o . -
eneracién bajo estandares de servicios de TI area de T para brindar
9 calidad establecidos. |generando calidad y calidad en la entrega de
de valor - L ; L
satisfaccién al cliente.  |servicios.
- Desarrollar i - Personal de Tl
aplicaciones a medida - .
- . especializado y certificado
Gestionar el desarrollo |en casos especificos
. s . en el desarrollo de
Gestidn de o adquisicion de gue demande el area de aplicaciones
CP-A1 |aplicacione APLICACION aplicaciones de TI. P ; L
. . - Garantizar estandares de
s acuerdo a las - Adquirir aplicaciones .
- calidad en el desarrollc o
necesidades. gue fortalezcan los o
L . adquisicion de las
servicios en el area de .
aplicaciones.
TI.
Gestionar la - Acceso a informacioén |- Mantener procesos
CP-D1 Informacién [DATOS / informacioén del area de |fiable. estandarizados para el
unificada |INFORMACION |TI, para estandarizar y |- Evitar redundancia de |manejo y clasificacién de
unificar los datos. informacion. informacion.
) Establecer acceso - Evitar accesos no ) qu..llpOS .Actl..Jallzados.. y
Seguridad sequro a la informacién |autorizados a con licenciamiento activo.
CP-I1 |de TECNOLOGIA 9 . . . . - Mantener roles y
. . mediante roles y informacion sensible .
informacién S - permisos de acceso a la
privilegios de usuarios. |para la empresa. : . .
informacién actualizados.

Tabla 1.5 Catalogo de Principios
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CAPITULO 2. VISIONAMIENTO ARQUITECTONICO
2.1 REQUERIMIENTOS DE ALTO NIVEL

Describen aquellos aspectos que deben ser resueltos dentro del ejercicio de
arquitectura en sus distintos dominios, conforme a lo que se puede observar en

la siguiente tabla.

DOMINIO REQUERIMIENTOS ‘

Trazabilidad y seguimientos de solicitudes de servicio de Tl
€n curso.

Estandarizacién de procesos y servicios de atencién hacia
colaboradores de la Empresa Lactea.

NEGOCIO Multicanalidad para la atencién de solicitudes de servicios
de TI.

Reposicionamiento organizativo de Tl hacia un area de la
empresa.

Gestion de proveedores de servicios.

Gestidn de ambientes productivos y no productivos.
APLICACIONES | Gestion de desempefo de aplicaciones.

Mantenimiento evolutivo de las aplicaciones.

Proteccion de datos y seguridad de informacion.

Informacion unificada y estandarizada.

INFORMACION
Reporteria e indicadores del volumen de solicitudes que se
atiende por operador.
Servidores en la nube.

TECNOLOGIA Equipos de seguridad actualizados y con licenciamiento

activo.

Alta disponibilidad en enlaces ISP.

Tabla 2.1 Requerimientos de alto nivel

En la siguiente figura se visualiza los requerimientos de alto nivel dentro del
dominio correspondiente, y la relacion que mantienen para llegar a un nivel de
madurez que permita alcanzar los objetivos de los servicios de Tl, prestados por
el departamento de Sistemas, en la Empresa Lactea.



Optimizar los canales para la
solucién de servicios de Tl

Mejorar la gestion de
de servicios de Tl

Mejorar la gestion y la
seguridad

Incrementar los niveles de satisfaccion
de los colaboradores empresariales
en relacion a los servicios de Tl

14

de la informacion

I

Modelo de madurez de Tl

Negocio Aplicaciones
Traz_an_llldfdgr Estandarizacion ded Gestion de ambientes
seguimiento de procesos y servicios de productivos y no
solicitudes de atencion hacia productivos.
servicio de Tlen colaboradores de la :
curso Empresa Lactea
Gestién de Mantenimiento
desempefio de evolutivo de las
aplicaciones. aplicaciones.
Multicanalidad para Reposicionamiento
la atencion de organizativo de Tl
solictudes de hacia un drea de la -
servicios de Tl empresa Informacion
Proteccion de datos y Informacion
seguridad de unificada y
informacién estandarizada
Gestion de Reporteria e indicadores del
proveedores volumen de solicitudes que se
de servicios atiende por operador
Tecnologia

Servidores en la nube

Equipos de seguridad
actualizados y con

Alta disponibilidad en licenciamiento activo

enlaces ISP

Figura 2.1. Requerimientos de alto nivel

2.2 ARQUITECTURA DE REFERENCIA

Mediante investigacion de soluciones, marcos de referencia y estado del arte, se
selecciona una arquitectura empresarial general en sus distintos dominios, de
esta manera se determina una arquitectura de referencia, y mediante una

comparativa se obtendra la arquitectura objetivo.

Es importante determinar los principales procesos y servicios prestados por el
departamento de sistemas de la Empresa Lactea, y con ayuda de Gartner
determinar el estado actual de madurez y el estado objetivo, para lo cual se

establece al proveedor de servicios GB ADVISORS como la referencia en
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operaciones y gestion de servicios de Tl (GB ADVISORS, 2022), el analisis

realizado se visualiza en la siguiente tabla:

DOMINIO

PROCESOS

NEGOCIO

Gobernanza, riesgo y cumplimiento de las Tl

Gestién de la configuracion

Gestion de |la demanda

Gestion de incidentes

Gestion de los costes de la tecnologia de la informacion

Gestion de proyectos

Gestion de activos e inventario

Gestion del conocimiento

Gestion del cambio

Gestion de la conformidad

Gestion remota

Gestién de dispositivos méviles

Visibilidad de ITOM.

Salud ITOM.

Gestion de eventos.

Inteligencia Operativa.

Optimizacién de ITOM.

Gestion de usuarios

Portal de autoservicio

Gestién de la mesa de ayuda

Sistema de gestidn de tickets

Soporte para multiples productos

CMDB

Canales de mensajes

Aplicaciones moviles para todos los miembros del equipo

Buzon de entrada prioritario

Segmentacién de personas

Alerta de tiempo de inactividad.

Integraciones multicanal

Inicio de sesion multiusuario.

Monitoreo.

Gestion del tiempo de inactividad.

Proteccion contra falsas alertas.

Gestion de operaciones

Creacion de informes

Gestién de proveedores de servicio

Gestion de desarrollo de software

APLICACIONES

Ciclo de vida del desarrollo de software

Gestion de parches

Gestion de ambientes productivos y no productivos

Plataforma de help desk

Automatizacién con RPA (Bot)

Gestién del desempefio de aplicaciones
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INFORMACION

Gestion de registros

Correlacion de eventos

Reportes

Monitoreo de la integridad de los archivos

Respuesta a incidentes (AlienApps) con herramientas de
seguridad y operaciones de terceros

Evaluacion de la vulnerabilidad

Network IDS

Host IDS

TECNOLOGIA

Consola de gestion unificada para las tecnologias de vigilancia
de la seguridad

Actualizacion de equipos

Licenciamiento de equipos

Monitoreo de Nubes (AWS, Azure, Office 365, G Suite)

Optimizacién de la nube: Aplicacion de Cloud Insights

Tabla 2.2 Arquitectura de referencia de la Funcion de TI

Tomando como referencia el organigrama del Area de TICs de la Universidad

Laica Eloy Alfaro de Manabi (Themelsle, s.f.), se propone la siguiente

distribucion para el Area de Tl de la Empresa Lactea.

v

Gerente de Tl

Area de desarrollo y

= SEGURIDAD DE
A DE T LA INFORMACION

Se contara con un proveedor
externos para la seguridad

de la informacion

administracion de

aplicaciones

Area de infraestructura y

Jefe de desarrolio

mesa de ayuda

Jefe de infraestructura y mesa
de ayuda

Programador

Técnico de redes

Figura 2.2. Organigrama objetivo para el Area de Tl de la Empresa Lactea

Analista de pruebas y
aseguramiento de la calidad

Técnico de mantenimiento
(HW y SW)

Administrador de base de
datos (DBA)
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2.3 ANALISIS DE BRECHAS CON LA ARQUITECTURA DE
REFERENCIA

Establecida la arquitectura de referencia, se determinan los procesos acordes a

los objetivos de Tl de la Empresa Lactea, y se obtiene la arquitectura actual.

El andlisis de brechas se obtiene mediante la comparacion de las arquitecturas

actual y de referencia, y se establece una arquitectura objetivo, como se puede

observar en la siguiente tabla.

NIV DE
DOMINIO PROCESOS MADUREZ ANALISIS DE BRECHAS
ACT | REF | OBJ
TOTAL, NEGOCIO 16 | 49 | 3.3
Gobernanza, riesgo y No se cuenta con una correcta
SO 1 5 3 | gobernanza de Tl ni con un
cumplimiento de las Tl . i
manejo de riesgos.
Gestion de incidentes 5 5 4 No existe una correcta gestion
de los incidentes.

- No se cuenta con procesos
Gestion (,je los costes de .l"f‘ 2 5 3 | establecidos en la gestion de
tecnologia de la informacion

costos.

Los proyectos no se gestionan
Gestion de proyectos 1 4 3 baJo ningln estandar, no

existe una correcta

documentacion.

Se documentan cambios, pero
Gestidn del cambio 2 5 3 | no existen préacticas

establecidas.

NEGOCIO i6

Gestion del conocimiento 0 5 3 No se cuenta con una gestion

de conocimiento.

No existe un registro del
Gestion de la conformidad 2 5 3 | seguimiento de la conformidad

del servicio.

No se tienen procesos
Gestién de la mesa de ayuda | 2 5 4 | definidos para el manejo de la

mesa de ayuda.

La gran mayoria de los flujos
Gestién de operaciones 2 5 4 | de trabajo no se encuentran

automatizados.

L No existen procesos
Gesyc.)n de proveedores de 2 5 3 | establecidos para la gestion de
servicio

proveedores.

. No existen procesos
Gestion de desarrollo de 2 5 3 | establecidos para la gestion de
software

desarrollo de software
TOTAL, APLICACIONES 131481 3.0
APLICACIONES [ Ciclo de vida del desarrollo 1 5 3 |Los desarrollos se los realiza
de software sin una arquitectura.




Control de ambientes
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No se cuenta con un ambiente

productivos y no productivos ! 5 3 no productivo.
Se requiere fortalecer la
Plataforma de help desk 2 5 3 | plataforma actual de help
desk.
Automatizacién con RPA Se requiere fortaleper los
2 4 3 | procesos automatizados por el
(Boy RPA.
~ No se cuenta con QA, el
gol?ct;(élic()jrila;jesempeno de 1 5 3 | control de calidad lo realiza el
P mismo desarrollador.
Mantenimiento evolutivo de 1 5 3 Ng se rzallga lun seg|1_U|m!ent0
las aplicaciones adecuado de las aplicaciones.
TOTAL, INFORMACION 14 | 50 | 3.0
. . No se lleva una gestion de
Manejo de registros 2 5 3 informacion adecuada.
Correlacion de eventos 0 5 3 No existe una correlacion de
eventos.
Los reportes se generan bajo
Reportes 2 5 3 | demanda de forma manual.
INFORMACION _ _
No se realiza un monitoreo de
Monitoreo de la integridad de 1 5 3 los archivos, solo se los
los archivos almacena dentro de
servidores.
No se cuenta con
Evaluacion de la herramientas actualizadas
o 2 5 3 .
vulnerabilidad para evaluacion de
vulnerabilidades.
TOTAL, TECNOLOGIA 20 1 50| 30
No se cuenta con una consola
L e unificada se monitorea los
Consola de gestion unificada . . .
. servidores mediante interfaz
para las tecnologias de 2 5 3
- . . entregada por los proveedores
vigilancia de la seguridad o
de servicio. Se cuenta con
equipos individuales.
No todos los equipos
TECNOLOGIA licenciados se encuentran
o . actualizados a su ultima
Actualizacion de equipos 2 5 3 e
version, muchos de ellos ya no
cuentan con soporte de
fabrica.
Se mantienen varios
Monitoreo de Nubes (WS, | | ¢ | 5 |Glane o Lna consolade.
Azure, Office 365, G Suite) . -
monitoreo de servicios en la
nube.
NIVEL DE MADUREZ TOTAL AREA DE TI 16 | 49 | 3.1

Tabla 2.3 Analisis de brechas de la arquitectura de referencia
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Las siguientes figuras muestran el nivel de madurez del Area de Tl actual de la
Empresa Lactea en sus diferentes dominios, y hacia donde se desea llegar
considerando la arquitectura de referencia.

NIVELES DE MADUREZ DOMINIO DE NEGOCIO

~—ACTUAL -—=REFERENCIA -——OBIJETIVO

NEGOCIO Gobernanza, riesgo y
cumplimiento de las T|

NEGOCIO Gestion de desarrollo de

NEGOCIO Gestion de incidentes
software

NEGOCIO Gestion de los costes de
la tecnologia de la informacion

NEGOCIO Gestion de proveedores
de servicio

NEGOCIO Gestion de operaciones NEGOCIO Gestion de proyectos

NEGOCIO Gestion de la mesa de'

NEGOCIO Gestion del cambio
ayuda

NEGOCIO Gestion de Ta NEGOCIO Gestion del
conformidad conocimiento

Figura 2.3. Diagrama de radar de niveles de madurez en el dominio de negocio

NIVELES DE MADUREZ DOMINIO DE APLICACIONES

APLICACIONES Ciclo de vida del
desarrollo de software

APLICACIONES Control de
ambientes productivos y no
productivos

APLICACIONES Mantenimiento
evolutivo de las aplicaciones

APLICACIONES Control del
desempefio de aplicaciones

APLICACIONES Plataforma de help
desk

—ACTUAL ——REFERENCIA ——OBIJETIVO

APLICACIONES Automatizacién
con RPA (Bot)

Figura 2.4. Diagrama de radar de niveles de madurez en el dominio de

aplicaciones



NIVELES DE MADUREZ DOMINIQ DE INFORMACION

—ACTUAL ——REFERENCIA —OBIJETIVO
INFORMACION Manejo de
registros

INFORMACION Correlacién de
eventos

INFORMACION Evaluacién de la
vulnerabilidad

INFORMACION Monitoreo de la
integridad de los archivos

INFORMACION Reportes

Figura 2.5. Diagrama de radar de niveles de madurez en el dominio de

informacion

NIVELES DE MADUREZ DOMINIO DE TECNOLOGIA

TECNOLOGIA Consola de gestion
unificada para las tecnologias de
vigilancia de la seguridad

TECNOLOGIA Monitoreo de Nubes TECNOLOGIA Actualizacién de
(AWS, Azure, Office 365, G Suite) equipos

~——ACTUAL ——REFERENCIA -——OBIJETIVO

Figura 2.6. Diagrama de radar de niveles de madurez en el dominio de

tecnologia
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Dentro del aspecto organizativo, actualmente la Empresa Lactea, no cuenta con
un Area de Tl establecida, mantiene un departamento denominado “Sistemas”

como se puede observar en la Figura 1.2, el cual esta conformado por:

- Jefe de sistemas (1)
- Programadores (2)

- Técnico de soporte (1)

El organigrama objetivo que se puede observar en la Figura 2.2, plantea

implementar un Area de TI, la cual este conformada por:

- Area de desarrollo y administracion de aplicaciones

o Jefe de desarrollo (1)

o Programador (2)

o Analista de pruebas y aseguramiento de la calidad (1)
- Area de infraestructura y mesa de ayuda

o Jefe de infraestructura y mesa de ayuda (1)

o Técnico de redes (1)

o Técnico de mantenimiento (hardware y software) (2)

o Administrador de base de datos (1)

El siguiente grafico muestra el estado actual y objetivo del organigrama:

= SEGURIDAD DE

Gerente de Tl

Se contara con un proveedor
externos para la seguridad
de la informacion

Area de desarrollo y
administracion de
aplicaciones

Area de infraestructura y
mesa de ayuda

Jefe de desarrolio

Técnico de redes

Analista de pruebas y Técnico d P
aseguramiento de la calidad (HW y SW)

Adr de base de
ACTUAL datos (DBA)

-
[ [omenvg)

Figura 2.7. Comparacion de organigrama actual y objetivo



2.4 DEFINICION DE LA ARQUITECTURA OBJETIVO

De acuerdo con el analisis de brechas de la arquitectura de referencia, que se

puede observar en la Tabla 2.3, se obtienen los niveles de madurez de la gestion

de Tl en sus distintos dominios.

Mediante una ponderacion de los resultados obtenidos se establece el nivel de

madurez actual y objetivo del Area de TI, como se puede observar en la siguiente

tabla.
DOMINIO ACTUAL REFERENCIA | OBJETIVO
NEGOCIO 1.6 4.9 3.3
APLICACIONES 1.3 4.8 3.0
INFORMACION 1.4 5.0 3.0
TECNOLOGIA 2.0 5.0 3.0
AREA DE TI 1.6 4.9 3.1

Tabla 2.4 Niveles de madurez del Area de TI

Con los datos obtenido se determina que el estado de madurez actual de la

gestion de Tl es de 1.6, Funcional, y su objetivo es de 3.1, Contributivo, de

acuerdo con la escala de madurez de Gartner (MINTIC, 2016) que se visualiza

en la siguiente figura.

Nivel 1 Nivel 3

Funcional Contributivo
La gestion de Tl transforma
el sector, el mercado y la

relacion entre los actores

La gestiopde Tl es un
factopdue se convierte en
na ventaja compefitiva o
en un diferenciador

La gestion de Tl contribuye
al logro de los objetivos del

La gestion de T permit :
a gestion de Tl permite negocid

que las areas cumplan con
sus actividades haciendo
uso de la tecnologia

Existe un area que cumple

las funciones de Tl

Figura 2.8. Escala de niveles de madurez de la gestion de Tl
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2.4.1 ARQUITECTURA DE NEGOCIO

Conforme a los resultados obtenidos en la tabla 2.4, se verifica que el nivel de
madurez del dominio de negocio actual tiene un valor de 1.6, funcional, y se

requiere un valor de 3.3, contributivo.

Para lograr el objetivo de nivel de madurez en el dominio de arquitectura de

negocio, se requiere fortalecer o incorporar los siguientes procesos:

e Gobernanza, riesgo y cumplimiento de las TI

e Gestion de incidentes

e Gestion de los costes de la tecnologia de la informacion
e Gestion de proyectos

e Gestion del cambio

e Gestion del conocimiento

e Gestion de la conformidad

e Gestion de mesa de ayuda

e Gestion de operaciones

e Gestion de proveedores de servicio

e Gestion del desarrollo de software

2.4.2 ARQUITECTURA DE APLICACIONES

Mediante los resultados de la tabla 2.4, se verifica que el nivel de madurez actual
en el dominio de arquitectura de aplicaciones tiene un valor de 1.3, funcional, y

se requiere un valor de 3.0, contributivo.

Para lograr cumplir el objetivo de nivel de madurez en el dominio de arquitectura

de aplicaciones, se requiere fortalecer los siguientes procesos:

e Ciclo de vida del desarrollo de software

e Control de ambientes productivos y no productivos
e Plataforma de help desk

e Bot

e Control del desempeiio de aplicaciones
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e Mantenimiento evolutivo de las aplicaciones

2.4.3 ARQUITECTURA DE INFORMACION

Los resultados obtenidos en la tabla 2.4 para el dominio de arquitectura de
informacion establecen que el nivel de madurez actual de 1.4, funcional, y se

requiere un valor de 3.0, contributivo.

Para lograr cumplir el objetivo de nivel de madurez en el dominio de arquitectura

de informacion, se requiere fortalecer o incorporar los siguientes procesos:

e Manejo de registros

e Correlacion de eventos

e Reportes

e Monitoreo de la integridad de los archivos

e Evaluacion de la vulnerabilidad

2.44 ARQUITECTURA DE INFRAESTRUCTURA

El nivel de madurez actual en el dominio de arquitectura de tecnologia tiene un
valor de 2.0, habilitador, y se requiere un valor de 3.0, contributivo, como se

puede observar en la tabla 2.4.

Para lograr cumplir el objetivo de nivel de madurez en el dominio de arquitectura

de tecnologia, se requiere fortalecer las siguientes caracteristicas:

e Consola de gestion unificada para las tecnologias de vigilancia de la
seguridad.

e Actualizacion de equipos

e Monitoreo de Nubes (AWS, Azure, Office 365, G Suite)
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CAPITULO 3. ARQUITECTURA DE NEGOCIO
3.1 CONTEXTO DE LA ARQUITECTURA DE NEGOCIO

Para poder comprender el modelo de negocio se requiere visualizar los datos
necesarios para el fortalecimiento del Area de TI, por lo que se utiliza la
herramienta de trabajo Canvas y sus 9 elementos, como se puede ver en la

siguiente figura.

T N ~ ~ ~
Sacio clave (ID)" Actividad clave s Propuesta de valor S@ Relacién cliente @@ Segmento cliente T
- L L]
Gobernanza, riesgo y cumplimiento de las Tl -
ién de incident A i il B
Gest.o de incidentes Al ¢& b s . - Clientes internos:
Gestion de los costes de la tecnologia de la L . Reuniones de trabajo
informacion de servicios que brinde una Colaboradores de
n ) respuesta oportuna y N S
Proveedores de Gestion de proyectos — Agendas colaborativas la empresa
icil dei Gestion del conocimiento eﬂmente‘ yque SR El “| & "
servicios de internet 1 ¢ total de los requerimientos. Empresa Lactea
Gestion del cambio , .
Gestion de la conformidad il o savill
Gestion de mesa de ayuda
gestlén :e operac:)nes Y » La creacién de un drea de Portafolio de aplicaciones
Proveedores de est!on le proveedores de servicio desarrollo y administracién de
servicios en la nube Gestion de desarrollo de software

aplicaciones que permita

Recursos clave 0 solventar la necesidad de Canales -.-B‘
nuevas aplicaciones requeridas -

. en todas las areas de la
Cambio organizacional del area de Tl

empresa. _ Clientes externos:
Proveedores de Recursos Humanos

servicios de Proveedores de

La estructura

infraestructura Jefe de desarrollo (1) Herramientas Via Telefénica materia prima
Programadm @ . Contar con un proveedor
Analista de pruebas y aseguramiento de la Help Desk N L
calidad (1) RPA externo de seguridad de Correo Electrénico
N informacién, que permita
Jefe de Infraestructura y mesa de ayuda iBPMS L 5
w Bl detectar y mitigar los riegos y 4
i Mesa de servicios

Técnicos de redes (1) CHATBOT _amenaza‘s d segyrldad baiald

P et informacién sensible de la
Técnicos de mantenimiento (2) empresa
Administrador de base de datos (1) P! o

Estructura de costes %‘ Fuentes de ingreso @ h

Costos operativos

Mantenimiento del parque informatico El flujo de ingresos para la operacion del drea de Tl vendré del
presupuesto operativo y de inversiones asignados por la Empresa Lactea.
Valor de sueldos

Figura 3.1. Modelo Canvas

3.1.1 SEGMENTO DE CLIENTES

En este bloque constructivo del modelo Canvas se define los segmentos de
clientes sobre los cuales se dirigen esfuerzos para la creacion de valor y son los

siguientes:

- Clientes internos:
o Colaboradores de la empresa “Empresa Lactea”
- Clientes externos:

o Proveedores de materia prima
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3.1.2 PROPUESTA DE VALOR

Se propone contar con un Area de TI contributiva, la cual cuente con un
fortalecimiento operativo y estratégico, alineados al cumplimiento de los
objetivos empresariales, que permitan mantener la continuidad de las
actividades de negocio (mantenimiento, logistica, bodega y despacho), y

generen valor para la empresa, optimizando costos y recursos.
La propuesta de valor realizada a nuestro segmento de clientes es:

- El fortalecimiento de la mesa de servicios que brinde una respuesta
oportuna y eficiente, y que solvente el total de los requerimientos.

- Lacreacion de un area de desarrollo y administraciéon de aplicaciones que
permita solventar la necesidad de nuevas aplicaciones requeridas en
todas las areas de la empresa.

- Contar con un proveedor externo de seguridad de informacién, que
permita detectar y mitigar los riegos y amenazas de seguridad para la

informacion sensible de la empresa.

3.1.3 CANALES

En este bloque constructivo del modelo Canvas se definen los canales por los

cuales el segmento de clientes puede solicitar servicios a Tl, los cuales son:

- Mesa de servicios
- Mensajeria Chatbot
- Correo Electrénico

Via Telefénica

3.1.4 RELACION CON LOS CLIENTES

Se define la manera de relacionamiento que se tiene con los segmentos de
clientes, esto permite atender al cliente antes, durante y después de la prestacion

de un servicio, la relacion con los clientes seran las siguientes:

- Reuniones de trabajo
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- Agendas colaborativas
- Catalogo de servicio
- Portafolio de aplicaciones

3.1.5 FLUJO DE INGRESOS

El flujo de ingresos para la operacion del Area de Tl vendra del presupuesto

operativo y de inversiones asignados por la Empresa Lactea.

La Empresa Lactea anualmente asigna un presupuesto destinado para las
operaciones internas y para realizar inversiones en el mejoramiento continuo
dentro del Area de TI. Se puede obtener una asignacion presupuestaria para

proyectos emergentes de requerirse.

Los gastos de inversién o de desarrollo quedara registrados en el centro de
costos del area, el cual es manejado por el Gerente de TI.

3.1.6 RECURSOS CLAVE

Los recursos claves abarcan, la estructura, recursos humanos y herramientas a

ser utilizadas dentro del Area de TI.

- Laestructura
o Cambio organizacional del Area de TI
- Recursos Humanos
o Jefe de desarrollo (1)
o Programador (2)
o Analista de pruebas y aseguramiento de la calidad (1)
o Jefe de Infraestructura y mesa de ayuda (1)
o Técnicos de redes (1)
o Técnicos de mantenimiento (2)
o Administrador de base de datos (1)
- Herramientas
o Help Desk
o RPA
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o iIBPMS
o BI
o CHATBOT

3.1.7 ACTIVIDADES CLAVE

Las actividades claves describen los procesos esenciales que se deben
fortalecer en el Area de TI, los cuales fueron analizados en el capitulo anterior y

son:

e Gobernanza, riesgo y cumplimiento de las Tl

e Gestion de incidentes

e Gestion de los costes de la tecnologia de la informacion
e Gestion de proyectos

e Gestion del cambio

e Gestion del conocimiento

e Gestion de la conformidad

e Gestion de mesa de ayuda

e Gestion de operaciones

e Gestion de proveedores de servicio

e (Gestion de desarrollo de software

3.1.8 SOCIOS CLAVE

Se define los proveedores de servicios externos y de sistemas existentes dentro

de la empresa, los cuales seran:

-  Proveedores de servicios de internet
- Proveedores de servicios en la nube
- Proveedores de servicios de infraestructura

- Proveedores de servicios de seguridad de informacion
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3.1.9 ESTRUCTURA DE COSTOS

Este cuadro constructivo del modelo Canvas estda definido por los costos

operativos y de inversion que se daran en el Area de Tl y los cuales seran:

- Costos operativos
o Mantenimiento del parque informatico

o Valor de sueldos

- Costos de inversion
o Adquisicion de nuevos equipos
o Adquisicion de nuevas herramientas

o Subscripciones a nuevas plataformas

3.2 ARQUITECTURA DE NEGOCIO / PROCESOS

El siguiente mapa muestra los procesos establecidos en el Area de TI, dentro de

la arquitectura de negocio y su clasificacién de acuerdo con:

- Procesos estratégicos / gobernantes
- Procesos claves o fundamentales

- Procesos de soporte 0 apoyo

R ., Gobernanza y
Estrategicos / cumplimiento de las
Gobernantes / } T

Gestion de Gestion de
incidentes proyectos

Claves o
Fundamentales

Gestion de . .
desarrollo de Gesgon deumesa Gestion dE:
software le ayuda operaciones

Cliente

Cliente

Gestion de la Gestion del
conformidad conocimiento

Soporte 0 Apoyo

Gestion de los i
. Gestion de
sies S|
costes de la Gestion del proveedores de
tecnologia de la cambio servicio
informacién _

Figura 3.2. Mapa de procesos
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El &rbol de procesos de la arquitectura de negocio define practicas establecidas
mediante los marcos de referencia de COBIT (ISACA, 2018) e ITIL (AXELOS,
2020), y se puede observar en la siguiente tabla.

PROCESOS PRACTICAS

Evaluar el de gobierno

Dirigir el sistema de gobierno.

Monitorizar el sistema de gobiernc

Gobernanza y cumplimiento de las Tl Establecer el objetivo de la mezcla de inversion.

Evaluar la optimizacion del valor.

Dirigir la optimizacion del valor.

Monitorizar la eptimizacién del valor.

Definir esquemas de clasificacién para incidentes y peticiones de
servicio.

Registrar, clasificar y pricrizar las peticicnes e incidentes.
Verificar, aprobar y resolver peticiones de servicic.
Investigar, diagnosticar y asignar incidentes.

Resolver y recuperarse de los incidentes.

Cerrar las peticiones de servicic y los incidentes.

Hacer seguimiente al estado y producir informes.

Gestion financiera y contable.

Establecer prioridades para la asignacion de recursos.
Gestion de los costes de |a tecnologia de la infermacién |Crear y mantener presupuestos.

Modelar y asignar los costes.

Gestionar los costes.

Mantener un enfoque estandar en la gestion de proyectos.
Establecer e iniciar un proyecto.

Gestionar la participacion de las partes interesadas.
Desarrollar y mantener el plan del proyecto.

Gestion de proyectos Gestionar la calidad del proyecto.

Gestionar el riesgo del proyecto.

Supervisar y controlar los proyectos.

Gestionar los recursos del proyecto y los paquetes de trabajo.
Cerrar un proyecto o iteracion.

Evaluar, pricrizar y autorizar solicitudes de cambio.
Gestionar cambios de emergencia.

Hacer seguimiento e informar sobre cambios de estado.
Cerrar y documentar los cambios.

Identificar y clasificar las fuentes de informacién para el gobierno y la
gestién de 1&T

Gestion del conocimiento Organizar y contextualizar la informacion en conocimiento.
Utilizar y compartir conocimiento

Evaluar y actualizar o retirar la informacion.

Establecer un enfoque de supervisién.

Establecer los objetivos de rendimiento y conformidad.
Gestion de la conformidad Recopilar y procesar los datos de rendimiento y conformidad
Analizar e informar sobre el rendimiento.

Asegurar la implementacién de acciones correctivas
Manejar consultas de usuarios

Gestion de mesa de ayuda Comunicar a los usuarios

Optimizar la mesa de servicio

Ejecutar procedimientos operativos

Gestionar servicios tercerizados de I&T.

Gestion de operaciones Monitorizar |a infraestructura de I&T

Gestionar el medioambiente.

Gestionar las instalaciones.

Identificar y evaluar los contratos y las relaciones con los proveedores.
Seleccionar proveedores

Gestion de proveedores de servicio Gestionar |os contratos y las relaciones con los proveedores.
Gestionar los riesges de los proveedores

Supervisar el rendimiento y el cumplimiento del proveedor.
Planificacién y priorizacion de productos

Disefio de software

Produccién de cédigo nuevo

Revision de codigo

Manejo de defectos

Gestion técnica de |a deuda

Refactorizacion de cédigo

Investigacion y desarrollo

Reuniones periddicas y actividades de mejora
Automatizacion de operacion y mantenimiento de software
Gestion de entornos de desarrollo

Control de versiones

Gestién de incidentes

Gestion del cambio

Gestion de desarrollo de software

Tabla 3.1 Procesos de arquitectura de negocio
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Para detallar los procesos se ha utilizado la herramienta SIPOC, la cual ayuda a
identificar los proveedores que son quienes generan las entradas, los procesos
que transforman las entradas en salidas, y los clientes que son quienes reciben

las salidas.

Para facilitar la lectura de los diagramas SIPOC se definieron los siguientes

proveedores y clientes:

- Alta Gerencia, es un grupo reducido de ejecutivos encargados de
administrar el funcionamiento general de toda la empresa (CEO, COO,
CFO).

- Colaboradores del Area de TI, es el grupo de personas que integran el
Area de TI.

- Colaboradores de la empresa “Empresa Lactea”, es el grupo de personas
de las diferentes areas que integran la empresa.

- Proveedores de servicios al Area de TI, son aquellas empresas

encargadas de brindar servicios externos.

3.2.1 PROCESO GOBERNANZA 'Y CUMPLIMIENTO DE LAS TI

En este proceso se puede observar la gobernanza de las TI, la cual permite
“‘Analizar y articular los requisitos para el gobierno de la 1&T de la empresa.
Establecer y mantener componentes de gobierno claros con respecto a la
autoridad y las responsabilidades para lograr la mision, las metas y los objetivos
de la empresa.” (ISACA, 2018, pag. 29), y dar un cumplimiento de las TI
mediante la premisa de “Optimizar el valor al negocio de las inversiones en
procesos empresariales, servicios de 1&T y activos de 1&T.” (ISACA, 2018, pag.
35).

El proceso se puede representar mediante su diagrama SIPOC, el cual se puede

visualizar en la siguiente figura.
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EMPRESA LACTEA / CAPSTONE FORTALECIMIENTO OPERACIONAL DE LA FUNCION DE Tl EN “EMPRESA LACTEA”
PROVEEDORES ENTRADAS PROCESO SALIDA CLIENTES

Constitucién, reglamentos, * Gobernanzay Modelo de toma de decisién
+ Colaboradores estatutos de la nrganlz-acn::n cumplimiento de las + Nivel de autoridad * Colaboradores
del érea de TI : I"fcf"‘":'es de desempefio Tl * Comunicacion del gobierno de la del area de Tl
o MR . Ransl_o.n' de re_stflt_ad_us A empresa * Alta Gerencia
* Definicién de iniciativas < ~ + Retroalimentacion sobre
estratégicas ) ’, s ~ ~ estratégica y metas
* Iniciativa de evaluacion de riesgos ”’ s * Recursosycapacidades
* Hoja de futa estra_te_gica s “  identificados para respaldar la
* Definicion de servicios ’ s ~ tratégica
* Resultado de la revision por gtapas . évﬂyauon de los portafolios y
* Programas seleccionadoston servictas
objetivos de retorno de inversién + Requisito¥ de las revisiones de
* Informes de rengimiento del cambio de fa%
portafuha/dednversmn + Acciones para mejqrar la entrega
P de valor ~
s + Retroalimentacion sobré'el
P i rendimiento del portafolio y lag
P programas ~
, ~
- N
Evaluar el Dirigir el Monitorizar :I:F::il\l:c:reell Evaluar la Dirigir la Monitorizar la
sistema de sistema de el sistema de ? r:'lezcla ik $ optimizacién » optimizacion optimizacién
gobierno gobierno. gobierno del valor. del valor, del valor.

inversién.

Figura 3.3. SIPOC, Proceso Gobernanza y cumplimiento de las Tl

3.2.2 PROCESO GESTION DE INCIDENTES

Este proceso permite “Proporcionar una respuesta oportuna y efectiva a las
solicitudes de los usuarios y la resolucion de todos los tipos de incidentes.
Restaurar el servicio normal, registrar y completar las solicitudes de usuario; y
registrar, investigar, diagnosticar, escalar y resolver los incidentes.” (ISACA,

2018, pag. 237). Su diagrama SIPOC se puede visualizar en la siguiente figura.

EMPRESA LACTEA / CAPSTONE FORTALECIMIENTO OPERACIONAL DE LA FUNCION DE Tl EN “EMPRESA LACTEA”
ENTRADAS PROCESO SALIDA CLIENTES

* Proveedores de serv + Gestidn de + Criterios para el registro
icios al drea de TI : Repos!tor!o de configuraciones incidentes de problemas + Colaboradores del
* Colaboradores del * Repositorio actualizado ol ES - * Reglas para escalamiento de dreadeTl
area deTl elementos de configuracion - - ~ incidentes * Colaboradores de la
5 @ Herroieh * Informes de estado de la - ~ . * Fsquemaymodelos de empresa "Empresa
empresa "Empresa configuracion o -, - ~ clasificacion de peticiones de Lactea"
Lictea" * Esquema de clasificacién - \e@lcio e incidentes
de problemas = + Petictenes de servicio e incidentes
* Accionesy comunlcacmye{para clasificaaﬁsipriurizadas
responder a incidentes + Registro de solleitudes de servicio e
. Pro:edimientg,d{escalamientn de incidentes ~ ~
emergencie® ~
. Tickgs‘ﬂe incidentes - -
” ~
- ~
” ~
o SNa
D:j::;;?;::g:s fl::::_:: r:rr;‘ :::;‘:r; Investigar, Resolver y Cerrar las seg:?rﬁf;nto
para incidentes y priorizar las resolver D d'“"fmlcarv )| recuperarse | -h, ut'c.'c.meslde al estadoy
eticiones de peticiones e peticiones de ad A g ChlD B St roducir
P L - L incidentes. incidentes. incidentes. P
servicio. incidentes. servicio. informes.

Figura 3.4. SIPOC, Proceso Gestién de incidentes
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3.2.3 PROCESO GESTION DE LOS COSTES DE LA
TECNOLOGIA DE LA INFORMACION

El proceso de gestion de costos dentro del Area de Tl permite “Gestionar las
actividades financieras relacionadas con I&T en las funciones empresariales y
de TI, cubriendo el presupuesto, la gestion de costes y beneficios, y la
priorizacién de gastos mediante el uso de practicas presupuestarias formales y
un sistema justo y equitativo de asignacion de costes a la empresa. Consultar a
las partes interesadas para identificar y controlar los costes y beneficios totales
dentro del contexto de los planes estratégicos y tacticos de I&T. Iniciar la accidn

correctiva cuando sea necesario.” (ISACA, 2018, pag. 93).

El proceso se puede representar mediante su diagrama SIPOC, como se puede

observar a continuacion.

EMPRESA LACTEA / CAPSTONE FORTALECIMIENTO OPERACIONAL DE LA FUNCION DE Tl EN “EMPRESA LACTEA”
ENTRADAS PROCESO SALIDA CLIENTES

Registro de activos Gestién de los Practicas de planificacién
» Colaboradores Alcance de prueba de concepto y costes de la financiera + Colaboradores
del dreade T descripcién del caso de negocio tecnologia de la * Esquema de clasificacion de costes del drea de Tl
0 EEEEES . _Expec_ta;tivas deretorno de informacién de I&T + Area Financiera
inversion e *+ Procesos contables
* Caso de negocio del programa Vi N + Asignaciones de presupuesto
* Evaluaciones del caso de negocio 7 \ *  Priorizacion y clasificacién de las
* Evaluacion de los portafolios de 7 \ iniciativas de I&T
inversiones y servicios 7 \ * Presupuestos de I&T
* Plan de obtencidn de beneficios ya .+ Comunicaciones del presupuesto
del programa / .+ Procedimientos operativos
* Registro del presupuesto y los rd \ Comunicaciones de asignacién de
beneficios del programa V4 Dostes
* Resultados de monitorizacion ge + Maddelo de asignacidn de costes
obtencion de beneficios + Costds de I&T categorizados
* Observaciones sobre  / + Oportuhidades de optimizacién de
el rendimiento del portdfolio y los costes
programas 4 +  Método de cbnsolidacién de costes
’ + Método de recdleccion de datos de
4 costes
/ A Y
4 \
Establecer
Gestion prioridades Crear Modelar y i
financiera y parala D mantenver j|> asignar los Gl
contable. asignacion de xd presupuestos. costes. costes.

recursos.

Figura 3.5. SIPOC, Proceso Gestion de los costes de la tecnologia de la

informacion
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3.2.4 PROCESO GESTION DE PROYECTOS

Este proceso permite “Gestionar todos los proyectos que se inician en la
empresa, alineados con la estrategia de la empresa y de forma coordinada, con
base en una estrategia de gestidbn de proyectos estandar. Iniciar, planificar,
controlar y ejecutar proyectos, y concluir con una revision post-implementacion.”
(ISACA, 2018, pag. 221). Su diagrama SIPOC se puede visualizar en la siguiente
figura.

EMPRESA LACTEA / CAPSTONE FORTALECIMIENTO OPERACIONAL DE LA FUNCION DE Tl EN “EMPRESA LACTEA”

* Requisitos dela arquitectura de + Gestion de Enfoques de gestion de proyectos
Colaboradores goblemd proyectos actualizados Colaboradores del ar
del dreade TI * Descripciones de la fase de A, + Definiciones del proyecto eadeTl
+ Colaboradores de implementacion . -~ - ~ -~ * Declaraciones del alcance del proyecto * Colaboradores
la empresa "Empres * Riesgo identificado en las prestaciones -~ ~ * Plan de participacion de las partes de la empresa "Emp
! > de los proveedores / ~ d B
a Lactea” ~ interesadas resa Lactea”
* Requisitos de las revisiones por faseﬁf . \Cu{!mnicacicmas einformes del proyecto
. Aclclunes para mejorar la entre}aﬂ'e o Ll'nea'de{iferencia de proyectos
wlletr - * Planes de'prgyectos
* Plan bdedprueba de acspﬁcmn + Plan de gestidri*de la calidad del proyecto
R - * Registro de riesgo delgroyecto
* Planes de gytﬁn de la calidad X + Plan de gestién de r'\esgo?'dql_proyeclo
. Req;irsitas del cliente para la gestion de + Cambios acordados al proyectos,
la paffdad * Criterios del desempefio del cto
L . pefio del proyecto.,
’./Resullados delle'mahsls de riesgo « Requisitos de recursos de proyectos ~ -
s B Marco de gestlan_ de + Brechas en la planificacién del proyecto ~
. -~ riesgos empr-esana\es (Ef{M) * Roles y responsabilidades del proyecto ~
” *+ Plan de medidas correctivas b ~
e ~
~ -
Mantener un Gesti | AT Gestionar los
enfoque Establecer e es?lynaf = N ‘I' Gestionar la Gestionar el Supervisar y recursos del Cerrar un
estdndar en iniciar un 2ar::|:|pa:|on maTa:I';eer‘ € J\ calidad del > riesgodel controlar los proyecto y proyecto o
la gestién de proyecto. 7/ delaspartes P proyecto. proyecto. proyectos. los paquetes iteracién.
e interesadas. proyecto. de trabajo.

Figura 3.6. SIPOC, Proceso Gestidn de proyectos

3.2.5 PROCESO GESTION DEL CAMBIO

Este proceso describe el “Gestionar todos los cambios de una manera
controlada, incluidos los cambios estandar y los mantenimientos de emergencia
en relacién con los procesos de negocio, las aplicaciones y la infraestructura.
Esto incluye estandares y procedimientos de cambio, evaluacién del impacto,
priorizacion y autorizacion, cambios de emergencia, seguimiento, informes,
cierre y documentacion.” (ISACA, 2018, pag. 193).

El proceso se puede representar mediante su diagrama SIPOC, el cual se puede

visualizar en la siguiente figura.
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EMPRESA LACTEA / CAPSTONE FORTALECIMIENTO OPERACIONAL DE LA FUNCION DE TI EN “EMPRESA LACTEA”

Componentes de la solucién * Gestién del cambio Plan y cronograma de cambios
+ Colaboradores del drea integrados y configurados Solicitudes de cambio aprobadas * Colaboradores del drea
de Tl + Solicitudes de servicio aprobadas e * Evaluaciones del impacto deTl
* Soluciones propuestas a errores V4 \ * Revision posterior ala
conocidos 7/ \ implementacién
+ Soluciones sostenibles 7 \ + Informes de estado de
|dent|f|:adas / \ las solicitudes de cambio
* Cambios aprobados a los planes / %+ Cambio en la documentacién
« Andlisis de las causasraiz y Vs \
recomendaciones Vi \
* Registro de todas las solicitudes dg \
cambio aprobadas y aplicadas \
’ \
4 \
4 \
Evaluar, Hacer i
priorizar y Gestionar seguimiento e Cerrary
autorizar cambios de |:> informar sobre fETreTie
solicitudes de emergencia. cambios de los cambios..
cambio. estado.

Figura 3.7. SIPOC, Proceso Gestion del cambio

3.2.6  PROCESO GESTION DEL CONOCIMIENTO

Este proceso permite “Mantener disponible la informacién de gestion relevante,
vigente, conocimiento validado y confiable con el fin de apoyar todas las
actividades del proceso y facilitar la toma de decisiones relacionadas con el
gobierno y la gestion de 1&T de la empresa. Planificar la identificacion,
recopilacion, organizacién, mantenimiento, uso y retirada del conocimiento.”
(ISACA, 2018, pag. 205). Su diagrama SIPOC se puede visualizar en la siguiente
figura.

EMPRESA LACTEA / CAPSTONE FORTALECIMIENTO OPERACIONAL DE LA FUNCION DE Tl EN “EMPRESA LACTEA”

* Colaboradores del & * Requisitos y fuentes de + Gestién del Clasificacién de las fuentes de + Colaboradores del 4r
readeTl conocimiento 5 conocimiento informacién eadeTl
+ Componentes de la solucién « Repositorios de conocimiento
documentados g ~ publicados
. E:a" dedopterau;m v ”_5°d ”, ~ + Esquemas de concienciacién y

anes de transferencia de P ~ capacitacién

conacimiento - 4 N +_ Base de datos de usuarios de
’ conocimiento
” * Reglas para la retirada de
P s conocithiento
’ * Resultados dgla evaluacion
7 * de uso del conosimiento
e Y
- -
Identificar y .
clasificar las fuentes Organlza'r v Evaluar y actualizar
de informacion para il ity Gt irar la
; s informacién en conocimiento. oretirar &
el gobiernoy la informacidn.
conocimiento. .

gestién de I&T.

Figura 3.8. SIPOC, Proceso Gestidon del conocimiento
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3.2.7 PROCESO GESTION DE LA CONFORMIDAD

Este proceso describe el “Recopilar, validar y evaluar las metas y métricas de
alineamiento de la empresa. Supervisar que los procesos y las préacticas se
desempefien segun las metas y métricas de rendimiento y conformidad
acordadas. Proporcionar informes sistematicos y oportunos.” (ISACA, 2018, pag.
273).

El proceso se puede representar mediante su diagrama SIPOC, el cual se puede

visualizar en la siguiente figura.

EMPRESA LACTEA / CAPSTONE FORTALECIMIENTO OPERACIONAL DE LA FUNCION DE Tl EN “EMPRESA LACTEA”

+ Colaboradores del & Evaluacién de los requisitos de * Gestién de la Metas y métricas de supervision
readeTl reporte de la Empresa conformidad aprobadas Colaboradores de la

* Reglas p'a'ra la \!ahdacmn Y * Requisitos de supervisién empresa “Empresa
apr?bacm.n de informes 7/ N * Supervisién de objetivos Lactea”
Obligatorios 4 N » Datos de supervisién Procesados * Colaboradores del ar

* Evalua:ic’n:l de la eficacia de la s N * Informes de desempefio eadeTl
elaboracion de. Infurrnes L. s N + Acciones correctivas y tareas

* Metas de rendimiento y metr.lcas 4 - Estado y resultados de las acciones
para el seguimiento de la mejora 4 RS
de los procesos 4 N

* Evaluaciones de la capacldag,d’ los N N
procesos 7 ~

* Informes de rendimienfo del nivel ~
de servicio Vrd ~

* Resultados de la #évision de los ~
mecanismos d€ supervision del A Y
cumplimiento de los Proveedores A

+ Medidas'de éxito y resultados A

= Accjones correctivas del h N
ipcumplimiento ~

* # Directrices de escalamiento \

o -
Establecer un Est?bl'ecer =3 Recopilar y procesar Analizar e informar . Asegurar.lla
enfoque de |:> Obl":‘t'\fUS de E> los datos de = sobre el E:> Impleme!\tacmn de
supervision. LD REELITD nd rendimiento. scciones
conformidad. conformidad. correctivas.

Figura 3.9. SIPOC, Proceso Gestion de la conformidad

3.2.8 PROCESO GESTION DE MESA DE AYUDA

Este proceso permite “proporcionar servicios de alta calidad a los consumidores.
Las principales actividades de la cadena de valor a las que contribuye esta

practica son: comprometerse, y entregar y apoyar.” (AXELOS, 2020, pag. 14).

El proceso se puede representar mediante su diagrama SIPOC, el cual se puede

visualizar en la siguiente figura.
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EMPRESA LACTEA / CAPSTONE FORTALECIMIENTO OPERACIONAL DE LA FUNCION DE Tl EN “EMPRESA LACTEA”

Consultas de usuarios

Colaboradores del &
+ Registros de gestion de servicios

* Gestion de mesa de

Consultas de usuarios registradas y

readeTl Ayuda clasificadas
* Colaboradores de : Inforn'uc‘lon de co'r]ﬁgura:mfn del * Procesamiento iniciado de
la empresa “Empres EXrEr !nfDrmac!c'm de activos de 7\ consultas de usuarios clasificados
a lactea” Wy u.tr.a i rEIE_"'ant_? / \ * Mensajes comunicados
. Requmto.s para la comunicacién R \ + Comunicaciones de mejora de la
del usuario . mesa de servicio
* Informacion para comunicar / \
* Registros de comunicaciones 7/ \
anteriores \
* Informacién de configuracién del 7 \
servicio 7 \
* Informes de rendimiento de la ’ \
mesa de servicio ’ \
* Resultados de la encuesta de \
satisfaccién
* Solicitud de incidentes y servicibs A
* Informes A
/ \
o A
Manejar consultas Comunicar a los Optimizar la mesa
de usuarios E> usuarios |:> de servicio

Figura 3.10. SIPOC, Proceso Gestién de mesa de ayuda

3.2.9 PROCESO DE GESTION DE OPERACIONES

Este proceso describe el

Colaboradores del ar
eadeTl

+ Colaboradores de la

empresa “Empresa L
actea”

“Coordinar y ejecutar las actividades y los

procedimientos operativos requeridos para entregar los servicios de 1&T, internos

y externalizados. Incluir la ejecucién de procedimientos de operacion estandar

predefinidos y las actividades de supervision requeridas.” (ISACA, 2018, pag.

231).

El proceso se puede representar mediante su diagrama SIPOC, el cual se puede

visualizar en la siguiente figura.

EMPRESA LACTEA / CAPSTONE FORTALECIMIENTO OPERACIONAL DE LA FUNCION DE TI EN “EMPRESA LACTEA”

Plan de operacion y uso
SLA

« OLA

* Definiciones de servicios

Proveedores
de servicios al area
deTl
* Colaboradores
del dreade Tl -

Ejecutar
procedimientos
operativos.

Gestionar servicios
tercerizados de I1&T.

* Gestion de
operaciones
o

Registro de copias de Seguridad
* Calendario operativo
* Planes independientes de
aseguramiento
“~ = Tickets de incidentes
de eventos
* Politicdsmedioambientales
* Informes de eValuacién de
instalaciones ~ -

~
-

Monitorizar la
infraestructura de
I1&T.

Gestionar el Gestionar las

medioambiente.

=

md

Figura 3.11. SIPOC, Proceso Gestion de operaciones

instalaciones.

* Colaboradores del ar

eadeTl
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3.2.10 PROCESO GESTION DE PROVEEDORES DE SERVICIO

Este proceso permite “Gestionar los productos y servicios relacionados con I&T
proporcionados por todo tipo de proveedores para que satisfagan los requisitos
de la empresa. Esto incluye la busqueda y seleccion de proveedores, gestion de
relaciones, gestion de contratos y revision y monitorizacion del rendimiento de
proveedores y el ecosistema de proveedores (incluida la cadena ascendente de
suministro) para que sea efectiva y cumpla con la legislaciéon.” (ISACA, 2018,
pag. 119).

El proceso se puede representar mediante su diagrama SIPOC, el cual se puede

visualizar en la siguiente figura.

EMPRESA LACTEA / CAPSTONE FORTALECIMIENTO OPERACIONAL DE LA FUNCION DE Tl EN “EMPRESA LACTEA”
PROVEEDORES [l ENTRADAS PROCESO m CLIENTES

Proveedores de serv B * Gestionde Catdlogo de proveedores * Colaboradores del ar
icios al érea de Tl * Plande c!esarrallo/adqmsmmnes proveedores de * Revisiones posibles a los contratos eadeTl
+ Colaboradores del & pe@rel servicio de los proveedores
readeTl * Plan de adquisicion aprobado + Importancia del proveedor y
+  Andlisis de riesgos e informes del ”’ ~ e L yauar oty
Perfil de riesgo para las partes . 7’ ~ « RFIyRFP de proveedores
interesadas . ’ ~ ~ * Evaluaciones de RFly RFP
* R‘esultadus de evaluaciones de 7 “ * Resultados de las decisiones de las
riesgos de terceros > 4 ~ evaluaaones de Proveedores
”’ . qLes y responsabilidades de los
7’ provagdores
’ * Riesgo identificado de prestaciones
P s de los Proveedores
' + Criterios de su}e isién del
7’ cumplimiento degqu;teedores
P ’ * Resultados de revisionde
’ supervision del cumplimiénto de
7 proveedores ~
’, ~
- -
Identificar y evaluar Gestionar los Supervisar el

Gestionar los

los contratos y las [:> Seleccionar E:> contratos y las =N riesgos de los E> rendimiento y el

b i - cumplimiento del
relaciones con los proveedores relaciones con los proveedores. P
proveedores. proveedores. proveedor.

Figura 3.12. SIPOC, Proceso Gestidon de proveedores de servicio

3.2.11 PROCESO GESTION DE DESARROLLO DE SOFTWARE

“El desarrollo y la gestion del software se combinan con otras practicas para
proporcionar servicios de alta calidad a los consumidores. Las principales
actividades de la cadena de valor a las que contribuye el desarrollo y la gestion
del software son: obtener/construir, y entregar y dar soporte.” (AXELOS, 2020,

pag. 12).



39

El proceso se puede representar mediante su diagrama SIPOC, el cual se puede

visualizar en la siguiente figura.

EMPRESA LACTEA / CAPSTONE FORTALECIMIENTO OPERACIONAL DE LA FUNCION DE Tl EN “EMPRESA LACTEA”
PROVEEDORES PROCESO SALIDA CLIENTES

Caso de negocio, requisitos de légica de negocio, * Gestién Nuevo trabajo pendiente/tareas del proyecto, proyecto o plan
+ Colaboradores modelos de servicio, documentos de arquitectura, de desarrollo de de entrega de cambios « Colaboradores
del dreade TI historias de usuarios, tareas, defectos en el backlog software + Requisitos técnicos para software nuevo o modificado. del dreade Tl
+ Colaboradores de existente y plan de proyecto A + Cédigo de aplicacién, casos de prueba, pruebas unitarias * Colaboradores
la empresa "Empres . del trabajo do/del ”» - ~ ~ automatizadas de la empresa
2 Ldctea" proyecto - ‘s + Codigo i , NUEVos i "Empresa Lact
* Configuracién del entorno existente - 1._ Agendas de reuniones, actas de reuniones, horarios, actas de ea"
+ Conjunto r!e herramientas de desarrollo y mef@‘f l’bur{.cnes, decisiones y nuevas reglas, planes de acclan
de to de -~ + Her de de i ¥
* Comentarios de los usuarios sobre Ias;plrcaclones mantemmf!n de software
* Normas técnicas para el desarrolig.de aplicaciones. * Configuracion dekentorno de desarrollo actualizada
- - + Nuevas versiones listas para su implementacién, mantenimiento
rd de registros de cambios dessoftware
P * Informacién sobre el valor del Software
-~ * Notas de lanzamiento sobre el software que se esta
P - desarrollando: documentos tecnlccsvd\tumemacnén del
-~ usuario (como usar, instalar, configurar); docutentacion de
Q
- - administracién (como gestionar) ~
+ Cambios nuevos/propuestos a las normas técnicas. ~
- ~
-~
-~ =~ ~
- ~
- ~
- ~
- ~ —
Planificacién _— Produccié
- Disefio Q nde E:> Revisién E:> Mane]o Gestion Refactoriz Irwest\gac PZ‘:;’:;::? Automatizacién (ie:tt;f:‘ie Control
piloriracion sof:\:are eg :bdae o def E:> t:::::udae E> a;::sn :e ED P RS e il e s
de productos nuevo ig ectos g esarrelio de mejora mantenimiento desarrollo versiones

Figura 3.13. SIPOC, Proceso Gestion de desarrollo de software

3.3 ARQUITECTURA DE NEGOCIO / ESTRUCTURA'Y
PERSONAS

En la estructura de Tl se han determinado los roles de cada area y la cantidad

de colaboradores, como se puede observar en el siguiente organigrama.

SEGURIDAD DE

AREADES LA INFORMACION

Gerente de Tl

Se contard con un proveedor
externos para la seguridad
de la informacién

Area de desarrollo y _ )
administracion de Area de infraestructura y
aplicaciones mesa de ayuda
Jefe de infragstructura y mesa
Jefe de{tﬁsarmlln de ayuda
m
Programador Técnico de redes
2 1)
Analista de pruebas y Técnico de mantenimiento HW
aseguramiento de la calidad ¥y SW
m @

Administrador de base de
datos "DBA"
m

Figura 3.14. Organigrama de areas y roles de Tl
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3.3.1 AREA DE DESARROLLO Y ADMINISTRACION DE

APL

El Area de desarrollo y

ICACIONES

administracion de aplicaciones sera la encargada de

gestionar los procesos, la estructura y personas, que trabajan en el desarrollo de

aplicaciones, y brindarda a los colaboradores de la Empresa Lactea y a los

proveedores externos de materia prima, soluciones de acuerdo con las

necesidades que sean identificadas.

Dentro del area se requieren perfiles especificos de colaboradores, que ayudan

a conseguir los objetivos del Area de TI. Los perfiles requeridos son los

siguientes:

- Jefe de desarrollo, se requiere el siguiente perfil.

PERFIL ESPECIFICO DEL CARGO DE JEFE DE DESARROLLO

Bachiller
Tercer nivel X

FORMACION ACADEMICA Postgrada
Detalle de Formacion: Ing en sistemas, tecnologias de la informacion o carreras afines
Afios 3 afios
Indispensable X
Deseable

EXPERIENCIA Experiencia deseable: patrones de disefio, manejo de arquitectura de software, desarrollo de

programas para automatizacién de procesos, lenguajes de programacion (JAVA, PHP, C SHARP),
disefios de planes de prueba nuevos y existentes, mantenimiento de sistemas y elaboracién de
manuales operativos, conocimientos y manejo de frameworks (SPRING BOOTS, JSF PrimeFaces,
Maven, Gradle, Api Swagger), manejo de servidores en la nube y local (AWS, LINUX, WINDOWS,
RDS, POSTGRES).

PAQUETES INFORMATICOS

Office, Outlook, Office desktop, (Visio, Project, Power Apps, Power Bl) Desarrollo (Netbeans,
Atom, Postman, versionadores, Manejador de claves de acceso (bitwarden). Manejo de Base de
datos (Mongo Studio, Sql Management Server, Workbech, PgAdmin, MemSql Studio). Disefio
(Power architec, PhotoShop) soporte (TeamViewer, AnyDesk) Acceso remoto, Licencias de acceso
remoto (Putty, FileZilla) (deseable)

ONOCIMIENTOS TECNICOS ADICIONALE

Levatamiento de procesos, identificacion de necesidades de automatizacién, manejo de
equipos, .(deseable)

IDIOMAS

Nativo, Inglés: intermedio (deseable)

Tabla 3.2

Perfil para el cargo de jefe de desarrollo
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- Programador, se requiere de dos profesionales que cumplan con el
siguiente perfil.

PERFIL ESPECIFICO DEL CARGO DE PROGRAMADOR

Bachiller
Tercer nivel X
FORMACION ACADEMICA Postgrado

Detalle de Formacién: Ing en sistemas, tecnologias de la informacion o carreras afines

Afios 3 afios
Indispensable X
Deseable

EXPERIENCIA . A .
Experiencia deseable: desarrollo de programas para automatizacién de procesos, lenguajes

de programacion (JAVA, PHP, C SHARP), mantenimiento de sistemas y elaboracién de
manuales operativos, conocimientos y manejo de frameworks (SPRING BOOTS, JSF
PrimeFaces, Maven, Gradle, Api Swagger), manejo de servidores en la nube y local (AWS,
LINUX, WINDOWS, RDS, POSTGRES).

Office, Outlook, Office desktop, (Visio, Project, Power Apps) Desarrollo (Netbeans, Atom,
Postman, versionadores, Manejador de claves de acceso (bitwarden). Manejo de Base de
PAQUETES INFORMATICOS datos (Mongo Studio, Sql Management Server, Workbech, PgAdmin, MemSql Studio). Disefio
Power architec, soporte (TeamViewer, AnyDesk) Acceso remoto, Licencias de acceso remoto
(Putty, FileZilla) (deseable)

DNOCIMIENTOS TECNICOS ADICIONALELevatamiento de procesos, identificacion de necesidades de automatizacion. (deseable)

IDIOMAS Nativo, Inglés: intermedio (deseable)

Tabla 3.3 Perfil para el cargo de programador

- Analista de pruebas y aseguramiento de la calidad, se requiere de un
profesional que cumplan con el siguiente perfil.

PERFIL ESPECIFICO DEL CARGO DE ANALISTA DE PRUEBAS Y ASEGURAMIENTO DE LA CALIDAD

Bachiller
Tercer nivel X
FORMACION ACADEMICA Postgrado

Detalle de Formacion: Ing en sistemas, tecnologias de la informacion o carreras afines

Afios 3 afos
Indlispensable X
Deseable

EXPERIENCIA L L A - . ]
Experiencia deseable: Conocimiento técnico especializado requerido para cumplir

determinadas funciones. Por ejemplo: Programacion y analisis de sistemas,
conocimiento financiero, recursos humanos, técnicas y métodos cientificos de
investigacién, torneria, soldadura, ejecucion de pruebas y elaboracién de artefactos que
hacen parte del proceso de calidad de software.

Office, Outlook, Office desktop, (Visio, Project, Power Apps) , soporte (TeamViewer,

PAQUETES INFORMATICOS AnyDesk) Acceso remoto, Licencias de acceso remoto (Putty, FileZilla) (deseable)

JNOCIMIENTOS TECNICOS ADICIONAL|Trabajo bajo presion, Organizacion, Comuncacion efectiva, Analitica.

IDIOMAS Nativo, Inglés: intermedio (deseable)

Tabla 3.4 Perfil para el cargo de analista de pruebas y aseguramiento de la
calidad
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3.3.2 AREA DE INFRAESTRUCTURA Y MESA DE AYUDA

El Area de infraestructura y mesa de ayuda seré la encargada de gestionar los
procesos, la estructura y personas que trabajan en el mantenimiento de la
infraestructura de red e informacidbn empresarial y la atencibn a los

requerimientos generados por los usuarios de la Empresa Lactea.

Dentro del area se requieren perfiles especificos de colaboradores, que ayudan
al cumplimiento de los objetivos del Area de TI. Los perfiles requeridos son los

siguientes:

- Jefe de infraestructura y mesa de ayuda, se requiere el siguiente perfil.

PERFIL ESPECIFICO DEL CARGO JEFE DE INFRAESTRUCTURA Y MESA DE AYUDA

Bachiller
Tercer nivel X
FORMACION ACADEMICA Postgrado

Detalle de Formacién: Ing en sistemas, tecnologias de la informacion o carreras afines

Afios 3 afios
Indispensable X
Deseable

EXPERIENCIA
Experiencia deseable: Manejo de la gestion de mesa de ayuda, gestion de Incidentes,
conocimiento de bases de datos, de arquitectura y modelos referenciales, manejo y administracion
de rede y telecomunicaciones, manejos y administracién de servidores, sistemas operativos Linux
y Windows.

. Office, Outlook, Office desktop, (Visio, Project, Power Apps, Power Bl) . Manejo de Base de
PAQUETES INFORMATICOS datos (Mongo Studio, SQL Management Server, Workbech, PgAdmin, MemSql Studio). soporte
(TeamViewer, AnyDesk) Acceso remoto, Licencias de acceso remoto (Putty, FileZila) (deseable)

Levantamiento de procesos, participacion en el proceso de liberacién , cambios, y resolucion de

PNOCIMIENTOS TECNICOS ADICIONAL problemas ,identificacion de necesidades de automatizacion, manejo de equipos.(deseable)

IDIOMAS Nativo, Inglés: intermedio (deseable)

Tabla 3.5 Perfil para el cargo de jefe de infraestructura y mesa de ayuda
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- Técnico de redes, se requiere el siguiente perfil.

PERFIL ESPECIFICO DEL CARGO DE TECNICO DE REDES

Bachiller
Tercer nivel X
FORMACION ACADEMICA Postgrado

Detalle de Formacién: Ingenieria en sistemas, Ingeniero en redes y
telecomunicaciones, Técnico de Redes

Afios 2 afio
Indispensable

EXPERIENCIA Deseable

Experiencia: mantenimiento y administracién de redes, Cableado Estructurado,
Administracién de Redes (Wan, Lan y Wi-Fi), Routers, Switches, Telefonia IP, Firewall

PAQUETES INFORMATICOS Office, Manejo de permisos en servidores, SAP (deseable)

AUMINISTracIon g8 Serviaores, AUminISIracion ue reuss,; Polticas INernas™y

. procedimientos, Distribucién de Infraestructura y servidores, Manejo de usuarios
JNOCIMIENTOS TECNICOS ADICIONALIclaves.

Manejo de Equipos de Telecomunicacién, Trabajo en equipo, Buenas relaciones

internarsnnales

IDIOMAS Nativo, Inglés basico (deseable)

Tabla 3.6 Perfil para el cargo de técnico de redes

- Técnico de mantenimiento y software, se requiere el siguiente perfil.

PERFIL ESPECIFICO DEL CARGO DE TECNICO DE MANTENIMIENTO HW Y SW

Bachiller
Tercer nivel X
Postgrado

FORMACION ACADEMICA

Detalle de Formacion: Ingenieria en sistemas, tecnologia de la informacion o carreras

Afios 1 afio
Indispensable
EXPERIENCIA Deseable

Experiencia: mantenimiento de hardware y software, soporte al cliente interno

PAQUETES INFORMATICOS Office, Manejo de permisos en servidores, SAP (deseable)

Administracion de servidores, Administracion de redes, Paliticas internas y
procedimientos, Distribucién de Infraestructura y servidores, Manejo de usuarios claves.
ONOCIMIENTOS TECNICOS ADICIONALEManejo de Equipos de comunicacion

Manejo de Equipos de Telecomunicacion

Tecnologias Inalambricas (deseable)

IDIOMAS Nativo, Inglés basico (deseable)

Tabla 3.7 Perfil para el cargo de técnico de mantenimiento hardware y software
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- Administrador de base de datos “DBA”, se requiere el siguiente perfil.

PERFIL ESPECIFICO DEL CARGO DE ADMINISTRADOR DE BASE DE DATOS "DBA"

FORMACION ACADEMICA

Bachiller
Tercer nivel X
Postgrado

Detalle de Formacion: Ing en sistemas, tecnologias de la informacion o carreras
afines

EXPERIENCIA

Afios 4 afios
Indispensable
Deseable

Experiencia deseahle: Creacion de la BD, el acceso y la actualizacién de datos en
diferentes niveles, almacenamiento de datos, la recuperacién y la disponibilidad de
datos, seguridad y privacidad. Gestionar bases de datos en los motores( Mysq|,
postgres, SQL server, Maria DB, Mongo DB, SingleStore), plataformas en la nube
(AWS, Google cloud, Azure, VMware), Conacimiento de Blg Data, Migracion de
Datos.

PAQUETES INFORMATICOS

Office, Outlook, Office desktop, (Visio, Project, Power Apps) , soporte
(TeamViewer, AnyDesk) Acceso remoto, Licencias de acceso remoto (Putty,
FileZilla) (deseable)

)NOCIMIENTOS TECNICOS ADICIONAL

Trabajo bajo presién, Organizacion, Comuncacién efectiva, Analitica.

IDIOMAS

Nativo, Inglés: intermedio (deseable)

Tabla 3.8 Perfil para el cargo de técnico de mantenimiento hardware y software

3.3.3 SEGU

RIDAD DE LA INFORMACION

La seguridad de la informacién se establece mediante un proveedor de servicios

externo el cual debe ser seleccionado por el valor generado al Area de Tly debe

cumplir con el siguiente perfil.



PROVEEDOR DE SEGURIDAD INFORMATICA

ITEM

Acuerdo de
Confidencialidad

ACCION
El proveedor debera firmar un acuerdo de confidencialidad
de
acuerdo a los parametros determinados, en el manejo
de Informacién y el acceso a las redes y servidores.
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Metodologia

El proveedor deberd proponer una metodologia para el
analisis de vulnerabilidades y la ejecucion de la consultoria.

Instalacion de
Herramientas

El Proveedor debera tener instaladas las herramientas en
equipos propios del proveedor, por ende, no instalara
ninguna herramienta sobre infraestructura de TI, sin previa
autorizacion

Autorizacion

El Proveedor no podra ejecutar pruebas de Pentesting
(Interno o externo) de denegacion de servicio sin contar
con la autorizacion.

Herramientas a utiliza

El proveedor obligatoriamente debera utilizar herramientas
de deteccion de vulnerabilidades y herramientas de
explotacion de las mismas, las cuales deberan estar
actualizadas a la fecha de ejecucion del proyecto

Plan de Capacitacion

Para todas las capacitaciones el proveedor debera
entregar certificados de asistencia a los asistentes a los
respectivos eventos de capacitacion

Acciones necesarias
minimas

Escaneo y Analisis de Puertos

Escaneo y Analisis de Vulnerabilidades

Escaneo de Vulnerabilidades de BBDD, Servicios, etc.

BBDD, Servidores, etc. En lo cual se analizara ademas el
estado actual de los parches instalados

Evaluacion de las seguridades tecnolégicas implementadas
en el servicio de acceso a Internet

Evaluacion de los niveles de control de accesos logicos a
la infraestructura de servidores, redes y comunicaciones

Evaluacion de configuracion de seguridad establecida en la
red inalambrica

Ataque de aplicaciones Web

Control de Autorizacién errébneo sobre aplicacién del sitio
Web

Analisis de direcciones IP's Publicas para identificar
vulnerabilidades

Analisis de topologia de los equipos de seguridad
perimetral

Prueba de stress en aplicaciones

Ataques de Autenticacion

Escalamiento de Privilegios

Tabla 3.9 Perfil para el proveedor de servicios de seguridad de informacién
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Definidas las areas y roles dentro de TI, es importante establecer la
responsabilidad que tienen en cada uno de los procesos, mediante una matriz
RA (Responsible — Accountable). Una matriz RA permite identificar los
responsables de la realizacion de un proceso (R), y quien aprueba y certifica que
los procesos han sido realizados de acuerdo con los requerimientos establecidos

(A). Como se puede observar a continuacion.

DESARROLLO Y INFRAESTRUCTUR GERENCIA
PROCESOS / AREAS ADMINISTRACION DE A Y MESA DE DE TI
APLICACIONES AYUDA
Gobernanza y cumplimiento de las TI R
Gestion de incidentes R R A
Gestion de los costes de la tecnologia
. L R R A
de la informacién
Gestion de proyectos R R R
Gestion del cambio R R A
Gestién del conocimiento R R A
Gestién de la conformidad R R A
Gestion de mesa de ayuda R A
Gestion de operaciones R A
Gestion de proveedores de servicio R R R
Gestion de desarrollo de software R A
Tabla 3.10 Matriz R-A, Procesos vs Areas
JEFE DE AF[\‘F?‘LIJ-IIESBTA/-\SDYE J=A3(El ADMINISTRADO
PROGRAMADO INFRAESTRUCTU | TECNICOS DE | TECNICOS GERENT
PROCESOS / ROLES DESARROLL = ASEGURAMIENT | = 0 o IMANTENIMIENTO| DE REDES | R DE BASE DE | 0ot
o ODE LA A DATOS
CALIDAD
Gobernanza y cumplimiento de
R
las Tl
Gestion de incidentes R R R R R A
Gestion de los costes de la
. ) . R R A
tecnologia de la informacién
Gestion de proyectos R R R
Gestion del cambio R R A
Gestién del conocimiento R R R A
Gestion de la conformidad R R R A
Gestion de mesa de ayuda R R A
Gestion de operaciones R A
Ges?lqn de proveedores de R R R
servicio
Gestion de desarrollo de R R R R A
software

Tabla 3.11 Matriz R-A, Procesos vs Roles

3.4 ARQUITECTURA ACTUAL Y ANALISIS DE BRECHAS

Se establece una comparacion entre la situacion actual y objetivo en términos de
procesos, estructura y persona, de acuerdo con las brechas identificadas se
plantean proyectos que permiten evolucionar desde la arquitectura actual hacia

la arquitectura objetivo,
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Conforme al andlisis de los procesos de negocio se han encontrado las

siguientes brechas.

ARQUITECTURA ARQUITECTURA
DE NEGOCIO ACT 0BJ EREERAS
TOTAL PROCESOS 1.6 3.3
Gobernanza, riesgo y cumplimiento de las Tl 1 3 :\ileoszzscuenta con una correcta gobernanza de T ni con un manejo de
Gestién de incidentes . 2 4 No existe una correcta gestién de los incidentes.
_Gestlon de los costes de la tecnologia de la 2 3 No se cuenta con procesos establecidos en la gestion de costos.
informacion L
Gestion de proyectos 1 3 Los proyectos no se ggstlonan bajo ningln estandar, no existe una
_ B correcta documentacion.
PROCESOS Gestién del cambio 2 3 Se documentan cambios pero no existen practicas establecidas.
Gestién del conocimiento 0 i 3 No se cuenta con una gestién de conocimiento.
Gestién de la conformidad 2 3 No existe un registro del seguimiento de la conformidad del servicio.
Gestién de la mesa de ayuda . 2 4 No se tienen procesos definidos para el manejo de la mesa de ayuda.
Gestion de operaciones 2 4 La gran _mayona de los flujos de trabajo no se encuentran
-~ _ .- automatizados.
Gestion de proveedores de servicio . 2 4 No existen procesos establecidos para la gestién de proveedores.
Gestién de desarrollo de software 2 3 SN;)mzjvx;?;en procesos establecidos para la gestién de de desarrollo de

Tabla 3.12 Analisis de brechas de procesos en el Area de Tl

Para solventar las brechas encontradas se proponen los siguientes proyectos:

Implementacion de gobierno de Tl utilizando marcos de referencia
Implementacion de metodologias agiles para la realizacion de proyectos

Implementacién un sistema de capacitaciones de nuestros servicios

mediante un LMS (Learning Management System)

Fortalecimiento de la mesa de servicio

Fortalecimiento de la gestion de la calidad procesos y practicas Tl

De acuerdo con el andlisis de la estructura del Area de TI, se han encontrado las

siguientes brechas.

ARQUITECTURA
DE NEGOCIO ACTUAL OBJETIVO BRECHAS
DEPARTAMENTO DE AREA DE T Actualmente se tiene un departamento de sistemas y no un area de
SISTEMAS TI.
JEFE DETI GERENTE DE TI No se tiene un perfil de .gerente de TI definido.

AREA DE DESARROLLO Y ADMINISTRACION DE No existe el area de desarrollo de administracién de aplicaciones.
APLICACIONES P i
JEFE DE DESARROLLO No existe un area acorde para el perfil de jefe de desarrollo.

PROGRAMADOR PROGRAMADOR
ANALISTA DE PRUEBAS Y ASEGURAMIENTO DE  |No existe un area acorde para el perfil de analista de pruebas y
LA CALIDAD aseguramiento de la calidad.
AREA DE INFRAESTRUCTURA Y MESA DE AYUDA |No existe el &rea de infraestructura y mesa de servicio.

ESTRUCTURA - - — -
JEFE DE INFRAESTRUCTURA Y MESA DE AYUDA No existe un area acorde para el perfil de jefe de infraestructura y
mesa de servicio.

TECNICO DE REDES No existe un area acorde para el perfil de técnico de redes.

TECNICO DE

MANTENIMIENTO TECNICO DE MANTENIMIENTO HW Y SW
ADMINISTRADOR DE BASE DE DATOS "DBA" No existe un area acorde para el perfil de administrador de base de

datos "DBA".
SEGURIDAD DE LA INFORMACION No existe un area encargado de Seguridad de informacion.

Tabla 3.13 Andlisis de brechas de la estructura del Area de Tl
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Para solventar las brechas encontradas se proponen los siguientes proyectos:

- Creacion de un Area de TI, independiente del area financiera

- Terciarizacion de los servicios de seguridad de informacion

Conforme al analisis de los roles de personas del Area de TI, se han encontrado

las siguientes brechas.

ARQUITECTURA ACTUAL OBJETIVO BRECHAS
DE NEGOCIO ROL CANTIDAD ROL CANTIDAD
JEFE DE TI 1 GERENTE DE TI 1 No se cuenta con un perfil para el rol de
gerente de TI.
JEFE DE DESARROLLO 1 No se cuenta con un perfil para el rol de jefe
de desarrollo.
PROGRAMADOR 1 PROGRAMADOR 2 Se requiere de dos colaboradores con este rol.
ANALISTA DE PRUEBAS Y No se cuenta con un perfil para el rol de
ASEGURAMIENTO DE LA 1 analista de pruebas y aseguramiento de la
PERSONAS CALIDAD calidad. : :
JEFE DE INFRAESTRUCTURAY 1 No se cuenta con un perfil para el rol de jefe
MESA DE AYUDA de infraestructura y mesa de ayuda.
TECNICO DE REDES 1 No ge cuenta con un perfil para el rol de
técnico de redes.
TECNICO DE 1 TECNICO DE MANTENIMIENTO 2 Se requiere de dos colaboradores con este rol
MANTENIMIENTO HW 'Y sW q :
ADMINISTRADOR DE BASE DE 1 No se cuenta con un perfil para el rol de
DATOS "DBA" administrador de base de datos "DBA".

Tabla 3.14 Analisis de brechas de personas en el Area de TI

Para solventar las brechas encontradas se proponen los siguientes proyectos:

- Contratacion de personal para los nuevos cargos implementados dentro
del Area de TI.

- Capacitacion al personal del Area de TI.
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CAPITULO 4. ARQUITECTURA DE APLICACIONES Y
DE DATOS/INFORMACION

Se realiza un andlisis para plantear una arquitectura objetivo, identificando las

brechas existentes con respecto a la actual.

4.1 ARQUITECTURA DE APLICACIONES OBJETIVO

Los procesos identificados para el fortalecimiento del Area de T pueden requerir
aplicaciones o herramientas que ayuden a cumplir la arquitectura de aplicaciones

objetivo, como se puede visualizar en la siguiente tabla.

PROCESOS DE Tl APLICACIONES Y
HERRAMIENTAS OBJETIVO

La plataforma de almacenamiento
Gobernanza y cumplimiento de las TI | Sharepoint. Funcionalidades:
- Gestor documental

La plataforma de gestion
Freshservice. Funcionalidades:
- Gestion de incidentes

- Gestion de SLA

Gestion de incidentes

La plataforma de gestién SAP.
Gestion de los costes de la tecnologia | Funcionalidades:

de la informacion - Costeo basado en las
funcionalidades de TI

La plataforma de gestion
Gestion de proyectos Freshservice. Funcionalidades:
- Gestion de proyectos

La plataforma de gestion
Gestion del cambio Freshservice. Funcionalidades:
- Gestién del cambio
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La plataforma de gestién
Gestion del conocimiento Freshservice. Funcionalidades:
- Gestién del conocimientos

La plataforma de gestion
Freshservice. Funcionalidades:
Gestion de la conformidad - Gestion de la conformidad

- Gestion de SLA

- Gestion de calidad

La plataforma de gestién
Freshservice. Funcionalidades:
Gestion de mesa de ayuda - Gestion de incidentes

- Catélogo de servicios

- Gestion de activos

La plataforma de gestion
Gestion de operaciones Freshservice. Funcionalidades:
- Gestion de operaciones de TI

La plataforma de gestién SAP.
Gestion de proveedores de servicio Funcionalidades:
- Gestion de proveedores

La plataforma de gestion GitHub.
Funcionalidades:

- Control de versiones

- Repositorio de codigo

Gestion de desarrollo de software

Tabla 4.1 Arquitectura de aplicaciones y herramientas objetivo

Las siguientes figuras muestran las funcionalidades de la aplicaciones o
herramientas objetivo a ser utilizadas para fortalecer los procesos del Area de
TI.



SHAREPQINT

Procesos del Area deTl Mol s e la Funcionalidades de la
aplicacion aplicacion

- Gestion de documentos

Gobernanza y
cumplimiento de las ——
TI

- Enterprise content - Gestion de medios digitales

management - Gestion de registros

- Gestion de contenidos web

Figura 4.1. Diagrama de la aplicacion objetivo SHAREPOINT

Procesos del Area deTl Modl:llos_qe la Funcion.?lida_l:!es de la
aplicacion aplicacion

~ Contabilidad de elementos de costes

& R - Contabilidad de centros de costes

Gestion de los costes - SAP CO (Controlling & - Calculo de costes basado en actividades

Inversiones)

de |a tecnologia de

la informacion - Control de costes de producto

- Andlisis de beneficios

- Contabilidad de centros de beneficios

o

=L

w

o

o

w
~ Creacion proveedores

Fo ) - Lista de modificaciones del proveedor
Gestion de - Lista de registro del proveedor
proveedores de - SAP Sourcing
SEemvicio - Configuracion de la gestion de proveedores
- Métricas de los proveedores
- Informacion de scorecard por proveedor
Figura 4.2. Diagrama de la aplicacion objetivo SAP
Procesos del Area deTl Modglos_ge la Funcmna_llda_t!es de la
aplicacion aplicacion

an] . N

% - Productividad mejorada

g Gestion de desarrollo - Codigo listo en la nube

de » - DevOps »
software - Seguridad

- Colaboracién

Figura 4.3. Diagrama de la aplicacion objetivo GitHub
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FRESHSERYICE

Procesos del Area deTl |

Madulos de la Funcionalidades de la
aplicacion aplicacion

Gestion de incidentes

Gestion del cambio

Gestion del
conocimiento

Gestion de la
conformidad

Gestion de mesa de
ayuda

Gestion de
operaciones

Gestion de proyectos

- Gestion de incidentes

- Gestion de cambios

- Gestion de conocimientos
- Gestion de SLA

- Gestion de servicios de Tl

Ty

- Gestion de conformidad
- Gestion de SLA
- Gestion de calidad

- Gestion de la conformidad

- Gestion de incidentes

- Gestion de SLA

- Automatizaciones y ML/A
- Portal de autoservicio

'd ™
- Software de service desk

- Portal de soluciones de Tl

- Flujos de trabajo de soluciones de Tl

- Informacion de disponibilidad de servicios
- Catdlogo de servicios

- Catélogo de servicios

- Gestion de actives

- Visibilidad e informacion de acfivos
- Descubrimiento de activos de Tl

- Gestion y control de activos de Tl

- Gestion de contratos y licencias

g ™

- Gestion de operaciones - Gestion de alertas
de Tl - Centro de orguestacion

~ Proyectos integrados

- Plantillas de proyectos personalizables
- Proyectos agiles v en cascada

- Analisis de proyectos

- Gestion de tareas unificada

- Inteligencia artificial para obtener
\informacion predictiva

f =)

- Gestion de proyectos de
Tl

Figura 4.4. Diagrama de la aplicacion objetivo FRESHSERVICE
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La siguiente figura muestra la relacion entre las aplicaciones o herramientas
objetivo con los procesos gobernantes, claves o fundamentales, y de soporte y
apoyo, para el fortalecimiento del Area de TI.

N e B Y
Estratégicos / \ Gobernanza y
Gobemantes cumplimiento de [as TI
Gestion de Gestion de [,
——————* o
N incidentes proyectos
Claves o L
Fundamentales | e o . . ] . . - »
| Gestion de desarrollo Gestion de mesa de Gestion de
de software ayuda operaciones
4
o
c
2z = 2
c o =
Z 2 =
o - - [ O
Gestion de la Gesfion del o
conformidad conocimiento
Soporte o Apoyo  [f ostion de Jos costas 0 | 4+ i e »
1 estion de los costes de .
la tecnologia de la Gesfion del cambio Gestlor;;jgepr::i}:iiedores
informacion
4 A h
Aplicaciones ) )
1 SAP — Freshservice Github -«

Figura 4.5. Diagrama de aplicaciones o herramientas objetivo del Area de Tl

4.2 ARQUITECTURA OBJETIVO DE DATOS /
INFORMACION

Los procesos identificados para el fortalecimiento del Area de Tl requieren de
informacion que ayuden a cumplir la arquitectura de datos objetivo, como se

puede visualizar en la siguiente tabla.

PROCESOS DE Tl PRINCIPALES DATOS DE INFORMACION REPOSITORIO

Se tienen los siguientes datos de informacion:
- Reglamento y estatutos de la organizacion Repositorio estructurado en
- Portafolio de programas de inversiones una base de un gestor

- Informes de rendimientos de programas de documental (SharePoint)
inversiones

Gobernanzay
cumplimiento de las TI




Gestion de incidentes

Se tienen los siguientes datos de informacion:
- Acuerdos de nivel de servicio (SLA)

- Reportes

- Informes de solucién de incidentes

- Registro de tickets

- Procedimientos de escalamiento
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Repositorio estructurado en
una base de datos de la
plataforma Freshservice.

Repositorio estructurado en
una base de un gestor
documental (SharePoint)

Gestioén de los costes de
la tecnologia de la
informacion

Se tienen los siguientes datos de informacién:
- Registro de activos

- Plan de obtencion de beneficios del
programa

- Registro del presupuesto y beneficios del
programa

- Procesos contables

Repositorio estructurado en
una base de datos de la
plataforma SAP.

Repositorio estructurado en
una base de un gestor
documental (SharePoint)

Gestion de proyectos

Se tienen los siguientes datos de informacion:
- Requisitos de las inversiones por fases

- Planes de gestion de la calidad

- Plan de prueba de aceptacion y aprobacion
- Plan de medidas correctivas

- Plan de proyecto

- Plan de gestion de riesgo del proyecto

- Roles y responsabilidades del proyecto

Repositorio estructurado en
una base de datos de la
plataforma Freshservice.

Repositorio estructurado en
una base de un gestor
documental (SharePoint)

Gestion del cambio

Se tienen los siguientes datos de informacion:
- Solicitudes de servicio aprobadas

- Solicitudes disponibles identificadas

- Registro de todas las solicitudes de cambio
aprobadas

- Plan y cronograma de cambios

- Informes de estado de las solicitudes de
cambio

Repositorio estructurado en
una base de datos de la
plataforma Freshservice.

Repositorio estructurado en
una base de un gestor
documental (SharePoint)

Gestion del
conocimiento

Se tienen los siguientes datos de informacion:
- Requisitos y fuentes de conocimiento

- Plan de operaciones y uso

- Plan de transferencia de conocimiento

- Base de datos de usuarios de conocimiento
- Reglas para retirar el conocimiento

- Resultados de la evaluacion de uso del
conocimiento

Repositorio estructurado en
una base de datos de la
plataforma Freshservice.

Repositorio estructurado en
una base de un gestor
documental (SharePoint)

Gestion de la
conformidad

Se tienen los siguientes datos de informacion:
- Evaluacion de los requisitos de reportes de la
empresa

- Reglas para validacién y aprobacion de
informes

- Metas de rendimiento y métricas para el
seguimiento de la mejora de procesos

- Informes de rendimiento de nivel de servicio
- Medidas de éxito y resultados

- Directrices de escalamiento

- Informes de desempefio

- Estado y resultados de las acciones

Repositorio estructurado en
una base de datos de la
plataforma Freshservice.

Repositorio estructurado en
una base de un gestor
documental (SharePoint)




Gestion de mesa de
ayuda

Se tienen los siguientes datos de informacion:
- Registro de gestion de servicios

- Informacién de configuracion de servicios

- Informacién de activos de Tl

- Informes de rendimiento de la mesa de
servicios

- Solicitud de incidentes y servicios

- Informes

- Mensajes y comunicados
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Repositorio estructurado en
una base de datos de la
plataforma Freshservice.

Repositorio estructurado en
una base de un gestor
documental (SharePoint)

Gestion de operaciones

Se tienen los siguientes datos de informacion:
- Plan de operaciones

- SLA's

- Definicion de servicios

- Calendario operativo

- Informe de evaluacion de instalaciones

- Politicas medioambientales

- Logs de eventos

Repositorio estructurado en
una base de datos de la
plataforma Freshservice.

Repositorio estructurado en
una base de un gestor
documental (SharePoint)

Gestion de proveedores
de servicio

Se tienen los siguientes datos de informacion:
- Contratos de proveedores

- Plan de desarrollo/adquisiciones de alto nivel
- Plan de adquisiciones aprobado

- Resultados de evaluaciones de riesgos de
terceros

- Catalogo de proveedores

- Evaluaciones de RFl y RFP

- Roles y responsabilidades de los
proveedores

- Criterios de suspension de cumplimiento de
proveedores

Repositorio estructurado en
una base de datos de la
plataforma SAP.

Repositorio estructurado en
una base de un gestor
documental (SharePoint)

Gestion de desarrollo de
software

Se tienen los siguientes datos de informacion:
- Casos de negocio

- Requisitos de Idgica de negocio

- Modelo de servicios

- Documentos de arquitectura

- Plan de proyecto

- Comentarios de los usuarios sobre las
aplicaciones

- Requisitos técnicos para software nuevo o
modificado

- Cddigo actualizado

- Lista de nuevas versiones para su
implementacion y mantenimiento

- Informacién sobre el valor del software

- Documentos técnicos

- Documentacion del usuario

- Documentacion de la administracion

Repositorio estructurado en
una base de datos de la
plataforma GitHub

Repositorio estructurado en
una base de un gestor
documental (SharePoint)

Tabla 4.2 Arquitectura de datos de informacion objetivo

La siguiente figura muestra los principales datos de informacion objetivo y sus

repositorios, a ser utilizados para fortalecer los procesos del Area de TI.



56

El repositorio estructurado de SharePoint funcionard como un gestor documental

de todas las aplicaciones utilizadas para el fortalecimiento del Area de TI.

Repositorio de la base de datos de la plataforma Freshservice.

Geslion del conocimiento

Gesfion del cambio

Gestion de incidentes

Se tienen los siguientes dalos de
informacion:

- Acuerdos de nivel de servicio (SLA)
- Reportes

- Informes de solucion de incidentes
- Registro de tickets

- Procedimientos de escalamiento

Se tienen los siguientes datos de
informacion

- Solicitudes de servicio aprobadas

- Solicitudes disponibles identificadas
- Registro de todas las solicitudes

de cambio aprobadas

- Plan y cronograma de cambios

- Informes de estado de las solicitudes

Se tienen los siguientes datos

de informacion:

- Requisitos y fuentes de conocimiento
- Plan de operaciones y uso

- Plan de fransferencia de conocimiento
- Base de datos de usuarios de
conocimiento

- Reglas para retirar el conocimienio

de cambio - Resultados de la evaluacion de uso del
conocimiento

Geslion de operaciones

Gestion de mesa de ayuda

Gestion de proyecios

Se tienen los siguisntes datos Se tienen los siguisntes datos de

Gestion de la conformidad

Se tienen los siguientes datos de informacion Se tienen los siguientes datos de
- Evaluacion de los requisitos de reportes informacion de informacion: informacion:

de la empresa - Registro de gestion de servicios - Plan de operaciones - Contratos de proveedores

- Reglas para validacion y aprobacion de - Informacién de configuracion de - SLA'S - Plan de desarrollo/adquisiciones
informes servicios - Definicion de servicios de alto nivel

- Metas de rendimiento y métricas para el - Informacién de activos de Tl - Calendario operativo - Plan de adquisiciones aprobado
seguimiento de la mejora de procesos - Informes de rendimiento de la - Informe de evaluacion de - Resultados de evaluaciones de

- Informes de rendimiento de nivel de mesa de servicios instalaciones riesgos de terceros

servicio - Solicitud de incidentes vy servicios - Politicas medioambientales - Catélogo de provesdores

- Medidas de exito y resultados - Informes - Log's de eventos - Evaluaciones de RFl y RFP

- Directrices de escalamiento - Mensajes y comunicados - Roles y responsabilidades de los

- Informes de desempefio proveedores

- Estado y resuliados de |as acciones - Criterios de suspension de
cumplimiento de proveedores

Repositorio en una base de datos de Gihub

Gestion de desarrollo de
software:

Se tienen los siguientss datos de informaciér
- Casos de negocio

Repositorio estructurado en una base de datos SAP.

Geslion de los costes de la tecnologia de . -
la informacion Gestion de proveedores de semvicio

Se tienen los siguientes datos de informacion:
- Registre de activos

- Plan de obtencién de beneficios del programa
- Registro del presupuesto y beneficios del
programa

- Procesos contables

Se tienen los siguientes datos de informacidn:
- Contratos de proveedores

- Plan de desarrollofadquisiciones de alto nivel
- Plan de adquisiciones aprobado

- Resultados de evaluaciones de riesgos de
terceros

- Catélogo de proveedores

- Evaluaciones de RFly RFP

- Roles y responsabilidades de los proveedores

- Requisitos de I6gica de negocio

- Modelo de servicios

- Documentos de arquitectura

- Plan de proyecto

- Comentarios de los usuarios sobre las aplic
- Requisitos técnicos para software nuevo o r
- Codigo actualizado

- Lista de nuevas versiones para su impleme
- Informacidn sobre el valor del software

- Criterios de suspensién de cumplimiento de - Documentos 18cnicos

proveedores - Documentacion del usuario
- Documentacién de la administracion

Repositorio documental SharePoint

‘Gobemanza y cumplimiento de las Tl

Se tienen los siguientes datos de informacior
- Reglamento y estatutos de la organizacion

- Portafolio de programas de inversiones
- Informes de rendimientos de programas
de inversiones

Figura 4.6. Diagrama de datos de informacién objetivo del Area de TI

La siguiente figura muestra la arquitectura de datos de informacion, y la relacion

gue guardan con los procesos, las aplicaciones o herramientas, y repositorios.
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Figura 4.7. Diagrama de relacion de datos de informacién, procesos,

aplicaciones y repositorios del Area de TI

4.3 ARQUITECTURA DE APLICACIONES Y DE DATOS /
INFORMACION ACTUAL Y ANALISIS DE BRECHAS

4.3.1 ARQUITECTURA DE APLICACIONES

Se realiza un estudio de la arquitectura de aplicaciones o herramientas objetivo
y actual, que permitira observar las brechas que se mantienen en el Area de T,

como se puede observar en la tabla 4.3.
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PROCESOS DE TI

APLICACIONES O
HERRAMIENTAS

APLICACIONES Y
HERRAMIENTAS OBJETIVO

Gobernanza y cumplimiento de
las Tl

No se tiene una aplicacion o
herramienta para este
proceso.

La plataforma de almacenamiento
SharePoint. Funcionalidades:

- Gestién de documentos

- Gestién de medios digitales

- Gestion de registros

- Gestion de contenidos web

Gestién de incidentes

La plataforma de service desk
(Freshservice).
Funcionalidades:

- Gestion de incidentes

La plataforma de gestion
Freshservice. Funcionalidades:
- Gestion de incidentes

- Gestion de SLA

Gestion de los costes de la
tecnologia de la informacion

La plataforma de gestion
SAP. Funcionalidades:

- Costeo basado en las
funcionalidades de TI

La plataforma de gestion SAP.
Funcionalidades:

- Contabilidad de los elementos de
coste

- Contabilidad de centros de costes
- Célculo de costes basados en
actividades

- Control de costes de producto

- Analisis de beneficios

- Contabilidad de centros de
beneficios

Gestion de proyectos

No se tiene una aplicacion o
herramienta para este
proceso.

La plataforma de gestion
Freshservice. Funcionalidades:

- Proyectos integrados

- Plantillas de proyectos
personalizables

- Proyectos agiles y en cascada

- Analisis y proyectos

- Gestién de tareas unificadas

- Inteligencia artificial para obtener
informacién predictiva

Gestion del cambio

No se tiene una aplicacion o
herramienta para este
proceso.

La plataforma de gestion
Freshservice. Funcionalidades:
- Gestion del cambio

Gestién del conocimiento

No se tiene una aplicacion o
herramienta para este
proceso.

La plataforma de gestion
Freshservice. Funcionalidades:
- Gestion del conocimiento

Gestién de la conformidad

No se tiene una aplicacion o
herramienta para este
proceso.

La plataforma de gestion
Freshservice. Funcionalidades:
- Gestion de la conformidad

- Gestion de SLA

- Gestion de calidad

Gestion de mesa de ayuda

La plataforma de gestion
Freshservice.
Funcionalidades:

- Software de service desk

La plataforma de gestion
Freshservice. Funcionalidades:

- Gestién de incidentes

- Gestion de SLA

- Automatizaciones y ML/IA

- Portal de autoservicio

- Portal de soluciones de TI

- Flujos de trabajo de soluciones de
TI

- Informacion de disponibilidad de
servicios

- Catalogo de servicios

- Visibilidad e informacion de activos
- Descubrimiento de activos de Tl

- Gestién y control de activos de TI
- Gestion de contratos y licencias




Gestion de operaciones

No se tiene una aplicacion o
herramienta para este
proceso.

La plataforma de gestion
Freshservice. Funcionalidades:
- Gestion de alertas

- Centro de orquestacién
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Gestion de proveedores de
servicio

No se tiene una aplicacion o
herramienta para este
proceso.

La plataforma de gestiéon SAP.
Funcionalidades:

- Creacion de proveedores

- Lista de modificaciones del
proveedor

- Lista de registro del proveedor
- Configuracion de la gestion de
proveedores

- Métricas de los proveedores

- Informacion de scorecard por
proveedor

Gestion de desarrollo de
software

No se tiene una aplicacion o
herramienta para este
proceso.

La plataforma de gestion GitHub.

Funcionalidades:

- Productividad mejorada
- Cadigo listo en la nube
- Seguridad

- Colaboracién

Tabla 4.3 Analisis de brechas de aplicaciones o herramientas

Para solventar las brechas de la arquitectura de aplicaciones o herramientas en

el Area de TI, se proponen los siguientes proyectos:

- Implementacion de los médulos de la plataforma de colaboracion

empresarial SharePoint:

o Enterprise content management

- Implementacién de los médulos de la plataforma de gestion Freshservice:

o Gestién de servicios de TI

o Gestion de la conformidad

o Software de service desk

= Catalogo de servicios

=  Gestion de activos

o Gestion de operaciones de TI

o Gestion de proyectos de TI

- Implementacion de los médulos de la plataforma de gestion SAP:
o SAP CO (Controlling)
o SAP Sourcing

- Implementacion de los médulos de la plataforma de gestién GitHub:

o DevOps
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Se realiza un estudio de la arquitectura objetivo y actual que permitir4 observar

las brechas que se mantienen en el Area de TIl, como se puede observar a

continuacion.

PROCESOS DE TI

PRINCIPALES DATOS DE
INFORMACION ACTUAL

PRINCIPALES DATOS DE INFORMACION
OBJETIVO

Gobernanzay
cumplimiento de las
TI

Se tienen los siguientes
datos de informacion:

- Reglamento y estatutos
de la organizacion

Se tienen los siguientes datos de informacion:
- Reglamento y estatutos de la organizacion

- Portafolio de programas de inversiones

- Informes de rendimiento de programas de
inversiones

Gestion de incidentes

Se tienen los siguientes
datos de informacion:

- Reportes

- Registro de tickets

Se tienen los siguientes datos de informacion:
- Acuerdos de nivel de servicio (SLA)

- Reportes

- Informes de solucidn de incidentes

- Registro de tickets

- Procedimientos de escalamiento

Gestion de los costes
de la tecnologia de la
informacion

Se tienen los siguientes
datos de informacion:
- Registro de activos

Se tienen los siguientes datos de informacién:

- Registro de activos

- Plan de obtencion de beneficios del programa
- Registro del presupuesto y beneficios del
programa

- Procesos contables

Gestion de proyectos

Se tienen los siguientes
datos de informacion:

- Requisitos de las
inversiones por fases

- Plan de proyecto

- Roles y responsabilidades
del proyecto

Se tienen los siguientes datos de informacion:
- Requisitos de las inversiones por fases

- Planes de gestion de la calidad

- Plan de prueba de aceptacion y aprobacion
- Plan de medidas correctivas

- Plan de proyecto

- Plan de gestién de riesgo del proyecto

- Roles y responsabilidades del proyecto

Gestion del cambio

Se tienen los siguientes
datos de informacion:

- Solicitudes de servicio
aprobadas

Se tienen los siguientes datos de informacion:
- Solicitudes de servicio aprobadas

- Solicitudes disponibles identificadas

- Registro de todas las solicitudes de cambio
aprobadas

- Plan y cronograma de cambios

- Informes de estado de las solicitudes de
cambio

Gestion del
conocimiento

No se cuenta con
Informacioén para la gestion
del conocimiento

Se tienen los siguientes datos de informacion:
- Requisitos y fuentes de conocimiento

- Plan de operaciones y uso

- Plan de transferencia de conocimiento

- Base de datos de usuarios de conocimiento
- Reglas para retirar el conocimiento

- Resultados de la evaluacion de uso del
conocimiento




Gestion de la
conformidad

Se tienen los siguientes
datos de informacion:

- Reglas para validacién y
aprobacion de informes

- Estado y resultados de
las acciones

Se tienen los siguientes datos de informacion:
- Evaluacion de los requisitos de reportes de la
empresa

- Reglas para validacién y aprobacion de
informes

- Metas de rendimiento y métricas para el
seguimiento de la mejora de procesos

- Informes de rendimiento de nivel de servicio
- Medidas de éxito y resultados

- Directrices de escalamiento

- Informes de desempefio

- Estado y resultados de las acciones
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Gestion de mesa de
ayuda

Se tienen los siguientes
datos de informacion:

- Informes de rendimiento
de la mesa de servicios

- Solicitud de incidentes y
Servicios

- Informes

- Mensajes y comunicados

Se tienen los siguientes datos de informacion:
- Registro de gestion de servicios

- Informacién de configuracion de servicios

- Informacion de activos de TI

- Informes de rendimiento de la mesa de
servicios

- Solicitud de incidentes y servicios

- Informes

- Mensajes y comunicados

Gestion de
operaciones

Se tienen los siguientes
datos de informacion:

- SLA's

- Log's de eventos

Se tienen los siguientes datos de informacion:
- Plan de operaciones

- SLA's

- Definicion de servicios

- Calendario operativo

- Informe de evaluacion de instalaciones

- Politicas medioambientales

- Log's de eventos

Gestion de
proveedores de
servicio

Se tienen los siguientes
datos de informacion:

- Catalogo de proveedores
- Roles y responsabilidades
de los proveedores

- Criterios de suspension
de cumplimiento de
proveedores

Se tienen los siguientes datos de informacion:
- Contratos de proveedores

- Plan de desarrollo/adquisiciones de alto nivel
- Plan de adquisiciones aprobado

- Resultados de evaluaciones de riesgos de
terceros

- Catalogo de proveedores

- Evaluaciones de RFl y RFP

- Roles y responsabilidades de los proveedores
- Criterios de suspensién de cumplimiento de
proveedores

Gestién de desarrollo
de software

Se tienen los siguientes
datos de informacion:

- Requisitos técnicos para
software nuevo o
modificado

- Codigo actualizado

- Documentos técnicos

- Documentacién del
usuario

Se tienen los siguientes datos de informacion:
- Casos de negocio

- Requisitos de légica de negocio

- Modelo de servicios

- Documentos de arquitectura

- Plan de proyecto

- Comentarios de los usuarios sobre las
aplicaciones

- Requisitos técnicos para software nuevo o
modificado

- Codigo actualizado

- Lista de nuevas versiones para su
implementacion y mantenimiento

- Informacién sobre el valor del software

- Documentos técnicos

- Documentacion del usuario

- Documentacion de la administracion

Tabla 4.4 Anélisis de brechas de datos de informaciéon
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Para solventar las brechas de esta arquitectura en el Area de TI, se proponen

los siguientes proyectos:

- Implementacion de gestién de datos de informacion de las aplicaciones o
herramientas objetivo, dentro del Area de TI.
- Implementacion de un catalogo de datos de informacion, a ser utilizado

en los procesos establecidos para el fortalecimiento del Area de TI.
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CAPITULO 5. ARQUITECTURA DE INFRAESTRUCTURA
BASE

Este capitulo realiza un analisis de la infraestructura base actual del Area de T,
y plantea una arquitectura objetivo, que permita el funcionamiento éptimo de las
aplicaciones o herramientas especificadas en el capitulo 4, identificando las

brechas existentes y planteando proyectos para su cierre.

5.1 ARQUITECTURA DE INFRAESTRUCTURA BASE
OBJETIVO

Las aplicaciones o herramientas identificadas para el fortalecimiento del Area de
Tl, tienen como objetivo ser alojadas junto con los datos de informacién que se
generen, dentro de servicios prestados en la nube, para lo cual se requiere de
una arquitectura de infraestructura base dentro de los proveedores, como se

puede visualizar en la siguiente tabla.

APLICACIONES DEL

AREA DE T INFRAESTRUCTURA BASE OBJETIVO

Infraestructura de la plataforma como servicio con:

SharePoint - Infraestructura en la nube

Infraestructura de la plataforma como servicio con:

Freshservice
- Infraestructura en la nube

Infraestructura de la plataforma como servicio con:

SAP - Infraestructura en la nube

Infraestructura de la plataforma como servicio con:

GitHub - Infraestructura en la nube

Tabla 5.1 Infraestructura base objetivo de las aplicaciones para el
fortalecimiento del Area de TI
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Se plantea un analisis de la arquitectura de infraestructura base objetivo para el
fortalecimiento del Area de TI, a nivel de almacenamiento, seguridad, redes y
dispositivos, como se puede observar en la siguiente tabla.

AREA DE TI INFRAESTRUCTURA BASE

Infraestructura del Data Center

Servidores fisicos

Servidores virtuales

DATA CENTER Servidores en nube

Monitoreo Desempefio

Infraestructura para Respaldo (Backups)

Equipos de acondicionamiento

Equipos de telecomunicacion - Routers

Equipos de red local - Switches

Equipos de red inalambrica

CONECTIVIDAD
Infraestructura de red amplia WAN
Conectividad a Internet (Canal Principal)
Conectividad a Internet (Canal Contingente)
SEGURIDAD Firewall
INFORMATICA

Monitoreo de Seguridad

portatiles

EQUIPOS DE USUARIOS | Tablets/PDAs

Celulares

Lectores Biométricos

Impresoras Laser Compartidas

Impresoras personales

OTROS DISPOSITIVOS Scanner

Televisores

Video Proyectores

Sistemas de Video Conferencia

Tabla 5.2 Infraestructura base objetivo para el fortalecimiento del Area de TI

La siguiente figura muestra la arquitectura de infraestructura base objetivo para
el fortalecimiento del Area de TI.
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Figura 5.1. Diagrama de la arquitectura de infraestructura base objetivo del
Area de TI
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5.2 ARQUITECTURA DE INFRAESTRUCTURA BASE
ACTUAL Y ANALISIS DE BRECHAS

Se realiza un estudio de la infraestructura base objetivo y actual para las
aplicaciones identificadas para el fortalecimiento del Area de TI, como se puede

observar en la siguiente tabla.

APLICACIONES INFRAESTRUCTURA BASE
DE AERA DE Tl INFRAESTRUCTURA BASE OBJETIVO

No se tiene infraestructura Infraestructura de la plataforma
SharePoint base para esta aplicaciébn / | como servicio con:
herramienta - Infraestructura en la nube

Infraestructura de la

. Infraestructura de la plataforma
plataforma como servicio

Freshservice . como servicio con:
con:
- Infraestructura en la nube
- Infraestructura en la nube
Infraestructura de la
. Infraestructura de la plataforma
plataforma como setrvicio - )
SAP ) Como servicio con:
con:
- Infraestructura en la nube
- Infraestructura en la nube
No se tiene infraestructura Infraestructura de la plataforma
GitHub base para esta aplicacion/ | como servicio con:
herramienta - Infraestructura en la nube

Tabla 5.3 Infraestructura base para aplicaciones de fortalecimiento del Area de
Tl
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La siguiente figura muestra el estado actual de arquitectura de infraestructura
base, en donde se puede observar los equipos y su conectividad.
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Figura 5.2. Diagrama de la arquitectura de infraestructura base actual del Area
de Tl

Se realiza el andlisis de brechas en la infraestructura base del Area de Tl actual
y objetivo, a nivel de almacenamiento, seguridad, redes y dispositivos, como se

puede observar en la siguiente tabla.
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NIVELES DE MADUREZ ;
INFRAESTRUCTURA CARACTERISTICA ANALISIS DE BRECHAS
BASE ACT OBJ | REF
TOTAL DATA CENTER Il 157 [Bsdo 600
No se tiene una infraestructura de Data
Infraestructura del Data Center 2 3 5 |[Center funcionando bajo las mejores
practicas como alta disponibilidad.
Senvidores fisicos ” 3 5 Se requiere servidores fisicos actualizados
en hardware y software.
Se requiere servidores fisicos actualizados
2 o s [ e,
DATA CENTER ) q
firmware.
Servidores en nube 3 3 5 |No existe una brecha a ser cerrada.
Moriioreo Desempefio 0 3 5 No se tllene un glstema de monitoreo
centralizado de infraestructura de red.
Infraestructura para Respaldo (Backups) 1 3 5 No se tiene una mfraestrcutura d,e
respaldos centralizada y automatizada.
Equipos de acondicionamiento 1 3 5 No se tleng un Dat? c.enter implementaco
con las mejores précticas.
TOTAL CONECTIVIDAD I 23 [Fs33 [B6.00
Equipos de telecomunicacion - Routers 2 3 5 No se :uenen equqs que mantengan
garantia con el fabricante (smartnet).
Equipos de red local - Switches 2 3 5 se nengr} equipos que requieren de
renovacion.
No se tienen equipos de red inalambrica
Equipos de red inaldmbrica 2 3 5 |actualizados a la Gtima version
CONECTIVIDAD recomendada por el fabricante.
Infraestrcutura de red amplia WAN 2 3 5 No se jﬂenen equqs que mantengan
garantia con el fabricante (smartnet).
Conectividad a Internet (Canal Principal) 8 4 5 |Se requiere aumentar el Ancho de Banda.
Conepthldad a Internet (Canal 3 4 5 |Se requiere aumentar el Ancho de Banda.
Contingente)
TOTAL SEGURIDAD INFORMATICA [f 150 [F3.do [I5.00
SEGURIDAD Firewall 2 3 5 |Se requiere renovacion del equipo.
INFORMATICA i i i
Monitoreo de Seguridad 1 3 5 No se 'qene un 5|stem§ de monitoreo
centralizado de seguridad de red.
TOTAL EQUIPOS DE USUARIOS [ 2.00 [F4.00 .00
EQUIPOS DE Portatiles ’ 4 5 gs n:ggtlolere renovacion de equipos de
USUARIOS Tablets/PDAs 2 4 5 |Se requiere renovacion de equipos.
Celulares 2 4 5 |Se requiere renovacion de equipos.
TOTAL OTROS DISPOSITVOS 1243 [F3.do [WBi00
Lectores Biometricos 3 3 5 |No existe una brecha a ser cerrada.
Impresoras Laser Compartidas 3 3 5 |No existe una brecha a ser cerrada.
OTROS Impresoras personales B 3 5  |No existe una brecha a ser cerrada.
DISPOSITIVOS Scan_ers 3 3 5 |No exustg una brechzlila ser cerrada.
Televisores 2 3 5 |Se requiere renovacion de equipos.
Video Proyectores 2 3 5 |Se requiere renovacion de equipos.
Sistemas de Video Conerencia 1 3 5 No se cuepta °°T‘ un sistema de video
conferencia dedicado.

Tabla 5.4 Analisis de brechas de la infraestructura base objetivo del Area de Tl

La siguiente figura muestra el nivel de madurez del Area de Tl en la arquitectura

de la infraestructura base (SayNet, 2020).
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NIVEL DE MADUREZ DE INFRAESTRUCTURA BASE

e ACTUAL

OBJETIVO REFRENCIA

DATA CENTER
5.00
4450

OTROS DISPOSITIVOS CONECTIVIDAD

EQUIPOS DE USUARIOS SEGURIDAD INFORMATICA

Figura 5.3. Nivel de madurez de la arquitectura de infraestructura base

Para solventar las brechas de la infraestructura base en el Area de TI, se

proponen los siguientes proyectos:

- Actualizacion y mantenimiento de servidores fisicos y virtuales.

- Mantenimiento fisico y l6gico de equipos de red.

- Instalacién de un sistema de monitoreo de infraestructura de red y
seguridad.

- Implementacibn de un sistema de respaldos centralizados y
automatizados.

- Readecuacion del Data Center de acuerdo con las mejores practicas de
funcionamiento.

- Adquisicion de garantias de fabricante para los equipos que se
encuentren en vigencia tecnoldgica.

- Reemplazo de equipos que se encuentren fuera de vigencia tecnologica.

- Ampliacién del ancho de banda de los ISP corporativos contratados.

- Renovacién de equipos tecnoldgicos y de computo del Area de TI.

- Implementacion un sistema de videoconferencia dedicado.
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CAPITULO 6. OPORTUNIDADES Y SOLUCIONES

Este capitulo realiza un analisis de las oportunidades y soluciones que se tiene
para ejecutar las iniciativas planteadas en los capitulos previos para el
fortalecimiento del Area de TI, y plantea mediante la consolidacion de las
iniciativas establecer una conceptualizacion de los proyectos y evaluar los

factores habilitantes para implementarlos.

6.1 CONSOLIDACION DE LAS INICIATIVAS DE CIERRE
DE BRECHAS

Se realiza la consolidacién de las iniciativas para el cierre de brechas que permita
llegar a la arquitectura objetivo de todos los dominios, para el fortalecimiento del

Area de TI, como se puede observar en la siguiente tabla.

DOMINIO DE p )
ARQUITECTURA CLASIFICACION | CODIGO INICIATIVA
NEGOCIO IT EXCELLENCE | ITE1 Implementa.mon de gobierno de Tl utilizando marcos
de referencia
NEGOCIO IT EXCELLENCE | ITE2 Imp.lem.elntacwn de metodologias agiles para la
realizacidn de proyectos
BUSINESS Implementacidn un sistema de capacitaciones de
NEGOCIO BSU1 nuestros servicios mediante un LMS (Learning
SUPPORT
Management System)
NEGOCIO IT EXCELLENCE |ITE3 Fortalecimiento de la mesa de servicio
NEGOCIO IT EXCELLENCE | ITE4 Forta.leumlento de la gestion de la calidad procesos y
practicas Tl
NEGOCIO IT EXCELLENCE | ITES (;reau'on de un Area de Tl, independiente del drea
financiera
BUSINESS Terciarizacidn de los servicios de seguridad de
NEGOCIO SUPPORT BSU2 informacion
BUSINESS Contratacion de personal para los nuevos cargos
E B p
NEGOCIO SUPPORT SU3 implementados dentro del Area de TI.
BUSINESS s g <
NEGOCIO SUPPORT BSU4 Capacitacion al personal del Area de TI.
Implementacion de los mddulos de la plataforma de
. BUSINESS ., . .
APLICACION BSU5S colaboracién empresarial SharePoint:
SUPPORT .
- Enterprise content management
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Implementacidn de los mddulos de la plataforma de
gestion Freshservice:

- Gestion de servicios de Tl

- Gestidn de la conformidad

APLICACION IT EXCELLENCE |ITE
© 6 - Software de service desk: Catalogo de servicios,
Gestion de activos
- Gestion de operaciones de Tl
- Gestion de proyectos de TI
Implementacidn de los mddulos de la plataforma de
. BUSINESS gestion SAP:
APLICACION B
© SUPPORT SU6 - SAP CO (Controlling)
- SAP Sourcing
APLICACION BUSINESS Ssu7 In;spllizr:zr;;c;ﬂgrl de los mddulos de la plataforma de
SUPPORT & '
- DevOps
INFORMACION SUPPORT S ap JEHVO,
del Area de TI.
DATOS / Implementacidn de un catdlogo de datos de
INEFORMACION IT EXCELLENCE |ITE7 informacion, a ser utilizado en los procesos
establecidos para el fortalecimiento del Area de TI.
INFRAESTRUCTURA | BUSINESS BSU9 Actualizaciéon y mantenimiento de servidores fisicos y
BASE SUPPORT virtuales.
INFRAESTRUCTURA | BUSINESS L , L. .
BASE SUPPORT BSU10 | Mantenimiento fisico y logico de equipos de red.
INFRAESTRUCTURA IT EXCELLENCE | ITES !nstalauon de un sistema de monltoreo de
BASE infraestructura de red y seguridad.
INFRAESTRUCTURA | BUSINESS BSU11 Implementacion de un sistema de respaldos
BASE SUPPORT centralizados y automatizados.
INFRAESTRUCTURA | BUSINESS BSU12 Readecuacion del Data Center de acuerdo con las
BASE SUPPORT mejores practicas de funcionamiento.
INFRAESTRUCTURA | BUSINESS BSU13 Adquisicion de garantias de fabricante para los
BASE SUPPORT equipos que se encuentren en vigencia tecnoldgica.
INFRAESTRUCTURA | BUSINESS BSU14 Reemplazo de equipos que se encuentren fuera de
BASE SUPPORT vigencia tecnoldgica.
INFRAESTRUCTURA | BUSINESS BSU1S Ampliacion del ancho de banda de los ISP
BASE SUPPORT corporativos contratados.
INFRAESTRUCTURA | BUSINESS BSU16 Renovacién de equipos tecnoldgicos y de computo
BASE SUPPORT del Area de TI.
INFRAESTRUCTURA | BUSINESS BSUL7 Implementacidn un sistema de videoconferencia
BASE SUPPORT dedicado.

Tabla 6.1 Consolidacion de iniciativas
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6.2 CONCEPTUALIZACION DE LOS PROYECTOS Y SUS
ESPECIFICACIONES

Posterior a realizar la consolidacion de las iniciativas, se conceptualiza mediante

Project Charter. En donde cada seccion de esta herramienta analiza a

profundidad los proyectos.

En la siguiente figura, se puede observar conceptualizacion de uno de los

proyectos “implementacion de gobierno de Tl utilizando marcos de referencia”.

Implementacion de gobierno de Tl utilizando marcos de referencia

Catalizadores COBIT

Situacién Actual y Principales Observaciones

No existe la capacidad de Gobierno de Tl. La sostenibilidad del aporte de los servicios de Tl requiere de la

Requerimientos de
implementacién

X

Normativa

Hardware

Software

Servicios

Acerca de la
Iniciativa

Impacto: Alto
Esfuerzo: Alto

Costos referenciales

20k

Actividades Macro

(Gerencia T1y Equipos de trabajo)|

| X | poitieas implementacién de los objetivos de gobierno y gestién que nos darén las pautas para determinar los
X | Procesos factores de disefio y enfocarnos en las areas prioritarias de la organizacion.
[ % | organizscion
X | cultura
|| abilidades
Informacion Actividades Fundamentales:
|| recnolozis

= Conformacién de Comité de Gobierno de Tecnologia.

= Definicion de funciones y objetivos de la(s) instancia(s) de Gobierno.
= Definicién de roles y responsabilidades.

= Institucionalizacion (resolucién administrativa).

= Creacién de un marco de politicas y su respectiva formulacién.

= Definicion de métricas/indicadores de desempefio.

= Implementacién de KPIs.

= Crearrol interno en la Gerencia de TI.

Componentes del Gobierno de Tl

Gobierno Tl

Gobierno Corporativo

Roadmap
2022
2023
3
e IT Excellence
<
Plazo de
Implementacion

<2meses
<6 meses
X | <12meses

> 12 meses

Participantes
ceo A
Planificacion R
Financier ro. R
Operacion R
Comercial | R
Gerente deTI R

Figura 6.1. Consolidacion de iniciativa “Implementacion de gobierno de Tl

utilizando marcos de referencia”

La conceptualizacion del total de los proyectos se puede observar en el Anexo

1.
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6.3 EVALUACION DE ALISTAMIENTO EMPRESARIAL
PARA EL CAMBIO (FACTORES HABILITANTES)

EL BTEP (Business Transformation Enablement Program), recomienda realizar
una valoracion del estado de la empresa para cubrir los problemas de
transformacion. La evaluacion se realiza en cada uno de los proyectos mediante

el andlisis y la calificacion de los factores de preparacion.

TOGAF utiliza las siguientes técnicas y factores habilitantes para valorar el

alistamiento en el cambio empresarial (TOGAF, 2011):

- Vision.

- Deseo, la voluntad y la determinacion.
- Necesidad.

- Caso de negocio.

- Financiamiento.

- Patrocinio y liderazgo.

- Gobernanza.

- Rendicion de cuentas.

- Enfoque viable y modelo de ejecucion.
- Capacidad de ejecucion de TI.

- Capacidad de ejecucién empresarial.

- Capacidad empresarial para implementar y operar.

Estos factores permiten identificar si la Empresa Lactea se encuentra lista o
habilitada para poder realizar los cambios requeridos en la realizacion de los

proyectos conceptualizados.

Los factores habilitantes encontrados, seran evaluados para identificar y

establecer los niveles de madurez actual y objetivo, mediante la siguiente rabrica.
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1 2 3
Inicial Repetible Definido
La Los Muchas partes | Los datos se | Los datos se Los datos se
informacion conceptos de |dela reconocen reconocen como |tratan en
nose gestion de organizacion como un un activo todos los
reconoce datos se valoran la activo estratégico en niveles de la
como un entienden y informacion / | estratégico en | todas las partes | organizacion
activo. No practican de |datos comoun |la mayoriade |dela como un
existe una forma intuitiva | activo las partes de | organizacion y activo
administracié | sobre una estratégico. la en la mayoria de | estratégico
n clara de los | base ad hoc. organizacion y | los niveles, para ser
datos. Los expertos | se consideran | desde las explotado y
La en gestion de | en la mayoria | operaciones reutilizado.
administracié | datos internos | de |los niveles, | hasta la alta
n de datos es | mantienen desde las direccion. Los
informal. lineas claras operaciones productos y
de hasta la Los recursos servicios de
Los datos responsabilida | gestion de la | estan datos estan
son dy direccion. comprometidos | fuertemente
reconocidos | administracion a garantizar una |integrados
por ciertos de los datos Los recursos | sdlida con la
expertos organizados a | estan administracion practica de
internos y la | lolargo de las | comprometido | de los datos a gestion de la
alta direccion |lineas de s a garantizar | los niveles de organizacion.
al serde negocio y en una alta gerencia y
importancia todos los administracién | expertos en Todo el
estratégica niveles solida de los | informacion. personal esta
parala superiores. datos en los empoderado
organizacion. niveles mas y equipado
El personal bajos de para asumir
El enfoque pone en gestién y la gestién de
esta practica los experiencia de la informacion
principalment | principios y la informacion. y son vistos
eenla estandares de como
gestion gestién de "trabajadores
técnica de datos en sus del
datos actividades conocimiento”
redundantes | diarias.
a nivel de
aplicaciones.

Tabla 6.2 Modelo de madurez de la preparacién para la transformacion
empresarial (TOGAF, 2011)

Se debe determinar el nivel de importancia de cada técnica y factor habilitante,
con la finalidad de alcanzar la arquitectura objetivo y que tan desafiante puede
llegar a ser migrar los factores a un estado aceptable, la siguiente tabla muestra

la calificacién y la manera de evaluacion.
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CALIFICACION DE FACTORES DE PREPARACION

Si un factor de preparacién es urgente, significa que es necesario actuar

URGENCIA L P
antes de que pueda comenzar una iniciativa de transformacién.
Se clasifica como:
- Bajo (necesita un trabajo sustancial antes de continuar)
ESTADO DE - Regular (necesita un poco de trabajo antes de continuar)
PREPARACION - Aceptable (existen algunos problemas de preparacion; no hay

obstaculos)
- Bueno (existen problemas relativamente menores)
- Alto (sin problemas de preparacion)

GRADO DE DIFICULTAD

PARA SOLUCIONAR

- Facil

- Dificil

- Moderado

- No es necesario realizar ninguna accion

Califica el esfuerzo requerido para superar cualquier problema
identificado como:

Tabla 6.3 Calificacion factor de preparacion (TOGAF, 2011)

Empresa Lactea.

La siguiente tabla muestra los resultados por cada factor habilitante de la

NIVEL DE | NIVEL DE GRADO DE
HABICTANTE | MADUREZ | MADUREZ |URGENCIA | =STADO DS | DIFICULTAD
ACTUAL | OBJETIVO PARA SOLUCION
Vision 2 4 X Regular Dificil
No es necesario
Deseo, la voluntad y - ;
S 3 4 Bueno realizar ninguna
la determinacion s
accién
No es necesario
Necesidad 3 4 Bueno realizar ninguna
accién
No es necesario
Caso de negocio 3 4 Aceptable realizar ninguna
accién
Financiamiento 1 4 X Regular Moderado
Patrocinio No es necesario
. y 3 4 Bueno realizar ninguna
liderazgo I
accion
Gobernanza 1 4 X Bajo Dificil
Rendicion de No es necesario
3 4 Aceptable realizar ninguna
cuentas -
accion
Enfoque wal?le Y, 1 4 X Aceptable Moderado
modelo de ejecucion
Capacidad de No €S necesario
g A 3 4 Regular realizar ninguna
ejecucion de Tl L
accién
Capacidad de No es necesario
ejecucion 3 4 Aceptable realizar ninguna
empresarial accion
Capacidad .
empresarial para No €S necesario
3 4 Bueno realizar ninguna

implementar y
operar

accién

Tabla 6.4 Resultados de factores habilitantes
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Para que la Empresa Lactea tenga un alistamiento hacia el cambio, se realiza un
analisis de los resultados de los factores habilitantes, y se describen los

hallazgos y recomendaciones.

Los hallazgos obtenidos son:

Visién, no se tiene una vision definida para alcanzar los objetivos dentro

del Area de TI.

- Financiamiento, no se tiene un presupuesto asignado para manejar los
proyectos del Area de TI.

- Gobernanza, no cuenta con sistema de gobierno establecido, no se
cuenta con el apoyo activo de las partes interesadas.

- Enfoque viable y modelo de ejecucion, no existe gobierno, ni procesos

definidos para los modelos de ejecucion.
Las recomendaciones realizadas son:

- Vision, se recomienda definir los objetivos del Area de TI para definir una
vision alineada al plan empresarial.

- Financiamiento, se requiere crear un centro de costo con un presupuesto
asignado al Area de TI.

- Gobernanza, se requiere involucrar activamente a las partes interesadas
en la creacion de un sistema de gobierno.

- Enfoque viable y modelo de ejecucién, se requiere restructurar el Area de

Tl y optimizar los procesos utilizados.
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CAPITULO 7. PLAN DE MIGRACION

Este capitulo realiza un analisis de los proyectos conceptualizados en el capitulo
6, y establece una priorizacion mediante el impacto y esfuerzo que conlleva

realizarlos.

7.1 PRIORIZACION

Para establecer una priorizacién en la realizacion de los proyectos se los evalla
de acuerdo con el nivel de impacto y con la cantidad de esfuerzo que estos

tendrian al momento de ejecutarlos.

Las siguientes tablas muestran las escalas utilizadas para evaluar el impacto y

el esfuerzo.

Escala de Impacto

Bajo entre O - 1
Medio entre 1y 1,5
Alto entre 1,5y 2

Tabla 7.1 Escala de impacto

Escala de Esfuerzo

Bajo entre1-1,7
Medio entre 1,7y 2,4
Alto entre24y3

Tabla 7.2 Escala de esfuerzo

Mediante una evaluacion cualitativa determinada en la tabla 7.1, se determina si
el impacto en la realizacién de los proyectos es bajo, medio o alto, como se

puede ver en la siguiente tabla.
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Objetivos
25% | 15% | 20% | 40% | 100%
@ -
o] = i1}
s g[S 26
= w |8 |99
= @ T Q 2
s|3 | 2|2 8%
s = S =5 g
Sl== 8| |22 %
ElRLl S |28 28 5
|33 & |25/ 85| 3 | B
No | Clasificacion Id Iniciativa o| 88 2z c g T o c g
Llwme| ¢ |25/ 2L 2 E
c c = O 0 = E [=] % -
| 8g| = oLt §T =
E|Qn| o =] © o
S|4 2 | ® GO ®
@ |l o | = £ 0] =
T |- & 5 c o
N | s |5 |ES
S 5 | @ Ly
g8 | @ |= |22
O = —
IT Implementacién de gobiemo
1 EXCELLENCE ITE1 de Tl utiI_izando marcos de Si 200 | Alto
referencia
IT Implementacién de
2 ITE2 metodologias agiles para la 1:35 .
EXCELLENCE realizacién de proyectos <2 00E
Implementacion un sistema
de capacitaciones de
3 BUSINESS BSU1 | nuestros servicios mediante 095 | Bajo
SUPPORT i
un LMS (Learning
Management System)
IT Fortalecimiento de la mesa
4 |ExceLLENCE | TE® | de sewicio N A
T Fortalecimiento de la gestion
5 ITE4 de la calidad procesos y 1.50 | Alto
EXCELLENCE practicas TI
IT Creacién de un Areade TI,
6 ITES independiente del area 1.75 | Alto
EXCELLENCE financiera
BUSINESS Terciarizacién de los servicios
7 |supPoRT | BSY2 | 4e sequridad de informacion 120 | \edio
Contratacién de personal
BUSINESS para los nuevos cargos
8 SUPPORT BSU3 implementados dentro del 155 e
Area de TI.
BUSINESS Capacitacién al personal del
9 |supporT | BSY4 | Area de TI. 1401 \edio
Implementacién de los
médulos de la plataforma de
BUSINESS colaboracién empresarial .
101 supporT | BSYS | sharePoint: 0.90 | Bajo
- Enterprise content
management
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Implementacién de los
médulos de la plataforma de
gestion Freshservice:
- Gestion de servicios de Tl
T - Gestion de la corjformidad
11 EXCELLENCE ITEG - Soflware de service desk: 1.80 | Alto
Catalogo de servicios,
Gestion de activos
- Gestion de operaciones de
TI
- Gestion de proyectos de Tl
Implementacién de los
modulos de la plataforma de
12 ggﬁgggﬁ BSU6 | gestion SAP: 085 | Bajo
- SAP CO (Controlling)
- SAP Sourcing
Implementacién de los
BUSINESS médulos de la plataforma de
131 supPoRT | BSY7 | gestion GitHub: 115 | Medio
- DevOps
Implementacién de gestion de
datos de informacion de las
14 gggg’\gRS? BSU8 | aplicaciones o herramientas 115 Medi
objetivo, dentro del Area de edio
TI.
Implementacién de un
catalogo de datos de
IT informaciodn, a ser utilizado en
15 EXCELLENCE ITE7 los procesos establecidos Lk Medio
para el fortalecimiento del
Areade Tl
Actualizacién y
16 EHEDOE%? BSU9 n”la_mtenim!enlo de servidores 1.20 Medio
fisicos y virtuales.
BUSINESS Mantenimiento fisico y légico
17 'supporT | BSU0 | e equipos de red. 160 e
T Instalacién de un sistema de
18 EXCELLENCE ITE8 monitoreo de infraestructura 1.20 Medio
de red y seguridad.
Implementacién de un
BUSINESS sistema de respaldos
191 supporT | BSUT | centralizados y 110 | Medio
automatizados.
Readecuacion del Data
BUSINESS Center de acuerdo con las
20 SUPPORT BSU12 mejores practicas de L Medio
funcionamiento.
Adquisicion de garantias de
BUSINESS fabricante para los equipos .
21 SUPPORT BSU13 gue se encuentren en 075 e
vigencia tecnolégica.
Reemplazo de equipos que
22 gﬂﬁg\g%? BSU14 | se encuentren fuera de 1.40 Medio
vigencia tecnolégica.
Ampliacién del ancho de
23 QBE'F',\'CERSTS BSU15 | banda de los ISP corporativos 155 | Alto
contratados.
Renovacién de equipos
24 gﬂﬁg\]OERS'I? BSU16 | tecnoldgicos y de computo 1.40 Medi
del Area de TI. edio
Implementacién un sistema
25 | Seer | BSU17 | de videoconferencia 140 | \redio
dedicado.

Tabla 7.3 Evaluacion de impacto
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Mediante una suma ponderada determinada en la tabla 7.2, se determina si

cantidad de esfuerzo que conlleva realizar los proyectos es baja, media o alta,

como se puede ver en la siguiente tabla.

Criterios
Esfuerzo
40% | 30% | 30% [100%
[u]
el 5| g | F| 8
c C be e} 7] Q
i I S8l | 2| 8| &
Area Id Iniciativa o | W - S o] 3
L o £ o o k7
s|e|s| &g
=1 3]1°1°9) 3
8| @
IT Implementacion de gobierno de Tl
EXCELLENCE ITE utilizando marcos de referencia 2 3 3 Sl ol
IT Implementacién de metodologias agiles ]
EXCELLENCE ITE2 para la realizacion de proyectos L 2 2 1.60 | Bajo
Implementacién un sistema de
BUSINESS capacitaciones de nuestros servicios ]
SUPPORT BSU1 mediante un LMS (Learning Management L 1 3 1.60 | Bajo
System)
IT L L ;
EXCELLENCE ITE3 Fortalecimiento de la mesa de servicio 1 2 2 1.60 | Bajo
IT Fortalecimiento de la gestion de la calidad :
EXCELLENCE ITE4 procesos y practicas Tl 1 2 2 160 pEEE
IT Creacion de un Area de TI, independiente
EXCELLENCE | T5° | del area financiera 2 | 3| 3 [260 [ Alo
BUSINESS Terciarizacion de los servicios de g
SUPPORT | BSY2 | sequridad de informacion 11 1| 1 eSS Bajo
BUSINESS Contrat_acién de personal para los nuevos _
SUPPORT BSU3 | cargos implementados dentro del Area de 2 1 3 | 2.00 | Medio
BUSINESS L i :
SUPPORT BSU4 | Capacitacion al personal del Area de TI. 1 1 1 1.00 | Bajo
Implementacion de los modulos de la
BUSINESS plataforma de colaboraciéon empresarial :
SUPPORT | BSYS | sharePoint: T 1| ' e Bac
- Enterprise content management




81

Implementacion de los moédulos de la
plataforma de gestién Freshservice:
- Gestion de servicios de Tl
IT - Gestién de la conformidad ;
EXCELLENCE | TE® | _ Sofware de service desk: Catalogo de g Vedio
servicios, Gestion de activos
- Gestion de operaciones de Tl
- Gestién de proyectos de Tl
Implementacién de los mddulos de la
BUSINESS plataforma de gestién SAP: .
suPPORT | BSUS | “sap co (Controlling) | 1edio
- SAP Sourcing
Implementacién de los mddulos de la
SUSeSS  |BSUT | plataforma de gestion GitHub: 100 | Bajo
- DevOps
Implementacion de gestién de datos de
BUSINESS informacién de las aplicaciones o .
SUPPORT BSUS herramientas objetivo, dentro del Area de 160 [“Bajo
TI.
Implementacion de un catalogo de datos
T de informacidn, a ser utilizado en los .
EXCELLENCE ITE7 procesos establecidos para el 1-30° [
fortalecimiento del Area de TI.
BUSINESS Actualizacién y mantenimiento de .
SUPPORT BSU9 servidores fisicos y virtuales. 1.30 s
BUSINESS Mantenimiento fisico y logico de equipos .
SUPPORT BSU10 de red. 1.00 | Bajo
T Instalacion de un sistema de monitoreo de .
EXCELLENCE ITES infraestructura de red y seguridad. 160 [“Bajo
BUSINESS Implementacion de un sistema de "
SUPPORT BSU1H respaldos centralizados y automatizados. I Baio
Readecuacion del Data Center de acuerdo
gggygs.? BSU12 | con las mejores practicas de 2.30 | Medio
funcionamiento.
Adquisicién de garantias de fabricante
gggngS'? BSU13 para Iqs equipo:s que se encuentren en 1.30 | Bajo
vigencia tecnolégica.
BUSINESS Reemplazo de equipos que se encuentren .
SUPPORT BSU14 fuera de vigencia tecnoldgica. I Baio
BUSINESS Ampliacién del ancho de banda de los ISP "
SUPPORT BSU15 corporativos contratados. I Baic
BUSINESS Renovacion de equipos tecnoldgicos y de ;
sUPPORT | BSY18 | computo del Area de TI. 1.30 /e
BUSINESS Implementacién un sistema de "
SUPPORT BSU17 videoconferencia dedicado. B Eaio

Tabla 7.4 Evaluacion de esfuerzo
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Analizado el impacto y el esfuerzo se determina la prioridad de cada proyecto, y
se define la fase en la que seran implementados, como se puede ver en la

siguiente tabla.

(0]
L
e
(1]
E o o] o]
o 5 o R o
Dominio Id Iniciativa o a g 5 @
@ £ % = L
i< = Ll o
S
E
[1]
T
IT Implementacién de gobierno de Tl . -
EXCELLENCE ITE utilizando marcos de referencia S B Habiitante | 1
IT - . ,
EXCELLENCE ITE3 Fortalecimiento de la mesa de servicio Alto Bajo Alta 1
IT Fortalecimiento de la gestion de la calidad ]
EXCELLENCE ITE4 procesos y practicas Tl A 2e Alta !
IT Creacidén de un Area de Tl, independiente .
EXCELLENCE | 'TE® | delarea financiera Sl B Hebiitante | 1
Implementacion de los médulos de la
plataforma de gestidn Freshservice:
- Gestion de servicios de Tl
IT - Gestién de la conformidad ;
EXCELLENCE | 'TE® | _ Sofiware de service desk: Catalogo de B Medio | Afta | 1
servicios, Gestion de activos
- Gestion de operaciones de Tl
- Gestion de proyectos de Tl
BUSINESS Mantenimiento fisico y légico de equipos ]
SUPPORT BSU10 | 4e red. Alto | Bajo Alta 1
BUSINESS Ampliacién del ancho de banda de los ISP :
SUPPORT BSU1S corporativos contratados. — il Alta 1
BUSINESS Contratacion de personal para los nuevos
SUPPORT BSU3 _ti_?rgos implementados dentro del Area de Alto | Medio Alta 1
IT Implementacion de metodologias agiles ] .
EXCELLENCE ITE2 para la realizacion de proyectos Medio Bajo | Media Alta | 2
BUSINESS Terciarizacién de los servicios de : .
SUPPORT | BSU2 | sequridad de informacion Medio | Bal0 | Media Alta | 2
S UPhoes  |BSU4 | Capacitacién al personal del Area de T, Vedio | BaI0 | Media Alta | 2
BUSINESS | 5 7 | e eation G, Bajo | Media Alta | 2
SUPPORT P g : Medio | =%
- DevOps
Implementacion de gestion de datos de
BUSINESS informacién de las aplicaciones o ] .
SUPPORT BSUs herramientas objetivo, dentro del Area de Medio Bajo | Media Alta | 2
TI.
Implementacion de un catalogo de datos
IT de informacion, a ser utilizado en los ’ .
EXCELLENCE ITET procesos establecidos para el Medio Bajo | Media Alta | 2
fortalecimiento del Area de Tl.
BUSINESS Actualizacion y mantenimiento de : .
SUPPORT BSU9 servidores fisicos y virtuales. Medio Bajo | Media Alta | 2
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IT Instalacién de un sistema de monitoreo de g .
EXCELLENCE ITES infraestructura de red y seguridad. Medio BajoN Media Alta
BUSINESS Implementacién de un sistema de ; .
SUPPORT BSU11 respaldos centralizados y automatizados. Medio BajoN Media Alta
Readecuacion del Data Center de acuerdo
28?:2]55'? BSU12 | con las mejores practicas de Medio Medio Media
funcionamiento.
BUSINESS Reemplazo de equipos que se encuentren . .
SUPPORT BSU14 fuera de vigencia tecnolégica. Medio S Media Alta
BUSINESS Renovacion de equipos tecnoldgicos y de ; .
sUPPORT | BSY18 | cemputo del Area de TI. Medio | B0 | Media Alta
BUSINESS Implementacion un sistema de g .
sUPPORT | BSY17 | Videoconferencia dedicado. Medio [ CaION Media Alta
Implementacion un sistema de
BUSINESS BSU1 capacitaciones de nuestros servicios Baio | Baio Media
SUPPORT mediante un LMS (Leaming Management J ! Baja
System)
Implementacién de los médulos de la
BUSINESS plataforma de colaboracion empresarial - ; .
suPPORT | BSYS | sharepoint: Bajo | Bajo |  Baja
- Enterprise content management
Implementacién de los médulos de la
BUSINESS plataforma de gestion SAP: . . Media
sUPPORT | BSYS | “saP O (Controlling) Bajo | Medio | 5.
- SAP Sourcing
BUSINESS Adquisicién de garantias de fabricante para
SUPPORT BSU13 | los equipos que se encuentren en vigencia Bajo | Bajo Baja
tecnolégica.

7.2 ANALISIS DE DEPENDENCIAS

Tabla 7.5 Proyectos y fases

Es importante definir las dependencias que deben ser resueltas previo a la

ejecucion de los proyectos, e identificar el orden en el cual estos se realizaran.

Para esto se utiliza el marco de referencia de IBM, el cual se muestra en la
siguiente tabla (IBM, 2021).

ANALISIS DE DEPENDENCIAS

Paso

Descripcion

1 |ldentificar la iniciativa cuyas dependencias se han de analizar.

Efectuar un seguimiento de las relaciones definidas en dicho artefacto e
identificar los destinos de las relaciones. Este analisis de impacto da como

2 resultado una lista de las dependencias de las que depende la iniciativa
seleccionada.
Si estas dependencias también dependen de otras iniciativas, entonces la

3 iniciativa seleccionada tendra también una dependencia indirecta. Por lo tanto,

el analisis de impacto debe actuar de modo recursivo y buscar las relaciones
desde cualquier dependencia.

Tabla 7.6 Referencia de analisis de dependencias



84

Considerando la referencia de IBM, se realiza el analisis de dependencia de los

proyectos, como se muestra en la siguiente tabla.

No

DOMINIO DE
ARQUITECTURA

coDIGO

INICIATIVA

DEPENDENCIA

NEGOCIO

ITE1

Implementacién de gobiemo de
Tl utilizando marcos de
referencia

NEGOCIO

ITE2

Implementacion de
metodologias agiles parala
realizacion de proyectos

NEGOCIO

BSU1

Implementacién un sistema de
capacitaciones de nuestros
servicios mediante un LMS
(Learning Management System)

Blsqueda y asignacién del
proveedor del servicio

NEGOCIO

ITE3

Fortalecimiento de la mesa de
servicio

NEGOCIO

ITE4

Fortalecimiento de la gestidn de
la calidad procesos y practicas
Tl

NEGOCIO

ITES

Creacién de un Area de TI,
independiente del area
financiera

Reestructuracién
organizacional de la
empresa

NEGOCIO

BSU2

Terciarizacién de los servicios
de seguridad de informacion

Busqueda y asignacién del
proveedor del servicio

NEGOCIO

BSU3

Contratacion de personal para
los nuevos cargos
implementados dentro del Area
de TI.

Reestructuracién
organizacional de la
empresa

NEGOCIO

BSU4

Capacitacion al personal del
Areade Tl

10

APLICACION

BSUS

Implementacion de los modulos
de la plataforma de colaboracion
empresarial SharePoint:

- Enterprise content
management

11

APLICACION

ITEB

Implementacién de los modulos
de la plataforma de gestion
Freshservice:

- Gestidon de servicios de Tl

- Gestion de la conformidad

- Software de service desk:
Catalogo de servicios, Gestion
de activos

- Gestion de operaciones de Tl
- Gestidn de proyectos de T

12

APLICACION

BSUG

Implementacién de los médulos
de la plataforma de gestion SAP:
- SAP CO (Controlling)

- SAP Sourcing

13

APLICACION

BSU7

Implementacién de los modulos
de la plataforma de gestién
GitHub:

- DevOps
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DATOS /

Implementacién de gestion de
datos de informacion de las

Implementacion de gobierno

14 INFORMACION BSU8 aplicaciones o herramientas ?;;Lﬁgli:ando marcos de
objetivo, dentro del Areade TI.
Implementacién de un catdlogo | Implementacidn de gestidn
de datos de informacién, a ser de datos de informacién de
DATOS/ i o

15 : ITE7 utilizado en los procesos las aplicaciones o

INFORMACION . : o
establecidos para el herramientas objetivo, dentro
fortalecimiento del Area de TI. del Areade TI.

16 INFRAESTRUCTURA BSU9 Actualizacién y mantenimiento Busqueda y asignacién del
BASE de servidores fisicos y virtuales. | proveedor del servicio
INFRAESTRUCTURA Mantenimiento fisico y légico de | Busqueda y asignacién del

17 BSU10 . -
BASE equipos de red. proveedor del servicio

Instalacién de un sistema de ; . -
18 INFRAESTRUCTURA ITE8 monitoreo de infraestructura de Busqueday asignacion del
BASE ) proveedor del servicio
red v seguridad.
Implementacién de un sistema . . -
INFRAESTRUCTURA . Busgueda y asignacion del
19 BASE BSU11 de respayldos centralizados y proveedor del servicio
automatizados.
Busqueda y asignacion del
INFRAESTRUCTURA Readecuacion del Data_ Center provegdor del servicio,
20 BSU12 |de acuerdo con las mejores espacio para la
BASE P o . . -
practicas de funcionamiento. readecuacién del Data
Center
Adquisiciéon de garantias de

21 INFRAESTRUCTURA BSU13 fabricante paralos equipos que | Busqueda y asignacion del

BASE se encuentren en vigencia proveedor del servicio
tecnologica.
Reemplazo de equipos que se ; . -

22 INFRAESTRUCTURA BSU14 | encuentren fuera de vigencia Busqueday asignacion del
BASE - proveedor del servicio

tecnolégica.
Ampliacion del ancho de banda

23 INFRAESTRUCTURA BSU15 |de los ISP corporativos
BASE

contratados.
Renovacién de equipos . . .

24 EAFSRQ‘ESTRUCTURA BSU16 [tecnol6gicos y de computo del Busquedda g a;sugna!c!on del
Areade Tl proveedor del servicio

o5 INFRAESTRUCTURA BSU17 Implementacion un sistema de Busqueda y asignacién del
BASE videoconferencia dedicado. proveedor del servicio

Tabla 7.7 Analisis de dependencias

7.3 IDENTIFICACION DE ARQUITECTURAS

INTERMEDIAS

En la implementacion de los proyectos, pueden existir estados intermedios para

conseguir la arquitectura objetivo a lo largo del mapa de ruta.

La siguiente tabla muestra los proyectos que requieren una arquitectura de

transicion y especifica los entregables intermedios para alcanzar el cumplimiento

del proyecto.
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ARQUITECTURA | ARQUITECTURA
DOMINIO DE A A n ARQUITECTURA
ARQUITECTURA CODIGO | INICIATIVA |DE TRA.IINISICION DE TRA;ISICION DE TRANSICION 3
Implementacid
n de gobierno | Conformacién Definicién de _
deTI de Comité de roles y Definicion de
NEGOCIO ITE1 " . - métricas/indicadore
utilizando Gobierno de responsabilidade w
. s de desempefio.
marcos de Tecnologia. s.
referencia
Definir grupos de
soporte y
Fortalecimient Obtimizar |a personal
NEGOCIO ITE3 |odelamesa P . . | adecuados para
- mesa de servicio
de servicio ayudar en la
identificacion del
problema.
Fortalecimient
o de la gestion | Determinar los Gestionar las
NEGOCIO ITE4 |delacalidad procedimientos |. .
. instalaciones.
procesos y operativos.
practicas Tl
Creacidn de
unArea de Tl, | b ofnicion de los | DS MICION del Medicién del
NEGOCIO ITES |independiente " organigrama del o
h objetivos de TI. | rendimiento.
del area areade Tl
financiera

Tabla 7.8 Arquitectura de transicion

7.4 PLAN DE MIGRACION DETALLADO

Se determina mediante un mapa de ruta en donde se identifican los proyectos a

ser realizados, las fases en las que se encuentran, y el tiempo de duracion en

los que se llevaran a cabo.

La siguiente figura muestra el mapa de ruta a seguir para la realizacion de los

proyectos, identificando la fase de ejecucion y su codigo.
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Figura 7.1. Mapa de ruta

La siguiente tabla muestra el cronograma de la realizacion de los proyectos, en

donde se puede observar la fase de realizacion, el codigo del proyecto, su

duracion, y las fechas de inicio y fin.



Nombre de tarea
FORTALECIMIENTO DEL AREA DE T| "EMPRESA

LACTEA"
FASE 1
NEGOCIO

Implementacion de gobierno de Tl utilizando
marcos de referencia.

Conformacién de Comité de Gobierno de

Tecnologia.

Definicién de roles y responsabilidades.
Definicion de métricas/indicadores de

desempeno.

Fortalecimiento de la mesa de servicio.
Optimizar la mesa de servicio

Definir grupos de soporte y personal adecuados
para ayudar en la identificacidn del problema.

Fortalecimiento de la gestion de la calidad
procesos y practicas TI.

Determinar los procedimientos operativos.
Gestionar las instalaciones.

Creacion de un Area de Tl, independiente del
area financiera.

Definicién de los objetivos de TI.
Definicion del organigrama del area de TI.
Medicion del rendimiento.
Contratacion de personal para los nuevos cargos
implementados dentro del Area de TI.
APLICACIONES
Implementacion de los médulos de la plataforma
de gestion Freshservice.
INFRAESTRCUTURA
Mantenimiento fisico y légico de equipos de red.
Ampliacion del ancho de banda de los ISP
corporativos contratados.

FASE 2
NEGOCIO

Implementacion de metodologias agiles para la
realizacion de proyectos.

Terciarizacion de los servicios de seguridad de

informacion.

Capacitacion al personal del Area de TI.
APLICACIONES

Implementacion de los médulos de la plataforma
de gestion GitHub.

DATOS

Implementacion de gestién de datos de
informacion de las aplicaciones o herramientas
objetivo, dentro del Area de TI.

Implementacion de un catalogo de datos de
informacion, a ser utilizado en los procesos
establecidos para el fortalecimiento del Area de TI.

INFRAESTRUCTURA

CoD

FASE 1

ITE1

ITE3

ITES

BSU3

ITEG

BSU10
BSU15
FASE 2

ITE2

BSU2
BSU4

BSU7

BSU8

ITE7

Duracion
36 mss

18 mss?
18 mss?

8 mss

1ms
5mss
2 mss

6 mss
4 mss

2mss

4 mss?

2mss
2mss

6 mss

2mss
3mss
1ms

2mss
2mss
2mss

2mss
2mss

1ms

12 mss?
5mss

2mss

1ms

1ms
1ms

1ms

2mss

2mss

1ms

5mss

Comienzo
lun 05/12/22

lun 05/12/22
lun 05/M12/22

lun 05/12/22

lun 05/12/22
lun 02/01/23
lun 22/05/23

lun 22/05/23
lun 22/05/23

lun 11/09/23

lun 01/01/24

lun 01/01/24
lun 26/02/24

lun 05/12/22

lun 05/12/22
lun 30/01/23
lun 24/04/23

lun 05/12/22
lun 22/05/23
lun 22/05/23

lun 06/11/23
lun 06/11/23

lun 06/11/23

lun 22/04/24
lun 22/04/24

lun 22/04/24

lun 17/06/24

lun 12/08/24
lun 15/07/24

lun 15/07/24
lun 09/09/24

lun 09/09/24

lun 09/09/24

lun 04/11/24
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Fin
vie 05/09/25

vie 19/04/24
vie 19/04/24

vie 14/07/23

vie 30/12/22
vie 19/05/23
vie 14/07/23

vie 03/11/23
vie 08/09/23

vie 03/11/23

vie 19/04/24

vie 23/02/24
vie 19/04/24

vie 19/05/23

vie 27/01/23
vie 21/04/23
vie 19/05/23

vie 27/01/23
vie 14/07/23
vie 14/07/23

vie 29/12/23
vie 29/12/23

vie 01/12/23

vie 21/03/25
vie 06/09/24

vie 14/06/24

vie 12/07/24

vie 06/09/24
vie 09/08/24

vie 09/08/24
vie 01/11/24

vie 01/11/24

vie 04/10/24

vie 21/03/25



Actualizacion y mantenimiento de servidores

fisicos y virtuales. BSU9

Instalacion de un sistema de monitoreo de
. . ITE8
infraestructura de red y seguridad.

Implementacién de un sistema de respaldos

X . BSU11

centralizados y automatizados.

Readecuacién del Data Center de acuerdo con BSU12

las mejores practicas de funcionamiento.
Reemplazo de equipos gue se encuentren fuera
de vigencia tecnoldgica.
Renovacién de equipos tecnolégicos y de
computo del Areade TI.
Implementacidn un sistema de videoconferencia
dedicado.
FASE 3
NEGOCIO
Implementacién un sistema de capacitaciones
de nuestros servicios mediante un LMS (Learning BSU1
Management System).
APLICACIONES
Implementacién de los médulos de la
plataforma de colaboracion empresarial SharePoint.
Implementacién de los médulos de la
plataforma de gestion SAP.
INFRAESTRUCTURA
Adquisicién de garantias de fabricante para los
equipos que se encuentren en vigencia tecnologica.

BSU14

BSU16

BSU17
FASE 3

BSU5S

BSU6

BSU13

Tabla 7.9 Cronograma de actividades

1ms

2 mss

1ms

2 mss

2 mss

1ms

1ms
6 mss?
2mss

2mss

3 mss

1ms

2mss
1ms

1ms

lun 04/11/24

lun 02/12/24

lun 02/12/24

lun 04/11/24

lun 27/01/25

lun 27/01/25

lun 24/02/25
lun 24/03/25
lun 24/03/25
lun 24/03/25

vie 16/05/25
lun 19/05/25

lun 16/06/25
vie 08/08/25
lun 11/08/25
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vie 29/11/24
vie 24/01/25
vie 27/12/24
vie 27/12/24
vie 21/03/25
vie 21/02/25

vie 21/03/25
vie 05/09/25
vie 16/05/25
vie 16/05/25

vie 08/08/25
vie 13/06/25

vie 08/08/25
vie 05/09/25
vie 05/09/25
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CAPITULO 8. CONCLUSIONES Y RECOMENDACIONES

Este capitulo describe las conclusiones obtenidas en el desarrollo del
fortalecimiento operacional de la funcion de Tl en la Empresa Léactea, y las
recomendaciones que se deberan tomar en consideracion para la ejecucion del

proyecto.

8.1 CONCLUSIONES

1. Elfortalecimiento operacional del Area de Tl dentro de la Empresa Léactea
tendra un nivel de madurez contributivo, el cual aportara con el logro de
los objetivos de negocio.

2. La creacion del Area de Tl permitira a la Empresa Lactea, mejorar los
procesos operativos, las comunicaciones, el procesamiento de datos,
manejo de herramientas y utilizacion de metodologias, para una toma de
decisiones agiles y eficientes.

3. El fortalecimiento de una mesa de ayuda dentro de la Empresa Lactea,
mediante la utilizacion de herramientas y la aplicacion de mejores
practicas, generara un mayor nivel de satisfaccién a los colaboradores en
relacién con los servicios proporcionados por el Area de TI.

4. La situacién actual de la funcion de Tl de Empresa Lactea, al depender
de la funcién financiera hace que su aporte sea netamente operativo, no
se tienen una visibilidad a la estrategia y a los proyectos mas importantes
de la empresa, el aplicar el método ADM a este proyecto capstone ofrece
un enfoque de redisefio del Area de Tl para escalar a un nivel de madurez
contributivo, en un horizonte que se estima de 3 afios, mientras se
encuentre con un esquema de gobierno de la empresa en el cual exista
un compromiso para brindar recursos y asignacion de politicas que daran
resultado en el mediano plazo.

5. El reposicionamiento del area de TI involucra la creacion de nuevas
capacidades de la funcidn tecnoldgica en la Empresa Lactea, con un
esquema de objetivos de gobierno y gestion que pasa de 5 a 18 procesos,
un fortalecimiento del perfil de talento humano y de las herramientas, dara
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a la empresa una mayor estabilidad a nivel operativo, procesamiento de
datos, gestion de procesos, y emprendimiento de proyectos en el corto
plazo, que puedan apropiarse en la mejora de toma de decisiones para la

innovacion.

8.2 RECOMENDACIONES

. Se recomienda tomar en consideracion los factores habilitantes previo a
la realizacion de los proyectos para el fortalecimiento operacional del Area
de TI, con la finalidad de no encontrar obstaculos en la realizacion de los
proyectos.

. Se recomienda la creacién de métricas de rendimiento, que deben ser
aplicadas para determinar el éxito de los proyectos implementados para
el fortalecimiento del Area de Tl y la consecucion de sus objetivos.

. Se recomienda continuar el presente proyecto utilizando todas las fases
de arquitectura empresarial del método ADM de TOGAF, con el fin de
concluir un fortalecimiento que sea

. Se recomienda mantener un analisis de los procesos del Area de Tly dar
continuidad a su fortalecimiento, con la finalidad de implementar
proyectos de innovacién en la industria lactea, y llegar a un modelo de

madurez empresarial segun Gartner diferenciador o transformador.
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ANEXO 1

CONCEPTUALIZACION DE PROYECTOS

Implementacion de gobierno de Tl utilizando marcos de referencia

Catalizadores COBIT

Situacion Actual y Principales Observaciones

Politicas

Organizacion

No existe la capacidad de Gobierno de TI. La sostenibilidad del aporte de los servicios de Tl requiere de la
implementacion de los objetivos de gobierno y gestion que nos daran las pautas para determinar los
factores de disefio y enfocarnos en las areas prioritarias de la organizacién.

[x]
[ X | procesos
x|

X Cultura

Habilidades

Informacion

Tecnologia

Requerimientos de
implementacién

Normativa
Hardware

Software

Servicios

Acerca dela
Iniciativa

Impacto: Alto
Esfuerzo: Alto

Costos referenciales

20k

Actividades Fundamentales:

Conformacion de Comité de Gobierno de Tecnologia.

Definicion de funciones y objetivos de la(s) instancia(s) de Gobierno.
Definicion de roles y responsabilidades.

Institucionalizacion (resolucién administrativa).

Creacionde un marco de politicas y su respectiva formulacion.
Definicion de métricas/indicadores de desempefio.

Implementacion de KPls.

Crear rol interno en la Gerencia de TI.

Actividades Macro

Componentes del Gobierno de Tl

Gobierno Tl

Gopemoorparatio Roles, Actvidades y Reaciones
=

)
e ety o ) > = —
S o G -

[ 2

(Gerencia iy Equipos de trabajo)

Roadmap

2022
2023

IT EXCELLENCE

AREA | FaSE |

Plazo de
Implementacion

<2meses
<6 meses
X <12 meses
>12 meses
Participantes
ceo A
Planificacién R
Financiero R
Operaciones R
Comercial R
Gerente de Tl R

95

Implementacion de metodologias agiles para la realizacion de proyectos

Catalizadores COBIT

Situacion Actual y Principales Observaciones

Politicas

x | Procesos

x | Organizacion

Los proyectos no se gestionan bajo estandares y no existe un correcto manejo de la documentacién dentro
del Area de TI, por esta razén los proyectos se dilatan demasiado en el tiempo. Se requiere la
implementacion de metodologias agiles para la realizacién de proyectos y su adecuado manejo de la
informacién.

E 2024

Cultura

X | Habilidades

Informacion

Tecnologia

IT EXCELLENCE

Actividades Fundamentales:

« Establece el objetivo de tu proyecto agil.

Requerimientos de
implementacién

+ Elabora una hoja de ruta para implementar metodologias agiles a tu proyecto.
+ Creaun plan de lanzamiento.

* Planificacion de Sprints.

X Normativa - . P .
— « Establece pequefias reuniones diarias con tu equipo.
Hardware + Revisiones de Sprint.
X | Software g « Define el siguiente paso.
Servicios <
__ =
']
Acerca dela @
Infeiat o
niciativa ©
b=} EN7PASOS?
Impacto: Medio 2
Esfuerzo: Bajo °
2 .
s
Costos referenciales Eatableceel E
objetivo detu creaunplan paso.
de lanzamient
proyeciaton reemiente F
6k Establece pequefias
Contu equips.
metodologias &giles
Stuproyerto I

dosprints

Plazode
Implementacién

<2meses

x | <6meses

<12 meses

>12 meses

Participantes

Gerente de Tl A

Jefe de Desarrollo R

Programador R

Analista de pruebasy
aseguramientodela | R
calidad

Gestor dea seguridad
de Informacion




Fortalecimiento de la mesa de servicio

Catalizadores COBIT

Situacion Actual y Principales Observaciones

[ Politicas
[ X | procesos
[ X | organizacicn
X [ cutwra
[ | webilidades
Informacién
x | Tecnologia

Requerimientos de
implementacion

Normativa

Hardware

x | software

X Servicios

Acerca dela
Iniciativa

Impacto: Alto
Esfuerzo: Bajo

Costos referenciales

&

No se tienen procesos definidos para el manejo de la mesa de servicios, el personal disponible no es
suficiente para atender todos los requerimientos ingresados a la mesa de servicios, por lo que no se logra
atender a toda la demanda, los requerimientos no son atendidos bajo estandares de calidad. Por estas
razones es necesario realizar un fortalecimiento a la mesa de servicios que permita mejorar la atencion
prestada a los usuarios.

Actividades Fundamentales:

Evaluacién del servicio actual.

- Establecer objetivos de mejora.

+ Seleccion de herramientas y médulos necesarios para cumplir los objetivos de mejora.
Actualizacion de los servicios

Definir grupos de soporte y personal adecuados para cada actividad.

Definir métricas y niveles de prioridad.

Marcos de Referencia: (AXELOS, 2020, pag. 14)

GARANTIA
UTIUDAD
SERVICIO AYUDA

¥

MESA DE SERVICIOS

& g
INCIDENTES \Z\ % PROBLEMAS.
— —
SOUCHTUDES  pulluy ] b=y cAMBIOS
22 2 &
& EVENTOS ATENCION
— — —/
TICKETS DISPONIBILIDAD
— —e

2023

IT EXCELLENCE

Plazo de
Implementacion

<2meses

<Gmeses

x | <12meses

>12 meses

Participantes

Gerente de Tl A

lefe de Infraestructura

y mesa deayuda R
Técnicode

mantenimiento R
Técnico de redes R
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Fortalecimiento de la gestion de la calidad procesos y practicas Tl

Catalizadores COBIT

Actual y Pri Observ:

Roadmap

Politicas
Procesos

Organizacién

operativa.

La mayoria de los procesos utilizados en el area de Tl no cuenta con una correcta gestién de calidad. Se
requiere el fortalecimiento de la gestion de la calidad procesos y practicas de T, para mejorar la eficiencia

2024

Cultura

Habilidades

Informacion

Tecnologia

|>‘|>‘>‘|>‘>‘|>‘| |

Requerimientos de
implementacion

Normativa
Hardware

X | software

Acerca dela
Iniciativa

Impacto: Alto
Esfuerzo: Bajo

Costos referenciales

IT EXCELLENCE

Actividades Fundamentales:

Establecerla responsabilidad de la direccion.

Generar un plan de gestién de recursos (Infraestructura, personas, habiente de trabajo).
Planificacién de la prestacion de servicios.

Asegurar la capacidad para la prestacion de servicios.

Implementacién del servicio.

Control y validacion de la prestacion de servicio

Actividades Macro

GESTION
CALIDAD

A‘M

Plazode
Implementacién

<2meses

<Gmeses

<12 meses

>12 meses

[TI-]

Participantes

Gerente deT! A

Jefe de desarrolio. R

Jefe de infraestructura
 mesade ayuda

Gestor de la seguridad
einformacion




Creacion de un Area de TI, independiente del area financiera
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Catalizadores COBIT

Situacion Actual y Principales Observaciones

Actualmente se tiene un departamento de sistemas que se encuentra dentro del area financiera.

Requerimientos de
implementacién

X

X

Normativa
Hardware
Software

Servicios

Acerca dela
Iniciativa

Impacto: Alto
Esfuerzo: Alto

Costos referenciales

15k

Actividades Macro

| X | Politices Se requiere la creacién de un Area de Tl independiente del Area financiera, que tenga un mayor nivel de
X | Procesos participacion en la toma de decisiones empresariales y cuente con una entidad de gobierno que participe
| X | organizacion activamente.
X Cultura
T Habilidades
informacion Actividades Fundamentales:
x| Tecnologia
— = Definiciénde los objetivos de TI.

= Alineacién con la estrategia de la empresa.

= Establecer presupuesto para la creacion del Area de TI.

= Definicion del organigrama del Area de T1.

= Definicién de perfiles de personal.

= |mplementacion del Area de TI.

= Sociabilizacién del funcionamiento con las partes interesadas.

= Medicion del rendimiento.
secumonn oe
o

uennca

=
— ==

| o

2022
2023

E IT EXCELLENCE

Plazode
Implementacién

<2meses
<6meses
<12 meses
>12 meses

Participantes

ceo A
Planificacién R
Financiero R
Operaciones R
Gomercial R
Gerente deTl R

Implementacion de los médulos de la plataforma de gestion Freshservice

Catalizadores COBIT

Observ

Actual y Pri

Dentro de la plataforma de gestién Freshservice se tiene implementado un médulo para la gestiéon de

2023

IT EXCELLENCE

AREA | FasE |

Requerimientos de
implementacién

X

X

Normativa
Hardware
software

servicios

Acerca dela
Iniciativa

Impacto: Alto
Esfuerzo: Medio

Costos referenciales

Actividades Macro

Politicas incidentes y gestion de la mesa de ayuda, que no contribuye de manera optima en el fortalecimiento del
X | procesos Areade TI.
X | organizacien Se requiere implementar los mdédulos necesarios en la plataforma para fortalecer los procesos de negocio
Cotturs de gestion de incidentes, gestién de proyectos, e incluir médulos que contribuyan en la gestién del cambio,
i gestion del conocimiento, gestién de la conformidad y gestién de mesa de ayuda.
abilidades
X
| X | Tecnoles Actividades Fundamentales:

Identificar los maédulos funcionales que se puede aplicar en la herramienta Freshservice.
Identificacion de los procesos de negocio que se pueden fortalecer con la ayuda de la herramienta
Freshservice.

Definir presupuesto para la implementacién de médulos adicionales dentro de la plataforma
Freshservice.

Definir un equipo para la implementacién de los médulos definidos.

Capacitacion para la utilizacion de los médulos requeridos para Freshservice.

Implementacion de los médulos definidos para el fortalecimiento del Area de TI

Medicion de resultados post implementacion.

Plazode
Implementacioén

X <2meses
<6meses
<12 meses

>12 meses

Participantes

Gerente deTl A

lefe de Desarrollo R

efe de infraestucturay |
mesade ayuda

Analista depruebasy
aseguramientode Ia R
calided

Gestor delasegurided | o
de lainformacion




Implementacion de un catalogo de datos de informacion.
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Catalizadores COBIT

Situacion Actual y Principales Observaciones

Politicas
Procesos

Organizacion

|>‘ >‘|>‘|>‘|

Cultura

Habilidades

No se cuenta con un catalogo de datos de informacion dentro del Area de TI.

Se requiere contar con un catalogo de datos de informacién que permitan al Area de Tl mantener
organizada la documentacién existente. Contar con un catalogo de datos de informacién permite mantener
un inventario de los activos de datos, para que los colaboradores del Area de TI puedan encontrar la
informacion que necesitan de una manera agil.

Informacion

Tecnologia

Requerimientos de
implementacién

><|

Normativa
| Hardware
X | software
[X | servicios
Acerca dela
Iniciativa

Impacto: Medio
Esfuerzo: Bajo

Costos referenciales

Actividades Fundamentales:

= Levantamiento de datos por procesos y aplicaciones.

= I|dentificar las relaciones entre las fuentes de datos y los procesos 6 aplicaciones establecidosen el
fortalecimiento del Area de Tl

= Estandarizacién y normalizacién de los datos.

= Crear un glosario del inventario de activos de datos.

= Crear un diccionario del inventario de activos de datos.

= Crear el catalogo del inventario de activos de datos

= Definir herramientas a utilizarse para el almacenamiento y mantenimiento de los catalogos.

= Definir permisos de acceso alos catalogos de datos

DATA CATALOG

Actividades Macro

=3
r

END USERS

DATA SOURCES

E 2024

IT EXCELLENCE

Plazode
Implementacién

X <2meses
<Gmeses
<12 meses

>12 meses

Participantes

Gerente deT1 A
Jefe de Desarrollo. R
Jefe de infraestructuray R
mesadeayuda
Analista de pruebasy
aseguramientode la R
calidad
Gestor dela seguridad

2 R

de la informacion

Implementaciénde un sistema de monitoreo de infraestructura de red y seguridad.

Catalizadores COBIT

Si ion Actual y Principales Observ:

politicas
Procesos

Organizacién

No se tiene una sistema de monitoreo de infraestructura y seguridad implementado actualmente.

Se requiere implementar un sistema de monitoreo para la infraestructura y seguridad de red, que permita
visualizar el correcto funcionamiento de los equipos de infraestructura base, brindando rapidez al momento
de identificar problemas.

Cultura

Habilidades

X Informacién
X | Tecnologia

Requerimientos de
implementacion

Normativa
[ X | ardware
[ X | software
[ | servicios
Acerca dela
Iniciativa

Impacto: Medio
Esfuerzo: Bajo

Costos referenciales

Actividades Fundamentales:

= Levantamiento de informacion de equipos de infraestructura y seguridad a ser monitoreados
= I|dentificar los principales factores a ser monitoreados.

= Registro de equipos de infraestructura y seguridad dentro del sistema de monitoreo

= Establecimiento de los tableros de monitoreo de los equipos registrados.

= Crear un historial de datos de monitoreo.

= Mitigar e identificar errores tempranamente...

= Mantener operativos los equipos de infraestructura y seguridad

(SayNet, 2020)
= S
@ T
Disponibiidad ~~®

Actividades Macro

E‘—' .
=3
=

Infraestructura
Tecnolégica

Rendimientode

Seguridad Dispositivos

E 2024

IT EXCELLENCE

Plazo de
Implementacion

<2meses
X <6meses
<12 meses

>12 meses

Participantes

Gerente de Tl A
Jefe de Desarrollo R
Jefe de infraestucturay | p
mesadeayuda

Gestor delaseguridad | o

de la informacion




BSU1

Implementacion de un sistema de capacitaciones de nuestros servicios mediante un LMS (Learning Management System).
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Catalizadores COBIT

ion Actual y Pri Observaciones

La empresa en la actualidad no cuenta con un sistema que nos ayude a la gestién de conocimiento y

X | Tecnologia

| X | Potitices capacitaciones continuas. Es necesario una plataforma que permita controlar la gestién integral de todo lo E 2022
X | Pprocesos relativo a la administracion, automatizacién y comunicacidon con los usuarios, y poder compartir el

X | organizacion conocimiento entre los colaboradores. «

X oo e e
T Habilidades

|| mformacion Actividades Fundamentales: Plazode

+ Busqueda de proveedores.

Requerimientos de
implementacién

* Analisis de las herramientas y sus funcionalidades.
+ Seleccionde la plataforma a utilizar (open- source o comerciales ).

* Plan de implementacion del proyecto.

* Implementacion de proyecto.

* Capacitacién del uso de la nueva herramienta.
+ Medicion del éxito del proyecto.

Normativa
| Hardware
[X | software
[X | servicios
Acerca dela
Iniciativa
Impacto: Alto

Esfuerzo: Alto

USaBILDAD

aBLIDAD

Actividades Macro

Costos referenciales

CLaves para eLeGlr una

25k

PLATarorma be e-Learning

soporie

Implementacién

.

<2meses

<Gmeses

<12 meses

>12 meses

Participantes

Gerente deTl A
Operaciones R
Comercial R
CEO R

Terciarizacion de los servicios de seguridad de informacion.

Catalizadores COBIT

Sits

Actual y Principales Observ

La seguridad de la informacién es uno de los procesos principales en todas las empresas, mantener la

X | Tecnotogia

Requerimientos de
implementacién

Normativa
Hardware
X Software

Servicios

Acerca dela
Iniciativa

Impacto: Alto
Esfuerzo: Medio

Costos referenciales

25k

X | politicas informacién sensible resguardada y un control de accesos por usuarios y perfiles, es fundamental para 2024
X | Procesos evitar fugas de informacién. En la actualidad la empresa no cuenta con un departamento o area dedicada a
X | organizacien esta tarea. Debido a la complejidad de la tarea, se realizara una contratacién externa de una empresa <
-~ : ) o s
X | cottura especializada en seguridad que nos bride el servicio. g BUSINESS
SUPPORT
X Habilidades
Informacién Plazo de

Actividades Fundamentales:

+ Busqueda y seleccion de la empresa especializada en la seguridad de la informacién.
+ Realizacién del Acuerdo de Confidencialidad.
+ Establecerlas herramientas a utilizar.

Implementacién

<2meses

ringuna herramienta scbre infrae stuctura de Tl sin presvia
wtoizacién,

Autorizacién ©externo) de denegacién de sewicio sincontar conla

izacién.

X | <6meses

- Estableceracciones necesarias minimas. 12 meses

+ Generacion de métricas de medicion del servicio.

>12 meses
2
o
g ACCION L
=~ Elpravesdor deberd fimar un acusrdo de confidencialidad Participantes
Aousido da do

-g acuerdo enelmansio
[} - Elproveedor deber proponer una metodologia para el
z Metodologia e N e onenitan Gerente de T A
=
E equipos propios del provesdor, por ends noinstalsts Jefe de Desarrollo R

Arquitecto deSoftware | R

Operaciones R

Henamizntas s utlizs

explotacicn de las mismas, las cuales deberdn estar

RRHH R

evenios de capacitacién




Contratacién de personal para los nuevos cargos implementados dentro del Area de TI.

100

+ Definir a la persona de RRHH, encargada del proceso.

Requerimientos de
implementacion

Definir los perfiles necesarios por cargo.
+ Lanzamiento del proceso de contratacion.

Normativa
Hardware
X | software

X | servicios

+ Entrevistas por parte de RRHH.

+ Entrevistas por parte del jefe de T|

+ Publicacién de los ganadores de los puestos.
+ Generaciony firma de contratos.

PERFIL E: ICO DEL CARGO.

Acerca dela
Iniciativa

FORMACION ACADEMICA

Impacto: Bajo
Esfuerzo: Medio

Actividades Macro

Costos referenciales

ExPERIENCIA

55k

PAQUETES IMFORMTICOS:

1000) Rt (15031008, 1TL

IDionas Noice, e ints e i dssesbie)

Catalizadores COBIT Si Actual y Principales Observ
p— El departamento de recursos humanos realiza funciones administrativas tradicionales como
politicas contratacién, administracién de puestos y tareas. Debido al crecimiento y creacién de nuevos puestos y 5 2024
X [ Procesos cargos dentro del area de Tl, es necesario realizar un proceso de contratacién de personal calificado y w
X | organizacion especializado que aporte conocimiento dentro del area.
X e usiess
Habilidades
X | Informacion Actividades Fundamentales: Plazode
X | Tecnologia Implementacion

<2meses

<Gmeses

<12 meses

>12 meses

Participantes

PMO

Financiero

Gerente deT!

Jefe de Desarrollo

Jefe de Infraestructura

Jefe de Soporte

EAE RN

Capacitacion al personal del Area de TI.

Catalizadores COBIT

Situacion Actual y Principales Obser

El personal del area de Tl en la actualidad presenta deficiencias en la prestacion de servicios, no cuenta con

Poliices las capacidades minimas necesarias, para cumplir con los requisitos y objetivos del area. Se realizara un 5 2023
X | Procesos programa de capacitaciones con el fin de mejora las capacidades individuales y colectivas del personal del o
X | organizacion TI.
Cultors BUSINESS
SUPPORT
Habilidades
X | informacion
— N 2 Plazode
X | Tecncloga Actividades Fundamentales: Implementacion
Requerimientos de C E§tructurar plgn de estudiz_).
implementacion « Blsqueda de instructores internos o externos. <2meses
— « |dentificacién de roles y perfiles a capacitar. <6meses
|| (tommdtive « Creacion de un cronograma de capacitacion. 2 meses
Behwe « Implementacién del proyecto de capacitacion.
X Software >12 meses
X | servicios °
TR g . . . .z Participantes
rca
s - Beneficios de la capacitacion
Impacto: Medio 3 ey ot A
Esfuerzo: Medio § ‘
& q Actualizacion en procesos Operaciones R
Costos referenciales g Comercial R
Ints i6n del equi —_—
R meegrciongetoqipe  § - cear
T3k atio —_—
—

q Incremento de habilidades

9 Mejora continua "’




Implementacién de los médulos de la plataforma de colaboracion empresarial Sharepoint.
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Catalizadores COBIT

ion Actual y Pri Observaciones

La empresa actualmente no tiene un sistema de gestion documental, por esta razén no se lleva un registro

Requerimientos de
implementacién

Normativa
Hardware
Software

Servicios

Acerca dela
Iniciativa

Impacto: Alto
Esfuerzo: Medio

Costos referenciales

25k

| | potiticas digital de todos los documentos generados en los procesos, existe mucha documentacion impresa guardad
| | Procesos en archivos fisicos. Por esta razon se debe implementar los mddulos de la plataforma de colaboracién
Organizacion empresarial Sharepoint, que nos permitira llevar una gestién documental adecuada.
Cultura
| Habilidades
X [ informacion Actividades Fundamentales:
x| Tecnologia

« Contratacién de los médulos de la plataforma Sharepoint.
* Planificacion de la implementacién de los moédulos.

+ Organizacién de equipos para la implementacion.

* Implementacién de los médulos contratados.

Medicion de resultados post implementacion.

Calendars

”
Documents

Surveys
& Voting

Collaboration Critical Websites

E:, iy

SharePoint

Committees
& Chapters

Intranet/Extranet

2o
Bt e
Automation

Tas
& Projects

E 2023
<

] susiness
< SUPPORT

Plazode
Implementacién

<2meses
<Gmeses
<12 meses
>12 meses

Participantes
Gerente deTl A
Operaciones R
Comercial R
CEO R
lefe de Desarrollo R

Implementacion de los modulos de la plataforma de gestion SAP.

Catalizadores COBIT

Actual y Principales Observ

Politicas
X | Pprocesos

Organizacion

Cultura

Habilidades

X | Informacion

X | Tecnologia

Debido al crecimiento del area de Tl, se necesita contar con herramientas que dinamice la administracién de
los procesos de back office que se realizan a diario. Uno de estos procesos esté enfocado en la parte
financiera contable por lo que se plantea la implementacién de los médulos de SAP (Controlling y Sourcing ) .
Dicha herramienta sera del tipo Saa$S (Software as a Service).

Requerimientos de
implementacion

Normativa
Hardware
X | software

X | servicios

Acerca dela
Iniciativa

Impacto: Alto
Esfuerzo: Medio

Actividades Macro

Costos referenciales

10k

Actividades Fundamentales:

+ Contratacién de los modulos de servicios de SAP.

Planificacién de la implementacién de los médulos.

+ Organizacion de equipos para la implementacion.

+ Implementacién de los médulos contratados.

+ Medicion de resultados post implementacion.

+ Asignacién de key user para los médulos contratados para soporte a usuarios.

E 2025

BUSINESS
SUPPORT

Plazode
Implementacién

X <2mases
<6meses
<12 meses

»12 meses

Participantes
Gerente deTl A
Jefe de Desarrollo R
efede infraestucturay | o
mesade ayuda
Analista deprucbasy
asegurzmientodela | R
calided

estor de la seguridad
Gest 5 R

de la informacion
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BSU8

Implementacion de los moédulos de la plataforma de gestion GitHub.

Catalizadores COBIT

Situacion Actual y Principales Observaciones

Politicas
X | Procesos

Organizacion

No se cuenta con una aplicacién o herramienta para la gestion de desarrollo de software, el desarrollo de
aplicaciones se lo realiza sin ambientes de produccién y de desarrollo, no se tiene ambientes colaborativos,
ni repositorios de codigo fuente, por lo que se recomienda la implementacién de la aplicacion GitHub,

E 2024
]
&
<

Requerimientos de
implementacién

Normativa

Hardware

B

Software

B

Servicios

Acerca dela
Iniciativa

Impacto: Medio
Esfuerzo: Bajo

Costos referenciales

0,2k

BUSINESS
Cultura SUPPORT
X Informacién
- . Plazode
X | recnologia Actividades Fundamentales: Implementacién

+ lIdentificacion de las necesidades del areade TI.

« Contrataciénde los servicios de GitHub.

+ Definicién de los procesos y médulos de implementacion.

« Organizacién de equipos para la implementacién.

+ Medicion de resultados post implementacion.

Capacitaciéon del personal en el manejo de la nueva herramienta.

X <2meses
<G meses
<12 meses

>12 meses

Participantes

Gerente deTl A

lefe de Desarrollo R

lefe de infraestructuray.

mesade ayuds R
Analista de pruebasy
aseguramientodela | R
calidad
Gestor dela seguridad

b R

de la informacion

Implementacion de gestion de datos de informacion de las aplicaciones o herramientas objetivo, dentro del Area de TI.

Catalizadores COBIT

Si ion Actual y Principales Observ:

politicas
X | procesos

Organizacién

Cultura

Habilidades

Informacién

Tecnologia

| |>‘>‘|

En la actualidad no se cuenta con una gestién de datos de informacion, la informacion generada en las
diferentes herramientas y aplicaciones no se gestiona de una manera adecuada, lo que provoca ineficiencia
al momento de generacion de reportes y toma de decisiones, por esta razén se recomienda implementarla,
alineandonos con los objetivos del area de TI. Para la implementacién de la gestion de datos, nos
basaremos en las recomendaciones de COBIT 2019

E 2024

Requerimientos de
implementacion

X | Normativa
Hardware
X | software

X | servicios

Acerca dela
Iniciativa

Impacto: Medio
Esfuerzo: Bajo

Costos referenciales

Actividades Fundamentales:

« Definiry comunicar la estrategiay los roles y responsabilidades de la gestién de datos de la
organizacion.

* Definir y mantener un glosario empresarial consistente.

Establecerlos procesos y la infraestructura para la gestion de metadatos.

« Definir una estrategia de calidad de los datos.

« Establecerlas metodologias, procesos y herramientas para la creacién de perfiles de datos.

* Asegurar un enfoque de evaluaciénde la calidad de los datos.

« Definir la estrategia de depuracién de datos.

+ Gestionar el ciclo de vida de los activos de datos.

+ Soportar el archivado y retencién de datos.

+ Gestionarlos acuerdos de toma de copias de seauridad v restauracion de datos.

Actividades Macro

BUSINESS
SUPPORT

Plazo de
Implementacion

X <2meses
<Gmeses
<12 meses

>12 meses

Participantes

Gerente de Tl A
Jefe de Desarrollo R
Jefe de infraestucturay | p
mesadeayuda
Administrador debase | o
de datos (DBA)
Gestor dea seguridad

b R

de la informacion




Actualizaciony mantenimientode servidores fisicos y virtuales.
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Catalizadores COBIT Situacion Actual y Principales Obser
p— Actualmente se mantiene una infraestructura de servidores tanto fisicos como virtualizados, la mayoria de
Politicas los servidores ya han sobrepasado su tiempo de vida util, aunque aun se encuentra operativos. Se requiere g 2024
Procesos la actualizacién del chasis de los servidores, sit de virtualizacién, y siste operativo de las maquinas w
Organizacidn que corren sobre los servidores.
P BUSINESS
— SUPPORT
Informacion Actividades Fundamentales: Plazo de
X | Tecnoiogia o . B Implementacién
— + Diagnostico de la Situacion Actual.
Requerimientos de * Analisis de her para la act ionde los servidores. s
° Y Alai, . P ” - <
implementacion + Andlisis de disponibilidad de firmware para actualizaciones. meses
) » Realizacién de respaldos. <Bmeses
Normativa - N -
— = Plan de actualizacién de servidores. <12 meses
| X | Hordware +  Actualizacién de servidores y pruebas de funcionamiento.
X Software E > 12 meses
1 ]
Servicios 5
W Participantes
Acerca dela @
Iniciativa =
B
Impacto: Medio ] Gerente devi A
Esfuerzo: Bajo g
Gestordela
Costos referenciales seguridad dela R
\ Informacion
% 7 i B

Mantenimientofisico y logico de equipos de red.

Catalizadores COBIT Situacion Actual y Principales Obser
Actual te se mantiene una infraestructura de red funcional sin firmware actualizado. Se requiere realizar
Politicas un mantenimiento fisico y légico de los equipos de red para mejorar su funcionamiento. 4 2023
Procesos &
Organizacién <
S
] cusness
Habilidades
Informacion Actividades Fundamentales: Plazode
X | Teenologis o . » Implementacion
— - Diagnéstico de la Situacién Actual.
Requerimientos de = Andlisis de Her i parala li 6n de los equipos de red.
implementacién + Andlisis de disponibilidad de firmware para el mantenimiento légico ameses
Normtiva = Andlisis de garantia de equipos vigente. < omeses
= + Realizacién de respaldos. <12 meses
Hardware « Plan de mantenimiento fisico y légico. -
- - - meses
X | software g = Mantenimiento fisico de equipos.
g + Mantenimiento logico de equipas
‘w| * Pruebas de funcionamiento. Participantes
Acerca de la =
Iniciativa o
2
Impacto: Alto 2 Gerente de ¥l A
Esfuerzo: Bajo g
Gestorde la
Costos referenciales seguridad dela R
Informacion
Jefe de infraestructur
sk yresaseavues | R




Implementacion de un sistema de respaldos centralizados y automatizados.

104

Catalizadores COBIT Situacion Actual y Principales Obser
— No se cuenta con una infi uctura de Idos centralizada y automatizada para el proceso
Polticas ) et e d 2024
B 5 . i = Lo : 5 . <
X [ Procesos Se req I itar un de re >s que sea centralizado y automatizado, esto permite
Organizacién mantener datos de los equipos, y en caso de fallo poder recuperar o reemplazar, manteniendo la »
" operatividad del Area de T en todo o momento. & BUSINESS
Cultura < SUPPORT
Habilidades
X | Informacion Actividades Fundamentales: Plazode
X | Tecnologia . . ) . . Implementacion
— + Levantamiento de informacion de equipos que req r Idi
Requerimientos de + Andlisis de herramientas a utilizar para respaldo: izados y 2 ases
implementacion + Dimensionamiento de hardware a utilizar para la instalacion de la herrami de re Id
[ 1 noriative + Implementacién de la solucién planteada. <6meses
— « Pruebas de funcionamiento. <12 meses
X Hardware
Software e >12 meses
X Servicios i
Participantes
Acerca dela é
Iniciativa 5
Impacto: Medio Gerente de Yl A
Esfuerzo: Bajo '§
< Gestor de la
Costos referenciales 5:'@::;‘:;: la R
lefe de infraestructura
2k y mesa deayuda R

Readecuacion del Data Center de acuerdo con las mejores practicas de funcionamiento.

Catalizadores COBIT

Actual y Principales Observ:

politicas
Procesos

Organizacién

No se tiene una infraestructura de Data Center funcionando bajo estandares y mejores practicas.
Se requiere una readecuacién aplicando estandares y las mejores practicas de funcionamiento del centro de
datos.

E 2024

Cultura

Habilidades

X Informacién
X | Tecnologia

BUSINESS
SUPPORT

Actividades Fundamentales:

Requerimientos de
implementacion

« Plan de readecuacion del Data Center de la Empresa Lactea.
« Disefio de la solucion redundante.

« Adecuaciones fisicas (obra civil, piso falso, escalerillas, racks).
* Instalaciones eléctricas y de cableado estructurado.

« Instalaciones de aire acondicionado.

* Instalaciones contra incendios.

« Movimiento de Data Center programado.

+ Pruebas de funcionamiento

« Estabilizacién del Data Center

Normativa
X Hardware
X Software
X Servicios
Acerca dela
Iniciativa
Impacto: Alto

Esfuerzo: Medio

Actividades Macro

Costos referenciales

20k

Plazo de
Implementacion

<2meses

X <@Gmeses

<12 meses
>12 meses
Participantes

Gerente de T A
Jefe de Desarrollo R
Jefe e infroestructurey |
mesade ayuda

Gestor dela seguridad R

de la informacion
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Adquisicién de garantias de fabricante para los equipos que se encuentren en vigencia tecnolégica.

Catalizadores COBIT Situacién Actual y Princi Obser
— Actual te se cuenta con equipos tecnolégicos con vigencia tecnolégica, pero que se encuentran fuera de
Politicas garantia de fabricante 8 2025
X | Pprocesos Se requiere adquirir la extensién de garantia para los equipos que mantengan vigencia tecnolégica. w
Organizacién
p— BUSINESS
- SUPPORT
Habilidades
Informacion Actividades Fundamentales: Plazo de
X | Tecnologia . . o . Implementacion
— + Diagnéstico de la situacién actual de los equipos. L
Requerimientos de + Plan de inversion para la renovacion de garantias.
implementacion + Plan de renovacion de garantias. < 2meses
Normativa + Busqueda de proveedores. R
— « Listado de equipos a aplicar la garantia de fabricante. <12 meses
Harduare + Adquisicién de garantias de fabricantes.
Software ° >12 meses
— o
X | senvicios g
" Participantes
Acerca de la 2
Iniciativa ©
2
Impacto: Bajo >
Esfuerzo: Bajo E Gerente dz TI A
Jefe de.
Costos referenciales infraestructuray mesa | R
de svuda
ak

Reemplazo de equipos que se encuentren fuera de vigencia tecnologica.

Catalizadores COBIT

Situacion Actual y Principales Observaciones

Politicas
X | Pprocesos

Organizacién

Actualmente se cuenta con equipos de infraestructura base que se encuentra fuera de vigencia tecnolégica,
es decirno cuenta con soporte o actualizaciones de firmware.

Se requiere realizar el remplazo de los equipos tecnoldégicos que se encuentran fuera de vigencia
tecnoldgica como firewalls, routers, switches, puntos de acceso, etc.

Cultura

Habilidades

Informacién
X | Tecnologia

Requerimientos de
implementacion

Normativa
X | Hardware
Software

X Servicios

Acerca dela
Iniciativa

Impacto: Medio
Esfuerzo: Bajo

Costos referenciales

Actividades Fundamentales:

+ Realizar un levantamiento de informacion de los equipos de infraestructura base.
« Realizar diagnéstico e identificacién de vigencia tecnolégica.

+ Elaborar el plan de reemplazo de equipos fuera de vigencia tecnolégica.

« Establecerun presupuesto para la adquisicioén de nuevo equipamiento.

+ Seleccionar el proveedor o proveedores de nuevos equipos.

« Implementar el plan de reemplazo de equipos.

Evaluar y verificar la implementacion.

* Realizar pruebas de funcionamiento

Actividades Macro

2025

E BUSINESS

SUPPORT

10k

Plazo de
Implementacién

<2meses
<Emeses
<12 meses
>12 meses

Participantes

Gerente de Tl A

Jefe de
infraestructuray mesa | R
deayuda




Ampliacion del ancho de banda de los ISP corporativos contratados.
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Catalizadores COBIT

ion Actual y Principales Observaciones

Politicas
X | Procesos

Organizacion

Actualmente se cuenta con ISPs corporativos funcionales.
Se requiere incrementar el ancho de banda contratado, con la finalidad de mantener y mejorar el tiempo de
respuesta de los servidos brindados por el Area de TI.

Cultura

Habilidades

Informacion

X | Tecnologia

Requerimientos de
implementacién

Normativa
Hardware
Software

Servicios

Acerca dela
Iniciativa

Impacto: Alto
Esfuerzo: Bajo

Costos referenciales

Actividades Fundamentales:

+ Realizar un estudio de la necesidad de ancho de banda para el Area de TI.

Realizar una evaluacion del proveedor de servicio actual.

Realizar una comparativa de proveedores de servicios de ISP.

Analizar la renegociacion del contrato o cambio de proveedor.

Establecer contraté de servicio.

Implementar el nuevo ancho de banda contratado, o establecer al nuevo ISP seleccionado.
Realizar pruebas de funcionamiento.

ISP (nternet service Provider)

<

Actividades Macro

2023

<
& BUSINESS
<

SUPPORT

Plazode
Implementacién

<2meses
<Gmeses
<12 meses
>12 meses

Participantes

Gerente devi A

Jefe de
infraestructursymesa | R
deayuda

Técnico deredes. R

Renovacion de equipos tecnologicosy de computo del Area de Tl.

+ Di ico de la situacion actual de los equipos de cémputo dentro del Area de TI.

Normativa
Hardware

Software

Servicios

Impacto: Alto
Esfuerzo: Medio

Costos referenciales

Catalizadores COBIT Situacion Actual y Principales Obser
p— Actualmente el Area de Tl mantiene equipos de computo que han cumplido su tiempo de vigencia
Poliicas tecnolégica. 4 2023
Procesos Se requiere realizar una renovacién de equipos de coémputo con una antigliedad mayor a los tres afios, .
o permitiendo dar agilidad al Area de Tl en sus operaciones. @
j ==
X Habilidades
X | informacion Actividades Fundamentales: Pazads
Tecnologia Implementacion
Req

+ Plan de inversion para la renovacion.

« Listade equipos de computo a renovar.

+ Plan de renovacion.

« Busqueda de proveedores.

+ Contrato de compra de equipos y garantias.

+ Cambio de equipos de computo en el Area de TI.

Actividades Macro

X | <2meses
<6meses
<12 meses

>12 meses

Participantes

Director deTI A

Jefe de Desarrollo R

RRHH. R




Implementacion un sistema de videoconferencia dedicado.
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Catalizadores COBIT

ion Actual y Principales Observaciones

Actualmente no se cuenta con un sistema de videoconferencia, que permita mantener reuniones de trabajo

politicas con personal en localidades remotas o proveedores.
Procesos Se requiere contar con un sistema de videoconferencia dedicado, que permita mantener reuniones virtuales
Organizacion con personal de operaciones y proveedores.
X Cultura
Habilidades

Informacion

X | Tecnologia

Requerimientos de
implementacién

] Normativa
[X | Hordware
| Software
[X | servicios
Acerca dela
Iniciativa

Impacto: Medio
Esfuerzo: Bajo

Costos referenciales

Actividades Fundamentales:

* Diagnosticode la necesidad de la implementacion de un sistema de videoconferencia dedicado.
* Plan de inversian para la implementacion de videoconferencia dedicado.

* Busqueda de proveedores.

* Plan de implementacion.

* Implementacién y contrato de servicio.

+ Pruebas de funcionamiento

Actividades Macro

E 2025
<

] susiness
< SUPPORT

Plazode
Implementacién

<2meses
<Gmeses
<12 meses
>12 meses

Participantes

Gerente deTl A

Jefe de
infraestructuraymesa | R
de ayuda







