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IV 

 
RESUMEN 

 

El presente proyecto establece el análisis del problema empresarial complejo 

identificado en el departamento de Sistemas de la empresa alimenticia 

denominada “Empresa Láctea”. 

La cantidad de solicitudes hacia el departamento de Sistemas satura a la 

capacidad operativa actual, generando inconformidad de sus clientes, deficiencia 

en el manejo y seguridad de información y problemas en la gestión de 

aplicaciones. 

Mediante los conocimientos adquiridos en Arquitectura Empresarial es requerido 

plantear una solución que permita optimizar los procesos operacionales del Área 

de TI, que contribuya valor para los objetivos del negocio optimizando los 

recursos y disminuyendo riesgos. 

Utilizando los cuatro dominios de Arquitectura Empresarial se establece 

determinar y entender el problema actual de “Empresa Láctea”, determinar los 

actores a ser relacionados y comprometidos dentro de la empresa para ser 

involucrados con la resolución, identificar las partes afectadas en el desarrollo 

del proyecto, realizar un estudio y propuesta que plantee solventar o fortalecer 

brechas en el ámbito de negocio, aplicaciones, información y tecnología. 
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ABSTRACT 

 

This project establishes the analysis of the complex business problem identified 

in the Systems department of the food company called "Empresa Láctea". 

The number of requests to the Systems department saturates the current 

operational capacity, generating dissatisfaction of its customers, deficiency in the 

management and security of information and problems in the management of 

applications. 

By means of the knowledge acquired in Enterprise Architecture it is required to 

propose a solution that allows to optimize the operational processes of the IT 

area, which contributes value for the business objectives optimizing the 

resources and diminishing risks. 

Using the four domains of Enterprise Architecture it is established to determine 

and understand the current problem of "Empresa Láctea", determine the actors 

to be related and committed within the company to be involved with the resolution, 

identify the parties affected in the development of the project, conduct a study 

and proposal that proposes to solve or strengthen gaps in the field of business, 

applications, information and technology. 
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INTRODUCCIÓN 

 

El presente proyecto es realizado como un análisis del problema empresarial 

complejo identificado en el Área de TI de la empresa alimenticia denominada 

“Empresa Láctea”, para la obtención del título de Máster en Gerencia de 

Sistemas y Tecnología Empresarial. 

El proyecto capstone se realiza para el fortalecimiento operacional del Área de 

TI de la “Empresa Láctea”, con la finalidad de mejorar los procesos, las 

comunicaciones, el procesamiento de datos, el manejo de herramientas y la 

utilización de metodologías, para la toma de decisiones de manera ágil y 

eficiente, y que aportará con el logro de objetivos de negocio.  

Mediante la utilización del método ADM de TOGAF que permite desarrollar el 

ciclo de vida empresarial, se analiza el funcionamiento operacional de TI dentro 

de la Empresa Láctea, para lo cual se utiliza sus 7 primeras. 

En el estudio a realizar se identificarán las brechas entre la arquitectura actual y 

objetivo, y se obtendrán los proyectos necesarios para alcanzar el fortalecimiento 

operacional del Área de TI. 
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CAPÍTULO 1. FASE PRELIMINAR 

1.1 CONTEXTO 

Las Tecnologías de la Información ayudan a las empresas en el desarrollo y 

entrega de sus productos y/o servicios, es importante para la estrategia de 

desarrollo, mantener un servicio apropiado y escoger la infraestructura de TI 

apropiada (González Trejo, 2021). 

Según el Instituto Nacional de Estadística y Censos (INEC) de Ecuador, el uso 

de las tecnologías de la información en las empresas seguirá aumentando en los 

próximos años. En el año 2022, se espera que el porcentaje de empresas con 

acceso a Internet sea del 96%, mientras que el porcentaje de empresas con sitio 

web será del 70%. Asimismo, se espera que el uso de las redes sociales para 

promocionar los productos y servicios de las empresas aumente, llegando al 50% 

en 2022 (Herrera & Peña, 2021). 

El trabajo de capstone se aplica dentro de una empresa de la industria alimenticia 

que a partir de ahora se denominará “Empresa Láctea”. 

La Empresa Láctea está conformada por dos sociedades ecuatorianas 

plenamente constituidas, fue fundada en el 2002, y desde el 2003 inició sus 

operaciones. Las oficinas administrativas se encuentran ubicadas en Quito y la 

planta industrial en Machachi, provincia de Pichincha. 

Los 78 productos de su portafolio se distribuyen a nivel nacional, incluido 

Galápagos. Mantiene aproximadamente en su nómina 86 empleados 

administrativos y 189 operarios de planta (El Ordeño, 2018). 

El área de Administración Financiera dentro de su estructura cuenta con un 

departamento de Sistemas conformado por 4 personas, que se encargan de 

ofrecer el servicio de TI dentro de la empresa, como muestra la siguiente figura.  
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Figura 1.1. Organigrama Empresarial 
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El total de funcionarios de la Empresa Láctea son potenciales clientes que 

demandan servicios de TI. El volumen de solicitudes producido no es atendido 

en su totalidad por la capacidad actual del departamento de sistemas, esto afecta 

a la calidad del servicio y la percepción del aporte del área de tecnología al 

negocio. 

Se requiere replantear la estructura y modelo de gestión de TI a fin de otorgar 

una generación de valor consistente en la empresa. 

 

1.2 ORGANIZACIÓN IMPACTADA 

Al determinar que el problema empresarial es la saturación de la capacidad de 

operación del departamento de sistemas, es necesario determinar el impacto 

que se tendrá en cada área involucrada en una solución futura, y serán 

clasificadas de acuerdo con el grado de intervención que mantengan en el 

desarrollo del proyecto, de la siguiente manera:  

• Impacto mayor, afectación significativa en el desarrollo del futuro 

proyecto. 

• Impacto menor, afectación baja en el desarrollo del futuro proyecto. 

• Impacto extendido, afectación a terceros que se encuentran fuera del 

alcance empresarial. 

• Comunidades afectadas, afectación a terceros que se encuentran fuera 

del entorno empresarial. 

El organigrama empresarial visualiza de manera general las áreas empresariales 

y permite obtener las de interés, como se puede observar en las siguientes 

figuras.
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 Figura 1.2. Organización impactada vista en el organigrama 
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Las áreas impactadas dentro del problema, según su clasificación son: 

 

Áreas con unidad de impacto mayor. 

• Gerente General: Debe estar directamente involucrado en el desarrollo 

de la solución al problema, en la toma de decisiones y en una posible 

reestructuración del organigrama, estableciendo al departamento de 

Sistemas como un área de la empresa. 

• Operaciones: Esta área tiene un impacto alto en la consecución de los 

objetivos empresariales, se requiere que el fortalecimiento del Área de TI 

brinde un nivel de servicio ágil y de calidad, que permita mantener los 

procesos de la empresa operativos. 

• Proyectos: Es el encargado de conseguir los objetivos planteados en el 

proyecto de fortalecimiento del Área de TI, generando valor, optimizando 

recursos y minimizando riegos. 

• Sistemas: Es el involucrado principal, en el cual se va a fortalecer 

servicios, aplicaciones y seguridad de la información. 

 

Áreas con unidad de impacto menor. 

• Planta: Esta área mantiene requerimientos constantes de servicios de TI 

para mantener operativa la producción. 

• Administrativo Financiero: El departamento de Sistemas se encuentra 

actualmente bajo esta área, se requiere involucrar al gerente 

administrativo financiero para implementar el proyecto de fortalecimiento, 

en caso de una reorganización es necesario compartir la información que 

concierne a los cambios a ser realizados. 

 

Áreas con unidad de impacto extendido. 

• Clientes: Al mejorar los servicios de TI, se mejora la producción y el nivel 

de satisfacción de los clientes. 

 

A continuación, se puede observar el organigrama de las áreas directamente 

afectadas y sus diferentes unidades de impacto. 
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GERENTE GENERAL

PLANTA OPERACIONES

SISTEMAS

ADMINISTRATIVO 

FINANCIERO
 PROYECTOS

CLIENTES

 

 

 

UNIDADES DE IMPACTO MAYOR

UNIDADES DE IMPACTO MENOR

UNIDADES DE IMPACTO EXTENDIDO
 

 

Figura 1.3. Organización impactada en el desarrollo del proyecto 

 

1.3 STAKEHOLDERS 

Los stakeholders o grupos de interés son personas dentro y fuera de una 

empresa que tienen objetivos propios y son afectadas por las actividades y las 

decisiones de una empresa (accionistas, empleados, directivos, etc.). 

1.3.1 EXPECTATIVAS DE VALOR 

El fortalecimiento operacional de las funciones del Área TI, tiene un gran impacto 

para la generación de valor de la organización, las principales áreas y unidades 

interesadas son las presentadas en la siguiente tabla.  
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UNIDAD CARGO

Comprensión 

actual

Comprensión 

Requerida

Compromiso 

actual

Compromiso 

requerido
Expectativas en relación al Concern

GERENCIA 

GENERAL

CHIEF OPERATING 

OFFICER
2 5 2 5

Procesos de TI estandarizados, confiables y 

ágiles, que generen valor a la empresa.

GERENTE DE 

PLANTA
2 3 2 3

Contar con información centralizada y 

confiable, para poder tener un mejor control 

de la producción.

JEFE DE 

PRODUCCIÓN
2 3 2 3

Contar con procesos de soporte agiles, que 

no retrasen la producción.

GERENTE DE 

OPERACIONES
3 5 3 5

Contar con procesos de soporte agiles, que 

no retrasen las operaciones de 

mantenimiento, logística, bodega y despacho.

JEFE DE 

PLANEACIÓN DE 

LA PRODUCCIÓN 

Y 

ABASTECIMIENTO

2 3 1 2

Contar con información centralizada y 

confiable, para poder generar una mejor 

planificación de la producción.

GERENTE 

ADMINISTRATIVO 

FINANCIERO

3 3 3 3

Continuidad en los servicios de TI e 

incremento del nivel de satisfacción en los 

requerimientos solicitados.

JEFE DE 

SISTEMAS
4 5 4 5

Contar con una área de TI innovadora, con 

procesos estandarizados alineados a los 

objetivos de la empresa. 

PROYECTOS
GERENTE DE 

PROYECTOS
4 5 4 5

Cumplir con los bjetivos del proyecto, 

generando un valor para la empresa, 

optimizando costos y recursos.

ADMINISTRATI

VO 

FINANCIERO

PLANTA

OPERACIONES

 

Tabla 1.1. Stakeholders y expectativas de valor 

1.3.2 ESTRATEGIA DE COMUNICACIÓN 

Los interesados claves que están en el cuadrante 4 y 5 indicados en la tabla 1.2, 

son aquellos que deben estar enterados en el fortalecimiento de TI, y que deben 

tomar decisiones importantes en este proyecto. 

 

Tabla 1.2 Gestión de stakeholders 

UNIDAD CARGO PODER
NIVEL 

INTERÉS
ESTRATÉGIA CUADRANTE

GERENCIA 

GENERAL
CHIEF OPERATING OFFICER Alto Medio Interesado clave 4

GERENTE DE PLANTA Alto Medio Mantenerlo satisfecho 3

JEFE DE PRODUCCIÓN Alto Medio Mantenerlo satisfecho 3

GERENTE DE OPERACIONES Alto Medio Interesado clave 4

JEFE DE PLANEACIÓN DE LA 

PRODUCCIÓN Y ABASTECIMIENTO
Bajo Bajo Mínimo esfuerzo 1

GERENTE ADMINISTRATIVO 

FINANCIERO
Alto Bajo Mantenerlo satisfecho 3

JEFE DE SISTEMAS Medio Alto Interesado clave 5

PROYECTOS GERENTE DE PROYECTOS Alto Alto Interesado clave 5

ADMINISTRATIVO 

FINANCIERO

PLANTA

OPERACIONES
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1.4 CARACTERIZACIÓN DEL PROBLEMA 

Con la recopilación de datos y análisis obtenidos en los literales previos, en el 

siguiente gráfico se observa el problema y la solución planteada dando especial 

énfasis a solventar servicios de TI en: mesa de servicios, administración de 

aplicaciones y seguridad de información. 

Las principales falencias encontradas en este departamento se visualizan desde 

una perspectiva a alto nivel, mediante la conceptualización de los fines 

requeridos y medios para lograrlos. 

 

Figura 1.4. Caracterización del problema a alto nivel 
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1.5 MARCOS DE REFERENCIA COMPLEMENTARIOS 

Con el problema del departamento de sistemas definido se utilizarán marcos de 

referencia específicos que permitan dar las pautas para la solución en cada una 

de las arquitecturas, esto ayudará al cumplimiento de los objetivos requeridos.  

 

Tabla 1.3 Marcos de referencia complementarios 
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1.6 EQUIPO DE ARQUITECTURA  

En el equipo de planificación e implementación de la estrategia de fortalecimiento 

en TI se requieren las siguientes funciones: 

 

Tabla 1.4 Equipo de arquitectura 

Se puede visualizar la estructura del equipo de arquitectura en la siguiente figura. 

 

Figura 1.5. Equipo de arquitectura 
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1.7 CATÁLOGO DE PRINCIPIOS 

El catálogo de principios establece los parámetros iniciales propuestos para la 

solución del problema del departamento de sistemas, define una descripción, 

motivación e implicaciones de las principales tareas dentro de los distintos 

dominios de arquitectura.  

A continuación, se muestran los principios definidos en el proyecto. 

 

 Tabla 1.5 Catálogo de Principios 
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CAPÍTULO 2. VISIONAMIENTO ARQUITECTÓNICO 

2.1 REQUERIMIENTOS DE ALTO NIVEL 

Describen aquellos aspectos que deben ser resueltos dentro del ejercicio de 

arquitectura en sus distintos dominios, conforme a lo que se puede observar en 

la siguiente tabla. 

 

Tabla 2.1 Requerimientos de alto nivel 

En la siguiente figura se visualiza los requerimientos de alto nivel dentro del 

dominio correspondiente, y la relación que mantienen para llegar a un nivel de 

madurez que permita alcanzar los objetivos de los servicios de TI, prestados por 

el departamento de Sistemas, en la Empresa Láctea. 
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Figura 2.1. Requerimientos de alto nivel 

2.2 ARQUITECTURA DE REFERENCIA 

Mediante investigación de soluciones, marcos de referencia y estado del arte, se 

selecciona una arquitectura empresarial general en sus distintos dominios, de 

esta manera se determina una arquitectura de referencia, y mediante una 

comparativa se obtendrá la arquitectura objetivo. 

Es importante determinar los principales procesos y servicios prestados por el 

departamento de sistemas de la Empresa Láctea, y con ayuda de Gartner 

determinar el estado actual de madurez y el estado objetivo, para lo cual se 

establece al proveedor de servicios GB ADVISORS como la referencia en 
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operaciones y gestión de servicios de TI (GB ADVISORS, 2022), el análisis 

realizado se visualiza en la siguiente tabla: 
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Tabla 2.2 Arquitectura de referencia de la Función de TI 

Tomando como referencia el organigrama del Área de TICs de la Universidad 

Laica Eloy Alfaro de Manabí (ThemeIsle, s.f.), se propone la siguiente 

distribución para el Área de TI de la Empresa Láctea. 

 

 

Figura 2.2. Organigrama objetivo para el Área de TI de la Empresa Láctea 
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2.3 ANÁLISIS DE BRECHAS CON LA ARQUITECTURA DE 

REFERENCIA 

Establecida la arquitectura de referencia, se determinan los procesos acordes a 

los objetivos de TI de la Empresa Láctea, y se obtiene la arquitectura actual. 

El análisis de brechas se obtiene mediante la comparación de las arquitecturas 

actual y de referencia, y se establece una arquitectura objetivo, como se puede 

observar en la siguiente tabla. 

DOMINIO  PROCESOS 

NIV DE 
MADUREZ ANÁLISIS DE BRECHAS 

ACT REF OBJ 

NEGOCIO 

TOTAL, NEGOCIO 1.6 4.9 3.3   

Gobernanza, riesgo y 
cumplimiento de las TI 

1 5 3 
No se cuenta con una correcta 
gobernanza de TI ni con un 
manejo de riesgos. 

Gestión de incidentes 2 5 4 
No existe una correcta gestión 
de los incidentes. 

Gestión de los costes de la 
tecnología de la información 

2 5 3 
No se cuenta con procesos 
establecidos en la gestión de 
costos. 

Gestión de proyectos 1 4 3 

Los proyectos no se gestionan 
bajo ningún estándar, no 
existe una correcta 
documentación. 

Gestión del cambio 2 5 3 
Se documentan cambios, pero 
no existen prácticas 
establecidas. 

Gestión del conocimiento  0 5 3 
No se cuenta con una gestión 
de conocimiento. 

Gestión de la conformidad 2 5 3 
No existe un registro del 
seguimiento de la conformidad 
del servicio. 

Gestión de la mesa de ayuda 2 5 4 
No se tienen procesos 
definidos para el manejo de la 
mesa de ayuda. 

Gestión de operaciones 2 5 4 
La gran mayoría de los flujos 
de trabajo no se encuentran 
automatizados. 

Gestión de proveedores de 
servicio 

2 5 3 
No existen procesos 
establecidos para la gestión de 
proveedores. 

Gestión de desarrollo de 
software 

2 5 3 
No existen procesos 
establecidos para la gestión de 
desarrollo de software 

APLICACIONES  

TOTAL, APLICACIONES 1.3 4.8 3.0 
  

Ciclo de vida del desarrollo 
de software 

1 5 3 
Los desarrollos se los realiza 
sin una arquitectura. 



18 

 

Control de ambientes 
productivos y no productivos 

1 5 3 
No se cuenta con un ambiente 
no productivo. 

Plataforma de help desk 2 5 3 
Se requiere fortalecer la 
plataforma actual de help 
desk. 

Automatización con RPA 
(Bot) 

2 4 3 
Se requiere fortalecer los 
procesos automatizados por el 
RPA. 

Control del desempeño de 
aplicaciones 

1 5 3 
No se cuenta con QA, el 
control de calidad lo realiza el 
mismo desarrollador. 

Mantenimiento evolutivo de 
las aplicaciones 

1 5 3 
No se realiza un seguimiento 
adecuado de las aplicaciones. 

INFORMACIÓN 

TOTAL, INFORMACIÓN 1.4 5.0 3.0   

Manejo de registros 2 5 3 
No se lleva una gestión de 
información adecuada. 

Correlación de eventos 0 5 3 
No existe una correlación de 
eventos. 

Reportes 2 5 3 
Los reportes se generan bajo 
demanda de forma manual. 

Monitoreo de la integridad de 
los archivos 

1 5 3 

No se realiza un monitoreo de 
los archivos, solo se los 
almacena dentro de 
servidores. 

Evaluación de la 
vulnerabilidad 

2 5 3 

No se cuenta con 
herramientas actualizadas 
para evaluación de 
vulnerabilidades. 

TECNOLOGÍA 

TOTAL, TECNOLOGÍA 2.0 5.0 3.0 
  

Consola de gestión unificada 
para las tecnologías de 
vigilancia de la seguridad 

2 5 3 

No se cuenta con una consola 
unificada se monitorea los 
servidores mediante interfaz 
entregada por los proveedores 
de servicio. Se cuenta con 
equipos individuales. 

Actualización de equipos 2 5 3 

No todos los equipos 
licenciados se encuentran 
actualizados a su última 
versión, muchos de ellos ya no 
cuentan con soporte de 
fábrica. 

Monitoreo de Nubes (AWS, 
Azure, Office 365, G Suite) 

2 5 3 

Se mantienen varios 
proveedores en la nube, no se 
cuenta con una consola de 
monitoreo de servicios en la 
nube. 

NIVEL DE MADUREZ TOTAL AREA DE TI 1.6 4.9 3.1   

Tabla 2.3 Análisis de brechas de la arquitectura de referencia 
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Las siguientes figuras muestran el nivel de madurez del Área de TI actual de la 

Empresa Láctea en sus diferentes dominios, y hacia donde se desea llegar 

considerando la arquitectura de referencia. 

 

Figura 2.3. Diagrama de radar de niveles de madurez en el dominio de negocio 

 

Figura 2.4. Diagrama de radar de niveles de madurez en el dominio de 

aplicaciones 
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Figura 2.5. Diagrama de radar de niveles de madurez en el dominio de 

información 

 

 

Figura 2.6. Diagrama de radar de niveles de madurez en el dominio de 

tecnología 
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Dentro del aspecto organizativo, actualmente la Empresa Láctea, no cuenta con 

un Área de TI establecida, mantiene un departamento denominado “Sistemas” 

como se puede observar en la Figura 1.2, el cual está conformado por: 

- Jefe de sistemas (1) 

- Programadores (2) 

- Técnico de soporte (1) 

El organigrama objetivo que se puede observar en la Figura 2.2, plantea 

implementar un Área de TI, la cual este conformada por: 

- Área de desarrollo y administración de aplicaciones 

o Jefe de desarrollo (1) 

o Programador (2) 

o Analista de pruebas y aseguramiento de la calidad (1) 

- Área de infraestructura y mesa de ayuda 

o Jefe de infraestructura y mesa de ayuda (1) 

o Técnico de redes (1) 

o Técnico de mantenimiento (hardware y software) (2) 

o Administrador de base de datos (1) 

El siguiente grafico muestra el estado actual y objetivo del organigrama: 

 

Figura 2.7. Comparación de organigrama actual y objetivo 
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2.4 DEFINICIÓN DE LA ARQUITECTURA OBJETIVO 

De acuerdo con el análisis de brechas de la arquitectura de referencia, que se 

puede observar en la Tabla 2.3, se obtienen los niveles de madurez de la gestión 

de TI en sus distintos dominios.  

Mediante una ponderación de los resultados obtenidos se establece el nivel de 

madurez actual y objetivo del Área de TI, como se puede observar en la siguiente 

tabla. 

DOMINIO ACTUAL REFERENCIA OBJETIVO

NEGOCIO 1.6 4.9 3.3

APLICACIONES 1.3 4.8 3.0

INFORMACIÓN 1.4 5.0 3.0

TECNOLOGÍA 2.0 5.0 3.0

AREA DE TI 1.6 4.9 3.1  

Tabla 2.4 Niveles de madurez del Área de TI 

Con los datos obtenido se determina que el estado de madurez actual de la 

gestión de TI es de 1.6, Funcional, y su objetivo es de 3.1, Contributivo, de 

acuerdo con la escala de madurez de Gartner (MINTIC, 2016) que se visualiza 

en la siguiente figura. 

 

Figura 2.8. Escala de niveles de madurez de la gestión de TI 
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2.4.1 ARQUITECTURA DE NEGOCIO 

Conforme a los resultados obtenidos en la tabla 2.4, se verifica que el nivel de 

madurez del dominio de negocio actual tiene un valor de 1.6, funcional, y se 

requiere un valor de 3.3, contributivo. 

Para lograr el objetivo de nivel de madurez en el dominio de arquitectura de 

negocio, se requiere fortalecer o incorporar los siguientes procesos: 

• Gobernanza, riesgo y cumplimiento de las TI 

• Gestión de incidentes 

• Gestión de los costes de la tecnología de la información 

• Gestión de proyectos 

• Gestión del cambio 

• Gestión del conocimiento  

• Gestión de la conformidad 

• Gestión de mesa de ayuda 

• Gestión de operaciones 

• Gestión de proveedores de servicio 

• Gestión del desarrollo de software 

2.4.2 ARQUITECTURA DE APLICACIONES 

Mediante los resultados de la tabla 2.4, se verifica que el nivel de madurez actual 

en el dominio de arquitectura de aplicaciones tiene un valor de 1.3, funcional, y 

se requiere un valor de 3.0, contributivo. 

Para lograr cumplir el objetivo de nivel de madurez en el dominio de arquitectura 

de aplicaciones, se requiere fortalecer los siguientes procesos: 

• Ciclo de vida del desarrollo de software 

• Control de ambientes productivos y no productivos 

• Plataforma de help desk 

• Bot 

• Control del desempeño de aplicaciones 
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• Mantenimiento evolutivo de las aplicaciones 

2.4.3 ARQUITECTURA DE INFORMACIÓN 

Los resultados obtenidos en la tabla 2.4 para el dominio de arquitectura de 

información establecen que el nivel de madurez actual de 1.4, funcional, y se 

requiere un valor de 3.0, contributivo. 

Para lograr cumplir el objetivo de nivel de madurez en el dominio de arquitectura 

de información, se requiere fortalecer o incorporar los siguientes procesos: 

• Manejo de registros 

• Correlación de eventos 

• Reportes 

• Monitoreo de la integridad de los archivos 

• Evaluación de la vulnerabilidad 

2.4.4 ARQUITECTURA DE INFRAESTRUCTURA 

El nivel de madurez actual en el dominio de arquitectura de tecnología tiene un 

valor de 2.0, habilitador, y se requiere un valor de 3.0, contributivo, como se 

puede observar en la tabla 2.4. 

Para lograr cumplir el objetivo de nivel de madurez en el dominio de arquitectura 

de tecnología, se requiere fortalecer las siguientes características: 

• Consola de gestión unificada para las tecnologías de vigilancia de la 

seguridad. 

• Actualización de equipos 

• Monitoreo de Nubes (AWS, Azure, Office 365, G Suite) 
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CAPÍTULO 3. ARQUITECTURA DE NEGOCIO 

3.1 CONTEXTO DE LA ARQUITECTURA DE NEGOCIO 

Para poder comprender el modelo de negocio se requiere visualizar los datos 

necesarios para el fortalecimiento del Área de TI, por lo que se utiliza la 

herramienta de trabajo Canvas y sus 9 elementos, como se puede ver en la 

siguiente figura. 

Estructura de costes

Socio clave Actividad clave Propuesta de valor Segmento cliente

Canales

Fuentes de ingreso

Relación cliente

Recursos clave

Clientes internos:

Colaboradores de 

la empresa 
“Empresa Láctea”

Clientes externos:

Proveedores de 

materia prima

El fortalecimiento de la mesa 

de servicios que brinde una 
respuesta oportuna y 

eficiente, y que solvente el 
total de los requerimientos.

Contar con un proveedor 

externo de seguridad de 
información, que permita 

detectar y mitigar los riegos y 
amenazas de seguridad para la 
información sensible de la 

empresa..

PLANTILLA MODELO CANVAS - EXCEL

La creación de un área de 

desarrollo y administración de 
aplicaciones que permita 

solventar la necesidad de 
nuevas aplicaciones requeridas 
en todas las áreas de la 

empresa.

Mesa de servicios

Mensajería Chatbot

Vía Telefónica

Correo Electrónico

Portafolio de aplicaciones

Reuniones de trabajo

Agendas colaborativas

Catálogo de servicio

El flujo de ingresos para la operación del área de TI vendrá del 

presupuesto operativo y de inversiones asignados por la Empresa Láctea.

La estructura

Cambio organizacional del área de TI

Recursos Humanos

Jefe de desarrollo (1)

Programador (2)
Analista de pruebas y aseguramiento de la 
calidad (1)

Jefe de Infraestructura y mesa de ayuda 
(1)

Técnicos de redes (1)
Técnicos de mantenimiento (2)
Administrador de base de datos (1)

Herramientas

Help Desk

RPA
iBPMS
BI

CHATBOT

Gobernanza, riesgo y cumplimiento de las TI

Gestión de incidentes
Gestión de los costes de la tecnología de la 

información
Gestión de proyectos
Gestión del conocimiento

Gestión del cambio
Gestión de la conformidad

Gestión de mesa de ayuda
Gestión de operaciones
Gestión de proveedores de servicio

Gestión de desarrollo de software

Proveedores de 

servicios de internet

Proveedores de 

servicios de 
infraestructura

Proveedores de 

servicios en la nube

Proveedores de 

servicios de 
seguridad de 

información

Costos operativos

Mantenimiento del parque informático

Valor de sueldos

Costos de inversión

Adquisición de nuevos equipos

Adquisición de nuevas herramientas
Subscripciones a nuevas plataformas

 

Figura 3.1. Modelo Canvas 

3.1.1 SEGMENTO DE CLIENTES 

En este bloque constructivo del modelo Canvas se define los segmentos de 

clientes sobre los cuales se dirigen esfuerzos para la creación de valor y son los 

siguientes:  

- Clientes internos: 

o Colaboradores de la empresa “Empresa Láctea” 

- Clientes externos: 

o Proveedores de materia prima 
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3.1.2 PROPUESTA DE VALOR 

Se propone contar con un Área de TI contributiva, la cual cuente con un 

fortalecimiento operativo y estratégico, alineados al cumplimiento de los 

objetivos empresariales, que permitan mantener la continuidad de las 

actividades de negocio (mantenimiento, logística, bodega y despacho), y 

generen valor para la empresa, optimizando costos y recursos.  

La propuesta de valor realizada a nuestro segmento de clientes es: 

- El fortalecimiento de la mesa de servicios que brinde una respuesta 

oportuna y eficiente, y que solvente el total de los requerimientos. 

- La creación de un área de desarrollo y administración de aplicaciones que 

permita solventar la necesidad de nuevas aplicaciones requeridas en 

todas las áreas de la empresa.   

- Contar con un proveedor externo de seguridad de información, que 

permita detectar y mitigar los riegos y amenazas de seguridad para la 

información sensible de la empresa.  

3.1.3 CANALES 

En este bloque constructivo del modelo Canvas se definen los canales por los 

cuales el segmento de clientes puede solicitar servicios a TI, los cuales son: 

- Mesa de servicios 

- Mensajería Chatbot  

- Correo Electrónico 

- Vía Telefónica 

3.1.4 RELACIÓN CON LOS CLIENTES 

Se define la manera de relacionamiento que se tiene con los segmentos de 

clientes, esto permite atender al cliente antes, durante y después de la prestación 

de un servicio, la relación con los clientes serán las siguientes: 

- Reuniones de trabajo 
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- Agendas colaborativas 

- Catálogo de servicio 

- Portafolio de aplicaciones 

3.1.5 FLUJO DE INGRESOS 

El flujo de ingresos para la operación del Área de TI vendrá del presupuesto 

operativo y de inversiones asignados por la Empresa Láctea. 

La Empresa Láctea anualmente asigna un presupuesto destinado para las 

operaciones internas y para realizar inversiones en el mejoramiento continuo 

dentro del Área de TI. Se puede obtener una asignación presupuestaria para 

proyectos emergentes de requerirse. 

Los gastos de inversión o de desarrollo quedará registrados en el centro de 

costos del área, el cual es manejado por el Gerente de TI.  

3.1.6 RECURSOS CLAVE 

Los recursos claves abarcan, la estructura, recursos humanos y herramientas a 

ser utilizadas dentro del Área de TI. 

- La estructura 

o  Cambio organizacional del Área de TI 

- Recursos Humanos 

o Jefe de desarrollo (1) 

o Programador (2) 

o Analista de pruebas y aseguramiento de la calidad (1) 

o Jefe de Infraestructura y mesa de ayuda (1) 

o Técnicos de redes (1) 

o Técnicos de mantenimiento (2) 

o Administrador de base de datos (1) 

- Herramientas 

o Help Desk 

o RPA 
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o iBPMS 

o BI 

o CHATBOT 

3.1.7 ACTIVIDADES CLAVE 

Las actividades claves describen los procesos esenciales que se deben 

fortalecer en el Área de TI, los cuales fueron analizados en el capítulo anterior y 

son: 

• Gobernanza, riesgo y cumplimiento de las TI 

• Gestión de incidentes 

• Gestión de los costes de la tecnología de la información 

• Gestión de proyectos 

• Gestión del cambio 

• Gestión del conocimiento  

• Gestión de la conformidad 

• Gestión de mesa de ayuda 

• Gestión de operaciones 

• Gestión de proveedores de servicio 

• Gestión de desarrollo de software 

3.1.8 SOCIOS CLAVE 

Se define los proveedores de servicios externos y de sistemas existentes dentro 

de la empresa, los cuales serán: 

- Proveedores de servicios de internet 

- Proveedores de servicios en la nube  

- Proveedores de servicios de infraestructura 

- Proveedores de servicios de seguridad de información 
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3.1.9 ESTRUCTURA DE COSTOS 

Este cuadro constructivo del modelo Canvas está definido por los costos 

operativos y de inversión que se darán en el Área de TI y los cuales serán: 

- Costos operativos 

o Mantenimiento del parque informático 

o Valor de sueldos 

- Costos de inversión 

o Adquisición de nuevos equipos 

o Adquisición de nuevas herramientas 

o Subscripciones a nuevas plataformas 

 

3.2 ARQUITECTURA DE NEGOCIO / PROCESOS 

El siguiente mapa muestra los procesos establecidos en el Área de TI, dentro de 

la arquitectura de negocio y su clasificación de acuerdo con: 

- Procesos estratégicos / gobernantes 

- Procesos claves o fundamentales 

- Procesos de soporte o apoyo 

 

Figura 3.2. Mapa de procesos 
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El árbol de procesos de la arquitectura de negocio define prácticas establecidas 

mediante los marcos de referencia de COBIT (ISACA, 2018) e ITIL (AXELOS, 

2020), y se puede observar en la siguiente tabla. 

 

Tabla 3.1 Procesos de arquitectura de negocio 
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Para detallar los procesos se ha utilizado la herramienta SIPOC, la cual ayuda a 

identificar los proveedores que son quienes generan las entradas, los procesos 

que transforman las entradas en salidas, y los clientes que son quienes reciben 

las salidas. 

Para facilitar la lectura de los diagramas SIPOC se definieron los siguientes 

proveedores y clientes: 

- Alta Gerencia, es un grupo reducido de ejecutivos encargados de 

administrar el funcionamiento general de toda la empresa (CEO, COO, 

CFO). 

- Colaboradores del Área de TI, es el grupo de personas que integran el 

Área de TI. 

- Colaboradores de la empresa “Empresa Láctea”, es el grupo de personas 

de las diferentes áreas que integran la empresa. 

- Proveedores de servicios al Área de TI, son aquellas empresas 

encargadas de brindar servicios externos. 

 

3.2.1 PROCESO GOBERNANZA Y CUMPLIMIENTO DE LAS TI 

En este proceso se puede observar la gobernanza de las TI, la cual permite 

“Analizar y articular los requisitos para el gobierno de la I&T de la empresa. 

Establecer y mantener componentes de gobierno claros con respecto a la 

autoridad y las responsabilidades para lograr la misión, las metas y los objetivos 

de la empresa.” (ISACA, 2018, pág. 29), y dar un cumplimiento de las TI 

mediante la premisa de “Optimizar el valor al negocio de las inversiones en 

procesos empresariales, servicios de I&T y activos de I&T.” (ISACA, 2018, pág. 

35).  

El proceso se puede representar mediante su diagrama SIPOC, el cual se puede 

visualizar en la siguiente figura. 
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Figura 3.3. SIPOC, Proceso Gobernanza y cumplimiento de las TI 

3.2.2 PROCESO GESTIÓN DE INCIDENTES 

Este proceso permite “Proporcionar una respuesta oportuna y efectiva a las 

solicitudes de los usuarios y la resolución de todos los tipos de incidentes. 

Restaurar el servicio normal, registrar y completar las solicitudes de usuario; y 

registrar, investigar, diagnosticar, escalar y resolver los incidentes.” (ISACA, 

2018, pág. 237). Su diagrama SIPOC se puede visualizar en la siguiente figura. 

 

Figura 3.4. SIPOC, Proceso Gestión de incidentes 
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3.2.3 PROCESO GESTIÓN DE LOS COSTES DE LA 

TECNOLOGÍA DE LA INFORMACIÓN 

El proceso de gestión de costos dentro del Área de TI permite “Gestionar las 

actividades financieras relacionadas con I&T en las funciones empresariales y 

de TI, cubriendo el presupuesto, la gestión de costes y beneficios, y la 

priorización de gastos mediante el uso de prácticas presupuestarias formales y 

un sistema justo y equitativo de asignación de costes a la empresa. Consultar a 

las partes interesadas para identificar y controlar los costes y beneficios totales 

dentro del contexto de los planes estratégicos y tácticos de I&T. Iniciar la acción 

correctiva cuando sea necesario.” (ISACA, 2018, pág. 93).  

El proceso se puede representar mediante su diagrama SIPOC, como se puede 

observar a continuación. 

 

 

Figura 3.5. SIPOC, Proceso Gestión de los costes de la tecnología de la 

información 
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3.2.4 PROCESO GESTIÓN DE PROYECTOS 

Este proceso permite “Gestionar todos los proyectos que se inician en la 

empresa, alineados con la estrategia de la empresa y de forma coordinada, con 

base en una estrategia de gestión de proyectos estándar. Iniciar, planificar, 

controlar y ejecutar proyectos, y concluir con una revisión post-implementación.” 

(ISACA, 2018, pág. 221). Su diagrama SIPOC se puede visualizar en la siguiente 

figura. 

 

Figura 3.6. SIPOC, Proceso Gestión de proyectos 

3.2.5 PROCESO GESTIÓN DEL CAMBIO 

Este proceso describe el “Gestionar todos los cambios de una manera 

controlada, incluidos los cambios estándar y los mantenimientos de emergencia 

en relación con los procesos de negocio, las aplicaciones y la infraestructura. 

Esto incluye estándares y procedimientos de cambio, evaluación del impacto, 

priorización y autorización, cambios de emergencia, seguimiento, informes, 

cierre y documentación.” (ISACA, 2018, pág. 193).  

El proceso se puede representar mediante su diagrama SIPOC, el cual se puede 

visualizar en la siguiente figura. 
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Figura 3.7. SIPOC, Proceso Gestión del cambio 

3.2.6 PROCESO GESTIÓN DEL CONOCIMIENTO 

Este proceso permite “Mantener disponible la información de gestión relevante, 

vigente, conocimiento validado y confiable con el fin de apoyar todas las 

actividades del proceso y facilitar la toma de decisiones relacionadas con el 

gobierno y la gestión de I&T de la empresa. Planificar la identificación, 

recopilación, organización, mantenimiento, uso y retirada del conocimiento.” 

(ISACA, 2018, pág. 205). Su diagrama SIPOC se puede visualizar en la siguiente 

figura. 

 

Figura 3.8. SIPOC, Proceso Gestión del conocimiento 
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3.2.7 PROCESO GESTIÓN DE LA CONFORMIDAD 

Este proceso describe el “Recopilar, validar y evaluar las metas y métricas de 

alineamiento de la empresa. Supervisar que los procesos y las prácticas se 

desempeñen según las metas y métricas de rendimiento y conformidad 

acordadas. Proporcionar informes sistemáticos y oportunos.” (ISACA, 2018, pág. 

273).  

El proceso se puede representar mediante su diagrama SIPOC, el cual se puede 

visualizar en la siguiente figura. 

 

Figura 3.9. SIPOC, Proceso Gestión de la conformidad 

3.2.8 PROCESO GESTIÓN DE MESA DE AYUDA 

Este proceso permite “proporcionar servicios de alta calidad a los consumidores. 

Las principales actividades de la cadena de valor a las que contribuye esta 

práctica son: comprometerse, y entregar y apoyar.” (AXELOS, 2020, pág. 14).  

El proceso se puede representar mediante su diagrama SIPOC, el cual se puede 

visualizar en la siguiente figura. 
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Figura 3.10. SIPOC, Proceso Gestión de mesa de ayuda 

3.2.9 PROCESO DE GESTIÓN DE OPERACIONES 

Este proceso describe el “Coordinar y ejecutar las actividades y los 

procedimientos operativos requeridos para entregar los servicios de I&T, internos 

y externalizados. Incluir la ejecución de procedimientos de operación estándar 

predefinidos y las actividades de supervisión requeridas.” (ISACA, 2018, pág. 

231).  

El proceso se puede representar mediante su diagrama SIPOC, el cual se puede 

visualizar en la siguiente figura. 

 

Figura 3.11. SIPOC, Proceso Gestión de operaciones 
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3.2.10 PROCESO GESTIÓN DE PROVEEDORES DE SERVICIO 

Este proceso permite “Gestionar los productos y servicios relacionados con I&T 

proporcionados por todo tipo de proveedores para que satisfagan los requisitos 

de la empresa. Esto incluye la búsqueda y selección de proveedores, gestión de 

relaciones, gestión de contratos y revisión y monitorización del rendimiento de 

proveedores y el ecosistema de proveedores (incluida la cadena ascendente de 

suministro) para que sea efectiva y cumpla con la legislación.” (ISACA, 2018, 

pág. 119).  

El proceso se puede representar mediante su diagrama SIPOC, el cual se puede 

visualizar en la siguiente figura. 

 

Figura 3.12. SIPOC, Proceso Gestión de proveedores de servicio 

3.2.11 PROCESO GESTIÓN DE DESARROLLO DE SOFTWARE 

“El desarrollo y la gestión del software se combinan con otras prácticas para 

proporcionar servicios de alta calidad a los consumidores. Las principales 

actividades de la cadena de valor a las que contribuye el desarrollo y la gestión 

del software son: obtener/construir, y entregar y dar soporte.” (AXELOS, 2020, 

pág. 12). 
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El proceso se puede representar mediante su diagrama SIPOC, el cual se puede 

visualizar en la siguiente figura. 

 

Figura 3.13. SIPOC, Proceso Gestión de desarrollo de software 

3.3 ARQUITECTURA DE NEGOCIO / ESTRUCTURA Y 

PERSONAS 

En la estructura de TI se han determinado los roles de cada área y la cantidad 

de colaboradores, como se puede observar en el siguiente organigrama. 

 

Figura 3.14. Organigrama de áreas y roles de TI 
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3.3.1 ÁREA DE DESARROLLO Y ADMINISTRACIÓN DE 

APLICACIONES 

El Área de desarrollo y administración de aplicaciones será la encargada de 

gestionar los procesos, la estructura y personas, que trabajan en el desarrollo de 

aplicaciones, y brindará a los colaboradores de la Empresa Láctea y a los 

proveedores externos de materia prima, soluciones de acuerdo con las 

necesidades que sean identificadas. 

Dentro del área se requieren perfiles específicos de colaboradores, que ayudan 

a conseguir los objetivos del Área de TI. Los perfiles requeridos son los 

siguientes: 

- Jefe de desarrollo, se requiere el siguiente perfil. 

 

 

Tabla 3.2 Perfil para el cargo de jefe de desarrollo 
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- Programador, se requiere de dos profesionales que cumplan con el 

siguiente perfil. 

 

Tabla 3.3 Perfil para el cargo de programador 

- Analista de pruebas y aseguramiento de la calidad, se requiere de un 

profesional que cumplan con el siguiente perfil. 

 

Tabla 3.4 Perfil para el cargo de analista de pruebas y aseguramiento de la 
calidad 
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3.3.2 ÁREA DE INFRAESTRUCTURA Y MESA DE AYUDA 

El Área de infraestructura y mesa de ayuda será la encargada de gestionar los 

procesos, la estructura y personas que trabajan en el mantenimiento de la 

infraestructura de red e información empresarial y la atención a los 

requerimientos generados por los usuarios de la Empresa Láctea. 

Dentro del área se requieren perfiles específicos de colaboradores, que ayudan 

al cumplimiento de los objetivos del Área de TI. Los perfiles requeridos son los 

siguientes: 

- Jefe de infraestructura y mesa de ayuda, se requiere el siguiente perfil. 

 

 

Tabla 3.5 Perfil para el cargo de jefe de infraestructura y mesa de ayuda 
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- Técnico de redes, se requiere el siguiente perfil. 

 

Tabla 3.6 Perfil para el cargo de técnico de redes 

 

- Técnico de mantenimiento y software, se requiere el siguiente perfil. 

 

Tabla 3.7 Perfil para el cargo de técnico de mantenimiento hardware y software 
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- Administrador de base de datos “DBA”, se requiere el siguiente perfil. 

 

 

Tabla 3.8 Perfil para el cargo de técnico de mantenimiento hardware y software 

 

3.3.3 SEGURIDAD DE LA INFORMACIÓN 

La seguridad de la información se establece mediante un proveedor de servicios 

externo el cual debe ser seleccionado por el valor generado al Área de TI y debe 

cumplir con el siguiente perfil. 
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Tabla 3.9 Perfil para el proveedor de servicios de seguridad de información 
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Definidas las áreas y roles dentro de TI, es importante establecer la 

responsabilidad que tienen en cada uno de los procesos, mediante una matriz 

RA (Responsible – Accountable). Una matriz RA permite identificar los 

responsables de la realización de un proceso (R), y quien aprueba y certifica que 

los procesos han sido realizados de acuerdo con los requerimientos establecidos 

(A). Como se puede observar a continuación. 

PROCESOS / ÁREAS

DESARROLLO Y 

ADMINISTRACIÓN DE 

APLICACIONES

INFRAESTRUCTUR

A Y MESA DE 

AYUDA

GERENCIA 

DE TI

Gobernanza y cumplimiento de las TI R

Gestión de incidentes R R A

Gestión de los costes de la tecnología 

de la información
R R A

Gestión de proyectos R R R

Gestión del cambio R R A

Gestión del conocimiento R R A

Gestión de la conformidad R R A

Gestión de mesa de ayuda R A

Gestión de operaciones R A

Gestión de proveedores de servicio R R R

Gestión de desarrollo de software R A  

Tabla 3.10 Matriz R-A, Procesos vs Áreas 

PROCESOS / ROLES

JEFE DE 

DESARROLL

O

PROGRAMADO

R

ANALISTA DE 

PRUEBAS Y 

ASEGURAMIENT

O DE LA 

CALIDAD

JEFE DE 

INFRAESTRUCTU

RA Y MESA DE 

AYUDA

TÉCNICOS DE 

MANTENIMIENTO

TÉCNICOS 

DE REDES 

ADMINISTRADO

R DE BASE DE 

DATOS

GERENT

E DE TI

Gobernanza y cumplimiento de 

las TI
R

Gestión de incidentes R R R R R A

Gestión de los costes de la 

tecnología de la información
R R A

Gestión de proyectos R R R

Gestión del cambio R R A

Gestión del conocimiento R R R A

Gestión de la conformidad R R R A

Gestión de mesa de ayuda R R A

Gestión de operaciones R A

Gestión de proveedores de 

servicio
R R R

Gestión de desarrollo de 

software
R R R R A  

Tabla 3.11 Matriz R-A, Procesos vs Roles 

 

3.4 ARQUITECTURA ACTUAL Y ANÁLISIS DE BRECHAS 

Se establece una comparación entre la situación actual y objetivo en términos de 

procesos, estructura y persona, de acuerdo con las brechas identificadas se 

plantean proyectos que permiten evolucionar desde la arquitectura actual hacia 

la arquitectura objetivo, 
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Conforme al análisis de los procesos de negocio se han encontrado las 

siguientes brechas. 

ACT OBJ

TOTAL PROCESOS 1.6 3.3

Gobernanza, riesgo y cumplimiento de las TI 1 3
No se cuenta con una correcta gobernanza de TI ni con un manejo de 

riesgos.

Gestión de incidentes 2 4 No existe una correcta gestión de los incidentes.

Gestión de los costes de la tecnología de la 

información
2 3 No se cuenta con procesos establecidos en la gestión de costos.

Gestión de proyectos 1 3
Los proyectos no se gestionan bajo ningún estándar, no existe una  

correcta documentación.

Gestión del cambio 2 3 Se documentan cambios pero no existen prácticas establecidas.

Gestión del conocimiento 0 3 No se cuenta con una gestión de conocimiento.

Gestión de la conformidad 2 3 No existe un registro del seguimiento de la conformidad del servicio.

Gestión de la mesa de ayuda 2 4 No se tienen procesos definidos para el manejo de la mesa de ayuda.

Gestión de operaciones 2 4
La gran mayoría de los flujos de trabajo no se encuentran 

automatizados.

Gestión de proveedores de servicio 2 3 No existen procesos establecidos para la gestión de proveedores.

Gestión de desarrollo de software 2 3
No existen procesos establecidos para la gestión de de desarrollo de 

software

BRECHAS
ARQUITECTURA 

DE NEGOCIO

ARQUITECTURA

PROCESOS

 

Tabla 3.12 Análisis de brechas de procesos en el Área de TI 

Para solventar las brechas encontradas se proponen los siguientes proyectos: 

- Implementación de gobierno de TI utilizando marcos de referencia  

- Implementación de metodologías ágiles para la realización de proyectos 

- Implementación un sistema de capacitaciones de nuestros servicios 

mediante un LMS (Learning Management System) 

- Fortalecimiento de la mesa de servicio 

- Fortalecimiento de la gestión de la calidad procesos y prácticas TI 

De acuerdo con el análisis de la estructura del Área de TI, se han encontrado las 

siguientes brechas. 

DEPARTAMENTO DE 

SISTEMAS
ÁREA DE TI

Actualmente se tiene un departamento de sistemas y no un área de 

TI.

JEFE DE TI GERENTE DE TI No se tiene un perfil de .gerente de TI definido.

ÁREA DE DESARROLLO Y ADMINISTRACIÓN DE 

APLICACIONES
No existe el área de desarrollo de administración de aplicaciones.

JEFE DE DESARROLLO No existe un área acorde para el perfil de jefe de desarrollo.

PROGRAMADOR PROGRAMADOR

ANALISTA DE PRUEBAS Y ASEGURAMIENTO DE 

LA CALIDAD

No existe un área acorde para el perfil de analista de pruebas y 

aseguramiento de la calidad.

ÁREA DE INFRAESTRUCTURA Y MESA DE AYUDA No existe el área de infraestructura y mesa de servicio.

JEFE DE INFRAESTRUCTURA Y MESA DE AYUDA
No existe un área acorde para el perfil de jefe de infraestructura y 

mesa de servicio.

TÉCNICO DE REDES No existe un área acorde para el perfil de técnico de redes.

TÉCNICO DE 

MANTENIMIENTO
TÉCNICO DE MANTENIMIENTO HW Y SW

ADMINISTRADOR DE BASE DE DATOS "DBA"
No existe un área acorde para el perfil de administrador de base de 

datos "DBA".

SEGURIDAD DE LA INFORMACIÓN
No existe un área encargado de Seguridad de información.

BRECHAS
ARQUITECTURA 

DE NEGOCIO
ACTUAL

ESTRUCTURA

OBJETIVO

 

Tabla 3.13 Análisis de brechas de la estructura del Área de TI 
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Para solventar las brechas encontradas se proponen los siguientes proyectos: 

- Creación de un Área de TI, independiente del área financiera 

- Terciarización de los servicios de seguridad de información 

Conforme al análisis de los roles de personas del Área de TI, se han encontrado 

las siguientes brechas. 

OBJETIVO

ROL CANTIDAD ROL CANTIDAD

JEFE DE TI 1 GERENTE DE TI 1
No se cuenta con un perfil para el rol de 

gerente de TI.

JEFE DE DESARROLLO 1
No se cuenta con un perfil para el rol de jefe 

de desarrollo.

PROGRAMADOR 1 PROGRAMADOR 2 Se requiere de dos colaboradores con este rol.

ANALISTA DE PRUEBAS Y 

ASEGURAMIENTO DE LA 

CALIDAD

1

No se cuenta con un perfil para el rol de 

analista de pruebas y aseguramiento de la 

calidad.

JEFE DE INFRAESTRUCTURA Y 

MESA DE AYUDA
1

No se cuenta con un perfil para el rol de jefe 

de infraestructura y mesa de ayuda.

TÉCNICO DE REDES 1
No se cuenta con un perfil para el rol de 

técnico de redes.

TÉCNICO DE 

MANTENIMIENTO
1

TÉCNICO DE MANTENIMIENTO 

HW Y SW
2 Se requiere de dos colaboradores con este rol.

ADMINISTRADOR DE BASE DE 

DATOS "DBA"
1

No se cuenta con un perfil para el rol de 

administrador de base de datos "DBA".

ARQUITECTURA 

DE NEGOCIO

PERSONAS

ACTUAL
BRECHAS

 

Tabla 3.14 Análisis de brechas de personas en el Área de TI 

Para solventar las brechas encontradas se proponen los siguientes proyectos: 

- Contratación de personal para los nuevos cargos implementados dentro 

del Área de TI. 

- Capacitación al personal del Área de TI. 
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CAPÍTULO 4. ARQUITECTURA DE APLICACIONES Y 

DE DATOS/INFORMACIÓN 

Se realiza un análisis para plantear una arquitectura objetivo, identificando las 

brechas existentes con respecto a la actual. 

4.1 ARQUITECTURA DE APLICACIONES OBJETIVO 

Los procesos identificados para el fortalecimiento del Área de TI pueden requerir 

aplicaciones o herramientas que ayuden a cumplir la arquitectura de aplicaciones 

objetivo, como se puede visualizar en la siguiente tabla. 

PROCESOS DE TI APLICACIONES Y 
HERRAMIENTAS OBJETIVO 

Gobernanza y cumplimiento de las TI 
La plataforma de almacenamiento 
Sharepoint. Funcionalidades: 
- Gestor documental 

Gestión de incidentes 

La plataforma de gestión 
Freshservice. Funcionalidades: 
- Gestión de incidentes 
- Gestión de SLA 

Gestión de los costes de la tecnología 
de la información 

La plataforma de gestión SAP. 
Funcionalidades: 
- Costeo basado en las 
funcionalidades de TI 

Gestión de proyectos 
La plataforma de gestión 
Freshservice. Funcionalidades: 
- Gestión de proyectos 

Gestión del cambio 
La plataforma de gestión 
Freshservice. Funcionalidades: 
- Gestión del cambio 
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Gestión del conocimiento  
La plataforma de gestión 
Freshservice. Funcionalidades: 
- Gestión del conocimientos 

Gestión de la conformidad 

La plataforma de gestión 
Freshservice. Funcionalidades: 
- Gestión de la conformidad 
- Gestión de SLA 
- Gestión de calidad 

Gestión de mesa de ayuda 

La plataforma de gestión 
Freshservice. Funcionalidades: 
- Gestión de incidentes 
- Catálogo de servicios 
- Gestión de activos 

Gestión de operaciones 
La plataforma de gestión 
Freshservice. Funcionalidades:  
- Gestión de operaciones de TI 

Gestión de proveedores de servicio 
La plataforma de gestión SAP. 
Funcionalidades: 
- Gestión de proveedores 

Gestión de desarrollo de software 

La plataforma de gestión GitHub.  
Funcionalidades: 
- Control de versiones 
- Repositorio de código 

Tabla 4.1 Arquitectura de aplicaciones y herramientas objetivo 

Las siguientes figuras muestran las funcionalidades de la aplicaciones o 

herramientas objetivo a ser utilizadas para fortalecer los procesos del Área de 

TI. 
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Figura 4.1. Diagrama de la aplicación objetivo SHAREPOINT 

 

 

Figura 4.2. Diagrama de la aplicación objetivo SAP 

 

 

Figura 4.3. Diagrama de la aplicación objetivo GitHub 
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Figura 4.4. Diagrama de la aplicación objetivo FRESHSERVICE 
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La siguiente figura muestra la relación entre las aplicaciones o herramientas 

objetivo con los procesos gobernantes, claves o fundamentales, y de soporte y 

apoyo, para el fortalecimiento del Área de TI. 

 

Figura 4.5. Diagrama de aplicaciones o herramientas objetivo del Área de TI 

 

4.2 ARQUITECTURA OBJETIVO DE DATOS / 

INFORMACIÓN 

Los procesos identificados para el fortalecimiento del Área de TI requieren de 

información que ayuden a cumplir la arquitectura de datos objetivo, como se 

puede visualizar en la siguiente tabla. 

PROCESOS DE TI PRINCIPALES DATOS DE INFORMACIÓN REPOSITORIO 

Gobernanza y 
cumplimiento de las TI 

Se tienen los siguientes datos de información: 
- Reglamento y estatutos de la organización 
- Portafolio de programas de inversiones 
- Informes de rendimientos de programas de 
inversiones 

Repositorio estructurado en 
una base de un gestor 
documental (SharePoint) 
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Gestión de incidentes 

Se tienen los siguientes datos de información: 
- Acuerdos de nivel de servicio (SLA) 
- Reportes 
- Informes de solución de incidentes 
- Registro de tickets 
- Procedimientos de escalamiento 

Repositorio estructurado en 
una base de datos de la 
plataforma Freshservice. 
 
Repositorio estructurado en 
una base de un gestor 
documental (SharePoint) 

Gestión de los costes de 
la tecnología de la 
información 

Se tienen los siguientes datos de información: 
- Registro de activos 
- Plan de obtención de beneficios del 
programa 
- Registro del presupuesto y beneficios del 
programa 
- Procesos contables 

Repositorio estructurado en 
una base de datos de la 
plataforma SAP. 
 
Repositorio estructurado en 
una base de un gestor 
documental (SharePoint) 

Gestión de proyectos 

Se tienen los siguientes datos de información: 
- Requisitos de las inversiones por fases 
- Planes de gestión de la calidad 
- Plan de prueba de aceptación y aprobación 
- Plan de medidas correctivas 
- Plan de proyecto 
- Plan de gestión de riesgo del proyecto 
- Roles y responsabilidades del proyecto 

Repositorio estructurado en 
una base de datos de la 
plataforma Freshservice. 
 
Repositorio estructurado en 
una base de un gestor 
documental (SharePoint) 

Gestión del cambio 

Se tienen los siguientes datos de información: 
- Solicitudes de servicio aprobadas 
- Solicitudes disponibles identificadas 
- Registro de todas las solicitudes de cambio 
aprobadas 
- Plan y cronograma de cambios 
- Informes de estado de las solicitudes de 
cambio 

Repositorio estructurado en 
una base de datos de la 
plataforma Freshservice. 
 
Repositorio estructurado en 
una base de un gestor 
documental (SharePoint) 

Gestión del 
conocimiento  

Se tienen los siguientes datos de información: 
- Requisitos y fuentes de conocimiento 
- Plan de operaciones y uso 
- Plan de transferencia de conocimiento 
- Base de datos de usuarios de conocimiento 
- Reglas para retirar el conocimiento 
- Resultados de la evaluación de uso del 
conocimiento 

Repositorio estructurado en 
una base de datos de la 
plataforma Freshservice. 
 
Repositorio estructurado en 
una base de un gestor 
documental (SharePoint) 

Gestión de la 
conformidad 

Se tienen los siguientes datos de información: 
- Evaluación de los requisitos de reportes de la 
empresa 
- Reglas para validación y aprobación de 
informes 
- Metas de rendimiento y métricas para el 
seguimiento de la mejora de procesos 
- Informes de rendimiento de nivel de servicio 
- Medidas de éxito y resultados 
- Directrices de escalamiento 
- Informes de desempeño 
- Estado y resultados de las acciones 

Repositorio estructurado en 
una base de datos de la 
plataforma Freshservice. 
 
Repositorio estructurado en 
una base de un gestor 
documental (SharePoint) 
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Gestión de mesa de 
ayuda 

Se tienen los siguientes datos de información: 
- Registro de gestión de servicios 
- Información de configuración de servicios 
- Información de activos de TI 
- Informes de rendimiento de la mesa de 
servicios 
- Solicitud de incidentes y servicios 
- Informes 
- Mensajes y comunicados 

Repositorio estructurado en 
una base de datos de la 
plataforma Freshservice. 
 
Repositorio estructurado en 
una base de un gestor 
documental (SharePoint) 

Gestión de operaciones 

Se tienen los siguientes datos de información: 
- Plan de operaciones 
- SLA's 
- Definición de servicios 
- Calendario operativo 
- Informe de evaluación de instalaciones 
- Políticas medioambientales 
- Logs de eventos 

Repositorio estructurado en 
una base de datos de la 
plataforma Freshservice. 
 
Repositorio estructurado en 
una base de un gestor 
documental (SharePoint) 

Gestión de proveedores 
de servicio 

Se tienen los siguientes datos de información: 
- Contratos de proveedores 
- Plan de desarrollo/adquisiciones de alto nivel 
- Plan de adquisiciones aprobado 
- Resultados de evaluaciones de riesgos de 
terceros 
- Catálogo de proveedores 
- Evaluaciones de RFI y RFP 
- Roles y responsabilidades de los 
proveedores 
- Criterios de suspensión de cumplimiento de 
proveedores 

Repositorio estructurado en 
una base de datos de la 
plataforma SAP. 
 
Repositorio estructurado en 
una base de un gestor 
documental (SharePoint) 

Gestión de desarrollo de 
software 

Se tienen los siguientes datos de información: 
- Casos de negocio 
- Requisitos de lógica de negocio 
- Modelo de servicios 
- Documentos de arquitectura 
- Plan de proyecto 
- Comentarios de los usuarios sobre las 
aplicaciones 
- Requisitos técnicos para software nuevo o 
modificado 
- Código actualizado 
- Lista de nuevas versiones para su 
implementación y mantenimiento 
- Información sobre el valor del software 
- Documentos técnicos 
- Documentación del usuario 
- Documentación de la administración 

Repositorio estructurado en 
una base de datos de la 
plataforma GitHub 
 
Repositorio estructurado en 
una base de un gestor 
documental (SharePoint) 

Tabla 4.2 Arquitectura de datos de información objetivo 

La siguiente figura muestra los principales datos de información objetivo y sus 

repositorios, a ser utilizados para fortalecer los procesos del Área de TI. 
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El repositorio estructurado de SharePoint funcionará como un gestor documental 

de todas las aplicaciones utilizadas para el fortalecimiento del Área de TI. 

 

 

Figura 4.6. Diagrama de datos de información objetivo del Área de TI 

La siguiente figura muestra la arquitectura de datos de información, y la relación 

que guardan con los procesos, las aplicaciones o herramientas, y repositorios. 



57 

 

 

Figura 4.7. Diagrama de relación de datos de información, procesos, 

aplicaciones y repositorios del Área de TI 

 

4.3 ARQUITECTURA DE APLICACIONES Y DE DATOS / 

INFORMACIÓN ACTUAL Y ANÁLISIS DE BRECHAS 

 

4.3.1 ARQUITECTURA DE APLICACIONES 

Se realiza un estudio de la arquitectura de aplicaciones o herramientas objetivo 

y actual, que permitirá observar las brechas que se mantienen en el Área de TI, 

como se puede observar en la tabla 4.3. 
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PROCESOS DE TI 
APLICACIONES O 
HERRAMIENTAS 

APLICACIONES Y 
HERRAMIENTAS OBJETIVO 

Gobernanza y cumplimiento de 
las TI 

No se tiene una aplicación o 
herramienta para este 
proceso. 

La plataforma de almacenamiento 
SharePoint. Funcionalidades: 
- Gestión de documentos 
- Gestión de medios digitales 
- Gestión de registros 
- Gestión de contenidos web 

Gestión de incidentes 

La plataforma de service desk 
(Freshservice). 
Funcionalidades: 
- Gestión de incidentes 

La plataforma de gestión 
Freshservice. Funcionalidades: 
- Gestión de incidentes 
- Gestión de SLA 

Gestión de los costes de la 
tecnología de la información 

La plataforma de gestión 
SAP. Funcionalidades: 
- Costeo basado en las 
funcionalidades de TI 

La plataforma de gestión SAP. 
Funcionalidades: 
- Contabilidad de los elementos de 
coste 
- Contabilidad de centros de costes 
- Cálculo de costes basados en 
actividades 
- Control de costes de producto 
- Análisis de beneficios 
- Contabilidad de centros de 
beneficios 

Gestión de proyectos 
No se tiene una aplicación o 
herramienta para este 
proceso. 

La plataforma de gestión 
Freshservice. Funcionalidades: 
- Proyectos integrados 
- Plantillas de proyectos 
personalizables 
- Proyectos ágiles y en cascada 
- Análisis y proyectos 
- Gestión de tareas unificadas 
- Inteligencia artificial para obtener 
información predictiva 

Gestión del cambio 
No se tiene una aplicación o 
herramienta para este 
proceso. 

La plataforma de gestión 
Freshservice. Funcionalidades: 
- Gestión del cambio 

Gestión del conocimiento  
No se tiene una aplicación o 
herramienta para este 
proceso. 

La plataforma de gestión 
Freshservice. Funcionalidades: 
- Gestión del conocimiento 

Gestión de la conformidad 
No se tiene una aplicación o 
herramienta para este 
proceso. 

La plataforma de gestión 
Freshservice. Funcionalidades: 
- Gestión de la conformidad 
- Gestión de SLA 
- Gestión de calidad 

Gestión de mesa de ayuda 

La plataforma de gestión 
Freshservice. 
Funcionalidades: 
- Software de service desk 

La plataforma de gestión 
Freshservice. Funcionalidades: 
- Gestión de incidentes 
- Gestión de SLA 
- Automatizaciones y ML/IA 
- Portal de autoservicio 
- Portal de soluciones de TI 
- Flujos de trabajo de soluciones de 
TI 
- Información de disponibilidad de 
servicios 
- Catálogo de servicios 
- Visibilidad e información de activos 
- Descubrimiento de activos de TI 
- Gestión y control de activos de TI 
- Gestión de contratos y licencias 
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Gestión de operaciones 
No se tiene una aplicación o 
herramienta para este 
proceso. 

La plataforma de gestión 
Freshservice. Funcionalidades:  
- Gestión de alertas 
- Centro de orquestación 

Gestión de proveedores de 
servicio 

No se tiene una aplicación o 
herramienta para este 
proceso. 

La plataforma de gestión SAP. 
Funcionalidades: 
- Creación de proveedores 
- Lista de modificaciones del 
proveedor 
- Lista de registro del proveedor 
- Configuración de la gestión de 
proveedores 
- Métricas de los proveedores 
- Información de scorecard por 
proveedor 

Gestión de desarrollo de 
software 

No se tiene una aplicación o 
herramienta para este 
proceso. 

La plataforma de gestión GitHub.  
Funcionalidades: 
- Productividad mejorada 
- Código listo en la nube 
- Seguridad 
- Colaboración 

Tabla 4.3 Análisis de brechas de aplicaciones o herramientas  

Para solventar las brechas de la arquitectura de aplicaciones o herramientas en 

el Área de TI, se proponen los siguientes proyectos: 

- Implementación de los módulos de la plataforma de colaboración 

empresarial SharePoint: 

o Enterprise content management 

- Implementación de los módulos de la plataforma de gestión Freshservice:  

o Gestión de servicios de TI 

o Gestión de la conformidad 

o Software de service desk  

▪ Catálogo de servicios 

▪ Gestión de activos 

o Gestión de operaciones de TI 

o Gestión de proyectos de TI  

- Implementación de los módulos de la plataforma de gestión SAP: 

o SAP CO (Controlling) 

o SAP Sourcing  

- Implementación de los módulos de la plataforma de gestión GitHub: 

o DevOps 
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4.3.2 ARQUITECTURA DE DATOS/INFORMACIÓN 

Se realiza un estudio de la arquitectura objetivo y actual que permitirá observar 

las brechas que se mantienen en el Área de TI, como se puede observar a 

continuación. 

PROCESOS DE TI 
PRINCIPALES DATOS DE 
INFORMACIÓN ACTUAL 

PRINCIPALES DATOS DE INFORMACIÓN 
OBJETIVO 

Gobernanza y 
cumplimiento de las 
TI 

Se tienen los siguientes 
datos de información: 
- Reglamento y estatutos 
de la organización 

Se tienen los siguientes datos de información: 
- Reglamento y estatutos de la organización 
- Portafolio de programas de inversiones 
- Informes de rendimiento de programas de 
inversiones 

Gestión de incidentes 

Se tienen los siguientes 
datos de información: 
- Reportes 
- Registro de tickets 

Se tienen los siguientes datos de información: 
- Acuerdos de nivel de servicio (SLA) 
- Reportes 
- Informes de solución de incidentes 
- Registro de tickets 
- Procedimientos de escalamiento 

Gestión de los costes 
de la tecnología de la 
información 

Se tienen los siguientes 
datos de información: 
- Registro de activos 

Se tienen los siguientes datos de información: 
- Registro de activos 
- Plan de obtención de beneficios del programa 
- Registro del presupuesto y beneficios del 
programa 
- Procesos contables 

Gestión de proyectos 

Se tienen los siguientes 
datos de información: 
- Requisitos de las 
inversiones por fases 
- Plan de proyecto 
- Roles y responsabilidades 
del proyecto 

Se tienen los siguientes datos de información: 
- Requisitos de las inversiones por fases 
- Planes de gestión de la calidad 
- Plan de prueba de aceptación y aprobación 
- Plan de medidas correctivas 
- Plan de proyecto 
- Plan de gestión de riesgo del proyecto 
- Roles y responsabilidades del proyecto 

Gestión del cambio 

Se tienen los siguientes 
datos de información: 
- Solicitudes de servicio 
aprobadas 

Se tienen los siguientes datos de información: 
- Solicitudes de servicio aprobadas 
- Solicitudes disponibles identificadas 
- Registro de todas las solicitudes de cambio 
aprobadas 
- Plan y cronograma de cambios 
- Informes de estado de las solicitudes de 
cambio 

Gestión del 
conocimiento  

No se cuenta con 
Información para la gestión 
del conocimiento 

Se tienen los siguientes datos de información: 
- Requisitos y fuentes de conocimiento 
- Plan de operaciones y uso 
- Plan de transferencia de conocimiento 
- Base de datos de usuarios de conocimiento 
- Reglas para retirar el conocimiento 
- Resultados de la evaluación de uso del 
conocimiento 
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Gestión de la 
conformidad 

Se tienen los siguientes 
datos de información: 
- Reglas para validación y 
aprobación de informes 
- Estado y resultados de 
las acciones 

Se tienen los siguientes datos de información: 
- Evaluación de los requisitos de reportes de la 
empresa 
- Reglas para validación y aprobación de 
informes 
- Metas de rendimiento y métricas para el 
seguimiento de la mejora de procesos 
- Informes de rendimiento de nivel de servicio 
- Medidas de éxito y resultados 
- Directrices de escalamiento 
- Informes de desempeño 
- Estado y resultados de las acciones 

Gestión de mesa de 
ayuda 

Se tienen los siguientes 
datos de información: 
- Informes de rendimiento 
de la mesa de servicios 
- Solicitud de incidentes y 
servicios 
- Informes 
- Mensajes y comunicados 

Se tienen los siguientes datos de información: 
- Registro de gestión de servicios 
- Información de configuración de servicios 
- Información de activos de TI 
- Informes de rendimiento de la mesa de 
servicios 
- Solicitud de incidentes y servicios 
- Informes 
- Mensajes y comunicados 

Gestión de 
operaciones 

Se tienen los siguientes 
datos de información: 
- SLA's 
- Log's de eventos 

Se tienen los siguientes datos de información: 
- Plan de operaciones 
- SLA's 
- Definición de servicios 
- Calendario operativo 
- Informe de evaluación de instalaciones 
- Políticas medioambientales 
- Log's de eventos 

Gestión de 
proveedores de 
servicio 

Se tienen los siguientes 
datos de información: 
- Catálogo de proveedores 
- Roles y responsabilidades 
de los proveedores 
- Criterios de suspensión 
de cumplimiento de 
proveedores 

Se tienen los siguientes datos de información: 
- Contratos de proveedores 
- Plan de desarrollo/adquisiciones de alto nivel 
- Plan de adquisiciones aprobado 
- Resultados de evaluaciones de riesgos de 
terceros 
- Catálogo de proveedores 
- Evaluaciones de RFI y RFP 
- Roles y responsabilidades de los proveedores 
- Criterios de suspensión de cumplimiento de 
proveedores 

Gestión de desarrollo 
de software 

Se tienen los siguientes 
datos de información: 
- Requisitos técnicos para 
software nuevo o 
modificado 
- Código actualizado 
- Documentos técnicos 
- Documentación del 
usuario 

Se tienen los siguientes datos de información: 
- Casos de negocio 
- Requisitos de lógica de negocio 
- Modelo de servicios 
- Documentos de arquitectura 
- Plan de proyecto 
- Comentarios de los usuarios sobre las 
aplicaciones 
- Requisitos técnicos para software nuevo o 
modificado 
- Código actualizado 
- Lista de nuevas versiones para su 
implementación y mantenimiento 
- Información sobre el valor del software 
- Documentos técnicos 
- Documentación del usuario 
- Documentación de la administración 

Tabla 4.4 Análisis de brechas de datos de información 
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Para solventar las brechas de esta arquitectura en el Área de TI, se proponen 

los siguientes proyectos: 

- Implementación de gestión de datos de información de las aplicaciones o 

herramientas objetivo, dentro del Área de TI. 

- Implementación de un catálogo de datos de información, a ser utilizado 

en los procesos establecidos para el fortalecimiento del Área de TI. 
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CAPÍTULO 5. ARQUITECTURA DE INFRAESTRUCTURA 

BASE 

Este capítulo realiza un análisis de la infraestructura base actual del Área de TI, 

y plantea una arquitectura objetivo, que permita el funcionamiento óptimo de las 

aplicaciones o herramientas especificadas en el capítulo 4, identificando las 

brechas existentes y planteando proyectos para su cierre.  

5.1 ARQUITECTURA DE INFRAESTRUCTURA BASE 

OBJETIVO 

Las aplicaciones o herramientas identificadas para el fortalecimiento del Área de 

TI, tienen como objetivo ser alojadas junto con los datos de información que se 

generen, dentro de servicios prestados en la nube, para lo cual se requiere de 

una arquitectura de infraestructura base dentro de los proveedores, como se 

puede visualizar en la siguiente tabla. 

 

Tabla 5.1 Infraestructura base objetivo de las aplicaciones para el 
fortalecimiento del Área de TI 
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Se plantea un análisis de la arquitectura de infraestructura base objetivo para el 

fortalecimiento del Área de TI, a nivel de almacenamiento, seguridad, redes y 

dispositivos, como se puede observar en la siguiente tabla.  

ÁREA DE TI INFRAESTRUCTURA BASE 

 

DATA CENTER 

Infraestructura del Data Center  

Servidores físicos  

Servidores virtuales  

Servidores en nube  

Monitoreo Desempeño  

Infraestructura para Respaldo (Backups)  

Equipos de acondicionamiento  

CONECTIVIDAD 

Equipos de telecomunicación - Routers  

Equipos de red local - Switches   

Equipos de red inalámbrica   

Infraestructura de red amplia WAN  

Conectividad a Internet (Canal Principal)  

Conectividad a Internet (Canal Contingente)  

SEGURIDAD 
INFORMÁTICA 

Firewall  

Monitoreo de Seguridad  

EQUIPOS DE USUARIOS 

portátiles  

Tablets/PDAs  

Celulares  

OTROS DISPOSITIVOS 

Lectores Biométricos  

Impresoras Láser Compartidas  

Impresoras personales  

Scanner  

Televisores  

Video Proyectores  

Sistemas de Video Conferencia  

Tabla 5.2 Infraestructura base objetivo para el fortalecimiento del Área de TI 

La siguiente figura muestra la arquitectura de infraestructura base objetivo para 

el fortalecimiento del Área de TI. 



65 

 
 

Gi 0/27

DATA CENTER

CORE LAN
192.168.232.253/24

VLAN 2

Trunk

FIREWALL

ROUTER

DISTRIBUCIÓN LAN
192.168.232.252/24

VLAN 2

WLC
192.168.232.6

VLAN 2

Gi 0/1

Gi 0/0/1

Trunk

TrunkGi 0/47

Gi 0/24

Gi 0/7

Gi 0/1

VLAN 44

VLAN 44

AP
192.168.232.5

VLAN 2

ACCESO LAN
192.168.232.237

VLAN 2

ÁREA DE TI

EMPRESA LÁCTEA SEDE PRINCIPAL

Gi 0/26

Trunk

SERVIDOR DE BASE 
DE DATOS
10.1.1.41
VLAN 10

FIREPOWER
192.168.233.2

VLAN 3

ROUTER
192.168.233.1

VLAN 3

INTERNET

FRESHSERVICESAP

GIHUB SHAREPOINT

Gi 0/26

Gi 0/0/1

SERVIDOR DE 
TELEFONÍA - AD - FTP

92.168.231.2
VLAN 9

WAN

PLANTA MACHACHI

VLAN 45

SISTEMA DE 
MONITOREO 

192.168.232.250
VLAN 9

192.168.232.254
VLAN 2

 

Figura 5.1. Diagrama de la arquitectura de infraestructura base objetivo del 

Área de TI 
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5.2 ARQUITECTURA DE INFRAESTRUCTURA BASE 

ACTUAL Y ANALISIS DE BRECHAS 

Se realiza un estudio de la infraestructura base objetivo y actual para las 

aplicaciones identificadas para el fortalecimiento del Área de TI, como se puede 

observar en la siguiente tabla. 

APLICACIONES 
DE ÁERA DE TI 

INFRAESTRUCTURA BASE 
INFRAESTRUCTURA BASE 

OBJETIVO 

SharePoint 
No se tiene infraestructura 
base para esta aplicación / 
herramienta 

Infraestructura de la plataforma 
como servicio con: 
- Infraestructura en la nube 

Freshservice 

Infraestructura de la 
plataforma como servicio 
con: 
- Infraestructura en la nube 

Infraestructura de la plataforma 
como servicio con: 
- Infraestructura en la nube 

SAP 

Infraestructura de la 
plataforma como servicio 
con: 
- Infraestructura en la nube 

Infraestructura de la plataforma 
como servicio con: 
- Infraestructura en la nube 

GitHub 
No se tiene infraestructura 
base para esta aplicación / 
herramienta 

Infraestructura de la plataforma 
como servicio con: 
- Infraestructura en la nube 

Tabla 5.3 Infraestructura base para aplicaciones de fortalecimiento del Área de 

TI 
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La siguiente figura muestra el estado actual de arquitectura de infraestructura 

base, en donde se puede observar los equipos y su conectividad. 
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Figura 5.2. Diagrama de la arquitectura de infraestructura base actual del Área 

de TI 

 

Se realiza el análisis de brechas en la infraestructura base del Área de TI actual 

y objetivo, a nivel de almacenamiento, seguridad, redes y dispositivos, como se 

puede observar en la siguiente tabla. 
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ACT OBJ REF

TOTAL DATA CENTER 1.57 3.00 5.00

Infraestructura del Data Center 2 3 5

No se tiene una infraestructura de Data 

Center funcionando bajo las mejores 

prácticas como alta disponibilidad.

Servidores físicos 2 3 5
Se requiere servidores físicos actualizados 

en hardware y software.

Servidores virtuales 2 3 5

Se requiere servidores físicos actualizados 

en hardware y software.los servidores 

virtualizados requieren actualización de 

firmware.

Servidores en nube 3 3 5 No existe una brecha a ser cerrada.

Monitoreo Desempeño 0 3 5
No se tiene un sistema de monitoreo 

centralizado de infraestructura de red.

Infraestructura para Respaldo (Backups) 1 3 5
No se tiene una infraestrcutura de 

respaldos centralizada y automatizada.

Equipos de acondicionamiento 1 3 5
No se tiene un Data center implementado 

con las mejores prácticas.

TOTAL CONECTIVIDAD 2.33 3.33 5.00

Equipos de telecomunicación - Routers 2 3 5
No se tienen equipos que mantengan 

garantía con el fabricante (smartnet).

Equipos de red local - Switches 2 3 5
Se tienen equipos que requieren de 

renovación.

Equipos de red inalámbrica 2 3 5

No se tienen equipos de red inalambrica 

actualizados a la útlima versión 

recomendada por el fabricante.

Infraestrcutura de red amplia WAN 2 3 5
No se tienen equipos que mantengan 

garantía con el fabricante (smartnet).

Conectividad a Internet (Canal Principal) 3 4 5 Se requiere aumentar el Ancho de Banda.

Conectividad a Internet (Canal 

Contingente)
3 4 5 Se requiere aumentar el Ancho de Banda.

TOTAL SEGURIDAD INFORMÁTICA 1.50 3.00 5.00

Firewall 2 3 5 Se requiere renovación del equipo.

Monitoreo de Seguridad 1 3 5
No se tiene un sistema de monitoreo 

centralizado de seguridad de red.

TOTAL EQUIPOS DE USUARIOS 2.00 4.00 5.00

Portatiles 2 4 5
Se requiere renovación de equipos de 

computo.

Tablets/PDAs 2 4 5 Se requiere renovación de equipos.

Celulares 2 4 5 Se requiere renovación de equipos.

TOTAL OTROS DISPOSITVOS 2.43 3.00 5.00

Lectores Biomètricos 3 3 5 No existe una brecha a ser cerrada.

Impresoras Laser Compartidas 3 3 5 No existe una brecha a ser cerrada.

Impresoras personales 3 3 5 No existe una brecha a ser cerrada.

Scaners 3 3 5 No existe una brecha a ser cerrada.

Televisores 2 3 5 Se requiere renovación de equipos.

Video Proyectores 2 3 5 Se requiere renovación de equipos.

Sistemas de Video Conerencia 1 3 5
No se cuenta con un sistema de video 

conferencia dedicado.

OTROS 

DISPOSITIVOS

NIVELES DE MADUREZINFRAESTRUCTURA 

BASE
CARACTERISTICA ANÁLISIS DE BRECHAS

DATA CENTER

CONECTIVIDAD

SEGURIDAD 

INFORMÁTICA

EQUIPOS DE 

USUARIOS

 

Tabla 5.4 Análisis de brechas de la infraestructura base objetivo del Área de TI 

La siguiente figura muestra el nivel de madurez del Área de TI en la arquitectura 

de la infraestructura base (SayNet, 2020). 
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Figura 5.3. Nivel de madurez de la arquitectura de infraestructura base  

Para solventar las brechas de la infraestructura base en el Área de TI, se 

proponen los siguientes proyectos: 

- Actualización y mantenimiento de servidores físicos y virtuales. 

- Mantenimiento físico y lógico de equipos de red. 

- Instalación de un sistema de monitoreo de infraestructura de red y 

seguridad. 

- Implementación de un sistema de respaldos centralizados y 

automatizados. 

- Readecuación del Data Center de acuerdo con las mejores prácticas de 

funcionamiento. 

- Adquisición de garantías de fabricante para los equipos que se 

encuentren en vigencia tecnológica. 

- Reemplazo de equipos que se encuentren fuera de vigencia tecnológica. 

- Ampliación del ancho de banda de los ISP corporativos contratados. 

- Renovación de equipos tecnológicos y de cómputo del Área de TI. 

- Implementación un sistema de videoconferencia dedicado. 
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CAPÍTULO 6. OPORTUNIDADES Y SOLUCIONES 

Este capítulo realiza un análisis de las oportunidades y soluciones que se tiene 

para ejecutar las iniciativas planteadas en los capítulos previos para el 

fortalecimiento del Área de TI, y plantea mediante la consolidación de las 

iniciativas establecer una conceptualización de los proyectos y evaluar los 

factores habilitantes para implementarlos. 

6.1 CONSOLIDACIÓN DE LAS INICIATIVAS DE CIERRE 

DE BRECHAS 

Se realiza la consolidación de las iniciativas para el cierre de brechas que permita 

llegar a la arquitectura objetivo de todos los dominios, para el fortalecimiento del 

Área de TI, como se puede observar en la siguiente tabla. 

DOMINIO DE 
ARQUITECTURA 

CLASIFICACIÓN CÓDIGO INICIATIVA 

NEGOCIO IT EXCELLENCE ITE1 
Implementación de gobierno de TI utilizando marcos 
de referencia  

NEGOCIO IT EXCELLENCE ITE2 
Implementación de metodologías ágiles para la 
realización de proyectos 

NEGOCIO 
BUSINESS 
SUPPORT 

BSU1 
Implementación un sistema de capacitaciones de 
nuestros servicios mediante un LMS (Learning 
Management System) 

NEGOCIO IT EXCELLENCE ITE3 Fortalecimiento de la mesa de servicio 

NEGOCIO IT EXCELLENCE ITE4 
Fortalecimiento de la gestión de la calidad procesos y 
prácticas TI 

NEGOCIO IT EXCELLENCE ITE5 
Creación de un Área de TI, independiente del área 
financiera 

NEGOCIO 
BUSINESS 
SUPPORT 

BSU2 
Terciarización de los servicios de seguridad de 
información 

NEGOCIO 
BUSINESS 
SUPPORT 

BSU3 
Contratación de personal para los nuevos cargos 
implementados dentro del Área de TI. 

NEGOCIO 
BUSINESS 
SUPPORT 

BSU4 Capacitación al personal del Área de TI. 

APLICACIÓN 
BUSINESS 
SUPPORT 

BSU5 
Implementación de los módulos de la plataforma de 
colaboración empresarial SharePoint: 
- Enterprise content management 
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APLICACIÓN IT EXCELLENCE ITE6 

Implementación de los módulos de la plataforma de 
gestión Freshservice:  
- Gestión de servicios de TI 
- Gestión de la conformidad 
- Software de service desk: Catálogo de servicios, 
Gestión de activos 
- Gestión de operaciones de TI 
- Gestión de proyectos de TI  

APLICACIÓN 
BUSINESS 
SUPPORT 

BSU6 

Implementación de los módulos de la plataforma de 
gestión SAP: 
- SAP CO (Controlling) 
- SAP Sourcing  

APLICACIÓN 
BUSINESS 
SUPPORT 

BSU7 
Implementación de los módulos de la plataforma de 
gestión GitHub: 
- DevOps 

DATOS / 
INFORMACIÓN 

BUSINESS 
SUPPORT 

BSU8 
Implementación de gestión de datos de información 
de las aplicaciones o herramientas objetivo, dentro 
del Área de TI. 

DATOS / 
INFORMACIÓN 

IT EXCELLENCE ITE7 
Implementación de un catálogo de datos de 
información, a ser utilizado en los procesos 
establecidos para el fortalecimiento del Área de TI. 

INFRAESTRUCTURA 
BASE 

BUSINESS 
SUPPORT 

BSU9 
Actualización y mantenimiento de servidores físicos y 
virtuales. 

INFRAESTRUCTURA 
BASE 

BUSINESS 
SUPPORT 

BSU10 Mantenimiento físico y lógico de equipos de red. 

INFRAESTRUCTURA 
BASE 

IT EXCELLENCE ITE8 
Instalación de un sistema de monitoreo de 
infraestructura de red y seguridad. 

INFRAESTRUCTURA 
BASE 

BUSINESS 
SUPPORT 

BSU11 
Implementación de un sistema de respaldos 
centralizados y automatizados. 

INFRAESTRUCTURA 
BASE 

BUSINESS 
SUPPORT 

BSU12 
Readecuación del Data Center de acuerdo con las 
mejores prácticas de funcionamiento. 

INFRAESTRUCTURA 
BASE 

BUSINESS 
SUPPORT 

BSU13 
Adquisición de garantías de fabricante para los 
equipos que se encuentren en vigencia tecnológica. 

INFRAESTRUCTURA 
BASE 

BUSINESS 
SUPPORT 

BSU14 
Reemplazo de equipos que se encuentren fuera de 
vigencia tecnológica. 

INFRAESTRUCTURA 
BASE 

BUSINESS 
SUPPORT 

BSU15 
Ampliación del ancho de banda de los ISP 
corporativos contratados. 

INFRAESTRUCTURA 
BASE 

BUSINESS 
SUPPORT 

BSU16 
Renovación de equipos tecnológicos y de cómputo 
del Área de TI. 

INFRAESTRUCTURA 
BASE 

BUSINESS 
SUPPORT 

BSU17 
Implementación un sistema de videoconferencia 
dedicado. 

Tabla 6.1 Consolidación de iniciativas 
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6.2 CONCEPTUALIZACIÓN DE LOS PROYECTOS Y SUS 

ESPECIFICACIONES 

Posterior a realizar la consolidación de las iniciativas, se conceptualiza mediante 

Project Charter. En donde cada sección de esta herramienta analiza a 

profundidad los proyectos. 

En la siguiente figura, se puede observar conceptualización de uno de los 

proyectos “implementación de gobierno de TI utilizando marcos de referencia”.  

 

 

Figura 6.1. Consolidación de iniciativa “Implementación de gobierno de TI 

utilizando marcos de referencia” 

 

La conceptualización del total de los proyectos se puede observar en el Anexo 

1. 
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6.3 EVALUACIÓN DE ALISTAMIENTO EMPRESARIAL 

PARA EL CAMBIO (FACTORES HABILITANTES) 

EL BTEP (Business Transformation Enablement Program), recomienda realizar 

una valoración del estado de la empresa para cubrir los problemas de 

transformación. La evaluación se realiza en cada uno de los proyectos mediante 

el análisis y la calificación de los factores de preparación. 

TOGAF utiliza las siguientes técnicas y factores habilitantes para valorar el 

alistamiento en el cambio empresarial (TOGAF, 2011): 

- Visión. 

- Deseo, la voluntad y la determinación. 

- Necesidad. 

- Caso de negocio. 

- Financiamiento. 

- Patrocinio y liderazgo. 

- Gobernanza. 

- Rendición de cuentas. 

- Enfoque viable y modelo de ejecución. 

- Capacidad de ejecución de TI. 

- Capacidad de ejecución empresarial. 

- Capacidad empresarial para implementar y operar. 

Estos factores permiten identificar si la Empresa Láctea se encuentra lista o 

habilitada para poder realizar los cambios requeridos en la realización de los 

proyectos conceptualizados. 

Los factores habilitantes encontrados, serán evaluados para identificar y 

establecer los niveles de madurez actual y objetivo, mediante la siguiente rúbrica. 
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Tabla 6.2 Modelo de madurez de la preparación para la transformación 

empresarial (TOGAF, 2011) 

Se debe determinar el nivel de importancia de cada técnica y factor habilitante, 

con la finalidad de alcanzar la arquitectura objetivo y que tan desafiante puede 

llegar a ser migrar los factores a un estado aceptable, la siguiente tabla muestra 

la calificación y la manera de evaluación. 
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Tabla 6.3 Calificación factor de preparación (TOGAF, 2011) 

La siguiente tabla muestra los resultados por cada factor habilitante de la 

Empresa Láctea. 

 

Tabla 6.4 Resultados de factores habilitantes 



76 

 
Para que la Empresa Láctea tenga un alistamiento hacia el cambio, se realiza un 

análisis de los resultados de los factores habilitantes, y se describen los 

hallazgos y recomendaciones. 

Los hallazgos obtenidos son: 

- Visión, no se tiene una visión definida para alcanzar los objetivos dentro 

del Área de TI. 

- Financiamiento, no se tiene un presupuesto asignado para manejar los 

proyectos del Área de TI. 

- Gobernanza, no cuenta con sistema de gobierno establecido, no se 

cuenta con el apoyo activo de las partes interesadas. 

- Enfoque viable y modelo de ejecución, no existe gobierno, ni procesos 

definidos para los modelos de ejecución. 

Las recomendaciones realizadas son: 

- Visión, se recomienda definir los objetivos del Área de TI para definir una 

visión alineada al plan empresarial. 

- Financiamiento, se requiere crear un centro de costo con un presupuesto 

asignado al Área de TI. 

- Gobernanza, se requiere involucrar activamente a las partes interesadas 

en la creación de un sistema de gobierno. 

- Enfoque viable y modelo de ejecución, se requiere restructurar el Área de 

TI y optimizar los procesos utilizados. 
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CAPÍTULO 7. PLAN DE MIGRACIÓN 

Este capítulo realiza un análisis de los proyectos conceptualizados en el capítulo 

6, y establece una priorización mediante el impacto y esfuerzo que conlleva 

realizarlos. 

7.1 PRIORIZACIÓN  

Para establecer una priorización en la realización de los proyectos se los evalúa 

de acuerdo con el nivel de impacto y con la cantidad de esfuerzo que estos 

tendrían al momento de ejecutarlos.  

Las siguientes tablas muestran las escalas utilizadas para evaluar el impacto y 

el esfuerzo. 

 

Tabla 7.1 Escala de impacto 

 

Tabla 7.2 Escala de esfuerzo 

Mediante una evaluación cualitativa determinada en la tabla 7.1, se determina si 

el impacto en la realización de los proyectos es bajo, medio o alto, como se 

puede ver en la siguiente tabla. 
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Tabla 7.3 Evaluación de impacto 
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Mediante una suma ponderada determinada en la tabla 7.2, se determina si 

cantidad de esfuerzo que conlleva realizar los proyectos es baja, media o alta, 

como se puede ver en la siguiente tabla. 
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Tabla 7.4 Evaluación de esfuerzo 
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Analizado el impacto y el esfuerzo se determina la prioridad de cada proyecto, y 

se define la fase en la que serán implementados, como se puede ver en la 

siguiente tabla. 
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Tabla 7.5 Proyectos y fases 

7.2 ANÁLISIS DE DEPENDENCIAS 

Es importante definir las dependencias que deben ser resueltas previo a la 

ejecución de los proyectos, e identificar el orden en el cual estos se realizarán. 

Para esto se utiliza el marco de referencia de IBM, el cual se muestra en la 

siguiente tabla (IBM, 2021). 

 

Tabla 7.6 Referencia de análisis de dependencias 
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Considerando la referencia de IBM, se realiza el análisis de dependencia de los 

proyectos, como se muestra en la siguiente tabla. 
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Tabla 7.7 Análisis de dependencias 

7.3 IDENTIFICACIÓN DE ARQUITECTURAS 

INTERMEDIAS 

En la implementación de los proyectos, pueden existir estados intermedios para 

conseguir la arquitectura objetivo a lo largo del mapa de ruta.  

La siguiente tabla muestra los proyectos que requieren una arquitectura de 

transición y especifica los entregables intermedios para alcanzar el cumplimiento 

del proyecto. 
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Tabla 7.8 Arquitectura de transición 

 

7.4 PLAN DE MIGRACIÓN DETALLADO 

Se determina mediante un mapa de ruta en donde se identifican los proyectos a 

ser realizados, las fases en las que se encuentran, y el tiempo de duración en 

los que se llevarán a cabo. 

La siguiente figura muestra el mapa de ruta a seguir para la realización de los 

proyectos, identificando la fase de ejecución y su código. 
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Figura 7.1. Mapa de ruta 

La siguiente tabla muestra el cronograma de la realización de los proyectos, en 

donde se puede observar la fase de realización, el código del proyecto, su 

duración, y las fechas de inicio y fin. 
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Tabla 7.9 Cronograma de actividades 
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CAPÍTULO 8. CONCLUSIONES Y RECOMENDACIONES 

Este capítulo describe las conclusiones obtenidas en el desarrollo del 

fortalecimiento operacional de la función de TI en la Empresa Láctea, y las 

recomendaciones que se deberán tomar en consideración para la ejecución del 

proyecto. 

8.1 CONCLUSIONES 

1. El fortalecimiento operacional del Área de TI dentro de la Empresa Láctea 

tendrá un nivel de madurez contributivo, el cual aportará con el logro de 

los objetivos de negocio. 

2. La creación del Área de TI permitirá a la Empresa Láctea, mejorar los 

procesos operativos, las comunicaciones, el procesamiento de datos, 

manejo de herramientas y utilización de metodologías, para una toma de 

decisiones ágiles y eficientes. 

3. El fortalecimiento de una mesa de ayuda dentro de la Empresa Láctea, 

mediante la utilización de herramientas y la aplicación de mejores 

prácticas, generará un mayor nivel de satisfacción a los colaboradores en 

relación con los servicios proporcionados por el Área de TI. 

4. La situación actual de la función de TI de Empresa Láctea, al depender 

de la función financiera hace que su aporte sea netamente operativo, no 

se tienen una visibilidad a la estrategia y a los proyectos más importantes 

de la empresa, el aplicar el método ADM a este proyecto capstone ofrece 

un enfoque de rediseño del Área de TI para escalar a un nivel de madurez 

contributivo, en un horizonte que se estima de 3 años, mientras se 

encuentre con un esquema de gobierno de la empresa en el cual exista 

un compromiso para brindar recursos y asignación de políticas que darán 

resultado en el mediano plazo. 

5. El reposicionamiento del área de TI involucra la creación de nuevas 

capacidades de la función tecnológica en la Empresa Láctea, con un 

esquema de objetivos de gobierno y gestión que pasa de 5 a 18 procesos, 

un fortalecimiento del perfil de talento humano y de las herramientas, dará 
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a la empresa una mayor estabilidad a nivel operativo, procesamiento de 

datos, gestión de procesos, y emprendimiento de proyectos en el corto 

plazo, que puedan apropiarse en la mejora de toma de decisiones para la 

innovación. 

8.2 RECOMENDACIONES 

1. Se recomienda tomar en consideración los factores habilitantes previo a 

la realización de los proyectos para el fortalecimiento operacional del Área 

de TI, con la finalidad de no encontrar obstáculos en la realización de los 

proyectos. 

2. Se recomienda la creación de métricas de rendimiento, que deben ser 

aplicadas para determinar el éxito de los proyectos implementados para 

el fortalecimiento del Área de TI y la consecución de sus objetivos. 

3. Se recomienda continuar el presente proyecto utilizando todas las fases 

de arquitectura empresarial del método ADM de TOGAF, con el fin de 

concluir un fortalecimiento que sea 

4. Se recomienda mantener un análisis de los procesos del Área de TI y dar 

continuidad a su fortalecimiento, con la finalidad de implementar 

proyectos de innovación en la industria láctea, y llegar a un modelo de 

madurez empresarial según Gartner diferenciador o transformador.  
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ANEXO 1 

CONCEPTUALIZACIÓN DE PROYECTOS 
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