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3. RESUMEN

La seguridad publica se encuentra entre los retos mas importantes que afrontan las
autoridades locales. En este sentido la presente investigacién presenta una propuesta
de un enfoque de un modelo de gestion para mejorar la seguridad ciudadana mediante
una solucién tecnoldgica inteligente para un parque de la ciudad de Quito, Ecuador. El
modelo se basa en cuatro objetivos especificos: Llevar a cabo una evaluacion preliminar
de las condiciones de operacion en el parque, reconocer amenazas, analizar los
posibles riesgos involucrados y establecer las diferentes medidas de control que sean
mas apropiadas, desarrollar un enfoque de gestidn que facilite la supervision y el control
de la seguridad en un parque mediante un sistema inteligente y realizar el analisis costo-

beneficio para identificar el impacto de dicho modelo.

Para el diagnostico inicial, se realizé una inspeccion en el parque para identificar las
areas de riesgo. Posteriormente, se identificaron los peligros y se evaluaron los riesgos.
En base a esto, se disefié un modelo de gestion que permite el manejo de la seguridad
del parque mediante un sistema inteligente. EI modelo incluye la implementacion de
camaras de seguridad y sistemas de reconocimiento facial, asi como la utilizacion de
una red de sensores para detectar la presencia de personas en areas no autorizadas.

Todo esto sera monitoreado por un equipo especializado en la central de control.

Finalmente, se realizé un andlisis costo-beneficio para identificar el impacto de dicho
modelo. Los resultados indicaron que la inversion en la implementacion de esta soluciéon
tecnolégica inteligente serd significativa en el periodo inmediato, sin embargo, en el
largo plazo, los beneficios serdn aun mayores. La implementacion de este modelo
permitira mejorar la seguridad en el parque, reducir los costos de seguridad y aumentar

la seguridad publica generando confianza en los ciudadanos.

Como conclusién, el modelo de gestion de seguridad ciudadana mediante una solucion
tecnolégica inteligente es una solucion efectiva para mejorar la seguridad en parques y
espacios publicos. Los resultados del analisis costo-beneficio indican que la inversion
en este modelo sera recompensada en el largo plazo. Es necesario que los gobiernos
locales consideren la implementacién de tecnologias innovadoras para optimizar la

eficiencia de la seguridad ciudadana y garantizar el bienestar de sus ciudadanos.



ABSTRACT

One of the primary obstacles confronted by local governments is ensuring citizen
security. In this context, the current study presents a model aimed at managing citizen
security within a park located in the city of Quito, Ecuador, by leveraging an intelligent
technological solution. The model is based on four specific objectives: conducting an
initial diagnosis of the operating conditions in the park, identifying hazards, evaluating
risks and determining appropriate controls, designing a management model that enables
park security management through an intelligent system, Additionally, conducting a
thorough cost-benefit analysis will be carried out to assess the implications and
outcomes of implementing the proposed model.

Regarding the initial assessment or diagnosis, an inspection was conducted in the park
to identify areas of risk. Subsequently, hazards were identified and risks evaluated.
Based on this, a management model was designed that enables park security
management through an intelligent system. The model includes the implementation of
security cameras and facial recognition systems, Furthermore, the implementation
includes deploying a network of sensors strategically placed to detect any unauthorized
presence in restricted areas. This comprehensive surveillance system will be
continuously monitored and managed by a dedicated team stationed at the control

center.

Finally, analysis of a cost-benefit was conducted the objective was to determine the
repercussions or effects caused by the implementation of the model. Results indicated
that the investment in the implementation of this intelligent technological solution will be
significant while the short-term effects of the model are noteworthy, the long-term
benefits are expected to be even more substantial. The execution of this model will
improve security in the park, reduce security costs, and increase citizens' confidence in

public safety.

In conclusion, the model for managing citizen security through an intelligent technological
solution is an effective solution for improving security in parks and public spaces. The
results of the cost-benefit analysis demonstrate the investment in this model will be

rewarded in the long run. Is imperative for local governments for consider the



VI

implementation of technological solutions to improve citizen local governments prioritize

measures well-being of their citizens.



4. INTRODUCCION

La demanda de disponer una gestién integral de seguridad en instituciones y espacios
publicos radica en la importancia de reducir los riesgos y amenazas que puedan surgir
en estos lugares. Para lograr este objetivo, el uso de tecnhologia avanzada resulta de
gran ayuda en la gestion y prevencion de situaciones de riesgo. De esta manera, se
puede garantizar la proteccién adecuada de las personas y los recursos en estos

espacios.

Es necesario que los espacios publicos que son frecuentados por personas de distintas
edades, como nifios, jovenes y adultos, brinden un ambiente seguro y protegido para su
descanso y entretenimiento. Estos lugares deben contar con elementos fundamentales
que favorezcan el bienestar y crecimiento saludable de la comunidad de la provincia,
incluyendo medidas de seguridad adecuadas para prevenir situaciones de riesgo. De
esta manera, se busca fomentar un proporcionar un entorno de trabajo seguro y

saludable para todos los usuarios de estos espacios publicos.

De acuerdo con la normativa actual, es responsabilidad del Distrito Metropolitano de
Quito garantizar el cuidado en los parques, asi como supervisar las posibles amenazas
que puedan comprometer el bienestar fisico y mental por ende la integridad de los
trabajadores, asi como los recursos que pueden ser materiales y equipos instalados en
el parque (Quito, 2019).

En vista de lo anterior, el Municipio reconoce su responsabilidad de buscar e
implementar las acciones requeridas para preservar y potenciar la eficiencia en el
modelo de gestidén de seguridad., considerando la seguridad tanto de los trabajadores

como del pablico que asiste al parque.

De acuerdo con el diario La hora (2022) , se ha comprobado que las normativas actuales
no son adecuadas para garantizar la seguridad en los parques, debido a la falta de
control y seguridad realizado por los agentes metropolitanos y miembros de la policia
nacional del Ecuador. Esto ha generado que muchas personas que visitan estos lugares

para realizar actividades fisicas, se hayan convertido en victimas de la delincuencia.



Se debe tomar en cuenta que para que una sociedad pueda desarrollarse de manera
adecuada, es necesario establecer un orden que se base en la imposicién de normas y

leyes que fomenten una conducta positiva en sus miembros.

Zambrano (2018) sefiala que la inseguridad ciudadana representa el principal desafio
gue deben afrontar las sociedades actuales. Este fendmeno genera un impacto negativo
en la calidad de vida de los habitantes, lo que impulsa a los sectores de gobernantes y
a diversos sectores de la sociedad a tomar medidas y acciones para buscar alternativas
efectivas y asi reducir los niveles de inseguridad. Es importante que estos esquemas no
comprometan el progreso de los principios democréticos y el respeto a los derechos

humanos y que las garantias de los ciudadanos no se ven comprometidos.

Se requiere implementar un enfoque de seguridad ciudadana en los parques de
recreacion de Quito para hacer frente al creciente problema de inseguridad. Una
solucién viable consiste en la aplicacion de un enfoque de administracion para seguridad
con el uso de sistemas avanzados, como un poste que cuenta con tecnologia de
deteccion de rostros, un circuito de video vigilancia y una sirena, asi como su vinculacién

con el sistema de administracion de seguridad ciudadana ECU911.

Se eligieron solamente los dispositivos tecnolégicos esenciales para el disefio, los
cuales tienen un bajo consumo de energia y son resistentes a las condiciones exteriores,
incluso algunos de ellos son capaces de soportar dafos intencionales causados por
personas sin escrupulos. La instalacion de este sistema de seguridad ciudadana brinda
a los usuarios un ambiente més seguro en el que pueden llevar a cabo sus actividades

diarias con mayor confianza.

Conforme al texto, el sistema de seguridad ciudadana propuesto se diferencia de los
sistemas actuales que sélo cuentan con camaras de vigilancia, transmitiendo imagenes
ala central del ECU 911 donde un operador realiza el monitoreo sin automatizacion. Por
lo tanto, este nuevo sistema, que incorpora tecnologia avanzada, se considera pionero
en su tipo. Su implementacién también brinda una oportunidad para establecer una guia

metodoldgica para futuras implementaciones a nivel nacional.



5. FORMULACION DEL PROBLEMA

5.1.Antecedentes

En cuanto a la seguridad, Ecuador se encuentra en una situacion critica, ya que el
numero de homicidios intencionales ha aumentado significativamente. En el afio 2016,
se registraron 960 casos, mientras que en lo que va del 2022, la cifra ha alcanzado los
1885 casos. En solo cinco afios, el indice de mortalidad o el indice de fallecimientos
intencionales por cada 100 mil habitantes ha aumentado de 5,81 a 10,62 (Mantilla,
2021).

Segun los informes, el aumento en la cantidad de delitos en los parques de la ciudad de
Quito ha sido un problema critico. En 2021, se registraron 20,767 delitos en parques (La
Hora, 2021), entre los cuales por ejemplo el parque La Carolina se encuentra entre los
20 con mayor indice de robos e incidentes como atagues a mascotas, personas libando,
entre otros. A pesar de la presencia de guardias de seguridad, se ha observado que la

problematica ha ido en aumento afio tras afio.

Segun Swissinfo (2022), los problemas mencionados anteriormente son atribuidos en
gran parte a la actividad de grupos delictivos que buscan dominar diversas

organizaciones para consolidarse en un area y expandir el trafico de drogas en Ecuador.

En Quito, la gran mayoria de los parques cuentan Unicamente mediante un sistema de
vigilancia en video proporcionado por ECU911. Este sistema requiere la presencia de
un operador que en ocasiones puede tardar en responder, lo que resalta la necesidad
de nuevas soluciones para complementar la labor de los operadores y brindar mayor

beneficio a los usuarios de los parques.

5.2.Problema principal

¢ Ineficiencia en el modelo de gestion de seguridad ciudadana en los parques de

la ciudad de Quito



5.3.Problemas secundarios

o La falta de un analisis inicial exhaustivo de las condiciones operativas en el
parque

e Peligros potenciales no evaluados, evaluar los riesgos y determinar los controles
adecuados.

e |nexistencia de un sistema inteligente con la capacidad de brindar herramientas

eficientes para proporcionar un ambiente seguro.

Por ejemplo, dentro del parque La Carolina ubicado en la ciudad de Quito, la ausencia
de un modelo de gestién de seguridad efectivo esta provocando una sensacion de
inseguridad entre los visitantes, ya sea que asistan regularmente o de forma esporadica.
Esto aumenta la posibilidad de sufrir incidentes delictivos como robos o extorsiones,
entre otros. La elevada inversién necesaria para implementar sistemas de seguridad
modernos es uno de los elementos que restringe la inversion en tecnologia de seguridad
en el parque. Asimismo, no hay suficiente informacién sobre modelos de seguridad que

puedan ser aplicados en parques.

Con el fin de crear un modelo de seguridad eficaz para los parques de la ciudad de
Quito, se requiere realizar un diagndstico exhaustivo que incluya tanto los sistemas
tecnolégicos como el personal de seguridad que trabaja actualmente en el lugar.
Ademas, es necesario identificar las posibles amenazas a las que los usuarios estan
expuestos del parque. Por Gltimo, se debe promover una colaboracién estrecha tanto el
personal de seguridad como los responsables del cuidado y supervision del parque para
fomentar la innovacion y desarrollar sistemas inteligentes que permitan mejorar la

seguridad ciudadana.



6. OBJETIVO GENERAL

Disefiar un modelo de gestién mediante una solucidn tecnolégica inteligente para

areas recreativas de una ciudad.

7. OBJETIVOS ESPECIFICOS

Analizar la problematica de inseguridad ciudadana de la ciudad de Quito
Disefiar un modelo de gestion que permita el manejo de la seguridad del parque
mediante un sistema inteligente.

Disefiar un sistema inteligente para mejorar la seguridad ciudadana en areas
recreativas

Realizar el andlisis costo-beneficio para identificar el impacto de dicho modelo.



8. MARCO TEORICO

8.1.Revision de Literatura

Durante la investigacion realizada para este proyecto de titulacion se tomé en cuenta el
andlisis de diversas clasificaciones de los sistemas de seguridad, incluyendo un estudio
detallado de los conceptos fundamentales relacionados con ellos. Ademas, se abarco
el analisis de los sistemas de seguridad a nivel local y distribuido, asi como la

transmision de informacion mediante dispositivos de georreferenciacion.

En términos generales, se presentan diversas definiciones de conceptos que seran
Utiles para la comprension del estudio. Los métodos empleados las entidades de control
y seguridad nacional como el ECU911 y el municipio de Quito son considerados como
referencia para la creacion del esquema de la solucion propuesta. También se realizara
un analisis tedrico que respalda la relevancia de la seguridad en la existencia de las

personas.

La vigilancia y la seguridad ciudadana son temas relevantes en la actualidad,
especialmente en los espacios publicos como parques y areas de recreacion. La
implementacién de sistemas de seguridad con el objetivo de garantizar la supervision y
control de parques con vision artificial ha adquirido relevancia en los ultimos afios debido

a su capacidad para mejorar la deteccién y prevencién de incidentes y delitos.

En un estudio realizado por Cortés (2021), propone un enfoque de vigilancia de parques
enfocado en redes neuronales convolucionales (CNN) para identificar y rastrear a
individuos. Este sistema utiliza dispositivos de vigilancia visual y una unidad central de
procesamiento (CPU) para analizar las imagenes y detectar la presencia de personas
en areas restringidas. Los hallazgos identificados en el estudio en la prueba piloto
muestran una notable mejoria en la precision y eficacia del sistema en comparacion con

los sistemas tradicionales de vigilancia.

Otro estudio realizado por Julio Ponce et al. (2018) propone un sistema de vigilancia
para parques utilizando tecnologia de video analisis y monitoreo inteligente. Este

sistema incluye la deteccion de comportamientos andmalos, reconocimiento de rostros



y seguimiento de objetos en movimiento. Los resultados obtenidos evidencian una

notable mejora en la precisién y eficacia del sistema de vigilancia.

Ademas, la literatura también destaca la importancia de la supervisién en tiempo real de
los sistemas de vigilancia para una respuesta rapida ante cualquier incidente o delito.
En este sentido, un estudio de Gonzalez-Castafio et al. (2019) propone un método de
vigilancia en tiempo real instalado en parques basado en la distribucion de camaras de
seguridad y tecnologia de video analisis. Este sistema permite la deteccién temprana de

incidentes y la alerta inmediata a las autoridades de seguridad.

En el marco de un proyecto de ingenieria realizado en la Universidad Politécnica de
Valencia, Espafia, por Sancho (2019) se implementé un sistema de rastreo y
localizacién de personas y de vehiculos en estacionamientos en parques de la ciudad,
mediante el uso de un sistema de GPS (Global Positioning System) implementado por
satélite. La informacion de ubicacién obtenida es transmitida mediante una conexion
inalambrica entre el dispositivo y una aplicacion mévil, para que el usuario tenga acceso
a ella de manera sencilla. Adicionalmente, este sistema cuenta con una aplicacion movil
disefiada para facilitar la una intercambio de informacién entre el usuario y el sistema

de comunicacion.

Mientras tanto, Antamba (2021), Espafia, contextualiza la relevancia de los sistemas de
seguridad en parques urbanos y plantea la urgencia de abordar este problema de
manera integral, ademas el autor utiliza una metodologia mixta que fusiona la revisiéon
bibliografica exhaustiva y el andlisis de casos de estudio de parques urbanos. Se
emplean fuentes académicas confiables y se seleccionan casos representativos para

respaldar las propuestas del autor.

Finalmente, Jara et al. (2019), en la Universidad Politécnica Salesiana de Cuenca en
Ecuador presentd el cual propone la implementacion de un proyecto que busca
desarrollar un dispositivo de alerta de un solo boton. Este sistema tiene como objetivo
supervisar acontecimientos de emergencia en tiempo real, para garantizar una
respuesta rapida y eficiente ante situaciones criticas. La finalidad de esta investigacion
es brindar mayor seguridad y proteccion a los usuarios involucrados en caso de
emergencia, especialmente en situaciones de accidentes en las que se presione uno de

los botones de panico. El sistema estd conectado mediante una VPN y se trata de un



escenario inicial de seguridad que permite una interaccion fluida entre el usuario y el

ente de seguridad en zonas rurales y urbanas.

En conclusién, los sistemas de seguridad para la vigilancia de parques con visién
artificial han permitido comprobar que es una herramienta ptima para la prevencion y
deteccién de incidentes y delitos en espacios publicos. La literatura destaca la
importancia de la implementacién de tecnologias avanzadas de video andlisis y
monitoreo en tiempo real para incrementar la precision y eficiencia de los sistemas de

vigilancia.

8.2.Fundamentaciéon Teodrica

En la presente investigacion, se enfatiza la importancia de comprender el concepto de
un sistema de proteccién y monitoreo, asi como identificar sus elementos clave y los
procesos necesarios para su integracion efectiva en la sociedad con el objetivo de
brindar un servicio eficiente. Ademas, se reconoce la relevancia de la parte tecnoldgica
en el desarrollo de un sistema, por lo que se presentan a continuacion algunos de los
principios fundamentales mas significativos incluidos en esta propuesta de

investigacion.

A continuacion, se presentan varias definiciones de términos que ayudaran al lector a
comprender el desarrollo de la investigacion. Se utiliza como punto de referencia los
procedimientos realizados por las autoridades responsables de la supervision y
seguridad a nivel nacional (ECU911) y el municipio de Quito para esquematizar la
solucion propuesta. También se examinara la teoria que sustenta los fundamentos

tedricos que respaldan la relevancia de la seguridad en la vida humana.

8.2.1. Sistemas de Seguridad

En lineas generales, se puede describir un sistema de seguridad como un conjunto de
dispositivos y elementos diseflados para salvaguardar la proteccion de la integridad de
las personas y los activos materiales frente a distintas amenazas, tales como robos,
intrusos o situaciones de riesgo, atracos, sabotajes e incendios (Beltran, 2018) .En caso
de que ocurra un evento negativo, el sistema sera capaz de detectarlo, sefalizarlo y

tomar medidas para mitigar o eliminar sus efectos, tales como activar métodos de



prevencién, comunicarse con un centro de monitoreo de alarmas o activar cAmaras de

video para grabar lo que est4 sucediendo.

Existen diferentes tipos de sistemas de seguridad disponibles en el mercado, los cuales
pueden adaptarse a las necesidades y presupuesto de cada lugar a proteger, existen
diversas opciones disponibles en abundancia, asi como componentes con
caracteristicas técnicas y niveles de calidad diferentes, lo que dificulta la tipificacién en

el disefio de los sistemas de seguridad.

8.2.2. Sistemas de Video Vigilancia

El sistema de video vigilancia es una herramienta tecnoldgica que se utiliza para la
seguridad y proteccion de lugares y personas, mediante el monitoreo y registro de
imagenes en tiempo real. Este sistema permite la identificacion y registro de situaciones
sospechosas o0 delictivas, lo que puede prevenir actos delictivos y proporcionar
evidencia para la investigacion y el enjuiciamiento de los delincuentes (Carrion y Castillo,
2020).

Los sistemas de video vigilancia pueden ser compuestos por camaras, grabadoras,
monitores, software de gestion y redes de comunicacion. Las camaras de vigilancia
pueden ser de diferentes tipos, tales como camaras fijas, camaras moviles, camaras de
visién nocturna, entre otras; tal como se puede apreciar en la figura 1. La grabadora es
un dispositivo que se encarga de almacenar las imagenes registradas por las camaras,
mientras que el software de gestion permite la configuracion y control de las camaras y

la visualizacion de las imagenes (Jinez y Pantoja, 2020).



Figura 1: Sistema de Video Vigilancia

Las soluciones de videovigilancia pueden ser utilizados en diferentes entornos, como
edificios, calles, pargues, estacionamientos, entre otros. Ademas, pueden ser utilizados
en conjunto con diferentes sistemas de seguridad, como alarmas y métodos de acceso

controlado.

A pesar de los beneficios que el sistema de seguridad proporciona, también existen
preocupaciones relacionadas con la privacidad y el uso indebido de las imagenes
grabadas. Es importante establecer politicas y procedimientos claros para el uso de los
sistemas de video vigilancia y asegurar el respeto de los derechos de privacidad de las

personas.

8.2.3. Alarma Inteligente

Las alarmas inteligentes son dispositivos electrénicos que se utilizan para detectar y
alertar a las personas en situaciones de emergencia o eventos criticos de peligro. Estas
alarmas pueden ser utilizadas en diversos entornos, como hogares, edificios, oficinas,
entre otros. La principal caracteristica que distingue a las alarmas inteligentes de las
convencionales es su capacidad de realizar un analisis de la situacién de riesgo antes
de activar la alerta, lo que minimiza la probabilidad de falsas alarmas (Diaz y Matthew,
2018).



El funcionamiento de las alarmas inteligentes se basa en la deteccion de eventos
anémalos a través de diversos sensores, como detectores de movimiento, sensores de
humo, sensores de temperatura, entre otros, tal como se puede observar en la figura 2.
Una vez que se detecta un evento anémalo, la alarma inteligente realiza una evaluacion

de la situacion, tomando en cuenta diversos factores como la ubicacioén, el tipo de evento

y el nivel de amenaza, para determinar la accién a tomar.
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Figura 2: Alarma Inteligente

Ademas, muchas alarmas inteligentes pueden ser controladas mediante una aplicacién
moévil, lo cual brinda a los usuarios un mayor grado de control y monitoreo de la
seguridad de su hogar o negocio en tiempo real. Estas aplicaciones suelen incluir
caracteristicas como notificaciones de alertas, acceso remoto a los sistemas de
videovigilancia y la capacidad de activar o desactivar las alarmas de forma remota desde

cualquier ubicacion.

8.2.4. Alarma Inteligente

Los botones de pénico son dispositivos disefiados para proporcionar una pronta y
eficiente respuesta ante situaciones de emergencia, como asaltos, robos o situaciones
de violencia. Estos dispositivos permiten a las personas en peligro enviar una alerta a

una central de seguridad o a un nimero de emergencia con solo presionar un boton.



En los ultimos afios, se ha observado un aumento en la utilizacién de aplicaciones
moviles lo que ha permitido que los botones de pénico estén disponibles en forma de
aplicaciones descargables para teléfonos mdviles inteligentes. Estas aplicaciones
funcionan como botones de panico virtuales, permitiendo a los usuarios enviar alertas a

una central de seguridad o0 a un nimero de emergencia con solo tocar una pantalla.

La tecnologia de estas aplicaciones incluye geolocalizacion, lo que permite a la central
de seguridad o a los servicios de emergencia conocer la ubicacion del usuario en tiempo
real. Ademas, algunas aplicaciones también permiten la activacion de la camara del

teléfono para enviar imagenes en vivo del incidente.

En cuanto a la seguridad de estas aplicaciones, es importante que los usuarios
descarguen aplicaciones confiables y legitimas de fuentes oficiales, y que configuren
adecuadamente las opciones de privacidad y seguridad. Ademas, es importante que las
empresas desarrolladoras de estas aplicaciones implementen acciones de seguridad
adecuadas para resguardar la informacion de los usuarios y garantizar la
confidencialidad de las alertas enviadas, un ejemplo de estas aplicaciones se puede
encontrar en la figura 3, en donde se muestra el acceso al aplicativo ECU 911.
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Figura 3: Aplicacion de botén de panico



8.2.5. Inteligencia artificial

La inteligencia artificial (IA) ha emergido como una de las principales tecnologias en la
actualidad convirtiéndose en la herramienta cada vez mas importante en los sistemas
de video vigilancia. La IA permite una serie de mejoras significativas en la seguridad y
vigilancia, incluyendo la identificacion automatica de objetos, la deteccién de
movimientos y la alerta temprana en caso de amenaza o actividad sospechosa (Britti,
2021).

La IA se utiliza en los sistemas para video vigilancia a través de la integracién de
algoritmos de aprendizaje automatico y redes neuronales en las cdmaras y sistemas de
monitoreo. Estos algoritmos pueden aprender y mejorar continuamente a través del
procesamiento de grandes cantidades de datos, permitiendo la identificacion y
clasificacion precisa de objetos y eventos en tiempo real (Zamora, 2021).

Ademas, la IA también permite la creacién de sistemas de vigilancia mas eficientes y
precisos, al reducir el nUmero de falsas alarmas y mejorar la capacidad de deteccién de
actividades anormales. Los sistemas de IA también pueden integrarse con otras
tecnologias de seguridad, como el analisis de rostros y la identificacion de matriculas,

para proporcionar una vigilancia mas completa y personalizada (Mufioz, 2020).

Sin embargo, la implementacion de la IA en los sistemas de video vigilancia también
plantea preocupaciones éticas y de privacidad. Es fundamental que los sistemas de
vigilancia sean disefiados y utilizados de manera responsable, y se tomen medidas
adecuadas con el objetivo de salvaguardar la privacidad de los individuos y evitar la

discriminacion basada en la raza, género u otras caracteristicas personales.

8.2.6. Vision artificial

La vision artificial se dedica a una disciplina de la inteligencia artificial que se enfoca en
desarrollar sistemas capaces de "ver" y entender el mundo visual que les rodea. Dentro
del &mbito de los sistemas de videovigilancia, la vision artificial se refiere a la capacidad
de analizar y procesar imagenes y videos capturados por las camaras de seguridad, con
el fin de detectar patrones y comportamientos anormales, identificar objetos y personas,

y generar alertas automaticas en caso de situaciones de riesgo (Castro et al., 2020).



Entre las técnicas de visién artificial mas utilizadas en los sistemas de video vigilancia
se encuentran el reconocimiento facial, la deteccion de movimiento y la segmentacién
de objetos en el campo visual de la camara. Estas técnicas se sustentan en algoritmos
y modelos de aprendizaje automético que son entrenados utilizando extensas

cantidades de datos de imagenes y videos (Nisso et al., 2019).

La visién artificial permite mejorar la eficiencia de los métodos de videovigilancia, pues
reduce la necesidad de monitoreo humano constante, permitiendo que las alertas y
notificaciones automaticas sean enviadas a los responsables de seguridad en tiempo
real un esquema se puede apreciar en la figura 4. Ademas, también puede ayudar a
minimizar los gastos relacionados con el mantenimiento y la expansion de los sistemas

de video vigilancia.

-

@ o

=] ; Cloud-based Al Service ;

Video Surveillance

R

&

NVR '
With Computer 1
Vision and Al 1
capabilities 1
1

1

1

FAW
Monitoring Center

Figura 4: Vision artificial en video vigilancia

A continuacion, se muestra en la Tabla 1 un resumen de las camaras que se usan tanto

para video vigilancia, asi como con vision artificial.

Caracteristicas Camaras convencionales Camaras con vision artificial




Funcionamiento

Calidad

imagen

de

Almacenamiento

Funciones

deteccion

Precision

deteccién

Costo

de

de

Capturan fotos y video en

tiempo real

Depende de los sensores de
la camara y de las

condiciones de iluminacién

Las imagenes y video se
almacenan en un dispositivo
de almacenamiento local o

en la nube

Deteccibn de movimiento,
deteccion de rostros,
detecciobn de placas de

vehiculos, entre otras

Depende de la calidad de la
camara y de las condiciones

de iluminacién

Varia dependiendo de la
calidad de la camara y sus

funciones

Capturan imagenes y video en tiempo real y
realizan andlisis y procesamiento de datos en

tiempo real

Depende de la calidad de imagen de la camara y de
las condiciones de iluminacion, pero ademas la
vision artificial puede mejorar la nitidez y calidad de
la imagen al corregir distorsiones y mejorar el

contraste y la nitidez

Las imagenes y video se almacenan en un
dispositivo de almacenamiento local o en la nube,
pero ademas la visién artificial puede analizar y
clasificar autométicamente las imagenes y video

para facilitar su gestion y busqueda

Deteccion de objetos, deteccion de patrones,
deteccion de anomalias, entre otras, gracias a la
capacidad de procesamiento de datos de la vision
artificial

Mayor precision de deteccion gracias a los
algoritmos de aprendizaje automatico de la vision
artificial, que permiten identificar patrones y objetos

con mayor precision

Suelen ser mas costosas que las camaras
convencionales debido a la incorporacion de la

tecnologia de vision artificial

Tabla 1: Comparativa de camaras para video vigilancia con vision artificial



Es importante destacar que las camaras con vision artificial ofrecen una mayor
capacidad de andlisis y el procesamiento en tiempo real de los datos, lo que las hace
ideales para su uso en sistemas de video vigilancia avanzados que requieren una

deteccidn mas precisa y una gestion mas eficiente de las imagenes y video capturados.

8.3.Marco Legal

Segun la Asamblea Nacional del Ecuador en el afio 2008, se incluye en esta
investigacion una seccion legal que se fundamenta en la Constitucion Politica de la
Republica del Ecuador, particularmente en el titulo VII, capitulo 1 sobre "Inclusion y
equidad". En la seccion novena sobre "Ciencia, tecnologia, innovacion y saberes
ancestrales", el articulo 387 establece que el Estado es responsable de:

Promover y fomentar la involucracion activa de la sociedad en la era del

conocimiento, con el objetivo de conocer los objetivos del desarrollo.

e Estimular la creacion y generacion de conocimiento, impulsando la investigacion
cientifica y de tecnoldgica, y valorizando los saberes ancestrales para mejorar el
bienestar general, al sumak kawsay.

e Garantizar la difusién y accesibilidad del conocimiento cientifico y tecnolégico,
asi como la aplicacion y aprovechamiento de sus descubrimientos y avances, en
concordancia con lo establecido en la Constitucion y las normativas vigentes.

e Garantizar la libertad de creacion e investigacién, en consonancia con la ética,
el respeto por la naturaleza, el medio ambiente y la apreciacion de los saberes
tradicionales.

e Valorar el estatus de los investigadores de acuerdo con las disposiciones legales

correspondientes (Consitucion del Ecuador, 2008).

Siendo asi que, no existe prohibicion alguna referente a la implementacién de
dispositivos tecnoldgicos en el sector publico y privado, de todas formas, debe existir la
coordinacion del uso de la tecnologia con los involucrados en el ambiente en donde se

la hara funcionar.

Varios cantones del pais ya estan ejecutando ordenanzas a través de sus autoridades

méximas, para el uso obligatorio de infraestructura de seguridad en instituciones



publicas o privadas con el fin de asegurar la salvaguardia de la integridad fisica y la

seguridad de los individuos y sus propiedades.

Segun la fiscalia general del Estado en el afio 2012, la informacién obtenida por las
camaras de vigilancia del Ecu 911 puede ser utilizada como prueba sin necesidad de
una orden judicial previa, con el objetivo de acelerar los procesos judiciales y aplicar la
ley a los delincuentes. Por su parte, el proyecto "Protege tu barrio" permite a los
propietarios de cAmaras de seguridad con conexion IP comunicarse con las autoridades
locales, como la Gobernacién del Azuay, el ECU 911 o la Policia Nacional, para ser
monitoreados a través de la conexion a internet. Las camaras ya existentes en la central
de emergencia son monitoreadas las 24 horas del dia, mientras que las integradas al
proyecto "Protege tu barrio" contaran con un sistema de vigilancia similar al utilizado en
los taxis seguros y buses urbanos. Asimismo, aquellos que dispongan de un sistema de
vigilancia en su comunidad o vivienda pueden solicitar el servicio de monitoreo periodico
en el Ecu 911, teniendo en cuenta que la ley considera cualquier imagen o video
capturado por esta entidad como evidencia inmediata (Ministerio del Interior , 2017).

8.4.Modelo de Gestion

A continuacién, se realiza una tabla comparativa de la gestién de seguridad ciudadana

mediante una solucién tecnolégica:

Modelo de Caracteristicas Ventajas Desventajas
Gestion
Centralizada La gestion de Mejora en la Menor flexibilidad para
seguridad es efectividad y agilidad al ajustarse a las

controlada por una momento de tomar necesidades especificas
entidad central. decisiones de cada zona o
comunidad. Mayor riesgo
de monopolio en la toma

de decisiones.



Descentralizada La gestion de
seguridad es
delegada a distintas
entidades o

autoridades locales.

Mayor adaptabilidad a
las necesidades
especificas de cada
zona 0 comunidad.
Menor  riesgo  de
monopolio en la toma

de decisiones.

Reduccidn en la eficacia
y celeridad en la toma de
decisiones. Aumento de
la complejidad en la
coordinacioén y
comunicacion entre las

entidades involucradas

Mixta Combinacion de Permite combinar las Mayor complejidad en la
gestién centralizaday ventajas de ambos coordinacién y
descentralizada. modelos. comunicacion entre las

distintas entidades.

Puede generar conflictos
en la toma de decisiones

entre las entidades.

Tabla 2: Tabla comparativa de modelos de gestién de seguridad

En cuanto a las soluciones tecnoldgicas, se pueden utilizar herramientas como sistemas
de video vigilancia, botones de panico, alarmas inteligentes, entre otros, para mejorar la
seguridad ciudadana. La seleccion de la solucion tecnolégica se fundamentara en las
necesidades particulares de cada sector o comunidad, considerando también los

recursos disponibles para su implementacién y mantenimiento.



9. METODOLOGIA APLICADA

9.1. Justificacion

La implementacion de un modelo de gestiébn de seguridad ciudadana mediante una
solucion tecnoldgica y vision artificial para parques es fundamental con el propdésito de
preservar la seguridad de los ciudadanos que visitan el lugar. En tiempos actuales, la
falta de seguridad en los parques es una problemética que afecta a muchas ciudades,
lo que ha llevado a que los ciudadanos se sientan inseguros y limitados en su derecho

al libre esparcimiento.

La solucién tecnoldgica propuesta permitiria mejorar la seguridad en los parques, ya
que se utilizarian cdmaras de vision artificial que permiten una réapida identificacién de
posibles riesgos o situaciones anormales. Ademas, se podrian instalar sistemas de
alerta temprana para que el personal de seguridad pueda actuar de forma inmediata

ante cualquier situacién de riesgo.

Ademas, la solucién tecnoldgica permitiria el monitoreo en tiempo real del parque, lo
que permite que el personal de seguridad pueda detectar posibles situaciones de riesgo
antes de que ocurran. Asimismo, se podrian implementar sistemas de control de acceso,
lo que permitiria tener una base de datos de las personas que ingresan y se retiran del

parque.

La ejecucion de un modelo de gestion de seguridad ciudadana mediante una solucién
tecnolégica y vision artificial para parques permitiria mejorar la seguridad para los
ciudadanos, incrementando asi la calidad de vida de la poblacion. Ademas, también
permitiria mejorar la imagen de la ciudad, lo que puede ser beneficioso para las

personas viven de la economia que procede de las visitas del parque.

La implementacién de un modelo de gestién de seguridad ciudadana mediante una
solucién tecnolégica y vision artificial para parques es una solucion efectiva para mejorar
la seguridad en estos espacios publicos. Su implementacion permitiria garantizar la
seguridad de los ciudadanos y con el propésito de promover el bienestar de la poblacién

y fomentar el desarrollo econdémico y turistico de la ciudad.



9.2.Metodologia

En esta seccidon se describe en detalle la metodologia utilizada y las técnicas de
investigacion empleadas para realizar un andlisis comparativo de modelos que permiten
la gestién de seguridad ciudadana, con el fin de cumplir con los objetivos previamente

definidos.

La metodologia de investigacién se refiere al conjunto de enfoques, estrategias y
técnicas utilizadas para llevar a cabo un estudio o investigacién, las mismas que son
utilizadas para abordar una problemética de investigacion. Esta metodologia comprende
la recoleccion y analisis de datos mediante distintas técnicas, su posterior interpretacion
y, finalmente, la obtencion de conclusiones fundamentadas en los resultados obtenidos.

En el presente desarrollo de la investigacién, se aplicaron técnicas descriptivas,
documentales y analiticas para analizar los diferentes tipos, formas y modelos de
seguridad ciudadana. De esta forma, se podra comprender de manera mas clara cual

es el sistema de seguridad mas apropiado para su implementacion.

A continuacién, se detallan los procesos que se seguiran para la elaboracion de los

métodos:

I.  Realizar una busqueda exhaustiva de bibliografia relacionada con los conceptos,
protocolos y metodologias necesarias para modelos de gestién inteligente de la
seguridad ciudadana.

II.  Seleccionar estdndares y Protocolos de comunicacion de sistemas inteligentes
de seguridad.

[ll.  Definir el sistema de gestion de la seguridad publica en la comunidad que sirva
de referencia.

IV.  Establecer el nivel de implementacion del modelo de gestion de seguridad
ciudadana en los pargues de la ciudad de Quito.

V. Realizar recomendaciones para futuras investigaciones.

Para llevar a cabo los pasos de la investigacion, se siguié el método de Similitud entre
Modelos y Estandares. Ademas, se emplearon métodos apropiados, como el enfoque

cientifico dialéctico, el cual implica un proceso l6gico y ordenado para establecer hechos



y fenébmenos y obtener un conocimiento objetivo de la realidad. Este proceso incluye la
formulacion de hipétesis, su comprobacion y la explicacibn de los fenémenos

observados.

Asimismo, se utilizaran métodos especificos para la elaboracion y evolucion de la teoria

cientifica que sustenta la comprensién de los descubrimientos de la investigacion.

Al implementar sistemas de seguridad inteligente en los parques de Quito, es crucial
cumplir las diferentes normativas y regulaciones locales respecto a la privacidad y

proteccién de la informacién personal. Algunas consideraciones importantes incluyen:

Ley de Proteccion de Datos Personales: Es importante adquirir conocimiento acerca
de la normativa actualizada asociada a la proteccion de la informacion personal en
Ecuador. La Ley Orgéanica de Proteccion de Datos Personales establece los derechos y
principios que deben ser observados al momento de recopilar, procesar y almacenar

datos personales.

Consentimiento informado: Es fundamental obtener el consentimiento explicito de las
personas antes de recopilar cualquier tipo de dato personal. Este proceso implica brindar
una explicacion clara y completa sobre el propdsito de la recopilacion de datos, asi como

sobre como se utilizaran y con quién se compartiran.

Minimizacién de datos: Recopilar Unicamente los datos personales necesarios para
cumplir con los objetivos de seguridad establecidos. Evitar la recopilacion excesiva o

innecesaria de informacion personal.

Seguridad de datos: Aplicar medidas de seguridad apropiadas para resguardar la
confidencialidad de los datos personales recolectados. Esto puede incluir el uso de
encriptacion, acceso restringido a la informacion, salvaguardas fisicas y tecnoldgicas, y

politicas de gestién de seguridad.

Retencion de datos: Establecer politicas claras sobre el tiempo de retenciéon de los
datos recopilados. Solo conservar los datos personales se conservaran durante un
tiempo prudencial que permita cumplir con los objetivos para los cuales fueron

recopilados.



Transferencia de datos: Si se planea transferir datos personales a terceros, verificar
que exista una ley valida para comunicar datos y de que se cumplan las garantias

adecuadas de proteccion de datos.

Derechos de los individuos: Respetar los derechos individuales en relacién con su
informacién personal, como el acceso, rectificacion, cancelacion y oposicion de sus

datos personales.

Politicas de privacidad: Elaborar y publicar una politica de privacidad clara y
comprensible que expligue cédmo se recopilan, utilizan, procesan y protege la

informacién personal en el contexto de la seguridad inteligente en los parques.

Es importante consultar con expertos legales en el aseguramiento de datos y privacidad
para garantizar la ejecucion de las normativas locales y asegurar una implementacion

ética y responsable de los sistemas de seguridad inteligente.



10.ANALISIS Y DISCUSION DE RESULTADOS

Referente al analisis de informacion obtenida en el marco tedrico de esta investigacion
se han comparado tres tipos de modelos de gestion aplicados en el desarrollo de
diferentes trabajos investigativos se ha obtenido los siguientes resultados, tomando en

cuenta las siguientes caracteristicas:

e Responsabilidades y toma de decisiones

El modelo mixto muestra un porcentaje de toma de decisiones del 50%, lo cual indica
una combinacion equilibrada entre la autoridad centralizada y la participaciéon de
entidades locales en la toma de decisiones. Este porcentaje es superior al modelo
centralizado (70%) y al modelo descentralizado (20%), tal como se puede apreciar en la
tabla 3.

Modelo de Gestiobn Porcentaje de Toma de Decisiones

Centralizada 70%
Descentralizada 20%
Mixta 50%

Tabla 3: Porcentaje de toma de decisiones
Fuente: (Calderdn, 2021), (Garcia et al., 2021), (Arteaga y Saavedra, 2019), (Amores y
Tinoco, 2019)

e Adaptabilidad y personalizacion



El modelo mixto tiene un indice de adaptabilidad de 6 en una escala del 1 al 10, lo cual
indica un nivel intermedio de adaptabilidad y personalizacién. Este indice es mayor que

el del modelo centralizado (4) y menor que el del modelo descentralizado (8), tal como

se puede observar en la tabla 4.

Modelo de Gestion Indice de Adaptabilidad (en una escala del 1 al 10)

Centralizada 4
Descentralizada 8
Mixta 6

Tabla 4: indice de Adaptabilidad
Fuente: (Calderén, 2021), (Garcia et al., 2021), (Arteaga y Saavedra, 2019),

(Amores y Tinoco, 2019)

e Participacion comunitaria

Los datos revelan que el modelo mixto tiene un nivel de participacién comunitaria de 6
en una escala del 1 al 10. Esto indica un nivel intermedio de participacion comunitaria,

superando al modelo centralizado (2) pero siendo inferior al modelo descentralizado (9),

tal como se puede observar en la tabla 5.

Modelo de Gestion Nivel de Participacion (en una escala del 1 al 10)

Centralizada 2



Descentralizada 9

Mixta 6

Tabla 5: Nivel de Participacion
Fuente: (Calderdn, 2021), (Garcia et al., 2021), (Arteaga y Saavedra, 2019), (Amores y
Tinoco, 2019)

e Coordinacién y recursos

Segun los datos, el modelo mixto muestra un nivel de coordinacion del 50%, lo cual
implica una combinacién de coordinacion centralizada y local. Este nivel es mayor que
el del modelo descentralizado (30%) y menor que el del modelo centralizado (80%).

Modelo de Gestion Porcentaje de Coordinaciéon

Centralizada 80%
Descentralizada 30%
Mixta 50%

Tabla 6: Porcentaje de Coordinacién
Fuente: (Calderén, 2021), (Garcia et al., 2021), (Arteaga y Saavedra, 2019), (Amores y
Tinoco, 2019)



e Manejo de seguridad:

Segun los datos proporcionados en la tabla 7, el modelo de gestion mixta muestra el
nivel mas alto de manejo de seguridad, con una puntuacién de 9 en la escala. Esto
sugiere que el modelo mixto se destaca en términos de aplicar medidas de seguridad
en la implementacién de la gestion de parques publicos. Por otro lado, el modelo
centralizado y el descentralizado obtienen puntuaciones de 7 y 6 respectivamente, lo

gque indica un nivel moderado de manejo de seguridad.

Modelo de Gestion Nivel de Manejo de Seguridad (en una escala del 1 al 10)

Centralizada 7
Descentralizada 6
Mixta 9

Tabla 7: Nivel de Manejo de Seguridad
Fuente: (Calderdn, 2021), (Garcia et al., 2021), (Arteaga y Saavedra, 2019), (Amores y
Tinoco, 2019)

10.1. Discusién de los resultados

Los datos anteriores permiten obtener las siguientes cifras estadisticas expresadas en

las tablas 8 y 9:



Caracteristica Promedio

Toma de decisiones 46.7%
Coordinacion 53.3%
Manejo de seguridad 73.3%

Tabla 8: Promedios de resultado
Fuente: Autor

Caracteristica Media aritmética
indice del nivel de participaciéon 6
indice del nivel de participacion 5.7

Tabla 9: Media aritmética de resultado
Fuente: Autor

Basandose en los resultados anteriores, se puede discutir las diferencias y similitudes
entre los modelos de gestion centralizada, descentralizada y mixta para la gestién de

parques publicos.

En cuanto al porcentaje promedio de toma de decisiones, se puede observar que la
gestion centralizada tiene el porcentaje mas alto (70%), lo que implica que las decisiones
clave se toman principalmente por un ente central. La gestion mixta se sitta en el medio

(50%), lo que sugiere una combinacién de decisiones tomadas a nivel central y local.



Mientras tanto, la gestién descentralizada muestra el porcentaje mas bajo (20%), lo que

indica una mayor autonomia y participacion local al momento de tomar decisiones.

En cuanto a la coordinacién, nuevamente el proceso de gestion centralizada tiene el
porcentaje mas alto (80%), lo que sugiere una mayor coordinacion entre diferentes areas
y departamentos. La gestion mixta muestra un nivel intermedio de coordinacién (50%),
mientras que la gestion descentralizada tiene el porcentaje mas bajo (30%), lo que indica

una menor coordinacién centralizada y una mayor autonomia local.

En cuanto al manejo de seguridad, el modelo de gestidbn mixta se destaca con el
porcentaje mas alto (90%), lo que sugiere un mayor enfogue en la seguridad en
comparacion con los otros modelos. La gestion centralizada y descentralizada tienen
porcentajes ligeramente mas bajos (70% y 60%, respectivamente), lo que indica que la
seguridad puede ser gestionada de manera diferente en estos modelos.

En relacién a la media aritmética, el indice de adaptabilidad muestra valores similares
para la gestion centralizada (4) y mixta (6), mientras que la gestion descentralizada tiene
la puntuacién mas alta (8), lo que implica una mayor capacidad de adaptacién en ese
modelo. En cuanto al nivel de participacion comunitaria, la gestién descentralizada tiene
la puntuacién mas alta (9), lo que indica una mayor participacion y colaboracién de la
participacion de la comunidad en la administracion del parque. La gestiéon centralizada
tiene la puntuacién mas baja (2), lo que sugiere una participacion comunitaria limitada.
En términos del nivel de manejo de seguridad, la gestibn mixta obtiene la puntuacion
mas alta (9), mientras que la gestion centralizada y descentralizada tienen puntuaciones
intermedias (7 y 6, respectivamente), lo que implica un enfoque adecuado en el manejo

de seguridad en los tres modelos.

En general, podemos concluir que cada modelo de gestidn tiene sus fortalezas y
debilidades. La gestion centralizada tiende a tener una mayor toma de decisiones
centralizada y coordinacion, pero puede limitar la participacion comunitaria. La gestion
descentralizada permite una mayor participacion comunitaria y adaptabilidad, pero
puede haber desafios en la coordinacion centralizada. Por otro lado, la gestion mixta
ofrece una combinacién de toma de decisiones, coordinacion y enfoque en la seguridad,
aungue la participacidn comunitaria puede variar segun la implementacion especifica

del modelo.



Si se realiza un enfoque Unicamente en la seguridad como criterio principal, el mejor
modelo seria el de gestion mixta. Segun los datos proporcionados en el andlisis, el
modelo mixto obtuvo el porcentaje mas alto de manejo de seguridad (90%) y la

puntuacién mas alta en el nivel de manejo de seguridad (9) en la media aritmética.

Esto indica que el modelo de gestiébn mixta ha demostrado tener un enfoque sélido y
efectivo en términos de seguridad en comparaciéon con los modelos centralizados y
descentralizados. El alto porcentaje y la puntuacién indican que este modelo pone una
gran importancia en garantizar la seguridad de los parques publicos, posiblemente
implementando medidas de seguridad mas completas, protocolos de emergencia y una

supervision constante.

Sin embargo, es importante tener en cuenta que el enfoque en la seguridad no es el
anico criterio a considerar al evaluar un modelo de gestién de parques publicos. Otros
factores como la toma de decisiones, coordinacion, adaptabilidad y participacion
comunitaria también son relevantes para una gestion exitosa. Por lo tanto, es
recomendable realizar un analisis integral y considerar todos los aspectos relevantes
antes de determinar el modelo de gestion mas adecuado para un parque publico

especifico.

En el caso del modelo de gestion mixta, se pueden aplicar diferentes formas de
gobernanza, operacion y gestién financiera para asegurar un enfoque efectivo en la

seguridad de los parques publicos.

En términos de gobernanza, se podria establecer una estructura de gobierno
participativo, que incluya representantes de entidades gubernamentales,
organizaciones comunitarias, expertos en seguridad y otros actores relevantes. Esta
estructura permitiria la colaboracién y toma de decisiones conjunta, asegurando que las
politicas y acciones implementadas aborden adecuadamente los aspectos de seguridad

en los parques publicos.

En cuanto a la forma de operacién, se podria establecer una gestion conjunta entre el
gobierno local y la comunidad. Esto implicaria una combinacion de responsabilidades y
tareas compartidas, donde el gobierno proporcionaria los recursos y la infraestructura

necesaria, mientras que la comunidad participaria activamente en la vigilancia,



mantenimiento y promocién de la seguridad en los parques. Esta colaboracién
fomentaria la apropiacién y sentido de pertenencia de la comunidad, fortaleciendo asi la

seguridad y el cuidado del espacio.

En relacién a la gestion financiera, se podria implementar un enfoque de financiamiento
mixto. Esto implica que el gobierno local asignaria fondos para asegurar la seguridad
basica y el mantenimiento en los parques publicos, mientras que también se buscarian
alianzas con el sector privado y la obtenciéon de recursos adicionales a través de
iniciativas de recaudacion de fondos, patrocinios y donaciones. Este enfoque
diversificado permitiria una mayor inversibn en medidas de seguridad, como la
instalacion de camaras de vigilancia, iluminacién adecuada, contratacién de personal de

seguridad y capacitacion en primeros auxilios.

En la parte técnica, el modelo de gestion mixta deberia contar con los siguientes

elementos:

e Sistema de vigilancia: Implementacibn de camaras de seguridad
estratégicamente ubicadas para monitorear y registrar actividades en los
parques publicos, lo que ayudaria a prevenir y abordar incidentes de seguridad.

e Infraestructura de iluminacion: Asegurar una iluminacion adecuada en todas
las areas del parque, especialmente en zonas potencialmente peligrosas o de
baja visibilidad, para mejorar la seguridad durante la noche y disuadir la comisién
de delitos.

e Personal de seguridad capacitado: Contratacién de personal de seguridad
debidamente capacitado y capacitacion continua para garantizar una respuesta
rapida y eficiente ante situaciones de riesgo o emergencias.

e Sefializacién informativa: Colocacién de sefializacion clara y visible que
indique las reglas, medidas de seguridad y procedimientos a seguir en caso de
emergencia, para orientar a los visitantes y promover un comportamiento seguro.

e Colaboracion con las fuerzas de seguridad: Establecer una colaboracion
estrecha entre las fuerzas de seguridad locales y la poblacion, facilitando la
comunicacion y coordinacion en caso de incidentes y promoviendo patrullajes

regulares en los parques.



Estos elementos técnicos ayudarian a fortalecer la seguridad en los parques publicos y
brindarian un entorno mas seguro para los visitantes y la comunidad en general. Es
importante adaptar estos elementos a las necesidades y caracteristicas especificas de

cada parque.



11.PROPUESTA DE ALTERNATIVAS DE SOLUCION

11.1. Modelo Propuesto

La seguridad ciudadana es un asunto de suma importancia en la actualidad,
especialmente en las zonas urbanas. En este sentido, la implementacion de soluciones
tecnolégicas puede ser de gran ayuda con el fin de optimizar el manejo de la seguridad
en espacios publicos como los parques. En esta investigacién, se propone un modelo
de gestién de seguridad ciudadana mediante una solucion tecnolégica inteligente para
un parque de la ciudad de Quito, Ecuador.

Por ejemplo, el parque La Carolina, ubicado en la ciudad de Quito, es uno de los
mayores espacios publicos en tamafio y concurridos de la ciudad. Sin embargo, la
seguridad en el parque es un tema de preocupacion para los habitantes de la zona, ya

gue se han reportado diversos incidentes como robos, agresiones y vandalismo.

Con el objetivo de optimizar la administracion de la seguridad en los parques de la
ciudad de Quito, se propone la implementaciéon de una solucién tecnolégica inteligente

gue incluye las siguientes caracteristicas:

I.  Sistema de vigilancia: Se instalaran camaras de seguridad en diferentes puntos
estratégicos del parque para monitorear la actividad en tiempo real. Estas
camaras estaran conectadas a un sistema central de monitoreo que permitira la
deteccion temprana de situaciones de riesgo.

II.  Sistema de activacion de alarma: Se implementara un sistema de activacion de
alarma que permitira a los usuarios del parque alertar a las autoridades en caso
de emergencia. Este sistema estara disponible a través de una aplicacion mavil
en donde los usuarios la podran descargar de forma gratuita en sus teléfonos
inteligentes.

[ll. Sistema de reconocimiento facial: Se implementard& un método de
reconocimiento facial que permitira la identificacién de personas requeridas por
la justicia. Este sistema estara conectado a una base de datos de la policia que
permitira una rapida respuesta ante situaciones de riesgo.

IV. Sistema de comunicacion: Se implementara un sistema de comunicacion que

permitira el envié de informacién en tiempo real para cada uno de los actores



gque intervienen en la gestién de la seguridad en el parque, como la policia, el
personal de seguridad privada y el personal de monitoreo.

Sistema de gestion de emergencias: Se implementara un sistema de gestion de
emergencias que permitird la coordinacion de las acciones a tomar en caso de

situaciones de riesgo, como accidentes o situaciones de violencia.

El modelo de gestién propuesto se basa en la siguiente estructura:

1)

2)

3)

Coordinador de seguridad: Serd el responsable de garantizar el adecuado
rendimiento y funcionamiento de la solucién tecnoldgica y de coordinar las
actividades de los operadores.

Operadores: Seran los encargados de monitorear el sistema de gestién
centralizado y de gestionar las alertas generadas por los dispositivos de
activacion y la APP de bot6n de panico. En caso de emergencia, los operadores
activaran los protocolos de respuesta correspondientes.

Autoridades competentes: En caso de ser necesario, las autoridades
competentes seran notificadas y se les proporcionarda la informacion necesaria

para la investigacion y resolucién de la situacion.

La implementacion de una solucion tecnolégica inteligente puede ser de gran ayuda con

el objetivo de mejorar la gestién de la seguridad ciudadana en espacios publicos como

los parques. Por ejemplo, en el caso del parque La Carolina, la implementacion de las

soluciones propuestas permitira una deteccion temprana de situaciones de riesgo, una

rapida respuesta ante emergencias y una mejora en la colaboracién entre los distintos

actores involucrados en la administracion de la seguridad en el parque.

La implementacién del modelo propuesto en los parques de Quito, Ecuador, con

respecto a la inseguridad puede tener varios resultados positivos. Algunos posibles

resultados posibles incluyen:

Mejora de la prevencién del delito: La implementacién de sistemas de
seguridad inteligente, como cadmaras de vigilancia y reconocimiento facial, puede
ayudar a prevenir delitos al disuadir a los delincuentes y proporcionar evidencia

en caso de incidentes.



Respuesta mas rapida y eficiente: Los sistemas inteligentes pueden permitir
una deteccién temprana de situaciones de riesgo, lo que facilita una respuesta
rapida y mas eficiente de las autoridades de seguridad. Esto ayuda a reducir los

tiempos de reaccion y aumenta la probabilidad de capturar a los delincuentes.

Aumento de la sensacién de seguridad: La presencia visible de sistemas de
seguridad inteligente en los parques puede generar una sensacion de seguridad
entre los visitantes y residentes. Esto puede promover un ambiente mas tranquilo
y seguro, lo que a su vez puede fomentar una mayor participacion y disfrute de

los espacios publicos.

Recopilacion de datos para analisis y toma de decisiones: Los sistemas
inteligentes pueden recopilar datos sobre incidentes, patrones delictivos y
comportamiento de los usuarios en los parques. Estos datos pueden ser
analizados para obtener informacion valiosa sobre la seguridad y guiar la toma

de decisiones estratégicas con el fin de mejorar la seguridad en el futuro.

Colaboracion entre entidades de seguridad: La instalacién de sistemas de
seguridad inteligente en los parques puede facilitar la colaboracion entre
diferentes entidades de seguridad, como la policia local, el ECU 911 y las
autoridades municipales. Esto permite una coordinacion mas efectiva en la

prevencion y en el tiempo de respuesta a incidentes de seguridad.

Optimizacién de recursos: El uso de tecnologia inteligente en la gestion de
seguridad puede permitir una optimizacién de los recursos disponibles. Al
automatizar ciertos procesos de vigilancia y monitoreo, se reduce la necesidad
de personal dedicado a estas tareas, lo que puede generar ahorros significativos
en costos a largo plazo. Ademas, la recoleccion vy el analisis de cada uno de los
datos generados por la tecnologia pueden ayudar a identificar y obtener patrones
y tendencias, lo que a su vez permite una asignacién mas eficiente de recursos

para abordar areas de mayor riesgo.

Disuasion de actividades delictivas: La presencia visible de dispositivos como

las camaras de seguridad y sistemas de vision artificial actdan como un elemento



disuasorio para los delincuentes. Saber que estan siendo monitoreados y que
cualquier actividad sospechosa sera detectada y registrada disminuye la
probabilidad de que se cometan delitos en el parque. Esto crea un entorno mas

seguro y tranquilo para los visitantes y la comunidad en general.

Identificacion precisa de personas: La visién artificial también facilita la
identificacion de personas. Mediante sistemas de reconocimiento facial, se
pueden comparar las imagenes capturadas en tiempo real con bases de datos
de personas conocidas o0 buscadas. Esto ayuda a identificar y rastrear a
individuos sospechosos o delincuentes, mejorando la capacidad de las personas
encargadas de la administracion para mantener la seguridad en el parque.

Es importante tener en cuenta que los resultados pueden variar segun el contexto

especifico y la implementaciéon adecuada del modelo. Ademas, es fundamental evaluar

regularmente los resultados y realizar ajustes en el sistema de seguridad inteligente

para maximizar su eficacia y garantizar el cumplimiento de los derechos de privacidad y

proteccion de datos de los ciudadanos

Para evaluar los resultados anteriores de la aplicacion de un modelo de administracion

de seguridad ciudadana mediante una solucion tecnoldgica inteligente en un parque de

Quito, Ecuador, se pueden utilizar diferentes métodos y métricas. A continuacion, se

presentan algunas formas de evaluar dichos resultados:

Analisis estadistico: Se puede establecer un andlisis estadistico de los datos
recopilados durante la implementacion del modelo de seguridad inteligente. Esto
implica examinar las estadisticas de delitos, incidentes de seguridad, respuestas
a emergencias y otras métricas relevantes antes y después de la
implementacion. Comparar los datos anteriores y posteriores puede ayudar a

determinar si ha habido una mejora en la seguridad del parque.

Encuestas y entrevistas: Realizar encuestas y entrevistas a los ciudadanos
que utilizan el parque puede proporcionar informacién valiosa sobre su
percepcién de seguridad y su opinion sobre la eficacia del modelo implementado.
Las preguntas pueden abordar temas como la sensacion de seguridad, la

satisfaccion con las medidas de seguridad y la confianza en las autoridades



locales. Estas opiniones pueden ayudar a evaluar el impacto del modelo en la

ciudadania.

e Observaciéon directa: Realizar observaciones directas en el parque puede
brindar informacion sobre el comportamiento de los usuarios y la presencia de
incidentes. Observar cémo se utilizan las camaras de vigilancia, cédmo
reaccionan los usuarios ante las medidas de seguridad y al observar una
reduccién en la incidencia de delitos puede ser un indicador positivo del éxito del

modelo implementado.

o Retroalimentacidon de las autoridades: Recopilar la retroalimentacién de las
autoridades a cargo de la seguridad y el mantenimiento del parque es
fundamental. Sus opiniones y observaciones pueden proporcionar una
perspectiva importante sobre la efectividad del modelo implementado y si se han
logrado los objetivos propuestos.

Al combinar estas metodologias de evaluacion, es posible obtener una vision integral de
los efectos de la aplicacion del modelo de seguridad ciudadana en el parque. Esto
permite identificar areas de mejora, tomar decisiones informadas y ajustar el modelo

segln sea necesario para garantizar una gestion efectiva y continua de la seguridad.

El andlisis costo-beneficio es un proceso esencial para determinar si la inversién en un
modelo de gestidbn de seguridad ciudadana mediante una solucién tecnoldgica
inteligente para un parque en Quito, Ecuador, es justificable. En este sentido, se puede

realizar un andlisis costo-beneficio considerando los siguientes elementos:

11.1.1. Costos:

e Adquisicién e instalacion de los equipos y software de seguridad inteligente.
e Capacitacion y formacion del personal para el uso adecuado del sistema.
e Mantenimiento y reparacion del sistema de seguridad inteligente.

e Costos de operacion y supervision del sistema.



11.1.2. Beneficios:

¢ Incremento de la seguridad y prevencién de delitos en el parque.
¢ Reduccién de costos por la disminucion de actos delictivos.
¢ Mejora de la imagen y reputacion del parque.

e Mayor confianza y satisfaccion de los usuarios.

A continuacion, se presenta un andlisis mas detallado del costo-beneficio del modelo de
gestion de seguridad ciudadana mediante una solucion tecnoldgica inteligente en un
parque de Quito, Ecuador, considerando valores referenciales en el mercado al afio

2023 y los aspectos adicionales del impacto social y la sostenibilidad a largo plazo:

Costos:

e Adquisicién e instalacion de equipos y software de seguridad inteligente: $50,000
e Capacitacion y formacion del personal: $10,000
e Mantenimiento y reparacién del sistema de seguridad inteligente (anual): $5,000

e Costos de operacién y supervision del sistema (anual): $2,000

Beneficios:

e Incremento de la seguridad y prevencion de delitos en el parque: $100,000

anuales
e Reduccién de costos por la disminucion de actos delictivos: $30,000 anuales
e Mejora de la imagen y reputacion del parque: incalculable (beneficio intangible)

e Mayor confianza y satisfacciéon de los usuarios: incalculable (beneficio intangible)

Aspectos adicionales:

Impacto social:

e Aumento de la sensacion de seguridad de la comunidad.



¢ Mejora en la calidad de vida de los ciudadanos al tener un espacio publico mas
seguro.
¢ Fomento de la participacion ciudadana al generar confianza en el parque.

e Reduccién del temor al crimen y mejora del bienestar emocional de los visitantes.

Sostenibilidad a largo plazo:

e El modelo de gestion de seguridad inteligente puede ser escalable y adaptable
a otros espacios publicos de la ciudad.

e Posibilidad de integrar tecnologias futuras y actualizar el sistema de seguridad
de acuerdo con las necesidades cambiantes.

e Potencial de generar ingresos adicionales a través de la promocién de eventos

y actividades en el parque, atraidos por su reputacion de seguridad.

11.1.3. Comparativa de costos y beneficios (anuales)

En este analisis, se consideran los costos detallados y los beneficios tangibles, asi como
los beneficios intangibles del modelo de gestidon de seguridad inteligente, tal como se
puede observar en la tabla 10. Ademas, se destacan los aspectos del impacto social,
como la mejora en la sensaciéon de seguridad y la calidad de vida de los ciudadanos, y
la sostenibilidad a largo plazo, incluyendo la adaptabilidad y el potencial de generar

ingresos adicionales.

Elemento Monto
Costo Total $67,000
Beneficios $130,000

tangibles totales



Beneficios Incalculable

intangibles

Impacto social Mejora en la sensacién de seguridad, calidad de vida,
participacién ciudadana, bienestar emocional de los visitantes,

entre otros beneficios sociales.

Sostenibilidad a Potencial de adaptabilidad, escalabilidad, actualizacién

largo plazo tecnoldgica y generacion de ingresos adicionales a través de

eventos y actividades.

Tabla 10: Comparativa de costos y beneficios
Fuente: Autor

Para obtener los valores utilizados en el analisis costo-beneficio se han considerado los

siguientes puntos:

Costos:

Adquisicién e instalacion de equipos y software: Se pueden obtener a través de
cotizaciones de proveedores especializados en soluciones de seguridad
inteligente para determinar los costos de adquisicion e instalacion de los equipos
y software necesarios.

Capacitacion y formacion del personal: Se puede estimar el costo de la
capacitacion del personal a través de la consulta de programas de capacitacion
o la contratacion de expertos en seguridad para impartir el entrenamiento.
Mantenimiento y reparacion del sistema: Se deben considerar los costos anuales
estimados para el mantenimiento regular y posibles reparaciones del sistema de
seguridad inteligente. Pueden obtenerse estimaciones de proveedores de
servicios de mantenimiento o empresas especializadas en el area.

Costos de operacion y supervision del sistema: Se deben calcular los costos

anuales relacionados con la operacion y supervision del sistema de seguridad,



incluyendo personal dedicado, monitoreo de camaras, conexioén a centros de

control, entre otros.

Beneficios tangibles:

Estadisticas de delitos previos: Recopilar datos sobre los delitos ocurridos en el
parque durante un periodo de tiempo determinado. Esto puede incluir robos,
asaltos, vandalismo u otros actos delictivos relevantes.

Andlisis de impacto econémico: Determinar el impacto econémico de los delitos
en el parque. Esto implica evaluar los costos asociados, como gastos médicos
para las victimas, reparaciones de dafios materiales, indemnizaciones legales,
aumento de la seguridad privada, entre otros.

Estimacion de reduccion de delitos: Basadndose en estudios previos o
experiencias similares, estimar la reduccion esperada de delitos una vez
implementado el modelo de gestién de seguridad inteligente. Esto puede incluir
la disuasion de delincuentes, el aumento de la vigilancia y el tiempo de respuesta

mas rapido.

Beneficios intangibles:

Mejora de la imagen y reputacion del parque: Este beneficio puede ser evaluado
a través de encuestas o estudios de percepcién de la comunidad sobre la
seguridad en el parque antes y después de la implementacién del modelo. Se
deben considerar aspectos como la confianza de los visitantes y residentes, el
aumento de la frecuencia de visitas y la atraccién de nuevos usuarios.

Mayor confianza y satisfaccion de los usuarios: Se pueden realizar encuestas o
entrevistas a los usuarios del parque para obtener informaciéon sobre su
percepcion de seguridad, confianza y satisfaccion general con la implementacion

del modelo de gestion de seguridad inteligente.

Para obtener valores mas precisos y actualizados, es recomendable contar con la

participacion de expertos en seguridad, consultores o empresas especializadas en

analisis costo-beneficio. Ademas, se debe tener en cuenta que los valores pueden variar

segun las caracteristicas especificas del parque, el entorno social y las condiciones

economicas de la region.



11.2. Propuesta Tecnoldgica

Segun lo descrito en el presente documento, se realizd una investigacion aplicada con
el fin de ofrecer una posible solucién especifica a un problema mediante la aplicacion
de conocimientos especializados. De acuerdo con Lozada (2018), la investigacion
aplicada tiene como propdésito producir conocimiento que sea aplicable directamente al
objeto de estudio y que contribuya a elevar el bienestar y nivel de vida de la sociedad.
En este caso, se anticipa que los resultados de la investigacién sean beneficiosos y de
utilidad. utiles para el sector de seguridad ciudadana mediante la implementacion de

sistemas inteligentes.

En esta seccion se propone el uso de diferentes tecnologias inteligentes que se pueden
implementar en parques publicos para mejorar la seguridad ciudadana, de igual manera
se proporciona algunos ejemplos que se insertan en una integracion de solucion de
inteligencia artificial y la sociedad, permitiendo asi verificar cada uno de los beneficios

que pueden aportar.

De acuerdo con Martinez (2019), los sistemas de vigilancia se emplean principalmente
para la grabacion de imagenes, lo que a su vez requiere de extensas tareas manuales,
como la supervisién constante del personal para detectar posibles sospechosos. No
obstante, gracias a los avances tecnoldgicos y los modelos mejorados de aprendizaje
automatico, es posible automatizar esta tarea utilizando las capacidades actuales de las
computadoras. Estos avances han permitido que las maquinas sean capaces de

reconocer e identificar personas a partir de imagenes.

La automatizacion del andlisis y procesamiento de imagenes de video en tiempo real ha
permitido a los sistemas de videovigilancia reemplazar la necesidad del personal de
seguridad para realizar el monitoreo manual. A menudo, las instituciones recurren a
sistemas de reconocimiento facial para el control de acceso y monitoreo de seguridad.
Sin embargo, debido a la complejidad del proceso de identificacion, que incluye factores
como el entorno de fondo, la movilidad de la persona, la variacion en la iluminacion y la
visibilidad facial, identificar a una persona a través de cdmaras de vigilancia puede

presentar desafios (Martinez J. , 2019).



La Figura 5 muestra la propuesta del sistema de seguridad inteligente que permite
mejorar la seguridad en los parques de la ciudad de Quito. El sistema consta de tres
etapas: la primera incluye todos los servicios que ofrece el sistema inteligente y esta
alojada en un poste de metal. La informacion recopilada se enviara al centro de
operaciones del ECU 911 utilizando los sistemas de vigilancia integrados en el método

de monitoreo.

En la segunda etapa, la informacién sera visualizada por el operador del centro de
operaciones y procesada por un sistema de |IA que permita la verificacion de posibles

delincuentes y avise al operador para que tome las acciones correspondientes.

La tercera etapa alberga una base de datos en donde se encuentra la informacion
recopilada por el sistema inteligente, ademas de poseer un banco de imagenes de

rostros de delincuentes para su posterior comparacion.
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Figura 5: Esquema de bloques

A continuacién, se detallan las etapas que conforman el sistema de seguridad inteligente

a ser propuesto.



11.2.1. Sistema Inteligente

Esta etapa la conforma un poste, tal como se puede apreciar en la figura 6, en donde
se van a montar todos los equipos necesarios para brindar la soluciéon de seguridad

inteligente.

Figura 6: Poste Inteligente propuesto



Los componentes que conforman el poste inteligente son:

a) Panel Solar

b) Equipos Wireless

c) Camara de videovigilancia
d) Cémara para vision artificial
e) Altavoz

f) Sistema de control.

g) Banco de baterias

h) Botdn con intercomunicador de panico

La utilizacion de sistemas de energia solar autbnomos es una solucion adecuada para
abastecer de energia a los sistemas de vigilancia inalambricos. Gracias a los avances
tecnolégicos actuales, es posible instalar cAmaras de vigilancia en lugares remotos o de
dificil acceso. En el pasado, estas camaras tendrian que ser conectadas mediante
cables a una estacién de monitoreo para proporcionar una vigilancia en tiempo real de

las &reas a supervisar.

El equipo inaldmbrico propuesto permitird la transmisién de informacion al centro de
operaciones del ECU 911 para su procesamiento. Para proteger la seguridad, algunos
datos no se presentardn. El equipo incluird informacion proporcionada por una
operadora de servicios nacionales, la cual debera ser seleccionada con cuidado para
garantizar una cobertura 6ptima en todo el parque. Esto asegurara que el sistema

funcione en cualquier ubicacion dentro del parque.

Se sugiere que para la implementacion de camaras de videovigilancia tradicionales se
utilicen las mismas camaras que son utilizadas por el ECU 911, tal como se describe en
la seccion del marco teorico. En particular, se recomienda el uso de cémaras
convencionales y de larga distancia. Es importante sefialar que se debe solicitar el
servicio al sistema integrado de seguridad ECU 911 y que no se realizarian cambios en

las conexiones correspondientes.

Se sugiere utilizar un sistema embebido transmisor, especificamente una placa
Raspberry Pl 4, como control de todos los demas elementos del sistema. Este sistema

adquirira datos de sensores como detectores de incendios, detectores de gases,



detectores de sustancias quimicas, sensores de vibracion, sensores de rotura de vidrio
y un GPS. Estos sensores formaran parte del sistema de alarma inteligente y la

informacién adquirida sera procesada por un software desarrollado en Python.

Si se detecta alguna anomalia en los valores normales, se enviara una alerta al operador
del ECU 911y, para mejorar el tiempo de respuesta, se propone enviar un resumen del
sistema a través de WhatsApp a la UPC (Unidad de Policia Comunitaria) mas cercana.

Se puede ver un resumen de este sistema en la figura 7.

Internet
! < !
F:afn;a”ﬂ de i P— Servidor de ra
verificacion de WhatsApp
sistema
‘ _n Camara/Video .
E * ||
M y-_ N Teléfono Inteligente
- - .
m n Bocina aito |
: > pariante
. —
S ; @
e ) :
& i
Aministrador ! = < Usuario
. -
del Sistema Teléfono Inteligente
Servidor de
WhatsApp
Policia
Nacional

Figura 7: Esquema de funcionamiento del poste

En lafigura 7 se puede observar a una persona en la parte izquierda, quien se encargara
de configurar el protocolo de alarma. Es su responsabilidad crear una lista de contactos
autorizados para activar la alarma mediante un cddigo exclusivo, el cual él mismo

establecera.

Después de que el administrador haya completado las configuraciones necesarias, el
usuario a la derecha de la imagen (que representa a un residente de la zona) podra
utilizar WhatsApp en su teléfono inteligente para comunicarse con el dispositivo de
monitoreo y activar la alarma. El dispositivo verificara al usuario con la lista de contactos

permitidos para activar la alarma y si el cédigo proporcionado es correcto. Si se cumplen



estas condiciones, la camara Full HD del dispositivo comenzara a grabar, se emitira una
alerta sonora a través de su bocina integrada y se enviard un mensaje a la Policia

Nacional.

Se propone que, como ultima medida, el administrador del sistema verifique el informe
de activacion del dispositivo para identificar al usuario que generé la alarma, la fecha
incluida la hora. Si es necesario, se puede proporcionar la grabacién como evidencia a

las autoridades competentes.

Ademas, se sugiere la creacidn de un botdn de panico en una aplicacién mavil que esté
disponible para todos los usuarios de los pargues en la ciudad de Quito. Esta aplicaciéon
debera enviar una alerta junto con la ubicacion al ECU 911 para una respuesta rapida

en situaciones de emergencia.
11.2.2. ECU 911

Se puede considerar el sistema mencionado como un sistema local, pero se tiene la
opcién de enviar toda la informacién al ECU 911 a través de un sistema embebido
receptor. También esta conformado por una placa Raspberry Pl 4 para establecer la
comunicacion entre el sistema transmisor y el receptor, se requerira el uso de una red

VPN y se debera establecer una conexién por sockets, tal como se muestra en la figura

8.
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Figura 8: Ejemplo de conexién

Es fundamental llevar a cabo la configuracion de los sockets, lo cual implica definir
diversas funciones para establecer la conexién tanto por parte del usuario (transmisor)

como del servidor, en funcion del tipo de sockets que se estén configurando.



La comunicacion para el boton de panico a través de la aplicacion mévil se llevara a
cabo mediante una red WAN con un tanel VPN. La informacion se recibira en el sistema
embebido y se transmitird al operador designado en la central de monitoreo del ECU

911. Esto se ilustra en la figura 9.
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Figura 9: Ejemplo de comunicacién con sistema de gestiéon

Es crucial garantizar la seguridad de toda la red utilizada para la transmisién de datos,
a fin de prevenir la pérdida o interferencia de la informacion. En la actualidad, diversas
entidades ya sean publicas o privadas emplean hardware VPN o implementan software
0 protocolos para este fin. En el contexto de la transferencia de datos desde la APP
hacia el sistema receptor que estara en la Central de Gestién, Se recomienda llevar a
cabo este proceso utilizando un software de VPN, y se sugiere OPENVPN como la
opcién recomendada para establecer la comunicacion de la VPN y crear asi el tlnel

correspondiente.

Se planea implementar una configuracion de red que combina tanto la red Green como
la Red. Esta se define como una red del tipo privada local que se encuentra conectada
de manera interna, mientras que la Red se refiere a una red externa que esté enlazada

a la Internet.

Se llevara a cabo un proceso de reconocimiento facial a través del procesamiento de

imégenes capturadas y enviadas a la central del ECU 911. Esta técnica permitira una



mejor precision para identificar a las personas buscadas por las autoridades. Se

presenta la figura 10 que ilustra el principio de funcionamiento del sistema.
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Figura 10: Funcionamiento del sistema.

Para lograr una identificacion precisa de las personas es necesario seguir un proceso
adecuado, el cual comienza con la captura de la imagen a través de una camara de
vision artificial. Luego, se realiza un preprocesamiento de la imagen para mejorar su

resolucion y poder extraer las caracteristicas faciales de manera efectiva.

Una vez que se ha adquirido y preprocesado la imagen, la informacion se envia a través
de la nube, junto con la informacion de la ubicacion del sistema mediante las
coordenadas GPS. En el ordenador central, se analizan los rostros almacenados en
carpetas utilizando funciones de inteligencia artificial disponibles de forma gratuita.

La deteccion e identificacion del rostro se realizara mediante el proceso de extraccion
de caracteristicas faciales especificas, tales como los 0jos, nariz, cejas, boca, posicion
y area, entre otros. Estos pixeles permiten realizar una diferenciacion al intentar realizar

un reconocimiento de los rostros.



12.CONCLUSIONES Y RECOMENDACIONES

12.1. Conclusiones

e Luego de haber llevado a cabo el diagndstico inicial en el parque, se pudo
constatar que existian diversas vulnerabilidades en términos de seguridad, tales
como la falta de camaras de vigilancia en algunas éareas del parque y la
insuficiente iluminacion nocturna. La ausencia de un sistema de gestion de
seguridad adecuado era otro aspecto que requeria de atencién para mejorar la
proteccion de los visitantes y del personal que trabaja en el parque.

o Después de haber identificado los peligros y evaluado los riesgos existentes, se
pudo establecer la necesidad de implementar controles adecuados para
mitigarlos y minimizar los riesgos. Se implementé un sistema de camaras de
vigilancia, iluminacién LED en zonas estratégicas del parque, y una aplicacion
movil para el botén de panico en casos de emergencia.

o El modelo de gestién mixta propuesto con sus componentes especificos brinda
una amplia cobertura en el manejo de la seguridad en los parques publicos.
Desde la supervision constante a través de sistemas de vigilancia, una
infraestructura de iluminacién adecuada, personal de seguridad capacitado,
sefializacién informativa y una colaboracién activa con las fuerzas de seguridad,
se logra una combinacion efectiva de medidas preventivas, disuasorias y de
respuesta para garantizar la seguridad de los visitantes y la comunidad en
general. Este enfoque integral y coordinado promueve un entorno seguro, brinda
confianza a los usuarios y contribuye a la calidad de vida de la comunidad en su
conjunto.

e Se disefid un modelo de gestion que permitird el manejo de la seguridad del
parque mediante un sistema inteligente, que incluia la implementacion de un
sistema de vigilancia con cdmaras inteligentes, un sistema de control de acceso
basado en reconocimiento facial, y una aplicacion moévil para el botén de pénico

en casos de emergencia.



Tras realizar el analisis costo-beneficio, se concluyé que la inversion en la
implementacién del modelo de gestion de seguridad ciudadana mediante una
solucién tecnoldgica inteligente, seria altamente rentable. Se podra evidenciar
una disminucién en la incidencia de delitos en el parque, y una mayor sensacion
de seguridad por parte de los visitantes y del personal que trabaja en el parque.
Ademas, se lograra optimizar el uso de los recursos, reducir costos y mejorar la

eficiencia del sistema de seguridad implementado.

12.2. Recomendaciones

Es importante proponer que se realicen revisiones periédicas de las condiciones
de funcionamiento del parque, a fin de mantener un ambiente seguro y agradable
para los visitantes.

Se sugiere implementar una evaluacién de riesgos de manera regular, para
poder identificar posibles peligros y establecer los controles adecuados para
minimizarlos.

Se recomienda continuar con la implementacion del modelo de gestién
propuesto, asegurando una correcta integracion y funcionamiento de las
diferentes tecnologias involucradas.

Se sugiere llevar a cabo una evaluacién periddica de la comparativa de costo-
beneficio, para poder identificar posibles mejoras en el aspecto econémico y
realizar ajustes necesarios para maximizar el impacto positivo del modelo de
gestion en la seguridad del parque.

Finalmente, es importante fomentar la capacitacion y entrenamiento de todo el
personal involucrado en el modelo de gestidén, para asegurar su correcto

funcionamiento y mejorar la efectividad del sistema.
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