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RESUMEN

La entrada en vigencia de la Ley Organica de Proteccién de Datos Personales
establece un marco mas sélido y coherente para la proteccion de datos en el
Ecuador. El tratamiento del dato personal dentro del Centro de Operaciéon de
Seguridad de la Compafila RADICAL ALTERNATIVAS DE AVANZADA
ALTRADICALAVAN CIA LTDA tiene diversas finalidades, diferentes volumenes de
informacion y complejidad. Es por esta razén que dentro de este ensayo académico
se identificaran todos los requisitos necesarios para la noticacion de violacion de
brechas de seguridad de datos personales del Centro de Operacién de Seguridad
de la Compafdia; entendiendo que la proteccién de las personas fisicas en relacion
con el tratamiento de datos personales es un derecho fundamental, reconocido en

nuestra Constitucion.

Palabras clave: Seguridad informatica, derecho informatico, derecho digital,

ciberseguridad, proteccion de datos.



ABSTRACT

The entry into force of the Organic Law for the Protection of Personal Data
establishes a more solid and coherent framework for data protection in Ecuador. The
processing of personal data within the Security Operation Center of the Company
RADICAL ALTERNATIVAS DE AVANZADA ALTRADICALAVAN CIA LTDA has
various purposes, different volumes of information and complexity. It is for this
reason that within this academic essay all the necessary requirements will be
identified for the notification of violation of personal data security breaches of the
Security Operation Center of the Company; understanding that the protection of
natural persons in relation to the processing of personal data is a fundamental right,

recognized in our Constitution.

Keywords: Informatics security, informatics law, digital law, cybersecurity, data

protection.



1. INTRODUCCION.

1.1.- Contexto del entorno interno de la organizacion.

RADICAL ALTERNATIVAS DE AVANZADA ALTRADICALAVAN CIA. LTDA
constituida en el territorio ecuatoriano hace mas de 21 afios, se especializa en
productos tales como la provisidn e instalacion de infraestructura tecnoldégica,

soluciones aplicadas, servicios digitales, ciberseguridad y seguridad digital.

La empresa ofrece el servicio de detectar, analizar y prevenir a través del uso
de su Centro de Operaciéon de Seguridad (SOC), la supervision y administracion de
la seguridad de los sistemas de informacién a través de herramientas de recogida,

correlacion de eventos e intervencidon remota.

Su mision es proveer soluciones tecnoldgicas confiables con énfasis en la
seguridad digital, integrando herramientas innovadoras y recurso humano honesto

y altamente calificado, que garantice la operacién de los sistemas atendidos.

La vision de Radical formara parte del equipo de lideres que se encamina
hacia el futuro de la seguridad digital, enriqueciendo las vidas alrededor del mundo
con las tecnologias mas innovadoras y personal calificado responsable, para la

operacion segura de los sistemas de nuestros clientes.

Entre los servicios que presta la empresa esta la busqueda de soluciones
tecnolégicas para mejorar la productividad de las compafias, a través de una
verdadera transformacién digital y de uno de sus ejes principales como son la
ciberseguridad y seguridad digital, es por esta razén que dentro de los principales
productos y servicios estan: sistema de deteccion de brechas de seguridad, analisis
del estado actual de seguridad, plan de seguridad de datos personales, monitoreo
y visibilidad del comportamiento la red, utilizando mecanismos de inteligencia
artificial y machine learning, solucién de respuesta autbnoma contra amenazas

cibernéticas, gestion de Incidentes de seguridad para prevencion de fraude.



RADICAL brinda como actividad principal los servicios de Data Center e
Infraestructura, Security Center para redes IT y OT, Ciberseguridad en redes
SCADA ademas de Ciberdefensa. Todo esto basado en un equipo de respuesta a
incidentes (CERT Radical), un Security Operation Center 24/7 (SOC), Laboratorio
de Investigacion en Ciberseguridad y Ethical Hacking. Esta es una de las razones
por las que dentro de los proveedores que forman parte del giro del negocio de
RADICAL, estan aquellas companiias que le ayudan en la correlacién de eventos e
intervencién remota, proveen de sistemas de cifrado, realizan analisis de
comportamiento maliciosos previniendo la ejecucidén de malware hasta la fuga de la
informacion y controlan la seguridad perimetral para evitar los ataques externos y

sobre todo aquellos en los que se busca denegar un servicio.

La estrategia empresarial de RADICAL se funda en la busqueda de
soluciones personalizadas y exclusivas para cada cliente, basadas en la visibilidad
continua de todo el ecosistema digital de la organizacién. RADICAL, en estos veinte
y dos afios, ha desarrollado un conjunto de capacidades cibernéticas, que la
convierten en una empresa pionera en el sector, que no solo previene, detecta,
responde y mitiga los ciberataques, sino que lo hace todo a la vez. La compania
cuenta con un sistema de retroalimentacion permanente, con un conocimiento
profundo e interconectado, creando un ciclo integro en el que cada capacidad

refuerza y endurece todo el ecosistema de seguridad.

La principal competidora de RADICAL es DELOITTE, dado que esta
corporacion tiene un enfoque innovador para transformar, modernizar y ejecutar las
plataformas tecnoldgicas existentes, impulsando mejoras de productos y servicios,
junto con su capital humano, innovacion tecnoldgica y soluciones cibernéticas
brindan, actualmente, ciertos servicios que RADICAL también ofrece con el mismo

objetivo de proteger la informacion y activos digitales.
1.2.- Contexto del entorno externo de la organizacion.

Dentro del entorno econdmico el Ecuador, de acuerdo con el Banco Central

del Ecuador (BCE), se establece que la suspension de las actividades productivas
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en el pais en el segundo trimestre del 2020 el Producto Interno Bruto (PIB) decrecio
en 12,4% con respecto al periodo del 2019, la mayor caida trimestral observada
desde el 2000. El PIB totalizé USD 15.790 millones en términos constantes y USD

23.550 millones en valores corrientes (Banco Central del Ecuador, 2020).

Cuando analizamos el entorno socio cultural del Ecuador, la UNESCO
(2014) reconoce que la implementacion participativa de la cultura al PIB es del
4.76%, y que el porcentaje de la poblaciéon con ocupaciones culturales es del
2.2%, evidenciando que existe un alto nivel de producciéon nacional. Sin
embargo, la participacion en actividades culturales fuera del hogar es del 8.4%,
requiriendo mayor apoyo para mejorar aun mas el consumo interno de bienes y
servicios culturales ya que estos son solo del 3.41% del total de los gastos de
consumo de los hogares, ademas de desarrollar todo el potencial de las

industrias culturales a nivel nacional.
En el contexto tecnoldgico sefialamos que:

“Ecuador ha logrado incrementar en un 12% la cantidad de conexiones
generadas de parte de usuarios en Google, que cuentan con un
promedio de 2 dispositivos para acceder a plataformas y servicios
digitales, captando un 20% de crecimiento promedio transaccionado

en canales digitales” (Del Alcazar, 2022).

Todos los cambios que se han venido dando desde la pandemia han
logrado que los procesos de transformacién tecnolégica de las empresas se
aceleren y como consecuencia de ellos, todos busquen implementar politicas de

transformacion e innovacién digital.

La trasformacion digital en Ecuador todavia es incipiente, sin embargo,
en el sector financiero, bancario, seguros y salud, se observan avances en el
uso de herramientas y sistemas digitales. En la pos pandemia se demuestra que
cualquiera puede ser un objetivo atractivo para los ciberdelincuentes, por tanto,

es necesario reforzar la ciberseguridad para proteger la informacién y activos
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digitales.

En Espana, por ejemplo, se ha registrado, segun distintos informes vy
noticias, que el 70% de las pymes espanolas han sufrido un ciberataque
(Gonzalo, 2021) durante la crisis sanitaria, lo que supone un costo aproximado
de 75.000 euros.

Para finalizar es necesario hablar del entorno ambiental, entendiéndose
que el desafio mas grande del gobierno es la transicidbn ecoldgica,
entendiéndose como un proceso de cambios en los sistemas de produccion y
consumo para lograr un modelo econémico sostenible, cosa que en el Ecuador

no ha pasado.
1.3.- Problema de investigacion.

Es necesario definir los requisitos que RADICAL debe cumplir para la
notificaciéon de violacién de brechas de seguridad de datos personales del Centro
de Operacion de Seguridad (SOC) de la Compafia. Para esto se considerara lo
dispuesto en la Constitucién de la Republica del Ecuador (2008) y Ley Organica de
Proteccion de Datos Personales, publicada en el Registro Oficial Suplemento No.
459 (2021), que establece la deteccion y notificacion de violaciones o brechas de
seguridad en materia de datos personales, que puedan afectar a la seguridad de
datos de caracter personal incorporados a tratamientos que sean responsabilidad
de la empresa, independientemente del formato o soporte en el que estén

almacenados u organizados.

En este sentido, RADICAL debe cumplir con las obligaciones relativas a la
gestion, respuesta y documentacion-registro a nivel interno de incidentes de
seguridad; y una vez que ha sido detectada la brecha de seguridad, en funcién de
su naturaleza y alcance, la compafiia debera notificar la vulneracién de la seguridad
de los datos personales a la Autoridad de Proteccién de Datos Personales y/o a la
Agencia de Regulacion y Control de las Telecomunicaciones, a mas tardar en el

término de cinco dias después de que haya constancia de ella, ponderando cuando
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la brecha de seguridad pueda entraiar un alto riesgo para los derechos y libertades

de los titulares del dato, también se debera comunicar los afectados.



2. REVISION DE LA LITERATURA.
2.1.-Marco Conceptual.
2.1.1.- ;Qué son incidentes de seguridad?

Segun el Real Decreto 3/2010 (actualmente derogado por el Real Decreto
311/2022 (Ministerio de Asuntos Econdmicos y Transformacion Digital, 2022) por el
que se regula el Esquema Nacional de Seguridad en el ambito de la Administracion
Electrénica define a un incidente de seguridad como un “suceso inesperado o no
deseado con consecuencias en detrimento de la seguridad del sistema de
informacion”. Se debe agregar que, la Directiva NIS especifica que un incidente es
“todo hecho que tenga efectos adversos reales en la seguridad de las redes y
sistemas de informacién” (Ministerio de la Presidencia de Gobierno de Espana,
2010).

Dentro de este trabajo debe quedar claro que un tipo de incidente es la
violacién de la seguridad de los datos personales siempre y cuando se “destruya,
pierda o altere accidental o ilicitamente datos personales transmitidos, conservados
o tratados de otra forma, o la comunicacion o acceso no autorizados a dichos datos
como reza el articulo 4 apartado 12 del Reglamento 2016/679 del Parlamento

Europeo (Parlamento Europeo, 2016).

No obstante, el Grupo de trabajo del articulo 29 (2017), establece la
diferencia entre un incidente de seguridad y una violacién de la seguridad de los

datos personales, determinando que:

‘La consecuencia de tal violacion es que el responsable del
tratamiento no podra garantizar el cumplimiento de los principios
relativos al tratamiento de los datos personales, tal como se establece
en el articulo 5 del RGPD. Esto pone de relieve la diferencia entre un
incidente de seguridad y una violacién de la seguridad de los datos

personales, en esencia, aunque todas las violaciones de la seguridad



de los datos personales son incidentes de seguridad, no todos los
incidentes de seguridad son necesariamente violaciones de la
seguridad de los datos personales” (Agencia Espafola de Proteccion
de Datos, 2018).

2.1.2.- ; Qué son brechas de seguridad?

La Agencia Espafiola de Proteccion de Datos Personales (AEPD) junto con
el RGPD, establecen que una brecha de seguridad es un “incidente de seguridad
que afecta a datos de caracter personal”’, entendiéndose que estas pueden llevarnos
a una destruccion, pérdida o alteracion de acceso no autorizado de datos
personales, independientemente de si es la consecuencia de un accidente o de una

accion intencionada afectando tanto a datos digitales como al formato en papel.

Asi mismo, se define como brecha de seguridad a las “violaciones de la
seguridad que ocasionan la destruccion, pérdida o alteracion accidental o
deliberada de datos personales cuando estan siendo transmitidos, estan
almacenados o son objeto de otros tratamientos. Las brechas de seguridad también

afectan a la comunicacion o acceso no autorizados a dichos datos.” (INCIBE, 2020)

Existen multiples formas en las que se pueden originar estas brechas,
especialmente en el entorno digital ya que estas pueden ir desde la destruccién de
copias de seguridad, hasta ciberataques de diferentes tipos cuyo objetivo sea

acceder a los datos personales almacenados.

Esto quiere decir que, cuando exista una posible vulneracién a una brecha
de seguridad, el articulo 37 de la Ley Organica de Proteccién de Datos Personales
Ecuatoriana, establece que: “El responsable o encargado del tratamiento
de datos personales segun sea el caso, debera sujetarse al principio de seguridad
de datos personales, para lo cual debera tomar en cuenta las categorias y volumen
de datos personales, el estado de la técnica, mejores practicas de seguridad integral
y los costos de aplicacién de acuerdo a la naturaleza, alcance, contexto y los fines

del tratamiento, asi como identificar la probabilidad de riesgos”.
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Por tal razodn, el analisis de las brechas de seguridad de RADICAL de los
casos de uso del Centro de Operacion de Seguridad (SOC) tendra un componente
tecnolégico enfocado a los controles y medidas de seguridad y otro que valorara los

riesgos para los derechos y libertades de las personas.

2.1.2.- ; Qué es un Centro de Operacion de Seguridad? (SOC)

Cuando hablamos de un centro de operacion de seguridad, desde ahora
SOC, decimos que se trata de: “un equipo cualificado especificamente en
ciberseguridad con las herramientas necesarias para poder analizar, investigar y
dar soporte convenientemente a posibles eventos de ciberseguridad corporativos.
Un SOC puede ser externo o interno, y su objetivo es evitar y mitigar posibles
ataques en la empresa, constituyendo lo que podriamos llamar contramedidas ante
un ciberataque.” (INCIBE, 2020)

Un ataque informatico puede ocasionar dafios econdmicos u operativos,
como la pérdida de prestigio y reputacién. En este sentido, las distintas funciones
del SOC de RADICAL estan encaminadas a evitar que dichos efectos negativos
lleguen a producirse, o incluso se pretende minimizar su riesgo al maximo en caso

de que se produzcan.

Puesto que, el SOC de RADICAL, se convierte en un instrumento
fundamental para el control a través de la grabacion secuencial en un archivo o en
una base de datos de todos los acontecimientos que afectan a un proceso particular,
también llamado log, esto quiere decir que, RADICAL usa la infraestructura del
cliente ya sea el Core bancario, firewall, antivirus, Gestion de Relaciéon con los
Clientes (CRM), directorio activo, sistema de planificacion de recursos
empresariales (ERP) y servidores de aplicaciones varias, para correlacionarlos y
mediante casos de uso dar monitoreo y visibilidad al interesado; e incluso llegar a
la capacidad de investigacion a través de la administracion de eventos e informacion
de seguridad (SIEM).



El SOC de la compaiiia, registra y monitorea de manera exhaustiva todos los
sistemas en un periodo continio de veinticuatro-siete, arrojando un informe que
contiene el analisis de todas las redes, bases de datos o aplicaciones, incluso las
detecciones de posibles vulneraciones que puedan comprometer la seguridad del
cliente, con el objetivo de tomar las medidas correctivas o de contencion anticipadas

y oportunas.

Ahora bien, RADICAL al ser responsable de la informacién que sus clientes
envian al SOC, se encargara de identificar en estos casos de uso, si existe o no el
tratamiento de un dato personal y sobre ello aplicara la gestion de brechas, el

analisis de riesgos y la evaluacion de impacto.

3.- GESTION DE BRECHAS DE SEGURIDAD: PREPARACION, DETECCION,
IDENTIFICACION Y CLASIFICACION.

El uso de medidas técnicas y organizativas apropiadas por parte de
RADICAL, implicara que los datos personales se trataran de manera que se
garantice una seguridad adecuada de los mismos, incluyendo el tratamiento no
autorizado, ilicito y contra su pérdida, destruccion o dafo accidental como lo

establece el principio recogido en el articulo 5, apartado 1, letra f del RGPD.

Ahora bien, RADICAL conoce que cada nivel de respuesta a un incidente de
seguridad depende del tamaio de cada cliente, del tipo de dato y del tratamiento
que éste tenga, para lo cual llevara una bitacora como responsable de los datos del
cliente, para de esta forma se pueda garantizar un nivel de seguridad adecuado al

riesgo que implica el tratamiento de los datos personales.

Ademas, ha establecido la adopcién de medidas de proteccidn tecnoldgicas
y organizativas apropiadas para determinar si se ha producido una violacién y con

ello cumplir la obligacion de notificacién.

A continuacién, se mostrara el proceso de gestion de brechas de seguridad

de datos personales que coincide con el proceso de gestion de incidentes:



Figura 1
Procedimiento de gestidén de incidentes

Proceso de
respuesta
= Deteccion / Andlisis / Seguimiento
Preparacion Indentificacion Clasificacion y cierre
Proceso de
notificacion

Fuente: (Agencia Espafiola de Proteccién de Datos, 2018).

3.1.-Preparacion.

RADICAL identificara un proceso previo de preparacion en donde se
definiran y decidiran las medidas técnicas y organizativas para afrontar un incidente.
En este caso, se designara a los agentes implicados en la gestion de la brecha, el

analisis de riesgo y en la evaluacién de impacto en el caso de que sea necesario.

La organizacion cuenta con un plan de respuesta a incidentes de seguridad
mismo que contiene un “procedimiento rapido y eficaz para actuar ante cualquier
incidente en materia de seguridad de la informacién. Este procedimiento incluira
medidas para comunicar de forma correcta los incidentes a quien corresponda tanto
dentro como fuera de la empresa. También incluira los mecanismos para registrar
los incidentes con sus pruebas y evidencias con objeto de estudiar su origen y evitar

que ocurran en un futuro.” (INCIBE, 2020)
3.2.- Deteccién.

En esta fase RADICAL, establecera lo que es un incidente de seguridad y
cuales son las herramientas y mecanismos de deteccion, que en este caso como
responsable tendra para detectar un incidente, asi como, el analisis completo de la

informacion que arrojen todas las herramientas implementadas. Todos estos estos
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instrumentos serviran para que la organizacién identifique una brecha de seguridad

y pueda actuar de manera inmediata.

El momento en que se determina la existencia de una brecha de seguridad
RADICAL, en armonia a lo que dispone la Ley Organica de Proteccién de Datos
Personales del Ecuador identificara al ser responsable del tratamiento del dato
personal como y cuando notificar a la autoridad compentente y en algunos casos a

los afectados.

Ahora bien, una vez que se ha detectado un incidente de seguridad se debe

identificar si fue por fuentes internas o externas a RADICAL.

Lo dicho hasta aqui supone que, fuentes internas son aquellas que la
empresa implementara como controles y mecanismos de seguridad dentro y
alrededor de las instalaciones, asi como de acceso remoto a la informacion. Estas
pueden ser fisicas como: el bloqueo de pantallas, accesos con usuarios, cambios

constantes de usuarios y contrasenas, entre otros.

RADICAL, cuenta con medios manuales y sistemas automatizados de
deteccidn de distinto tipo desde un software antivirus hasta un analizador de logs
dentro de su SOC. En este sentido, ante un incidente de seguridad fisica las
repercusiones pueden recaer también en el ambito de la ciberseguridad y como
consecuencia de ello, en el tratamiento del dato personal, por esta razon se coordina

siempre entre los responsables de la seguridad fisica y la ciberseguridad.

Por otro lado, las fuentes externas son aquellas que producen una posible
deteccion de incidentes a través de la comunicacion de un tercero, esto puede ser
proveedores de servicios infromaticos, proveedores de servicios de internet,
comunicaciones de organismos publicos, informacién publicada por un medio de

comunicacion, entre otros.
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3.3.- Identificacion y registro.

Una vez que se ha detectado que tipo de fuente de informacion me puede
provocar o0 no un incidente de seguridad debo identificar la clase, el tipo, la
naturaleza, si me afecta o no a un dato de caracter personal y si este puede o no
entederse como una brecha de datos de caracter personal midiendo el nivel de
riesgo al que se enfrenta RADICAL como responsable del tratamiento del dato

personal.

En este sentido, la empresa contara con los medios necesarios para
documentar desde el inicio de |la deteccion hasta las medidas de control adoptadas
en cada una de las fases de gestion del incidente, sobretodo identificando, si estos

incidentes afectaron o no a datos de caracter personal.

3.4.- Clasificacion

3.4.1.- Clasificacion de incidentes de seguridad.

Una vez que se ha logrado identificar el incidente de seguridad y se ha
documentado todos los aspectos del incidente en un registro de incidencias, es

importante entender como se clasifican estos incidentes de seguridad.

En este caso el Centro Criptolégico Nacional de Espana dentro de su guia de
Seguridad de las TICS—-CCN-STIC 817 (Centro Criptolégico Nacional de Espana,
2020), establece que para establecer la clasificacidon de los incidentes de seguridad

se debe considerar los siguientes factores:

e Tipo de amenaza: codigo danino, intrusiones, fraude, etc.
e Origen de la amenaza: Interna o externa.

e La categoria de seguridad de los sistemas afectados.

e El perfil de los usuarios afectados,

e El numero y tipologia de los sistemas afectados.

e Elimpacto que el incidente puede tener en la organizacion.
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e Los requerimientos legales y regulatorio.

Los criterios de clasificacion de incidentes de seguridad pueden ser multiples,

los mas habituales segun INCIBE y ENISA son:

¢ Incidentes no intencionados o involuntarios;

e Darios fisicos;

e Incumplimiento o violacion de requisitos y regulaciones legales;
e Fallos en las configuraciones;

e Denegacion de servicio;

e Acceso no autorizado, espionaje y robo de informacién;

e Borrado o pérdida de informacion;

e Infeccion por codigo malicioso.
3.4.2.-Tipos de brecha o violacién de la seguridad los datos personales.

Para notificar la violacion de datos personales, es necesario remitirnos a los
tres principios de seguridad de informacion que son: confidencialidad, integridad y
de disponibilidad.

Brecha o violacion de confidencialidad tiene lugar cuando se produce una
revelacién no autorizada, accidental o con un propésito no legitimo de los datos

personales.

Brecha o violacion de integridad se entiende como la manipulacién,

alteracion e incluso sustitucién no autorizada de los datos personales.

Por ultimo, brecha o violacion de disponibilidad, implica la falta de acceso a

los datos personales ya sea de manera temporal o definitiva.

Cabe aclarar que, dependiendo las circunstancias, una violacién puede
afectar a todos al mismo tiempo, asi como a cualquier combinacion de estos

elementos. Incluso si un incidente de seguridad provoca la no disponibilidad de un
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dato personal puede convertirse en un tipo de violacién ya que la ausencia de

acceso a los datos puede recaer sobre derechos y libertades de las personas.

3.4.3.- Valoracion del alcance de la brecha o violacién de seguridad de los

datos personales.

La valoracion del alcance de una brecha de seguridad dependera de como
hemos categorizado los datos personales e informacion tras un incidente de
seguridad, ya que de eso dependera si es que se debe notificar o no al titular o la

autoridad competente.

Los efectos adversos pueden depender de algunos factores que se

describiran a continuacion:

e El nivel de criticidad respecto a la seguridad de los sistemas afectados, que
se clasifican en: criticos, muy alto, alto, medio o bajo.

e Las categorias de datos personales afectados segun la naturaleza y
sensibilidad: los datos de escaso riesgo como son: los de contacto, los de
educacién; los datos de comportamiento como: localizaciéon, habitos,
prefrencias; los datos finacieros y por ultimo los datos sensibles que son

aquellos relativos a la vida sexual, salud, entre otros.

Los datos legibles o ilegibles, el volumen de datos personales, facilidad de
identificacion de individuos, caracteristicas especiales de los individuos, numero de
individuos afectados, caracteristicas especiales del responsable del tratamiento, el
perfil de los usuarios afectados, el numero y tipologia de los sistemas afectados, el
nivel de impacto que la brecha puede tener en RADICAL desde el punto de vista del

tratamiento del dato personal.

La violacion de la seguridad de los datos personales puede conducirnos a
una serie de efectos adversos que son susceptibles de ocasionar dafios y perjuicios
a los titulares de ese dato personal. En este sentido, tanto el considerando 85 como

el 75 del Reglamento General de Proteccion de Datos (Parlamento Europeo, 2016)
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establecen que estos efectos pueden incluir la pérdida de control sobre sus datos
personales, la restriccion de sus derechos, la discriminacién, la usurpacion de
identidad o fraude, las pérdidas financieras, la reversion no autorizada de la
seudonimizacion, el dafio para la reputacion y la pérdida de confidencialidad de
datos personales sujetos al secreto profesional. También puede incluir cualquier

otro perjuicio econémico o social significativo para esas personas.

RADICAL, como responsable del tratamiento de los datos personales debe
evaluar si se comunica o no la violacion de seguridad de los datos al titular de los
mismos, tomando en consideracién lo que nos dice el articulo 46 de Ley Organica
de Proteccién de Datos Personales (LOPDP, 2021).

4.-CONSECUENCIAS DE LA VIOLACION DE LA SEGURIDAD DE LOS DATOS
PERSONALES.

La violacién de la seguridad de los datos personales puede traer consigo
algunos perjuicios hacia los titulares de los datos personales, estos pueden ser:
fisicos, materiales, econdmicos, sociales e incluso pueden incluir con lo menciona
el Reglamento General de Proteccién de Datos (Parlamento Europeo, 2016) en sus
considerandos 85 y 75 la pérdida sobre los datos personales, la restriccion de sus
derechos, la discriminacion, la usurpacion de identidad o fraude, las pérdidas
financieras, la reversion no autorizada de la seudonimizacién, el dafio para la
reputacion y la pérdida de confidencialidad de datos personales sujetos al secreto

profesional.

Por lo que, RADICAL en cumplimiento con el articulo 46 de nuestra ley y en
concordancia con lo descrito en el considerando 87 del Reglamento General de
Proteccion de Datos (Parlamento Europeo, 2016), aplicando toda la proteccién
tecnolégica adecuada y medidas organizativas oportunas, ha podido identificar en
su analisis de riesgo y en su evaluacién de impacto que se encuentran anexos a
este trabajo, si como responsables del tratamiento del dato personal deben o no
notificar la violacion de seguridad de los datos a la autoridad de control o a los

titulares de este derecho.
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A continuacion, describiremos cuando se debe notificar tanto a la Autoridad

de Proteccion de Datos Personales, asi como al titular del dato personal.

4.1.- Notificacion a la Autoridad de Proteccion de Datos Personales.

Como se explicé anteriormente, cuando existe una violacién o brecha de
seguridad de datos personales el responsable del tratamiento, en este caso
RADICAL, debera notificar la vulneracién de la seguridad de datos personales a la
Autoridad de Proteccidon de Datos Personales y la Agencia de Regulacion y Control
de las Telecomunicaciones, tan pronto sea posible, y a mas tardar como lo
establece el articulo 43 de la ley, en el término de cinco (5) dias después de que
haya tenido constancia de ella, a menos que sea improbable que dicha violacion de
la seguridad constituya un riesgo para los derechos y las libertades de las personas
fisicas. Si la notificacion a la Autoridad de Proteccion de Datos no tiene lugar en el
término de cinco (5) dias, debera ir acompafada de indicacién de los motivos de la

dilacion.

En este caso cuando RADICAL tenga constancia de una posible violacién
por cualquier medio, el responsable puede iniciar un breve periodo de investigacion
para determinar si es que se produjo o no la violacién; tomando en consideracion
que este periodo debe ser rapido, oportuno y sobretodo que con él se pueda
establecer un grado razonable de certeza, para que con ello se pueda realizar una

investigacion mas exhaustiva.

RADICAL consiente de esta necesidad, ha creado una politica de
notificaciones de brechas de seguridad con el fin de disponer de un criterio comun
a todos los tratamientos de datos personales que consten en el registro de

actividades de tratamiento del SOC.

Asi mismo, la empresa como responsable del tratamiento debe adoptar
medidas y mecanismos adecuados para prevenir, reaccionar y ser resilientes ante
una violacion de seguridad de datos personales; toda esta informacién se

encontrara detallada en el plan de respuesta a incidentes que ayudara al

16



responsable del tratamiento a “planificar de forma eficaz y a determinar quién,
dentro de la organizacion, tiene la responsabilidad operativa de gestionar una
violacién y si se debe remitir un incidente a un nivel superior segun proceda, asi
como la manera de hacerlo” (Directrices sobre la notificacion de las violaciones de
la seguridad de los datos personales de acuerdo con el Reglamento 2016/679,
2017).

4.2.-Notificacion al titular de los datos personales.

Por otro lado, nuestra Ley Organica de Proteccion de Datos Personales
(LOPDP, 2021) en el articulo 46 establece que:

“‘El responsable del tratamiento debera notificar sin dilacién la
vulneracion de seguridad de datos personales al titular cuando
conlleve un riesgo a sus derechos fundamentales y libertades
individuales, dentro del término de tres dias contados a partir de la

fecha en la que tuvo conocimiento del riesgo”

Esto quiere decir que, ademas de notificar a la autoridad de control, el
responsable del tratamiento también esta obligado a comunicar a las personas
afectadas la existencia de una violacion de la seguridad, cuando ello implique un
riesgo para sus libertades y derechos; esto conllevara una comunicacion clara, agil
y en un lenguaje claro y sencillo en donde se describa la “la naturaleza de la
violacién de la seguridad de los datos personales y las recomendaciones para que
la persona fisica afectada mitigue los potenciales efectos adversos resultantes de

la violacién” (Parlamento Europeo, 2016).

Dentro de la guia para la gestion y notificacion de brechas de seguridad de
la Agencia Espariola de Proteccién de Datos personales se establecen factores que
se deben tener en consideracion para tomar la decision de realizar la comunicacion

a las personas afectadas y estas son:

e Cuales son las obligaciones legales y contractuales.
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e Riesgos que comporta la pérdida de los datos: dafos fisicos, dafos
reputacionales, etc.

e Existe un riesgo razonable de suplantacion de identidad o fraude (en
funcién del tipo de informacion que se ha visto afectada y teniendo en
cuenta si la informacién estaba seudonimizada o cifrada).

e Hasta qué punto la persona afectada puede evitar o mitigar posibles

danos posteriores.

La notificacion puede hacerse de forma directa o indirecta, la primera, se
entiende por cualquier medio por el cual el responsable se pueda dirigir al afectado
ya sea teléfono, correo electrénico, entre otros; mientras que la segunda se usara
cuando no sea posible tomar contacto con la persona afectado o cuando la

notificacion directa represente un costo significativo.

4.3.- Excepciones a la notificacion.

Dentro del articulo 46 de la Ley Organica de Proteccién de Datos Personales
(LOPDP, 2021) se establece que no se debera notificar la vulneracion de seguridad

de datos personales al titular en los siguientes casos:

1. Cuando el responsable del tratamiento haya adoptado medidas de
proteccion técnicas organizativas o de cualquier otra indole apropiadas
aplicadas a los datos personales afectados por la vulneracion de seguridad

que se pueda demostrar que son efectivas;

2. Cuando el responsable del tratamiento haya tomado medidas que
garanticen que el riesgo para los derechos fundamentales y las libertades

individuales del titular, no ocurrira; vy,

3. Cuando se requiera un esfuerzo desproporcionado para hacerlo; en cuyo
caso, el responsable del tratamiento debera realizar una comunicacion
publica a través de cualquier medio en la que se informe de la vulneracién de

seguridad de datos personales a los titulares.
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La Autoridad de Proteccion de Datos, debera calificar a mas tardar en el
término de cinco dias si cabe o0 no la excepcion de notitifcacion de los literales 1y 2
de este articulo. RADICAL debera tomar encuenta que la notificacion oportuna de
la violacién de seguridad y la ejecucién oportuna de medidas de respuesta siempre

seran consideradas como un atenuante ante las infracciones previstas en la ley.

5.- IDENTIFICACION DEL OBJETO DE ESTUDIO.

La presente investigacién tiene como objeto central el estudio del noticaciéon
de violacién de brechas de seguridad de datos personales del Centro de Operacion
de Seguridad de la Compafila RADICAL ALTERNATIVAS DE AVANZADA
ALTRADICALAVAN CIA. LTDA con sede en la ciudad de Quito. El periodo temporal

que abarcara la investigacion corresponde al afio 2022.

6.- PLANTEAMIENTO DEL PROBLEMA.

6.1.-Pregunta General de Investigacion.

¢, Como y cuando se debe notificar la violacion de brechas de seguridad de
datos personales del Centro de Operacion de Seguridad de la Compania RADICAL
ALTERNATIVAS DE AVANZADA ALTRADICALAVAN CIA LTDA a la Autoridad de

Proteccion de Datos Personales y al titular del dato personal?
6.2.-Efectos del Problema.

La falta de notificacion de la violacién de brechas de seguridad de datos
personales implica que, RADICAL como responsable de los datos personales que

se alojan en su SOC, incurriria en una infraccién grave.

Ademas, la sancidon econdmica puede implicar un grave perjuicio para la
liquidez de la compafiia dado que esta variaria entre el 0.7% y el 1% calculada sobre
su volumen de negocios, correspondiente al ejercicio econdmico inmediatamente

anterior al de la imposicion de la multa.
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Incluso la Autoridad de Proteccion de Datos Personales va a establecer una
multa aplicable en funcion del principio de proporcionalidad, para lo cual RADICAL
tendra que demostrar que no ha tenido la intencion de provocar la brecha de
seguridad, que esa conducta no se ha dado de manera reiterativa y que por lo tanto,
las consecuencias lesivas y la naturaleza del perjuicio ocasionado para el ejercicio

del derecho a la proteccion de dato no afectan al titular.

Por ultimo, el incumplimiento de la notificacion puede provocar la
desconfianza de los clientes que tiene RADICAL, perjudicando de manera directa a

la imagen y credibilidad que esta compafia ha tenido por 23 afos.

6.3.- Causas del Problema.

Las principales causas de que RADICAL no cumpla con la notificacion de la
violacion de brechas de seguridad de datos personales pueden ser el
almacenamiento inadecuado de datos personales, una mala practica en relacion
con los derechos de acceso, rectificacién o cancelacion de datos, o cualquier otro
incumplimiento de los requisitos establecidos por la ley. Algunas otras causas
incluyen la falta de seguridad en la transmisién de datos, el procesamiento de datos

sin el consentimiento explicito del titular y el uso indebido de los datos.

En este sentido, como responsable del tratamiento del dato personal se debe
realizar uan directriz de notificacion de violacion de brechas de seguridad,
instrumento que va a describir y dara cuenta, de modo general, sobre las medidas
de seguridad, técnicas, fisicas, administrativas y legales que se adopte para
garantizar la confidencialidad, integridad y disponibilidad de los datos que maneja
dentro de su SOC.

6.4.- Escenarios.

No notificar a la Autoridad de Control de la Ley Organica de Datos
Personales, Proteccion de Datos y Privacidad (LOPDP) sobre una brecha de

seguridad es una infraccion grave de la ley. Esto puede resultar para RADICAL en
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sanciones econdémicas, multas, la cancelacién de licencias comerciales y hasta la
prohibicién temporal de realizar operaciones comerciales. La Autoridad de Control
también puede exigir a RADICAL como responsable, la notificacion inmediata al
titular de los datos afectados por la brecha de seguridad. Ademas, un tercero
afectado por la violacién puede presentar una demanda civil para reclamar dafos y

perjuicios.

7.- OBJETIVO GENERAL.

Disenar una directriz para la adecuada notificacion de violacion de brechas
de seguridad de datos personales del Centro de Operacion de Seguridad de la
Compaiia RADICAL ALTERNATIVAS DE AVANZADA ALTRADICALAVAN CIA.
LTDA.

8.- OBJETIVOS ESPECIFICOS.

1. Identificar cuales podrian ser las brechas de seguridad de datos personales.

2. Describir la directriz de notificacién de violacién de brechas de seguridad de
datos personales.

3. Determinar cuando se debe notificar a la Autoridad y cuando al titular del dato
personal.

4. Establecer un plan de contingencia del Centro de Operacién de Seguridad de
la Compaiiia RADICAL ALTERNATIVAS DE AVANZADA
ALTRADICALAVAN CIA. LTDA.

9.- JUSTIFICACION Y APLICACION DE LA METODOLOGIA.

9.1.- Nivel de estudio.

Este es un proceso descriptivo por que narrara la metodologia para la
notificaciéon de violacién de brechas de seguridad de datos personales del Centro
de Operacién de Seguridad de la Compania RADICAL ALTERNATIVAS DE
AVANZADA ALTRADICALAVAN CIA. LTDA.
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9.2.- Modalidad Investigacion.

La investigacion que se llevara a cabo sera la documental y de desarrollo que
es una técnica de investigacién cualitativa que se encarga de recopilar y seleccionar
informacion a través de la lectura de documentos, libros, revistas, grabaciones,

filmaciones, periddicos, bibliografias, etc.

9.3.- Métodos.

Dentro de esta investigaciéon se usara el método inductivo- deductivo, ya que
es un procedimiento en el que, comenzando por los datos, se acaba llegando a la

teoria. Por tanto, se asciende de lo particular a lo general.

9.4.- Poblacion y muestra.

No es necesario hacer el calculo de poblacion y muestra ya que es un estudio
cualitativo que no exige el uso de un calculo de una muestray como es una empresa

no necesito un muestreo de la sociedad.

9.5.- Instrumentos de investigacion.

Esta investigacion realizara un analisis de documentos y entrevistas para

recoger informacion y documentos.

9.6.- Protocolos de investigacion.

El presente proyecto se realizara bajo la metodologia SCRUM, que es un
marco de trabajo liviano que ayuda a las personas, a los equipos y a las
organizaciones generar valor a través de soluciones adaptativas para problemas
complejos. Para Sonia Marifio y Alonzo Pedro siguiendo a Diaz y Del Dago, nos
dicen que el SCRUM, es una coleccién de procesos para la gestion de proyectos,
que permite centrarse en la entrega de valor para el cliente y la potenciacién del
equipo para lograr la maxima eficiencia, dentro de un esquema de mejora continua
(Marifo & Alfonzo, 2014).
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Constara de tres fases:

¢ Planificacién
e Desarrollo, vy,

e Entrega

9.7 PROPUESTA DE SOLUCION. -

RADICAL, en cumplimiento con la Ley Organica de Proteccion de Datos
Personales necesita planificar, identificar, valorar y realizar un analisis de riesgos
sobre los derechos y libertades sobre los casos de uso dentro de su Centro de

Operacion de Seguridad.

Para lograrlo, es necesario plantear y disefar un formulario donde se
evidencie si efectivamente hay una vulneracién de una libertad o un derecho y de
esta forma RADICAL como responsable de los datos va a notificar a la autoridad y
titular cuando y como lo dispone la normativa tomando en consideracion la tipologia
de brecha, tipo de datos y su combinacién, tipo de colectivos y el volumen de
registros. (ANEXO1)

Asi mismo, es importante identificar los riesgos ya sean de identificacion
electronica y el riesgo de identificacion fisica, entendiendo que el primero es aquel
que hace facilmente identificable al titular del derecho, RADICAL debera evaluar si
publicamente es facil obtener mas informacion sobre ese conjunto de datos que los
hace identificable; y el segundo entendiendo que se puede afectar a las relaciones
sociales, evaluando el alto riesgo de afectacion a los derechos y libertades del
individuo, incluso observando cual es el grado de notoriedad publica de esapersona,

entre otras variantes.

RADICAL, cuidara siempre el estado de la informacion para evitar pérdida de
control sobre la misma, evitando el riesgo para los afectados y sobretodo posibles

sanciones por vulneracién de brechas de seguridad de datos personales.
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La organizacion también ha tomado en consideracion que cuando la brecha

de datos personales signifique un alto riesgo para los derechos y libertades de los

titulares de datos personales,comunicara a los afectados la brecha de seguridad,

sin dilacién indebida.

RADICAL, en busqueda de una solucién ante una posible vulneracion de una

brecha de seguridad, ha identificado que el ciclo de vida de una brecha no se acaba

con el siemple hecho de notificar a la Autoridad de Control y la comunicacion a los

afectados, es necesario que saque conclusiones, haga seguimiento, corrija errores

y elabore un informe final ya que esto le ayudara a prevenir futuros contingentes.

10.- CONCLUSIONES.

1.

Se ha considerado que la aplicacion del protocolo de gestidn de incidentes
como uno de los mecanismos necesarios para la consecuencia de objetivos
de control especificos de seguridad respecto de la Ley Organica de
Proteccion de Datos Personales, donde establece obligaciones a los
responsables con relacién a la comunicaciéon de las brechas de datos
personales a la Autoridad de Control y de la notificacion de su ocurrencia a
los interesados en funcién del riesgo para los derechos y libertades que
personifiquen, por lo que la gestidn de brechas contiene el establecimiento
de medidas preventivas y reactivas en funcién del riesgo inminente pero
principalmente en el riesgo residual; es decir, el responsable debe, de forma

preventiva, implementar mecanismos de deteccion y gestidon de las brechas.

La deteccion de una brecha no solo supone el empleo de medios técnicos,
sino que supone que una informacion completa sobre las dimensiones e
impacto de la brecha llegue a tiempo a los 6rganos de decision que deben

actuar ante la misma.
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3. Con la finalidad de mantener los datos personales seguros y cerciorarse de
que nadie tenga acceso a ellos sin autorizacién, algunas medidas de
seguridad simples que se han incluido consisten en almacenar documentos
en un gabinete cerrado con llave y poner contraseias seguras en todos sus
dispositivos, mitigando los factores de riesgo relacionados con el ambito del
tratamiento relativos al numero de sujetos afectados, la diversidad de datos
o aspectos tratados, la duracion en el tiempo, el volumen de datos, la
extension geogréfica, la exhaustividad sobre la persona, la frecuencia de

recogida, entre otros.

4. Al manejar un Security Operation Center SOC, los factores de riesgo que se
derivan del contexto especifico del sector de la actividad, modelo de negocio
y al tipo de entidad, son gestionados con los mecanismos de seguridad
intrinsecos a la obtencion de la informacién sobre los colectores de LOGs
gue son un paso previo a la correlacion en el SIEM, tales como informacion
cifrada, anonimizada o de componentes netamente técnicos que no permiten
coligar datos personales durante la operacién y tratamiento de los dato de

los clientes.

5. El establecer un proceso descriptivo que narrara la metodologia para la
notificacién de violacién de brechas de seguridad de datos personales del
Centro de Operacion de Seguridad de la Compania RADICAL
ALTERNATIVAS DE AVANZADA ALTRADICALAVAN CIA. LTDA, tanto a la
Autoridad competente como al titular, exonerara a la comapania de posibles

sanciones.

11.- RECOMENDACIONES.

1. Es que RADICAL realice un analsiis de riesgos y brecha en donde se priorice
el tratamiento a los riesgos de mayor nivel de todos los activos criticos que
albergue el SOC.
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2. Esimportante que RADICAL tome las medidas necesarias dentro del plan de
trabajo en donde se defina de mamnera correcta las acciones a implementar
una vez que se pueda identifcar violaciones a las brechas de seguridad de

datos personales del Centro de Operacion de Seguridad de la Compainiia.
3. RADICAL debe actualizar y evaluar constantemente los resultados de la

implementacion de las medidas de seguridad para de esta forma minimizar

sus brechas y con ello la violacion de dato personal de su SOC.
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ANEXO1. FORMULARIO DE NOTIFICACION DE BRECHAS DE SEGURIDAD
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FORMULARIO DE NOTIFICACION BRECHAS DE

SEGURIDAD
1. Datos de la notificacion
O O O
Tipo de notificacion: Inicial, Adicional,  Completa
Referencia notificacion inicial: Fecha naotificacion inicial:

2. Identificacion del Delegado de Proteccion de Datos o persona de contacto

Cédula: Nombre:
Apellidos: Cargo:
Direccion: C.P.
Provincia: Localidad:
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Teléfono: / e-mail:

3. Identificacion del responsable del tratamiento

Nombre de la Organizacion:
Tipo de Organizacién: Priada, O Publica ]

RUC: Direccion distinta del DPO o persona de
contacto:

Direccion: C.P.
Provincia: Localidad:
Teléfono: / e-mail:

4. Identificacion del encargado del tratamiento

¢ Hay otra organizacién implicada en la brecha de seguridad?
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Nombre de la Organizacion:
Tipo de Organizacion: Privada, Publica
RUC:
Direccion: C.P.
Provincia: Localidad:
Teléfono: / e-mail:
5. Informacién temporal de la brecha

O
Fecha deteccién de la brecha: Exacta,

Estimada.

Medios de deteccion de la brecha:
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Justificacién de notificacion tardia (notificacién pasada 72h desde la deteccién):

Fecha inicio de la brecha: O Exacta,

Estimada.

¢ Esta resuelta la brecha? Fecha de resolucidn) Q Exacta,

Estimada.

6. Sobre la brecha

Resumen del incidente:
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[l

Brecha de confidencialidad (acceso no autorizado)

Tipologia: [] Brecha de integridad (modificacién no autorizada)

[ ] Brecha de disponibilidad (desaparicion o perdida)

Medio por el que se ha materializado la brecha:

[ ] Datos personales]

incorrecta de

Residuales en

personales en formato

Dispositivos obsoletos.

]
Hacking ]

[ [l

Documentacion erdida,

H

robada o despositada en

Localizacién insegura

[

Malware (ejm. Ramsomware)

39

Eliminacion

datos

papel.

Phishing.



Correo perdido Dispositivo perdi[_] o Publicaciéon no

intencionada
o abierto. robado.
Datos personales Datos personales enviado
Revelacién verbal no mostrados al por error.
autorizada de datos individuo incorrecto
personales
Otros:
Interna (accién no intencionada) Interna (accion
intencionada)
Contexto Externa (accion no intencionad) Externa (accién
intencionada)
Otros:

Medidas preventivas aplicadas antes de la brecha:
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7. Sobre los datos afectados

Categoria de datos afectados:

L] L] L]
Datos basicos Credenciales de acceso o Datos
contacto
Identificacion
L] L]
Cédula, RUC, ] Datos econémicos o Datos
localizacion
Financieros.
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de
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[]Sobre condenas {_] Otros:

Infracciones penales.

Categorias especiales de dato$ | Sobre el origenr ial Sobre la

[

opinién politica

[] [] [l
Sobre la religiéon o creencia Sobre la afiliacion sindical Sobre la
vida sexual
[l
[]De salud ] Genéticos Biométricos
[] [
Desconocidos Otros:

Numero aproximado de registros de datos personales afectados:

8. Sobre los sujetos afectados

Perfil de los sujetos afectados:
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[ [ [ [

Clientes Usuarios Empleados

Suscriptores

[l [

[ ]Estudiantes Pacientes Otros:

Numero aproximado de personas afectadas:

9. Posibles consecuencias

Brecha de confidencialidad:

[ [

Divulgacion a terceros / difusion en internet Los datos pueden ser explotados

[

con otros fines

Enriquecimiento de otras bases de[_&tos Otras:

Brecha de integridad:
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[ [

Datos han sido modificados, aunque hayan Datos han sido modificados vy

utilizados para
quedado inservibles o irrecuperables otros afines

Otras:

Naturaleza del impacto potencial sobre los sujetos:

L]
Pérdida de control sobre suq_| Limitacion sus derechos
d]
Discriminacion

Datos personales
L] L]

Usurpacion de identidad Fraude Pérdidas

financieras
Reidentificacion no autorizad_] Perdida de confidencialidad de datos

afectados por secreto

Profesional

[l

Danos a la reputacién O] Otras:
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o O

Severidad de las consecuencias para los individuos: B:@ja O Media

Alta Muy Alta

Medidas tomadas para solucionar la brecha y minimizar el impacto sobre los

afectados:

10.Comunicacion a los interesados

¢, Se ha comunicado la brecha a los interesados?

O
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Si Fecha en la que se informo:

Numero de sujetos informados:

Medios o herramientas de comunicacion:

No, pero seran informados Fecha en la que se informara:
No seran informados Justificaciéon para no informar:

Pendiente de decidir

(Adjuntar contenido de la comunicacién a los interesados)

11.Implicaciones transfronterizas
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[

¢ Hay sujetos de otros Estados miembros de la UE afectados por la brecha?

[l

¢ Hay sujetos de otros Estados fuera de la UE afectados por la brecha?

12. Documentos adjuntos
(adjuntar documentos)

En ,a de 2023
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ANEXO 2: ANALISIS DE RIESGOS
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Matriz de riesgos con Evaluacién de Impacto relativa a la Proteccion de Datos (EIPD) Art. 42 LEY
ORGANICA DE PROTECCION DE DATOS PERSONALES.

Maestrante: Alexandra Maldonado

Maestrante: Claudio Cortés

El Art. 42 de la LODPDP dispone: "Evaluacion de impacto del tratamiento de datos personales.- El responsable realizard una evaluacion de
impacto del tratamiento de datos personales cuando se haya identificado la probabilidad de que dicho tratamiento, por su naturaleza, contexto o
fines, conlleve un alto riesgo para los derechos y libertades del titular o cuando la Autoridad de Proteccidn de Datos Personales lo requiera".

La Evaluacidn de Impacto en la Proteccion de Datos Personales (EIPD) es una herramienta que permite evaluar de manera anticipada cuales son
los potenciales riesgos a los que estdn expuestos los datos personales en funcion de las actividades de tratamiento que se llevan a cabo con los
mismos. El analisis de riesgos para un determinado tratamiento permite identificar los riesgos que se ciernen sobre los datos de los interesados y
establecer una respuesta adoptando las salvaguardas necesarias para reducirlos hasta un nivel de riesgo aceptable.

La EIPD es una herramienta con caracter preventivo que debe realizar el responsable del tratamiento para poder identificar, evaluar y
gestionar los riesgos a los que estan expuestas sus actividades de tratamiento con el objetivo de garantizar los derechos y libertades de las
personas fisicas. En la practica, la EIPD permite determinar el nivel de riesgo que entrafia un tratamiento, con el objetivo de establecer las
medidas de control mas adecuadas para reducir el mismo hasta un nivel considerado aceptable.

Factores de riesgo que se derivan del fin declarado del tratamiento y otros fines vinculados al propésito principal.

OPERACIONES RELACIONADAS CON LOS FINES DE TRATAMIENTO

Tipo de riesgo Aplicabilidad Probabilidad Mitigacion Control aplicado

1. Convenios de confidencialidad.

2. Politicas, procedimientos y manual de seguridad y
privacidad de la informacion

3. Aceptacion de tratamiento de datos del titular;

4. Actas de reuniones de comités en los que se incorpora la
gestion del tratamiento de datos.

5. Aplicacion de mejores practicas de perfilado para prevenir
conflictos con datos personales

Perfilado LImIt?éamente
mitigado

1. Convenios de confidencialidad.

2. Politicas, procedimientos y manual de seguridad y
privacidad de la informacion

3. Aceptacion de tratamiento de datos del titular;

4. Actas de reuniones de comités en los que se incorpora la
gestion del tratamiento de datos.

Evaluacion de sujetos

Limitadamente
mitigado

Prediccién

1. Convenios de confidencialidad.

2. Politicas, procedimientos y manual de seguridad y
privacidad de la informacion

3. Aceptacion de tratamiento de datos del titular;

4. Actas de reuniones de comités en los que se incorpora la
gestion del tratamiento de datos.

5. Contratos con clausulas especificas de compromiso para la

Limitadamente
Control del empleado o
mitigado

proteccion de datos personales.

Acceso a internet Limitadamente |[1. Politicas, procedimientos y manual de seguridad y
mitigado privacidad de la informacion

2. Controles de acceso a internet

1. Convenios de confidencialidad.

2. Politicas, procedimientos y manual de seguridad y
Observacion comportamiento privacidad de la informacion

3. Aceptacion de tratamiento de datos del titular;

4. Actas de reuniones de comités en los que se incorpora la

gestion del tratamiento de datos.

s . Limitadamente
crediticio o preferencias en o
. mitigado
internet

1. Convenios de confidencialidad.

2. Politicas, procedimientos y manual de seguridad y
privacidad de la informacion

3. Aceptacion de tratamiento de datos del titular;

4. Actas de reuniones de comités en los que se incorpora la
gestion del tratamiento de datos.

N Limitadamente
Monitorizacion .
mitigado




Supervisidn empleados y otros

Limitadamente
mitigado

1. Convenios de confidencialidad.

2. Politicas, procedimientos y manual de seguridad y
privacidad de la informacion

3. Aceptacion de tratamiento de datos del titular;

4. Actas de reuniones de comités en los que se incorpora la
gestion del tratamiento de datos.

5. Contratos con clausulas especificas de compromiso para la
proteccion de datos personales.

6. En medida de lo posible, exigir a los terceros reciprocidad
en el tratamiento de datos personales.

Rastreo de contactos familiares y
terceros

Limitadamente
mitigado

1. Convenios de confidencialidad.

2. Politicas, procedimientos y manual de seguridad y
privacidad de la informacion

3. Aceptacion de tratamiento de datos del titular;

4. Actas de reuniones de comités en los que se incorpora la
gestion del tratamiento de datos.

Control fisico de acceso

Limitadamente
mitigado

1. Politicas, procedimientos y manual de seguridad y
privacidad de la informacion

2. Sistema de Control de Accesos.

3. Sistema de video vigilancia con IA, para identificar salida
fisica de informacion.

Localizacion, geolocalizaciéon

Limitadamente
mitigado

1. Convenios de confidencialidad.

2. Politicas, procedimientos y manual de seguridad y
privacidad de la informacion

3. Aceptacion de tratamiento de datos del titular;

4. Actas de reuniones de comités en los que se incorpora la
gestion del tratamiento de datos.

5. Aplicar mejores practicas para metadata, donde se tenga
prevision de gestion de la informacién de localizacion y
geolocalizacion asociada a los archivos de la organizacién.

Identificacion univoca

Limitadamente
mitigado

1. Convenios de confidencialidad.

2. Politicas, procedimientos y manual de seguridad y
privacidad de la informacion

3. Aceptacion de tratamiento de datos del titular;

4. Actas de reuniones de comités en los que se incorpora la
gestion del tratamiento de datos.

5. Ejecucion de acciones técnicas de correlacién y analisis para
determinar relaciones de bases de datos que arrojan
informacion de identificacidn univoca.

Decisiones Automatizadas sin
intervenciéon humana

Limitadamente
mitigado

1. Convenios de confidencialidad.

2. Politicas, procedimientos y manual de seguridad y
privacidad de la informacion

3. Aceptacion de tratamiento de datos del titular;

4. Afinar los casos de uso de los motores de automatizacion
para una adecuada gestidn de los resultados de informacién
que arrojan, asi como un adecuado almacenamiento.

Tratamiento automatizado para
soporte a toma de decisiones

Limitadamente
mitigado

1. Convenios de confidencialidad.

2. Politicas, procedimientos y manual de seguridad y
privacidad de la informacion

3. Aceptacion de tratamiento de datos del titular;

4. Afinar los casos de uso de los motores de automatizacion
para una adecuada gestidn de los resultados de informacién
que arrojan, asi como un adecuado almacenamiento.

Decidir sobre, o impedir, el
ejercicio de derechos
fundamentales

Limitadamente
mitigado

1. Convenios de confidencialidad.

2. Politicas, procedimientos y manual de seguridad y
privacidad de la informacion

3. Aceptacion de tratamiento de datos del titular;

4. Implementacion de aplicativo para facultar al duefio de la
informacidn a gestionar sus datos.




Decidir sobre el control del
interesado de sus datos
personales

Limitadamente
mitigado

1. Convenios de confidencialidad.

2. Politicas, procedimientos y manual de seguridad y
privacidad de la informacion

3. Aceptacion de tratamiento de datos del titular;

4. Implementacion de aplicativo para facultar al duefio de la
informacidn a gestionar sus datos.

Decidir sobre el acceso a un
servicio

Limitadamente
mitigado

1. Convenios de confidencialidad.

2. Politicas, procedimientos y manual de seguridad y
privacidad de la informacion

3. Aceptacion de tratamiento de datos del titular;

4. Implementacion de aplicativo para facultar al duefio de la
informacidn a gestionar sus datos.

Decidir sobre la realizacién o
ejecucion de un contrato

Limitadamente
mitigado

1. Convenios de confidencialidad.

2. Politicas, procedimientos y manual de seguridad y
privacidad de la informacion

3. Aceptacion de tratamiento de datos del titular;

Decidir sobre el accesos a servicios|
financieros

Limitadamente
mitigado

1. Convenios de confidencialidad.

2. Politicas, procedimientos y manual de seguridad y
privacidad de la informacion

3. Aceptacion de tratamiento de datos del titular ;

4. Contratos de encargado de tratamiento de datos con
clausulas especiales.

Efectos juridicos sobre las
personas

Significativament
e mitigado

1. Convenios de confidencialidad.

2. Politicas, procedimientos y manual de seguridad y
privacidad de la informacion

3. Aceptacion de tratamiento de datos del titular ;
4. Contratos de encargado de tratamiento de datos
con cldusulas especiales.

Evaluacioén y/o prediccién de
enfermedad/salud genéticamente

Significativament
e mitigado

1. Convenios de confidencialidad.

2. Politicas, procedimientos y manual de seguridad y
privacidad de la informacion

3. Aceptacion de tratamiento de datos del titular ;
4. Contratos de encargado de tratamiento de datos
con cldusulas especiales.

Conservacion con fines de archivo

Significativament
e mitigado

1. Convenios de confidencialidad.

2. Politicas, procedimientos y manual de seguridad y
privacidad de la informacion

3. Aceptacion de tratamiento de datos del titular;
4.Procedimiento de gestion documental de archivoy
eliminacion;




Factores de riesgo relacionados con el ambito del tratamiento que se derivan de los datos recogidos, procesados o inferidos en el tratamiento.

ITIPOS DE DATOS UTILIZADOS I

Tipo de riesgo Aplicabilidad  Probabilidad Mitigacién Control aplicado

1. Convenios de confidencialidad.

2. Politicas, procedimientos y manual de seguridad y
Limitadamente privacidad de la informacion

mitigado 3. Aceptacion de tratamiento de datos del titular;
4.Procedimiento de gestion documental de

archivo y eliminacion;

Documentos personales

1. Convenios de confidencialidad.

2. Politicas, procedimientos y manual de seguridad y
Limitadamente privacidad de la informacion

mitigado 3. Aceptacion de tratamiento de datos del titular;

4. Actas de reuniones de comités en los que se incorpora
la gestion del tratamiento de datos.

Informacidn de aplicaciones de
registro de actividades vitales o
con fines médicos

1. Convenios de confidencialidad.

2. Politicas, procedimientos y manual de seguridad y
Limitadamente privacidad de la informacion

mitigado 3. Aceptacion de tratamiento de datos del titular;

4. Actas de reuniones de comités en los que se incorpora

Aspectos personales

la gestidn del tratamiento de datos.

1. Convenios de confidencialidad.

2. Politicas, procedimientos y manual de seguridad y
privacidad de la informacion

3. Aceptacion de tratamiento de datos del titular;
Limitadamente 4.Procedimiento de gestion documental de

mitigado archivo y eliminacion;

5. Aplicar mejores practicas para metadata, donde se
tenga prevision de gestidn de la informacidn de
localizacién y geolocalizacidn asociada a los archivos de la
organizacion.

Preferencias de consumo, gustos,
habitos (no categorias especiales)

1. Convenios de confidencialidad.

Limitadamente 2. Politicas, procedimientos y manual de seguridad y
mitigado privacidad de la informacion

3. Aceptacion de tratamiento de datos del titular;

Rendimiento laboral

Situacion econémica

1. Convenios de confidencialidad.

2. Politicas, procedimientos y manual de seguridad y
Limitadamente privacidad de la informacion

mitigado 3. Aceptacion de tratamiento de datos del titular;
4.Contrato de encargado del tratamiento de

datos con clausulas especiales;

Estado financiero

Medios de pago

2. Politicas, procedimientos y manual de seguridad y
Limitadamente privacidad de la informacion

mitigado 3. Aceptacion de tratamiento de datos del titular;
4.Procedimiento de gestion documental de

archivo y eliminacion

Datos de comportamiento Alta

1. Convenios de confidencialidad.




Datos de localizacién

Datos sanitarios

Limitadamente
mitigado

1. Convenios de confidencialidad.

2. Politicas, procedimientos y manual de seguridad y
privacidad de la informacion

3. Aceptacion de tratamiento de datos del titular;
4.Procedimiento de gestion documental de

archivo y eliminacion

Datos biométricos

Limitadamente
mitigado

1. Convenios de confidencialidad.

2. Politicas, procedimientos y manual de seguridad y
privacidad de la informacion

3. Aceptacion de tratamiento de datos del titular;

Datos genéticos

Limitadamente
mitigado

1. Convenios de confidencialidad.

2. Politicas, procedimientos y manual de seguridad y
privacidad de la informacion

3. Aceptacion de tratamiento de datos del titular;
4.Procedimiento de gestion documental de

archivo y eliminacion

Categorias especiales de datos o
que permitan inferirlos

Limitadamente
mitigado

1. Convenios de confidencialidad.

2. Politicas, procedimientos y manual de seguridad y
privacidad de la informacion

3. Aceptacion de tratamiento de datos del titular;

4. Actas de reuniones de comités en los que se incorpora
la gestion del tratamiento de datos.

Categorias especiales de datos
seudonimizados

Datos personales relativos a
condenas e infracciones penales (o
administrativas)

Limitadamente
mitigado

1. Convenios de confidencialidad.

2. Politicas, procedimientos y manual de seguridad y
privacidad de la informacion

3. Aceptacion de tratamiento de datos del titular;

4. Actas de reuniones de comités en los que se incorpora
la gestion del tratamiento de datos.

Metadatos

Limitadamente
mitigado

1. Convenios de confidencialidad.

2. Politicas, procedimientos y manual de seguridad y
privacidad de la informacion

3. Aceptacion de tratamiento de datos del titular;

Identificadores Unicos de
identidad

Limitadamente
mitigado

1. Convenios de confidencialidad.

2. Politicas, procedimientos y manual de seguridad y
privacidad de la informacion

3. Aceptacion de tratamiento de datos del titular;

4. Actas de reuniones de comités en los que se incorpora
la gestion del tratamiento de datos.

5. Aplicar mejores practicas para metadata, donde se
tenga prevision de gestidn de la informacidn de
localizacién y geolocalizacidn asociada a los archivos de la

Datos y metadatos de la
comunicaciones electrénicas

Limitadamente
mitigado

1. Convenios de confidencialidad.

2. Politicas, procedimientos y manual de seguridad y
privacidad de la informacion

3. Aceptacion de tratamiento de datos del titular;

Limitadamente
mitigado

1. Convenios de confidencialidad.

2. Politicas, procedimientos y manual de seguridad y
privacidad de la informacion

3. Aceptacion de tratamiento de datos del titular;

4. Actas de reuniones de comités en los que se incorpora
la gestion del tratamiento de datos.




Datos de navegacién web

Alta

Limitadamente
mitigado

1. Convenios de confidencialidad.

2. Politicas, procedimientos y manual de seguridad y
privacidad de la informacion

3. Aceptacion de tratamiento de datos del titular;

4. Actas de reuniones de comités en los que se incorpora
la gestion del tratamiento de datos.




Factores de riesgo relacionados con el ambito del tratamiento relativos al nimero de sujetos afectados, la diversidad de datos o aspectos tratados,
la duracion en el tiempo, el volumen de datos, la extension geografica, la exhaustividad sobre la persona, la frecuencia de recogida, etc.

EXTENSION Y ALCANCE DEL TRATAMIENTO

Tipo de riesgo Aplicabilidad Probabilidad

Sistematico conforme un sistema
organizado

Mitigacion

Limitadamente
mitigado

Control aplicado

1. Convenios de confidencialidad.

2. Politicas, procedimientos y manual de seguridad y privacidad de
la informacién

3. Aceptacion de tratamiento de datos del titular;
4.Procedimiento de gestion

documental de archivo y eliminacion

Exhaustivo y gran variedad de
datos sobre las personas

Involucra gran nimero de
sujetos

El volumen de datos tratado es
muy elevado

Limitadamente
mitigado

1. Convenios de confidencialidad.

2. Politicas, procedimientos y manual de seguridad y privacidad de
la informacién

3. Aceptacion de tratamiento de datos del titular;

4. Actas de reuniones de comités en los que se incorpora la gestion
del tratamiento de datos.

Limitadamente
mitigado

1. Convenios de confidencialidad.

2. Politicas, procedimientos y manual de seguridad y privacidad de
la informacién

3. Aceptacion de tratamiento de datos del titular;

4. Actas de reuniones de comités en los que se incorpora la gestion
del tratamiento de datos.

Duracién del tratamiento
elevada

Limitadamente
mitigado

1. Convenios de confidencialidad.

2. Politicas, procedimientos y manual de seguridad y privacidad de
la informacién

3. Aceptacion de tratamiento de datos del titular;
4.Procedimiento de gestion

documental de archivo y eliminacion

Actividad del tratamiento de
gran alcance geografico

Tratamiento a gran escala

Recopilacion excesiva de datos
con relacién al fin del
tratamiento

Limitadamente
mitigado

1. Convenios de confidencialidad.

2. Politicas, procedimientos y manual de seguridad y privacidad de
la informacién

3. Aceptacion de tratamiento de datos del titular;

Limitadamente
mitigado

1. Convenios de confidencialidad.

2. Politicas, procedimientos y manual de seguridad y privacidad de
la informacién

3. Aceptacion de tratamiento de datos del titular;




Factores de riesgo relacionados con el ambito del tratamiento relativos a la categoria de interesados, como empleados, menores, mayores,
personas en situacidn de vulnerabilidad, victimas, discapacitados, etc.

| CATEGORIAS DE INTERESADOS |

Tipo de riesgo

Menores de 14 afios

Victimas de violencia de género

Menores dependientes de sujetos|
vulnerables

Persona bajo guardia y custodia d
victimas de violencia de género

Mayores con discapacidad

Personas mayores

Personas con enfermedades
mentales

Discapacitados

sociales

Personas que acceden a servicios

Aplicabilidad Probabilidad

Alta

Mitigacion

Limitadamente
mitigado

Control aplicado

1. Convenios de confidencialidad.

2. Politicas, procedimientos y manual de seguridad y
privacidad de la informacion

3. Aceptacion de tratamiento de datos del titular;
4.Procedimiento de gestion documental de archivo y
eliminacion

Media

Limitadamente
mitigado

1. Convenios de confidencialidad.

2. Politicas, procedimientos y manual de seguridad y
privacidad de la informacion

3. Aceptacion de tratamiento de datos del titular;

4. Actas de reuniones de comités en los que se incorpora la
gestion del tratamiento de datos.

Media

Limitadamente
mitigado

1. Convenios de confidencialidad.

2. Politicas, procedimientos y manual de seguridad y
privacidad de la informacion

3. Aceptacion de tratamiento de datos del titular;

4. Actas de reuniones de comités en los que se incorpora la
gestion del tratamiento de datos.

Media

Limitadamente
mitigado

1. Convenios de confidencialidad.

2. Politicas, procedimientos y manual de seguridad y
privacidad de la informacion

3. Aceptacion de tratamiento de datos del titular;

4. Actas de reuniones de comités en los que se incorpora la
gestion del tratamiento de datos.

Media

Limitadamente
mitigado

1. Convenios de confidencialidad.

2. Politicas, procedimientos y manual de seguridad y
privacidad de la informacion

3. Aceptacion de tratamiento de datos del titular;

4. Actas de reuniones de comités en los que se incorpora la
gestion del tratamiento de datos.

Media

Limitadamente
mitigado

1. Convenios de confidencialidad.

2. Politicas, procedimientos y manual de seguridad y
privacidad de la informacion

3. Aceptacion de tratamiento de datos del titular;

4. Actas de reuniones de comités en los que se incorpora la
gestion del tratamiento de datos.

Media

Limitadamente
mitigado

1. Convenios de confidencialidad.

2. Politicas, procedimientos y manual de seguridad y
privacidad de la informacion

3. Aceptacion de tratamiento de datos del titular;

4. Actas de reuniones de comités en los que se incorpora la
gestion del tratamiento de datos.

Media

Limitadamente
mitigado

1. Convenios de confidencialidad.

2. Politicas, procedimientos y manual de seguridad y
privacidad de la informacion

3. Aceptacion de tratamiento de datos del titular;

4. Actas de reuniones de comités en los que se incorpora la
gestion del tratamiento de datos.

Baja

Limitadamente
mitigado

1. Convenios de confidencialidad.

2. Politicas, procedimientos y manual de seguridad y
privacidad de la informacion

3. Aceptacion de tratamiento de datos del titular;




Sujetos en riesgo de exclusién
social

Limitadamente

1. Convenios de confidencialidad.
2. Politicas, procedimientos y manual de seguridad y
privacidad de la informacion

Empleados

Solicitantes de asilo

Pacientes/Examenes
ocupacionales

Sujetos vulnerables

Media mitigado 3. Aceptacion de tratamiento de datos del titular;
4. Actas de reuniones de comités en los que se incorpora la
gestion del tratamiento de datos.
1. Convenios de confidencialidad.
2. Politicas, procedimientos y manual de seguridad y
Alta Limitadamente | privacidad de la informacion
mitigado 3. Aceptacion de tratamiento de datos del titular;
4.Procedimiento de gestion documental de archivo y
eliminacion
1. Convenios de confidencialidad.
Baja Limitadamente | 2. Politicas, procedimientos y manual de seguridad y
mitigado privacidad de la informacion
3. Aceptacion de tratamiento de datos del titular;
1. Convenios de confidencialidad.
2. Politicas, procedimientos y manual de seguridad y
Alta Limitadamente | privacidad de la informacion
mitigado 3. Aceptacion de tratamiento de datos del titular;
4.Procedimiento de gestion documental de archivo y
eliminacion
1. Convenios de confidencialidad.
2. Politicas, procedimientos y manual de seguridad y
Media Limitadamente | privacidad de la informacion

mitigado

3. Aceptacion de tratamiento de datos del titular;
4. Actas de reuniones de comités en los que se incorpora la
gestion del tratamiento de datos.




Factores de riesgo que se derivan de la naturaleza del tratamiento al implementarse con determinadas caracteristicas técnicas o
tecnologias.

FACTORES TECNICOS DEL TRATAMIENTO

Tipo de riesgo Aplicabilidad Probabilidad Mitigacion Control aplicado

Sistema de informacién
hospitalaria

1. Convenios de confidencialidad.

Limitadamen| 2. Politicas, procedimientos y manual de seguridad y privacidad
TV interactiva . ¢

te mitigado de la informacién

3. Aceptacion de tratamiento de datos del titular;

1. Convenios de confidencialidad.

2. Politicas, procedimientos y manual de seguridad y privacidad
de la informacién

3. Aceptacion de tratamiento de datos del titular;
4.Procedimiento de gestion documental de archivoy
eliminacién.

Limitadamen
te mitigado|

Servicios web

5. Contrato de encargado de tratamiento de datos con cldusulas
especiales.

1. Convenios de confidencialidad.
2. Politicas, procedimientos y manual de seguridad y privacidad

Limitadamen de la informacién

Aplicaciones moéviles o
te mitigado|

3. Aceptacion de tratamiento de datos del titular;
4.Procedimiento de gestion documental de archivoy
eliminacion

1. Convenios de confidencialidad.
2. Politicas, procedimientos y manual de seguridad y privacidad

Sistemas de registro de de la informacién

localizacién

Limitadamen
3. Aceptacion de tratamiento de datos del titular;

4. Actas de reuniones de comités en los que se incorpora la
gestion del tratamiento de datos.

te mitigado

1. Convenios de confidencialidad.

2. Politicas, procedimientos y manual de seguridad y privacidad
de la informacién

3. Aceptacion de tratamiento de datos del titular;
4.Procedimiento de gestion documental de archivoy
eliminacién.

Limitadamen
te mitigado|

Reconocimiento facial

5. Contrato de encargado de tratamiento de datos con cldusulas
especiales.

1. Convenios de confidencialidad.

2. Politicas, procedimientos y manual de seguridad y privacidad
de la informacién

3. Aceptacion de tratamiento de datos del titular;
4.Procedimiento de gestion documental de archivoy
eliminacién.

Huella dactilar/datos
biométricos

Limitadamen
te mitigado|

5. Contrato de encargado de tratamiento de datos con cldusulas
especiales.

10T (Internet de las Cosas) 1. Convenios de confidencialidad.

2. Politicas, procedimientos y manual de seguridad y privacidad
de la informacién

3. Aceptacion de tratamiento de datos del titular;
4.Procedimiento de gestion documental de archivoy

eliminacién.

Limitadamen
te mitigado|

5. Contrato de encargado de tratamiento de datos con cldusulas
especiales.




Uso innovador o nuevas
soluciones organizativas

Limitadamen
te mitigado

1. Convenios de confidencialidad.

2. Politicas, procedimientos y manual de seguridad y privacidad
de la informacién

3. Aceptacion de tratamiento de datos del titular;
4.Procedimiento de gestion documental de archivoy
eliminacién.

5. Contrato de encargado de tratamiento de datos con cldusulas
especiales.

Uso innovador de
tecnologias consolidadas

Limitadamen
te mitigado

1. Convenios de confidencialidad.

2. Politicas, procedimientos y manual de seguridad y privacidad
de la informacién

3. Aceptacion de tratamiento de datos del titular;

Tecnologias combinadas con
otras

Limitadamen
te mitigado

1. Convenios de confidencialidad.

2. Politicas, procedimientos y manual de seguridad y privacidad
de la informacién

3. Aceptacion de tratamiento de datos del titular;

4. Actas de reuniones de comités en los que se incorpora la
gestion del tratamiento de datos.

Nuevas tecnologias

Limitadamen
te mitigado

1. Convenios de confidencialidad.

2. Politicas, procedimientos y manual de seguridad y privacidad
de la informacién

3. Aceptacion de tratamiento de datos del titular;

Alto grado de
fragmentacion de los
actores que intervienen en
el desarrollo e
implementacion de los
productos/servicios que
implementan el

Limitadamen
te mitigado

1. Convenios de confidencialidad.

2. Politicas, procedimientos y manual de seguridad y privacidad
de la informacién

3. Aceptacion de tratamiento de datos del titular;

4. Actas de reuniones de comités en los que se incorpora la
gestion del tratamiento de datos.

Tratamientos
automatizados

Limitadamen
te mitigado

1. Convenios de confidencialidad.

2. Politicas, procedimientos y manual de seguridad y privacidad
de la informacién

3. Aceptacion de tratamiento de datos del titular;

Sistema inteligente

Limitadamen
te mitigado

1. Convenios de confidencialidad.

2. Politicas, procedimientos y manual de seguridad y privacidad
de la informacién

3. Aceptacion de tratamiento de datos del titular;
4.Procedimiento de gestion documental de archivoy
eliminacién.

5. Contrato de encargado de tratamiento de datos con cldusulas
especiales.

Videovigilancia

Limitadamen
te mitigado

1. Convenios de confidencialidad.

2. Politicas, procedimientos y manual de seguridad y privacidad
de la informacién

3. Aceptacion de tratamiento de datos del titular;




Factores de riesgo que se derivan de la naturaleza del tratamiento al recogerse o generarse datos deforma

especifica.

Tipo de riesgo

Acceso a bases de datos de
referencia de crédito

Acceso a bases de datos sobre
fraude

Acceso a bases de datos sobre
blanqueo de capitales o
financiacién del terrorismo

Datos personales obtenidos en
zonas de acceso publico

Recogida de datos de los medios
sociales publicos

Recogida de datos de redes de
comunicaciones

Recogida de datos de aplicaciones

Datos procedentes de dos o mas
tratamientos con finalidades
diferentes

Datos procedentes de dos o mas

Asociacién de conjuntos de datos

RECOGIDA Y GENERACION DE DATOS

Aplicabilidad Probabilidad Mitigacion

Media

Control aplicado

Limitadamente
mitigado

1. Convenios de confidencialidad.

2. Politicas, procedimientos y manual de seguridad y
privacidad de la informacion

3. Aceptacion de tratamiento de datos del titular;

4. Actas de reuniones de comités en los que se incorpora la
gestion del tratamiento de datos.

Media

Limitadamente
mitigado

1. Convenios de confidencialidad.

2. Politicas, procedimientos y manual de seguridad y
privacidad de la informacion

3. Aceptacion de tratamiento de datos del titular;

4. Actas de reuniones de comités en los que se incorpora la
gestion del tratamiento de datos.

Media

Limitadamente
mitigado

1. Convenios de confidencialidad.

2. Politicas, procedimientos y manual de seguridad y
privacidad de la informacion

3. Aceptacion de tratamiento de datos del titular;

4. Actas de reuniones de comités en los que se incorpora la
gestion del tratamiento de datos.

Media

Limitadamente
mitigado

1. Convenios de confidencialidad.

2. Politicas, procedimientos y manual de seguridad y
privacidad de la informacion

3. Aceptacion de tratamiento de datos del titular;

4. Actas de reuniones de comités en los que se incorpora la
gestion del tratamiento de datos.

Alta

Limitadamente
mitigado

1. Convenios de confidencialidad.

2. Politicas, procedimientos y manual de seguridad y
privacidad de la informacion

3. Aceptacion de tratamiento de datos del titular;
4.Procedimiento de gestion documental de archivoy
eliminacién.

5. Contrato de encargado de tratamiento de datos con
clausulas especiales.

Alta

Limitadamente
mitigado

1. Convenios de confidencialidad.

2. Politicas, procedimientos y manual de seguridad y
privacidad de la informacion

3. Aceptacion de tratamiento de datos del titular;
4.Procedimiento de gestion documental de archivoy
eliminacién.

5. Contrato de encargado de tratamiento de datos con
clausulas especiales.

Baja

Baja

Limitadamente
mitigado

1. Convenios de confidencialidad.

2. Politicas, procedimientos y manual de seguridad y
privacidad de la informacion

3. Aceptacion de tratamiento de datos del titular;

Limitadamente
mitigado

1. Convenios de confidencialidad.

2. Politicas, procedimientos y manual de seguridad y
privacidad de la informacion

3. Aceptacion de tratamiento de datos del titular;




Combinacién de conjuntos de datos

Limitadamente

1. Convenios de confidencialidad.
2. Politicas, procedimientos y manual de seguridad y

Enlaces de registros de base de
datos de dos o mas tratamientos
con finalidades o responsables
diferentes

Recogida de datos por un
responsable distinto al que trata y
aplica excepcién de informacion

Falta de transparencia del
momento preciso de la recogida de
datos

Nuevas formas de recogida de
datos con riegos para derechos y
libertades

Baja mitigado privacidad de la informacién
3. Aceptacion de tratamiento de datos del titular;
1. Convenios de confidencialidad.
2. Politicas, procedimientos y manual de seguridad y
: Limitadamente privacidad de la informacion
Media mitigado 3. Aceptacion de tratamiento de datos del titular;
4. Actas de reuniones de comités en los que se incorpora la
gestion del tratamiento de datos.
1. Convenios de confidencialidad.
2. Politicas, procedimientos y manual de seguridad y
privacidad de la informacion
Significativamen 3. Aceptacion de tratamiento de datos del titular;
Alta - 4.Procedimiento de gestion documental de archivoy
te mitigado
eliminacién.
5. Contrato de encargado de tratamiento de datos con
clausulas especiales.
1. Convenios de confidencialidad.
. Limitadamente |2 Politicas, procedimientos y manual de seguridad y
Baja mitigado privacidad de la informacién
3. Aceptacion de tratamiento de datos del titular;
1. Convenios de confidencialidad.
2. Politicas, procedimientos y manual de seguridad y
Limitadamente privacidad de la informacion
Media

mitigado

3. Aceptacion de tratamiento de datos del titular;
4. Actas de reuniones de comités en los que se incorpora la
gestion del tratamiento de datos.




Factores de riesgo que se derivan del contexto del tratamiento al poder generarse consecuencias no contempladas en los
propdsitos originales previstos del tratamiento.
Se ha evaluado el nivel de riesgo con la probabilidad de que estas amenazas se materialicen en su tratamiento.

Tipo de riesgo

Excede las expectativas del
interesado

Posible reversion no autorizada de
la seudonimizacion

Posible pérdida de control por el
responsable de los datos
procesados por el

encargado del tratamiento

Riesgo de reidentificacion de
usuarios

Podria determinar la situacion
financiera

Podria determinar la solvencia
patrimonial

Podria deducir informacién
relacionada con categorias
especiales de datos

Pudiera privar a los afectados de
sus derechos y libertades

Pudiera impedir el control sobre
sus datos personales

EFECTOS COLATERALES DEL TRATAMIENTO

Aplicabilidad Probabilidad Mitigacion

Limitadamente
mitigado

Control aplicado

1. Convenios de confidencialidad.

2. Politicas, procedimientos y manual de seguridad y
privacidad de la informacion

3. Aceptacion de tratamiento de datos del titular;
4.Procedimiento de gestion documental de archivoy
eliminacién.

5. Contrato de encargado de tratamiento de datos con
clausulas especiales.

Limitadamente
mitigado

1. Convenios de confidencialidad.

2. Politicas, procedimientos y manual de seguridad y
privacidad de la informacion

3. Aceptacion de tratamiento de datos del titular;

4. Actas de reuniones de comités en los que se incorpora la
gestion del tratamiento de datos.

Limitadamente
mitigado

1. Convenios de confidencialidad.

2. Politicas, procedimientos y manual de seguridad y
privacidad de la informacion

3. Aceptacion de tratamiento de datos del titular;

4. Actas de reuniones de comités en los que se incorpora la
gestion del tratamiento de datos.

Limitadamente
mitigado

1. Convenios de confidencialidad.

2. Politicas, procedimientos y manual de seguridad y
privacidad de la informacion

3. Aceptacion de tratamiento de datos del titular;
4.Procedimiento de gestion documental de archivoy
eliminacién.

5. Contrato de encargado de tratamiento de datos con
clausulas especiales.

Significativame
nte mitigado

1. Convenios de confidencialidad.

2. Politicas, procedimientos y manual de seguridad y
privacidad de la informacion

3. Aceptacion de tratamiento de datos del titular;
4.Procedimiento de gestion documental de archivoy
eliminacién.

5. Contrato de encargado de tratamiento de datos con
clausulas especiales.

Limitadamente

1. Convenios de confidencialidad.

2. Politicas, procedimientos y manual de seguridad y
privacidad de la informacion

3. Aceptacion de tratamiento de datos del titular;

Baja mitigado 4.Procedimiento de gestion documental de archivoy
eliminacién.
5. Contrato de encargado de tratamiento de datos con
clausulas especiales.
1. Convenios de confidencialidad.
Baia Limitadamente | 2- Politicas, procedimientos y manual de seguridad y
J

mitigado

privacidad de la informacion
3. Aceptacion de tratamiento de datos del titular;




Puede provocar exclusion

Limitadamente

1. Convenios de confidencialidad.
2. Politicas, procedimientos y manual de seguridad y
privacidad de la informacion

Puede provocar o genera
discriminacién

Posible usurpacion de identidad

Posible fraude

Posible dafio reputacional

Posible perjuicio econémico
significativo

Posible perjuicio moral
significativo

Posible perjuicio social significativo

Posible pérdida de confidencialidad
de datos sujetos al secreto
profesional

Media mitigado 3. Aceptacion de tratamiento de datos del titular;
4. Actas de reuniones de comités en los que se incorpora la
gestion del tratamiento de datos.
1. Convenios de confidencialidad.
2. Politicas, procedimientos y manual de seguridad y
Medi Limitadamente privacidad de la informacion
el mitigado 3. Aceptacion de tratamiento de datos del titular;
4. Actas de reuniones de comités en los que se incorpora la
gestion del tratamiento de datos.
1. Convenios de confidencialidad.
2. Politicas, procedimientos y manual de seguridad y
Medi Limitadamente privacidad de la informacion
el mitigado 3. Aceptacion de tratamiento de datos del titular;
4. Actas de reuniones de comités en los que se incorpora la
gestion del tratamiento de datos.
1. Convenios de confidencialidad.
Baia Limitadamente | 2- Politicas, procedimientos y manual de seguridad y
al mitigado privacidad de la informacién
3. Aceptacion de tratamiento de datos del titular;
1. Convenios de confidencialidad.
2. Politicas, procedimientos y manual de seguridad y
privacidad de la informacion
. 3. Aceptacion de tratamiento de datos del titular;
. Limitadamente
Baja . 4.Procedimiento de gestion documental de archivoy
mitigado
eliminacién.
5. Contrato de encargado de tratamiento de datos con
clausulas especiales.
1. Convenios de confidencialidad.
2. Politicas, procedimientos y manual de seguridad y
privacidad de la informacion
. 3. Aceptacion de tratamiento de datos del titular;
. Limitadamente
Baja . 4.Procedimiento de gestion documental de archivoy
mitigado
eliminacién.
5. Contrato de encargado de tratamiento de datos con
clausulas especiales.
1. Convenios de confidencialidad.
Baia Limitadamente | 2- Politicas, procedimientos y manual de seguridad y
al mitigado privacidad de la informacién
3. Aceptacion de tratamiento de datos del titular;
1. Convenios de confidencialidad.
2. Politicas, procedimientos y manual de seguridad y
privacidad de la informacion
. 3. Aceptacion de tratamiento de datos del titular;
. Limitadamente
Baja . 4.Procedimiento de gestion documental de archivoy
mitigado
eliminacién.
5. Contrato de encargado de tratamiento de datos con
clausulas especiales.
1. Convenios de confidencialidad.
2. Politicas, procedimientos y manual de seguridad y
- Significativame privacidad de la informacion

nte mitigado

3. Aceptacion de tratamiento de datos del titular;
4.Procedimiento de gestion documental de archivoy
eliminacion




Podria impedir el ejercicio de un
derecho

Podria impedir el acceso a un
servicio

Media

Limitadamente
mitigado

1. Convenios de confidencialidad.

2. Politicas, procedimientos y manual de seguridad y
privacidad de la informacion

3. Aceptacion de tratamiento de datos del titular;

4. Actas de reuniones de comités en los que se incorpora la
gestion del tratamiento de datos.

Podria impedir el acceso a un
contrato

Media

Limitadamente
mitigado

1. Convenios de confidencialidad.

2. Politicas, procedimientos y manual de seguridad y
privacidad de la informacion

3. Aceptacion de tratamiento de datos del titular;

4. Actas de reuniones de comités en los que se incorpora la
gestion del tratamiento de datos.

Podria recoger datos personales
distintos de los usuarios de
servicio

Media

Limitadamente
mitigado

1. Convenios de confidencialidad.

2. Politicas, procedimientos y manual de seguridad y
privacidad de la informacion

3. Aceptacion de tratamiento de datos del titular;

4. Actas de reuniones de comités en los que se incorpora la
gestion del tratamiento de datos.

Posible manipulacién de las
personas

Alta

Significativame
nte mitigado

1. Convenios de confidencialidad.

2. Politicas, procedimientos y manual de seguridad y
privacidad de la informacion

3. Aceptacion de tratamiento de datos del titular;
4.Procedimiento de gestion documental de archivoy
eliminacion

Posibilidad de autocensura

Media

Limitadamente
mitigado

1. Convenios de confidencialidad.

2. Politicas, procedimientos y manual de seguridad y
privacidad de la informacion

3. Aceptacion de tratamiento de datos del titular;

4. Actas de reuniones de comités en los que se incorpora la
gestion del tratamiento de datos.

Posibilidad de provocar un cambio
cultural para claudicar derechos y
libertades

Media

Limitadamente
mitigado

1. Convenios de confidencialidad.

2. Politicas, procedimientos y manual de seguridad y
privacidad de la informacion

3. Aceptacion de tratamiento de datos del titular;

4. Actas de reuniones de comités en los que se incorpora la
gestion del tratamiento de datos.

Usos imprevistos o no deseados
que pudieran afectar a derechos
fundamentales

Media

Limitadamente
mitigado

1. Convenios de confidencialidad.

2. Politicas, procedimientos y manual de seguridad y
privacidad de la informacion

3. Aceptacion de tratamiento de datos del titular;

4. Actas de reuniones de comités en los que se incorpora la
gestion del tratamiento de datos.

Media

Limitadamente
mitigado

1. Convenios de confidencialidad.

2. Politicas, procedimientos y manual de seguridad y
privacidad de la informacion

3. Aceptacion de tratamiento de datos del titular;

4. Actas de reuniones de comités en los que se incorpora la
gestion del tratamiento de datos.




Factores de riesgo que se derivan del contexto especifico del sector de actividad, modelo de negocio o tipo de entidad.
En este caso, entendido generalmente para tratamientos que no forman parte de los procesos de soporte de la entidad.

Sociedad de la

informacién

Tipo de riesgo

Mitigacion

Limitadamente
mitigado

CATEGORIA DEL RESPONSABLE / ENCARGADO

Control aplicado

1. Convenios de confidencialidad.

2. Politicas, procedimientos y manual de seguridad y privacidad de la
informacién

3. Aceptacion de tratamiento de datos del titular;

4.Procedimiento de gestion documental de archivo y eliminacion

5. En medida de lo posible, exigir a los terceros reciprocidad en el
tratamiento de datos personales.

Empresa de
biotecnologia

Limitadamente
mitigado

1. Convenios de confidencialidad.

2. Politicas, procedimientos y manual de seguridad y privacidad de la
informacién

3. Aceptacion de tratamiento de datos del titular;

4. En medida de lo posible, exigir a los terceros reciprocidad en el
tratamiento de datos personales.

Mercadotecnia

Limitadamente
mitigado

1. Convenios de confidencialidad.

2. Politicas, procedimientos y manual de seguridad y privacidad de la
informacién

3. Aceptacion de tratamiento de datos del titular;

4. Actas de reuniones de comités en los que se incorpora la gestién del
tratamiento de datos.

5. En medida de lo posible, exigir a los terceros reciprocidad en el
tratamiento de datos personales.

Hospitales

Limitadamente
mitigado

1. Convenios de confidencialidad.

2. Politicas, procedimientos y manual de seguridad y privacidad de la
informacién

3. Aceptacion de tratamiento de datos del titular;

4.Procedimiento de gestion documental de archivo y eliminacion.

5. Contrato de encargado de tratamiento

de datos con clausulas especiales.

6. En medida de lo posible, exigir a los terceros reciprocidad en el
tratamiento de datos personales.

Investigadores privados

Limitadamente
mitigado

1. Convenios de confidencialidad.

2. Politicas, procedimientos y manual de seguridad y privacidad de la
informacién

3. Aceptacion de tratamiento de datos del titular;

4. En medida de lo posible, exigir a los terceros reciprocidad en el
tratamiento de datos personales.

de informacién
crediticia

Entidad de evaluacién

de fraude

Entidad de evaluacién

Limitadamente
mitigado

1. Convenios de confidencialidad.

2. Politicas, procedimientos y manual de seguridad y privacidad de la
informacién

3. Aceptacion de tratamiento de datos del titular;

4. Actas de reuniones de comités en los que se incorpora la gestion del
tratamiento de datos.

5. En medida de lo posible, exigir a los terceros reciprocidad en el
tratamiento de datos personales.




Entidad financiera

Limitadamente
mitigado

1. Convenios de confidencialidad.

2. Politicas, procedimientos y manual de seguridad y privacidad de la
informacion

3. Aceptacion de tratamiento de datos del titular;

4.Procedimiento de gestion documental de archivo y eliminacion.

5. Contrato de encargado de tratamiento de datos con cldusulas
especiales.

6. En medida de lo posible, exigir a los terceros reciprocidad en el
tratamiento de datos personales.

Empleador

Significativamen
te mitigado

1. Convenios de confidencialidad.

2. Politicas, procedimientos y manual de seguridad y privacidad de la
informacion

3. Aceptacion de tratamiento de datos del titular;

4.Procedimiento de gestion documental

de archivo y eliminacion

5. En medida de lo posible, exigir a los terceros reciprocidad en el
tratamiento de datos personales.

Proyectos de
investigacion

Limitadamente
mitigado

1. Convenios de confidencialidad.

2. Politicas, procedimientos y manual de seguridad y privacidad de la
informacion

3. Aceptacion de tratamiento de datos del titular;

4. Actas de reuniones de comités en los que se incorpora la gestién del
tratamiento de datos.

5. En medida de lo posible, exigir a los terceros reciprocidad en el
tratamiento de datos personales.

Ensayos clinicos

Limitadamente
mitigado

1. Convenios de confidencialidad.

2. Politicas, procedimientos y manual de seguridad y privacidad de la
informacion

3. Aceptacion de tratamiento de datos del titular;

4. Actas de reuniones de comités en los que se incorpora la gestién del
tratamiento de datos.

5. En medida de lo posible, exigir a los terceros reciprocidad en el
tratamiento de datos personales.




Factores de riesgo que se derivan del contexto en el que se realizan las comunicaciones de datos a terceros en el marco del tratamiento.

COMUNICACIONES DE DATOS

Tipo de riesgo Aplicabilidad  Probabilidad Mitigacion Control aplicado

1. Contratos de encargado de tratamiento de datos con
empresa filial en el extranjero, incluyendo clausulas
No mitigado | especiales.

2. Posible Tranferencia internacional de datos con
requerimiento de autorizacién de la autoridad cuando sea

Transferencia habitual a estados u
organizaciones en otros paises sin
un adecuado nivel de proteccion

1. Convenios de confidencialidad.

. 2. Politicas, procedimientos y manual de seguridad
Falta de transparencia de los P ¥ g ¥

. Limitadamente | privacidad de la informacion
actores involucrados en el

. mitigado 3. Aceptacion de tratamiento de datos del titular;
tratamiento ] o .
4. Actas de reuniones de comités en los que se incorpora la

gestion del tratamiento de datos.




|0TROS FACTORES DE RIESGO ESPECIFICOS DEL TRATAMIENTO |

Tipo de riesgo Aplicabilidad Probabilidad Impacto Mitigacion Control aplicado

1. Politicas, procedimientos y manual de seguridad y

Pérdida de informacién en Baja Limitado Limitadamente | privacidad de la informacion
archivos fisicos o digitales mitigado 2.Procedimiento de gestion documental de archivoy
eliminacion

1. Convenios de confidencialidad.

2. Politicas, procedimientos y manual de seguridad y
Limitadamente | privacidad de la informacién

mitigado 3. Aceptacion de tratamiento de datos del titular;

4. Actas de reuniones de comités en los que se incorpora

Prolongado
almacenamiento de Baja Media
archivos fisicos o digitales

la gestidn del tratamiento de datos.




SEGURIDAD EN LOS TRATAMIENTOS

Tipo de riesgo Aplicabilidad Probabilidad

Pérdida de
confidencialidad

Pérdida de integridad

Pérdida de disponibilidad

Pérdida de trazabilidad

Pérdida de autenticidad

Deficiencias en resiliencia

Fallos en medidas y
garantias técnicas de
proteccion de datos

Errores en las operaciones|
técnicas de tratamiento

mitigado

Impacto  Mitigacion Control aplicado
1. Convenios de confidencialidad.
2. Politicas, procedimientos y manual de seguridad y
privacidad de la informacion
Alta Limitado Limitadamente 3. Aceptacion de tratamiento de datos del titular;
mitigado 4.Procedimiento de gestion documental de archivoy
eliminacion.
5.Clausulas para contratistas con el cumplimiento del
tratamiento de datos
1. Convenios de confidencialidad.
2. Politicas, procedimientos y manual de seguridad y
privacidad de la informacion
Baja Limitado Lir.n.itadamente 3. Aceptacion de tratamiento de datos del titular;
mitigado 4.Procedimiento de gestion documental de archivoy
eliminacion.
5.Clausulas para contratistas con el cumplimiento del
tratamiento de datos
1. Convenios de confidencialidad.
2. Politicas, procedimientos y manual de seguridad y
Baja Limitado Lir.n.itadamente privacidad de la informacidn
mitigado 3. Aceptacion de tratamiento de datos del titular;
4.Procedimiento de gestion documental de archivoy
eliminacion.
1. Convenios de confidencialidad.
2. Politicas, procedimientos y manual de seguridad y
Baja Muy Significativamente privacidad de la informacién
limitado | mitigado 3. Aceptacion de tratamiento de datos del titular;
4.Procedimiento de gestion documental de archivoy
eliminacion.
1. Convenios de confidencialidad.
2. Politicas, procedimientos y manual de seguridad y
Baja Media Lir.n.itadamente privacidad de la informacion
mitigado 3. Aceptacion de tratamiento de datos del titular;
4. Actas de reuniones de comités en los que se incorpora la
gestion del tratamiento de datos.
1. Convenios de confidencialidad.
2. Politicas, procedimientos y manual de seguridad y
Baja Media Lir.n.itadamente privacidad de la informacion
mitigado 3. Aceptacion de tratamiento de datos del titular;
4. Actas de reuniones de comités en los que se incorpora la
gestion del tratamiento de datos.
1. Convenios de confidencialidad.
2. Politicas, procedimientos y manual de seguridad y
privacidad de la informacion
Baja Limitado Sigr?ificativamente 3. Aceptacion de tratamiento de datos del titular;
mitigado 4.Procedimiento de gestion documental de archivoy
eliminacion.
5.Clausulas para contratistas con el cumplimiento del
tratamiento de datos
1. Convenios de confidencialidad.
Baja Media Limitadamente 2. Politicas, procedimientos y manual de seguridad y

privacidad de la informacion
3. Aceptacion de tratamiento de datos del titular;




ANEXO 3: EVALUACION DE IMPACTO
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MATRIZ DE ANALISIS DEL IMPACTO DEL NEGOCIO (BIA)
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Qué es RPO? El objetivo de punto d

Hace referencia a la cantidad de informacion que la empresa esta dispuesta a perder ante
cenan dicha informacion.
(RPO) se refiere a la cantidad de datos que se pueden perder dentro del periodo mas relevante para una empresa, antes de que ocurra un dafio significativo, desde el punto de un evento critico hasta la copia de seguridad con mayor precedencia

Gaddesus

que amenace la

Para determinar el valor de este parametro, con los dueros de I0s procesos, se identific el lugar de almacenamiento de la informacion que se gestiona en cada proceso, a efectos de determinar la frecuencia con la que se realiza el

RTO (Recovery Time Objetive): £l tiempo objetivo de recuperacion. Es el tiempo que tiene una organizacién para poder reanudar sus operaciones y continuar brindando el producto o servicio afectado. E1 RTO se calcula simulando la ejecucién de un proceso considerando la ausencia de principales factores tales como, personal clave, sistemas sobre los cuales se soporta las operaciones, proveedores importantes y similares.
Qué es RTO? El objetivo de tiempo de recuperacion (RTO) a menudo se refiere a la cantidad de tiempo que una aplicacion, sistema y/o proceso puede estar inactivo sin causar un dafio significativo a la empresa, asi como el tiempo dedicado a restaurar la aplicacion y sus datos.

MTPD (Méximum Tolerable Period of Disruption): EI periodo méximo de interrupcion tolerable esté referido al tiempo méximo que tiene la organizacion para tener inoperativo sus negocios, antes de que dicha inoperatividad comience a generar pérdidas graves para la empresa, y pongan en riesgola continuidad de la misma. Para poder establecer el MTPD, se debe tener en cuenta el apetito al riesgo definido por la empresa. Para establecer dicho apetito,
Ia organizacién ha considerado los cinco tipos de impacto cuantificables: Financiero, Imagen y Reputacion, Legal o regulatorio, Contractual, Objetivos del negocio.

Tiempo limite maximo de que se establece para sefialar el momento en que se considera continuar con la actividad o restauracion de productos y/o servicios.
Tiempos de
TDERITTLED 1hr 4hr 8hr 12 hr. 24 hr 2dia 3dias <2semana RPO MTPD
Francers B = - - - - o o
imageny
e on - - . . . . __horas _horas
Tegalo reguiatorio B = - - - - o o
Contratual - = - - - - o o
Objetivos del negocio E B 5 - - 5 —horas| —horas|
Evaluacion (Seguimiento y controles de Riesgos y
Oportunidades) (Revision Semestral)
Producto/ Servicio Proceso Actividad Registros vitales Equipos/ Recursos sistemas de informacién’ Servicios RPO (horas) DESCRIPCION RPO RTO (horas) DESCRIPCION RTO MTPD (horas) RIESGO RESUMEN MTPD .
plicaciones
Seguimiento de las
acciones preventivas |12 9 fEqtarys
verificacion
" Diversidad de equipos
integrados
Recoleccién, retencién de logs.
Anilisis e logsy monitoreo de Acta de Ia junta de socios, Registro
ooz, e e egeodens | olcaciones bancoias, [Energi eléctrca Tempo miima para mantener sin Tenpoestsdode Noconarcoal rereseracon gy | Foancro3 - igeny —
[Ldeneicacion de amenazas de . Representarjudicial ylegalmente 3 empresa. uperintendencia de companias, putador POrtatl IMPIEsOr: | paginas web Supercias, ~ [Internet, Datos, telefonia ” representar judicialy legalmente a la W0 recuperacién para atener la 80 judicialpara a frma de documentos eputacion 24 horas; - Legalo | 19/12/22 | Gestionado
seguridad. Direccion ol legal, s e s ot s representarjudicial y legal de Ia legales, Causaria insertidumbre enlas | regulatorio:2 dias; - Contractual:3 delnegocio
~Gestién de incidentesy reportes. Registros bancarios, Registro de MT, LM P empresa. partesinteresadas dias; - Objetivos del negocio:3 dias
“Reaccién ante amenazas Registro IESS.
~Control ante amenazas
Soluciones con medidas
preventivas.”
" Diversidad de equipos
Tiempo estimado es de 24 horas
integrados La contabilidad y la informacién
e eccion retencion de ogs Estados financieros, comprobantes de | Computador portatil auxiliar sistema Contable Documentosy datos ingresados en el p . M tro de al sistema de quese |  Financiero:2 horas; - Imagen y
_Andlisis de logsy monitoreo de ingresos egreso, retenciones, facturas. [contable / computador Contador o — sistema contable: facturas de s rosladas s .| acuerdo con a necesidad y no. [ encuentraen el servidor. Reputacion :4 horas; - Legal o Plan
eventos de seguridad. Presupuesto y Contabilidad Contabilidad en el sistema contable.  [General / Computador Directors  |FINETIME e | compra, venta, retenciones, darios, | - 3horas [ OPeraciones ealiadspOrIo | ey e documentos para | - Riesgo de demora en pago  cobros por regulatorio:0,5 horas; - ACT2 | ante desastres 31/3/23| simulacro
e 0o oeosde 6 6 nanciers - servidor " v cresos, nresos, procesos de pagos cualpuede demorar hastaun | 7y lentes y reatar | imposibiidad de ngreso a asplataformas | Contractual,5 oras - Objetvos tecnalsgicos 03/2023
erutes Jeomror e e depend agosurgances provesdors | de e ntucions ancirs el negoco.25 horas
~Gestion de ncidentesy reportes. | Planeacion criticos
~Reaccién anteamenazas Financiera [Computador portatil auxiliar FINETIME
~Control ante amenazas contable / Computador Contador [ excel O imiento &
-Soluciones con medidas Arqueos, conciiaciones bancarias,  [General / Computador Gerente | Firma EC sistema Contable Documentos fsicos como: ordenes esgo de incumplimiento de Financiero:L hora; - Imagen
preventvas” eesscin de funcone imas g [sammavn ooncon) | ot ffce oependsdelscesolserwdor | LT Lot 3norssentocstablewerios | 34 o o reactimcionde | OOHescones tbutarias sy | L0l 0L T an
Controles Financierosy no Financieros . minsirativo Financiera ¥ el acceso a conectividad de P g g 3horas controles financieros y no societarias P i Les ACT3 | ante desastres 31/3/23( simulacro
contratos, cumplimientode  |Computador Directora st FirmaEC conee transferencia bancarias, contratos, p controles para cunmplimiento | e regulatorio:d horas; - Contractual:1 e e P
obligaciones [Administrativo Financiero - supercias fnternet declaraciones. inancieros e ratos maouon " [ hora; - Objetivos del negocio:1 hora ecnologicos
Servidor a que estan conectados / [SERCOP
internet Municipio
Financiero:4 horas; - Imagen y
Estacién de trabajo
X Energiaeléctrica Retardo en las actividades de Tiempo en el cual empesaria s Reputacion 2 horas; - Legal o
Computador. Informacian compartido. | icio e telefonia 40horas implementaciony no afectaala | 80horas | afectar la planificacion de la 120 horas Demoras de acuerdo 22 planificacion de regulatorio:1 horas; ACT4 [ programaactividades | 19/12/22 [ Gestionado
»-Diversidad de equipos reiéfono. offce 365 - Shared point ° © implementacion de lossistemas de gestidn
Servicio denternet planifcacion implementacion Contractual:12 horas; - Objetivos
integrados presupuesto para asesores
X del negocio:24 horas
Recoleccién, retencién de ogs.
Anlisis de logsy monitoreo de
eventos de seguridad.
amenazas de
sequridad deGestion
Gestién de ncidentes y reportes.
Reaccién ante amenazas
~Control ante amenazas
“Soluciones con medidas Estacién de trabajo rergi et Retordo en s actividades B et . et Imagen v
; § nergia eléctrica etardo en las actividades de fempo en el cual empesaria s eputacion : § horas; - Legal o
preventivas. computador. informacién compartido, Demoras de acuerdo a a planificacion de
Pt parti servicio de telefonia. 16 horas mantenimiento del SIG y no afectaa | 32 horas. afectar la planificacién del 40 horas P! regulatorio:N/A; - Contractual: | ACTS | Programaactividades | 19/12/22 | Gestionado
reiéfono. office 365 -Shared Point[3<r1ce e 11°1on oo eI e o mangtenimiento delos sistemas degestion. | oo g oo :
Presupuesto para el asistente. P oras; '“:“‘ el negocio:
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RAD-REG
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" Diversidad de equipos
integrados.

-Recoleccién, retencién de logs.
~Anlisis de logs y monitoreo de
eventos de seguridad.

Se puede dejar de ralizar esta

Financiero:N/A; - Imagen y

Plan de continuidad

; estrategia, . No contar con informacion actualizada del negocio
"“”"‘:“:“""““"‘“"““5“ 1a plataforma CRM Registro CRM Computador CRM ‘E"‘”",”ﬂ N 10 minutos E"““‘”“p"d"d’”'“‘"“‘“;‘Z'“““ 24 horas “"‘:‘dz“‘"“'“”'“"da"“ 5 dias sobre las oportunidades cuando haya ““‘p“‘“'“"‘"""“"é' l“ga“‘” ACTE Registro de 19/12/22 | Gestionado
segurida nergia lectrica l registro de oportunidades sgnificativoa a empres en un regulatorio:1 hora; - Contractua
Burid Control de Ventas 8 ! P o P! ausencia el personal a cargo € : oportunidades en la
Gestion deincidentesy reportes tiempo de 24 horas ora; - Objetivos del negocio:N/A ndades o0
-Reaccion ante amenazas s
control ante amenazas
“Soluciones con medidas
preventivas.
* Diversidad de eauipos
integrados
Recoleccion, retencion de logs
Aniliss delogsy monitorco de Plan de continuidad
Financiero:N/A; - Imagen y
T et neltiempo de 10 minutosserealiza e puede der de liaresa e b - Reputacion 4 horas - Legalo delnegocio
g et e facuerdo con Registroen Computador Portal de Partners o lect 10 minutos el registro de oportunidades en los 1hora e 24 horas e regulatorio:1 hora; - Contractualil | ACT7 o e on 0| 19/12/22 | Gestionado
segurida nergia Electrica sgnificativo a a empres en un registrar atiempo a oportunida oportunidades en los
‘ roveedores ortales de partners ora; - Objetivos del negocio:2
-Gestion de incidentesy reportes. | P d portales de parts tiempo de 1 hora d lh & portales de los
-Reaccion ante amenazas oras proveedores.
control ante amenazas
“Soluciones con medidas
preventivas.
Se encuentra 2 tiempo para Financiero:d horas; - Imagen y
\ oiersidad deequipos energia eléctrica e hoymdotectad atiempo s presentar la oferta sin Reputacion 1 horas; - Legal o o e ot
integrados \dentificar procesos en portal piblico Términos y condiciones P, teléfono Porta de compras piblica [Teléfonia Celular 8horas “DM:EVM“EI‘ et 2 empe! 16 horas particpacion inicial en el 24 horas Noalcanzar a presentar ofertas en el portal | regulatorio:s hora; - Contractual s | acts | P :e‘ hos ;m“ 4 | 19/12/22 | Gestionado
“Recoleccién, retencion de logs. Interner [ d proceso (Ejemplo no se pudo hora; - Objetivos del negocio:24 &
Aniliss delogsy monitoreo de realizar preguntas] horas
cventosde seguridad Trancero oras Tmageny
identifcacion de amenazas de oferta técnica. cnergia eléctrica Reputacion 1 hora; - Legal o
Comercial 03¢ haya preparado a tiempo una fempo por finalizar para subir an de continuida
eguridad. presentar fertas en portales o clentes Oferta economica P, tefono Porta de compras piblica [Teléfonia cCelular 8horas Nosehaya preparado  tempe 16horas | TIemPo por fnalizar para s 24 horas Noskcaniara presentar ofertas e e port! | relatoro horas;-Contactual [ acro. | P12n 48 Oninudd | 1o/1525 | Gesionado
Gestion dencidentesy reportes Catalogos, manuales Internet ofertaparasubirl portal unacfertaal porta Hora; - Objetivos del negocio:24 el negocio
Reaccion ante amenazas horas
control ante amenazas Financierot mes; - Imagen y
sistemas de Energia eléctrica . Tiempo en que se puede perder i
“Soluciones con medidas fempo en que se deconects dentro eputacion :3 horas; - Logal o an de continuida
Participar en subastas Oferta econdmicas en subasta PC, teléfono [comunicacion remitidos | Teléfonia Celular 1 minuto Tiempo en que se d 16 dent 2minutos  |la oportunidad por no estar en la| 3 minutos. No se pudo participar en la propuesta. Reputacidn :3 horas; - Legal acT1o | Plandecontinuidad | 0155 | Gestionado
preventivas. S, e delasubasta B regulatorio:1 hora; - Contractual:1 del negocio.
P hora; - Objetivos del negocio:1 mes
Contrato u Orden de Servicio
ra
Plicgos (en entidad piblica). oo Eectinico s hora pars recstabecer s Nose puede nicar el proceso de Financiero:t mes; - Imagen y
. . o nergia cléctrica fempo enlegar 3 tro sitio con anificacion del proyecto eputacion :3 horas; - Logal o an de continuida
Notificacién de suscripcion de contrato u orden de servicio. Computador sharepoint Enerla eléctr 1hora Tiempo en llegar a otro st 6 horas notificaci6n de suscripcion de 24 horas planifi del proyects Reputacidn :3 horas; - Legal acray [ Plandecontinuidad | o155 | Gestionado
 Acta de Negociacién (cuando exista). e Teléfonia Celular accesoainternet pitiese ity No se puede realizar a reunion de kickoff | regulatorio:1 hora; - Contractual:1 del negocio.
| Acta de preguntasy repuestas (Cuando del proyecto ora;-Objetivos del negocioi1 mes
exista)
30m
"-Diversidad de equipos Ph“d h
integas Check st docrtrega dedocumentacin coreo lecttnio ; S Financeror mes; - Imageny e ines
Recoleccidn, retencidn de logs. del irea comercial a oficina de Lamada telefonica Tiempo en llegar a otro sitio con fempo para entregar y notificar Noiniciar en s fechas estipuladas Reputacion 3 horas; - Legal o eck st de entrega
B Designacién del proyecto Computador Energia eléctrica 1hora 4 horas al PM designado el nuevo 8 horas. " ACT12 e documentacién 19/12/22 | Gestionado
Anisis e logs y monitoreo de U proy proyectos P Sharepoint e accesoainternet fnce contractualmente regulatorio:1 hora; - Contractual:1 ded tac /121
eventos de seguridad. Office 365 proyecto. hora; - Objetivos del negocio:1 mes del drea comercial
enticacon de amenzas de | Gestion negrad slsieees
seguridad deproyectos
Gestion deincidentesy reportes Plan de continuidad
i denrdentes e Tempaprasgendar e iancerrt mes: - mageny ooy
Contol anteamenaias Plarifcacion del proyecto Feuninnterna del royect, Kikoft|Computador Conro lectonico. ooy it thors Tiempo enessbecerlos sy | gy [ agenar rerien e plnifcacén shorss No cumpllconlasfechasdela Reputacén 3 horasi el 3o | neurion terna et | 19712722 | enprocese
Soliciones con meditas proye prov con el equipo ya sea presencial o o proye regulstorios1 hora; - Contractual e o ae
: ora;-Objetivos del negocio:1 mes
preventivas. proyecto
Tiempo para sgendaro re Financieroit mes; - Imagen y Project, Actas de
roject, Actas de reunion, Informes, nergia léctrica fempo en restablecer losservicios agendar reunién de planificacion) o cumplircon lasfechas de a ejecucion | Reputacion 3 horas; - Legal o reunién, Informes,
Ejecucion y Control del Proyecto Project, Actas d . Informes, | computador Project, Sharepoint Energla eléct 1hora Tiempx tablecer | v 1hora 8 s 24 horas No cumplir con las fechas dala o] put: & AcT14 19/12/22 | En proceso
Reportes, Matrz de Riesgos softwarede proyectos con el equipo ya sea presencial o del proyecto regulatorio:1 hora; - Contractual:1 Reportes, Matriz de.
virtual ora;-Objetivos del negocioi1 mes Riesgos
Financiero:1 mes; - Imagen Project, Actas entrega
Project, Actas entrega recepcion, Matriz Ti table [l Tiempo para entregar a el cliente Ne li las fechas de I 6 Reput: 3 he - lg \V ! "' ‘M (‘ dg
Cierre del Proyecto lect, 6a recepcidn, Computador Project, Sharepoint Energia eléctrica 1hora flempo en restablecer losserviciosy 2horas documentos de cierre de 48 horas o cumplir con las fechas deta ejecucién eputacion 3 horas; - Legal 0 | opy5 | recepcion, Matrizde | yq/15,55 | En proceso
deRiesgos, Lecciones Aprendidas software de proyectos documentos de cerre de del proyecto regulatorio:1 hora; - Contractual:1 Riesgos, Lecciones
proyectoy P hora; - Objetivos del negocio:1 mes Aprendidas
Financiero:2 horas; - Imagen y
) . Laptops de Ingenieros; Servicio electrico; Serviio de| Tiempo maximo establecido . Reputacion :1 mes; - Logal o
nplemenadn desolucin o proyecta Ingenirsdedetale; Memors i vlucsdaents | e Offces 365, ol mplementaciondel | | OO dereuropor |y, | cambioderecusoensiioy 290 combio de recuso conpedidodeprérrora | Ll e [ acra [ P omnui | g1y | Gesvanado
solucion. utlook office: servicio Microsoft Visio. proyecto implementacion en sitio y remoto remotosin multas. ymulta Contractual:24 horas; - Objetivos tel negocio.
del negocio:1 mes
*-Diversidad de eauipos
integrados
Recoleccidn, retencion de logs
Andlisisde ogs y monitoreo de
entos de seguridad, Financiero:1 mes; - Imagen y
Laptops de Ingenieros; ProactivaNeT. Servicio clectrico; Servicio de Cambio de recurso remoto sin ; Plan de continuidad
dentficacion de amenazas de . Cambio de recurso por soporte en Cambio e recurso con multa porcada | Reputacion :2 dias; - Legal o
L ¢ Informe técnico /SLA Equipamiento involucrado en la Outlook office365. Internet; Servicio Offices 365, 24 horas/ 4 horas por saport 4:30 horas multas, en sitio depende la 4horas Ita p Pt e ACT17 del negocio 18/12/22 | Gestionado

seguridad.
~Gestion de incidentes y reportes.
“Reaccion ante amenazas
~Control ante amenazas
“Soluciones con medidas
preventivas."

 Aplicacién Zoom; Teams.

Servicio

sitio o remoto,

ubicacién, etc.

horadereetraso.

regulatorio:1 mes; - Contractual:1
mes; - Objetivos del negocio:1 mes

Informe técnico /SLA
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Financiero:8 horas; - Imagen y
Laptops de Ingenierosl; ProactivaNeT. Servicio clectrico; Serviio de ; Plan de continuidad
Cambio de recurso por soporte en Cambio de recurso en sito sin Cambio de recurso con multa por cada Reputacion 1 mes; - Legal o
involucrada en la Outlook office365. Internet; Servicio Offices 365;, 72 horas por soports 48 horas o sir 72 horas e p put: i Leg ACT18 del negocio. 19/12/22 | En proceso
: . sito multas, depende de la ubicacién hora de reetraso, regulatorios1 mes; - Contractual:L °
solucion  Aplicacién zoom; Teams - [servicio Informe técnico
mes;- Obietivos del negocio:L mes
 Diversidad de auipos
integrados Siem aradar.
Recoleccién, retencién de logs. Siewm Aresigth
Anilisis e logsy monitoreo de siew Rsa. Plan de continuidad
eventos de seguridad. Laptop. Darktrace. Financiero:2 horas; - Imagen y del negocio.
antos desegur . Toketscelamesadeayuda |l L oa conexin eectric et delsta y de Reputacion 8 horas - Legalo g etnegoco.
lentificacion de amenazasde | oc csirt Monitoreo SOC 24/7 ProactivaNET. ! Conexion a internet. 025 0,25 Minutos Monitoreo SOC 24/7 04 05 incumpliento del SLAy del servicio regulatorio:24 horas; AcT1g | Tketsdelamesaded yq15155 | gnproceso
seguridad. Telefono celular con lineay plan de  [Nozomi contratado por los clientes ayuda ProactivaNET.
; Reportes diarios de casos gestionados. [Acceso VPN Radical Contractual:24 horas; - Objetivos
Gesticn de incidentes y reportes datosactivo case. o ; Reportes diarios de
“Reaccidn ante amenazas WHD. & casos gestionados.
~Control ante amenazas ProactivaNeT.
“Soluciones con medidas Outlook office365.
preventivas.”
Sinose realiaen este periodo de
R £ un scividad uepermice onar e ey ‘ Firancerozoras - mageny - .
Validacién del cumplimiento de SLA's. si) desta una N/A 10 minutos conlos indicadores mensuales, M3s | g pinygos para toma de decisiones i mes) o= eputacion 4 horas; - Legalo | yeyyg | Reportemensualde | y9/15/25 | En proceso
o s noafecta el servicio del cliente e sta regulatorio:1 hora; - Contractual:s sta
interno y externo. E periodo. © horas; - Objetivos del negocio:1 mes
Esta actividad permite realizar una
interaccion directa con el ciente. Sin Sinose realiza en este periodo de Financiero:d horas; - Imagen y Uamadas telefonicas
son registradas Proactivanet para registro embargo I tiempo, no existe afectacién ya los | Reputacion :24 horas; - Legal o que son registradas en|
del cliente. Teléfono movil /A 10 minutos 10 minutos ciente regulatorio:2 horas; - acr21 19/12/22 | En proceso
P i enTickets de requerimientos REQ del ticket / & que se realice la llamada o envio del & h porel & sta gulatorio:2 horas; Tickets de 12/ P
1o lamada o ene método de notificacin Contractuali12 horas; - Objetivos o
i establecido en el procedimiento del negocio:24 hiras. a
*-Diversidad de eauipos soporte@gruporadical.com
integrad;
Recoleccién, retencién de ogs. . I
An3lisis de logs y monitoreo de S ’ ™ R‘"“"“"‘? u“h’“' "‘fg“‘”
tos d seguridad, Atencion deincidentes, problemas y requerimientos. tickets REQ, INC detickets, TEBISIO |y /p SLAde respuesta (10 minutos) | E13 actividad es paraatenderel |15 i | oo directamente al SLA de 10 minutos Ejecucién de multas por incumplimiento regulatorio:12 horas; AcT22 | Plandecontinuidad | 10,15/5) | gq proceso
dentficacion de amenazas de <eléfono, computadoras deltcket servicio de soportey mantenimiento h sta d del negocio
e Servicio Posventa notificacion del ticket asignado Contractual:12 horas; - Objetivos
Gestion deincidentesy reportes del negocio:1 mes
“Reaccion ane amenazas Financiero:2 horas; - Imageny T o
control ante amenazas ) X Pericdica cada Reputacién 24 horas; - Legal o
Control de actividades del Personal refacionadas confa | Interaccién directa através de un cha olocar tiempo que se demora 053¢ tiene el control dela gestion del Interaccion directa a
~Soluciones con medidas ol de activida J taat | retétono movi, proactivanct /A Colocarempo que sedem 10 minutos | tiempo, no e tienecontrol | eventoquenecesitaaplicarseat | MO **tenee! o ‘/d Iagestiondel | reguiatorios horas; - Contractuals | Acras | "o ne it SRR | 1912722 | en proceso
preventivas." & ti en restaurar la activida " incidente/Req/problema rass . Obietivos del negocio ravés de un chat
sobrela gestion delincidente sta) horas; - Objetivos del negocio:12 permti, sckecs Req|
o . Sinose realiaen este periodo de e N a0 2 oras-Thagery . .
Revision de informes y reportes. (si) Informes, email de revisién Teléfono movi, RADGSDM, Proactivanet  [N/A olocar tiempo que se demoral 10 minutos | tiempo, no se ejecuta el control | - 30 dias (al finalizar cadames) | QU®!acalidad delosentregables sevea feputacion :24 horas; - Legal o | opp, | Informes,emailde | yq,155, | gy proceso
en restaurar a actividad ey ivcuta el cont degradada regulatorio:8 horas; - Contractual:s revisién
horas; - Objetivos del negocio:12
S minutos para | sino se reaiza en este periodo Financiero: mes; - Imagen y
que elbackup | pueden ocurrir errores en Se presente un fallo en la operacién por | Reputacion :1 mes; - Legal o " o
« Computad 1Em Luz, Internet, Telefonico hasta3 meses al3ermes del oM prevencion que afecten la 6 meses falta de supervision en de 12 horas; - acras |MAOPAENOPEN 19112722 | enproceso
ejecutela | operatividad dela plataformay evaluacion preventiva Contractual:1 mes; - Objetivos del P
actiidad por ende al senvicio egociort mes
20 min s rviar el ket inoegsrrl ke oportumamerte rocedimienta
verficacton quesehayssperturado n tets e Procedimiento atencién de Incdentes. [computador I situacien. .| empo deespera maxima de pérdida Tiempo de respuesta de acin del mismo s especil Firanders 24 hors; - msgeny cencon e
P! P P de Seguridad Informitica Plataforma ProactivaNet roactivaliet 1Hra. Aprox. en pérdidade |  de informacién mientras el drea 1Horas recuperacion sin causar dafio correspondientes, hard que no se tenga eputacion :1 mes; - Legal o ACT26 Incidentes de 19/12/22 | En proceso
PROAC Seguridad informat Correo clectrénico . A e e activado el equipo de respuesta de manera | regulatorio:1 mes; - Contractual:8 Sequridad
correspondientes. . L-rauvanﬂninlnh P ripiday eficiente para tomar las acciones | horas; - Objetivos del negocio:1 mes Informatica
P unciin correspondientes. Solicitud de Tickets
del Area
Alno registrar el tcket oportunamentey fa Procedimiento
de Operaciones (Incluido el equipo de CSIRT), referente al , .
P L quip 3 i . Tiempo de espera méxima de pérdida asignacion del mismo a los especialistas Financiero:24 horas; - Imagen y atencién d
cratamiento delincidente informado. Procedimiento atencion de ncidentes (o Correo electrénica, nergi clectrica 50 min mientras se coordine a | "“"Pe e P2 MM de pér Tiempo de respuesta de aslgnacion del mismo 2 los especialtas | Tnandero 2t norasi-Imaen encionde.
Si las acciones fueron efectivas se incluye dicha informacién de Seguridad Informitica Plataforma ProactivaNet validacion de que la situacion 1Horas recuperacion sin causar dafio P  hara af & P! i Leg AcT27 19/12/22 | En proceso
Diversidad de equipos e e e e e SeBurdad nformat elefono movi nternet cion de que o st valide/coording la certeza del coperaconsin s activado el equipo de respuesta de manera | regulatorio:8 horas; - Contractual:s Sequridad
integrados ligenciando a traves de platatorma PROAC , 2yasido controlado control dea situacién estandoinactivo el servicio. répida y eficiente para tomar las acciones | horas; - Objetivos del negocio:1 mes Informética
Recoleccién, retencién de ogs. e correspondientes Solicitud de Tickets
Andlisis de logs y monitoreo de incidente.
eventos de seguridad.
dentficacién de amenazas de | Seguridad de fa . Alno registrar el tcket oportunamentey la | L ooy imaceny Procedimienta
guridad. Informacién | Reporta al Gerente General el incidente de seguridad Procedimiento atencion de Incidentes . ' ’ 30 min unaveavalidado que s | TTP0 4 5Pera miima una ver Tiempo de respuesta de asignacion del mismo a los especialistas | - 00 CE T RO MRS encen de
~Gestion de ncidentes y reportes. informitica ocurrido y las acciones tomadas para mitigar y/o de'seguridad Informitica Computador Correo electrdnica, ‘E““'g‘““"‘“ situacion haya sido et s e et e® | 1Horas recuperacion sin causar dafio “’":5""‘""‘“"‘“:"”“‘“ "“:“”“g‘ regulatorio:8 horas; - Contractual: | ACT28 ‘“;"’“"‘;2“ 19/12/22 | En proceso.
-Reaccién ante amenazas corregir susimplicaciones. Solicitud de Tickets Internet controlado. el control de [a situacion para la estando inactivo el servicio. activado el equipo de respuesta de manera | 'y o, opjerivos del negocio:12 egurida
e e emision del Informe de Criss ipida y efciente para tomar a3 acciones pros Informatica
s correspondientes Solicitud de Tickets
preventivas.
Comunica Ias decisiones respectivas sobre otras implicaciones Alno registrar ol tcket oportunamente y i | s Procedimiento
e incidente de sguridad nformtica  nca s acthidades | Procecimiento stencin de ncidentes | ot I Tiempo de respuesta de asnaciondol msmo s os especilistas | Fnancieroid mes; - Imageny stencién de
de coordinacin con el Area Administrativa para realizar las. deseguridad Informitica omputador orreo electronica, nergla electrica N/A N/A 1Horas recuperacion sin causar dafio correspandientes, hard que no se tenga feputacion 3 horas; - Legal o | 759 Incidentes de 18/12/22 | En proceso
cciones conrespondientes, com, por ejemplo, vertica s 1a Shetud de Tekets nternet recuperacion sn cousar 4o activado el equipo de respuesta de manera | regulatorio:1 hora; - Contractuali1 sequridad
il ripida y eficiente para tomar las acciones | hora; - Objetivos del negocioi1 mes Informatica
correspondientes Solicitud de Tickets
Alno registrar el tcket oportunamentey fa Procedimiento
\ asignacion del mismo a los especialistas | Financiero:1 mes; - Imagen y atencion de
. Procedimiento atencion de Incidentes Tiempo de respuesta de !
Archiva los documentos e informacion asociada al incidente ! Computador Correo electrénica, Energia clectrica correspondientes, hard que no se tenga eputacion :3 horas; - Legal o incidentes de
" de Seguridad Informitica lput o 8! o N/A 1Horas recuperacion sin causar dafio pondientes, hard ten Reput: 3 horas; - Legal ACT30 Incidentes d 19/12/22 | En proceso
de seguridad informitica R ot nternet coperaconsin s activado el equipo de respuesta de manera | regulatorio:1 hora; - Contractuali1 Sequridad
ripida y eficiente para tomar las acciones | hora; - Objetivos del negocioi1 mes Informatica
correspondientes Solicitud de Tickets
€1 monitoreo de consumo de €110 realizar monitoreo de la
“Diversidad de equipos
auip Zabbix - recursos de los sistemas de Tiempo que se demora en no el ; - Imagen y. N
integrados. de la salud de Computadora PRTG Enerela informacién puede tener una restaurar la maquina virtual que estado de salud de los diferentes servicios |Reputacién :24 horas; - Legal o Plan de recuperacidn
- Recoleccion, retencién de logs. Celulares. Eléctrica / 2 P ) 4 a A 6 P! i Leg: [AcT31 ante desastres 19/12/22 | Gestionado
infraestructura Hojas de electronica perdida de informacién de 2 horas, contiene el aplicativo zabbix, lo que causaria no tener datos parala regulatorio:1 mes; - Contractual:1 A
Aniliss delogsy monitorco de internet sgua : ; tecnologicos (ORP)
s o Internet mientras se recupera la informacion PRTG. i d 3 negocio:1 mes.
“Identificacién de amenazas de Infraestructura del respaldo cumplimiento de SLA
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seguridad,
~Gestion de incidentesy reportes.
“Reaccion ante amenazas

veeam (Registros automatiza de
respaldos)

. s Financiero:12 horas; - Imagen y X
omputadora Energia Obtencion de respaldos de os fempo que se demora en o contar con los respaldos de la lan de recuperacion
~Control ante amenazas 5 s Acronis (Herramienta de respaldo de | C2™PU2 veeam € ) s Tiempo que se d ) A tar con los respaldos de & Reputacion :24 horas; - Legal o Plan de recups
- " Obtencion de respaldos de informacién o Servidor virtual n Electrica / 1 sistemasy servicios puede tener una 2 retaurar el sistema de obtencién 3 informacion causaria pérdida de e e [A® ante desastres 19/12/22 | Gestionado
“Soluciones con medidas. correa electronico. cronis e Serviclospucdetener regulatorio:1 mes; - Contractual N
preventivas Registro de verificacion de respaldosy |t Internet perdida denf de1 h de respaldos, VEAMM y Acronix y : rogociont mes tecnoldgicos (DRP)
prucbas
oiscoss erespatd < equndo nivel i , e extiondect B " Financiero:1 mes; - Imagen y o X
Gestion de ncidentes de Tt it et de ety [OOSR s . . egundo e g sopors crico , mpoquetome enestaurar , ecxiendeltempoceenegndelor | 0 P sl IR I
omputadora nergia Eléctrica entro del escalamiento de Ia gestién| servidory senvicio de informes de atencidn a los ticktes g ante desastres estionado
Atencion de Tickets de TI Service Desk Comput Hoja de electronica ® tro d o dela gesti idory it tiekt regulatorio:2 dias; - Contractual:2 te desastr
Internet deincidentes proactivanet realizados , tecnolégicos (DRP)
dias; - Objetivos del negocio:1 mes
Financiero:24 horas; - Imagen y
Reputacion :24 horas; - Legal o Plan de recuperacion
Inventaria de equipos iempo que tome aen actualizar erdida de informacion del inventario de
s e Matrizdeinventario Computadora a Inventario de Equipos 4 om0 ue wwal 4 Perdida de Informacion delinventario €¢ | egulatori:s horas; - Contractual [ACT34 | ante desastres | 19/12/22 | Gestionado
“Diversidad de equipos estion deactivos de elinventario cquipos de Tecnologaia
DI d de equip quip & horas; - Objetivos del negocio:12 tecnolégicos (DRP)
integrados orae
~Recoleccion, retencion de ogs.
~Andlisi de logs y monitoreo de
eventos de seguridad. - Financiero:® horas; - Imagen y
identificacion de amenazas de Gestion de ) Tiempo que tome en volver a Perdida de informacionde las Reputacion :1 mes; - Legal o Plan de recuperacién
sequridad. Interno & Service Realizar cambios en la Configuracién Matriz de configuraciones Computadora 4 Inventario de Configuraciones 4 generar el inventario de 4 horas; AcT35 ante desastres 19/12/22 | Gestionado
“Gestion de incidentesy reportes. configuraciones. radical y de clentes Contractual:1 mes; - Objetivos del tecnolégicos (DRP)
“Reaccion ante amenazas negocio:1 mes
“Control ante amenazas
“Soluciones con medidas.
Financiero:® horas; - Imagen
prevenes e puede perderdosde seraidadde nformacionde s comblos | sepacén i mesLegol o Planderecuparacitn
T Computadora 4 Inventario de cambios a puedep! 4 P il acT36 ante desastres 19/12/22 | Gestionado
cambiosralizados realizados regulatorio:1 mes; - Contractual:1 N
tecnolégicos (DRP)
mes; - Objetivos del negocio:1 mes
Financiero:d horas; - Imagen y
\ . . N ’ Reputacion i1 horas; - Legal o Plan de recuperacion
Administrar a capacidad deTi Matrizde capacidad deinfraestructura. | Computadora 4 ventario de recursos consumidosy 4 4 o contar con recursos ecnolégicos P | rguiatorios hora; - Contractual® AcT37 | antedesastres | 19/12/22 [ Gestionado
isponil nuevos proyectos hora; - Objetivos del negocio:24 tecnolégicos (DRP)
horas
Diversidad de equipos integrados
y . Financiero:® horas; - Imagen y
X Espacio Fisico, incluyendo sillas y Energia . ) §
Recoleccion, retencion de logs. Andiss deriesgos Plan de emergenciay contingencia  |[*P2007 e DeMYN0 TV correo alectronico enn/ . Tiempo que puedo esperar parala . Tiempo para reanudar el andlisis . Dafio en lainfraestructura fisica de la Reputacion :1mes; - Legal 0 acrss | Piande continuidad | 1o | Goonado
_Andlisis de logs y monitoreo de plan deconcinuidad delnegocio[1e%> "CTPIOP ojasdeclecranics |72 gestion de anlisis deriesgos deriesgos oficina regulatorio:1 mes; - Contractual:1 del negocio.
eventos de seguridad. mes; - Objetivos del negocio:1 mes
dentificacion de amenazas de | Gestion dela
seguridad. continuidad
“Gestion de incidentesy reportes.
. . . Financiero:2 horas; - Imagen y
“Reacion ante amenazas Espacio Fisico, incluyendo sillas y Energia Tiempo que puedo esperar parala
~Control ante amenazas Recuperacion ante desastres Plan de recuperacion ante desastres || 0 o1 aptop, con acceso a Correo electronico Eléctrica/ 1 gestion de recuperacién ante a Tiempo que tome en la 8 Indisponibilidad de servicios de Ti Reputacion :1 mes; - Legal o acrag | Plandecontinuidad | 45150, | Gestionado
tecnolégicos Hojas de electronica recuperacion ante desastres regulatorio:1 mes; - Contractual:1. del negocio
“Soluciones con medidas. internet. Impresora agua desastres
mes; - Objetivos del negocio:1 mes
preventivas.
Financiero:24 horas; - Imagen y
Desconocimiento de a necesidad de
Espacio Fisico, incluyendo sillas y Energia * Reputacion :24 horas; - Legal o
Diversidad de equipos Solicitud y orden de compra mesas. PC/Laptop, con acceso a Correo electronico Eléctrica/ 8 Tiempo que puedo esperar para 8 Tiempo para reanudar la 2 requerimiento para la adquisicion de regulatorio:8 horas; - Contractual:g |acTao | 12N de continuidad | o1 ) | Gostionado
Hojas de electronica recibir el requerimiento de compras. actividad equipos, insumos, soluciones informaticas gocio
integrados internet. Impresora agua » horas; - Obietivos del negocio:12
Recoleccion, setencion delogs. o contratar servicios de terceros pore
Anisis e logs y monitoreo de
eventos de seguridad
Identificacion de amenazas de | Gestion de Computador portatilasistente Financiero:® horas; - Imagen
eguricas ordenes e compra formatos pra (LIRS PR SUE, irosotofce empo que pueco esperar pars opoder etar s comprasy senir s |Reptacon 24 horv. ega o ER—
. Compras. evalucion de proveedores, inscripcién 94 Excel, word, FINETIME * Depende del acceso al servidor Po que pt perarp 2minutos | Tiempo en restaurar la compras 2 P prasy P i - Leg: acTa1 19/12/22 | Gestionado
“Gestion deincidentesy reportes. estna conectados internet- Energia electrica realizar las compras clentes regulatorio:1 mes; - Contractual:1 delnegocio
Reaccion ante amenazas P mes;- Objetivos del negocio:1 mes
“Control ante amenazas
Soluciones con medidas
. . Financiero:® horas; - Imagen y
preventivas oo X Espacio Fisico, incluyendo sillas y Energia Tiempo que puedo esperar para Tiempo para reanudar el envio
Envia brdenes de compra técnica y adminstivas al proveedor emora en Ia entrega de os productos eputacion :24 horas; - Legal o an de continuidar
prat Y & Lo Orden de compra mesas. PC/Laptop, con acceso a Correo electronico Electrica / 2 enviar Ia érden de compra al 1 de la 6rden de compra al 6 o aentrega de los products Reput: 24 horas; - Legal acTay | Plandecontinuidad | 10,150 | Gestionada
batrave de mails e . . solicitadosal proveedor. regulatorio:1 mes; - Contractual:1 delnegocio
P! 8! P P mes; - Objetivos del negocio:1 mes
apaio i, inclayndo sy e empo e ave e Fnaniero12 horas; - Imageny
| Aperturar la convocatoria interna o externa de acuerdo al mesas. -aptop, con acceso a nerga [ Tiempo de espera en aperturar la fempo maximo que puedo No tener candidatos para la seleccion de. eputacion :1 mes; - Legal o Plan de continuidad
" t Elcctrica 7 b pert 120 |esperar para recuperar el no 192 ‘ tos P A [1c 20 ot 19/12/22 | Gestionado
caso. ofetalabora mes; - Contractual el negocio
Publicaciones de a o las vacantes a agua haber realizado laactividad. st el nesoeit mes
ser cublertas.
“Diversidad de equipos
integrados . 24 horas; - &
, s y . . inanciero:24 horas; - Imagen y
~Recoleccion, retencion de ogs. Espacio Fisico, incluyendo sillas y Energia Tiempo méximo que puedo s
g Tiempo para a entrega dea hoja de ° Contratacién de personal no competente | Reputacion :7 dias; - Legal o Plan de continuidad
Andlisisde logs y monitoreo de Seleccionar al personal a cubrir lavacante. Hoja de vida mesas. PC/Laptop, con accesoa | Correo electronico Eléctrica s 72 |esperar para la seleccion del 120 AcTas 19/12/22 | Gestionado
Analsis e logs y monitoreo g /12ptop. trica/ vida despues dela contratacin. perar P paracl drea solictada. regulatorio:1 mes; - Contractual:1 delnegocio /el
eventos de seguridad. internet. impresora personal mes; - Objetivos del negocio:1 mes
“Identificacién de amenazas de Gestion de }
seguridad. Talento Humano
“Gestion de incidentesy reportes. Computador portati gerente
“Reaccion ante amenazas administrativo fianciere - . X . Financiero:1 mes; - Imagen y
~Control ante amenazas omputador portatil asistente Microsoft office Tiempo para la realizacién de las lempo maximo que puedo eputacion :1 mes; - Legal o Plan de continuidad
“Soluciones con medidas Capacitacion de personal Certificaciones, (Computador portatil ssstents Excel, word, FINETIME ort Depende del acceso al servidor |+ 4 esperar para realizar la 24 horas No tener acceso alas capacitaciones Reputacin :1 mes; - Legal acTas © 19/12/22 | Gestionado
administrativo Servidor al que estan Energia electrica capacitaciones e regulatorio:1 mes; - Contractual:1 delnegocio
preventivas conectados internet. computador capitacion mes; - Objetivos del negocio:1 mes
director financiero
. . . Financiero:1 mes; - Imagen y
" Espacio Fisico, incluyendo sillas y Energia X Tiempo requerido para realizar la No tener una retroalimentacisn de la
Realizar s evaluaciones de desempero del personal antiguo Cvsuacin snusl desempeis |menss. 5C/spton, som ccesns, |00 clectonica [ TES . Tiempo sin reaizar a evaluacion de . i deomeo a1 A ommoetencin det ertomal o o dfopentes | FEPUTREOn 1 mes; - Legal o acras | Plande continudad | 10100 | Coctionado
(anual) mesas Pe/Lapton. Correo electronico ce desempero al personal antiguo. e e e regulatorio:1 mes; - Contractual:1. del negocio
P! 8! P '8 mes; - Objetivos del negocio:1 mes
“Diversidad de equipos
Financiero:24 horas; - Imagen
ntegrados Enereia electrica 05 It te la sel 0,15 It Iz 3 he (d ibilidad del Reput: 24 h . Le . 1 ,
- Recoleccion, retencion de logs. Seleccion de contenido de tendencias de ciberseguridad para Google, twitter Internet 3 minutos en retomar [a seleccion 15 minutos en recuperar 12 oras (disponibilidad del o 4ig, e credenciales que afectarian la [ RePUtaC10N 24 horas; - Legal o Plan de continuidad
5 Bitacora de informacién Computador, teléfono mévil M N 05 de contenido de tendencias de 0,15 actividad sin causar un dafio servicio) como tiempo maximo regulatorio:8 horas; - Contractual [ACT47 19/12/22 | Gestionado
-Andlisis de logs y monitoreo de redes sociales. P Internet Empresa Eléctrica Quito e - i B ) tiemp: credibilidad con la informacion publica gulat 8 horas; - Contractual:g del negocio 12/
eventos de segoridat. horas; - Obietivos del negocio:12
“Identificacién de amenazas de horas
dentih d d Marketing e
seguridad. g
“Gestion de incidentesy reportes.
“Reaccion ante amenatas corporativa cnergi clectrica Financiero:2 dias; - Imagen y
Control ante amenazas cordinaciony desarrollo de presentaciones Plantillas con formato ce365, rogramasde. e o1 e wbicar los contenidos 45 minutos en recuperar fa 3 horas (disponibilidad del Reputacion :24 horas; - Legal o o de continaid
_Soluciones con medidas. Coord! v d flo de present: v Archivos contenido desarrollado | Computador, documentos fuente :’" ce 365, prog de [internet 1 1h bicar tenidosy 045 servicio) como tiempo méximo | Pérdida de los archivos regulatorio:8 horas; - Contractual:s |AcTag | F12n de continuidad | o, ) | Gestionado

preventivas

fuentesdelanube

Internet, Google

archivos para generar las ppt

actividad sin causar un dafio

horas; - Objetivos del negocio:12
horas

del negocio

Tipos y nivel de impactos segin categoria

Tipos de impacto

el de
impacto

[Pérdidas financieras debidoa  [Muybajo T T

[Se considera un mpacto de nivel muy bajo hasta 100 mil Usd
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i =3 7 Tl hasta 250 US4
Financiero (facturacion) i perdidade ioqs E) Se considera un Tmpacto denivel medio hasta 500 mTUsd
[beneficlos o disminuyen la cuota (55 7 Se considera un Tmpacto de mvel alto hasta .5 milones Usd
deMercado. WMoy 5 Se considera un Tmpacto de mvel muy alto, mayor 33 millones Usd
Muy bajo T Se considera un nivel muy bajo si £l impacto delaempresa
B3io 2 bajo si £l Hasta fectad
Imageny Reputacion Opinién negativa o dafiosala  yiegio 3 nivel medio si £ Hasta
Aito 4 nivel alo si: £1
Muyalto s nivel muy alo s E1
Muy bajo T Amonestaciones eves a 2 organizacion por parte del[ESS, Ministerio de Trabajo, SR, Y 50)
Baio 2 Amonestaciones eves a s organizacian por parte del IESS, Ministerio de Trabajo, SRI, Municipio de Quito, Ministerio de Gobierno u ofros. (Hasta 0,4 SBU]
Responsabilidades litigiosasy [Miedio 3 Amonestaciones eves 12 organizacian por parte del [£55, Ministerio de Trabajo, SR, 3 5580
Legal o regulatorio retrodela cenca paracl [ - ) Amonestacionss graves a 12 organizacion por parte del 1£55, Ministerio de Trabajo, S, y wotros
comercio © pension (Hasta 08 5BU)
ovar N Amonestaciones graves a a organizacion por parte del IESS, Ministerio de Trabajo, SRI, Municipio de Quito, Ministerio de Gobierno u otros. Cancelacion de licencia de
v Cancelacién Intervencién (158U)
Wy ba T PoTbTidsd de demandas. [Hasta 75 T Usa]
= 7 PosTBTidsd de demandas. [Hasta 50 T Usd]
Incumplimiento de contratos y
Contractual eigaciones e [medio 3 posibilidad de demandas. (Hasta 80 mil Usd)
organizaciones Ao 4 posibiidad de demandas. (Hasta 120 mil Usd)
Muyalto 5 clientes con posibilidad de demandas. (150 mil Usd)
Wy e T n T pacto My bajo en T empresa. (el deTmpacts o]
Sino se cumplan los objetivos B0 7 U Tpacto bajo en Ta empresa. (el de Tmpacto 17
Objetivosdel negocio fiados o Jja de s [Med 3 T Tmpacto medio en Ts empresa. (el de impacto 18]
Ao 7 TR Tmpacto alto en s empresa. (el de Tmpacta 247
Wayao 5 U Tmpacio muy 3T en s empresa. ivel de impacta 327




GRUPC

RADICAL

DETERMINACION DE RPO, RTO, MTPD

Conceptos:

RPO (Recovery Point Objetive): El punto objetivo de recuperacion. Hace referencia a la cantidad de informacién que la empresa esta dispuesta a perder ante alguin incidente que amenace la continuidad de sus operaciones. Para determinar el valor de este parametro, con los

duefios de los procesos, se identificé el lugar de almacenamiento de la informacion que se gestiona en cada proceso, a efectos de determinar la frecuencia con la que se realiza el backup a las bases de datos y servidores que almacenan dicha informacion.

RTO (Recovery Time Objetive): El tiempo objetivo de recuperacion. Es el tiempo que tiene una organizacion para poder reanudar sus operaciones y continuar brindando el producto o servicio afectado. El RTO se calcula simulando la ejecucion de un proceso considerando la

ausencia de principales factores tales como, personal clave, sistemas sobre los cuales se soporta las operaciones, proveedores importantes y similares.

MTPD (Maximum Tolerable Period of Disruption): El periodo méaximo de interrupcién tolerable esta referido al tiempo méaximo que tiene la organizacion para tener inoperativo sus negocios, antes de que dicha inoperatividad comience a generar pérdidas graves para la
empresa, y pongan en riesgo la continuidad de la misma. Para poder establecer el MTPD, se debe tener en cuenta el apetito al riesgo definido por la empresa. Para establecer dicho apetito, la organizacion ha considerado los cinco tipos de impacto cuantificables: Financiero,
Imageny Reputacion, Legal o regulatorio, Contractual, Objetivos del negocio.

Data para determinacion del RPO, RTO, MTPD

REFEREN

Periodo maximo de interruj

ion tolerable

PROCE! RIESG Tipo de impacto MTPD BIA
CIA OCESO SGO P P 0,25h |0,5h| 1hr | 2hr | 3hr 4hr Shr 6hr 7 hr 8hr 12hr | 18 hr | 24hr | 2dia | 3dias| Sdias | 7dias | 11dias| 1mes MTPD
Financiero . - - _ n - - - - N - _ _ - 5 - - - - 3 dias Financiero:3 dias; -
No contar con la .
o " Imagen y Reputacién
representacion legal y Imagen y Reputacién . = N = - N = - - - = = 3 . = - - - - 24 horas
. S " :24 horas; - Legal o
Gestion de la  |judicial para la firma de n P N P
1 ) W Legal o regulatorio - - - - - - - - - - - - - 3 - - - - - 2 dias regulatorio:2 dias; -
Direccion documentos legales. Contractual:3 dias:
Causaria insertidumbre en | Contractual - - - - - - - - - - - - - - 2 - - - - 3 dias o ’
las partes interesadas Objetivos del
P Objetivos del negocio N . . - N . . N - - N - - . 2 - - - - 3 dias negocio:3 dias
* Riesgo de pérdida de Financiero 2 2 horas Financiero:2 horas; -
informacién  que  se _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ Imagen y Reputacién
encuentra en el servidor. Imagen y Reputacién - - - - - 2 - - - - - - - - - - - - - 4 horas :4 horas; - Legal o
2 * Riesgo de demora en pago | Legal o regulatorio B 2 ~ ~ ~ ~ ~ ~ ~ ~ ~ ~ ~ ~ — ~ ~ ~ B 0.5 horas regulatorio:0,5
cobros por imposibilidad d horas; -
ingreso a las plataformas de | Contractual -- 2 - - -- - - -- - - - - - - - - -- - -- 0,5 horas Contractual:0,5
las intituciones financieras | Objetivos del negocio 2 - - - - - - - - - - - - - - - - - - 0,25 horas | horas; - Objetivos del
Planeacion Financiero 2 1 hora
Financiera . . . — . — — — — — — — — — — . — — — — — Financiero:1 hora; -
* Riesgo de incumplimiento ~ |magen v Reputacion
de obligaciones tributarias, |'Ma8en Y Reputacion - - 2 - - - - . - . . ~ ~ . . ~ ~ - - 1 hora geny Rep
i . :1 hora; - Legal o
laboralesy societarias j .
3 . . o Legal o regulatorio 4 horas regulatorio:4 horas; -
* Riesgo de imposibilidad de - - - - -- 2 - - - - - - - - - - - - -
incion d Contractual:1 hora; -
supcripcion de contratos Contractual B B , B B B B B ~ ~ ~ ~ - ~ B a a _ . 1 hora Objetivos del
nuevos )
negocio:1 hora
Objetivos del negocio - ~ 2 B a - n a a a a B B ~ B a a B _ 1 hora
Financiero 3 4 horas
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ Financiero:4 horas; -
Demoras de acuerdo a la Imagen y Reputacion . . 2 ~ . . ~ B B a B ~ B B B B B B 2horas | Imageny Reputacién
e :2 horas; - Legal o
planificacion de i .
4 . " Legal o regulatorio 1 horas regulatorio:1 horas; -
implementacion de los - - 2 - -- - - - - - - - - - - - - - -
st d ti6 Contractual:12
sistemas de gestion. Contractual - ~ n B a n n a a a 2 B B ~ B a a B _ 12 horas | horas; - Objetivos del
Sistema negocio:24 horas
Integrado de Objetivos del negocio - ~ n B a n n a a a a B 2 ~ B a a B _ 24 horas
Gestion . i
Financiero - N - - - - - - - - - - - - - - - N/A Financiero:N/A; -
” Imageny Reputacion
Demoras deacuerdo ala Imagen y Reputacion - - - - - - - 4 - - - - - - - - - - - 6 horas geny Rep
e : 6 horas; - Legal o
planificacion de ) .
5 o Legal o regulatorio - - - - - - - - - - - - - - - - - - - N/A regulatorio:N/A; -
mangtenimiento de los
. L, Contractual:6 horas;
sistemas de gestion. Contractual - - - - - - - 4 - - - - - - - - - - - 6 horas Objetivos del
Objetivos del negocio - - 3 - - - - - - - - - - - - - - - - 1 horas negocio:1 horas
Financiero - - - - - - - - - - - - - - - - - - - N/A Financiero:N/A; -
Estrategia, No contar con informacién Imagen v Reputacion — — — N 2 — — N N B — N — — N — — — — 4 horas Imagen y Reputacion
Monitorizacion y actualizada sobre las gen y rep 4 horas; - Legal o




regulatorio:1 hora; -

Control de oportunidades cuando haya | Legal o regulatorio - - 3 - - - - - - - - - - - - - - - - 1 hora
N Contractual:1 hora; -
Ventas ausencia del personal a cargo -
Contractual - - 1 - - - - - - - - - - - - - - - - 1 hora Objetivos del
negocio:N/A
Objetivos del negocio - - - - - - - - - - - - - - - - - - - N/A g /
Financiero - - - - - - - - - - - - - - - - - - - N/A Financiero:N/A; -
Imagen y Reputacién
Gestion de Perder beneficios Imagen y Reputacion - - - - 4 - - - - - - - - - - - - - - 4 horas :4 horas; - Legal o
7 acuerdo con | comerciales al no registrar a Legal | - 3 ih regulatorio:1 hora; -
proveedores tiempo la oportunidad egal o regulatorio B B B B B B B B B B B B Tl T B B B B ora Contractual:1 hora; -
Contractual - - 1 - - - - - - - - - - —- | - - - - - 1 hora Objetivos del
negocio:2 horas
Objetivos del negocio - - - - - - - - - - - - - - - - - - 2 2 horas 8
Financiero - - - - - 3 - - - - - - - - - - - - - 4 horas Financiero:4 horas; -
Imagen y Reputacién
Imagen y Reputacion - - 1 - - - - - - - - - - - - - - - - 1 horas :1 horas; - Legal o
No alcanzar a presentar :
8 ofertasen el portal Legal latori 2 Sh regulatorio:5 hora; -
p egal o regulatorio - e - - - - - - - - e - - - - " | Contractual:8 hora; -
Contractual - - - - - - - - - 2 - - - - - - - - - 8 hora Obje‘tivos del
Objetivos del negocio - - - - - - - - - - - - 2 - - - - - - 24 horas negocio:24 horas
Financiero - - - 2 - - - - - - - - - - - - - - - 2 horas Financiero:2 horas; -
Imagen y Reputacién
Imagen y Reputacion - - 2 - - - - - - - - - - - - - - - - 1 hora :1 hora; - Legal o
! No alcanzar a presentar :
9 Comercial _ regulatorio:8 horas; -
ofertasen el portal Legal o regulatorio - - - - - - - - - 2 - - - - - - - - - 8 horas
Contractual:1 hora; -
Contractual - - 1 - - - - - - - - - - - - - - - - 1 hora Objetivos del
negocio:24 horas
Objetivos del negocio - - - - - - - - - - - - 2 - - - - - - 24 horas €
Financiero - - - - - - - - - - - - - - - - - - 2 1 mes Financiero:1 mes; -
Imagen y Reputacién
Imagen y Reputacion - - - - 4 - - - - - - - - - - - - - - 3 horas :3 horas; - Legal 0
No se pudo participar en la !
10 ropuesta Legal \atori 3 Th regulatorio:1 hora; -
prop 2 egal o regulatorio - - - - - - - - - - - - - - - - - - ora Contractual:1 hora; -
Contractual - - 1 - - - - - - - - - - - - - - - - 1 hora Objetivos del
negocio:1 mes
Objetivos del negocio - - - - - - - - - - - - - - - - - - 2 1 mes 8
No se puede iniciar el Financiero - - - - - 2 - - - - - - - - - - - - - 4 horas Financiero:4 horas; -
proceso de planificacion del [Imagen y Reputacién - - - - - - - - - 2 - - - - - - - - - 8horas |Imagen y Reputacion
11 proyecto Legal o regulatorio - - - - - - - - - - - - 2 - - - - - - 24 horas :8 horas; - Legal o
No se puede realizar la Contractual - - - - - - - - - - 1 - - - - - - - - 12 horas regulatorio:24
reunion de kickoff del Objetivos del negocio - - - - - - - - - - - - - - - - - - 1 1 mes horas; -
Financiero - - - - - - - - - - - - - - - - - - 1 1 mes Financiero:1 mes; -
No iniciar en las fechas Imagen y Reputacion - - - - - - - - - - - - - - - - - 2 - 11 dias Imagen y Reputacién
12 estipuladas Legal o regulatorio - - - - - - - - - - - - - - - - - - 2 1 mes :11 dias; - Legal o
contractualmente Contractual - - - - - - - - - - - - - - - - - 2 - 11dias |regulatorio:1 mes; -
Objetivos del negocio - - - - - - - - - - - - - - - - - - 2 1 mes Contractual:11 dias; 4
Financiero - - -1 - - - - - - - - - - - - - - - - 1mes Financiero:1 mes; -
i6 Imagen y Reputacion - - - - - - - - - - - - - - - - - - 2 1 mes i6
Gestién No cumplir con las fechas de EeN Y Rep — Imagen y Reputacién
13 Integrada de o Legal o regulatorio - - - - - - - - - - - - - - - - - - 2 1 mes :1 mes; - Legal o
la planificacion del proyecto .
Proyectos Contractual - -- -- - -- - - - - - -- - -- -- -- - - -- 2 1 mes regulatorio:1 mes; -
Objetivos del negocio - - - - - - - - - - - - - - - - - - - 1 mes Contractual:1 mes; -
Financiero - - - - - - - - - - - - - - - - - - 2 1 mes Financiero:1 mes; -
Imagen y Reputacion - - - - - - - - - - - - - - - - - 2 - 11 dias i0
No cumplir con las fechas de geny Rep - Imagen, ¥ Reputacién
14 2 ei i6n del N Legal o regulatorio - - - - - - - - - - - - 2 - - - - - - 24 horas :11 dias; - Legal o
aejecucion del proyecto e ractual - - - - - - - - - - - - 2 - - - - - - 24 horas regulatorio:24
Objetivos del negocio - - - - - - - - - - - - - - - - - - - 1 mes horas; -
Financiero - - - - - - - - - - 2 - - - - - - - - 2 horas Financiero:2 horas; -
Imagen y Reputacion - - - - - - - - - - - - - - - - 2 - - 7 dias i6
No cumplir con las fechas de gen y Rep - Imager} y Reputacion
15 a eiecucion del provecto Legal o regulatorio - - - - - - - - - - - - 2 - - - - - - 24 horas :7 dias; - Legal 0
) proy Contractual - - - - - - - - - - - - 2 - - - - - - 24 horas regulatorio:24
Objetivos del negocio - - - - - - - - - - - - - - - - - - - 1 mes horas; -
Financiero - - - - - - - - - 2 - - - - - - - - - 2 horas
Financiero:2 horas; -
Imagen y Reputacién - - - - 3 - - - - - - - - - - - - - 2 1mes

Imagen y Reputacién
:1 mes; - Legal o




Cambio de recurso con

16 X . Legal o regulatorio - - - - - - - - - 2 - - 2 - - - - - - 8horas | regulatorio:8 horas; -
pedido de prérroga y multa I
Contractual - -- -- - -- -- -- -- - -- - 2 -- -- - - -- -- 24 horas Contractual:24
horas; - Objetivos del
Objetivos del negocio - - 2 - - - - - - - - - - —- | - - - - 2 1 mes negocio:1 mes
Financiero - - - - - - - -- - -- - - - - - - - - 2 1 mes
| R L, ) 5 di Financiero:1 mes; -
Ciberseguridad magen y Reputacion - - - - - - - - - - - - - - - - - - 1as Imagen y Reputacién
Cambio de recurso con Legal o regulatorio - -- -- - -- -- -- -- - -- -- - -- -- -- - - -- 2 1 mes :2 dfas; - Legal o
17 multa por cada hora de Contractual ~ ~ ~ ~ ~ ~ ~ ~ ~ ~ ~ ~ ~ ~ ~ ~ ~ ~ ) 1 mes regulatorio:1 mes; -
reetraso. Contractual:1 mes; -
Objetivos del
Objetivos del negocio - - - - - - - - - - - - - - - - - - 2 1 mes negocio:1 mes
Financiero - - - - - - - - - 2 - - - - - - - - - 8 horas Financiero:8 horas; -
Cambio de recurso con Imagen y Reputacion - - - - -- - - - - - - - - -- -- - - - 2 1mes Imagen y Reputacién
18 multa por cada hora de Legal o regulatorio - - - - - - - - - - - - - - - - - - 2 1 mes :1 mes; - Legal o
reetraso. Contractual - - - - -- - - - - - - - - -- -- - - - 2 1mes regulatorio:1 mes; -
Objetivos del negocio - - - - - - - - - - - - - - - - - - 2 1 mes Contractual:1 mes; -
Financiero - - - 2 - - - - - - - - - - - - - - - 2 horas Financiero:2 horas; -
Incumpliento del SLAy del |Imagen y Reputacion - = = . = = = = - 2 = . = = = = = = = 8 horas Irﬁ;g:;\r;/sfl(efstzlcloon
19 SOC CSIRT servicio contratado por los Legal o regulatorio - - - - - - - - - - - - 2 - - - - - - 24 horas : o g
lientes Contractual - - - - - - - - - 2 - - 2 - - - - - - 24 h regulatorio:24
c oras horas; -
Objetivos del negocio - - - - - - - - - - - - - - - - - - 2 1 mes Contractual:24
Financiero - - - 2 - - - - - - - - - - - - - - - 2 horas Financiero:2 horas; -
Imagen y Reputacion - -- -- - -- 2 - - - - -- - 1 -- -- - - -- - 4 horas i6
Se puede obviar problemas geny nep - Imagen y Reputacion
20 Legal o regulatorio - - 2 - - - - - - - - - - - - - - - - 1 hora :4 horas; - Legal o
que afectan los SLA .
Contractual - - - - - - - - - 2 - - 2 - - - - - - 8horas |regulatorio:1 hora; -
Objetivos del negocio - -- -- - -- - - -- - -- -- - -- -- -- - - -- 2 1 mes Contractual:8 horas;
Financiero - -- -- - -- 2 - - - - -- - -- -- -- - - -- - 4 horas Financiero:4 horas; -
Imagen y Reputacion - - - - - - - - - - - - 2 - - - - - - 24 horas | Imagen y Reputacion
Se puede obviar problemas gen y Rep - geny Rep
2 ue afectan los SLA Legal o regulatorio — _ _ 2 = = = = - - - - - - - - - - - 2 horas :24 horas; - Legal o
q Contractual - - - - - - - - - - 1 - - - - - - - - 12 horas | regulatorio:2 horas; -
Objetivos del negocio - - - - - - - - - - - - 1 - - - - - - 24 hiras Contractual:12
Financiero - S - - - - - - - - 2 - | - - - - - 24 horas_[Financiero:24 horas;
Imagen y Reputacion - - - - - - - - - - 1 - - - - - - - - 12 horas i0
Ejecucién de multas por gen y Rep - Imagen y Reputacion
22 N . Legal o regulatorio - - - - - - - - - - 1 - - - - - - - - 12 horas :12 horas; - Legal o
incumplimiento SLA .
Contractual - - - - - - - - - - 1 - - - - - - - - 12 horas regulatorio:12
Servicio Objetivos del negocio - - - - - - - - - - - - - - - - - - 2 1 mes horas; -
Posventa Financiero - I - - - - - - - - - - | - - - - - 2horas [ Financiero:2 horas; -
No setieneel control dela |Imageny Reputacién - - - - - - - -- - -- - - 1 - - - - - - 24 horas | Imagen y Reputacién
23 gestion del Legal o regulatorio - - - - - - - -- - 1 -- - -- -- -- - - -- -- 8 horas :24 horas; - Legal o
incidente/Req/problema | Contractual - - - - - - - - - 1 - - - - - - - - - 8horas |regulatorio:8 horas; -
Objetivos del negocio - -- -- - -- -- -- -- - -- 1 - -- -- -- - - -- -- 12 horas | Contractual:8 horas;
Financiero - -- -- - -- -- -- - - - -- - 1 - | - -- -- -- - 24 horas | Financiero:24 horas;
Imagen y Reputacion - - - - - - - - - - - - 1 - - - - - - 24 horas | Imagen y Reputacién
Que la calidad de los BNV P - gen y Rep
24 " bl d dad Legal o regulatorio - - - - - - - - - 1 - - - - - - - - - 8 horas :24 horas; - Legal o
entregables se vea degradada ===y — — — — — — = — - T - — - — — — — — - 8horas |regulatorio:8 horas; -
Objetivos del negocio - -- -- - -- - - -- - -- 1 - -- -- -- - - -- -- 12 horas | Contractual:8 horas;
Sepresenteun falloenla [Financiero - - - - -- -- - - - - - - - - - -- -- - 2 1mes Financiero:1 mes; -
operacion por falta de Imagen y Reputacion - - - - -- -- - - - - - - 1 -- -- - - - 2 1 mes Imagen y Reputacién
25 supervisiéon en Legal o regulatorio - - - - - - - -- - -- 2 - -- -- -- - - -- -- 12 horas :1 mes; - Legal o
procedimiento de Contractual - - - - - - - - - - - - - - - - - - 2 1 mes regulatorio:12
evaluacion preventiva Objetivos del negocio - - - - - - - - - - - - - - - - - - 2 1 mes horas; -
T Ticket - "
ATno registrar efticke Financiero - - - - - - - -- - -- - - 2 - - - - - -- 24 horas
oportunamente y la . )
asignacion del mismo a los i6 Financiero:24 horas;
el n ImagenyReputacion | -~ [ -~ | - | - | - | - | - - - - -1 -1-1-1-1-1- 2 1mes | |oeny Reputacion
especialistas 1 Legal
K . :1 mes; - Legal o
26 correspondientes, hard que Legal o regulatorio - - - - - - - - - - - - - - - - - - 2 1 mes regulatorio:1 mes: -
no se tenga activado el 8! y g
equipo de respuesta de Contractual - ~ ~ ~ ~ - - ~ ~ 1 ~ ~ ~ ~ ~ - - ~ ~ Contrac.tu.al:s horas;
manera rdpida y eficiente 8 horas Objet_lvos del
ara tomar las acciones negocio:1 mes
P Objetivos del negocio - - - - - - - - - - - - - - - - - - 2 1 mes

correspondientes




Al no registrar el ticket

oportunamente y la Financiero - - - - - - - - - - - - 1 - - - - - - 24 horas | Financiero:24 horas;
asignacion del mismo a los Imagen y Reputacion|
e o Imagen y Reputacion - - - - - - - - - - - - 1 - - - - - - 24 horas gen y Rep
especialistas :24 horas; - Legal o
27 correspondientes, hard que | Legal o regulatorio - - - - - - - - - 1 - - - - - - - - - 8 horas regulatorio:8 horas; -
no se tenga activado el Contractual:8 horas;
equipo de respuesta de | Contractual - - - - - - - - - 1 - - - - - - - - - 8 horas Objetivos del
manera rapiday eficiente io:
piday Objetivos del negocio - - - - - - - - - - - - - - - - - - 1 1 mes negocio:1 mes
E no registrar el %cEet Financiero - - - - - - - - - - - - 1 - - - - - - 24 horas | Financiero:24 horas;
. oportunamente y la — Imagen y Reputacion
Seguridad de la [ asignacién del mismo a los |Imagen y Reputacion - - - - - - - - - - - - 1 - - - - - - 24 horas :24 horas; - Legal o
28 Informacién especialistas Legal o regulatorio - - - - - - - - . 1 - - - - - - - - - 8 horas regulatorio:8 horas; |
correspondientes, hara que Contractual:8 horas;
no se tenga activado el Contractual ” - - ” - - - - ~ 1 - ” - - - - - - - 8 horas Objetivos del
equipo derespuestade | Objetivos del negocio - - - - - - - - - - 1 - - - - - - - - 12 horas negocio:12 horas
manerarapiday eficiente
oportunamente y la Financiero - - - - - - - - - - - - 1 - - - - - - 24 horas | Financiero:24 horas;
asignacion del mismo a los — Imagen y Reputacién|
especialistas Imagen y Reputacién - - - - - - - - - - - - 1 - - - - - - 24 horas :24 horas; - Legal 0
29 correspondientes, hard que Legal o regulatorio - - - - - - - - - 1 - - - - - - - - - 8 horas regulatorio:8 horas; |
no se tenga activado el Contractual:8 horas:
equipo de respuestade | contractual - - - - - - - - - 1 - - - - - - - - - 8 horas Objetivos del
manera rdpida y eficiente negocio:
. . gocio:12 horas
para tomar las acciones Objetivos del negocio - - - - - - - - - - 1 - - - - - - - - 12 horas
AT'no registrar el ticket " N
i i - - - - - - - - - - - - - - - - - - Financiero:24 horas;
oportunamente y la Financiero 1 24 horas S
. 16n del mismo a los Imagen y Reputacién
asignacion 6_3 X Imagen y Reputacion - - - - - - - - - - - - 1 - - - - - - 24 horas :24 horas; - Legal o
30 especialistas e T — T 8h regulatorio:8 horas;
correspondientes, hara que [-S82 0 €8U atorio — — — — — — — — — — — — — — — — — — oras c 8! I"8 h ¢
no se tenga activado el Contractual - - - - - - - - - 1 - - - - - - - - - 8 horas ontrac.tu.a ‘6 horas;
equipo de respuesta de Objeti del N 1 12h Obje.tlvos del
manera rapiday eficiente jetivos del negocio - -1 -] - - - - - - - - - - | - - - - - oras negocio:12 horas
El no realizar monitoreo de | . Financiero:4 horas: -
la infraestructura, no se Financiero - - - - - 2 - - - - - - - - - - - - - 4 horas : o
; . Imagen y Reputacién
podria determinar el estado [imagen y Reputacion — - - - - - — - — - — - 1 — | - - - — - 24 horas X .
R :24 horas; - Legal o
31 de salud de los diferentes _ reaulatorio:1 mes:
servicios o que causaria no | L6891 © regulatorio -l -1-1-1-1-1- - - - -l-1-1-1-1-1-1- 2 1mes g ‘1 mes;
tener datos para la Contractual:1 mes; -
., P X Contractual - - - - - - - - - - - - - - - - - - 2 1 mes Objetivos del
elaboracidn de los informes L
Infraestructura | =, cumplimiento de SLA. | Objetivos del negocio - - - - - - - - - - - - - —- | - - - - 2 1 mes negocio:1 mes
Al no contar con los Financiero - -1 -1 - - - - - - - 2 - - ~- | - - - - - 12 horas | Financiero:12 horas;
respaldos de la informacién Imagen y Reputacion
P L Imagen y Reputacion - - - - - - - - - - - - 1 - - - - - - 24 horas :24 horas; - Legal 0
32 causaria pérdida de - N
- Legal o regulatorio - - - - - - - - - - -- - -- -- -- - - -- 2 1 mes regulatorio:1 mes; -
credibilidad y problemas
legales Contractual _ _ - = = = - = - 1 - - - - - - - - 2 1 mes Contractual:1 mes; -
Objetivos del negocio - - - - - - - - - - — - — - - - - — 2 Tmes Objetivos del
. . Financiero - - - - -- -- - - - - - - - -- -- - - - 2 1 mes Financiero:1 mes; -
Se extiende el tiempo de — .
. Imagen y Reputacién - - - - - - - - - - - - - - - - - - 2 1 mes Imagen y Reputacién
entrega de los informes de - —
33 ) 3 Legal o regulatorio - - - - - - - - - - - - - 2 - - - - - 2 dias :1mes; - Legal o
atencidn a los ticktes — . .
lizad Contractual - - - - - - - - - 1 -- - -- 2 -- - - -- - 2 dias regulatorio:2 dias; -
realizados Objetivos del negocio - - - - - - - - - - 1 - - - - - - - 2 1mes Contractual:2 dias; -
Financiero - - - - - - - - - - -- - -- -- -- - - -- 2 1mes Financiero:1 mes; -
Perdida de informacién del |Imagen y Reputacion - - - - - - - - - - - - - - - - - - 2 1 mes Imagen y Reputacion
34 inventario de equipos de | Legal o regulatorio - - - - - - - - - - - - - - - - - - 2 1 mes :1mes; - Legal o
Tecnologéia Contractual - - - - - - - - - - -- - -- -- -- - 2 -- - 7 dias regulatorio:1 mes; -
Objetivos del negocio - - - - - - - - - - - - - - - - - - 2 1 mes Contractual:7 dias; -
. . L Financiero - - - - - - - - - - - - 1 - - - - - - 24 horas  |Financiero:24 horas;
. Perdida de informaciénde — "
Gestion de Tl ] ) Imagen y Reputacion - - - - - - - - - - - - 1 - - - - - - 24 horas | Imagen y Reputacién
las configuraciones de los -
35 Interno & eqUibos internos v de Legal o regulatorio - - - - - - - - - 1 - - - - - - - - - 8 horas :24 horas; - Legal o
Service Desk quip lient ¥ Contractual - - - - - - - - - 1 - - - - - - - - - 8horas |regulatorio:8 horas; -
clientes Objetivos del negocio - -- -- - -- -- -- - - - 1 - -- -- -- - - -- - 12 horas | Contractual:8 horas;
Financiero - -- -- - -- - - - - 2 -- - -- -- -- - - -- - 8 horas Financiero:8 horas; -
Imagen y Reputacion - - - - - - - - - - - - - - - - - - 2 1 mes i6
Perdidad de informacion de gen y Rep - Imagen y Reputacién
36 3 . Legal o regulatorio - - - - - - - - - - - - 2 - - - - - - 24 horas :1 mes; - Legal o
los cambios realizados X
Contractual - - - - - - - - - 1 - - - - - - - - 2 1 mes regulatorio:24
Objetivos del negocio - - - - - - - - - - 1 - - - - - - - 2 1 mes horas; -




Financiero - - - - - - - -- -- 2 - -- - - - - - - - 8 horas Financiero:8 horas; -
No contar con recursos Imagen y Reputacién -- - - - - - - -- - -- - - - - - - - - 2 1 mes Imagen y Reputacion
37 tecnoldgicos para nuevos | Legal o regulatorio - - - - - -- - -- - -- -- - -- -- -- - - -- 2 1mes :1mes; - Legal o
proyectos Contractual - - - - - - - -- - -- - - - - - - - - 2 1 mes regulatorio:1 mes; -
Objetivos del negocio - -- -- - -- -- -- -- - -- 1 - -- -- -- - - -- 2 1mes Contractual:1 mes; -
Financiero - - - - - - - -- - 2 - -- - - - - - - -- 8 horas Financiero:8 horas; -
" . Imagen y Reputacion - - - - - - - -- - -- - - - - - - - - 2 Imes Imagen y Reputacion
Dafio en la infraestructura -
38 L = Legal o regulatorio - -- -- - -- -- -- - - - -- - -- -- -- - - -- 2 1 mes :1mes; - Legal o
fisica de la oficina. Contractual - - - - - - - -- - -- - - - - - - - - 2 1 mes regulatorio:1 mes; -
Gestion de Objetivos del negocio - -- -- - -- -- - -- - -- -- - -- -- -- - - -- 2 1 mes Contractual:1 mes; -
continuidad Financiero -- -- -- 3 -- -- -- -- -- -- -- -- -- -- -- -- -- -- -- 2 horas | Financiero:2 horas; -
Indisponibilidad de servicios Imagen y Reputa_cién - i - - - - - - - - - i - - - 2 1mes |Imageny Reputacion
39 Legal o regulatorio - - - - - -- - -- - 1 -- - -- -- -- - - -- 2 1mes :1 mes; - Legal o
deTl .
Contractual - - - - - - - -- - 1 - - - - - - - - 2 1 mes regulatorio:1 mes; -
Objetivos del negocio - -- -- - -- -- -- -- - -- 1 - -- -- -- - - -- 2 1 mes Contractual:1 mes; -
Desconocimiento dela | Financiero - I - - -- - - - - - 1 - - — — B 24 horas | Financiero:24 horas;
necesidad de requerimiento | Imagen y Reputacién - - - - -- - - - - - - - 1 -- -- - - - - 24 horas | Imagen y Reputacién
40 para la adquisicion de Legal o regulatorio - - - - - -- - -- - 1 -- - -- -- -- - - -- -- 8 horas :24 horas; - Legal o
equipos, insumos, Contractual - - - - - - - - - 1 - - - - - - - - - 8horas |regulatorio:8 horas; -
soluciones informaticas o | Objetivos del negocio - -- -- - -- -- -- -- - -- 1 - -- -- -- - - -- -- 12 horas | Contractual:8 horas;
Financiero - - - - -- - -- -- -- 2 -- -- -- - - - - - -- 8 horas Financiero:8 horas; -
B No poder realizar las Imagen y Reputacion - - - - -- - - - - - - - 1 -- -- - - - - 24 horas  |Imagen y Reputacién
41 Gestion de compras y servir a los Legal o regulatorio - - - - - -- - -- - -- -- - -- -- -- - - -- 2 1mes :24 horas; - Legal o
compras clientes Contractual - - - - - -- - -- - 1 -- - -- -- -- - - -- 2 1mes regulatorio:1 mes; -
Objetivos del negocio - -- -- - -- -- -- -- - -- 1 - -- -- -- - - -- 2 1mes Contractual:1 mes; -
Financiero - - - - - - - -- - 2 - - - - - - - - -- 8 horas Financiero:8 horas; -
Demoraen laentregadelos [Imageny Reputacion - - - - - - - - - - - - 1 - - - - - - 24 horas |Imagen y Reputacion
42 productos solicitados al Legal o regulatorio - - - - - - - - - - - - - - - - - - 2 1 mes :24 horas; - Legal o
proveedor. Contractual - - - - - - - - - 1 -- - -- -- -- - - -- 2 1mes regulatorio:1 mes; -
Objetivos del negocio - - - - - - - - - - 1 - - - - - - - 2 1 mes Contractual:1 mes; -
Financiero - -- -- - -~ -- -- - - - 2 - -- -- -- -- -- -- -- 12 horas | Financiero:12 horas;
No tener candidatos parala |Imagen y Reputacion - - - - -- - - - - - - - 1 -- -- - - - 2 1 mes Imagen y Reputacién
43 seleccién de personal Legal o regulatorio - - - - - -- - -- - 1 -- - -- -- -- - - -- 2 1mes :1 mes; - Legal o
requerido. Contractual - - - - - - - - - 1 - - - - - - - - 2 1 mes regulatorio:1 mes; -
Objetivos del negocio - -- -- - -- -- -- -- - -- 1 - - - - -- -- - - 1 mes Contractual:1 mes; -
Financiero - - - - - - -- - - - -- - 1 -- -- -- -- -- - 24 horas | Financiero:24 horas;
Contratacién de personal no | Imagen y Reputacién - - - - - - - -- - - - - - -- -- - 2 - - 7 dias Imagen y Reputacion
44 competente para el drea [ Legal o regulatorio - - - - - - - - - - - - - - - - - - 2 1 mes :7 dias; - Legal o
solicitada. Contractual - - - - - - - - - 1 - - - - - - - - 2 1mes regulatorio:1 mes; -
Objetivos del negocio - -- -- - -- -- -- -- - -- 1 - -- -- -- - - -- 2 1 mes Contractual:1 mes; -
Talento Humano Financiero - - - - - - - -- - -- - - - - - - - - 2 1 mes Financiero:1 mes; -
Imagen y Reputacion - - - - - - - -- - -- - - 1 - - - - - 2 1 mes Imagen y Reputacién
No tener acceso a las -
45 S Legal o regulatorio - -- -- - -- -- - - - 1 -- - -- -- -- - - -- 2 1 mes :1mes; - Legal o
capacitaciones Contractual - - - - - - - -- - 1 - - - - - - - - 2 1 mes regulatorio:1 mes; -
Objetivos del negocio - - - - - - - - - - 1 - - - - - - - 2 1 mes Contractual:1 mes; -
Financiero -- -- -- -- -- -- - -- -- -- - - - - - - - - 2 1 mes Financiero:1 mes; -
No tener una — Y
) o, Imagen y Reputacién - - - - - - - -- - -- - - 1 - - - - - 2 1 mes Imagen y Reputacion
46 retroallrr_]entamon dela Legal o regulatorio - -- -- - -- -- -- -- - 1 -- - -- -- -- -- -- -- 2 1mes :1mes; - Legal o
competencia del personal en .
X - Contractual - - - - - -- - -- - 1 -- - -- -- -- - - -- 2 1mes regulatorio:1 mes; -
los diferentes dmbitos Objetivos del negocio - -- -- - -- -- -- -- - -- 1 - -- -- -- - - -- -- 1mes Contractual:1 mes; -
Financiero -- -- -- -- -- -- -- -- -- -- -- -- 1 -- -- -- - -- -- 24 horas | Financiero:24 horas;
Pérdida de credenciales que | Imagen y Reputacién - - - - - -- - -- - -- -- - 1 -- -- - - -- -- 24 horas | Imagen y Reputacién
47 afectarian la credibilidad | Legal o regulatorio - - - - -- - - - - 1 - - - -- -- - - - - 8 horas :24 horas; - Legal o
Marketing e con la informacién publica Cor_nr.actual _ - -- -- - -- -- - - - 1 -- - -- -- -- - - -- - 8horas |regulatorio:8 horas; -
_ Objetivos del negocio - -- -- - -- -- -- -- - -- 1 - -- -- -- - - -- -- 12 horas | Contractual:8 horas;
'magen Financiero - - - - - -- - - - - -- - -- 2 -- - - -- - 2 dias Financiero:2 dias; -
corporativa Imagen y Reputacion - - - - - - - - - - - - 1 - - - - - - 24 horas | Imageny Reputacién
48 Pérdida de los archivos Legal o regulatorio - - - - - - - - - 1 - - - - - - - - - 8 horas :24 horas; - Legal o
Contractual - - - - - - - - - 1 - - - - - - - - - 8 horas |regulatorio:8 horas; -
Objetivos del negocio - -- -- - -- -- -- - - - 1 - -- -- -- - - -- - 12 horas | Contractual:8 horas;
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No contar con la
representacion legal y

La representacion
legal de acuerdo a
los estatutos de la

Contar en todo
momento con la

a) Personas: Junta de socios

b) Informacién y datos: Estrituras de
constitucion de laempresa

) Infraestructura fisica: Estacion de
trabajo

Analisis del Representaci
impacto del Gestion de la|judicial para la firma de |empresa en ausencia | representacion énpl‘e Al X d) Equipos y consumibles: Computador
1
P . Direccion documentos legales. del gerente general |legal para 6 portatil, proyector.
negocio L N ) i constante . .
Causaria insertidumbre |el presidente diferentes e) Sistemas de TIC: Telefonia, correo
en las partesinteresadas |asumira la tramites legales electronico, internet
responsabilidad f) Transporte y logistica: N/A
g) Finanzas: N/A
h) Socios y proveedores: Asesor externo
* Al acceder al
sistema contable
desde cualquier a) Personas: auxiliar contable, contador,
lugar se puede gerente financiero
* Conexion al ingresary b) Informacién y datos: Comprobantes de
X1
* Riesgo de pérdida de ) consultar la venta y/o retenciones (comprasy ventas)
. o, sistema contable ) - si
informacién que se desde cualauier informacion c) Infraestructura fisica: Computadores
u ul
e encuentra en el servidor. q desde cualquier |Acceso e portatiles asistente, contador y
Anélisis del o lugar * Mantener . . . .
. Riesgo de demora en . lugar. * La ingresoay financieros
impacto del los archivos . L, X ) )
. pago y cobros por L R informacion se dela d) Equiposy consumibles: N/A
negocio i . . administrativos X i . P
imposibilidad de ingreso | _. R encuentra informacion e) Sistemas de TIC: Telefonia, correo
finanancieros en la N
a las plataformas de las nube para facil almacenada en electronico, internet
u 1
intituciones financieras accesg una sola carpeta f) Transporte y logistica: N/A
compartida g) Finanzas: Fondos en bancos para pagos
Administrativo h) Socios y proveedores: Clientes y/o
Planeacién Fln.anmero para proveedores
Financiera facil acceso de los

usuarios




* La informacion a) Personas: auxiliar contable, contador,
seencuentra gerente financiero, asitente
* Mantener los almacenada en administrativo, director financiero.
* Riesgo de archivos una sola carpeta b) Informacién y datos: Archivos
. L L . . No se pueden
incumplimiento de administrativos compartida imorimir los generados para control
I mi
Anélisis del obligaciones tributarias, [finanancierosenla |Administrativo Mantener dog mentos c) Infraestructura fisica: oficina
u
impacto del laboralesy societarias nube para facil Financiero para |accesoala fisicos v el si si si [si |si si |X si si no | d) Equipos y consumibles: Computadores
negocio * Riesgo de imposibilidad |acceso * Mantener | facil acceso de los|infromacion archiv!ﬁsico e) Sistemas de TIC: Telefonia, correo
de supcripcion de accesos en linea a los | usuarios. * Los ueda retrasado electronico, internet.
contratos nuevos bancos para los controles se q f) Transporte y logistica: N/A
pagos. pueden realizar a g) Finanzas: Fondos en bancos para pagos
traves de los h) Socios y proveedores: Clientes y/o
correosy chats proveedores
aJPersonas: coordinador dersic |
b) Informacién y datos: Programa de
A actividades
Cumplimien L .,
. e o No contar con c) Infraestructura fisica: estacién de
L Demoras de acuerdo ala |Seguimiento Verificacion to de )
Anilisis del L, o tiempo para trabajo
. planificacion de constante al constante de actividades . . R P R . . ) .
impacto del N " realizar el si si si [si |si si |X si si no | d) Equipos y consumibles: Computadores
. implementacién de los programa de programa de en los . R ;
negocio K L s s . seguimiento e) Sistemas de TIC: Telefonia, correo
sistemas de gestion. actividades actividades tiempos o
L constante electronico, internet.
planificados L,
f) Transporte y logistica: N/A
Sistema g) Finanzas: N/A
Integrado de a) Personas: Coordinador del SIG
Gestion b) Informacién y datos: Programa de
Contar con personal actividades
La persona - L,
o0 empresa externa L c) Infraestructura fisica: estacién de
L Demoras de acuerdo a la ) Mantenimiento encargada del A
Anélisis del e s que realice el L. L trabajo
! planificacion de R constante a los Informacion | mantenimiento | . X X X X X X X N .
impacto del L seguimiento al . . . si si si [si |si si |X si si no | d) Equipos y consumibles: Computadores
) mantenimiento de los . sistemas de actualiza no tenga tiempo R ;
negocio R L. mantenimiento de L, . e) Sistemas de TIC: Telefonia, correo
sistemas de gestion. 3 gestion para realizar el N
los sistemas de - electronico, internet.
L, seguimiento L.
gestion f) Transporte y logistica: N/A
g) Finanzas: N/A
h) Socios y proveedores: Asesor externo
a) Personas: Directora Comercial
La direccion b) Informacién y datos: Reporte del CRM
Comercial c) Infraestructura fisica: Oficina
. No contar con . .
o Estrategia, . ., . o semanalmente . d) Equipos y consumibles: Computador
Anélisis del .. . |informacién actualizada |Seguimiento . Mantener Falta de tiempo R
! Monitorizaci A ) generara el . ., ) X X X X X X X X e) Sistemas de TIC: Plataforma CRM e
impacto del sobre las oportunidades |constate al registro informacion |para realizarel |[si si si [si |si si |X si si no (.
) ony Control A A reporte del ) L internet
negocio cuando haya ausencia del [ de oportunidades . actualizada |[seguimiento .
de Ventas registro de f) Transporte y logistica: N/A
personal a cargo X ;
oportunidades g) Finanzas: N/A
en el CRM h) Socios y proveedores: Hubspot y
puntonet
La asistente
Comercial a) Personas: Asistente Comercial
registrard en el b) Informacién y datos: Mail de partner
L L, Perder beneficios Evidenciar el registro | menor tiempo X c) Infraestructura fisica: Oficina
Andlisis del | Gestidn de . K ible | Mantener Falta de tiempo . .
. comerciales al no de oportunidades en | Posible la . ., . . . A T . . . d) Equipos y consumibles: Computador
impacto del |acuerdo con R ) K bacion del informacion |para realizarel |[si si si |si |si si |X si si no K
. registrar a tiempo la una matriz de aprobacion de . - e) Sistemas de TIC: Portales de partner
negocio proveedores . R registro de actualizada |seguimiento L
oportunidad seguimiento g ! f) Transporte y logistica: N/A
oportunidades g) Finanzas: N/A
en la matriz de h) Socios y proveedores: Puntonet
seguimiento




a) Personas: Director Comercial, Asistente
Comercial
b) Informacién y datos: Portal Sercop

. Conocimien c) Infraestructura fisica: Estacién de
P . El asistente R
Anélisis del Detectar a tiempo | . to de trabajo
. No alcanzar a presentar comercial revise - K .
impacto del una oferta en el requerimien d) Equipos y consumibles: Computador
) ofertasen el portal constante el .
negocio portal Sercop ortal Serco tos de portatil
P P ofertas e) Sistemas de TIC: Internet
f) Transporte y logistica: N/A
g) Finanzas: N/A
h) Socios y proveedores: Puntonet
a) Personas: Director Comercial, Asistente
Envio de Comercial
VI
Contar con b) Informacién y datos: Portal Sercop
A L. ofertas en L. L,
tiempo suficiente N ) Infraestructura fisica: Estacion de
g . los tiempos A
Anélisis del Prepar a tiempo una | para poder X trabajo
. No alcanzar a presentar I establecidos . . .
impacto del oferta para subir al | prepara las i d) Equipos y consumibles: Computador
. ofertasen el portal ., con toda la .
negocio portal documentacién portatil
. documentac .
solicitada en la i6n de e) Sistemas de TIC: Internet
|l
oferta f) Transporte y logistica: N/A
respaldo .
E Finanzas: N/A
Socios y proveedores: Puntonet
a) Personas: Director Comercial, Asistente
Comercial
b) Informacién y datos: Portal Sercop
) Infraestructura fisica: Estacién de
Anélisis del = = Poder realizar trabajo
N No se pudo participar en |Participar en las . .
impacto del preguntas en la d) Equipos y consumibles: Computador
. la propuesta subastas .
negocio subasta portatil
e) Sistemas de TIC: Internet
f) Transporte y logistica: N/A
g) Finanzas: N/A
h) Socios y proveedores: Puntonet
a) Personas: Director de Proyectos y
Directora Comercial
Tener b) Informacidn y datos: Documentacién
No se puede iniciar el del contrato
e, Normar documentac L. L.
L. proceso de planificacién , L, , c) Infraestructura fisica: oficina
Analisis del Envio de documetacién a |iémn . .
N del proyecto o d) Equipos y consumibles: Computadora
impacto del . documentacién entregar por completa R
negocio No se puede realizar la completa arte del Area ara e) Sistemas de TIC: Internet
1
8 reunion de kickoff del P P _ p' f) Transporte y logistica: N/A
Comercial ejecutar el .
proyecto g) Finanzas: N/A
proyecto .
h) Socios y proveedores: Hubspot y
puntonet
a) Personas: Director de Proyectos y
Directora Comercial
b) Informacioén y datos:
Dirigir el c) Infraestructura fisica: oficina
Anélisis del No iniciar en las fechas . . proyecto el Iniciar el d) Equipos y consumibles: Computadora
. . Asignar a Director el R . .
impacto del estipuladas rovecto mismo Director | proyecto a e) Sistemas de TIC: Internet
negocio contractualmente proy de Proyectos sin |tiempo f) Transporte y logistica: N/A

designar aun PM

g) Finanzas: N/A
h) Socios y proveedores: Hubspot y
puntonet




a) Personas: Director de Proyectos

L. " , Revisar b) Informacién y datos: Calendario para
Gestion Planificar via ;
L, documentos a agendar reuniones
Integrada de telefénica y (o -
L X e ) detalle o c) Infraestructura fisica: oficina
Anélisis del Proyectos No cumplir con las fechas | Planificacidn virtual |generaractade [Realizarla . . .
! L, , ., |compartir d) Equipos y consumibles: Computadora
impacto del de la planificacion del por llamada reunioén para planificacié |. ., .
) L, ) , ) informacion e) Sistemas de TIC: Internet
negocio proyecto telefénica posterior envio | n atiempo -
oF correo relevante f) Transporte y logistica: N/A
Zlectrénico presencial o en g) Finanzas: N/A
! linea h) Socios y proveedores: Hubspot y
puntonet
Ejecutar via a) Personas: Director proyectos
telefdnicay b) Informacién y datos: contrato
generar acta de Extender en c) Infraestructura fisica: oficina
Anélisis del No cumplir con las fechas| _. L reunién para Realizar la tiempo por lo d) Equipos y consumibles: Computadora,
! . » Ejecucidn virtual por . . - . . "
impacto del de la ejecucion del L. posterior envio | ejecuciéna | que afectaria el |si teléfono movil
. llamada telefénica _ R
negocio proyecto por correo tiempo presupuesto del e) Sistemas de TIC: Internet
electrénico. proyecto. f) Transporte y logistica: N/A
Solicitar tiempo g) Finanzas: N/A
adicional alos h) Socios y proveedores: Hubspot y
a) Personas: Director proyectos
Hacer llegar por b) Informacién y datos: contrato
mensajero o c) Infraestructura fisica: oficina
Hacer llegar courier los Realizar el d) Equipos y consumibles: Computadora,
Anilisis del No cumplir con las fechas 8 ., documentos de | cierre del . teléfono movil
! . L, documentacion X Robo o Perdida R
impacto del de la ejecucion del L. L cierre de proyecto e) Sistemas de TIC: Internet
) fisica en las oficinas de documentos L
negocio proyecto del cliente proyecto para conforme a f) Transporte y logistica: N/A
revisionesy contrato g) Finanzas: N/A
firmas de h) Socios y proveedores: Hubspot y
aceptacion. puntonet
a) Personas: Analista N1 (2] Analista N2 (3)
b) Informacién y datos: Carpeta de
Proyectos (Claud Sharepoint)
c) Infraestructura fisica: Equipamiento del
soporte de clientes; Laptop de
Tener al menos Redducir Aumento de :s;;em_allsta ibles: |
uci .
Anilisis del Cambio de recurso con Incrementar dos personas ) costos ) Equipos y consumibles: Impresoras,
. . . . . tiempso de . . Cables, etc.
impacto del pedido de prdrroga y personal asignado dependiendoel |. operativos por i X .
) . " implementa . e) Sistemas de TIC: Conexiones a Internet,
negocio multa. para acortar tiempos | tamafio del ., requerimiento "
cion Proactivanet; Accesos VPN, Planes de
proyecto de personal

celular.

f) Transporte y logistica: Transporte en
caso de servicio en sitio.

g) Finanzas: N/A

h) Socios y proveedores:Hubspot y
puntonet




Tener al menos
dos personas que

a) Personas: Analista N1 (2) Analista N2 (3)
b) Informacién y datos: Carpeta de
Proyectos (Claud Sharepoint)

c) Infraestructura fisica: Equipamiento del
soporte de clientes; Laptop de
especialista

conozcan a Aumento de d) Equi ibles: |
. . . . os y consumibles: Impresoras,
Anélisis del Cambio de recurso con |Soluciones en base soluciones Mejorarla  |costos c b?mp . Y umi P
. i i A . ables, etc.
impacto del Cibersegurid multa por cada hora de |de backup de ) eficiencia operativos por R .
) ad L implementadas, L. . e) Sistemas de TIC: Conexiones a Internet,
negocio reetraso. especialistas . del servicio |requerimiento )
sucesiones Proactivanet; Accesos VPN, Planes de
de personal
dentro del celular.
servicio. f) Transporte y logistica: Transporte en
caso de servicio en sitio.
g) Finanzas: N/A
h) Socios y proveedores: Hubspot y
puntonet
a) Personas: Analista NI (2] Analista N2 (3]
b) Informacidn y datos: Carpeta de
Proyectos (Claud Sharepoint)
c) Infraestructura fisica: Equipamiento del
Tener al menos soporte de clientes; Laptop de
dos personas que especialista
com;) can a K Aumento de d)’; ipos y consumibles: Impresoras,
2| ui umi : ,
Anilisis del Cambio de recurso con |Soluciones en base i Mejorar la costos quiposy P
. soluciones L . Cables, desktop, etc.
impacto del multa por cada hora de |de backup de N eficiencia operativos por R .
. L implementadas, L L e) Sistemas de TIC: Conexiones a Internet,
negocio reetraso. especialistas A del servicio |requerimiento .
sucesiones Proactivanet; Accesos VPN, Planes de
de personal
dentro del celular.
servicio. f) Transporte y logistica: Transporte en
caso de servicio en sitio.
g) Finanzas: N/A
h) Socios y proveedores: Fabricantes y
Proveedores.
a) Personas: Analistas Nivel 1 (15), Nivel 2
(6) y coordinacion (1)
b) Informacién y datos: Informacion y
. Reducir el 5 datos de proactivanet.
Determinacion de ) Garantizar el L X
. tiempo de L . c) Infraestructura fisica: Instalaciones y
necesidades para i servicio. Perdida de
s . recuperacion al - puntos remotos.
Anélisis del Incumpliento del SLA y [contar con contar con alta Cumplimien |recursos por la d) Equipos y consumibles: Deskto
ui umi : ,
impacto del |SOC CSIRT del servicio contratado |redundancia a nivel _ . to de SLA no utilizacion quiposy P
. . disponibildad en R . laptop, celular
negocio por los clientes VPN, Software, evitando la |delossistemas R ) .
software, ) K e) Sistemas de TIC: Conexion a internet,
hardware y ejecucion de |redundantes.
hardware y Acceso VPN y Plan de datos celular.
personas. multas. L,
personas f) Transporte y logistica:
g) Finanzas:
h) Socios y proveedores:
En base a los SLA a) Personas: SDM, Coordinador SOC
) Contar con L.
establecidos se . b) Informacién y datos: reporte SLA
X visibilidad L.
revisa el c) Infraestructura fisica: n/a
L L de eventos . .
o X Revisidn del reporte [cumplimiento de d) Equipos y consumibles: computadoras
Anélisis del Se puede obviar N que afectan R .
. generadoen el los tiempos del e) Sistemas de TIC: Proactivanet
impacto del problemas que afectan R el SLApara |N/A L.
. sistema de la mesa SLAen baseala X f) Transporte y logistica: n/a
negocio los SLA L, evitar en R
deayuda categorizacion de futuros g) Finanzas: n/a
los niveles de eriodos de h) Socios y proveedores: Proactivanet
severidad P . Nota: Recursos utilizados para llevar a
servicio

establecidos

cabo la estrategia




En base a los SLA a) Personas: SDM, Coordinador SOC
) Contar con L,
establecidos se . b) Informacién y datos: reporte SLA
X visibilidad L.
revisa el c) Infraestructura fisica: n/a
s L de eventos . N
e X Revisidn del reporte [cumplimiento de d) Equipos y consumibles: computadoras
Anélisis del Se puede obviar N que afectan R .
! generadoen el los tiempos del X X X X X X X X e) Sistemas de TIC: Proactivanet
impacto del problemas que afectan R el SLApara |N/A si si si [si |si si |X si si no e
. sistema de la mesa SLAen baseala X f) Transporte y logistica: n/a
negocio los SLA L, evitar en R
deayuda categorizacion de futuros g) Finanzas: n/a
los niveles de eriodos de h) Socios y proveedores: Proactivanet
severidad Servicio Nota: Recursos utilizados para llevar a
establecidos cabo la estrategia
Entblajlse gdlos SLA Martltelner a) Personas: SDM, Coordinador SOC
establecidos se | contro .
. : b) Informacién y datos: reporte SLA
L revisa el sobre los L.
P Revision del reporte o . c) Infraestructura fisica: n/a
Anélisis del . L, cumplimiento de |tiempos del . )
. Ejecucion de multas por |generadoenel N : . . A T . . . d) Equipos y consumibles: computadoras
impacto del . limi SLA A del los tiempos del | SLA evitando | N/A si si|si |si [si si [x si si no| R )
negocio incumplimiento sistemadelamesa  |g aenbaseala |el cobrode e) Sistemas de g Toactlvanet
deayuda categorizacién de|multas y f) Tr.ansportey logistica: n/a
los niveles de calidad del g) Finanzas: n/a
severidad servici h) Socios y proveedores: Proactivanet
Servicio a) Personas: SDM, Coordinador SOC, Nivel
Posventa 1, Nivel 2, Director de Operaciones
Una vez . b) Informacién y datos: reporte de
. Articular las
P . gestionado el . eventos
Anilisis del No se tiene el control de X ) acciones L.
i i Aplciar las mejoras | evento, tratar de ) ) N ) ) ) ¢) Infraestructura fisica: n/a
impacto del la gestion del . R parala N/A si si si [si |si si |X si si no . .
. . en otros clientes aplicar las L. d) Equipos y consumibles: computadoras,
negocio incidente/Req/problema R L gestion de .
mejores practicas teléfonos
R los eventos R .
en otros clientes e) Sistemas de TIC: Proactivanet
f) Transporte y logistica: n/a
g) Finanzas: n/a
En basea los SLA a) Personas: SDM, Coordinador SOC, Nivel
establecidos se 1, Nivel 2, Director de Operaciones
revisa el b) Informacién y datos: reporte de
cumplimiento de eventos
Anilisis del ue la calidad de los En cada revision, . L L.
! Q e los tiempos del | Optimizar . . . . . . ¢) Infraestructura fisica: n/a
impacto del entregables se vea dejar bitacora de SLA en b | ) N/A si si si [si |si si |X si si no . .
X i enbaseala |tiempos d) Equipos y consumibles: computadoras,
negocio degradada mejoras categorizacién de teléfonos
los nl\_/eles de e) Sistemas de TIC: Proactivanet,
severldaq RADGSDM
establecido f) Transporte y logistica: n/a
. a) Personas: SDM, Coordinador
Esta estrategia
nos servird para Infraestructura
. P b) Informacién y datos: Umbrales de
supervisar las i g
L, . capacidades de infraestructura
Revisidn del reporte | medidas L.
Se presente un fallo en la . . tecnoldgica
L L de la capacidad total | preventivas y L. .
Anélisis del operacion por falta de . . Contar con ) Infraestructura fisica: Oficinas UIO y
! L de la infraestructura, | correctivas del ) R R P R . .
impacto del supervisiéon en medidas N/A si si si [si |si si |X si si no |lugares alternos
) T documento soporte y 3 N )
negocio procedimiento de e . o preventivas d) Equipos y consumibles: 2
., X remitido por el drea | mantenimiento
evaluacion preventiva Computadoras
de Infraestructura. dela X .
. e) Sistemas de TIC: consolas de monitoreo
infraestructura L
L. f) Transporte y logistica: n/a
tecnoldgica para .
- g) Finanzas: n/a
el servicio. h) Socios y proveedores:Proveedores de




Analisis del
impacto del
negocio

Analisis del
impacto del
negocio

Analisis del
impacto del
negocio

Analisis del
impacto del
negocio

Analisis del
impacto del
negocio

Seguridad de
la
Informacién

Al no registrar el ticket
oportunamente y la
asignacion del mismo a
los especialistas
correspondientes, hard
que no se tenga activado
el equipo de respuesta de
manera rapida y eficiente
para tomar las acciones
correspondientes.

Activacion

inmediata de la Mesa
de ayuda,
Coordinacién
SOC/CSIRT/NOCYy
Direccién de
Operaciones.

Mesa deayudaa
través de la
coordinacion del
SOC/CSIRT/NOCy
la Direccion de
Operaciones
deberan tomar
acciones
inmediatas para
activar las
directricesy

Al no registrar el ticket
oportunamente y la
asignacion del mismo a
los especialistas
correspondientes, hard
que no se tenga activado
el equipo de respuesta de
manera rapida y eficiente
para tomar las acciones
correspondientes.

Activacion

inmediata de la Mesa
de ayuda,
Coordinacién
SOC/CSIRT/NOCYy
Direccién de
Operaciones.

Actuar de
manera
oportuna,
inmediata y
eficienteme
nte.

a) Personas: Mesa de Ayuda / Jill Saavedra
b) Informacién y datos: Creacién del
tickets / revision de la creacién,
asignacion y detalles respecto al
incidente.

c) Infraestructura fisica: Garantizar los
servicios activos Ingenieros de
operaciones

d) Equipos y consumibles:

e) Sistemas de TIC: ProactivaNet activa

f) Transporte y logistica: N/A
g) Finanzas: N/A

través de la
coordinacion del
SOC/CSIRT/NOCy
la Direccion de
Operaciones
deberan tomar
acciones
inmediatas para
activar las
directrices y
procedimientos

correspondientes

Actuar de
manera
oportuna,
inmediata y
eficienteme
nte.

b) Informacién y datos: Creacién del
tickets / revision de la creacién,
asignacion y detalles respecto al
incidente.

c) Infraestructura fisica: Garantizar los
servicios activos Ingenieros de
operaciones

d) Equipos y consumibles:

e)Sistemas de TIC: ProactivaNet activa
f) Transporte y logistica: N/A

g) Finanzas: N/A

h) Socios y proveedores: N/A

Al no registrar el ticket
oportunamente y la
asignacion del mismo a
los especialistas
correspondientes, hard
que no se tenga activado
el equipo de respuesta de
manera rapida y eficiente
para tomar las acciones
correspondientes.

Activacion

inmediata de la Mesa
de ayuda,
Coordinacién
SOC/CSIRT/NOCy
Direccién de
Operaciones.

Mesa deayudaa
través de la
coordinacion del
SOC/CSIRT/NOCy
la Direccion de
Operaciones
deberan tomar
acciones
inmediatas para
activar las

directricesy
procedimientos

Actuar de
manera
oportuna,
inmediata y
eficienteme
nte.

a) Personas: Mesa de Ayuda /Jill Saavedra
b) Informacién y datos: Creacién del
tickets / revision de la creacién,
asignacion y detalles respecto al
incidente.

c) Infraestructura fisica: Garantizar los
servicios activos Ingenieros de
operaciones

d) Equipos y consumibles:

e) Sistemas de TIC: ProactivaNet activa
f) Transporte y logistica: N/A

g) Finanzas: N/A

Al no registrar el ticket
oportunamente y la
asignacion del mismo a
los especialistas
correspondientes, hard
que no se tenga activado
el equipo derespuesta de
manera rapida y eficiente
para tomar las acciones
correspondientes.

Activacion

inmediata de la Mesa
de ayuda,
Coordinacién
SOC/CSIRT/NOCYy
Direccién de
Operaciones.

Mesa de ayuda a
través de la
coordinacion del
SOC/CSIRT/NOCy
la Direccion de
Operaciones
deberan tomar
acciones
inmediatas para
activar las

directricesy
procedimientos

Actuar de
manera
oportuna,
inmediata y
eficienteme
nte

a) Personas: Mesa de Ayuda /Jill Saavedra
b) Informacién y datos: Creacién del
tickets / revision de la creacién,
asignacion y detalles respecto al
incidente.

c) Infraestructura fisica: Garantizar los
servicios activos Ingenieros de
operaciones

d) Equipos y consumibles:

e) Sistemas de TIC: ProactivaNet activa

f) Transporte y logistica: N/A
g) Finanzas: N/A

Al no registrar el ticket
oportunamente y la
asignacion del mismo a
los especialistas
correspondientes, hard
que no se tenga activado
el equipo de respuesta de
manera rapida y eficiente
para tomar las acciones
correspondientes.

Activacion

inmediata de la Mesa
de ayuda,
Coordinacién
SOC/CSIRT/NOCYy
Direccién de
Operaciones.

Mesa de ayuda a
través de la
coordinacion del
SOC/CSIRT/NOCy
la Direccion de
Operaciones
deberan tomar
acciones
inmediatas para
activar las
directricesy
procedimientos

Actuar de
manera
oportuna,
inmediata y
eficienteme
nte

a) Personas: Duefio del proceso
Infraestructura

b) Informacién y datos: Incrementar los
recursos tecnoldgicos de memoria,
procesador y almacenamiento.

c) Infraestructura fisica: 1 oficina
d) Equipos y consumibles: laptop,
e) Sistemas de TIC: Internet

f) Transporte y logistica: N/A

g) Finanzas: N/A

h) Socios y proveedores: N/A




Generar

Mantener un

a) Personas: Duefio del proceso

respaldos de las | registro del Infraestructura
El no realizar monitoreo maquina virtual |estado de la b) Informacidn y datos: Centro de datos
de la infraestructura, no que genera el infraestruct |Se requiere virtual adicional, incremento de recursos
se podria determinar el monitoreo de la |urasea instalar un tecnoldgicos en caso de ya contar con
Analisis del estado de salud de los Tecnolégica - infraestructura manual o equipo virtual centro de datos virtual
impacto del diferentes servicios lo Respaldos y tecnoldgica. automatizad | para tener c) Infraestructura fisica: 1 oficina
negocio que causaria no tener Recuparacién Encasodefalla |oayudaa redundancia del d) Equipos y consumibles: laptop,
datos para la elaboracién del monitoreo mantener el |servidor de e) Sistemas de TIC: Internet
de los informes de principal y historio del | monitoreo f) Transporte y logistica: N/A
cumplimiento de SLA. redundante se estado de la g) Finanzas: N/A
Infraestructu optard por un infraestruct h) Socios y proveedores: N/A
ra monitoreo ura parala
a) Personas: Duefio del proceso
Mantener una Infraestructura
u
. b) Informacién y datos: Adquisicion de
Crear una replica almacen de . -
almacenamiento especilizado para
Al no contar con los del . |datos de ., A L,
L. L X Redundanci respaldos y recuperacion de informacion
Andlisis del respaldos de la Tecnolégica - almacenamiento respaldos (o -
. . o, , adel . c) Infraestructura fisica: 1 oficina
impacto del informacion causaria Respaldos y de respaldos en involucra costos . .
. . - . almacende |_ . d) Equipos y consumibles: laptop,
negocio pérdida de credibilidad y |Recuparacion centro de datos financieros o R
respaldos e) Sistemas de TIC: Internet
problemas legales alternoen la gastos en que la .
f) Transporte y logistica: N/A
nube. empresa debe .
realizar g) Finanzas: N/A
1zar.
h) Socios y proveedores: N/A
a) Personas: Duefio del proceso
Infraestructura
Incremento de -,
. b) Informacién y datos: Incrementar los
Mejorar los |[recursos de L A
) . Implementar ) , recursos tecnoldgicos de memoria,
o Se extiende el tiempo de R tiempos de [tecnologia para .
Anilisis del X redundancia en ) procesador y almacenamiento.
N entrega de los informes e . entrega de |implementar la . L
impacto del o, . Sitio Alterno la herramienta de ) X c) Infraestructura fisica: 1 oficina
. de atencidn a los ticktes , los informes | redundancia del . .
negocio N gestion de L, L d) Equipos y consumibles: laptop,
realizados C de atencidn |aplicativo de R
incidentes. o - e) Sistemas de TIC: Internet
aincidentes. [gestion de L.
o f) Transporte y logistica: N/A
incidentes. )
g) Finanzas: N/A
h) Socios y proveedores: N/A
a) Personas: Duefio del proceso
Infraestructura
b) Informacién y datos: Incrementar los
. . recursos tecnoldgicos de memoria,
L. ) R ., Los archios Los archivos [Incrementar .
Anélisis del Perdida de informacién | Mantener la procesador y almacenamiento.
. . . . . L deben ser estan recuross de o O
impacto del del inventario de equipos |informacién en la R . c) Infraestructura fisica: 1 oficina
negocio de Tecnologaia Nube almacenados en _ | siempre almacenamient d) Equipos y consumibles: lapto|
g g lanube disponibles |o en lanube quiposy  aptop,

e) Sistemas de TIC: Internet
f) Transporte y logistica: N/A
g) Finanzas: N/A

h) Socios y proveedores: N/A




a) Personas: Duefio del proceso
Infraestructura
b) Informacién y datos: Incrementar los
i recursos tecnoldgicos de memoria,
L Gestion de Tl | perdida de informacién Los archios Los archivos |Incrementar 8 .
Anilisis del Int . . Mantener la procesador y almacenamiento.
! nternoy de las configuraciones de |, o, deben ser estan recuross de R R R R R L L.
impacto del | geryice Desk . X informacion en la K . si si si [si |no no [X si no |no |c) Infraestructura fisica: 1 oficina
X ervice Desk | |os equipos internos y de almacenados en | siempre almacenamient R R
negocio R Nube ) ) d) Equipos y consumibles: laptop,
clientes lanube disponibles |oen lanube R
e) Sistemas de TIC: Internet
f) Transporte y logistica: N/A
g) Finanzas: N/A
h) Socios y proveedores: N/A
a) Personas: Duefio del proceso
Infraestructura
b) Informacién y datos: Incrementar los
. . recursos tecnoldgicos de memoria,
L. Los archios Los archivos [Incrementar .
Anilisis del ) . L, Mantener la procesador y almacenamiento.
) Perdidad de informacion |. L, deben ser estan recuross de R R R R R L L.
impacto del A R informacion en la K X si si si |si |no no [X si no |no |c) Infraestructura fisica: 1 oficina
. de los cambios realizados almacenados en | siempre almacenamient . .
negocio Nube ) ) d) Equipos y consumibles: laptop,
lanube disponibles |oen lanube R
e) Sistemas de TIC: Internet
f) Transporte y logistica: N/A
g) Finanzas: N/A
h) Socios y proveedores: N/A
a) Personas: Duefio del proceso
Manter un Recursos Infraestructura
monitoreo de los | Contar con |econémicos b) Informacién y datos: Incrementar los
recursos recursos para manter recursos tecnoldgicos de memoria,
Analisis del No contar con recursos Monitoreo de los utilizados y dispoibles siempre procesador y almacenamiento.
impacto del tecnoldgicos para nuevos recursos existentes notificar acada |encasode |disponible Si Si Si [Si |Si Si |X Si si si | c) Infraestructura fisica: 1 oficina
negocio proyectos direccion la emergencia |recursos d) Equipos y consumibles: laptop,
cantidad de o de nuevos [tecnoldgicos e) Sistemas de TIC: Internet
recursos proyectos para nuevos f) Transporte y logistica: N/A
disponibles proyectos g) Finanzas: N/A
h) Socios y proveedores: N/A
En estas .
) ) a) Personas: Duefio del proceso
instalaciones se - .
Continuidad del negocio
debe contar ~,
- b) Informacién y datos:
con todas las Restablecimi -
L. . L Costo elevado Mantenimiento de la
Anélisis del Dafio en la . aplicaciones ento de las . -
. ) L. Sitio alterno de . i parala . . . . . . . X . |infraestructura fisica
impacto del infraestructura fisica de . instaladas, operaciones L, Si Si Si |Si |Si Si |X Si si si L. .
. L trabajo ) equipacion de la c) Infraestructura fisica: 1 oficina
negocio la oficina. servidores de forma - . )
N . oficina d) Equipos y consumibles: laptop,
operando inmedi R
e) Sistemas de TIC: Internet
adecuadamente, L
. f) Transporte y logistica: N/A
y estaciones de R
L g) Finanzas: N/A
Gestion de trabajo listas
continuidad
Establecer un a) Personas: Duefio del proceso
plan de Continuidad del Negocio
emergencia b) Informacién y datos: Plan de
Establecer planes de _g . Y . . ) . v . .
o . contingencia Disponibilid emergencia y contingencia
Analisis del . g emergenciay . . ——
. Indisponibilidad de N A paralos casosen |ad de los Ausencia de . . . . . . . X | ©) Infraestructura fisica: 1 oficina
impacto del o contingencia ante . . Si Si Si [Si |Si Si |X Si si si . .
X serviciosde Tl o quese servicios de |servicios deTI d) Equipos y consumibles: laptop,
negocio incidentes , R
presente caida de|TI e) Sistemas de TIC: Internet
presentados. L
todos los f) Transporte y logistica: N/A
servicios g) Finanzas: N/A
deTl. h) Socios y proveedores: N/A




Desconocimiento de la

El requerimiento
para la compra

a) Personas: Duefio del proceso
Compras
b) Informacién y datos:

) de equipos sea Compra de o .
necesidad de . _q P _p No contar con Procedimiento de compras, Politica
o o Requerimiento de enviado por equipos de
Andlisis del requerimiento para la las decompras
. o, K compras con las correo ala acuerdo a . X — .
impacto del adquisicion de equipos, especificaciones persona los especificaciones |si c) Infraestructura fisica: 1 oficina
. N . ifi i L. . .
negocio insumos, soluciones L L técnicas de la d) Equipos y consumibles: laptop,
. o técnicas. responsable de requimiento A R
informaticas o contratar L necesidad e) Sistemas de TIC: Internet
. compras con las |s solicitados L.
servicios de terceros e f) Transporte y logistica: N/A
especificaciones . .
téenicas g) Finanzas: N/A
! h) Socios y proveedores: N/A
La informacién a) Personas: auxiliar contable, contador,
I 1 . . .
" gerente financiero, asitente
seencuentra - : X ¥ .
Mant | | d administrativo, director financiero.
antener los almacenada en . )
. b) Informacién y datos: Archivos
archivos una sola carpeta
dministrati compartida No se pueden generados para contorl
administrativos i . -
. . . . L. . imprimir los c) Infraestructura fisica: Computadores
Andlisis del | Gestién de | No poder realizar las finanancieros en la | Administrativo Mantener . )
. . R . . documentos portatiles asistente, contador y
impacto del | compras compras y servir a los nube para facil Financiero para |accesoala fisicos v el financieros
. . . X . isi i i
negocio clientes acceso * Mantener | facil acceso de los|infromacion ) y L ) )
. ok archivo fisico d) Equipos y consumibles: N/A
accesos en linea a los | usuarios. * Los R )
queda retrasado e) Sistemas de TIC: Telefonia, correo
bancos para los controles se o
pueden realizar a electronico, internet.
agos. ul iz L
pag traves de los f) Transporte y logistica: N/A
Vv .
g) Finanzas: Fondos en bancos para pagos
correosy chats R N
h) Socios y proveedores: Clientes y/o
a) Personas: auxiliar contable, contador,
gerente financiero, asitente
Est tretegi administrativo, director financiero.
sta estretegia - .
d g Contar con b) Informacién y datos: listado de
s nos ayuda a X -
Anélisis del Demora en la entrega de |Contar con un v | los equipos |Demora en la proveedores criticos
i - K conocer la ] .
impacto del los productos solicitados |listado de idad d en los entrega de los i c) Infraestructura fisica: Computadores
. . capacidad de R R . .
negocio al proveedor. proveedores criticos P tiempos equipos portatiles asistente, contador y
respuesta de los . ) .
d establecidos financieros
roveedores . .
P d) Equiposy consumibles: N/A
e) Sistemas de TIC: Telefonia, correo
electronico, internet.
Setieneun X . .
X a) Personas: gerente financiero, asitente
archivo donde se . X
Jimacena toda la administrativo.
informacion en la No tener acceso b) Informacidn y datos: Archivos
I I . s
Validadar nube a la informacién generados para contorl
et . I u o s
Anélisis del No tener candidatos v . Mantener en el momento c) Infraestructura fisica: Computador
! L, constantemente el compartido de . R . . .
impacto del para la seleccién de avance de las as cetificaiones, capacitado [que se necesite |[si d) Equipos y consumibles: N/A
. . Vi ificail . ,
negocio personal requerid capacitaciones * Las " |al personal |[por e) Sistemas de TIC: Telefonia, correo
) I . N
P capacitaciones desconeccion al electronico, internet.
) I P
/s servidor f) Transportey logistica: N/A
v tificaci g) Finanzas: Fondos en bancos para pagos
certificaciones : .
son en linea en h) Socios y proveedores: personal activo
a) Personas: Talento Humano
P | b) Informacién y datos: Procedimiento
ersona
Realizar el Desarrollo lecci do si deTalento Humano
» iz seleccionado sin o
L L, Seleccion de de L c) Infraestructura fisica: Computador
Anélisis del Contratacién de personal proceso de - las condiciones . .
. personal conforme a . actividades . . d) Equiposy consumibles: N/A
impacto del no competente para el . contratacion de requeridas para |si R .
) ) o competencias | de acuerdo e) Sistemas de TIC: Telefonia, correo
negocio area solicitada. R acuerdo al perfil ) desarrollar el Lo
establecidas. al perfil de . ) electronico, internet.
de puesto. trabajo a asignar L
puesto lidad f) Transportey logistica: N/A
con calidad. ;
g) Finanzas: N/A
Gestion de h) Socios y proveedores: personal activo

Talento




Setieneun

Humano archivo donde se a) Personas: Talento Humano
almacena toda la b) Informacidn y datos: Procedimiento
informacion en la de Talento Humano

Validadar c) Infraestructura fisica: Computador
Anilisis del nubeyy Mantener ) A A P
i No tener acceso a las constantemente el | compartido de ) ) d) Equipos y consumibles: N/A
impacto del L o capacitado i R B
X capacitaciones avance de las las cetificaiones, e) Sistemas de TIC: Telefonia, correo
negocio . al personal Lo
capacitaciones * Las electronico, internet.
capacitaciones f) Transportey logistica: N/A
y/o g) Finanzas: N/A
certificaciones h) Socios y proveedores: personal activo
son en lineaen
a) Personas: Talento Humano
b) Informacién y datos: Procedimiento
deTalento Humano
No tener una Evaluaciones de c) Infraestructura fisica: Computador
Anélisis del retroalimentacion de la | Realizar evaluaciéon | desempefio con | Clima d) Equipos y consumibles: N/A
impacto del competencia del de desempefio criterios de laboral e) Sistemas de TIC: Telefonia, correo
negocio personal en los diferentes|laboral. objetividad favorable electronico, internet.
ambitos definidos. f) Transportey logistica: N/A
g) Finanzas: N/A
h) Socios y proveedores: Proveedores de
servicios basicos y tecnoldgicos
a) Personas: Direccion de Gestion
empresarial
b) Informacién y datos: Informacion de
redes sociales
L Pérdida de credenciales ) Reduccir el c) Infraestructura fisica: Computador
Andlisis del " Realizar el ) . .
impacto del que afectarian la Cambio de claves cambio de claves riesgo de . d) Equipos y consumibles: N/A
1 I Vi I Vi I
P . credibilidad con la pérdidad de e) Sistemas de TIC: Telefonia, correo
negocio . - P 6 meses N -, Lo
informacién publica informacion electronico, internet.
f) Transporte y logistica: N/A
g) Finanzas: N/A
h) Socios y proveedores: Proveedores de

Marketing e servicios basicos y tecnoldgicos

imagen
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1. OBJETIVOS

Desarrollar e implementar planes de continuidad a través de actividades y
procedimientos que permitan hacer frente a un evento disruptivo, con el objetivo de
reanudar y posteriormente restaurar las operaciones.

2. ALCANCE

El presente plan de continuidad del negocio hace referencia al plan de emergencia
y contingencia, plan de recuperacion, plan de gestién de crisis, plan de
comunicaciones, plan de ejercicios y pruebas.

3. MARCO NORMATIVO

ISO 9001:2015 Sistema de gestidn de la calidad. Requisitos.

ISO 37001:2016 Sistema de gestion antisoborno. Requisitos con orientacion
para su uso.

ISO 20000-1:2018 Tecnologias de la informacién-Gestion del Servicio.
Requisitos del sistema de gestion del servicio.

ISO 27001:2017. Tecnologias de la informacién — Técnicas de Seguridad —
Sistemas de gestion de seguridad de la informacién

ISO 22301:2019 Seguridad y resiliencia - Sistemas de gestién de la continuidad
del negocio — Requisitos.

ISO 27701:2019 Técnicas de Seguridad — Extensién a ISO/IEC 27001 e
ISO/IEC 27002 para la gestion de la informacion de privacidad —Requisitos y
directrices.

4. RESPONSABILIDADES

El Gerente General y/o Presidente: Aprobar y hacer cumplir el presente plan.
El Coordinador del SIG: Revisar el presente plan.

El Comité de crisis de la empresa: Es responsable de dar estricto cumplimiento
al presente plan.

5. DEFINICIONES

Plan de emergencia: Este tipo de planes se encuentran orientados a establecer
procedimientos para salvaguardar vidas y evitar posibles lesiones. El objetivo



principal de este tipo de planes es proteger la vida humana contra cualquier
amenaza fisica.

— Plan de gestién de crisis: Estos planes cuentan con procedimientos
orientados hacer frente a situaciones complejas, que amenacen la reputaciéon y
que pongan en riesgo la existencia de una organizacion.

— Plan de contingencia: Planes que cuentan con procedimientos para enfrentar
adecuadamente posibles contingencias durante el desarrollo de las actividades
para minimizar los impactos en operatividad ante un riesgo.

— Plan de recuperacion: Planes que cuentan con procedimientos para reanudar
las operaciones criticas de una organizacién a un nivel aceptable por el cliente.

— Plan de ejercicios y pruebas: Estos planes establecen procedimientos
orientados a probar periddicamente la fortaleza y eficacia del sistema de
gestion de continuidad del negocio.

— Coordinador del plan de continuidad: Persona nombrada por la direccion de
la entidad y esta autorizado para desarrollar, implementar, administrar, evaluar,
y mantener el programa de continuidad.

— Comité de continuidad de negocio: Incluye al coordinador del plan de
continuidad y a otras personas que tengan la experiencia, el conocimiento de la
entidad y la capacidad para identificar recursos de todas las areas funcionales
claves dentro de la entidad conforme se establece en el documento: Acta de
Junta General Universal Extraordinaria.

— MTDP: Periodo maximo tolerable de disrupcion o duracibn maxima de
interrupcion aceptable (MAO). Tiempo que tardarian los impactos adversos, que
pudieran derivarse de no entregar un producto, prestar un servicio o realizar una
actividad, en volverse inaceptables.

— Plan de continuidad del negocio: Este tipo de planes consta de informacion
critica que necesita una empresa para continuar operando durante un evento no
planificado.

— RPO: Es de Recovery Point Objective - Punto de Recuperacién Objetivo 6
Pérdida Maxima de Datos (MDL). Punto en el que la informacién utilizada por
una actividad se debe restaurar para permitir la reanudacion del funcionamiento
de la actividad.

— RTO: Iniciales de Recovery Time Obijective - Tiempo Objetivo de Recuperacion.
Tiempo previsto tras un incidente para: la reanudacion de la entrega de
productos o prestacion de servicios, o la reanudacion de la actividad, o la
recuperacion de los recursos.

6. DESARROLLO

El plan de continuidad del negocio incluye estrategias de recuperacion para
mantener las funciones y procesos criticos o urgentes y suministrar la tecnologia de
apoyo que respalde estos procesos identificados en la Matriz de analisis del
impacto del negocio (BIA)



El plan de continuidad es designado para cumplir el RTO (Tiempo objetivo de
recuperacion) el RPO (Punto objetivo de recuperacion); asi como también trata las
perturbaciones en la cadena de suministros, es actualizado cuatrimestralmente.

El plan de continuidad identifica y documenta lo siguiente:

6.1. Accionistas que necesitan ser notificados

De acuerdo con los planes de continuidad y de ser necesario los accionistas
necesitan ser comunicados

6.2. Procesos que deben mantenerse

De acuerdo a la Matriz de analisis del impacto del negocio (BIA) los procesos
criticos y que deben mantenerse son:

Infraestructura.

Gestién de Tl y Service Desk.
Gestidon de Continuidad del Negocio.
Gestion de compras

Gestién de Talento Humano

RN~

6.3. Funciones y responsabilidades de los individuos que implementen
estrategias de continuidad

Las funciones y responsabilidades de las personas que implementan las estrategias
de continuidad se describen en los perfiles de puesto, en los propios planes de
continuidad y de caracter general en la siguiente tabla:

Dignidad(car ‘2 Responsabili .
9 (carg Funcion P Autoridad
o) dad
Aprobar los
s Asignar los resupuestos
Comité de Aprobar y 9 P P
o recursos de necesarios para
Continuidad de evaluar el .
; las areas enfrentar los sucesos.
negocio programay .
funcionales
planes de - .
o claves dentro Definir la secuencia de
continuidad. )y
de la empresa. sucesion para
continuidad del servicio.
Coordinador del . - Tomar decisiones
plan de Administrar, Identificar roveer los recurso);
- Implementar y recursos de pr :
continuidad . . asignados necesarios
revisar el las areas conforme lo establecido
programay funcionales en los planes de




d

adecuado de
los recursos
asignados

planes de claves dentro continuidad; y, de ser
continuidad. | de la empresa. necesario aprobar el
uso de un 10% adicional
en los recursos
asignados para la
entrega a los
responsables.
Cumplir con
. las :
Ejecutar y . e Activar el plan de
disposiciones A :
Responsables mantener el detalladas en continuidad asignado de
de los planes de programay manera inmediata
L. los planes de
continuidad planes de o conforme el suceso.
o continuidad.
continuidad
(Duefos de conforme su Designar a la persona
o Hacereluso | ., L
Proceso) responsabilida idénea para continuidad

del servicio.

6.4. Procedimiento para activacién del plan, incluyendo la autoridad para la
activacion del plan.

Conforme los sucesos que se presenten, la activacion de los planes podria darse
en la siguiente estructura.

# | Plan de continuidad Autoridad para activacion Orfien _d’e
del plan activacion
Jefe de emergencia
1 Plan de Emergencia Comité de continuidad del Primera
negocio.
Comité de continuidad del
2 Plan de Continuidad negocio (Gerente General — Sequnda
del Negocio Director de Operaciones - 9
Coordinador del SIG)
3 | Plan de contingencia Director de Operaciones Tercera
Plan de recuperacion v\ -
4 ante desastres Comite d(ra]ecogct;ligwdad del Cuarta
tecnologicos (DRP) 9
5 Plan de Qgstlon de Comité de crisis Quinta
crisis
6 Procedimiento de Comité de Crisis — Gerente Sexta
comunicacion de Talento Humano X




(Comunicacién de

crisis)
Comité de continuidad del
7 | Plan de Recuperacion | negocio-Directores de area — Séptima
Duenos de procesos
8 Programa de. cjercicio Coordinador del SIG Permanente
y pruebas-simulacro
6.5. Tecnologia fundamental y susceptible al tiempo, aplicacion de sistemas

e informacion.

Dentro de la tecnologia con la que cuenta la empresa y es susceptible al tiempo se
encuentra:

Equipos criticos

# Proceso Equipo Back up Descripcion
Servidores
\F/:ftlggfeg Centro de
datos Virtual
. de Punto Net 1 hora
1 Infraestruct Hlpercolnverge
ura ncia Equipos de red
.. activa en
Servicio de standb
acceso a y
Internet
Servidor
Virtual de
Gestion de Proactivanet
2 | Tiy Service No definido 1 hora
Desk Laptops
Impresoras
Contmwdqd Com!tg de N/A N/A
3 del Negocio Crisis
Realizar actividades
propias del proceso.
4 Gestion Computador 2 .
compras Tiempo que puede estar
sin la computadora es
de maximo 2 horas




Gestion
Talento
Humano

Computador 2

Realizar actividades
propias del proceso.

Tiempo que puede estar
sin la computadora es
de maximo 2 horas

Aplicacién informatica critico

# Proceso Aplicacién informatica Descripcion
Sistema de Virtualizacién
(Vcenter, Vmware Esxi)

Infrauerztruct Sistema de Respaldos 1 hora

1 Sistema de Monitoreo
Nutanix (Hiperconvergencia)
Correo electrénico
Antivirus

Gestién de Vpn

Tiy Service 1 hora
2 Desk Acronis

Servicio de Internet
Sistema financiero contable

Continuida

3 d del No Aplica 1 hora
Negocio

Gestion de . Elaboracion de

4 compras Office 365 documentacion propia
del proceso.

Gestion de

5 Talento Office 365 No puede permanecer
Humano sin el programa Office
365

Servicios criticos




Proceso Servicio critico Descripcion
Sistema de
virtualizacion
Infraestruct
ura 1 hora
Sistema de monitoreo
de infraestructura
Servicio de respaldo
Gestidon de | de Correo electrénico
Tiy Service 30 minutos
Desk Mesa de ayuda
(Proactivanet)
Permite el acceso a equipos
administrativos.
Energia eléctrica No se puede establecer un tiempo
ya que la recuperacién del servicio
Continuida de energia eléctrica debe ser
d del inmediata.
Negocio Permite el acceso a las
aplicaciones on line y nube.
Internet .
No se puede establecer un tiempo
ya que la recuperacion del servicio
de internet debe ser inmediata.
Permite el acceso a equipos
administrativos.
Energia eléctrica No se puede establecer un tiempo
ya que la recuperacién del servicio
Gestion de de energia eléctrica debe ser
inmediata.
compras -
Permite el acceso a las
aplicaciones on line y nube.
Internet .
No se puede establecer un tiempo
ya que la recuperacion del servicio
de internet debe ser inmediata
Permite el acceso a equipos
Gestion de administrativos.
Talento Energia eléctrica
Humano No se puede establecer un tiempo

ya que la recuperacion del servicio




de energia eléctrica debe ser

inmediata.

Internet

Permite el acceso a las
aplicaciones on line y nube.

No se puede establecer un tiempo
ya que la recuperacion del servicio
de internet debe ser inmediata

Informacion critica

# Proceso Informacion critica Descripcion
Respaldos de
informacion generada
en los servidores
virtuales 1 hora
Infraestructu
1 ra Registros de los
monitoreos
Gestion de , .
Tiy Service Izegtl_stkrots c:je atenc;?n 1 hora
2 Desk e tickets de soporte
Continuidad | Plan de continuidad del .
3 . . Inmediato
del Negocio negocio

Solicitud y orden de

Se ingresa el requerimiento al
proveedor seleccionado

compra Tiempo de espera de la
., cotizacion 12 horas
Gestion de
4 Documento donde se
compras :
determina el valor real de un
. bien o de un servicio
Cotizaciones
Tiempo de espera de una
cotizacion 24 horas
Documento donde se solicita la
Gestion de . contratacion de una persona
Requerimiento de o i
5 Talento especificando el perfil
personal .
Humano profesional.




Tiempo de espera del
requerimiento de personal 72
horas

Resumen de estudios, cargos,
experiencia laboral que ha
desarrollado u obtenido una
Hoja de vida persona a lo largo de su vida

laboral o académica.

Tiempo de espera

Formulario entrevistas

Documento para evaluacion de
Evaluacion anual capacidades y habilidades.
desempenio

Incumplimiento de requisito.

6.6. Seguridad de informacion.

Se cuenta con la Politica de seguridad de la informacién bajo la responsabilidad
del Coordinador del SIG.

En relacion con la informacién la conservacion fisica y digital se describe en la
Elaboracion, codificacion control documentos registros.

6.7. Sitios de trabajo alternativo.

Conforme los planes de continuidad, los sitios alternativos de trabajo seran los
siguientes:

— Trabajo en casa

6.8. Sitios de trabajo alternativo.
Dentro de los procedimientos alternativos se encuentran:

a) Escenario 1: Suspension de actividades sin dafio o pérdida a los recursos de la
empresa.



b)

c)

Escenario 2: Suspensién de actividades con dafio o pérdida parcial a los
recursos de la empresa.

Escenario 3: Suspensién de actividades por dafio o pérdida total a los recursos
de la empresa.

Escenario 4: Ausencia de representacion judicial y legal en la empresa.
Escenario 5: Ausencia de la representacion operacional de la gerencia.
Escenario 6: Ausencia de liderazgo de operaciones.

Escenario 7: Tecnoldgico

Escenario 8: Infraestructura fisica

Escenario 9: Recurso Humano

Escenario 9: Proveedores

Suspension de actividades sin dano o pérdida a los recursos de la
empresa.

La suspension de estas actividades podria darse por los siguientes motivos:

—

W

Geoldgico (terremoto, erupcion volcanica).

Meteorolégico  (inundaciéon, tormenta geomagnética, rayos, granizo,
vendavales).

Bioldgico (enfermedades infecciosas, comunicables o pandémicas).

Causados accidentalmente por humanos (colapso de
estructuras/construcciones, explosion/fuego, recorte de combustible/recursos,
derrame o liberacién de sustancias peligrosas, falla de equipos, incidente de
transporte, indisponibilidad de empleados esenciales, informacion errada.
Causados intencionalmente por humanos (incendios, disturbios civiles,
discriminacion/ acoso, informacion errada, actos de guerra, incidentes de
seguridad de la informacion, defectos de productos o contaminacién,
robo/atraco, huelga nacional, vandalismo).

Tecnoldgico (interrupcion, disrupcion o falla de conectividad en redes, software
o hardware, interrupcién, disrupcion o falla de herramientas tecnolégicas).

Suspension de actividades con daino o pérdida parcial a los recursos de la
empresa.

Dependiendo del dano o pérdida del recurso se procedera a su reemplazo inmediato
correspondiente. Cuando sea factible.

En el siguiente cuadro se detallan los recursos disponibles como respaldo o Backup.

# Proceso Equipo Back up Descripcion
Serwdqres Fisicos Centro de 1 hora
y Virtuales. :
datos Virtual
1 | Infraestructura

. . de Punto Net.
Hiperconvergencia.




Servicio de acceso Tiempo en que se

a Internet. puede trabajar sin la
Equipos de red utilizacion del
activa en equipo
standby.
Servidor Virtual de
Proactivanet.
Gestidn de Ti Laptops
2 y Service ' No definido 1 hora
Desk
Impresoras.
Continuidad Comité de Crisis. 1 hora

3 del Negocio

Para el caso de que no se cuente con el backup correspondiente el comité de
continuidad de negocio gestionara los recursos necesarios con la Gerente General
para la asignacién correspondiente y restablecer las actividades de forma
inmediata.

c. Suspension de actividades por daino o pérdida total a los recursos de la
empresa.

En el caso de presentarse un dafio o pérdida total de los recursos de la empresa en
el sitio actual del proceso de operaciones, el comité de continuidad de negocio
valorara los costos de pérdida versus equipos de backup determinaran la
continuidad de operaciones.

Para una referencia del comité de continuidad de negocio en conjunto con la
Gerencia General analizara los costos asociados y los tiempos aproximados de
adquisicion de materiales y equipos para definir si se continua el negocio.

d. Ausencia de representacion judicial y legal en la empresa.

En caso de ausencia de representacion judicial y legal de la empresa (fallecimiento
o fisicamente imposibilitado) se incorporara el representante inmediato segun los
nombramientos correspondientes. El comité de continuidad del negocio verificara la
idoneidad del representante asignado.

Si el representante asignado cumple con el perfil y responsabilidades descrito en el
Perfil de puesto, sera asignado por el periodo correspondiente.



Si el representante asignado no cumple con el perfil, responsabilidades o presenta
algun otro impedimento, se buscara la persona idénea dentro de la misma
organizacion y no ser factible se buscara de afuera. Para esta seleccion se
considerara lo establecido en el Perfil de puesto, tomando en cuenta que alguno
de estos requisitos establecidos en el perfil de puesto debera ser cumplidos en un
futuro cercano a través del programa de formacion.

Para el registro formal se iniciara con el proceso normal de registros en el registro
mercantil, superintendencia de compafias, entre otros.

e. Ausencia de la representacion operacional de la gerencia.

La ausencia de la Gerencia General en el desarrollo operativo de sus actividades
administrativas puede darse por dos casos:

— Ausencia definitiva no prevista. — Se procedera conforme lo establece el punto
d; y mientras dure el proceso de nombramiento se asignard una nueva
responsable temporal que cumpla con las actividades de Gerencia netamente
operacionales (pago de ndémina, a proveedores, caja chica).

— Ausencia temporal. — En ausencias planificadas la Gerencia General notificara
por los canales de comunicacion internos descritos en el Procedimiento de
comunicacion, se proceda conforme se establece en el presente plan, en
actividades operacionales de Gerencia.

f. Ausencia de liderazgo de operaciones.

En ausencia del Directo de Operaciones se asignara un responsable temporal que
cumpla con las actividades de produccion que estuvieron asignadas al director de
Operaciones.

En caso de no contar con los responsables asignados en las actividades operativas
y administrativas las personas que realicen las actividades temporalmente se
considerara conforme se detalla en el Plan de Contingencia.

g. Tecnoldgico.

A continuacién, se describe el equipamiento tecnoldgico, hardware y software, su
propésito y ubicacion para el restablecimiento de las actividades.

Descripcid

Tipo N

Propdsito




HW &
SW

Servidores
fisicos y
virtuales

Esquema de virtualizacion
con sistemas operativos
Windows y Linux, que son
utilizados para la instalacion
de los diferentes servicios
de la empresa.

SW

Plataforma
Gestion de
tickets

Gestién de incidencias,
peticiones y de niveles de
servicio por medio de
tickets, todo esto alineado a
las buenas practicas de ITIL.

SW

VPN

Conexiones VPNs en
modalidad site to site,
mediante las cuales se tiene
acceso a las herramientas
que van a ser monitoreadas
de forma segura.

SW

Correo
electrénico

Envio de las notificaciones
de alertas de seguridad,
posterior al analisis
realizado por el personal

encargado del monitoreo de
las diferentes herramientas.

HW

Estacione
s de
trabajo

Equipos fisicos y/o virtuales

que hacen de interfaz entre

las herramientas anteriores
descritas y el analista.

Servici
o)

Internet

Permite la comunicacion y
acceso a los recursos
descritos anteriormente.

h.

Infraestructura fisica.

Los sitios alternativos de trabajo seran los siguientes:

#

Proceso

Equipo

Descripcion




Servidores Fisicos

. Centro de
y Virtuales datos Virtual
1 | Infraestructura Hiperconvergencia Equipos de
Servicio de red activa en
acceso a Internet standby
Computadoras & Equipos de
computacion
Impresoras de oficina
— Instalaciones del cliente.
# Proceso Equipo Descripcion Instalaciones
Servidores Fisicos
de e Contratos con
Equipos clientes
Hiperconvergencia Nutanix
1 | Infraestructura Servidores Fisicos Equipos o Contratos con
de clientes
Hiperconvergencia DELL
Servidores Fisicos Equipos * Contratos con
clientes
HPE

Se ofrece servicios de monitoreo en modalidad 24/7 con analistas (N1 & N2)
disponibles en turnos rotativos, por lo tanto, en caso de que algun analista sufra un
contratiempo, existen analistas adicionales operando en paralelo para que puedan
suplir las actividades y garantizar la continuidad del servicio.

En la tabla siguiente se describe el recurso humano disponible, sus funciones y el

Recurso Humano.

equipamiento que maneja.




Actividad principal

Equipamiento

Monitoreo en
modalidad 24/7
mediante turnos

rotativos y desde las
localidades
mencionadas en la
Tabla 1. Oficinas

Cada analista cuenta con lo siguiente:

— Dos computadores (virtual/fisico)
hardenizados (endurecimiento)

— Plan de internet.

— Plan de telefonia y datos.

— Entorno de pruebas y simulacion de
modelos.

Analista N1 Monitoreo Ecuador

Analista N1 Monitoreo Peru

Analista N1 Monitoreo Bolivia
Analista N2 SOC Ecuador
Analista N2 SOC Peru
Analista N2 SOC Bolivia

Ser el frente operativo
ante los
requerimientos del
cliente.

Cuenta con lo siguiente:

— Dos computadores (virtual/fisico)
hardenizados (endurecimiento)

— Plan de internet.

— Plan de telefonia y datos.

— Entorno de pruebas y simulacién de
modelos.

Lider técnico

Ecuador

Gestiona el servicio y
la prestacion del
mismo segun los

parametros
establecidos a nivel
contractual.

Cuenta con lo siguiente:

— Dos computadores (virtual/fisico)
hardenizados (endurecimiento)

— Plan de internet.

— Plan de telefonia y datos.

— Dashboard de control y seguimiento
de tickets.

SDM

Ecuador




j- Proveedores.

De acuerdo al contrato, con los proveedores se especifica la fecha de entrega de
los equipos por parte del proveedor es de 2 dias laborables.

No existen penalidades o indemnizaciones en el caso de no cumplirse en la fecha

de la entrega de los equipos.

6.9. Registros vitales

Dentro de los registros vitales se encuentran:

Registros vitales Responsable Disponibilidad
Registro revision de la salud de Responsable del .

. Digital
infraestructura proceso

Registro de verificacion de respaldos | Responsable del Digital
y pruebas proceso

Registro Mantenimientos de Responsable del Digital
Infraestructura de Proyectos proceso

Mantenimiento de activos de Responsable del Digital
infraestructura proceso

Matriz registro de mantenimiento y Responsable del Digital
Service Desk proceso

Mantenimiento de activos de Responsable del Digital
infraestructura proceso

Plan de Emergencia Responsable del Digital
proceso

Plan de Continuidad del Negocio Responsable del Digital
proceso

Matriz de analisis del impacto del Responsable del Digital
negocio (BIA) proceso

Plan de Contingencia Responsable del Digital
proceso

Plan de recuperacién ante desastres | Responsable del Digital
tecnolégicos proceso

Plan de Gestion de Crisis Responsable del Digital
proceso

Plan de Recuperacion Responsable del Digital
proceso

Solicitud y orden de compra Responsable del Digital
proceso

Cotizaciones Proveedor Fisica




Orden de compra

Responsable del
proceso

Digital

6.10.

Lista de contactos

Para el plan de emergencia y planes de continuidad del negocio se cuenta con la
lista de contactos evidenciados en el Plan de evacuacién médica.

6.11. Personal requerido
Cada plan de continuidad establece el personal requerido para el cumplimiento del
mismo.
# Plan Personal requerido
, Brigadas de comunicacién, contra incendio,
1 Plan de Emergencia

primeros auxilios y evacuacion.

Plan de continuidad

Comité de continuidad del negocio. (Coordinador

y pruebas

del negocio del SIG, Director de Operaciones,
Comité de continuidad del negocio (Presidente,
Duefio del proceso de continuidad del negocio,
3 | Plan de Contingencia | Coordinador de SIG, Duefo del proceso Comercial,
Duefios del proceso PostVenta, Oficial de
cumplimiento) y Jefe de Brigadas.
Comité de continuidad del negocio (Presidente,
Plan de recuperacion Duefio del proceso de continuidad del negocio,
4 ante desastres Coordinador de SIG, Duefio del proceso Comercial,
tecnolégicos Duenos del proceso PostVenta, Oficial de
cumplimiento)
Comité de continuidad del negocio (Presidente,
Duenio del proceso de continuidad del negocio,
5 Plan de gestion de Coordinador de SIG, Duefio del proceso Comercial,
crisis Duenos del proceso PostVenta, Oficial de
cumplimiento) , comité de gestidn de crisis y Jefe de
Brigadas.
Procedllmle.n,to Dueno del proceso Gestién Talento Humano
Comunicacion
6 L
(Comunicacién de
crisis)
Comité de continuidad del negocio. (Presidente,
7 | Plan de Recuperacioén Duefio del proceso de continuidad del negocio,
Coordinador de SIG, Duefios de procesos,
Directores de area, Oficial de cumplimiento)
8 Programa de ejercicio Dueno del proceso de Continuidad del negocio.




6.12. Proveedores que apoyan la continuidad

Los proveedores que apoyan a la continuidad del negocio se detallan en el registro
de Lista de proveedores.



