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RESUMEN EJECUTIVO

El presente trabajo se enfoca en la proteccion de datos personales en los
consultorios juridicos gratuitos, los cuales estan obligados a cumplir con las leyes y
normativas de proteccion de datos personales, como el caso de la Ley Orgéanica de

Proteccion de Datos Personales (LOPDP).

En este sentido, el objetivo principal de los consultorios juridicos gratuitos es que
cuenten con medidas de seguridad adecuadas para garantizar la confidencialidad,
integridad y disponibilidad de los datos personales de los usuarios. Por ello, en el caso
de este consultorio juridico gratuito objeto de esta investigacion, este debera informar a
sus usuarios sobre el tratamiento de los datos personales y obtendra su consentimiento

para su uso.

Entre las medidas a ser implementadas por parte de este consultorio juridico
gratuito para proteger los datos personales de los usuarios se encuentran: (i) el
establecimiento de politicas de seguridad de la informacién; (ii) la designacién de un
responsable de proteccion de datos personales; (iii) la realizacién de evaluaciones de
riesgos y vulnerabilidades de los datos personales; (iv) la implementacion de medidas
técnicas y organizativas para la proteccion de los datos personales y (v) la realizaciéon

de capacitaciones al personal que realiza tratamiento de datos personales.

En conclusion, la proteccion de datos personales en los consultorios juridicos
gratuitos es fundamental para garantizar el derecho constitucional, la intimidad y la
seguridad de los usuarios que acuden a estos servicios, esto se conseguird con la

implementacion de un consentimiento informado.



INTRODUCCION

El consultorio juridico gratuito fue creado hace més de una década para prestar
Servicios a grupos gue requieran atencion prioritaria, en respuesta al articulo 193 de la
Constitucion de la Republica del Ecuador aprobada en 2008 y al articulo 292 del Codigo
Organico de la Funcion Judicial, de 2009, en el que se dispone que “las facultades de
Jurisprudencia, Derecho o Ciencias Juridicas de las universidades deben organizar y
mantener servicios de defensa y asesoria juridica a personas de escasos recursos
econdmicos” (Defensoria Publica, 2013). Este consultorio gratuito atiende
especialmente las materias de civil, nifiez y adolescencia, migratorio, tribunal, mercantil,
inquilinato y societario; en los Gltimos afios amplid las consultas a temas de violencia

intrafamiliar y procesos de mediacion.

Por otro lado, en el articulo 87 de la Ley Organica de Educacion Superior (LOES)
se menciona que para obtener el titulo de tercer nivel, los estudiantes deben cumplir
servicios a la comunidad a través de practicas preprofesionales que se deberan
monitorear basadas en los lineamientos dados por el Consejo de Educacién Superior,
en coordinacién con organizaciones comunitarias, empresas e instituciones publicas y
privadas, segun la especialidad; y, en el articulo 88 de la misma Ley, indica que para
cumplir la obligatoriedad de servicio a la comunidad, en el caso del consultorio gratuito
los estudiantes de Derecho pueden realizar las practicas prestando sus servicios en este

consultorio (2010).

La mision del consultorio juridico es prestar servicios de asesoria juridica y
patrocinar causas de grupos vulnerables de escasos recursos y a la vez permite que los

estudiantes de Derecho puedan realizar sus précticas preprofesionales creando una



experiencia apegada a la realidad con una visioén de posicionamiento, consolidandose
como un consultorio gratuito amplio. Entre sus valores destacan la conducta ética, el
respeto, la transparencia y la vocacién de servicio. Este consultorio juridico gratuito
atiende todo tipo de consultas. Sin embargo, se patrocinan causas especificas de
personas mayores de 15 afios vulnerables y de escasos recursos econémicos, asi como
a grupos de atencion prioritaria: adultos mayores, mujeres embarazadas, personas con

discapacidad, nifias, nifios y adolescentes.

Debido a las medidas implementadas a partir de la emergencia sanitaria del
COVID-19, el confinamiento y las medidas de movilidad, asi como el incremento del
precio del petréleo, segun el Informe de la Evolucion de la Economia en 2021 y
perspectivas 2022, publicado por el Banco Central del Ecuador (2022), se originé una
contraccién econdmica mundial, y, en este sentido, el indice de pobreza alcanz6 el 33%
en 2020. A pesar de la ayuda que se brindé a los grupos vulnerables, todavia no se ha
podido reducir o igualar los indices a los reflejados durante el 2018 y 2019. Por este
motivo, los grupos vulnerables buscan mayor apoyo en los consultorios juridicos

gratuitos.

Los competidores del consultorio juridico gratuito son los centros creados por las
universidades y las unidades judiciales, pues deben cumplir los mismos estandares o al
menos los minimos exigidos por la Defensoria Publica. De igual manera, los proyectos

comunitarios y estudios juridicos que realizan trabajos pro- bono.

Con el fin de prestar sus servicios de mejor manera en medio de la pandemia
por la COVID-19, este consultorio juridico gratuito implement6 un formulario web para

el registro de consultas por parte de los usuarios, en el cual ingresaban sus datos



personales, los mismos que quedaban almacenados y se realizaba el tratamiento

adecuado con el fin de prestar apoyo en la solucién de diferentes controversias.

Contexto del entorno externo de la organizacion

La situacion econémica ecuatoriana es muy importante para los consultorios
juridicos gratuitos, pues de ésta depende el aumento o disminucion del nimero de
personas que realicen consultas debido a la falta de recursos para acudir a una oficina
privada; el incremento de los niveles de pobreza hace que existan mas usuarios
vulnerables que busquen acceder a los servicios gratuitos o de menor valor. Durante la
tltima pandemia también aumentaron las causas laborales por despido intempestivo,
disminucion en el pago de pensiones alimenticias y el confinamiento provocé violencia

intrafamiliar.

Los consultorios juridicos gratuitos estan sujetos a las politicas que se
implementan desde las instituciones publicas como érganos de regulacion. En esa linea,
por un lado, la Defensoria Publica regula la atenciéon a los usuarios; y, por otro, la
Escuela de la Funcién Judicial del Consejo de la Judicatura, supervisa las practicas
preprofesionales que los estudiantes de Derecho realizan en los consultorios juridicos
gratuitos. Ademas, se conoce que como politica de Gobierno se busca otorgar
beneficios a las personas de escasos recursos econdmicos o vulnerables; por esta
razén, se crean las clinicas juridicas para que los estudiantes de derecho retornen el
beneficio de su educaciébn a través de la labor social realizando préacticas

preprofesionales, o como lo define la LOES: practicas de vinculacion.

Segun las proyecciones estimadas por el Instituto Nacional de Estadistica y
Censos del Ecuador — INEC (2013), en el 2020 habria una poblacion aproximada de

17’510.000 habitantes, de los cuales 2'781.641 personas estarian en Quito. No



obstante, debido a la COVID-19 el indice de pobreza se incrementd: algunas personas
perdieron sus empleos, y por lo tanto disminuyeron sus ingresos. La tasa de desempleo
en 2021 fue del 5,2% (INEC, 2022). Otro factor de incidencia fue la Ley Organica de
Apoyo Humanitario (2020) aprobada por la Asamblea que permitié que en las empresas
se disminuyan las horas de trabajo y por lo tanto los sueldos, con el fin de salvaguardar

la salud y la economia del pais.

Por la COVID-19 también disminuy6 el nivel de educacion, pues la educacion
era telematica; sin embargo, no todos los estudiantes tuvieron los recursos necesarios
para continuar. Algunos debieron dejar de estudiar, lo que reflejé un alto porcentaje de

desercion estudiantil en todos los niveles educativos: desde la basica hasta la superior.

En el Ecuador, el acceso a la tecnologia de por si es limitado y los equipos son
costosos, pocos pueden adquirir equipos buenos, aunque a costos altos. Sobre el coste
de Internet los proveedores cobran tarifas altas y crean contratos que obligan a los
usuarios a permanecer con el servicio o pagar penalidades altas por la cancelacién

unilateral del mismo.

En las empresas se iniciaron campafias de concientizacion sobre el respeto a la
naturaleza, disminuyendo el consumo de papel, asi como campafias de reciclaje para
crear conciencia de la crisis que vive el pais y el mundo entero, pero su alcance fue

bajo.

En general, la situacion del pais fomenta la necesidad de crear mayor cantidad
de consultorios juridicos gratuitos. Sin embargo, debido a que no son tan conocidos

tampoco son lo suficientemente aprovechados por la poblacion.



CAPITULO I: MARCO CONCEPTUAL

1.1 Conceptos generales

En Ecuador, la proteccion de datos personales se regula por la Constitucién de
la Republica del Ecuador y la Ley Organica de Proteccion de Datos Personales
(LOPDP), que establecen los derechos de los titulares de la informacion y los deberes
de las personas y entidades que manejan datos personales. La Ley exige que las
personas y entidades obtengan el consentimiento explicito y especifico de los titulares
antes de recopilar, almacenar, usar, compartir o transferir sus datos personales, y
proporciona medios para que los titulares controlen el uso de sus datos personales. La
Ley también establece sanciones para quienes incumplen sus disposiciones (Asamblea

Nacional, 2021).

A partir del desarrollo de la tecnologia y su uso para beneficio de las personas,
varias instituciones innovaron, iniciando sus operaciones en modalidad virtual o
utilizando sistemas de almacenamiento digital. En este sentido, el consultorio juridico
gratuito inicié sus operaciones con el uso de una herramienta en la pagina web para las
consultas de los usuarios. Las personas que desean acceder a las consultas juridicas
gratuitas llenan el formulario en linea con sus datos, incluso aquellos que son de indole

sensible con el fin de ser atendidos.

Para resumir, la proteccion de datos personales ha evolucionado a lo largo de la
historia y ha tomado mayor relevancia en la era digital, con el objetivo de garantizar los

derechos constitucionales, la intimidad y la seguridad de la informacién personal.



1.1.1 Definicién de dato personal

La Directiva de Proteccion de Datos (oficialmente Directiva 95/46/CE relativa a
la proteccién de personas fisicas en lo respectivo al tratamiento de datos personales y
a la libre circulacion de estos datos) fue una directiva de la Unién Europea adoptada en
1995 que regulaba el procesamiento de datos personales dentro de la Unién Europea.
Esta directiva fue sustituida en 2016 por el Reglamento General de Proteccion de Datos
de la Unién Europea (UE), aplicable en todos los paises de la UE (Eur- Lex, 2023). La
Directiva 95/46/CE en su articulo 2 relativo a las Definiciones sefiala que: "A efectos de
la presente Directiva, se entendera por: a) datos personales: toda informacion sobre una

persona fisica identificada o identificable" (UASB, 2023).

Otros autores también explican que un dato personal es aquella informacion que
una persona natural identificada o identificable “proporciona, el nombre de una persona
junto a su numero de teléfono, otra informacion relativa a sus condiciones de trabajo o

a sus aficiones”. (Concellén, 2018, p. 10).

En conclusion, “son datos identificativos que permiten una atribucién directa
como nombre, direccion, teléfono, nimero de cédula, pero también aquellos que se
pueden sumar a los identificativos para someterlos a tratamiento [...] datos de
caracteristicas personales, datos de circunstancias sociales, datos académicos y
profesionales, datos de detalles de empleo, datos de informacion comercial, datos
economico-financieros, datos de transacciones y datos especialmente protegidos"
(Naranjo, 2021). Por otra parte, si una persona natural no fuere identificable, los datos

se consideraran anénimos.
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Con lo previamente expuesto, se concluye que el objetivo fundamental del
derecho a la proteccibn de datos personales en Ecuador es proteger la

autodeterminacion informativa de la persona.

Para el analisis que realiza el consultorio juridico gratuito, ademas se solicita otro
tipo de informacién como: nivel de ingresos, si es beneficiario del bono de desarrollo
humano, lugar de residencia; preguntas que constan en el formulario en linea que fue
creado y en algunos casos puede ser informacion sensible, entendiendo asi que es
necesaria para que las personas de escasos recursos y en estado de vulnerabilidad
accedan al servicio gratuito. En este sentido, es importante implementar medidas de
seguridad para proteger la informacién y evitar sanciones por parte de la autoridad

competente.

1.1.2 Elementos que definen a los datos personales

Segun la Directiva de Proteccién de Datos de la Union Europea (2007), el
concepto de datos personales abarca cuatro componentes. El primero hace referencia
a “toda o cualquier informacion”. Es decir, considera como dato personal cualquier
informacion fisica de una persona, sea cierta 0 no, objetiva o no. El fin es tener un
alcance amplio en la normativa que regula la proteccién de datos, aunque en algunos
casos pueden darse exclusiones mientras se aplica, por ejemplo, los reportes de
actividad de un servicio electrénico que permiten medir la calidad de un servicio prestado
y es necesario para mejorar.

El segundo dato trata del “sobre”, “relativo a” o “concerniente a”. Este dato debe
suministrar informacion referente a una persona fisica; ya sea de “forma, alfabética,

numérica, grafica, fotografica o sonora” (UE, 2007, pag. 8). Se puede considerar como
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ejemplo, tomar el dato de la edad. Si se refiere a una persona especifica es dato

personal, pero si es parte de una base de datos estadistica, no se puede asociar.

El tercero menciona a “una persona fisica” y cuando se refiere a las personas
fisicas son seres humanos. Los sistemas de proteccion de datos garantizan este
derecho y estan al servicio de las personas, sin importar su nacionalidad o residencia,

respetando las libertades y derechos fundamentales.

Finalmente, el cuarto sefiala la palabra “identificada o identificable” que es
cuando se encuentran en un grupo y se distingue a una persona de otra, logrando
individualizar facilmente la informacion de alguien. Como ejemplo se puede considerar
a una persona por su numero de identificacion o individualizarla por sus caracteristicas

fisicas.

1.1.3 Informacién vs dato personal

Considerando los puntos anteriores, para que la informacion se determine como
un dato personal, es necesario identificar a la persona fisica, pero sobre todo,
individualizandola, lo que en ocasiones puede llegar a ser mas complicado: diferenciar
a las personas fisicas de los llamados ‘bots’ o programas informaticos que realizan

autométicamente tareas repetitivas.

En el caso de un consultorio juridico gratuito la respuesta provendria de
considerar diversos factores como determinar de quién se busca obtener los datos
personales, qué informacion se solicita, si se aplican técnicas de anonimizacion, etc. En

este caso particular, se trata de datos personales obtenidos directamente de cada
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usuario pues la entrega de informacion es a través de un formulario de registro, por lo

que estos datos no serian observados, derivados o inferidos.

1.1.4 Tratamiento de los datos personales

Por tratamiento se entiende “cualquier operacién o conjunto de operaciones
efectuadas mediante procedimientos fisicos o automatizados realizadas sobre datos
personales relacionados de manera enunciativa mas no limitativa, con la obtencion,
acceso, registro, organizacion, estructuracion, adaptacion, indexacion, modificacion,
extraccion, consulta, almacenamiento, conservacion, elaboracion, transferencia,
difusién, posesion, aprovechamiento y en general cualquier uso o disposicion de datos

personales” (Red Iberoamericana de Protecciéon de Datos, 2017).

Para Christian Arellano (2020, p. 3), el origen de la proteccion de los datos
personales puede haber surgido con los inicios de la sociedad de la informacién en los
aflos 70 debido al aumento en el uso de las tecnologias de la informacién. Desde
entonces se empezé a utilizar a los datos como una fuente de capitalizacion y

posteriormente surgid la necesidad del tratamiento de los datos personales.

Junto con la necesidad del tratamiento de los datos personales fue preciso que
la sociedad y el Gobierno se juntaran para crear las primeras emisiones de leyes de
proteccién de datos personales de la historia. Como un esbozo de aquello tenemos a la
Organizacion de Naciones Unidas (ONU) de 1948, que emiti6 un documento llamado
Declaracion Universal de Derechos Humanos, que en su articulo 12 sefiala que las
personas tienen derecho a la proteccién de la ley de sus datos personales. (Sanchez et.

al, 2012).
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Lucero Galvis coincide con lo expuesto por la ONU cuando describe a la
proteccion como “el conjunto de normas y principios que regulan el tratamiento de datos
personales en todas sus etapas: recoleccion, almacenamiento, circulacién, publicacion

y transferencia nacional e internacional” (2012, p. 197).

Lo que se ha intentado conseguir con la implementacion de estas normas desde
sus inicios, fue establecer reglas que guien el tratamiento o la utilizacion de los datos
personales; asimismo, informar a los individuos sobre su derecho a proteger su

informacion personal.

1.1.5 Integrantes del sistema de proteccion
Los integrantes del sistema de proteccion de datos personales, segun el art. 5
de la LOPDP, son:
Titular: Solo personas naturales de quienes se estan obteniendo los datos.
Responsable: Persona natural o juridica quien decide el uso que se les dara a
los datos.
Encargado: Persona natural o juridica que trata los datos personales por cuenta
del responsable.
Destinatario: Persona natural o juridica que ha sido comunicada con datos

personales. (2021, p. 7).

1.2 Base legitimadora y Principios

Para abordar el cumplimiento de la Ley Organica de Proteccién de Datos
Personales por parte de un consultorio juridico gratuito, es necesario entender el
significado del cosentimiento informado y revisar los principios juridicos aplicables, cuyo

conocimiento permite resolver de manera adecuada la necesidad primordial, que es
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crear un consentimiento informado facilmente entendido por el usuario, quien aceptara

o negara de forma voluntaria la entrega de sus datos personales.

Afortunadamente para la elaboracion de este consentimiento informado,
actualmente contamos con la LOPDP que en su articulo 4 expresa que el
consentimiento es la “manifestacion de la voluntad libre, especifica, informada e
inequivoca, por el que el titular de los datos personales autoriza al responsable del

tratamiento de los datos personales a tratar los mismos”. (2021, p. 6)

Ademas, el consentimiento informado debe contener referencias claras y
detalladas sobre los datos personales que seran tratados, las finalidades para las que
seran utilizados, el plazo de conservacion de los mismos y las medidas de seguridad

que se adoptaran para protegerlos.

En nuestro pais, el incumplimiento de las normas de proteccion de datos
personales por parte del consultorio juridico gratuito podria ser sancionado con multas
y otras medidas administrativas, por lo que resulta importante que este consultorio
recopile el consentimiento informado de los usuarios antes de tratar sus datos

personales.

La LOPDP también regula de manera detallada los principios juridicos

aplicables para el tratamiento de datos personales, los cuales segun el articulo 10 son:

a) Juridicidad: es decir, un tratamiento con estricto apego a lo establecido en esta
Ley, Constitucion y tratados internacionales.

b) Lealtad: los datos nunca se trataran para fines ilicitos o desleales.



d)

f)

9)

h)

)
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Transparencia: uno de los mas importantes principios para este caso en
particular ya que deberd ser facilmente accesible y facil de entender y se debera
utilizar un lenguaje sencillo para el ciudadano.

Finalidad: el fin del tratamiento de los datos debera ser determinado, explicito,
legitimo, comunicado a los usuarios y los datos no podran tener un fin distinto al
motivo por el cual fueron recabados.

Pertinencia y minimizacién de datos personales: deben ser utilizados para lo
estrictamente necesario.

Proporcionalidad del tratamiento: EI tratamiento debe ser adecuado,
necesario, oportuno, relevante y no excesivo.

Confidencialidad: otro principio fundamental para el consultorio juridico gratuito
pues “los datos personales deben concebirse sobre la base del debido sigilo y
secreto”; para este fin se debera adecuar medidas técnicas organizativas.
Calidad y exactitud: los datos personales deben ser exactos, integros, precisos,
completos, comprobables y claros.

Conservacion: los datos personales seran guardados durante un tiempo no
mayor al necesario para cumplir con la finalidad de su tratamiento, estableciendo
plazos para su supresion o revision periédica. El plazo de conservacion en el
consultorio juridico gratuito, no podra ser mayor a diez afios, contados a partir
del momento en que se dej6 de utilizar el servicio.

Seguridad de datos personales: el consultorio juridico gratuito, al estar
encargado del tratamiento de los datos personales de los usuarios, deberd
implementar todas las medidas de seguridad adecuadas y necesarias para la

conservacion y tratamiento idéneo de los datos personales. (2021, p. 9-11).
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1.3 Normas o estandares técnicos

Las normas ISO (Organizacién Internacional de Normalizacién) también ayudan
a la implementacién de las leyes de proteccion de datos y a la gestién de la privacidad
de los mismos, asi tenemos:

e La ISO 27001: 2013 Tecnologia de la informacion: Técnicas de Seguridad y
Sistema de Gestioén de Seguridad de la Informacion.

e LalSO 27002 Tecnologia de la informacion: Técnicas de Seguridad y Cédigo de
Practica para la Gestion de la Seguridad de la Informacion.

e La ISO 27018: 2019 Tecnologia de la Informacion: Cédigo de Préactica para la
Proteccion de Informacion Personal Identificable (PIl) en nubes publicas que
actian como encargados del tratamiento.

e La ISO 27017: 2015 Tecnologia de la informaciéon: Técnicas de Seguridad y
Cddigo de Préctica para controles de seguridad de la informacion basados en la
ISO 27002 para servicios de nube.

e LalSO 27701: 2019 Técnicas de seguridad: Extension a la ISO 27001 y la ISO
27002 para la gestion de la privacidad de la informacion: Proporciona un conjunto
de controles y procesos que se pueden implementar para garantizar que la
informacion personal sea manejada de manera adecuada.

e |SO 9001: Esta norma establece los requisitos para un sistema de gestion de
calidad. Aunque no estad enfocada especificamente en la privacidad, incluye
requisitos que pueden ser relevantes para garantizar la proteccion de datos

personales. (Normas 1SO, 2023).

Con lo previamente analizado se puede concluir que la ISO 27701 es la horma
mas especifica para la proteccién de datos personales del consultorio gratuito, ya que

tiene una ampliacion de los requisitos de la ISO 27001. Sin embargo, es importante
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tener en cuenta que cada organizacion es diferente y debe evaluar sus necesidades y

requisitos especificos antes de seleccionar una norma ISO a ser implementada.

1.4 Comunicacion de datos a la Defensoria Publica

Los consultorios juridicos gratuitos entregan informacién a su ente rector de
regulacion y control, la Defensoria Publica, conforme consta en el articulo 3 del
Reglamento de Acreditacion y Funcionamiento de Consultorios Gratuitos. Se trata de
informes periddicos sobre los casos que atienden y patrocinan, que pueden ser

sometidos a verificacion segun el articulo 12 del mismo reglamento.

Claramente se entiende que por mandato legal los consultorios juridicos gratuitos
deben comunicar a la Defensoria Publica la informacion personal de los usuarios, pero
deben contar con el consentimiento informado de cada usuario, asi lo establece el
articulo 33, capitulo V, sobre la Transferencia o comunicacién y acceso a datos

personales por terceros de la LOPDP.

1.5 Tratamiento de datos personales para acceder al servicio en un consultorio
juridico gratuito

De las entrevistas realizadas, una coordinadora de un consultorio juridico gratuito
para atender las consultas y luego de evaluar patrocinar las causas de las personas
vulnerables de la ciudad de Quito, durante la pandemia por la COVID-19, desarroll6 una
pagina de aterrizaje, que es parecida a un portal web, con el objetivo de recibir la
informacion de personas interesadas en consultar. Usualmente se recibia la informacion

de manera presencial.
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Desde la pandemia, la recopilacion de datos en el caso puntual del portal web
de la Universidad de Las Américas (UDLA) se realiza virtualmente de la siguiente
manera:

1. Ingreso en el portal https://bit.ly/3n3dIpW

2. El usuario debe proveer la siguiente informacion: direccion IP del usuario,
navegador, hora y fecha de acceso, nombres y apellidos, nimero de cédula
o pasaporte, fecha de nacimiento, edad, teléfono celular o fijo, ciudad,
direccién, correo electrénico, género, etnia, pais de origen, ocupacién,
estado civil, instruccion del usuario, nivel de ingresos, recibe bono, zona
donde vive, tiene alguna discapacidad, como se enter6 de los servicios,

breve resumen de su problema y consulta.

Como se puede notar, la informacion gue ingresan los usuarios es sensible, asi
lo define el articulo 4 “Términos y definiciones” de la Ley Organica de Proteccién de

Datos Personales” (2021, p.6).

Como es conocido, todas las instituciones publicas y privadas deben cumplir con
la normativa legal para la proteccion de datos personales, particularmente los
consultorios juridicos gratuitos deber proteger la informacién de sus usuarios, alineando

la politica de proteccion de datos con la normativa que se aplica para los mismos.


https://bit.ly/3n3dIpW
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CAPITULO II: DESCRIPCION DEL PROBLEMA Y METODOLOGIA

2.1 Identificacién del objeto de estudio

La presente investigacion tiene como objeto principal la implementaciéon de un
esquema de consentimiento para la atencion a los usuarios de un consultorio juridico
gratuito con sede en la ciudad de Quito. El periodo temporal que abarcara la

investigacion corresponde al afio 2022.

2.2 Planteamiento del problema

A partir de la pandemia la atencién a los usuarios se realiza virtualmente, incluso las
personas que asisten fisicamente deben llenar un formulario en linea de entrega de
datos personales. Dicho formulario carece de la solicitud de consentimiento informado
de los usuarios. Ademas, el consultorio juridico gratuito no tiene una politica de
tratamiento de datos personales. Por lo tanto, no se encuentra adaptada a las exigencias

de la Ley Organica de Proteccion de Datos Personales.

2.2.1. Pregunta de investigacion
¢, Como implementar un consentimiento informado para la atencién a los usuarios

de un consultorio juridico gratuito a partir del 2023?

2.2.2. Efectos del problema

Ante la ausencia de un aviso legal de proteccién de datos personales en el que
se detalle con claridad la informacién que sera recolectada y como serd su tratamiento
va en contra del principio de transparencia que se describe el inciso (c) de la Ley
Organica de Proteccion de Datos Personales: “El tratamiento de datos personales

debera ser transparente, por lo que toda informaciéon o comunicacion relativa a este
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tema deberd ser facilmente accesible y facil de entender y se debera utilizar un lenguaje

sencillo y claro” (2021).

2.2.3. Causas del problema

El 26 de mayo de 2021 se public6 la LOPDP donde se impone que toda
institucion, publica o privada, debe tener el consentimiento informado en el cual se
solicite permiso para usar los datos de las personas, ya que, de esta manera es posible
brindarles el servicio al que quieran acceder. Segun lo indicado por la coordinadora de
un consultorio juridico gratuito, el problema en su instituciébn es que no cuenta con un
consentimiento informado que cumpla con la norma, la cual respete los principios
juridicos aplicables para el tratamiento de los datos personales que se encuentran

establecidos en el articulo 10 de la mencionada Ley.

2.2.4. Escenario del problema

Si se resuelve la falta del consentimiento informado, el consultorio juridico
gratuito actuard como responsable de la proteccion de datos personales mencionados
en puntos anteriores, en los que se incluyen nombres, direccién, nimero de cédula,
fecha de nacimiento, entre otros, respetando las garantias constitucionales. Los
principales beneficiarios serian las personas que accedan a los servicios que ofrece el
consultorio juridico gratuito quienes segun el articulo 12, numeral 14, de la LOPDP,
podran solicitar informacion adicional sobre el tratamiento de sus datos personales, asi
como pedir que sus datos sean revocados, eliminados, rectificados o actualizados, de

Ser necesario.
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2.3 Objetivo General

Disefiar un consentimiento informado para la atencion a usuarios de un consultorio
juridico gratuito, en Quito, para el 2023.
2.4 Objetivos especificos

e Especificar que el consentimiento informado es una de las bases legitimadoras
para el tratamiento de datos de un consultorio juridico gratuito.

¢ Informar a los usuarios sobre las finalidades del tratamiento de datos personales,
los cuales no podran ser usados para fines distintos.

¢ Comunicar a los usuarios sobre el tiempo que sera necesario conservar sus
datos personales, mismo que no serd mayor al necesario para cumplir su
finalidad.

e Garantizar que el aviso legal para el tratamiento de datos personales sera
redactado de una manera facil y utilizando un lenguaje sencillo para el mejor
entendimiento del usuario.

e Facilitar a los usuarios mecanismos claros y efectivos para el ejercicio de sus
derechos ARSO+ y revocabilidad del consentimiento.

¢ Implementar medidas de seguridad adecuadas para proteger los datos

personales frente a cualquier vulnerabilidad.

2.5 Justificaciéon y aplicacion de la metodologia
2.5.1. Nivel de estudio

En el presente trabajo se realiz6 un estudio descriptivo de datos, analizando las
leyes relacionadas con la proteccion de datos, tales como: la Constitucion; la Ley de
Comercio Electronico, Firmas y Mensajes de Datos; el Codigo Organico de la Economia

Social de los Conocimientos, Creatividad e Innovacién y la Ley Orgénica de Proteccion
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de Datos Personales; para de esta forma disefiar el consentimiento informado para su

implementacion.

2.5.2. Modalidad de investigacién
Para la investigacion de este trabajo se realiz6 una revision documental de libros,
periddicos, revistas digitales y proyectos de desarrollo, asi como entrevistas a actores

claves y encuestas a usuarios.

2.5.3. Métodos de investigacion
Se utilizé un método inductivo-deductivo ya que parte de la comprension e
interpretacion general de la LOPDP para aplicarla al caso particular de un consultorio

juridico gratuito, a través del disefio de un consentimiento informado.

2.5.4. Instrumentos de investigacion: entrevistay encuesta -poblacion y muestra-
Entrevista:

Se entrevisté a la coordinadora de un consultorio juridico gratuito, quien comenté
su preocupacioén por la ausencia de un consentimiento informado para la atencién a los
usuarios. Agrego6 también que los usuarios desconocen sobre la proteccion de sus datos
personales. Explico que los expedientes que contienen toda la informacion sobre datos
personales del usuario, tramite que realizé, sentencias obtenidas, son almacenados en

un archivo activo y pasivo, los mismos que se encuentran en sus instalaciones.

Encuesta
Una vez finalizada la entrevista, se acord6 aplicar una encuesta a los usuarios
del consultorio juridico gratuito con el objetivo de averiguar si conocen sobre la

proteccion de sus datos personales.
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Tabla 1.

Calculo muestra consulta usuarios

Datos 2021

Numero total de consultas en 2021 283
Numero de consultas noviembre 2021 12
Proporcion 4%
Confianza 94%
Error 6%

p= 0,04
q= 0,96
Z= 1,56
E= 6%
Tamafo de la muestra 27,45

La encuesta se realizo del 7 al 15 de noviembre de 2022 en el horario de 9h00 a
17h00 con el apoyo de los pasantes del consultorio juridico gratuito. En este periodo se
receptaron 28 encuestas cumpliendo con la muestra. Sus resultados se describen en el

Anexo 1.

Como conclusion de la encuesta realizada se determiné que el 50% de los
encuestados conoce que existe una Ley de Proteccion de Datos Personales, mientras
que el otro 50% no conoce. De esta manera, se determindé que el 71% de los
encuestados entiende que tiene derecho a proteger sus datos personales. Para los
usuarios del consultorio juridico gratuito en un 96% las preguntas de la pagina de
aterrizaje son claras y el 100% de los usuarios estd de acuerdo con que se recolecten

sus datos personales para acceder al servicio de asistencia legal gratuita.
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CAPITULO lIl: RESULTADOS Y PROPUESTA DE SOLUCION

Con el fin de garantizar a los titulares de datos una entrega de informacion licita
del consultorio juridico gratuito previo a la atencion de su consulta, se requiere
implementar un consentimiento informado y valido de los usuarios. Para cumplir con el
disefio de este consentimiento se requiere de varias definiciones e informacion clave y

para ello se deberan realizar las siguientes acciones:

3.1 Registro de actividad de tratamiento

Al definir el registro de actividades de tratamiento de datos personales (Anexo 2)
resultaron cuatro tipos de titulares: usuarios, pasantes, abogados y proveedores. El
responsable del tratamiento de datos es el consultorio juridico gratuito, que, por ser parte
de una universidad, su delegado es el mismo de la entidad a la que se adscribe. El

encargado del tratamiento de datos es la coordinadora general.

En primer lugar, esté el tratamiento de los proveedores, pero dicho tratamiento
lo realiza la institucion a la que esta adscrito el consultorio juridico gratuito, pues tiene

una administracién centralizada.

En segundo lugar, se encuentra el tratamiento de datos de los abogados del
consultorio juridico, que son contratados por la institucién a la que pertenece, sus datos

los maneja talento humano, por lo tanto, no se requiere tratarlos directamente.

En tercer lugar, tenemos la informacion de los pasantes del consultorio juridico
gratuito, que tratan datos especificos y minimos como nombre, cédula y otros requeridos

para los procesos de postulacién, emision de certificados de cumplimiento de pasantia
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y conservacion de evidencias de cumplimiento de sus practicas preprofesionales; los
demas datos los trata la institucién a la que esta adscrito.

El dltimo titular son los usuarios. Los datos personales de los usuarios son
recopilados a través de la pagina de aterrizaje y se requieren obligatoriamente para
realizar una consulta o un patrocinio. Los datos recopilados corresponden a datos
personales, financieros y sensibles, porque se recaba informacion de nifios, nifias,
adolescentes y grupos vulnerables. La finalidad del tratamiento es la gestion de la
consulta, evaluacién y concesion del patrocinio al usuario; ademas de comunicar la
informacién a la Defensoria Publica como ente regulador. No se realiza transferencia
internacional. También, se debe considerar el tiempo de conservacién de la informacion,
pues en archivo activo algunas causas son guardadas hasta por 25 afos, por ejemplo,
por pensiones de alimentos; y, las causas en estado pasivo pueden ser eliminadas luego

de 10 afios. En este tratamiento se deben implementar medidas de seguridad.

Como el consultorio juridico gratuito realiza el tratamiento de datos de los
usuarios de manera directa, ser realiz6 el analisis del ciclo de vida de dichos datos. De
manera general en el ciclo de vida de los datos se visualizG: recoleccion, analisis,
tratamiento, comunicacion, conservacion como archivo activo y pasivo, y finalmente se
debe realizar la eliminacién de los datos con el establecimiento de una politica para

eliminacion.

De manera especifica, en el ciclo de vida de los datos se reconocio.

1. Como actividad del proceso consta el llenado del formulario en linea por parte
del usuario, cuya informacion se almacena en el servidor, para tratar los datos y evaluar
si solo se dar& una consulta o también el patrocinio. Dichos datos son comunicados a la
Defensoria Publica y a los juzgados, al final del proceso, lugo de terminados los plazos

de conservacion se debe destruir la informacion recolectada.
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2. Los datos tratados desde la recoleccion hasta la eliminacién son: datos de
identificacién, informacion de la consulta, evaluacion financiera, entre otros.

3. Los involucrados son: pasantes, abogados y usuarios. Los abogados y
pasantes clasifican la informacién. Los pasantes, abogados, juzgados y otras
instituciones publicas, dependiendo el caso, realizan tratamiendo de los datos de los
usuarios. La Defensoria Publica es el destinatario de la informacion debido a los
informes que requieren el consultorio. Al final se destruira la informacion.

4. La tecnologia que interviene es el formulario en linea, considerado un
software, que permite el archivo de las causas. Sin embargo, el sistema judicial
ecuatoriano aun sigue usando documentos fisicos; por ese motivo, es necesario
mantener un archivo fisico y digital, a pesar de la politica cero papel de la institucién. En
el proceso de eliminacion se debera dar de baja a los archivos fisicos y digitales.

5. Los interesados en la informacion de los usuarios son los abogados, pasantes
y la Defensoria Publica. Las terceras partes son las instituciones publicas en las que se
tramita las causas.

6. En la Descripcion sistematica de las operaciones y finalidades del tratamiento
se denot6 que:

- La principal comunicacion de datos se realiza a la Defensoria Publica.

- Aunque no se realiza transferencia internacional de datos, se debe prever con
las medidas adecuadas para proteger la informacion como cifrado de datos personales,
proceso de verificacién y medias técnicas organizativas, restauracion del acceso de
forma rapida, etc.

- Se debe mantener actualizada la informacion, especialmente para entregar
informes de consultas y patrocinios.

- Los expedientes que se generan surgen de la recopilacién de informacion a

través del formulario en linea, entregando el consentimiento informado al enviarlo.
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- Para el ejercicio de los derechos por parte de los interesados (ARSO+) se debe
colocar una clausula descriptiva sobre los derechos ARSO+.
- Los encargados del tratamiento que son los abogados y pasantes, deben firmar

una clausula de confidencialidad y un acuerdo de confidencialidad, respectivamente.

El registro de actividades de tratamiento permite establecer los limites para el

tratamiento de datos y la adecuada conservacion.

3.2 Analisis de riesgo

Para analizar el riesgo se us6 la formula Riesgo = Probabilidad x Impacto, que
basados en las ponderaciones de la Agencia Espafiola de Proteccién de Datos
Personales (AEPDP) result6 un riesgo alto de 12 puntos.

Sin embargo, si se aplica algunas medidas para la mitigacion de riesgos, todavia

hay un riesgo residual alto:

1. Clausulas de confidencialidad abogados y pasantes.

2. Politicas, procedimientos y manual de seguridad de la informacién y

tecnologia.

3. Consentimiento informado de datos del titular.

4.Procedimiento de gestiébn documental para conservacién y eliminacion del
archivo.
Por eso, se debe trabajar en la obtencién de un consentimiento informado para

no vulnerar los derechos de las personas.
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3.3 Evaluacion de impacto

En vista de que la actividad de tratamiento de datos de los usuarios presenta un
riesgo alto y se tratan categorias especiales de datos, se requiere evaluacion de impacto
obligatoria. Los resultados importantes de la evaluacion permiten visualizar ademés de
los dos puntos anteriores, lo siguiente:

- Basados en el principio de reserva o confidencialidad, es necesario
establecer la firma de clausulas de confidencialidad por parte de los
abogados, y acuerdos de confidencialidad por parte de los pasantes.

- Conforme el principio de veracidad y proporcionalidad de la informacién,
tanto el consultorio juridico como el usuario deben estar seguros de que la
informacion es veraz y los datos deben ser proporcionales para absolver la
consulta o brindar el patrocinio.

- Se debe considerar los datos de regimenes especiales como los datos de
etnia, si la persona recibe bono, el monto de sus ingresos, entre otros
considerados como datos sensibles. Los datos sensibles conforme el art. 3
de la LOPDP son los “datos relativos a etnia, identidad cultura, religion (...) y
aguellos cuyo tratamiento indebido pueda dar origen a discriminacion,
atenten o puedan atentar contra los derechos y libertades fundamentales”.
(2021)

- Respecto al principio de licitud, la fuente de recopilacion de impuestos es
directa, por lo tanto, es necesario el consentimiento informado. Dicho
consentimiento también esta enfocado en proteger los derechos de las nifias,
nifos y adolescentes.

- Como se mencion6 anteriormente, por mandato legal se realiza la

comunicacion de datos personales de los usuarios a la Defensoria Publica.
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Como recomendacion de la evaluacion de impacto se establece la necesidad de
un consentimiento voluntario y expreso, necesario como medida de mitigacion de
riesgos para no afectar los datos personales de los usuarios del consultorio juridico

gratuito.

3.4 Aviso legal sobre el tratamiento de datos personales

El aviso legal es un elemento fundamental de cualquier consultorio juridico
gratuito, ya que informa a los usuarios sobre los términos y condiciones de uso del
servicio.

Es decir, la implementacion del aviso legal en un consultorio juridico gratuito
incluye la identificacion de los términos y condiciones, la redaccion del aviso legal, la
publicacién del aviso legal, la aceptaciéon de los términos y de las condiciones por parte

de los usuarios y la actualizacién periodica del aviso legal.

3.4.1 Descripcion del contenido del aviso
A continuacion, se describe el protocolo de funcionamiento del flujo de
implementacién del aviso legal en un consultorio juridico gratuito mismo que se

encuentra en el ANEXO 4:

1. Identificacion de términos y condiciones: Lo primero que se debe hacer es
identificar los términos y condiciones a incluir en el aviso legal. Estos términos y
condiciones deben ser claros y concisos y deben cubrir todos los aspectos

relevantes del servicio ofrecido.

2. Redaccion del aviso legal: Una vez identificados los términos y condiciones, el

aviso legal deberéd redactarse en forma clara y concisa, de forma que cualquier
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usuario pueda entenderlo. Es importante incluir informacién como la finalidad del
servicio de asesoria juridica gratuita, los requisitos para utilizar el servicio, la

responsabilidad del servicio de asesoria juridica y de los usuarios, entre otras.

3. Publicacion del aviso legal: El aviso legal deber& publicarse en un lugar visible
de la pagina web del consultorio juridico gratuito para que los usuarios accedan
a él en cualquier momento. También es recomendable colocar un enlace en el

aviso legal en el pie de péagina del sitio web.

4. Aceptacion de términos y condiciones: Antes de utilizar el servicio de
asesoramiento juridico gratuito se debera solicitar a los usuarios la aceptacion
de los términos y condiciones del aviso legal. Esto se puede hacer a través de
una casilla desmarcada de verificacion que indica que el usuario ha leido y

aceptado los términos y condiciones.

5. Actualizacion del aviso legal: el aviso legal debe actualizarse periddicamente
para garantizar que siga siendo relevante y preciso. Esto se puede hacer

siempre que se realicen cambios en los términos y condiciones del servicio.

3.5 Politica de tratamiento de datos personales

La politica de tratamiento de datos personales es el proceso de mayor
importancia. Dicha politica, al igual que el aviso legal, debe ser redactada con claridad
y prestando atencion a los detalles.

El formato de aprobacion de la politica de tratamiento de datos personales, se

encuentra como Anexo 3 en este documento.
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3.5.1 Descripcion del contenido de la politica de tratamiento de datos personales

A continuacion, se detalla lo que deberia contener la politica propuesta:

1.

Introduccién: La cual explica la importancia de la proteccién de los datos
personales de conformidad con la LOPDP, asi como la introduccién al
consentimiento explicito del usuario al consultorio legal gratuito.

Definiciobn de términos: Define claramente los términos relacionados con la
proteccién de datos personales que se utilizaran en la politica, como "datos
personales”, "tratamiento de datos personales”, "titular de los datos", entre otros.
Declaracion sobre los datos personales consignados: la cual debera ser veridica
y exacta.

Tiempo de conservacion de los datos personales.

Derechos de los titulares: se informa a los titulares de los datos sobre sus
derechos en relacibn con sus datos personales, el derecho a acceso,
informacion, eliminacion, rectificacion, actualizacién, oposicion a sus datos
personales, asi como de lo que se tratan los derechos ARSO+.

Tratamiento de los datos personales: se detalla como se llevard a cabo el
tratamiento de los datos personales de los clientes del consultorio juridico
gratuito, incluyendo la recoleccion, uso, almacenamiento, transferencia y
eliminacion de los mismos.

Correo electrénico de la persona a cargo del consultorio legal gratuito: es
importante ofrecer un canal de contacto para cuando se requiera mas
informacion o quejas sobre el tratamiento de los datos personales.
Autorizacion: se realiza de manera automatica a través de una casilla
desmarcada de verificacion.

Aceptacion de los términos estipulados: se realiza mediante la casilla
desmarcada de verificacion, constituye el acto afirmativo para el tratamiento de

datos.
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CAPITULO IV: CONCLUSIONES Y RECOMENDACIONES

4.1. Conclusiones

Como cualquier organizacién que recolecta y procesa datos personales, un
consultorio juridico gratuito debe tener clara su responsabilidad de proteger los

datos personales de sus clientes.

El consentimiento informado es una parte importante de la proteccion de datos
personales. Los clientes del consultorio juridico gratuito deben ser informados
claramente sobre qué datos personales se recopilan, cémo se utilizan y se

almacenan, y con quién se pueden compartir.

Es importante que el consultorio juridico gratuito tenga politicas y procedimientos
claros para garantizar la protecciéon de los datos personales de sus clientes. Esto
incluye la implementacion de medidas de seguridad adecuadas para proteger
los datos personales contra el acceso no autorizado, la divulgacién o la

destruccion.

Informar al titular de los datos, el consultorio juridico debe informar al titular de
los datos sobre el tipo de datos que se recopilaran, el propdsito de su uso, los
derechos que tiene en relacion con esos datos y quienes serén los destinatarios

de los datos.
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e Definir qué datos personales se recopilardn y para qué proposito se los
conservara. Es importante que se recojan solamente los datos necesarios para

cumplir con el propdsito establecido.

4.2. Recomendaciones
e Obtener el consentimiento informado, el consultorio juridico debe asegurarse de
que el titular de los datos comprenda la informacién proporcionada y otorgue su

consentimiento de forma voluntaria e informada.

e Conocer la legislaciéon aplicable, el consultorio juridico debe tener conocimiento
de la normativa de proteccion de datos personales vigente en el pais o regién

donde se encuentre.

e Proporcionar seguridad de los datos, el consultorio juridico debe implementar
medidas de seguridad adecuadas para proteger los datos personales que

recopila, procesa y almacena.

e Capacitacion continua, es importante que los abogados y personal del
consultorio juridico gratuito reciban capacitacién continua sobre proteccién de
datos personales, para estar actualizados sobre los cambios en la legislacion y

las mejores préacticas en la materia.
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Anexo 1
INFORME ENCUESTA REALIZADA
CONSULTORIO JURIDICO GRATUITO
Con el fin de saber el nivel de conocimiento sobre la Ley Organica de Proteccion de
Datos Personales por parte de los usuarios de un consultorio juridico gratuito se aplicé
una encuesta del 7 al 15 de noviembre de 2022. En este periodo se receptd 28
encuestas y sus resultados se muestran a continuacion:
1. Al consultar si las personas conocen la Ley Organica de Proteccion de Datos
Personales, el 50% dijo que no y el otro 50% dijo que SI.

é¢Conoce la Ley de Proteccion de Datos
Personales?

u S|

50%

®mNO

2. El 71% de las personas conocen que tienen derecho a proteger sus datos y el 29%

no lo sabia.

éSabe usted que tiene derecho a
proteger sus datos?

uSsl
mNO
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3. EI 96% de las personas contestaron que las preguntas que constan en el formulario

de la landing del consultorio juridico gratuito son claras.

éSon claras las preguntas de obtencion de datos del
consultorio juridico gratuito

mS|
mNO

4. Las personas estan conscientes de que es necesario entregar sus datos para ser
atendidos, por ese motivo todas estan de acuerdo e entregar la informacion necesaria

al consultorio juridico gratuito.

¢Esta de acuerdo que se recolecte sus
datos personales para acceder al
servicio de asistencia legal gratuita?
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Anexo 2
Evaluacién de Impacto

(Consultorio Juridico Gratuito)

El presente informe se realiza con base en la Guia de evaluacién de impacto en la

proteccion de datos creada por la Unidad reguladora y de control de datos personales

de Uruguay.

|. Determinacion de participantes y documentacién de los procesos de

elaboracion de la EIPD

Consultas internas

Viviana Ayala, ingeniera comercial, candidata a master en Derecho Digital e
Innovacion

- Mayra Rodriguez, abogada, candidata a master en Derecho Digital e Innovacién
- Coordinadora consultorio juridico gratuito

- Abogados y pasantes del consultorio juridico gratuito

No se puedo mantener conversaciones con otros departamentos, porque son parte de

la institucion a la que se adscribe el consultorio juridico gratuito.

Consultas externas
Las personas que podrian ser afectadas potencialmente son los usuarios del consultorio

juridico gratuito. La evaluacién de impacto se basa en el aviso para los usuarios.
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Sin embargo, se debe aclarar que el consultorio juridico gratuito maneja informacién de
los abogados y pasantes, y de los proveedores, ambos se alinean directamente a la

politica de proteccion de datos de la institucién madre.

Particularmente, se aplic6 una encuesta a una muestra de usuarios del consultorio
juridico gratuito en la que los resultados mostraron claramente el desconocimiento de la
ley, especialmente la proteccion de sus datos personales. Sin embargo, es necesario la
entrega de la informacién pues asi seran absueltas sus consultas o tener el patrocinio,

si aplica. (Ver Anexo 1)

Il. ANALISIS DEL MARCO NORMATIVO APLICABLE

a) Licitud del tratamiento

Segun la Ley Organica de Proteccion de Datos Personales, hay ocho bases
legitimadoras que son considerados supuestos o0 sustentos legales para el tratamiento
de datos personales: consentimiento, obligacién legal, disposicién judicial, interés o

ejercicio de poderes publicos, interés vital, acceso publico e interés legitimo.

Como la fuente de obtencién de datos es directa en el consultorio juridico gratuito, se

debe implementar un consentimiento informado para el tratamiento de datos personales.

Ademas de la proteccion de datos personales, se puede vulnerar los datos de nifias,
nifios y adolescentes, pues los usuarios que realizan las consultas o reciben el
patrocinio, proveen datos de los nifios, nifilos y adolescentes, generalmente, en las
consultas sobre pensiones alimenticias. El articulo 21 de la Ley Orgénica de Proteccion

de Datos Personales indica que: 'no se podran tratar datos sensibles o datos de nifias,
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nifios y adolescentes a menos que se cuente con la autorizacion expresa del titular o de
su representante legal; o cuando dicho tratamiento esté destinado a salvaguardar un
interés publico en general” (2021)

Es decir, se debe proteger los derechos de los nifios, nifias y adolescentes, ademas los
adolescentes a partir de los 15 afios constituyen titulares de su informacion y pueden

autorizar el tratamiento de sus datos.

b) Comunicacion o cesidon de datos personales

Los consultorios juridicos deben cumplir con la entrega de informes a la Defensoria
Publica y dichos informes deben incluir la informacion de las causas y patrocinios que
se realicen: datos personales, consultas o causa judicial. Por lo tanto, hay comunicacién
de la informaciéon por mandato legal, segin el Reglamento de Acreditacién de los

consultorios juridicos.

Las personas pueden retirar el consentimiento informado cuando deseen.

c) Transferencia internacional
La informacion de la landing page se aloja en el servidor de la entidad adscrita que se

encuentra en Ecuador. Por lo tanto, no hay transferencia internacional de datos.

d) Veracidad y proporcionalidad de los datos

Los datos que se solicita son para prestar el servicio gratuito y obtener informes
estadisticos para el ente de control. No hay mecanismos de actualizacion de datos. Los
expedientes de los usuarios que reciben el patrocinio son almacenados en el archivo
activo mientras se termina el juicio y los datos de las consultas y que ya tienen sentencia

pasan al archivo pasivo.
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El consultorio juridico gratuito no destruye los expedientes pasivos para mantener como

evidencia para el ente de control.

e) Datos con regimenes especiales de proteccion
El consultorio juridico recopila informacién sensible como etnia, nivel de ingresos.
También por las consultas de las pensiones de alimentos debe recabar informacion de

nifios, nifias y adolescentes. Por ese motivo, se necesita un consentimiento informado.

f) Principio de reserva o confidencialidad
Es necesario capacitar al personal, abogados y pasantes, en la proteccion de datos,
incluso en el caso de los abogados afiadir una adenda con clausula de confidencialidad

y a los pasantes un acuerdo de confidencialidad de la informacion.

g) Tratamiento de datos personales,
El consultorio juridico gratuito es responsable del tratamiento de datos personales y su

encargada es el/a coordinador/a general. Se debe solicitar el consentimiento informado.

h) Ejercicio de derechos
La coordinacion general del consultorio juridico gratuito debe definir un proceso para el

ejercicio de los derechos de los usuarios.

i) Seguridad
Las medidas de seguridad adoptadas se alinean a la entidad adscrita, en correos

electronicos, en la landing page, en los documentos.

j) Cumplimiento de obligaciones formales

Las bases de datos se manejan de manera individual.
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Se recomienda determinar una politica de privacidad.

ll. ANALISIS PRELIMINAR

El consultorio juridico gratuito no trata datos a grandes escalas. Pero recolecta datos
considerados sensibles que ademas provienen de personas en alguna situacion de

vulnerabilidad (género, circunstancias sociales, econémicas, étnicas).

Actualmente los datos son recogidos directamente de los usuarios, pero no se tiene un
consentimiento expreso y en pocas ocasiones se les ha informado sobre el tratamiento

de sus datos.

Los datos de los usuarios son almacenados como evidencia de las consultas que se

brinda y por las sentencias recibidas para los patrocinios realizados.

El consultorio juridico gratuito no cuenta con una politica de privacidad, no tiene adendas
de confidencialidad, pero se alinea a la seguridad de la informacién de la entidad que le

adscribe. Debe implementar medidas de confidencialidad.

IV. CONTEXTO DEL TRATAMIENTO

El ciclo de vida de los datos de los usuarios se realiza de la siguiente manera:
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Recoleccion

Conservacion
s Activo Analisis
ePasivo

Comunicacién € 3l Tratamiento

Recoleccion:

Los datos que se recolectan directamente de los usuarios por el formulario en linea de
la landing page, son para evaluar la posibilidad de patrocinar la causa de los usuarios,
y los necesarios para poder tramitar la causa. El usuario puede ingresar la informacion
directamente en el formulario, pero si se acerca presencialmente al consultorio juridico

gratuito, los pasantes le ayudan a ingresar la informacién en la pagina de internet.

Categorizacion:

Los datos que se receptan son sensibles y ademas en muchas ocasiones son de nifios,
nifas y adolescentes. La coordinadora general del consultorio juridico revisa la
informacion de los usuarios, valida la posibilidad de patrocinio y asigna una pasante

para que lleve el caso.

Tratamiento:
El almacenamiento se realiza en la nube, las personas que intervienen en el tratamiento

de datos son la coordinadora general y el pasante asignado.



45

Comunicacion o cesion y transferencias internacionales:
Los datos personales son comunicados a la Defensoria Publica en razén de la entrega
de informes que los consultorios juridicos gratuitos deben realizar, anexando los datos

de los usuarios y la causa de consulta o patrocinio.

Eliminacion:
Actualmente la informacién esta almacenada de dos formas: archivo pasivo y archivo

activo.

El archivo activo puede ser guardado hasta por 25 afos, especialmente por las causas
sobre pensiones alimenticias.

El archivo pasivo puede ser guardado hasta por 10 afios y luego se elimina. Se debe
crear un procedimiento para eliminar la informacién. Para este tipo de informacion, lo

recomendable es que permanezca 10 afios en el archivo del consultorio.

El consultorio juridico gratuito realiza el tratamiento de los siguientes titulares:

proveedores, abogados, pasantes y usuarios.

A continuacion el registro de tratamiento de datos:
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REGISTRO DE TRATAMIENTO DE DATOS

Datos comunes de todos los tratamientos

Consultorio juridico gratuito de la entidad
adscrita

' Delegado de Proteccién de Datos | De laentidad adscrita

Actividades de tratamiento de datos

Registro de Evaluacion = Usuarios Identificaciébn = Gestion en nla Al menos 25
usuarios para: Datos juzgados por afios en
Consulta personales, patrocinio Archivo activo.
Patrocinio financieros, Cuando las
sensibles Comunicacion casusa  son
a Defensoria resueltas
Publica pasan al
archivo pasivo
y se debe
eliminar luego
de 10 afios
Registro de @ Actividades | Pasantes Identificacion | n/a n/a No prescribe, n/a
pasantes patrocinio Datos registro de
Gestion de personales cumplimiento
pasantia pasantia,
certificado
Registro de Actividades Abogados Identificacion = n/a n/a n/a n/a
Abogados patrocinio
Registro de | Compras Proveedores lIdentificacion = n/a n/a n/a n/a
proveedores Actividad
comercial

Tratamiento de datos especifico

Consultas Si Si
Patrocinios

Pasantes
Abogados
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CICLO DE VIDA DATOS USUARIOS CONSULTORIO JURIDICO GRATUITO

Se realizé el andlisis del ciclo de vida de los datos de los usuarios, por ser el mas critico, ya que

el consultorio juridico recopila la informacién directamente:

Interesados

Formulario Datos del | Atencion Juzgados Destruccion
lleno por el | sistema base de | consulta Defensoria de
usuario datos patrocinio Publica informacion
Identificacion | Identificacion Identificacion | ldentificacion | Destruccion
Causa Causa Causa Causa Identificacion
Financiero Financiero Financiero Financiero Causa
Financiero
Pasantes Pasantes Pasantes Pasantes Pasantes
Abogados Juzgados Defensoria
Usuarios Instituciones Plblica
publicas
Sistema Software Sistema Sistema Destructores
informatico informatico informatico de papel y
Archivo fisico | Archivo archivo
fisico electrénico

Abogados, pasantes, Defensoria Publica

Responsable del tratamiento

Consultorio Juridico Gratuito

Encargado de tratamiento

Coordinacion general

Tercera partes involucradas

Principales comunicacion / envios de datos:

Instituciones publicas

Defensoria Publica

En caso de existir transferencias internacionales
estas son adecuadamente protegidas

Se debe colocar cifrado de datos personales,
proceso de verificacion y medias técnicas
organizativas; restauracion del acceso de
forma rapida, etc.

Flujos de datos entre sistemas

Actualizacién de informacién,
Informe consultas y patrocinios

Productos o servicios generados por procesamiento
de los datos

Expedientes

Procedimiento para cumplir el deber de informacion,
en caso de que se recojan los datos directamente del
interesado

Formulario en linea

Procedimiento para la solicitud de consentimiento, en
caso de que se recojan los datos directamente del
interesado

Entregar el consentimiento informado al
enviar el formulario

Procedimiento para el ejercicio de los derechos por
parte de los interesados (ARSO+)

Clausula descriptiva sobre los derechos
ARSO+

Se considera la identificacion de las obligaciones y
medidas de seguridad de los encargados de
tratamiento en su contrato

Si, en los contratos de los abogados debe
haber clausulas de confidencialidad y los
pasantes deben firmar acuerdo de
confidencialidad




V. Gestién de riesgos
Identificacion del riesgo
Con base en el registro de actividades, se puede notar que los datos de los usuarios del

consultorio juridico gratuito pueden ser vulnerados.

Evaluacién del riesgo
Basados en la gestion de riesgos de la Agencia Espafiola de Proteccion de Datos se utilizo

dichas ponderaciones para obtener el riesgo inherente:

Riesgo = Probabilidad x Impacto
Riesgo inherente = Probabilidad x Impacto
Riesgo inherente = 3 x 4 (ponderaciones AEPDP)

Riesgo inherente = 12 (alto)

Recogida de datos landing page

Si

Alta

Limitadamente mitigado

1. Clausulas de confidencialidad abogados y pasantes

2. Politicas, procedimientos y manual de seguridad de la informacidn y tecnologia

3. Consentimiento informado de datos del titular

4.Procedimiento de gestion documental para conservacion y eliminacidn del archivo

Riesgo residual: alto (mitigado, después de aplicar medidas)



Plan de tratamiento de riesgos

1. Realizar un consentimiento informado para los usuarios del consultorio juridico
gratuito.

2. Clausulas de confidencialidad abogados y pasantes

3. Politicas, procedimientos y manual de seguridad de informacién.

4. Procedimiento de gestiobn documental de archivo y eliminaciéon

6. INFORME FINAL
El tipo de riesgo es afectar los derechos de los usuarios del consultorio juridico gratuito, en
cuanto a la vulneracion de su informacién, como la pérdida de la misma. Por ese motivo es

necesario obtener un consentimiento informado por parte de los usuarios.



ANEXO 3

POLITICA DE PROTECCION DE DATOS PERSONALES

De conformidad con lo dispuesto en la Ley Orgénica de Proteccion de Datos Personales -
LOPDP- vigente en la Republica del Ecuador, declaro que soy mayor de 15 afios y con la
aceptacion del presente documento, otorgo mi consentimiento explicito al consultorio

juridico gratuito para el tratamiento de mis datos personales, en los siguientes términos:

1. El consultorio juridico gratuito actuara como responsable del tratamiento de mis
datos personales (incluyendo nombres, direccion, nimero de cédula, fecha de nacimiento,
datos de contacto como teléfono de mi domicilio, teléfono celular, correo electrénico, datos
sensibles) de los cuales declaro ser titular y, en consecuencia, autorizo el tratamiento mis
datos, esto es, realizar cualquier operacion automatizada (siempre en respeto de mis
garantias a informacion especifica sobre cualquier decisibn adoptada y a impugnar
fundamentadamente tales decisiones; asi como, a que ninguna decisibn se base
Unicamente en valoraciones automatizadas) o no, incluyendo: la recogida, recopilacion,
obtencion, registro, organizacién, estructuracion, conservacion, custodia, elaboracion,
adaptacion, modificacién, eliminacion, indexacion, extraccién, consulta, utilizacion,
posesion, aprovechamiento, distribucion, cesion, comunicacion, transferencia; o, cualquier
otra forma de habilitacion de acceso, cotejo, interconexion, limitacion, supresion,

destruccién y, en general, cualquier uso de datos personales.

Entiéndase por datos personales, datos sensibles, datos de salud y datos crediticios, lo

dispuesto en el articulo 4 de la LOPDP.

2. Declaro que toda informacién consignada es veridica y exacta, especialmente, en

la calidad en la que lo manifiesto en la presente autorizacion. En consecuencia, me obligo



a mantener exento de responsabilidad al consultorio juridico gratuito en caso de que tal

informacioén resultare inexacta.

3. He sido informado sobre las finalidades del tratamiento de datos personales, que
incluyen: gestion de la consulta o patrocinio, evaluacion y concesién del patrocinio,
transferencia 0 comunicacion de mis datos personales y/o mis representados a la

Defensoria Publica, organismo que supervisa los consultorios juridicos gratuitos.

4, Los datos personales seran conservados durante el tiempo necesario para la
gestion de las finalidades especificadas, es decir, en archivo activo algunas causas son
guardadas hasta por 25 afios; y, las causas en estado pasivo pueden ser eliminadas luego

de 10 afos.

5. Conozco mi derecho de solicitar que la autorizacion de tratamiento de datos
personales sea revocada; asi también, mis derechos de acceso, informacioén, eliminacion,

rectificacion, actualizacion, oposicién o anulacién de mis datos personales.

6. Conozco que la presente autorizacion para el tratamiento de mis datos personales
sea por parte del consultorio juridico gratuito o terceros, tiene por finalidad la adecuada
prestacion de servicios legales gratuitos y, en consecuencia, mi negativa al tratamiento de
datos personales o revocatoria de la presente autorizacion, podrian implicar que no tenga

acceso al servicio.

7. Toda comunicacién por parte del consultorio juridico gratuito que concierna al
tratamiento de mis datos personales, deberd ser dirigida al correo
consultoriojuridicogratuito@legal.com asignado a la persona encargada, como es el caso

de la coordinacion general del consultorio juridico gratuito.



8. La autorizacion de tratamiento de datos personales otorgada por el presente
instrumento se realiza de manera voluntaria, previa, explicita, informada e inequivoca a
través de una casilla desmarcada de verificacion la cual se encuentra en la parte inferior

del formulario de registro.

9. Conozco que la aceptacion de los términos aqui estipulados, mediante la casilla
desmarcada de verificacion de términos incluida en este espacio, constituye acto afirmativo
que refleja mi plena y libre voluntad y que el consultorio juridico gratuito podra almacenar
mi consentimiento en un archivo auditable para fines de justificar mi pleno consentimiento

ante autoridad competente y, en general, ante cualquier tercero.



ANEXO 4

AVISO LEGAL

1. El presente aviso legal tiene como objetivo establecer los términos y condiciones
para el tratamiento de los datos personales por parte del consultorio juridico
gratuito, en cumplimiento de lo establecido en la legislacion vigente en materia de
proteccion de datos personales.

2. El el consultorio juridico gratuito, en su calidad de responsable del tratamiento de
datos personales, se compromete a garantizar la proteccién de los datos personales
de los usuarios que se recopilen a través de su sitio web [0 cualquier otra fuente de

recopilacion de datos].

La finalidad de la recopilacion y tratamiento de los datos personales sera para brindar
asesoria legal gratuita. La base juridica que legitima el tratamiento de los datos personales
sera el consentimiento del usuario, el cumplimiento de una obligacion legal o el interés

legitimo del consultorio juridico gratuito.

Los datos personales que se recopilen podran ser compartidos con terceros proveedores
de servicios, siempre y cuando sea necesario para la realizacién de las finalidades
previamente mencionadas. En todo caso, el consultorio juridico gratuito garantiza que estos
terceros proveedores cumplen con los requisitos y medidas de seguridad necesarios para

garantizar la proteccién de los datos personales.

Los usuarios tienen derecho a ejercer sus derechos de acceso, rectificacion, supresion,
oposicion, limitacién del tratamiento y portabilidad de sus datos personales, de conformidad
con la legislaciéon vigente. Para ello, podran ponerse en contacto a través del correo

electrénico consultoriojuridicogratuito@legal.com.



3. El usuario acepta los términos y condiciones del presente aviso legal al utilizar los
servicios y/o suministrar sus datos personales al consultorio juridico gratuito.

4. EI consultorio juridico gratuito se reserva el derecho de actualizar y modificar en
cualquier momento el presente aviso legal, en funcion de las necesidades derivadas
de su actividad, sin necesidad de previo aviso. Por tanto, se recomienda a los
usuarios que revisen periddicamente el aviso legal para estar informados de los

cambios que puedan producirse.



