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RESUMEN

El presente trabajo de arquitectura empresarial presenta la solucion hacia una
problemética empresarial por medio del método ADM del marco de trabajo de
arquitectura TOGAF en la Cooperativa de Ahorro y Crédito Interandina de la
ciudad de Ambato, donde se ha propuesto realizar el fortalecimiento estratégico
y operacional de la funcion de Tl en la empresa. Este proyecto se encuentra
distribuido en ocho capitulos los cuales se encuentran distribuidos desde la fase
preliminar hasta conclusiones y recomendaciones con el fin de llegar a
determinar la solucién al problema. De esta manera, en la fase preliminar se
describe las actividades de preparacion e iniciacion necesarias para cumplir con
la directiva empresarial para una nueva arquitectura empresarial. Seguido,
encontramos al visionamiento arquitectdnico en el cual se aproxima una solucién
de alto nivel del concern donde se ha realizado una revision y analisis con
relacion al problema pudiendo asi determinar el alcance, restricciones y aquellos
requerimientos clave del trabajo. Después, se ha llegado a conocer la
arquitectura de negocio, para lograr los objetivos comerciales y responder a los
impulsores estratégicos establecidos en la vision de la arquitectura. A
continuacion, con el fin de obtener conocimiento sobre las aplicaciones y datos
se ha realizado la arquitectura de aplicaciones e informacion misma que ayudara
a formular una arquitectura objetivo. Seguido, se ha establecido la arquitectura
tecnoldgica la cual brinda informacion sobre la infraestructura base existente
para asi poder establecer la arquitectura objetivo. Continuando, se ha realizado
la consolidacion de proyectos mismos que cerraran brechas y seran necesarios
para cumplir con las distintas arquitecturas objetivo previamente establecidas.
Seguido, se ha planificado la migracién llegando a ordenar y priorizar los
proyectos en base al impacto y esfuerzo de cada uno estableciendo una hoja de
ruta consolidando todos los proyectos que ayudaran a establecer la solucion del
concern. Y finamente se propone conclusiones y recomendaciones donde se
estable los criterios a través de la realizacibn del presente trabajo de

fortalecimiento estratégico y operacional de la funcién de TI.



ABSTRACT

The present work on business architecture presents the solution to a business
problem through the ADM method of the TOGAF architecture framework in the
Interandina Savings and Credit Cooperative of the city of Ambato, where it has
been proposed to carry out the strategic and operational strengthening of the role
of IT in the business. This project is divided into eight chapters which are
distributed from the preliminary phase to conclusions and recommendations in
order to determine the solution to the problem. Thus, the preliminary phase
describes the preparation and initiation activities required to meet the business
policy for a new business architecture. Next, we find the architectural vision in
which a high-level solution of the problem is approached where a review and
analysis has been carried out in relation to the problem, thus being able to
determine the scope, restrictions and those key requirements of the work.
Afterwards, you have come to know the business architecture, to achieve the
business objectives and respond to the strategic drivers established in the vision
of the architecture. Next, in order to obtain knowledge about the applications and
data, the application and information architecture has been made, which does not
help to formulate an objective architecture. Next, the technological architecture
has been established which provides information on the existing base
infrastructure in order to establish the target architecture. Continuing, the
consolidation of projects has been carried out that will close gaps and will be
necessary to comply with the different previously established target architectures.
Next, the migration has been planned, ordering and prioritizing the projects based
on the impact and effort of each one, establishing a roadmap consolidating all the
projects that will help establish the solution of the matter. And finally, conclusions
and recommendations are proposed where the criteria were established through
the realization of this work of strategic and operational strengthening of the IT

function.
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1. FASE PRELIMINAR
1.1.Contexto
1.1.1. Laindustria

Las cooperativas de ahorro y crédito son organizaciones formadas por personas
naturales o juridicas que se unen voluntariamente bajo los principios
establecidos en la Ley Organica de la Economia Popular y Solidaria, con el
objetivo de realizar actividades de intermediacion financiera y de responsabilidad
social con sus socios y, previa autorizacion de la Superintendencia de Economia
Popular y Solidaria, con clientes o terceros, con sujecion a las regulaciones que

emita la Junta de Politica y Regulacién Monetaria y Financiera.

1.1.2. Laempresa
La cooperativa fue creada mediante acuerdo ministerial No. 2574 de la
Superintendencia de economia popular y solidaria (SEPS), bajo el nombre de

Cooperativa de ahorro y crédito Interandina con fecha 28 de enero del 2011.

La Cooperativa de Ahorro y Crédito Interandina es una organizaciéon privada,
formada por personas naturales, con domicilio principal en la ciudad de Ambato,
que, sin buscar finalidad de lucro, tiene como propdésito particular servir a la
poblacion campesina y el sector total de la provincia de Tungurahua.

La Cooperativa de Ahorro y Crédito Interandina tiene como objetivo social la
intermediacién Financiera en franco conocimiento controlada por la

Superintendencia de economia popular y solidaria (SEPS).

1.1.3. Misiény Visién
Misidon
Satisfacer las necesidades de la comunidad, a través de productos y servicios

financieros innovadores, brindando un excelente servicio y con sélidos valores.



Vision
En el afio 2022 la Cooperativa de Ahorro y Crédito Interandina sera una

institucién de reconocido prestigio, solvente, competitiva y lider en la prestacion

de servicios financieros del segmento 2.

1.1.4. Situacion Actual
La cooperativa de ahorro y crédito Interandina tiene diez afios de funcionamiento,
por sus activos esta en el segmento tres catalogada por la SEPS, cuenta con
cuatro oficinas operativas, la matriz se encuentra en la ciudad de Ambato, sus
agencias estan ubicadas en las ciudades de Salcedo, Quito e Ibarra. Cuenta con
un total de 14709 clientes de los cuales 11758 socios. Laboran 50 personas entre

personal administrativo y operativo.
Organizacién

El organigrama esta conformado de la siguiente manera:

ORGANIGRAMA ESTRUCTURAL
COOPERATIVA DE AHORRO ¥ CREDITO INTERANDINA LTDA.

|
|
|
|
l
| RESPONSABLE DE

MARKETING
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Figura 1. organigrama estructural.



Procesos
El mapa de procesos se encuentra conformado de la siguiente manera:

MAPA DE PROCESOS INSTITUCIONAL COOPERATIVA DE AHORRO Y CREDITO INTERANDINA LTDA.

-
&'
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Figura 2. Mapa de procesos.

1.1.5. Descripcién del Concern
La Cooperativa de Ahorro y Crédito Interandina actualmente cuenta con un area
de Tl de deficiente, sin capacidad de innovacion debido a que no se ha
establecido un gobierno de Tl que contenga plan estratégico, manuales,
procesos y procedimientos que permita la adecuada gestién de la organizacion

y los servicios tecnolégicos, generando valor al giro del negocio.

1.2.FODA
Con el objetivo de identificar y analizar las fortalezas y debilidades de la
Institucién, asi como también las oportunidades y amenazas que presenta la
informacion que se ha recolectado. Se considera factores internos y externos
para asi maximizar el potencial de las fortalezas y oportunidades minimizando

asi el impacto de las debilidades y amenazas.



POSITIVO NEGATIVO
FORTALEZAS DEBILIDADES

g - Gerente con ideas de mejora - Inexistencia de un centro de datos
i<z - Personal comprometido - Instalaciones para Tl no adecuadas
LU . . . : )

E - Ambiente laboral adecuado - Indicadores financieros bajos

= - Adaptacién al cambio - Tl con nivel de aporte funcional

- Carencia de gobierno de TI

OPORTUNIDADES AMENAZAS

% - Expansion por canales digitales - Gobierno corporativo inestable
5 - Computacion en nube - Crisis sanitaria

; - Fondeo interno y externo - Ciberdelincuencia

I - Alianzas estratégicas - Desastres naturales

Figura 3. FODA.

1.3.Motivadores
Para desarrollar un fortalecimiento estratégico y operacional de la funcién de TI
organizado que tenga en cuenta todas las facetas de la estrategia empresarial

se presenta el siguiente Modelo de Motivacion de Negocio (BMM).

Implementar un area de Tl que
establezca un modelo de gobierno | Ser un area de Tl de nivel
estandarizado y que se encuentre Diferenciador, que apoye a la empresa
alineados a los objetivos a ser competitiva mediante la mejora
estratégicos de la empresa para continua.

generar valor al giro del negocio.
Estrategia Objetivos

- Utilizar marcos de referencia .
2 - Aumento de productividad de la
enfocados en la gestion y buenas
empresa.

practicas.
- Evaluar nivel de gestion de TI. Optimizacion de costos a largo
plazo.

- Alinear a Tl con los objetivos
estratégicos.

- Mejorar procesos, organizacion,
talento humano.

- Incorporacion de nuevas

herramientas.

- Asegurar la continuidad del negocio.




- Mejorar la calidad de aceptacion de
servicios.

- Optimizar procesos.

- Lograr facilidad de gestion.

Tacticas Metas

- Usar el marco de referencia - Implementar la resolucion No.
COBIT 2019, para alinear el SEPS-IGT-IR-1GJ-2018-0279 al
gobierno y la gestién de Tl con 100% en lo que corresponde al
los objetivos empresariales. segmento 3.

- Desarrollar y alinear al 100% los
procesos de Tl con los objetivos
empresariales.

- Automatizar los procesos en un
50%.

- Incrementar la innovacion del area
de Tl en un 50%.

- Tener un nivel de aporte de TI
Diferenciador.

- Incrementar el 20% de satisfaccion
de los usuarios.

- Usar ITIL4, para implementar las
mejores practicas.

Tabla 1. Modelo de Motivacion de Negocio

1.4.0rganizacion impactada
Para identificar las &reas impactadas en fortalecimiento estratégico y operacional
de la funcion de Tl se presenta la siguiente tabla, se realiza una valoracion del

nivel de impacto de acuerdo con los siguientes parametros:

- Alto (afectacion significativa por efecto del despliegue del futuro proyecto)

- Bajo (afectaciones menores o indirectas pero que requiere coordinacién

con las unidades de mayor impacto).

Area Nivel de Descripcion del impacto
impacto
Gerencia Alto - Asignacion de recursos econémicos para
General fortalecer aspectos personales de Tl y dotacién

de herramientas.




Riesgos Alto - Encargada de manera general la
implementacion de la resolucién No. SEPS-IGT-
IR-1GJ-2018-0279.
- Revisién y auditoria de controles.
- Revisibn y auditoria de nuevos controles
procesos y procedimientos.
Procesos Bajo - Revisibn de los manuales, procesos Yy
procedimientos a ser implementados.
TI Alto - Desarrollo de los manuales, procesos Yy
procedimientos segun resolucion No. SEPS-
IGT-IR-IGJ-2018-0279.
- Implementacion de un gobierno de gestion.
- Cambio de la estructura organizacional y
tecnoldgica.
Talento Alto - Encargado de la contratacion de personas con
Humano conocimientos en los diferentes procesos que se
requiera.
Financiero Bajo - Area que dispondra de los recursos financieros
para la aplicacion.
Negocios Alto - Asimilar cambios en la oferta de servicios de TI.

Tabla 2. Organizacion Impactada

1.5.Stakeholders

Para identificar la comprensién y el compromiso de las partes interesadas se

presenta la siguiente tabla, se realiza una valoracién actual y futura de acuerdo

con una calificaciéon del 0 al 5, en donde:

- 0 es el valor minimo de comprension y compromiso.

- 5 es el valor maximo de comprension y compromiso.




Comprensién ‘ Compromiso ‘

Cargo Expectativas de valor

Actual Futuro ‘ Actual Futuro ‘

_ Contar con un area de
Gerencia |Gerente
1 5 4 5 Tl que sea generadora
General General
de valor.

Implementacion de la
resolucion No. SEPS-

Responsable
IGT-IR-1GJ-2018-0279

Riesgos |de la Unidad 3 5 5 5
) para contar con una
de Riesgos .
empresa solida 'y
competente.
Las actividades se
realicen de acuerdo
Responsable _
Procesos 2 4 4 4 con lo establecido en

de Procesos
los manuales, procesos

y procedimientos.

_ Gestion adecuada
Coordinador )
. apoyando al giro del
de Tecnologia

TI 2 5 2 5 negocio con la
de la L
» aplicacion de
Informacion .
metodologias.
El talento humano
Responsable contratado debe tener
Talento o
de Talento 1 3 3 5 los conocimientos
Humano . ,
Humano necesarios en el area
que labora.
Las inversiones
Coordinador realizadas en el
Financiero | Administrativo 2 4 4 5 fortalecimiento de TI
Financiero deben tener un retorno
generando rentabilidad.
Coordinador Utilizando nuevas
Negocios |de 1 3 2 4 tecnologias tener

Captaciones servicios atractivos




para poder retener e

Coordinador incrementar clientes

de Créditos tanto inversionistas

como prestamistas.

Tabla 3. Stakeholders

De acuerdo a la tabla se puede observar que a pesar del grado de comprension

baja, existe el compromiso por las partes interesadas para lograr el

fortalecimiento estratégico y operacional de la funcion de TI.

1.6.Marcos de referencia a ser utilizado

Para lograr el fortalecimiento estratégico y operacional de la funcién de Tl se

usara el marco de referencia TOGAF como estructura principal del siguiente

proyecto e IT4+ que es un modelo de gestion que redne las mejores practicas

de marcos de referencia como COBIT e ITIL.

MARCO

DESCRIPCION

El estdndar TOGAF es un marco para la arquitectura

empresarial. Puede ser utilizado libremente por cualquier
organizacion que desee desarrollar una arquitectura. El
estandar TOGAF es desarrollado y mantenido por
miembros de The Open Group (TOGAF 2011).

TOGAF
The
TOGAF’
Standard — Version 9.2
T4+

IT4+

Es un modelo resultado de la experiencia, de las mejores
practicas y lecciones aprendidas durante la
implementacion de la estrategia de gestion TIC. T4+ es
un modelo integral que esta alineado con la estrategia
empresarial u organizacional y permite desarrollar una
gestion de TI que genere valor estratégico para la
organizacion y sus clientes (MINTIC s. f.).

COBIT

COBITzon

Marco de referencia para el gobierno y la gestién de la

informacion y la tecnologia de la empresa. COBIT define




los componentes y los factores de disefio para construir y

mantener un sistema de gobierno que se ajuste mejor.

ITIL ITIL es el enfoque de mayor reconocimiento en el mundo

@|T|L4 pues proporciona las mejores practicas y procesos que

e permiten a las areas de Tl administrar y entregar mejor

Sus servicios.

Tabla 4. Marcos de referencias.

1.7. Equipo de Arquitectura
El equipo de arquitectura para el fortalecimiento estratégico y operacional de la

funcién de Tl se compone por:

- Coordinador de TI

- Especialista de soporte

- Especialista de aplicaciones
- Jefe financiero

- Gerente general

- Responsable de riesgos

1.7.1. Roles y Responsabilidades
Para identifica roles y responsabilidades y las relacionar con las tareas dentro de
un proyecto se usa la matriz RACI.

- Responsable (R)
- Aprobador (A)
- Consultado (C)

- Informado (1)
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Desarrollo de la hoja de
Evaluacién de impacto
Evaluacion de la
capacidad
Evaluacion de la
arquitectura
Fortalecimiento del
Cumplimiento de la
arquitectura
Revision del desempefio

|
p—
©
0N
@ 2
S g
2o
o)
= O
c 2
n o
L O
=
>
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p —
©

Coordinador de TI
Especialista de soporte
Especialista de aplicaciones
Jefe financiero

Gerente general
Responsable de riesgos
Tabla 5. Roles y Responsabilidades

1.8. Catalogo de Principios
Los principios de arquitectura definen las normas y directrices generales que
guian el disefo y la evolucion de las arquitecturas. A continuacion, se detalla los

principios en las arquitecturas de negocio, aplicaciones, datos y tecnologia.

Caddigo PN1

Principio Alineacion entre Tl y el negocio.

Dominio Negocio

Definicién La gestion de Tl debe ser acorde a los objetivos empresariales.

S|USile=lee s | Una mayor generacion de valor en cuanto al aporte de TI

percibido por el negocio.

felleEleeiicsl - Generar un plan estratégico de tecnologia de la informacién
con un portafolio de proyectos de negocio.

- Conocimiento del negocio por parte del personal de TI.

- Disponer de iniciativas de mejora que apoye a las areas de

negocio.

Tabla 6. Catalogo de principios 1
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Caodigo PN2

Principio Adopcién de mejores précticas.

Dominio Negocio

Definiciéon Hacer uso de marcos de referencia de mejores practicas.

JUEilezlele i La implementacion es méas réapida y eficaz con una mayor

probabilidad de éxito.

lglalilezeloi= - Implementacion de marcos de referencia.

- Conocimiento y aplicacion de COBIT e ITIL.

Tabla 7. Catalogo de principios 2

Cddigo PN3

Principio AE debe facilitar el cambio.

Dominio Negocio

Definicion Con la implementacion de AE la funcion de Tl debera mejorar
los procesos incentivando a que los cambios realizados sean

de facil adaptabilidad.

SILSileElele s Adaptacion a los cambios constantes.

felieEeeni=s - Mejoras e innovaciones de plataformas tecnoldgicas.
- Institucionalizar el método de arquitectura empresarial.
- Estandarizar el uso de TOGAF.

Tabla 8. Catalogo de principios 3

Caddigo PN4

Principio Optimizacion de procesos de la gestion de TI.

Dominio Negocio

Definicién Implementar procesos para la gestiéon de Tl que apoyen a los

procesos de la empresa de manera rapida y eficiente.

SLSieEele Y Realizar las actividades de acuerdo con procesos

establecidos.
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lglalllezleloi=i - Implementar procesos, procedimientos y metodologias
agiles.

- Los procesos de gestion de gobierno de Tl seran basados
en COBIT e ITIL.

Tabla 9. Catalogo de principios 4

Caodigo PN5

Principio Cumplimiento de los marcos normativos vigentes.

Dominio Negocio

Definicién Cumplir con las resoluciones implementadas por los entes de

control en especial la SEPS.

SILSieEle el Tener un area de Tl capaz de ejecutar las normativas emitidas

por los entes regulatorios.

lglallle=eloli=l - Implementar resolucion No. SEPS-IGT-IR-IGJ-2018-0279.

Tabla 10. Catalogo de principios 5

Caddigo PA1l

Principio Alineacion con procesos.

Dominio Aplicaciones

Definicién Las aplicaciones implementadas deben ser de acorde a los

procesos.

JUEilezlele i Implementar aplicaciones necesarias que generen valor.

lglellle=lelolgi= - Implementar procesos.
- Las capacidades funcionales de las aplicaciones son
determinadas por los procesos.

Tabla 11. Catalogo de principios 6

Cddigo PA2

Principio Facilidad de uso

Dominio Aplicaciones

Definicion Las aplicaciones implementadas deben ser de facil uso.
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SILSile=leel . Genera una buena experiencia del usuario.

felleEeleni=s - Implementar procedimientos.

- Guia de estilo para pantallas y reportes.

Tabla 12. Catalogo de principios 7

Caodigo PD1

Principio Datos accesibles.

Dominio Datos

Definiciéon Los datos estan a disposicion dependiendo las funciones.

SIS ile=lelel s | Compartir informacion oportuna a usuarios que dispongan de

permisos necesarios.

lglellle=lelolgi=isl - Exponer informacion a usuarios autorizados.
- Modelo de roles y permisos para los aplicativos.

- Logs de auditoria.

Tabla 13. Catalogo de principios 8

Cddigo PD2

Principio Seguridad en los datos

Dominio Datos

Definicion Los datos de la empresa deben estar guardados de manera
segura, confiable e integra, y debe ser accesible solo cuando

estos sean necesarios.

SILSile=lee | Almacenar datos se manera segura, confiable e integra. Los
datos son parte de los activos intangibles de la empresa por la

tanto deben ser protegidos.

felleEeleni=f - Implementar politicas de seguridad de datos.

- Difundir las politicas para la correcta aplicacion de
seguridad de los datos.

- Concientizar a las personas sobre la importancia de la

seguridad de los datos.

Tabla 14. Catalogo de principios 9
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Caodigo PT1

Principio Cambios basados estrictamente en necesidades de negocio.

Dominio Tecnologia

Definiciéon Los proyectos implementados deben ser basados en las
necesidades del negocio, estas deben generar valor y ser

rentables.

SISieEle el Tener un &rea de Tl que apoye a los objetivos empresariales.

lglelllezleloi=i - Disponer de un centro de datos que sea lo suficientemente
necesario para el apoyo del cumplimiento de las estrategias
empresariales.

- Contar con el apoyo de la gerencia general para las
inversiones necesaria.

- Todos los proyectos tendran enfoque al negocio y tendran

patrocinador.

Tabla 15. Catalogo de principios 10

Cddigo PT2

Principio Interoperabilidad.

Dominio Tecnologia

Definicion Capacidad de comunicacion entre distintos sistemas.

SIS ile=leel s | Reducir tiempos de espera.

felieEeleni=sl - Integracion de los sistemas.

- Modificacion de los procesos y procedimientos de

operaciones.

Tabla 16. Catalogo de principios 11
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2. VISIONAMIENTO ARQUITECTONICO
El presente capitulo hace una aproximacion de alto nivel al esquema de
fortalecimiento estratégico y operacional de la funcion de Tl basado en

estandares y buenas practicas.

2.1. Requerimiento de alto nivel

Se requiere fortalecer el area de Tl para que contribuya a la empresa en:

- Apoyar al desarrollo de las estrategias empresariales.

- Mejorar la alineacion de Tl con las necesidades de negocio.

- Garantizar el adecuado funcionamiento de los servicios tecnoldgicos.
- Mitigar los riesgos de TI.

- Garantizar la continuidad del negocio.

- Implementar soluciones innovadoras.

- Implementacién de un centro de datos alterno.

2.2. Visionamiento de escenarios de la solucién.
El de Ministerio de Tecnologias de la Informacion y las Comunicaciones de
Colombia ha generado el modelo de gobierno denominado IT4+, que es un
modelo que reune buenas practicas de varios marcos de referencia y hace un
modelo a seguir para el fortalecimiento estratégico y operacional de la funcion
de TI.

El modelo de gestion sobre el que se construyé la Estrategia Tl para Colombia
es IT4+. Este es un modelo resultado de la experiencia, de las mejores practicas
y lecciones aprendidas durante la implementacion de la estrategia de gestiéon TIC
en los ultimos 10 afos. IT4+ es un modelo integral que esta alineado con la
estrategia empresarial u organizacional y permite desarrollar una gestion de TI

gue genere valor estratégico para la organizacion y sus clientes (MINTIC s. f.:2).

El modelo busca que la tecnologia contribuya al mejoramiento de la gestion
apoyando los procesos para alcanzar una mayor eficiencia y transparencia en

Su ejecucion, para que facilite la administracion y el control de los recursos y
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brinde informacion objetiva y oportuna para la toma de decisiones en todos los

niveles. Permite la alineacion de la gestion de Tl con los objetivos estratégicos

de la entidad, el aumento la eficiencia de la organizacion y la mejora de la forma

como se prestan los servicios misionales (MINTIC s. f.:3).

La cadena de valor de IT4+ contempla los siguientes procesos: Planear y dar

lineamientos

de TI, Gestion de informacion, Desarrollo y mantenimiento de los

sistemas de informacion, y la Gestion de los servicios tecnoldgicos.

TODOSPORUN

NUEVO PAIS

@ miN

Acordar Calidad
Facilitar el Uso

BajaTercerizacion

Alinear la
SOLUCION
con
Proceso

Autonomia Ingenieria
Concertacién Desarrollos

IT4+

Poca Autonomia
Alta participacién

DISPONER Valor
Informacion para

Toma de Decisiones

Planear y dar

Gestion de Informacion ¥neamientas de il

Alinear con la
ESTRATEGIA

Sectorial

Alta Tercerizacién

Desarrollo y
mantenimiento de

Sistemas de Informacion

Gestion de Servicios

tecnologicos Enfoque

de
SERVICIO

Alta Autonomia
Niveles de Servicio

Recursos

Figura 4. Cadena de valor de IT4+.

2.3.

Andlisis de Brechas

Para realizar el analisis de brechas se ha determinado utilizar los procesos

propuestos por IT4+, de los cuales se evaluara las brechas existentes entre la

arquitectura actual y la arquitectura referente en el area de Tl, mediante una

valoracion del 0 al 5, en donde 0 es que no cumple y 5 es que cumple en su

totalidad.
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A continuacién se puede visualizar el analisis de brechas en los procesos
propuestos por IT4+ en el area de Tl para el fortalecimiento estratégico y

operacional de la funcion de TI.

Procesos Actual Objetivo Referente
Planeacion de T.1 0.00 3.75 5.00
Gestion de informacion 1.00 4.00 5.00
_Desarroll_q y mantenimiento de los sistemas de 0.00 4.00 500
informacion
Gestion de servicios tecnolégicos. 0.33 4.00 5.00

Tabla 17.Valoracion en procesos 1T4+.

Madurez con procesos IT4+

e=@==/ctual ==@=Objetivo ==@==Referente

Planeacion de T.I

Gestién de
informacién

Gestién de servicios
tecnoldgicos.

Desarrolloy
mantenimiento de los

cicknmac An

Figura 5. Brecha en procesos IT4+.

A continuacién se puede visualizar el analisis de brechas en los subprocesos
propuestos por IT4+ en el area de Tl para el fortalecimiento estratégico y

operacional de la funcion de TI.

Subprocesos Actual Objetivo Referente

Generar plan estratégico PETI 1.33 4.00 5.00
Definir, expedir y evaluar politicas de TI 0.25 3.75 5.00
Consolidar, planes, programas y proyectos 0.00 4.00 5.00

Seguimiento al desarrollo de planes, programas
y proyectos
Evaluacién de tecnologias emergentes 1.00 4.00 5.00

0.00 3.00 5.00
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Problemas

Identificacion de informacion 1.00 4.00 5.00
Consolidacion de informacién 1.00 4.00 5.00
Disposicion y publicacion de informacion 1.00 4.00 5.00
Definir acuerdos de desarrollo 0.00 4.00 5.00
Desarrollo de Sistemas de Informacion 0.00 4.00 5.00
Actualizar y mantener Sistemas de Informacién 0.00 4.00 5.00
Implantacion de Sistemas de Informacion. 0.00 4.00 5.00
Administrar la capacidad de servicio - gestion de

Capacidad 0.67 4.00 5.00
Administrar la capacidad de servicio - gestion de

Disponibilidad 000 | 400 | 500
Administrar la capacidad de servicio - gestion de

Continuidad 0.00 4.00 5.00
Administrar la capacidad de servicio - gestion de

Niveles de Servicio 0.00 4.00 5.00
Puesta en Produccion u Operacién - gestion de

Entrega 0.38 4.00 5.00
Puesta en Rroducmon u Operacion - gestion de 0.95 4.00 5.00
Configuracion

Puesta en Produccion u Operacion - gestion de 0.00 4.00 5.00
Seguridad

Control de Cambios - Cambios Normales 0.50 4.00 5.00
Control de Cambios - Cambios Urgentes 0.50 4.00 5.00
Control de Cambios - Cambios Estandar 0.67 4.00 5.00
Administrar la Operacion - Gestion de Incidentes

y mesa de servicio 0.36 4.00 5.00
Administrar la Operacién - Gestion de Eventos 0.60 4.00 5.00
Administrar la Operacién - Gestion de 033 4.00 500

Tabla 18. Valoracion en subprocesos IT4+.



Madurez con subprocesos T4+

=@=Actual Referente

Generar plan estratégico...

Administrar la Operacions.06

Administrar la Operaciong,

Administrar la Operaciongy

Control de Cambios -gf

Control de Cambios -&
Control de Cambios -©
Puesta en Produccion ufQ

Puesta en Produccién u'R

Puesta en Produccion u'

Administrar la capacidad®=
Administrar la capacidad..
FHEHR:

ministrar la capacidad-..

Definir, expedir y evaluar...
Consolidar, planes,...

4.00 Seguimiento al...
3.00 Evaluacion de tecnologias...
2.00
Identificacion de...
1.00
Consolidacion de...
0.0

Disposicion y publicacion...
Definir acuerdos de...

Desarrollo de Sistemas de...

Actualizar y mantener...

Implantacion de Sistemas...
Administr%r Pa capacicFad...

Figura 6. Brecha en subprocesos IT4+.

2.4.

Una vez encontrado la arquitectura actual de TI, se ha definido una arquitectura
objetivo la cual sea viable y alcanzable con la finalidad de dar solucion a los
requerimientos de alto nivel y al concern. De esta manera Tl se vuelva una fuente

de agilidad e innovacion dentro de la empresa donde cuente con procesos

Definicion de la arquitectura objetivo

estandarizados ofreciendo servicios y operaciones diferenciadoras.

2.4.1. Target de arquitectura de negocio

19

Haciendo referencia a la Tabla 17. Valoracion arquitectura actual, objetivo y

referente. Podemos encontrar la gréfica de la arquitectura objetivo, misma que

se encuentra en color naranja.



Arquitectura Objetivo

e=@==/Actual ==@==Objetivo «==@==Referente

Generar plan estratégico...
Administrar la Operacio Definir, expedir y evaluar...
Consolidar, planes,...

Administrar la Operacion, Seguimiento al...

Evaluacion de tecnologias...

Control de Cambios - Identificacion de...

Control de Cambios - Consolidacion de...

Puesta en Produccion uf

Puesta en Produccion u' Definir acuerdos de...

Puesta en Produccion u™ Desarrollo de Sistemas de...

Administrar la capacidad™= Actualizar y mantener...

Administrar la capacidad

e mplantacion de Sistemas...
Administrar la capacidad-..

Administrar la capacidad...

Figura 7. Arquitectura objetivo.

2.4.2. Target de arquitectura de datos

La arquitectura de datos actual es:

- Base de datos SQL Server para el sistema SoftBank.
- Directorios compartidos.

- Respaldos de base de datos.
La arquitectura de datos que requiere la institucion es:

- Repositorio documental.

- Manejo de datos corporativo.

- Administracion de Base de Datos.

- Administracion de respaldos de base de datos.

- Andlisis de datos.

Disposicion y publicacion...
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2.4.3. Target de arquitectura de aplicaciones

Las aplicaciones existentes en la actualidad son:

- Sistema SoftBank.

- Sistema SoftBankMovil.

- Correo Electronico.

- Aplicaciones de acceso remotos.
- Microsoft Office.

Las aplicaciones que requiere la institucion son:

- Gestién Documental.

- Sistema de monitoreo de base de datos.
- Sistema para monitoreo de la red.

- Sistema para monitoreo de servidores.

- Mesa de servicio.

- Sistema de inteligencia de negocio.

- Sistema para automatizar procesos.

2.4.4. Target de arquitectura de infraestructura base

La arquitectura de infraestructura base es:

- Servidores (2).

- Routers (5).

- Switch (4).

- Equipos de escritorio y laptos (3).

- Red Inalambrica (1).
La infraestructura requerida es:

- Centro de datos principal.

- Centro de datos alterno.

- Sistemas de respaldos de energia en centro de datos principal.
- Sistemas de control de acceso.

- Sistemas de seguridad.
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- Sistema de contingencia.
- Migracion parcial a servicios en nube.

- Firewall para seguridad perimetral.

2.5. Road map

Se define un esquema de las siguientes faces a implementar por medio de un
mapa de ruta teniendo en cuenta:

- Arquitectura de negocio.

- Arquitectura de datos a aplicaciones.
- Arquitectura tecnoldgica.

- Oportunidades y Soluciones.

- Planificacion y migracion.

ARQUITECTURA DE NEGOCIOS

ARQUITECTURA DE DATOS ¥ Af

ARQUITECTURA DE INFRAESTRUC

PLANIFICACION Y MIGRACION

Figura 8. Mapa de ruta visionamiento.
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3. ARQUITECTURA DE NEGOCIO DE LA FUNCION DE TI

Con el fin de definir una nueva arquitectura detallada de procesos, estructura
organizativa y del personal involucrado, que va a permitir fortalecer estratégica y
operativamente el area de TI, este capitulo define la situacion actual y objetivo,

para encontrar las brechas e identificar las iniciativas.

3.1 Arquitectura actual
3.1.1. Procesos
Dentro de la estructura organizativa de la Cooperativa de Ahorro y Crédito
Interandina, el area de Tl forma parte de los procesos de nivel de apoyo, es decir,
aguellos procesos que se encargan de gestionar, entregar y administrar los

recursos que requieran las cadenas que agregan valor.

A continuacion, se detalla los procesos y subprocesos:

PROCESO | SUBPROCESO
GESTION TI PLANIFICACION Y ORGANIZACION TI
GESTION TI OPERACION TI
GESTION TI SEGURIDADES TI
GESTION TI OPERACION TI
GESTION TI IMPLEMENTACION TI

Tabla 19. Procesos y subprocesos actuales de TI.

A continuacion de se detalla los procedimientos.

PROCESO ‘ PROCEDIMIENTOS
SEGURIDADES TI GESTION DE EFIFICIOS
SEGURIDADES TI ALOJAMIENTO DE EQUIPOS
SEGURIDADES TI GESTION DE LA ENERGIA

ACONDICIONAMIENTO DEL ENTORNO Y

SEGURIDADES Tl SISTEMAS DE ALERTA

SEGURIDADES TI SEGURIDAD DE LOS COLABORADORES
SEGURIDADES TI CONTROL DE ACCESOS FISICOS
SEGURIDADES TI ENVIO Y RECEPCION

SEGURIDADES TI GESTION DE CONTRATOS
SEGURIDADES TI MANTENIMIENTO

OPERACION TI GESTION DE INCIDENTES
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OPERACION TI GESTION DE PROBLEMAS
OPERACION TI GESTION DE PETICIONES
OPERACION TI RESPALDOS DE INFORMACION

. TRANSPORTE DE RESPALDOS DE
OPERACION TI INFORMACION

, DESARROLLO. IMPLEMENTACION Y

IMPLEMENTACION T | \4 ANTENIMIENTO DE APLICACIONES
IMPLEMENTACION TI | GESTION Y CONTROL DE CAMBIOS

Tabla 20. Procedimientos actuales de TI.

3.1.2. Organizacion

La estructura organizativa se encuentra de la siguiente manera:

Area de TI

" ™

Coordinacion de Tl

L -

" ™

Asistente de TI

Soporte técnico

Figura 9. Estructura funcional actual del area de TI.

3.1.3. Personas
El area de Tl actualmente cuenta con tres roles, que se describe a continuacion

con sus actividades:
Coordinador de Tl

- Promover el desarrollo de proyectos de tecnologia de informacion y/o
comunicacion.
- Corroborar la administracion adecuada de la(s) Base(s) de Dato(s), el

mantenimiento del sistema de redes y la seguridad de la informacion.
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- Supervisar la seguridad y confidencialidad sobre el otorgamiento y
mantenimiento de las identificaciones de usuarios y contrasenas.

- Solicitar la adquisicion de las herramientas de informatica necesarias
requeridas por los distintos departamentos de la institucion.

- Orientar técnicamente en el area de su competencia al personal bajo su
cargo.

- Controlar el inventario de los recursos de informatica bajo su
responsabilidad.

- Gestionar ante su superior la dotacién de recursos.
Asistente de TlI

- Comprender las necesidades de los usuarios.

- Desarrollar soluciones a las necesidades en el sistema financiero.

- Realizar pruebas de los desarrollos.

- Hacer un seguimiento de los desarrollos.

- Realizar las copias de seguridad diaria, mensual de acuerdo con las
normas de seguridad interna.

- Parametrizar el sistema financiero de acuerdo con las necesidades de
cada area, con debida sustentacion y conocimiento del responsable del
area.

- Enviar de reportes diarios y mensuales solicitados por las éareas y
departamentos.

- Procesar los cierres diarios y mensuales de los sistemas de informacion.
Soporte técnico

- Realizar el mantenimiento preventivo y correctivo de hardware y software
a los equipos cuando sea requerido.

- Verificar y mantener el correcto funcionamiento de la red cableada.

- ldentificar las causas de los problemas que se presenten en los equipos,
dandole solucién o alternativas de solucion.

- Mantener un control adecuado de los inventarios de equipos y accesorios
de mantenimiento preventivo y correctivo.

- Preparar los equipos y accesorios para uso del personal.
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- Mantener actualizado los equipos de computo.

- Administrar la plataforma de antivirus y eliminacién de malwares.

- Reuvisar las camaras de video vigilancia.

En la siguiente tabla se puede apreciar la distribucién del personal segun sus

roles que se encuentran operando actualmente en el &rea de tecnologia de la

informacion.

Roles Cantidad

Coordinador de TI 1
Asistente de TI 1
Soporte Técnico 1
Total 3

Tabla 21. Distribucion del personal de TI.

El perfil actual de las personas de describe en la siguiente tabla:

Roles Estudios Experiencia
Ingenieria en - Programador de Sistemas.
Coordinador |Sistemas - Jefe de Tecnologia de la Informacion y
de TI Computacionales e | Comunicacion.
Informéticos - Coordinador del Departamento de TI.
- Administrador de base de datos.
_ o - Administrador de routers.
Asistente de | Ingenieria en - Administrador de endpoint Sophos.
Tl Sistemas - Administrador de servidor de correos.
- Administrador de cadmaras de seguridad.
- Desarrollador web y mévil.
- Mantenimiento preventivo y correctivo de
computadoras, software y sistemas
Soporte Ingeniero en operativos.
Técnico Sistemas - Facilitador UTI, uso de herramientas de

cédigo abierto open office.
- Uso de sistemas operativos linux.

Tabla 22. Perfil actual del personal de TI.
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3.2. Arquitectura objetivo de negocio
Para el fortalecimiento estratégico y operacional de la funcion de TI de la
Cooperativa de Ahorro y Crédito Interandina, se define los procesos que estaran
alineados a los objetivos empresariales basados en varios estandares y buenas
practicas. La cadena de valor de T4+, reline diferentes aspectos tomados de las

mejores practicas y normas disponibles.

- De ITIL incluye aspectos como la estrategia de Tl en la cual se consideran
lineamientos y politicas para la creacion y mantenimiento de los servicios.
También se introducen procesos y actividades de disefio, transicion y
operacion de los servicios de Tl (IT4+ 2016).

- De la Norma ISO/IEC 20000 - Administracién de servicios, se incorporan
en los procesos aspectos que permiten el despliegue, resolucion, control
y entrega de los servicios tecnoldgicos (IT4+ 2016:80).

- De COBIT se consideran en los procesos algunos apartados del dominio
planear y organizar como es el Plan Estratégico de Tl (IT4+ 2016:80).

- De la norma ISO/IEC 38500 - Gobierno TI, se obtuvo el tema de los
procesos que ayudan a cumplir los principios de responsabilidad y
estrategia (IT4+ 2016:80).

- De la norma ISO/IEC 27000 - Marco de gestion de seguridad de la
informacion, se obtuvo el tema de los procesos que ayudan a cumplir la
gestion de seguridad. (IT4+ 2016:80).

3.2.1. Procesos
La cadena de valor de Tl contempla los siguientes procesos: Planear y dar
lineamientos de TI, Gestion de informacion, Desarrollo y mantenimiento de los
sistemas de informacion, Administrar la capacidad de servicio, Puesta en
Produccion u Operacion, Control de Cambios y la Administracion de la

Operacion.

Tomando como referencia a IT4+, los procesos que ayudaran a fortalecer el area

de Tl son:
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PROCESOS

Planeacion de TI

Gestion de informacion

Desarrollo y mantenimiento de los sistemas de informacion
Administrar la capacidad de servicio

Puesta en Produccion u Operacion

Control de Cambios

Administrar la Operacion

Tabla 23. Procesos de Tl objetivo.

Los subprocesos tomados como referencia de T4+ son los siguientes:

PROCESOS SUBPROCESOS

Generar plan estratégico PETI

Definir, expedir y evaluar politicas de TI

Consolidar, planes, programas y proyectos
Seguimiento al desarrollo de planes, programas y
proyectos

Evaluacion de tecnologias emergentes

Identificacion de informacién

Planeacion de TlI

Gestion de —— . —

. 9 Consolidacion de informacion

informacion - — — . —
Disposicion y publicacion de informacion

Desarrollo y Definir acuerdos de desarrollo

mantenimiento de los |Desarrollo de Sistemas de Informacion

sistemas de Actualizar y mantener Sistemas de Informacion

informacion Implantacién de Sistemas de Informacion
Gestidon de Capacidad

Administrar la Gestion de Disponibilidad

capacidad de servicio | Gestion de Continuidad

Gestion de Niveles de Servicio

Gestidon de Entrega

Gestion de Configuracion

Gestion de Seguridad

Cambios Normales

Control de Cambios | Cambios Urgentes

Cambios Estandar

Gestion de Incidentes y mesa de servicio
Gestidon de Eventos

Gestion de Problemas
Tabla 24. Procesos y Subprocesos de TI.

Puesta en Produccion
u Operacién

Administrar la
Operacion
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Las actividades para realizar por cada subproceso tomados como referencia de

IT4+ son las siguientes: Ver Anexo 1.

3.2.2. Organizacion

De acuerdo con los procesos, subprocesos y a las actividades definidas es

necesario contar con la siguiente estructura organizativa:

COMITE DE TI

!

Area de TI

i ™

COORDINACION TI

. A
- ™
APLICACIONES Y
QA
\. A
- ~

SOPORTE TECNICO

L A

DESARROLLO

Ezpecialista Externo

INFRAESTRUCTURA

Especialista Externo

Figura 10. Estructura organizativa objetivo.

De acuerdo con la estructura organizativa es necesario contar con los siguientes

roles.

ESTRUCTURA ORGANIZATIVA

COMITE DE TI

ROLES

Presidente comité (Vocal consejo
administracién)

Gerente General

Responsable de Riesgos

Secretario comité (Coordinador TI)

COORDINACION DE TI

Coordinador de TI

APLICACIONES Y QA

Especialista de aplicaciones y QA

SOPORTE TECNICO

Especialista en soporte técnico
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DESARROLLO Especialista de desarrollo (outsourcing)
INFRAESTRUCTURA Especialista de infraestructura (outsourcing)
Tabla 25. Estructura organizativa y roles.

3.2.3. Personas
Para definir las responsabilidades de cada area de Tl de la estructura

organizativa objetivo, se realiza la matriz RACI de subprocesos y roles.

SUBPROCESOS

