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RESUMEN

Hoy en dia cuando se escucha del término Blockchain suele asociarse con lo
que son los bitcoins y otros tipos de criptomonedas semejantes. Sin embargo,
este no es el unico uso que se le da a este tipo de tecnologia que tuvo su auge
en el afo 1991 por Stuart Habel y W. Scott. Este tipo de tecnologia ha brindado
seguridad en diferentes tipos de mercados, como pueden ser instituciones

financieras o incluso dentro de lo que es loT.

En el siguiente trabajo de titulacién se busca como objetivo principal el brindar
opciones para asegurar los dispositivos |oT aprovechando las caracteristicas y
posibilidades que posee dicha tecnologia. Desde un inicio este tipo de seguridad
a manera de una cadena de bloques que fuera asegurada de manera
criptografica no fue muy denotada hasta la aparicion del bitcoin, sin embargo, en
la actualidad se espera el crecimiento y uso de esta debido a la seguridad que
esta puede brindar a los usuarios finales. Logrando asi almacenar registros
unicos, consensuados y distribuir estos datos en distintas partes de la red
protegiendo y asegurando la disponibilidad de los datos que se estan

transmitiendo.

Para poder brindar las posibles soluciones para poder implementar en algun otro
proyecto a seguir se realizara un estudio del funcionamiento y caracteristicas
tanto de loT como del Blockchain, teniendo asi en claro escenarios realistas en

el cual este tipo de encriptacion pueda ser funcional.

Dando como resultados algunos modelos funcionales y aplicables para una
transmision segura de los dispositivos 0T dando paso a futuras aplicaciones de
estos. Finalmente, se realizara un analisis de los resultados obtenidos para poder
evidenciar el cumplimiento del objetivo principal que se plantea para este trabajo

de titulacion.



ABSTRACT

Today when you hear about the term Blockchain it is often associated with what
bitcoins and other similar types of cryptocurrencies are. However, this is not the
only use given to this type of technology that had its rise in 1991 by Stuart Habel
and W. Scott. This type of technology has provided security in different types of

markets, such as financial institutions or even within what is IoT.

In the following degree work, the main objective is to provide options to secure
loT devices taking advantage of the characteristics and possibilities that this
technology has. From the beginning, this type of security in the form of a
Blockchain that was cryptographically secured was not highly denoted until the
appearance of bitcoin, however, its growth and use is currently expected due to
the security that this can provide to end users. Getting in this way, storing unique,
agreed data records and distributing these in different parts of the network,

protecting and ensuring the availability of the data being transmitted.

In order to provide possible solutions to implement in some other project to follow,
a study of the operation and characteristics of both |oT and Blockchain will be
carried out, getting a clear realistic situation in which, this type of encryption can

be functional.

Resulting in some functional and applicable models for a secure transmission of
loT devices, giving way to future applications for these. Finally, an analysis of the
results obtained will be carried out in order to demonstrate the fulfillment of the

main objective that is proposed for this degree work.
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1. INTRODUCCION

En la actualidad el uso de la tecnologia Blockchain ha ido incrementando en
diferentes campos y mercados. A pesar de que se trata a la par el tema de las
criptomonedas cuando se habla de Blockchain es muy importante mencionar que
este solo seria una parte muy pequena de lo que puede englobar toda esta
tecnologia. (ESET, 2018).

Sin embargo, es necesario tener en cuenta que la primera aparicion de esta
tecnologia fue gracias a la ayuda de los bitcoins, la cual a diferencia de las
monedas fiat no poseian un banco central que las controlase, sino eran todo lo
contrario el cual llevaba su control miles de dispositivos que estaban distribuidos
alrededor de todo el mundo, permitiendo que cualquier tipo de persona pudiera
ser participe de este tipo de ecosistema unicamente con la descarga de un

software el cual era de cddigo abierto. (Binance, 2017).

En este caso el Blockchain fue utilizado como si fuera un libro contable al
momento de tratar y con los datos solo podian agregarse al final para no
modificar el resto de la cadena, dando como resultado una cadena de datos
extremadamente complicada de ser atacada por terceros incluyendo un hash o
puntero bloqueando las modificaciones o eliminaciones de la informacion y en el
caso de ser intervenida dicha informacion muestra el problemay se corta el paso
de esta informacion al dar errores al tratar de pasar el nuevo hash creado.
(Binance, 2017).

Este tipo de seguridad llamada hash era principalmente utilizada para crear una
huella unica de ese bloque de datos para enviarlo al siguiente, asegurando el
bloque incluso al mas minimo cambio que se realice, dando una identidad unica
a cada parte de la cadena, sin la posibilidad de dejar aperturas o vulnerabilidades
haciendo que la tecnologia Blockchain aplicada en este tema sea
completamente segura. A pesar de que sea un método seguro para este tipo de
transacciones no en todos los paises es permitido el Bitcoin o criptomonedas

principalmente definido por los gobiernos.

Otro tipo de aplicaciéon en la cual puede ser aplicada esta tecnologia es dentro

de los dispositivos 10T los cuales estan incrementando exponencialmente su



aparicion debido a las facilidades que estos equipos pueden brindar a un usuario
final, pero con ello también aparecen nuevas vulnerabilidades debido a que no
existen las suficientes normas para proteger la informacién que se pueden

transmitir con estos dispositivos.

En cuanto a este tipo de dispositivos tecnoldgicos es posible definirlos como una
agrupacion o interconexion de equipos que pueden ser visibles en una red
privada, dando la posibilidad a que estos puedan interactuar y compartir
informacion. Teniendo en cuenta el avance tecnoldgico cualquier tipo de objeto
hoy en dia puede ser un dispositivo 0T, sin la necesidad de que un humano
intervenga durante el proceso de comunicacion por medio del internet o también

conocido como una interaccion M2M o maquina a maquina. (Deloitte, 2020).

Actualmente se tienen diferentes aplicaciones para esta tecnologia buscando
aplicar las ventajas, como pueden ser en entornos financieros o incluso con la

creacion de nuevas criptomonedas.

Paralo cual en el presente trabajo de titulacidn se realizara un estudio exhaustivo
de las caracteristicas de 10T y de Blockchain para asi poder saber cuando puede
ser optimo combinar ambas tecnologias y sacar provecho a las funciones que
brinda este tipo de seguridad para evitar el robo o perdida de la informacion,
debido a que estos dispositivos van de la mano a las nuevas redes que se vienen
como puede ser la red 5G, para poder mejorar el funcionamiento que estos
pueden brindar al usuario final o en otro caso que le sirva dicha informacion para
que el creador de un dispositivo en especifico recolecte recomendaciones y
datos para mejorar dicho producto, con la seguridad de que la informacion
personal del usuario dueno del dispositivo no se malinterprete o modifique para
el uso de terceros.



1.1 ALCANCE

El siguiente trabajo de titulacién se basara en el estudio para la utilizacion de la
tecnologia Blockchain dentro de los dispositivos 10T, el cual buscara obtener
datos sobre la viabilidad de esto a su vez que brindar un método innovador para

dichas tecnologias emergentes.

Para realizar el tema antes mencionado se realizara inicialmente un analisis del
funcionamiento de los dispositivos |oT y Blockchain logrando asi obtener datos
relevantes que daran paso a buscar una solucién éptima para el entrelazamiento
de los dos, facilitando y asegurando el uso de dichos dispositivos en la
actualidad, mediante el uso de un modelo para la categorizacion de los diferentes

aspectos de Blockchain.

1.2 Justificacion

Debido al avance de la tecnologia y la busqueda de la implementacion del 5G
han incrementado enormemente los dispositivos 10T y con ello la inseguridad de
los datos que se tiene al ser equipos que recopilan datos constantemente para
su funcionamiento o6ptimo, por lo cual surge la necesidad de implementar
tecnologias de encriptacion para asegurar los datos enviados y lograr asi

salvaguardar la informacion de las personas.

Por lo tanto, salen a flote las distintas posibilidades y nuevas tecnologias dia a
dia para tener una garantia solida al momento de transmitir los datos, entre ellas
se hace presente Blockchain el cual busca ser un sistema practicamente infalible

e innovador para las tecnologias actuales.

En la actualidad la tecnologia ha avanzado a un nivel exponencial entre ellos los
dispositivos que buscan facilitar la vida diaria del ser humano e incluso
almacenar algunos datos ayudando a los mismos, sin embargo, con ello también
han aparecido diferentes vulnerabilidades de estos datos los cuales a pesar de
que no se de mucha importancia a lo mismo pueden llegar a afectar a la
integridad de las personas debido a que muchos de estos dispositivos 0T son

capaces de recolectar datos sin el consentimiento de los usuarios y de manera



constante, por lo cual a su vez que aparecen estos dispositivos se buscan aplicar
normas o reglamentos con los cuales estos deben manejarse, pero el avance de
ellos dejan muchas fugas los cuales las personas malintencionadas buscan
aprovecharse, para ello se plantea este proyecto al buscar una manera de
asegurar los datos que se envian dentro de estos dispositivos y dar a conocer

una solucién para estas vulnerabilidades.

1.3 Objetivo General
Analizar las tecnologias Blockchain para el aseguramiento de los dispositivos
loT.

1.4 Objetivos Especificos

¢ Analizar el comportamiento e interaccién que tienen los dispositivos loT para
denotar los puntos débiles de estas tecnologias.

e Realizar un estudio del cifrado Blockchain para comprender las capacidades
que tiene esta tecnologia.

e Categorizar los modelos de Blockchain existentes que se ajustan a las

necesidades del internet de las cosas.



2. MARCO TEORICO

A continuacién, dentro de este capitulo se detallaran los datos que corresponden
tanto para los dispositivos 0T y a la tecnologia Blockchain para poder
comprender el funcionamiento que tienen ambas y la manera en la cual se
pueden entrelazar para asegurar dichos dispositivos y salvaguardar la

informacion que recolectan.

2.1 Introduccioén loT

Para poder iniciar con el proyecto de investigacion es necesario conocer los
equipos a los cuales se busca implementar un método de aseguramiento de la
informacion. Por lo cual podemos denotar que con el avance tecnolédgico estos
dispositivos han sido mencionados con mas frecuencia debido a las facilidades
y beneficios que pueden brindar a la vida cotidiana de una persona, sin embargo,
este es solo un tipo de punto de vista al darnos cuenta de que este tipo de
equipos ya poseen una importancia tanto social, técnica o incluso econémica

dentro de la sociedad.

Hoy en dia podemos encontrarlos ya aplicados dentro de diferentes areas de
empresas o incluso en nuestro propio hogar, ya sea combinados dentro de
bienes de consumo, automoviles, electrodomésticos, servicios publicos, entre
otros que dispongan de una conexidn a internet y con la posibilidad de analizar
datos en tiempo real para poder ser transformado en informacion util,

transformando todo el entorno en el que vivimos y hemos estado acostumbrados.

A su vez también se espera que el impacto de este tipo de dispositivos ya sea
dentro del internet y en la economia crezcan exponencialmente e incluso segun
algunos expertos anticiparian que para el aino 2025 ya existan alrededor de cien
mil millones de equipos vinculados a lo que es el tema de loT imponiendo un

impacto enorme en lo econémico. (Internet Society, 2015).

A pesar de que se mencione que traeran grandes beneficios este tipo de
tecnologia también vendra de la mano con grandes desafios los cuales se

interpondran a ellos, los cuales pueden incluir las herramientas de politicas y los



programas que se utilizan en la actualidad, englobando con ellos problemas con
estandares o modelos de negocios, la vigilancia de estos dispositivos, la
aceptacion de estos y cambiar practicamente todos los paradigmas con los

cuales nos hemos mantenido tras generaciones. (Kranenburg, 2012).

Pero al mencionar todos estos cambios con los que vivimos cada dia cada
persona tendra un punto de vista diferente del término 0T, llegado incluso a ser
rechazado al momento de querer implementarlo si no se explica correctamente
el funcionamiento o uso al cual se dara a un dispositivo normal y corriente con
un acceso al internet, con la tecnologia avanzando continuamente es posible
decir que practicamente cualquier dispositivo fisico en el mundo puede llegar a
ser como una computadora con acceso al internet. (UIT, 2005). Sin embargo,
aunque se mencionen este tipo de frases no necesariamente significa que todos
los dispositivos son una computadora como tal, sino que se busca dar
comportamientos similares a estos equipos dando como tal la opcién de ser

reconocidas como minicomputadoras.

Por otro lado, hay personas las cuales consideran que son equipos inteligentes
debido a la posibilidad que tienen de brindar datos utiles a una persona en
especifico en comparacion con otro tipo de cosas las cuales vemos dia a dia.
Dando como resultado una duda que nos puede surgir al intentar comprender
desde que momento un objeto es comprendido por el termino de loT, como
puede ser un ejemplo muy basico, en el cual un alimento en especifico contiene
un codigo de barras, dentro de lo mencionado también podria entrar dentro del
campo loT, sin embargo, este tipo de informacién no se transmite de manera
auténoma llegando a considerarse mas como un estado, los cuales buscan
principalmente comunicar algun tipo de informacién en especifico con la ayuda

de un tercero. (Meyer, 2009).

En un inicio el termino aparecio por medio de Kevin Ashton alrededor de los afios
1999, pero este término no fue generalizado como tal hasta tiempo después con
la ayuda de Auto-ID Center el cual es un grupo de trabajo que busca la
identificacion de radiofrecuencias dentro de una red (RFID) a la par que otro tipo

de tecnologias que refieren a la deteccion. (Auto-ID Labs, 2012).



Pero la definiciéon de lIoT no se menciond dentro de ese tiempo, a pesar de haber
existido un acuerdo que trababa de manera general a este término el cual
identificaba que tenia que ver con el entrelazamiento de los objetos y una

conectividad entre ellos.

Luego de una década se comenzo6 a buscar la manera para explicar que era
como tal el internet de las cosas, pero no existia una definiciéon Unica o universal
en la cual se la pueda conocer a este tipo de tecnologia, sin embargo, podemos
referirnos a ella cuando dentro de un mismo escenario entrelazamos varios
objetos, sensores o incluso articulos que vemos dia a dia en el entorno con lo

que es la conectividad dentro de una red de datos.

Dando la posibilidad de que estos objetos mencionados con anterioridad puedan
tener la capacidad de generar, intercambiar y utilizar informacién con la mas

minima intervencién de una persona o usuario. (Internet Society, 2015).

A pesar de que la busqueda de lograr combinar todo tipo de objetos con la ayuda
de redes para poderlos controlar y revisar sin encontrarse cerca de ellos ha
existido durante varios afos, recientemente con la influencia del mercado
tecnolégico como tal ha brindado la posibilidad de que estos pensamientos que
iniciaron como un suefo se encuentre cada vez mas cerca de la realidad. Esto
principalmente a las mejoras que se le han dado al protocolo IP y los beneficios
que estos pueden brindar para la transmision de datos, dispositivos con tamafios
practicamente imperceptibles, prestacién de servicios basados en la nube a la
vez que equipamiento similar a hardware a un menor costo, dando una
oportunidad a empresas emprendedoras de actualizar sus dispositivos y mejorar

la eficiencia que posean en el momento.

Pero ya al momento de querer implementar como tal internet de las cosas en un
campo en especifico es necesario tener en cuenta que existen algunos modelos
para poder controlar y monitorizar los dispositivos conectados, teniendo en
cuenta que segun cual se escoja se necesitaran manejar algunas caracteristicas

en especifico.



Los principales modelos para la conectividad y aplicacion de loT pueden ser los

siguientes:

e Dispositivo a Dispositivo
¢ Dispositivo hacia la nube
e Dispositivo hacia la puerta de enlace (gateway)

¢ Intercambio de los datos por medio del back-end

Estos tipos de modelos buscan buscar una flexibilidad al momento de brindar
conexion entre los dispositivos que se utilizaran de loT a su vez que mostrar
maneras de conexion para poder brindar un valor agregado al usuario que desea

implementar este tipo de tecnologia. (Internet Society, 2015).

Las cuales se explicaran con mayor detalle en los siguientes puntos para saber

cual es el modelo mas optimo en el caso de utilizar Blockchain.

A pesar de que no se desee implementar loT o que las empresas busquen como
tal ignorar dicha tecnologia es necesario tener en cuenta que este tipo de
tendencias tecnolégicas absorberan los mercados y mientras mas sencillo sea
la manipulacién y observacion de equipos sera un ahorro econémico para tener
en cuenta, por lo cual a pesar de las discrepancias de pensamiento que se
presenten sera necesario acoplarse a esta realidad para no ser apartados por el

avance tecnolégico continuo.

Esto afectara directamente a los proveedores de servicios, ya que al tener una
mayor cantidad de dispositivos conectados a una misma red sera necesario
brindar una mejor calidad de servicio con un ancho de banda mas grande para
asi no tener perdida de informacion ni problemas con la seguridad, por lo cual la
aparicion de la red 5G puede ser una gran solucion a esta problematica y con
ello llegar a tener un mundo completamente interconectado, eliminando
limitaciones al momento de requerir algun servicio debido a que todo estara al

alcance con una conexioén a internet.



Dentro de lo que engloba IoT se pueden revisar varios campos para el estudio
de esta tecnologia, pero para este tipo de investigacion se revisaran aquellos
que puedan tener relacion con la seguridad de los datos debido a que sera la
tecnologia Blockchain la cual se utilizara en conjunto con |loT para asegurar que
los datos que se envian no sean modificados ni utilizados para otro tipo de
propésito. Para lo cual se analizara:

e Seguridad
e Privacidad
¢ Interoperabilidad

e Estandares

2.1.1 Seguridad

Un punto de increible importancia de estos tipos de dispositivos es garantizar la
seguridad, la confiabilidad de los datos y la estabilidad de las aplicaciones o
servicios que ofrecen dentro de los equipos loT, este es un tema de suma
importancia para poder crear un ambiente de confianza con respecto a estos
dispositivos y el uso que se les da conectados al internet. Esto es relevante
debido a que al ser participes como usuarios del internet es necesario tener un
grado alto de confianza con respecto a que dispositivos que son permitidos por
la red y si estos son lo suficientemente seguros para poder recolectar y transmitir
la informacion que se transmite por la misma, ademas de plantear un nivel de

tolerancia para los riesgos que pueden llevar este tipo de actividades.

Ya en este punto el internet de las cosas no es muy distinto y lo que busca
principalmente la seguridad enfocada para estos dispositivos esta principalmente
dirigida a la capacidad que puede soportar y confiar un entorno en base a los
usuarios. Este impacto es tal que, si los usuarios que dispongan de una red de
internet no tienen la suficiente confianza de que la informacion que estos tipos
de dispositivos tengan frente al mal uso o a dafo de los datos, se provocaria una
pérdida o renuncia al uso de estos tipos de equipos dentro de su red. Se puede
decir que estos dispositivos pueden llegar a tener consecuencias globales para

lo que es el comercio electronico, las innovaciones técnicas que tengan, la



10

libertad de expresion de los usuarios e incluso llegar a englobar otros tipos de
actividades que se realizan en linea. (Internet Society, 2015). Por lo cual los
sectores que deseen aplicar este tipo de dispositivos como mejoras deben tener
en consideracion el tema de la seguridad que se aplicard como una de sus

principales prioridades.

Como se sabe mientras mas equipos o dispositivos tengamos conectados dentro
de una red, aparecen nuevas maneras en las que terceros puedan buscar
potenciales vulnerabilidades referentes a las seguridades que dispongan estos.
Por tanto, los dispositivos dentro de la rama de loT que no tengan implementada
una correcta seguridad pueden llegar a ser fuentes de ciberataques, permitiendo
que terceros que busquen perjudicar estos equipos realicen modificaciones y

busquen sacar provecho de la informacion que estos obtengan.

Los dispositivos de 10T que no tengan un correcto funcionamiento o incluso que
puedan estar mal disefados llegarian a tener fugas las cuales permitan el robo
de datos de los usuarios, dejando como tales flujos de informacién que pueden
llegar a ser vitales a merced de personas malintencionadas, incluso dispositivos
que ya no se utilicen o estén dafados pueden dejar puertas traseras abiertas
para realizar ciberataques. Sin embargo, estos problemas se presentan
principalmente en los equipos de IoT que se mencionan como baratos dentro de
las redes de venta, que por lo general no poseen un sistema de seguridad que
corrobore su funcionamiento. Esto llega a ser cada vez mas importante segun el

entorno en el cual se aplique como puede ser una empresa financiera.

Hay un sinfin de formas en las que un atacante de la red puede llegar a intervenir
con las funciones programadas de un dispositivo |0oT o los datos que se trasmiten
utilizandolo como medio a dicho dispositivo. Para poder entender algunos de los
vectores de ataque se presenta a continuacién una imagen en las cuales
podemos identificar algunas de las capas que manejan estos dispositivos.
(Thales, 2019).
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Seguridad por Disefio

Dispositivos Redes y conexiones Aplicaciones en la Nube

: Gestion Segura del Ciclo de Vida :

Figura 1. Vectores de ataque de loT

En vista que existen varios puntos fuera de control de un usuario comun es
necesario que los proveedores de servicios, los vendedores de dispositivos loT
o incluso las personas que administran la red en el caso de ser una empresa se
encarguen de que la informacién que estos dispositivos manejan posea otro tipo
de equipos dedicados a la seguridad o codificacién para que no se pueda
acceder a dicha informaciéon a menos que se tengan las credenciales prudentes
para darle un buen uso, brindando un nivel de privacidad a los datos que se
transmiten. Es importante definir qué parte se debe proteger como se mencioné
con anterioridad por lo cual dos de los principales pilares a tomar en cuenta son
los equipos conectados a la red y los datos del loT que se estan transmitiendo,
ya sean en reposo los cuales hacen referencia a los que se encuentran dentro
de los dispositivos o dentro de la nube o los datos en movimiento los cuales son

especificamente los que se presentan en la red.

Un ejemplo de ellos puede ser brindado por Gemalto, el cual es una empresa de
seguridad internacional que a principios del afio 2019 fue adquirida por Thales,
que uniendo los activos digitales que disponian en ese momento lograron

convertirse en lider en lo que refiere a los entornos de seguridad digital.

Estos equipos ya sean mediante hardware o software brindaban una posibilidad
a fabricantes de equipos originales o incluso a operadores de redes moviles a

tener una capa de seguridad adicional en sus equipos.
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Algunas de las caracteristicas que se pueden presentar en estos equipos son:

e SIM optimizada principalmente para M2M: El cual da la posibilidad de
acceder a un token completamente fuerte para el manejo de los equipos
IoT con la ayuda de aplicaciones celulares, a la vez que la informacion se
cifra y verifica los datos de ingreso al equipo dando un nivel extra a redes
moviles. (Thales, 2019).

e Elementos de seguridad por Cinterion: Este haria referencia a un
componente de hardware el cual viene integrado dentro de los
dispositivos 10T proporcionando un nivel adicional a la proteccion en
cuanto a la periferia para el manejo de las aplicaciones en el entorno de

esta tecnologia. (Thales, 2019).

¢ Implementacion de médulos de seguridad basados en hardware:
Estos mddulos conocidos como HSM por sus siglas en ingles son
totalmente confiables para la proteccion de las llaves o tokens que se usan
para el manejo de los dispositivos |oT almacenandolas en servidores u
otro sistema no vinculado a la red, los cuales son entornos de confianza

para lograr proteger la infraestructura. (Thales, 2019).

e Uso de un administrador de llaves confiable: Esto se maneja mediante
el aprovechamiento de la opcion anterior de los HSM para autenticar los
dispositivos 10T, logrando asi manejar un intercambio seguro dentro de la
red evitando los intrusos o equipos no autorizados en la red. (Thales,
2019).

e Control de entornos IP: Brindar una seguridad extra para evitar la
ingenieria inversa en cuanto a la informacién que se envia durante la

utilizacion de los equipos. (Thales, 2019).
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2.1.2 Privacidad

A pesar de que la mayoria de los usuarios finales son conocedores de los
problemas de seguridad que con llevan la tecnologia de equipos loT en cuanto
a la privacidad se refiere un 62% del grupo indico que no seria un problema para

tomar en cuenta ni se frenaria el uso de estos dispositivos. (Albors, 2018).

Cuando este tipo de tecnologia fue implementado poco después los ataques a
estos equipos se tornaron cada vez mas normales llegando incluso a dejar
apartadas las medidas de seguridad que se implementarian para evitar otro
ataque a futuro, sino pensar en que sucederia durante el siguiente ataque y
cuantos equipos serian intervenidos por el atacante. En vista que esta tecnologia
no contaba con una garantia solida en cuanto a la seguridad era importante
denotar que a futuro existirian aumentos en costos para implementar algun tipo
de proteccion, llegando incluso en una incrementacion del 300% en cuanto al

costo de aplicar estos cambios.

Los dispositivos que son conectados de tal manera que no posean gran
seguridad presentaran vulnerabilidades muy sencillas de aprovechar por parte
de terceros o delincuentes informaticos los cuales buscaran realizar Botnets para

usarlos con un beneficio propio de ellos.

Estos pueden ser utilizados con ataques tan conocidos como Mirai, utilizados
para el minado de las criptomonedas, extorciéon con la informacion recopilada, y
otro tipo de numerosos y equivocos usos que se les puede dar a estos
dispositivos y como se mencioné con anterioridad hay tantos equipos ya
implementados sin seguridad aplicada de los cuales los atacantes pueden sacar
provecho. Esto llegando a ser tan critico e inesperado que por ejemplo se conoce
del robo de datos de un casino el cual su red fue vulnerada por medio de un
termostato inteligente, llegando a obtener informacion de sus apostadores y

subirlos a la nube para que todos puedan acceder a ella. (Albors, 2018).

El problema principal es que se busca optimizar el tiempo del que depende una
persona para cierto tipos de actividades llegando a tener practicamente en
cualquier hogar algun tipo de dispositivo inteligente el cual pueda ser vulnerado,

desde televisiones Smart, cdmaras que se manejan por el protocolo IP,
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dispositivos para la grabacién de entornos, entre un sinfin de dispositivos que ni
si quiera se podria imaginar, dando como resultado millones de puertas abiertas
y vulnerabilidades sin parches conocidos a los cuales por una mala gestion al
usar estos equipos se debe enfrentar una persona la cual desconoce de todos
estos riesgos.

Llegando a dividir estos dispositivos en aquellos que poseen pocas o casi nulas
implementaciones de seguridad a equipos completamente configurables para
poder protegernos de estas vulnerabilidades. Sin embargo, un usuario podria
llegar a la fatidica idea de incluso teniendo la posibilidad de modificar la
configuracién de un equipo no hacerla debido a que este funciona y cumple con

la necesidad para la cual este fue obtenido.

Por otro lado, tenemos los dispositivos que no pueden ser modificados o han
sido completamente olvidados por los fabricantes, por lo cual para estos es
necesario realizar periddicas revisiones a su funcionamiento, pero no al
dispositivo como tal sino al entorno al cual se conecta dentro de la red

restringiendo los permisos para evitar conexiones de equipos desconocidos.

2.1.3 Interoperabilidad

En un inicio lo que se buscé al implementar el internet al alcance de toda la
sociedad fue con un solo objetivo el cual era implementar una plataforma abierta
y que pueda ser usada por una cantidad grande de usuarios, esto principalmente
con el fin de que puedan comunicarse sin importar el lugar o el tiempo, realizar
comparticién de archivos o informacion libremente sin irrumpir los derechos
planteados en un inicio. Para ello se crearon estandares y protocolos para que
cualquier persona o grupo de personas se pudiera sumar a esta red con ayuda

de sus servidores.

Dentro del mismo lapso se buscé estandarizar el hardware con el cual se lograba
la conectividad para las redes, ya sea mediante el uso de cable o de manera
inalambrica, a su vez se cred un lenguaje unico para este el cual era HTML para

poder mostrar el contenido de las existentes paginas web, con ello que puedan
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ser leidas y mostradas en cualquier dispositivo, ya sea mévil o un computador.
(Rodriguez, 2020). Gracias a todo lo antes mencionado se logré una
interoperabilidad dentro del internet, eliminando las distinciones de las marcas o

el fabricante como tal del dispositivo.

Dentro de lo que es el internet tradicional que manejamos todos los dias el
término de la interoperabilidad es posible definirlo como uno de los valores
principales mas basicos que se debe tener, dado que este es utilizado como un
requisito para el funcionamiento o conectividad que se va a tener dentro de una
red, dando a entender que es semejante a un idioma en el cual los dispositivos
hablaran dentro de la red, siendo este el principal objetivo marcado para
cualquier tipo de fabricante que desee utilizar un equipo dentro del internet, todo
esto centrado principalmente en la estandarizacion brindada por el grupo de

trabajo en ingenieria de internet o conocido por sus siglas como IETF.

La interoperabilidad llega a ser uno de los pilares mas importantes al momento
de implementar un equipo dentro de la red, ya que segun la manera en la cual
esta esta basada afectara directamente a la manera en la que otros usuarios o
dispositivos se puedan conectar, compartir, comunicarse e innovar. (Internet
Society, 2015).

Este punto es tan importarte que si se llega a crear una plataforma o aplicacion
de manera mas cerrada y que no pueda interactuar correctamente debido a que
se centralice para un cierto objetivo o servicio, afectara de manera directa a los
beneficios que pueda llegar a traer esta tecnologia como pueden ser sociales,
econdmicos o politicos los cuales su accedo es brindado a la totalidad gracias al

internet.

Sin embargo, a pesar de todo lo mencionado con anterioridad los fabricantes
buscan mejorar o consolidar sus propios dispositivos o plataformas buscando
innovar y enfocandolos mas en sistemas propietarios mas que en la

interoperabilidad con otros equipos. (Rodriguez, 2020).
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Por otro lado, existe un documento el cual es “Advancing loT Platforms
Interoperability” el cual indica que es necesario enfocarse solo en algunos
aspectos de la interoperabilidad no en los siete niveles en los cuales este puede

inferir, entre ellos estan:

e Técnica: Asociada principalmente a los protocolos utilizados para
infraestructura y comunicacion.

e Sintactica: Asociados con los formatos que se utilizan para los datos y
las codificaciones.

e Organizacional: Esta asociada a la posibilidad que tiene una empresa

para comunicarse de manera efectiva.

2.1.4 Estandares

La aparicidn de esta tecnologia y todos los dispositivos de loT que han venido
con ella plantea una serie de desafios bastante grandes debido a que surgen
nuevas preguntas sobre como ira de la mano el aspecto regulatorio y la parte
legal debido al trafico de informaciéon que pueden llegar a tener durante la
comunicacion de los equipos. Incluso llegando a tener preocupaciones con los

derechos civiles que pueden llegar a implicar el uso de los dispositivos loT.

Esto se debe principalmente a que siempre la tecnologia ha avanzado mucho
mas rapido y de manera mas extensa que las politicas que controlan la misma y
es muy notable en algunos casos en los que no existe ningun control con
respecto a una tecnologia, un ejemplo claro con respecto a ello son las
transmisiones via IP los cuales a pesar de representar mejoras en algunos
aspectos no se puede tener una correcta tarifa o manejo tal, como puede ser en

el caso de la telefonia IP frente a la existente.

Es importante tener en cuenta de que no es posible evitar completamente que
los datos que se utilizan o se transmiten mediante los dispositivos de loT sean
enviados a través de algunos limites jurisdiccionales debido principalmente a que
se manejan por medio de la internet y este mismo medio atraviesa estos limites

en un sinfin de casos. (Internet Society, 2015).
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Uno de los desafios mas destacados que trae esta tecnologia es la aparicion de
cada vez mas dispositivos conectados de manera completamente automatica
frente a otros dispositivos y sistemas, a su vez estos dispositivos transmitiran
una gran cantidad de datos sin la concepcién o conocimiento del usuario. Esto
haciendo al usuario completamente responsable de los actos o normas que
deban cumplir estos equipos en el caso de que la informacidén que se transmita
cumpla con un flujo de datos seguro o si estos estan siendo manipulados para
otros fines no permitidos sin siquiera tener conocimiento alguno de lo ocurrido.
Llegando a crear temas cada vez mas complicados en vista al creciente avance

tecnoldgico en comparacion a las normas que los rigen.

A pesar de que no podemos decir que con el tiempo se solucionaran estos
problemas porque es practicamente imposible decir que algo es seguro en su
totalidad, existen estandares a los que un usuario que este sacando provecho
de estos dispositivos se puede apegar para dar un mayor nivel de proteccion,

entre algunos puntos para tener en cuenta pueden ser los siguientes.

e Realizar un cifrado de datos con la ayuda de herramientas informaticas
dedicadas a la seguridad.

e Aumentar el nivel de autenticacion que requiere un usuario para la
manipulacion o modificacion del entorno de estos equipos.

e La aplicacién y uso de codificaciones resistentes.

e Ultilizar productos aprobados o aplicaciones estandarizados para evitar

puertas abiertas que permitan la fuga de datos.

Uno de los puntos mas importantes en el caso de aplicarse en una empresa
estos dispositivos es el tema de la utilizacién de equipos que cada empleado
pueda traer para su uso desde su propio hogar o BYOD. Esto debido a que al no
estar vinculados directamente a la empresa es mas posible que sufran de
hackeos incluso antes de llegar a la red de la empresa como un computador

tradicional.

Sin embargo, existen dispositivos que son mas del estilo independiente los
cuales no pueden reaccionar a un ataque, ya que no poseen maneras de

defenderse como puede ser un sistema de deteccién o de prevencion de los
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intrusos o un simple cortafuegos. Para este caso podria ser una solucién crear
una red independiente en la cual solo se acepten dispositivos previamente
identificados separando este tipo de equipos del resto de la red de la empresa.
(Banada, 2015)

El riesgo de estos dispositivos es que principalmente estos se encuentran en
ubicaciones al aire libre o incluso en ubicaciones remotas dando la posibilidad
de que cualquier tercero pueda acceder a ellas de manera fisica sin mayor
inconveniente y una vez que se logro interceptar el dispositivo es muy
complicado realizar un cambio dentro de el para aumentar la seguridad, dando
como tales problemas a futuro y que aumentarian de manera considerable

dependiendo del uso de ese equipo.

Riesgos Vectores de Ataque Prevenciones
Software Dispositivos méviles:
Acceso y control web: A
- Contrasefias Robustas A 1go
- Revision de configuraciones
- Protocolo https periodicas
= OGN - Actualizar los dispositivos
Hardware
Robo de
Informacion Configuracién de la Buenas Practicas:
red: - Evitar y detectar el phishing
Configuraciones - Re\nsuﬁln de puertos - leererl'ntfes contrasefias para
- Desactivar WPS los servicios
- Desactivar puertos - Revisar accesos
innecesarios compartidos

Control y uso -
Y Transmision

malintencionado

Figura 2. Riesgos y soluciones dispositivos loT

2.2 Introduccién al Blockchain

Al hablar de esta tecnologia lo primero de lo que podemos sacar informacion
para entenderla es vincularla a lo que son las criptomonedas ya que como tal las
cadenas de bloques aparecieron de manera global en este tema, permitiendo

que los usuarios conectados a una red puedan llegar a realizar convenios sin la
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necesidad de un intermediario conocido o de confiar con la contraparte con la

que se realizaba el trato.

Esta idea surgio a inicio de los afios 90, la cual fue planteado principalmente por
los cientificos Stuart Haber y W. Scott Stonetta los cuales presentaban una
innovadora solucion computacional y que era practica para aplicarla dentro de
documentos digitales basados en un sello de tiempo para evitar una posible

modificacion o manipulacion de terceros. (Binance, 2018).

La idea del sistema el cual proporcionaban buscaba la utilizaciéon de una cadena
de bloques entrelazados con la seguridad criptografica para el almacenamiento
de dichos documentos con su propio sello de tiempo los cuales un tiempo
después se vincularon con el disefio de lo que son los arboles Merkle,
permitiendo un nuevo nivel de eficiencia al darle la oportunidad de que varios
documentos fueran almacenados y protegidos dentro de un mismo bloque, sin
embargo, esta idea no fue muy llamativa para su uso y a pesar de tenerla como
patente ésta en el afo de 2004 caduco dando rienda suelta a su posible uso el

cual fue el bitcoin cuatro afios después.

Dentro del afio 2004 existié un informatico y activista criptografico con el nombre
de Harold Thomas el cual decidido a introducir un nuevo tipo de sistema con las
siglas de RPoW, o prueba de trabajo reutilizable. Este tipo de sistema funcionaba
basicamente al recibir un token de prueba de trabajo que no se podia
intercambiar con algun otro basandose en Hashcash y luego de ello se creaba
un token firmado por RSA el cual este si era posible transmitirlo de una persona

a otra sin problema alguno.

Este tipo de sistema resolvié un problema fundamental el cual era el doble gasto
que se tenia al querer mantener los tokens registrados dentro de una base de un
servidor confiable el cual era disefiado para dar la posibilidad al usuario final de
verificar la exactitud y la integridad de la informacion en tiempo real y en cualquier
parte del mundo. Este tipo de sistemas fue considerado como uno de los

prototipos precursores para iniciar con lo que es la historia de las criptomonedas.
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Pasados unos afos alrededor del 2008 un grupo de personas lideradas con el
nombre de Satoshi Nakamoto hicieron una publicacién en una lista de correos
criptograficos un libro blanco que dio la posibilidad a un nuevo sistema de control
del efectivo electronico este fue llamado Bitcoin, el cual era descentralizado entre

diferentes pares.

Este algoritmo fue basado en la ya mencionada prueba de trabajo por medio de
Hashcash, sin embargo, a diferencia de la utilizacién del confiable RPoW, la
proteccidn que se brind6 frente a los gastos en Bitcoin fue proporcionada por un
innovador protocolo el cual fue descentralizado de igual a igual para poder
brindar un seguimiento controlado y una verificacion completa de las
transacciones que se realizaban durante el intercambio de la comunicacién. A
manera de resumen se podria decir que los llamados mineros individuales
“minaban” bitcoins para poder acceder a una recompensa la cual era basada en
el mismo mecanismo ya mencionado de prueba de trabajo para que luego se
deba proceder a una verificacion con cada uno de los nodos que se encontraban

descentralizados por la red.

Dando paso al inicio de esta tecnologia la cual fue en el afio 2009 en donde el
primer bloque de bitcoin fue obtenido y minado por el lamado Satoshi Nakamoto,
el cual fue participe de una recompensa de 50 bitcoins y el primer receptor de
esta tecnologia fue Hal Finney, el cual tuvo la posibilidad de realizar una

transaccion mediante bitcoins, siendo asi la primera del mundo. (Binance, 2018).

2.2.1 Definicion Blockchain

También conocida como una cadena de bloques, es uno de los conceptos mas
llamativos y que suenan alrededor de un sinfin de mercados. Esto se debe a que
este tipo de tecnologia plantea un punto de vista completamente diferente al que
se esta acostumbrando, llegando a ser incluso tomado como una tecnologia
disruptiva, que no Unicamente podria afectar a la economia sino extenderse en

mas ambitos de nuestro entorno.
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Poniendo un ejemplo del porque este tipo de tecnologia muestra un cambio
dentro de la economia se podria tener como punto de vista una entidad bancaria,
dando el caso de que una persona necesita enviarle un pago de un tercero, lo
que se pensaria normalmente es que este tipo de transaccién para ser realizada
correctamente y de manera segura se debe de realizar por medio de una entidad
bancaria, en el cual esta entidad debera ser participe como intermediario para
resolver este tipo de transaccion a la vez que de muchas otras semejantes a
esta, haciendo que todo tipo de movimiento econémico sea centralizado de un
lado hacia el otro. A este punto la entidad restara el valor a ser transferido de la
cuenta bancaria de la persona para enviarlos a la cuenta del tercero y de ser

necesario confirmar a otro banco la transaccién que se ha realizado.

Este tipo de transaccion no se ha necesitado como tal un intercambio de dinero
o efectivo de manera fisica de un lado a otro sino que se ha realizado un cambio
de balance dentro de las cuentas de los usuarios participes de esta transferencia,
por un lado se puede decir que es un problema resuelto de manera 6ptima sin
ninguna interferencia entre el medio, sin embargo si nos damos cuenta ninguno
de los usuarios que realizo esta transaccion tuvo algun control o voto durante el
proceso que se realizd, en vista que la entidad bancaria tuvo durante todo este
proceso la informacion necesaria. Si nos damos cuenta de ello los bancos tienen
completo control del cdmo realizar y cuando este tipo de transaccién, y los
usuarios participes deben estar completamente de acuerdo con las condiciones

que estos planteen como pueden ser las comisiones por realizar este proceso.

Esta es la parte esencial en la cual pone de parte esta nueva tecnologia
buscando eliminar a los intermediarios y asi evitando toda centralizacion que se
tiene en este tipo de gestion. En este ejemplo todo el control pasaria a los
usuarios que desean realizar esta transaccion convirtiendo a los usuarios finales
en una entidad bancaria con mas de miles de millones de nodos los cuales

pueden ser participes y gestores de las cuentas de banco.

De manera general podriamos llamar a la cadena de bloques como un libro de
cuentas en la cual se almacenan estos registros a manera de bloques los cuales

se encontrardn entrelazados y completamente cifrados para evitar asi
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modificaciones o robos de la informacion durante la transaccion dando un nivel

superior a las transacciones.

2) La transaccion se 3) El blogue se transmite por
representa como un bloque toda la red

1) A desea enviar dinero a B

.

|-
/ 4
o

‘ «

4) Los usuarios de lared 5) Una vez confirmado el bloque 6) El dinero se envia a B
aprueban el blogue se afiade ala cadena,
proporcionando un registro
g = transparente A
= B |
/ '

Figura 3. Funcionamiento del Blockchain

Por lo cual podemos decir que uno de los ideales para la creacién de este tipo
de tecnologia fue crear un sistema descentralizado en el cual cada uno de los
usuarios pueda ser participe del cambio global que se avecina y no unicamente
ser espectadores que no tenian voto en algunos casos, a este podriamos llamar
como uno de los elementos que tiene cualquier tipo de Blockchain publico.
(Champagne, 2014).

Hay que mencionar que las personas que desarrollan este tipo de tecnologias o
modelos para negocios basados en Blockchain publicos son por lo general
usuarios que luego de vivir en un sistema centralizado, este ha fallado en varios
aspectos ya sea a nivel social como también a un nivel global. Los principales
aportadores de estas tecnologias son personas que buscan encontrar una
manera distinta de realizar el cambio, pensando en la tecnologia como una fiel
colaboradora y como objetivo del mismo criterio plantear una tecnologia

disruptiva el cual afecte y mejore a todos los modelos de negocios actuales.
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Por todas las razones mencionadas con anterioridad de Blockchain es posible
decir que no unicamente es una tecnologia, sino que busca ser una razén o

incluso manejarse como un instrumento para el cambio social.

La tecnologia de Blockchain se apoya principalmente con la ayuda de su
comunidad, las matematicas las cuales utiliza en la criptografia aplicada para
poseer una base de datos de manera segura, determinando cuando es valido o
real con respecto a los valores que se transmiten sin la necesidad de contactar
a una entidad central para coordinarlo como se tienen en las bases de datos

tradicionales.

Por lo cual podemos entrelazar todo lo que es el Blockchain con lo que es el
internet en vista a los beneficios que busca traer consigo, separando al internet
incluso ya en dos partes distintas las cuales podemos llamar como el internet de
la informacién y por otra parte el internet del valor. En el cual en el primer caso
este estaria mas dirigido a los estandares que son abiertos a los usuarios
permitiendo la transmision y comunicacion de los datos alrededor de todo el
mundo dando la posibilidad a modelos de negocios tan famosos como puede ser

Amazon.

Por otro lado, tenemos el internet de valor creado sobre los mismos estandares
abiertos, pero este mayormente enforcado a la tecnologia Blockchain, este
dando la posibilidad de transmitir informacién, pero sin la necesidad del ente
intermedio, como puede ser el caso de PayPal, sino que se busca realizar una
transaccién P2P comprobando la transaccion y que esta sea unica evitando que
se repita el gasto del mismo valor varias veces, como si se realizara un registro
pero este seria basado en un software el cual es descargado por todos los
usuarios que deseen manejar este tipo de sistema, haciendo participes a todos
los involucrados en la transaccién y dandoles la posibilidad para la revision de

todo el proceso.
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Figura 4. Centralizacién caso financiero

Pero para entender todo lo que es la tecnologia debemos basarnos en el corazén
de esta, la cual es la criptografia, ya que toda informacién o data que se comparte
mediante Blockchain por cualquier red de ordenadores es transmitida de forma
encriptada sin ningun tipo de jerarquia en base a los equipos, poniéndolo como
un cédigo o clave secreta que puede dar a conocer unicamente al dispositivo o

usuario al que se le esta enviando dicha informacién.

La criptografia surgié durante la Segunda Guerra mundial en la cual los
gobiernos fueron capaces de identificar la gran relevancia que tenia el codificar
y descodificar la informacion que se enviaban. En esa época un matematico
britanico con el nombre de Alan Turing fue quien descifro los codigos de
“‘Enigma®“, la cual era la principal maquina que se utilizaba por parte de los
alemanes para informar sus mensajes, considerandolo como el padre de la
criptografia. (BBVA, 2017).
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En cuanto a lo que son los algoritmos para encriptacién fue en 1976 cuando
Whitfield Diffie y Martin Hellman crearon como tal el algoritmo llamado Diffie-
Hellman, el cual proponia como procedimiento el dividir las claves que se tenian
en dos, de modo que se tenga una clave privada y otra publica para poder
utilizarla. Para este proceso la clave publica se utilizaria principalmente para
encriptar la informacion, sin embargo, para poder desencriptarla se necesitaria
de la clave privada. Otro de los pilares para los algoritmos fue la creacion de los
arboles de Merkle el cual surgid6 en un tiempo similar al método antes
mencionado, posicionandolos como los creadores de la criptografia basada en
una clave publica. (BBVA, 2017).

Con estas técnicas ya consolidadas y usandolas como base fueron las que
empujaron a la creacion del Blockchain y el bitcoin basandose como ya se
menciond en un manifiesto cripto-anarquista, estos tipos de fenémenos fueron
marcados como un movimiento ‘ciberpunk’ el cual buscaba como objetivo el
defender la libertad de expresién, el poder acceder a la informacién con toda
privacidad como pilares y estos serian transmitidos a lo largo del futuro con la

ayuda de la tecnologia y la criptografia.

2.2.2 Ethereum

Alrededor del afio 2013 un programador y cofundador de la revista Bitcoin
llamado Vitalik Buterin, menciono que el Bitcoin modo tal necesitaba un tipo de
lenguaje de scripting para poder realizar la creaciéon de aplicaciones no
centralizadas. Sin embargo, esta idea no fue muy aceptada por el resto de la
comunidad y por su propia cuenta inicié con un estudio y desarrollo de una
plataforma de computacién la cual era distribuida y se basaba completamente
en el Blockchain la cual fue llamada como Ethereum, esta presentaba la
funcionalidad de scripting que él deseaba con anterioridad y fue llamada como

contratos inteligentes.
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Este tipo de tecnologia llamados contratos inteligentes son programas
computacionales o scripts que eran capaces de implementa y ejecutar una
cadena de bloques Ethereum, los cuales eran utilizados para realizar
transacciones siempre y cuando se cumplan condiciones que se planteaban en
un inicio. Este tipo de tecnologia manejaba lenguajes en especifico y se
compilaban por medio de un cédigo de bytes, estos eran leidos y ejecutados por

una maquina virtual completa de Turing descentralizada.

Caracteristicas

Luego de comprender todo lo que conlleva el termino Blockchain se puede entrar

mas a fondo detallando como caracteristicas las siguientes:

e Es considerado sistema seguro, ya que se basa en el uso de la
criptografia para la comunicacion de datos.

e Las transacciones o comunicaciones se centran en los conocidos como
bloques, en los cuales los datos se almacenan de manera cronoldgica.

e Una vez aceptado el conceso de envio la informacion no puede ser
modificada ni borrada, sin embargo, si puede ser consultada en cualquier
instante de tiempo.

e El uso de Blockchain puede ser privado o publico segun se necesite,
permitiendo incluso la consulta de datos en especifico con la ayuda de

una clave generada.

2.3 Elementos que definen una Blockchain

Principalmente podemos definir como elementos del Blockchain a los siguientes:

1. Criptografia de clave publica: A esta la podemos definir como la
criptografia asimétrica, la cual se basa en la implementacién o uso de una
curva eliptica principalmente para la mejora del rendimiento frente a
implementaciones que se utilizaban en la anterioridad como puede ser
RSA. Realizando de esta manera la validacion y autenticacién del emisor

de la informacion. (Rojo, 2020)
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Para las implementaciones que mas han destacado en el entorno actual como

es Bitcoin y Ethereum, este tipo de comprobacion se realiza mediante la

comparacion de las llaves publicas de los remitentes confrontandolo con el

elemento firmado con la clave privada.

2.

3.

Base de datos distribuida: Cada uno de los nodos participantes en la
red esta encargado de replicar en su totalidad la base de datos al querer
pertenecer a la red de Blockchain como tal. Mediante este proceso de
réplica es en el cual un nodo pasa a ser parte de la red cuando este se
sincroniza. Unicamente cuando el nodo esta sincronizado podra ser parte
de las operaciones que se realizan en el Blockchain. Uno de los puntos a
denotar es que la base de datos distribuida es alimentada por todos estos
bloques, es decir que, si la transaccion que se esta realizando no es
confirmada incluyéndola en un bloque valido o sincronizado, esta sera
rechazada considerandola como una conexion no valida dentro del
Blockchain. (Rojo, 2020)

Algoritmos de consenso: Podriamos definirlo como el elemento mas
importante, ya que este es el diferencial principal frente al resto de los
sistemas distribuidos y como tal Blockchain es el algoritmo de consenso
que se utiliza. Este principalmente creando algun tipo de recompensa
para invitar a los usuarios a ser participes de las transacciones también
conocidos como los mineros los cuales son los principales encargados de

la creacién de los bloques que se utilizan en la cadena. (Rojo, 2020)

Algunos de los modelos mas utilizados por el momento son los siguientes:

Prueba de trabajo (PoW)

Este siendo el algoritmo mas destacado debido a su uso dentro de Bitcoin y la

version que se utiliza de manera estable de Ethereum. Este tipo de modelo esta

orientado a lo que son las redes publicas.
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Este tipo de algoritmo se basa en la utilizacién de un hash y basandose en este

se vincularan con su bloque siguiente para formar la cadena con un valor unico.
e Prueba de Autoridad (PoA):

Este tipo de algoritmo es principalmente utilizado por Ehtereum cuando se busca
gestionar redes privadas. Este tipo de algoritmo busca el acelerar la subida de
los bloques a la cadena y a su vez las transacciones, esto principalmente debido
a que se definen las llamadas autoridades y estas se centraran en la parte a la

cual fueron asignados dichos nodos.

Cada una de las autoridades definidas en el proceso de transaccion posee una
clave privada unica que le permite realizar las firmas o validaciones dentro de la
red para poder asi realizar una transaccion segura. Por otra parte, lo definido
como publico se distribuird de igual manera por toda la red al resto de las

autoridades.

A continuacion, se podra tener un detalle mas técnico de cada uno de los
modelos existentes a la vez que ver un punto mas objetivo para poder denotar
cual de estos pueden funcionar de manera Optima para proteger los datos

enviados por medio de los dispositivos de |oT.

3. Desarrollo
Dentro de este apartado podremos entender mejor el funcionamiento de los
modelos que existen para el uso del Blockchain a su vez que separarlos segun

sea la necesidad que se tenga para los equipos loT.

Existen vario modelos para poder aplicar lo que es la tecnologia de Blockchain y
se pueden diferenciar segun la aplicacion que se le va a dar, como puede ser el
tipo de transaccion, la cantidad de transacciones que se van a realizar con esta
tecnologia, la escalabilidad que va a tener la red en la que es aplicada, la

tolerancia que se va a necesitar, entre otros.
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3.1 Prueba de Trabajo (PoW)

Este tipo de algoritmo de consenso es principalmente utilizado en lo que son las
redes de Blockchain. Este algoritmo se utiliza principalmente para la
confirmacién de las transacciones y con ello formar nuevos bloques verificados

para poder agregarlos a la cadena.

Para este caso son utilizados como tal a los usuarios que pueden ser conocidos
como los mineros dentro de la red de Blockchain estos principalmente
resolviendo las transacciones que se disponen en la red para poder obtener una

recompensa que pueden ser por ejemplo los bitcoins.

Dentro de la red los usuarios que son participes realizan un intercambio de los
llamados tokens digitales. Un dato importante es que todos los bloques que se
van formando los reune una base de datos descentralizada, sin embargo, para
este modelo es necesario tener en cuenta que cada uno de los bloques debe ser
confirmado y organizado para dar un buen nivel de seguridad al momento de
afiadirlos a la cadena. (Tar, 2019). Como ya se ha mencionado este tipo de
proceso se basa en la transmision por nodos siendo estos los llamados mineros

dandole el nombre como tal a la formacién como mineria.

Los principios de este proceso es el realizar trabajos fundamentales con respecto
a problemas matematicos buscando que el minero entregue una solucién facil
de comprobar para solventar cierto problema. Pero al mencionar lo que son los
problemas matematicos nos surge la pregunta de que son 0 como se enviara la

respuesta.

Por lo general estos tipos de acertijos matematico que se envian a los mineros
requieren una gran cantidad de poder de calculo para que estos puedan ser
resueltos, ya que si no fuera el caso cualquiera podria acceder a una gran

cantidad de recompensas sin trabajo aparente.
Para este tipo de modelo existen varios acertijos posibles como pueden ser:
e Funcién Hash

Este término hash es definido como una funcion criptografica, en esencia es un

algoritmo matematico que es capaz de transformar cualquier tipo de bloque de
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datos en una serie de caracteres completamente distinto y que poseen una
longitud fija. Este tipo de conversion se realiza independientemente de la
cantidad o longitud que se ingresen en un inicio como entrada el valor de tipo

hash al momento de salir siempre poseera una longitud fija. (Donohue, 2014).

Existen varios generadores de cdédigos hash y entre ellos se podria destacar el
hash SHA-1, el cual es una de las funciones que se utilizan en gran cantidad al
momento de relacionarlas con la informatica, otros pueden ser MD5 y SHA-2, sin
embargo hay que tener en cuenta que debido a su gran utilizacion existen ya
presentes algunos tipos de decodificadores los cuales harian totalmente inutiles
este tipos de codificaciones, como puede ser el caso de MDS5 siendo ya
algoritmos practicamente inutilizados a menos que se busque dar otro tipo de
soluciones para solventar este tipo de problemas en redes que ya los tengan

implementados.
Ejemplo MD5:
Mensaje original: Hola, este es un ejemplo

Codificacion MD5: b798fb0a87f00908040c2030314c9ff7

Ejemplo SHA-1:

Mensaje original: Hola, este es un ejemplo

Codificacion SHA-1: fdf7ecdd7f381a2a93dc8d78260105a085475e80
Mensaje original: hola

Codificacién SHA-1: 99800b85d3383e3a2fb45eb7d0066a4879a9dad0

Como se puede ver a pesar de ser el mismo mensaje el resultado es diferente
esto principalmente a que el algoritmo de codificacion posee procesos distintos
y se diferenciaran a su vez las palabras o letras que se tengan con mayusculas.
Como ya se menciono con anterioridad es importante denotar que no importa el

valor de caracteres que se ingresen en un inicio siempre tendran una longitud
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fija al momento de transformar el mensaje, para el caso de SHA-1 serian de 40

al momento de transformarse.

Estos tipos de encriptaciones son usados para un sinfin de aplicaciones
principalmente para el uso de contrasefias como pueden ser en sitios web, esto
debido a que un sitio web no puede permitir que al mostrar las contrasefias sean
presentadas en texto plano, porque de ser el caso un programador
experimentado que busque robar informacion tendria un acceso muy sencillo a

todas las cuentas.

Para lo cual podemos definir algunos de los requisitos que se requieren para que

una funcion hash pueda ser valida.

1. Podemos definir a la funcién hash como H(m)
Siendo H una funcién conocida.
H(m) siempre debera enviar una salida de la misma longitud
independiente del valor de entrada m.

4. En el caso de que m sea al menos un bit distinto el resultado debe ser

totalmente diferente.

Existen hash mucho mas complicados como puede ser Script el cual busca ya la
combinacion de simbolos con los caracteres alfanuméricos que poseen
normalmente, esto principalmente para aumentar el nivel de complejidad a

usuarios malintencionados que desean desencriptar un mensaje transmitido.

Dando como resultado al modelo de prueba de trabajo, el cual busca enviar
mensajes codificados por hash a sus mineros para que estos busquen la manera

mas optima de descifrarlos por medio de calculos matematicos.
e Factorizacion de enteros

Este es un método mas sencillo el cual es conocido por casi la mayoria de las
personas, este tipo de problemas matematicos son principalmente utilizados
para proteger sistemas de cifrado de clave publica. Para este punto lo unico que
se busca que los mineros buscan alguna otra manera de presentar un numero

como una multiplicacion de dos distintos valores para resolver el problema.
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¢ Protocolo de rompecabezas guiado

Para este caso se basa en un protocolo en el cual si algun servidor sospecha
que se esta realizando algun tipo de ataque de denegacion de servicio se busca
utilizar acertijos criptograficos para poder mitigarlos esto basandose

principalmente en disminuir la tasa entrante de las solicitudes para un servicio.

Sin embargo, a pesar de ser una solucién llamativa no es completamente
eficiente principalmente a que estos tipos de modelos no poseen caminos
precisos para determinar el proceso o rompecabezas a seguir para dar con el
atacante, tampoco posee un contador eficiente para poder visualizar si el ataque
que se esta realizando o alguno de los acertijos ya fueron resueltos en otros

rompecabezas.

Por lo tanto, el objetivo para este proceso es que los mineros busquen cual es el
orden en el identificar el problema que esta sucediendo o como tal encontrar una

cadena de bloques basandose en el hash que se les estara enviando.

Es importante tener en cuenta que a pesar de que, en algunos casos, aunque el
proceso que se le esta enviando al minero suene sencillo esto unicamente sera
en un inicio, debido a que la complejidad de los algoritmos que se necesitaran
para poder resolver estos acertijos sera cada vez mas extensa, esto
principalmente para equilibrar el proceso de recompensas por el trabajo que

realiza un minero. De tal manera que el proceso quedaria similar al siguiente.

Bloque n Bloque n-1 Bloque n-2

Hash (Block_n) Hash (Block_nl1) ¢ | Hash (Block_n1)

Hash (Block_n1) Hash (Block_n2) Hash (Block_n3)
Transaccion Transaccion Transaccion
Transaccion Transaccion Transaccion

Figura 5. Union de una cadena de Blockchain
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Una vez varios mineros envian sus respuestas se realizaran las verificaciones
correspondientes para comprobar primeramente si la solucion enviada es la
correcta y luego confirmar el bloque con la solucion éptima para la cadena de

bloques.

El principal problema que se tiene con respecto a este modelo es que los
usuarios 0 mineros requieren de grandes capacidades de hardware incluso
llegando a crear dispositivos especificos para este tipo de trabajo para poder
continuar recibiendo las recompensas que se tienen por ofrecer, el gasto
principal que se tendria seria en la energia que estos equipos consumen

aumentando como tal el costo. (Tar, 2019).

Otro problema que se puede tener dentro de este modelo es el ataque del 51%.
Este tipo de ataque es conocido como el ataque mayoritario en el cual ya sea un
usuario unico o un grupo de ellos buscan tener una cantidad mayor para el
procesamiento de la mineria, llegando a controlar la mayor cantidad de los
eventos que se realizan durante la cadena de bloques llegando a monopolizar la
generacion de los nuevos bloques obteniendo todas las recompensas
disponibles limitando los mineros que pueden participar en la red, por otro lado
podrian llegar a controlar las transacciones evitando como tal que este se realice
al controlar el cdmo se uniran los bloques y extendiendo el tiempo en el cual esta

informacion se pueda transmitir. (Tar, 2019).

Sin embargo, este tipo de ataque no es tan rentable porque como se menciono
es necesario superar la potencia de todo el resto de los mineros que existe dentro
de la red y al realizar esto comprometerian la seguridad de la red como tal
llegando a que los usuarios que eran participes de esta la abandonen haciendo
que el precio de la criptomoneda que se esté dando en ese momento se

desplome haciendo que pierda valor trabajar por las recompensas.

3.2 Prueba de Participacion (PoS)
Este tipo de algoritmo también considerado como de consenso aparece

principalmente como una alternativa que se tiene para la prueba de trabajo



34

(PoW) y su principal objetivo es lograr que se tenga un consenso totalmente
distribuido. Su primera aparicién fue con Peercoin, la cual fue una criptomoneda

lanzada el afio 2011 por el mes de agosto. (Jiménez, 2019).

Hay que denotar que a pesar de buscar remplazar como tal el anterior algoritmo
de prueba de trabajo este tipo se modelo difiere mucho en el funcionamiento a
este debido a que en lugar de buscar que los mineros a los que se les enviaba
el hash comprueben todas las posibles transacciones sean legitimas la prueba
de estaca o de participacién busca que un usuario realice algo similar a lo que
es una apuesta, mantenga o bloquee lo que son las monedas y a su vez sea el
que compruebe la validez de la propiedad que tienen estas. De manera mas
sencilla podriamos decir que en vez de buscar que los mineros apliquen grandes
cantidades de calculos para resolver un problema matematico, lo que se busca
es que se validen los bloques que van a incluir dentro de la red de acuerdo con

la participacion que tenga cada uno de los involucrados en la red.

Pero nos podemos poner a pensar que existen problemas similares a los que su
modelo predecesor tenia, sin embargo, este tipo de algoritmo posee maneras de
seleccionar nuevos participantes para la creacion de los bloques y logrando asi
quitar el problema de la centralizacion que se tendria en el anterior caso donde
un solo usuario pueda bloquear una cantidad de las monedas para aumentar su
beneficio, este modelo asegura principalmente la cadena de bloques al aumentar
un proceso de seleccion pseudoaleatorio tomando en cuenta varios puntos como
puede ser la riqueza que ya ha tenido un nodo durante su participacion en la red
y a su vez comprobando la antigiedad que tienen las monedas retenidas o

‘apostadas’ para pasarlas por medio de un factor aleatorio. (Jiménez, 2019).

Es importante tomar en consideracion que dentro de los modelos de Prueba de
Estaca al ser un manejo distinto de los bloques estos en lugar de ser llamados
‘minados’ como era en el caso de su antecesor, sino que los bloques verificados
son llamados como ‘forjados’. Por otro lado, es importante denotar que en el caso
de las criptomonedas que se utilizan como beneficios o dentro de las

transacciones de este tipo de modelo en un inicio son monedas que son
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previamente minadas o traidas por medio del modelo de Prueba de Trabajo que

luego con el tiempo son cambiadas a este tipo de algoritmo.

El proceso como tal para que los usuarios puedan participar dentro de lo que
llamariamos como proceso de forjacidon es que en un inicio los usuarios dentro
de la red apuesten o bloqueen una cantidad especifica de monedas centrandola
como su estaca siendo el caso que mientras mas monedas se bloqueen mas
posibilidades existiran para ser escogidos. Como ya se mencioné el tamafo de
la estaca es el principal determinante para que un nodo sea escogido para que
realice el proceso de validacién logrando asi forjar el siguiente bloque de la
cadena. Pero al escuchar la principal caracteristica para seleccionar un nodo nos
volvemos a plantear el método de centralizacién, pero como ya se menciono
dentro del proceso normal para escoger los nodos a pesar de existir los nodos
con una estaca mas grande dentro de la red en comparacién a los demas son

agregados nodos de manera aleatoria a su vez.

Los dos principales métodos utilizados para evitar la centralizacion son llamados
como “Seleccion aleatoria de bloques” y “Seleccion de la edad de la moneda”.
(Academy, 2018).

En cuanto al método que se utiliza para seleccionar los bloques aleatorios las
principales maneras en las que se realiza la eleccion de los nodos validadores
se comprueban con la combinacién de dos puntos siendo el primero el cual
posea un valor hash relativamente bajo y el segundo el que tenga la estaca mas
alta, y como el tamafo de las apuestas o estacas son publicas para todos los
participantes de la red es posible llegar a predecir cual de todos los nodos

existentes puede ser el siguiente forjador. (Academy, 2018).

El otro método del cual se hablé es por medio de seleccionar el nodo segun la
edad que posea la moneda se basa principalmente en el tiempo que se ha

acumulado los tokens que tiene cierto usuario.

En cuanto a la antigiedad como tal de la moneda se realiza por medio de un
calculo matematico sencillo en la cual se debe multiplicar la cantidad de los dias

que han transcurrido durante el periodo en el que las monedas han sido
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acumuladas por el total de las monedas acumuladas. Hay que recalcar que una
vez el nodo sea seleccionado y este a su vez realizo el forjado de un nuevo
bloque dentro de la cadena de la red la antigiedad que poseia en esa entonces
la moneda se debera restablecer a cero y se da también la penalizacién de que
este nodo debe esperar un periodo de tiempo puntual para poder forjar un nuevo
blogue de la cadena, evitando asi la centralizacion de un solo nodo al reducir la

probabilidad de que sea escogido entre el resto. (Academy, 2018).

A pesar de que un bloque sea escogido por tener una estaca mas grande el valor
que se envie ala red como el nuevo bloque a validar en el caso de que la solucién
sea errénea si la solucién como tal no es la correcta no se tomara en cuenta a
pesar de haber sido el nodo escogido validando asi la transaccion que se realiza,
si el caso es el contrario y la respuesta es la correcta se procedera a firmar el
bloque y validarlo como correcto lo cual hard que este nuevo bloque sea

agregado a la cadena.

Una vez se agregue dicho bloque el nodo que fue participe de dar la respuesta
sera recompensado con la comisién de la transaccion la cual fue asignada para

esa parte del bloque en el que ocurria la transaccion.

En el caso de que un nodo que este siendo participe de la red ya no desea ser
forjador, el lugar que este estaba ocupando a la vez que las recompensas que
tenia asignadas seran liberadas luego de un periodo de tiempo, lo que le da la
oportunidad a la red que durante este tiempo se realice una verificacion de cada
uno de los bloque comprobando la validez de cada uno de ellos que se hayan

agregado a la cadena por ese nodo. (Academy, 2018).

Otro punto para tomar en cuenta es que en el caso de las criptomonedas se
utilizan diferentes variaciones del algoritmo de Prueba de Estaca y el conjunto
tanto de métodos como de reglas que se utilizan en combinacién y a su vez estos
son escogidos segun el mercado en el que se apliquen siendo que se debera
pensar primero en la mejor combinacion para la moneda como tal y los usuarios

que se van a tener en la red.
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Para este tipo de modelo existen diferentes variaciones que son principalmente
cambios para poder aplicar para otro tipo de criptomonedas como pueden ser
algunas de las mas importantes Binance Coin, Cosmos, Neo, entre algunas
otras, representando ya un 3,52% de lo que es el mercado en general. (Jiménez,

2019). Algunas de las variaciones que existen para este modelo pueden ser:

e Prueba de Participacion Andnima (PoSA)
e Prueba de Velocidad de Estaca (PoSV)

e Prueba de Importancia (Pol)

Para el caso de seguridad en este tipo de modelos la estaca como tal puede
funcionar como un tipo de motivador financiero para que el usuario duefo de la
estaca o el nodo como tal que esta forjando no realice validaciones ni creaciones

fraudulentas de las transacciones que se estan dando en la red.

En el caso de que la red detecte algun tipo de transaccion fraudulenta validada
por un nodo, este nodo forjador sera penalizado perdiendo una parte que posee
por haber participado dentro de la red y a su vez se le negara el derecho de

volver a ser participe como nodo forjador en el futuro de la misma red.

Por lo cual, en el caso de que se haya creado una estaca muy grande para
realizar una transaccion fraudulenta la perdida de la recompensa seria mucho
mayor, llegando incluso a que la perdida que tenga por su participacion sea

mayor a las monedas que aposto en un inicio.

Por otro parte como ya se mencioné con anterioridad para que un nodo como tal
posea el control total de una red y pueda aprobar transacciones fraudulentas sin
problema dicho nodo debera tener la mayor participacion dentro de la cadena de
bloques que se esta forjando en la red, conocido como el ataque del 51%. Pero
como ya se menciono dicho control no siempre tendra el mismo valor debido a
que dependera meramente del valor que tenga la criptomoneda y para que
pueda llegar a tener esta participacion obtener el valor de la oferta circulante de
la red el costo seria mucho mayor al beneficio que pueda obtener por las

transacciones erroneas. (Binance Academy, 2018).
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En comparacion a su predecesor el algoritmo de Prueba de Trabajo este modelo
basado en la participacion de un usuario tiene dos ventajas a denotar el cual son
la eficiencia energética al no contar con grandes cantidades de trabajo al
momento de querer resolver problemas matematicos y la seguridad que se tiene
al obtener nodos pseudoaleatorios de todos los disponibles que se encuentren

en la red de la cadena de bloques.

Este modelo es mucho mas rentable y recomendado a los usuarios que deseen
ser participes como nodos ya que es un algoritmo mas facil y asequible para ser
aplicado. Esto mas el proceso de seleccion de manera aleatoria da como
resultado una red mucho mas descentralizada en comparacion, ya que no es
necesario tener grandes equipos costosos para resolver problemas matematicos

a los cuales pocos nodos tienen acceso.

Ademas de que dentro de este modelo no es tan necesario realizar lanzamientos
de nuevos tipos de monedas para poder brindar mas recompensas haciendo que
el precio de una moneda no varie tanto, sino que se mantenga estable durante

la transaccion.

3.3 Prueba de Autoridad (PoA)

Este tipo de algoritmos fue dirigido principalmente para la creacion y disefios de
Blockchain privadas esto debido a que este tipo de solucion era practica y
eficiente al momento de implementarla. Este tipo de modelo surgié como un ideal
de Gavin Wood quien fue cofundador de lo que es Ethereum. Este tipo de
algoritmo de consenso es totalmente distinto a como funcionan sus
predecesores los cuales son Prueba de Trabajo y Prueba de Estaca. La principal
diferencia que posee este algoritmo es que busca el aprovechar las identidades
reales de los participantes de la red permitiendo una validacion segura dentro de

la cadena de bloques. (Bit2me Academy, 2020).

Esto representa una seguridad enorme ya que los participantes o validadores
ponen en juego su identidad real y a su vez la reputacién que han ganado como

la garantia de que su validacién del bloque es transparente. El cual representa
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como tal a un proceso de seleccion totalmente arbitrario de los validadores que
son seleccionados como confiables. Este tipo de situaciéon es claramente distinto
a como podria ser la mineria en el caso de la Prueba de Trabajo, pero muestran
semejanza a como serian los esquemas con los que trabaja el algoritmo de
Prueba de Estaca. (Bit2me Academy, 2020).

Es importante tener en cuenta que para este tipo de modelo los validadores
llegan a ser un numero limitado de personas mostrando como tal una clara
ventaja como tal para el Blockchain al querer hablar de escalabilidad. Este tipo
de caracteristicas llegaria dar una gran ventaja para aplicaciones en las cuales
la velocidad que se requiere para la transaccion es primordial. Ademas de
segmentar totalmente los permisos que se dan a los usuarios que estan
encargados de los nodos de validacion al ser que esto son previamente

seleccionados segun la confianza que tengan con el tiempo.

Es importante tener en cuenta que en la actualidad el algoritmo mas utilizado es
la Prueba de Trabajo el cual es frecuentemente mencionado dentro de los Bitcoin
al ser uno de los mas confiables y seguros que pueden presentarse en el
mercado en la actualidad. Sin embargo, el problema que presenta este tipo de
modelo es su escalabilidad. Este problema es debido a que en sus aplicaciones
en las Blockchain muestran un rendimiento limitado al momento de tratar con las
transacciones por segundo que pueden manejar. Este problema surge por la
misma manera en la cual esta predispuesto este modelo el cual se basa en una
red de nodos distribuidos, estos a su vez necesitan estar completamente de
acuerdo o llegar a un consenso con la actual Blockchain que estén trabajando y
finalmente comprobar y verificar los estados que posee cada uno de los nodos

distribuidos.

Por lo cual, este algoritmo requiere que antes de agregar un nuevo bloque dentro
de la cadena el resto de los bloques agregados por los nodos sean verificados y
aprobados por casi la totalidad de los mineros, dando como resultado un sistema
economico totalmente seguro y descentralizado hasta cierto punto, pero por otra
parte muestra una desventaja en su potencial para ser aplicados a grandes

escalas. (Binance Academy, 2020).
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Como ya se mencion6 para este modelo al poder seleccionar los validadores que
se tendran controlando los bloques dentro de la cadena de la red este algoritmo
podra ser aplicado para una variedad extremadamente grande de escenarios e
incluso poder considerar opciones de alto valor dentro de aplicaciones logisticas
debido a la confiabilidad que se tendria en la red privada, como puede ser el

caso de una cadena de suministros.

Este tipo de algoritmo de consenso esta dirigido principalmente para las
empresas debido a que apunta a que se tenga una completa privacidad al
seleccionar a los participantes 0 moderadores de los nodos mientras que se

pueden empapar de los beneficios que trae consigo la tecnologia de Blockchain.

Uno de los ejemplos mas grandes y conocidos que se puede tener del modelo
de Prueba de Autoridad es la plataforma conocida como Azure la cual puede
proporcionar diversas soluciones para las redes privadas de las empresas, a la
vez que este tipo de sistema no necesita de una moneda como tal previamente
creada al no tener nada que ver con lo que es la mineria. (Binance Academy,
2020).

Existen varios lineamientos que se deben tomar en cuenta al momento de querer

utilizar este tipo de algoritmo, los cuales son:

e Es necesario validar y confirmar las identidades reales de los que
participaran como los nodos de la red.

e El candidato que va a ser seleccionado como validador dentro de la red
debera estar completamente de acuerdo que para este modelo necesitara
invertir dinero y tener en claro que su reputacion estara en juego.

e Crear un proceso complejo para poder reducir los riesgos que se puedan
tener al momento de seleccionar los validadores y lograr asi incentivar un
trato con la persona a largo plazo.

e A pesar de que se buscan personas confiables y conocidas todos los
participantes que se deseen incluir en la red deben ser evaluador de una

manera estandarizada para que todos tengan las mismas posibilidades.
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El proceso que se manejara para marcar la reputacion de cada uno de los
participantes y duefios de los nodos debe tener una certeza total, a su vez que
los estandares que los califiquen deben ser complejos para que no cualquiera
pueda llegar a obtenerlos ni abandonarlos con facilidad. Esto principalmente
para eliminar a terceros que busquen aprovecharse de la oportunidad. De esta
manera se garantizara la integridad y confiabilidad de los participantes y con ello

de la red de Blockchain como tal.

Una de las principales desventajas que muestra el modelo de Prueba de
Autoridad es que se debera renunciar totalmente al termino que conlleva la
descentralizacion de la cadena. Por lo cual, este modelo no fue mas que otro
que buscar hacer que los sistemas que ya son centralizados tengan una
eficiencia mucho mayor frente a la que ya se tenia con anterioridad. En el caso
de querer agregar a nuevos nodos se debe tener en cuenta que gran peso del

voto recae sobre los participantes previos de la cadena.

En el caso de que se tenga algun problema dentro de la fiabilidad de un bloque
o la transparencia que se esté teniendo dentro de la red se debera revisar en
que nodo fue validado y al tener una identidad publica en cada uno de ellos en
el caso de que existir algun inconveniente el problema recaera directamente a la
persona o institucion encargada del nodo afectando totalmente la reputacién que
esta tenga llegando incluso a destruirla por completo y haciendo que en futuros
proyectos de Blockchain ya no sea tomada en cuenta. Sin embargo, esta también
puede ser tomada como ventaja, ya que al tener toda la presién sobre sus
hombros cada nodo debera velar por el correcto funcionamiento, la transparencia

que se tendra y a su vez la confiabilidad de la transaccion durante su operacion.

A pesar de que suene totalmente seguro al ser moderadores conocidos
publicamente esto puede llegar a ser un riesgo por el mismo caso, esto es debido
a que siempre existira la posibilidad de que existan terceros que busquen
manipular a dichas personas al conocer su identidad, como puede ser el caso de
que la competencia busque influenciar a una persona para realizar un trabajo

deshonesto comprometiendo la red desde su interior. (Binance Academy, 2020).
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Dentro de este modelo también existen variaciones que se utilizan segun la
necesidad de la aplicacién del Blockchain como puede ser Hyperledger o Ripple
que son basadas principalmente en la Prueba de Autoridad, con algunas
variaciones como puede ser en los procesos que realizan los cuales pueden

llegar a ser mas iterativos. (Prusty, 2020).

3.4 Prueba de Quemado (PoB)

Con todo el avance tecnoldgico con respecto a lo que son las criptomonedas y
la tecnologia de Blockchain es inevitable que se busque siempre corregir los
fallos de los modelos ya existentes y mostrar asi una nueva idea para
implementar la cual solucione todas las fallas dando mejores resultados a la final,
sin embargo es imposible crear un sistema perfecto, ya que al igual que el
avance tecnoldgico en cuando a seguridad avanza siempre existira un tercero

que busque sacar provecho de manera ilegal de estos medios.

Este tipo de modelo fue presentado por Lain Stewart el cual mostro
principalmente su invento de Prueba de Quemado mencionando analogias con
respecto a los algoritmos predecesores. Uno de ellos puede ser que para este
caso de tecnologia lo que busca es que los mineros “quemen” sus monedas y
que realicen compras de plataformas de minerias virtuales las cuales se
encargaran de extraer nuevos bloques. Dando como tal a que en el caso de
‘quemar” una gran cantidad de monedas se pueda acceder a una plataforma

minera mucho mayor. (Bit2Zme Academy, 2020).

Como se menciona en un inicio el proceso que realiza la Prueba de Quemado
no tiene nada que ver con respecto a la mineria para poder obtener nuevos tipos
de criptomonedas. Sino que en realidad lo que se busque que sea posible
quemar algunos tokens ya nativos o alguna alternativa similar para poder ganar

un permiso para poder participar.

El funcionamiento de este modelo como tal es algo particular, ya que se busca
que los mineros deben realizar el envio de las criptomonedas hacia una direccién

que sea publica y completamente verificable. Este tipo de direccién se la puede
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definir como direccion comedora en espafiol, en la cual una vez ingresen no
podran volver a ser recuperadas de ninguna manera, similar a como si se
realizara una inversion y a mayor sea la cantidad que se quemen mayor sera la

recompensa que puede obtener el minero. (Bit2me Academy, 2020).

Este proceso es principalmente para validar el compromiso que tiene un usuario
con la red de la cual sera participe, siendo en este caso similar a los protocolos
que se utilizan en Prueba de Trabajo, variando que se invierte en tokens mas no

en equipos costosos.

De esta manera se eliminaria el problema que se tenia en PoW al momento de
querer realizar el conocido ataque del 51%. Después de todo para poder realizar
este ataque el usuario tercero deberia primero invertir en tokens para poder
comprar mas modulos y en el caso de ser identificado perderia todo lo invertido
sin posibilidad de recuperarlo dando como tal un riesgo increiblemente grande

para intentarlo.

A pesar de ser muy similar a PoW existen varias ventajas que puede brindar este

tipo de modelo, como pueden ser:

e No se necesita un gasto excesivo al momento de necesitar energia o
equipos computacionales especificos para el trabajo al brindar una
solucion mas amigable y sostenible con el ambiente.

e Al invertir en el qguemado de las monedas o tokens de manera virtual se
elimina la necesidad de hardware especializado o incluso eliminando la
aparicion de companias que centralicen el proceso.

e Al buscar una inversion para los participantes se llega a obtener un
comportamiento honesto y confiable por parte de los usuarios al poner en
juego su dinero real.

e Al utilizar protocolos de inversion se mantiene una estabilidad al hablar de
los precios de la moneda.

e Se promueve la distribucion de tokens nuevos de manera descentralizada

y a su vez justa.
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Sin embargo, no todo puede ser beneficios como ya mencionamos debido a que
al requerir de tokens ya disponibles se pueden presentar los siguientes

inconvenientes:

o Al usar tokens existentes es posible que estos provengan de modelos
como Prueba de Trabajo haciéndolo un algoritmo ya no tan amigable con
el medio.

e Como son transacciones de inversion la verificacién que se tiene para
cada uno de los mineros con los mdédulos de mineria comprados toma un
mayor tiempo en comparacion a PoWw.

e Al ser un proceso de inversion no existe total garantia de que los
participantes recuperen su dinero en el caso de que no funcione del todo
bien la red de Blockchain.

e Al tener una posibilidad de compra mayor al invertir mas en tokens en un
inicio puede llegar a tener gran control en las transacciones quienes mas

invierten.

4. Andlisis de Resultados

Luego de todo lo estudiado con respecto al Blockchain como a los dispositivos
de loT podemos denotar que existen varias posibilidades para poder aplicar y
juntar las caracteristicas de ambos para brindar el mayor nimero de beneficios
en conjunto. De tal modo que dentro de este apartado se pondran en ejemplo
algunas de las posibles aplicaciones que podrian tener y asi tener un sistema

seguro para el envio de informacion a través de este tipo de redes de bloques.

Como ya sabemos al hablar del Internet de las cosas podemos nombran un sinfin
de posibilidades para usarlo, estas principalmente para beneficio y aumento de
productividad en el tiempo o realizacion de acciones repetitivas, sin embargo, a
pesar de todas las medidas de seguridad que se intenten implementar siempre
existira una brecha el cual puede funcionar como punto de ataque dando como

resultado uno de los componentes mas desafiantes de esta tecnologia.
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Para este punto como se recordara existen varios puntos de ataque para los
dispositivos loT como se mencionaron en capitulos anteriores que pueden venir
de algo sencillo como una mala implementacién de estos equipos como a un
tema mas complicado como los estandares existentes que estos utilizan y estos
problemas se haran cada vez mas grandes con el aumento del tiempo, pero
como se vio el Blockchain es un método de cifrado que puede ser utilizado en
una variedad de casos buscando innovar todo tipo de negocios o empresas a la
vez que se camina de la mano con la seguridad de la informacién que se

transmite.

Pero para plantear la principal incégnita del porque buscar un modelo que una
estos dos tipos de tecnologia deberemos tener en cuenta todos los beneficios
que estas traen y buscar asi brindar posibles soluciones que solventen las

falencias de ambas.

Uno de los problemas mas grandes en la actualidad de los exosistemas que
trabajan con algunos dispositivos |oT es que trabajan de manera centralizada o
incluso por medio de intermediarios, estos modelos son conocidos normalmente
como cliente/servidor. (Banafa, 2017). Los cuales buscan que los dispositivos
que estan conectados a una red se deban identificar y autenticar con servidores,
ya sean estos fisicos o dentro de la nube, los cuales poseen gran capacidad de
procesamiento como de almacenamiento. Y en cuanto a las conexiones que
estos equipos tienen deben realizarse por medio del internet incluso si estos

dispositivos se encuentran muy cerca uno del otro.

A pesar de que estos modelos cliente/servidor han funcionado durante décadas
y seguiran siendo utilizados a futuro buscando implementar redes loT no significa
que sea una opcion del todo viable, ya que a pesar de que se incluyan estas
tecnologias unicamente han sido utilizadas a pequefia escala y como avanza la
tecnologia no sera suficiente para complacer las necesidades del futuro de estos

dispositivos.

Las soluciones que se muestran en el mercado en la actualidad llegan a alcanzar
costos muy elevados al tratar con la infraestructura necesaria sin contar si quiera

con los gastos que se deberan incluir a futuro para el mantenimiento de las nubes
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que se utilizaran dentro de este entorno, o en otro caso los servidores y equipos
de red fisicos que se requieran para mantener a flote estos dispositivos. También
hay que tener en cuenta que mientras mas dispositivos se busque implementar
dentro de la red se tendran mas conexiones entre ellos y la comunicacion que
deberan mantener entre estos aumentara notablemente el costo final para que
los servidores los mantengan. Incluso si se llegara a obtener proveedores
conocidos que brinden descuentos superando hasta cierto punto el factor
econdmico y buscar capacitaciones para evitar contratos innecesarios para la
implementacion dentro de una red, los servidores que se tengan seguiran siendo
un problema a la larga al convertirse en un cuello de botella al tener tantos

dispositivos.

Es aqui en donde entran algunos beneficios que puede traer Blockchain como
seria desde un inicio plantear un modelo en el cual se tenga un enfoque
descentralizado para aplicar este tipo de redes de IoT. Al buscar tener un nuevo
modelo estandarizado para lo que son las comunicaciones que se tendran entre
todos los dispositivos interconectados a la vez que procesar todas las
transacciones que estos tendrian seria notable y de manera inmediata la
reduccion de costos que se tendrian. A la vez que aumentaria la productividad
que podrian llegar a tener una empresa al no tener que recurrir con costos y
tiempos de instalacién y mantenimiento como se tendrian al tener un centro de
datos centralizados, esto principalmente a que las necesidades computacionales
que tengan los dispositivos I0T serian distribuidos por la red y almacenados a su
vez entre miles de equipos que conformarian su red. (Banafa, 2017). Este tipo
de implementacioén a su vez corregiria el problema que se tendria en el caso de

que un solo nodo colapse y este a su vez afecte en consecuencia a toda la red.

Pero para ello tendriamos el siguiente problema en estos equipos que es el
realizar las conexiones que se tendran entre los dispositivos proporcionando un
nuevo desafio en cuanto a la seguridad y como se menciond en anteriores
capitulos cuando se trata de redes con equipos loT no solo se busca proteger

los datos confidenciales.
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Estos tipos de modelos que se deben plantear deben proponer una nueva
manera de proteger la privacidad de la informacion a la vez que proporcionar un
nivel alto de confiabilidad de las redes de loT y finalmente con ellos proporcionar
algun tipo de validacién o consenso para todas las transacciones que se tengan
para evitar toda posibilidad de robo o algun tipo de suplantacién de identidad, el
cual era uno de los beneficios que se tenian en los modelos de Blockchain.
(Banafa, 2017).

Para lo cual hay que plantear de primera mano una un modelo que permita evitar
las redes tradicionales de IoT que poseen un control totalmente centralizado

teniendo como tales algunas funciones principales a cumplir, las cuales son:

e Poder tener mensajes de igual a igual
e Disponer de transacciones de archivos de manera distribuida.
e Que se tenga total coordinacion con los dispositivos 0T que son

autonomos.

Gracias a todos los beneficios que con lleva la tecnologia de loT podriamos
asimilarlo a como si fuera un libro contable, el cual no puede ser manipulado por
ningun tercero y unicamente puede acceder a la informacion cierto numero de
personas las cuales manejan los datos, a su vez tenemos la oportunidad de que
este libro se encuentre totalmente distribuido evitando asi un posible ataque de
denegacién de servicio y finalmente evitando el robo de informacion al tener
diferentes hilos que manejan las transacciones es practicamente imposible
corromper toda la estructura de una red basado en una cadena de bloques para

los dispositivos loT.

Por lo cual podemos decir que las capacidades que brinda la tecnologia de
Blockchain lo convierten en un componente principal e ideal para poder funcionar

con las futuras implementaciones que se deseen con loT.

Uno de los beneficios que trae consigo al querer aplicar la tecnologia de
Blockchain dentro de una red de loT, es que la cadena de bloques como tal
puede manejar un registro cifrado e inmutable que pueden contener los datos de

los dispositivos inteligentes como puede ser la informacion que comparten o la
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historia que conllevan estos. (Banafa, 2017). Permitiendo una caracteristica
fundamental la cual es el trabajo autobnomo de estos tipos de dispositivos
inteligentes sin tener ningun intermediario que los controle de manera

centralizada.

Como puede ser el caso del aprovechamiento de las cadenas de bloques en
algunos modelos de |oT en los cuales se busque implementar un tipo de
mensajeria segura y sin confianza, es decir sin la necesidad de verificacion de
los equipos cada cierto tiempo al pertenecer a la red privada. Estos tipos de
modelos se pueden implementar para que cuando dichos dispositivos deseen
intercambiar mensajes esta comunicacion se trate de manera similar a como si
fuera una transaccion financiera normal dentro de una red de criptomonedas,
con ello estos dispositivos aprovecharian al maximo los contratos inteligentes
creados por lared y a la final la comunicacion seria transformada de manera que

funcione acorde al modelo en el cual se implementd la red IoT. (Banafa, 2017).

Pero para elegir el tipo de tecnologia de Blockchain que se quiere usar debemos
tener en cuenta principalmente el modelo de IoT al cual sera aplicado, por lo cual
algunas de las caracteristicas que podemos tener en cuenta en la revision del

modelo pueden ser las siguientes.

Escalabilidad

Desafios de loT
junto al Blockchain

Normas Legales Almacenamiento

Poder y tiempo
de procesamiento

Falta de
conocimiento

Figura 6. Desafios de loT frente al Blockchain
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Hay que tener en claro que a pesar de ser un sistema de seguridad innovador y

con ello mas actualizado siempre se tendran algunos defectos como cualquier

otro modelo de seguridad y se debera plantear diferentes opciones a seguir en

el caso de que suceda cualquier imprevisto para poder allanar una posible falla

en el modelo y lograr asi disminuir el impacto que podria tener una empresa o

solucién.

Los problemas con respecto a la escalabilidad pueden llegar a cambiar
todo el punto de vista de lo que se desea, ya que si se aplica con una
variedad demasiado extensa de dispositivos sera necesario recurrir a la
centralizacién de equipo poniendo en si, el cual seria un problema a futuro
para las criptomonedas debido a que podrian devaluarse al necesitar un

trabajo mayor de uno de los nodos de la red.

En cuanto al almacenamiento a pesar de que Blockchain busca eliminar
la necesidad de implementar un servidor centralizado para las
transacciones entre los dispositivos de la red, sin embargo, es necesario
tener un nodo principal dentro de la empresa o aplicacion de loT la cual
tendra la informacion de todos los nodos restantes y en algunos casos

como pueden ser sensores poseen un almacenamiento muy limitado.

En cuanto a los equipos se necesitaran algunos que realicen el cifrado de
los datos que se envian por el resto de los dispositivos 0T que estan
dentro de la red de Blockchain, por lo cual el procesamiento principal para
el cifrado dependera del modelo de IoT que se haya aplicado. Otro de los
problemas que se deberan tener en cuenta es que no todos los
dispositivos seran compatibles con los mismos algoritmos de cifrado o

incluso que funcionen a una velocidad uniforme en la red.

El problema con respecto al conocimiento es muy sencillo de entender, ya
que al ser un modelo innovador el cual se quiere aplicar dentro de las

redes se deberan realizar capacitaciones al personal que ya se tenga o
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contratar nuevas personas a ello se le agregan diferentes equipos de

diferentes proveedores y darian como tal un desafio bastante complicado.

e Finalmente, en cuando a la parte legal los dispositivos loT avanzan de
manera tan rapida que no se puede crear una normativa base para todos
los dispositivos que se podrian crear con el paso del tiempo, mientras que
el Blockchain al ser una tecnologia disruptiva se busca que no sea
aceptada de manera sencilla para no cambiar una estructura que lleva

trabajandose durante siglos.

A pesar de que los dispositivos no seran de un mismo desarrollador se tiene que
intentar realizar algun tipo de solucién para que estos trabajen en conjunto,
gracias a los protocolos como puede ser ethernet puede llegar a formarse una
correcta coordinacion y conectividad para cada una de las piezas que sean parte
de la red. Una parte esencial es que todos los dispositivos trabajen en conjunto
y sin problema alguno, a pesar de que sea un problema en cuanto al costo y la
dificultad que se tenga para aplicarlos, ya que sera lo mejor para el modelo a
aplicar. (Banafa, 2017).

Existen algunos consejos que se pueden seguir para poder implementar un
modelo 6ptimo para redes de loT, basandose principalmente en opciones que
agreguen un plus para la empresa entre esas opciones pueden ser las

siguientes:

e Una plataforma que pueda adquirir y administrar datos de manera
totalmente segura, que permita la escalabilidad y esté basada en

estandares previamente creados.

e Buscar la integracion y proteccion de los datos para poder reducir los

costos de implementacion a la vez que los costos para inversiones futuras.
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e Analizar de primera mano los datos que se van a tratar para excluir los

datos que o van a ser necesarios o no agreguen valor en la red.

Gracias a todos los modelos que han ido apareciendo con el tiempo es posible
tomar la mejor opcion para reducir costos y tener un modelo funcional, en un
inicio evitar la centralizacion era practicamente imposible al solo tener el modelo
de Prueba de Trabajo, pero con los avanzas ahora podemos asegurarnos que la

centralizacion ya no es un problema si se tienen las consideraciones pertinentes.

Como se mencion6 este proyecto se realizd con el fin de descubrir algunos
métodos de Blockchain aplicados dentro de los dispositivos |oT para poder
preservar y asegurar los datos de manera efectiva, si se considera esta premisa
podemos partir de lo que es como tal el concepto de autenticacién el cual lo
podemos definir como el proceso que permite como tal a un usuario el permiso
para acceder a ciertos servicios o informacion verificando sus datos y
confirmando la identidad del solicitante. (Balmaseda, 2018). Esto por lo general
es implementado por el proveedor que ofrece los servicios el cual requerira las

credenciales para autenticarlas.

Lo que se espera es que a futuro con ayuda de la tecnologia de Blockchain el
enfoque que se tiene como tal de solicitar a alguien para ello desaparezca y
como tal los modelos lleguen a descentralizarse, dando como resultado que toda
la gestidn y el control que se requiera para las credenciales como tal quede
distribuido dentro de la propia cadena de bloques, dando una mayor seguridad
a los datos que se transmiten por el funcionamiento de algoritmos criptograficos

que posee Blockchain haciendo una red mas confiable.

4.1 Solucién N.1: Encriptar Llave Publica

Es posible considerar a las credenciales como entidades que seran parte en
esencia de los datos que se envien dentro de la cadena de bloques y esto seria
verificados por todos los nodos participes con la ayuda de algoritmos para firmas
digitales, como puede ser el caso de ECDSA o RSA que son capaces de realizar

una conexion entre la clave publica que tendrian y los datos que se estarian
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transmitiendo por la red, enviando como tal una clave privada al propietario
duefo de la identidad y logrando asi tener el permiso para firmar la autorizacion
para el envio. Dentro de una aplicacion web podriamos verlo como el portal que
se suele tener para iniciar sesidon para poder acceder a un servicio una vez
validados los datos ingresados, solo que para este caso se buscaria tener un

servidor descentralizado.

Dentro de los entornos que se utilizan en Blockchain existen flujos de igual
manera para la autenticacion que por lo general suelen ser genéricos y estan
principalmente basados en lo que se llama el Handshake, pero mas enfocado a

los bloques como tal.

Este proceso se realiza con el objetivo de entablar una comunicacion con
confianza entre los dispositivos, de tal manera que no se requieran intermediaros
para el intercambio de informacién privada dentro de la red o la identidad que se

utiliza en la misma.

En comparacion a los tradicionales inicios de sesion que se suelen ver dentro de
estos tipos de modelos no se requiere una contrasefa como tal que se enviara
al servidor principal, sino que se utilizara en vez de ello una aplicacién que se
encuentre protegida de tal manera que se envie algun tipo de formulario para
identificar el usuario como puede ser el caso de un cddigo QR para comprobar
la solicitud de conexion que desea el nodo y una vez confirmado enviarlo como

autenticacion. (Balmaseda, 2018).

El problema que se presentaria para estos casos es verificar que la aplicacion
que se esta utilizando para el proceso de autenticacidn sea legitima y garantizar
de tal manera que no acceda un tercero que busque ingresar a la red, a su vez
también se tiene que comprobar que la respuesta que se tiene por medio de la
aplicacién también sea legitima para que no se realice una conexién falsa con

otra persona o grupo de personas.

Este tipo de verificacion iria de la mano con lo que es la criptografia de la clave
publica la cual se basara principalmente en lo que son los certificados digitales,

dando la posibilidad de firmar una solicitud que se enviara por la red y
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verificandola publicamente dentro de la cadena de bloques formada por
Blockchain, este tipo de proceso seria el cual suplantaria al intermediario dentro
de la transaccion. Por otra parte, al momento en el que el usuario que es duefio
del nodo verifica una solicitud por medio de la aplicacion que tenga instalada esta
también sera verificada con ayuda de la clave publica registrandolo como un

nodo descentralizado parte de la cadena.

Para este proceso es posible utilizar lo que son los certificados X.509 el cual es
un estandar creado por la Sector de Normalizacién de las Telecomunicaciones
de la ITU. Este tipo de estandar va dirigido principalmente para la encriptacion
de claves publicas, realiza autenticacion en directorios basandose en
definiciones de certificados digitales que utilizan en esencia protocolos de

internet, como por ejemplo TLS, entre otros. (Balmaseda, 2018).

En cuanto a los certificados claves podemos referirnos a ellos como aquellas
acciones que son capaces de gestionar la informacion que lleva la misma y
realizan procesos similares a la emision, verificaciéon, actualizacién, entre otros,
pero el principal uso que se le daria dentro de la red de Blockchain seria para el

manejo de claves.

Por medio de esta opcion es posible realizar varios seguimientos tanto a equipos
fisicos como podrian ser los dispositivos loT como a software como tal las cuales

serian las aplicaciones que se utilizarian para la autenticacion de los nodos.

Una vez sea aplicada esta opcion como algoritmo es posible tener varias
ventajas, e incluso llegar a aprovechar de terceros conocidos por el aplicante al
tener la oportunidad de vincular identidades. Entre algunas de las opciones que

se tienen al aplicar el algoritmo estarian:

e Permite mantener un registro de todas las solicitudes de los certificados
enviados a su vez que estos son autenticados mediante su identidad en
el nodo.

e Es posible generar pares de claves conocido también como criptografia
asimétrica.

e Permite la total confidencialidad con las claves privadas que se envian.
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e Verifica la vinculacién entre el usuario o nodo y su clave publica.

Dentro de esta nueva identidad que tendran los nodos la verificacion que se tiene
de estas ya no tienen que ver con una entidad centralizada que los controle, sino
que los mismos usuarios junto a la red de bloques son los que se autentican de

manera automatica, haciéndolo un proceso totalmente descentralizado.

A estas nuevas identidades digitales que obtendran los participantes de dichos
nodos es posible nombrarla como entidad soberana y estas son generadas por
el sistema digital y a su vez son cifradas, esta identidad tiene la posibilidad de
almacenar datos de manera segura que son controlados totalmente por el
usuario, por lo cual toda la identificacién de los datos recae sobre ellos mismos
permitiéndoles ser la autoridad maxima en el caso de ser el emisor a la vez que
le permite controlar la clave privada del nodo, con ello solo los datos relevantes
y que el usuario requiera transmitir seran enviados por la red, con Blockchain no
cualquiera podra hacer esto debido a que el usuario debera probar antes de
afiadir un bloque su identidad y demostrar como tal que es duefio de ese nodo.
(Balmaseda, 2018).

Este tipo de aplicaciones es posible realizarlas con la ayuda de codigo libre o
guias que pueden ser encontradas por Microsoft, debido a que una de las
opciones de aplicar este algoritmo puede ser mediante el centro de seguridad
que posee Microsoft en Azure. Para ello se necesitaria la herramienta conocida
como OpenSSL la cual posee codigo abierto y es accesible de manera local por
un equipo Windows, ya en el caso en que una empresa o entidad mas grande
desee aplicar esto para su trabajo diario ya sera necesario recurrir en gastos

para certificados.

Con la aplicacion ya instalada sera sencillo crear una nueva autoridad para que
se le permita autenticar por medio de una certificacion un centro de dispositivos
loT.

Gracias a la facilidad que se ha tenido con las aplicaciones de Microsoft el

realizar este proceso no conlleva tanta complejidad ya que unicamente sera
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necesario ingresar a las opciones de configuracion y luego de ello se tendra a la
vez una opcion de certificados, como es de costumbre Microsoft nos ira guiando
en la creacidn y unicamente sera necesario ir afadiendo los campos y presionar

la opcion siguiente hasta llegar a tenerlo creado.

A pesar de que se genero¢ el certificado este aparecera con un estado de que no
ha sido verificado para ello Unicamente deberemos modificar lo que es el
certificado y generar un cédigo que lo verifique como tal. Una vez se tenga dicho
cédigo es posible utilizarlo para validar el nodo que es duefio de dicho certificado.
(Microsoft, 2019).

Cuando ya se verifico el codigo el proceso se debera continuar con la firma para
la verificacion, esto se realizara por medio de la clave privada que se cre6 con el

algoritmo x.509.

Luego de que creemos el certificado deberemos crear un dispositivo de loT
dentro del centro para poder manejarlo con esta autenticacion, dentro de las

mismas configuraciones existe el apartado para crear dispositivos.

Cuando ya tengamos tanto el dispositivo como la certificacion pasaremos a
firmarlo juntando estos dos campos. Segun como avance un dispositivo este se
debera ir validando con la creacién de un certificado intermedio dentro de la
cadena, teniendo como resultado una cadena de certificados. Estos dispositivos
validados es posible generarlos o simularlos mediante cédigo en C# estos se

veran como dispositivos autenticados dentro del centro de loT.

4.2 Solucién N.2: Basado en autenticacion por tokens

Para este caso es posible aplicar mecanismos que mediante evaluaciones de
presencia del usuario se establezca una seguridad continua dentro de la red de
loT creando una zona segura que no necesita intervenciéon del usuario. Cada
interaccion que pueda tener un usuario sera representada como una transaccién

la cual sera almacenada dentro de la cadena de bloques.

Sin embargo, para que pueda existir una interaccién de un usuario y ser tomada

como legitima debera ser verificada, para ello es necesario un mecanismo que
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controle estas transacciones y evitar asi los terceros que no estén autorizados a
ingresar a la red, para lo cual sera necesario la creacion de un token. Estos
tokens seran generados automaticamente segun la necesidad de enviar

informacion.

Actualmente existen tantas vulnerabilidades debido a que los procesos de la
creacion de la infraestructura que se utiliza son realizados manualmente y las
seguridades que se implementan dejan muchos puntos de entrada para terceros

por lo cual los sistemas de loT se vuelven muy vulnerables a diferentes ataques.

Debido a los avances tecnolégico es necesario que la participacion de todos
intermediarios de los equipos de IoT, se trabaje de manera automatizada para
asi poder crear un entorno que prevenga futuros problemas de seguridad y que

no requiera tener confianza entre personas.

Gracias al funcionamiento que tiene Blockchain es posible aportar inmutabilidad
y mantener esos datos distribuidos dando una mayor legitimidad a las
transacciones o interacciones que tienen todos los dispositivos de IoT entre si.
Todas las interacciones que se realicen entre los dispositivos deberan ser
almacenadas como si fueran una transaccién esto principalmente para poder

evitar que existan interacciones de personas sospechosas. (Agrawal, 2018).

Para poder resolver es posible crear tokens criptograficos para mantener la
seguridad continua dentro de la red y estas interacciones que tendran los
equipos pueden determinar los movimientos que realizan, la transferencia de la
informacion que han recolectado, la actividad que esta realizando un usuario con

ese equipo, entre otros.

Para poder centrarnos en la seguridad es posible aplicar lo que son las
contrasefas de un solo uso, o preguntas de seguridad que se limitan a un solo
funcionamiento. Pero para el caso de verificar que una ruta por la cual son
enviadas es segura es posible que antes de ingresar las credenciales la identidad

del usuario exista una mayor confianza con la identidad.

Este método puede ser aplicado con la creacion de un similar a una base de

datos para almacenar las interacciones que tiene un dispositivo o usuario por
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medio de la cadena de bloques, una opcién para esto puede el uso del software

brindado por Hyperledger Fabric.

Gracias a que todas estas interacciones son almacenadas como transacciones
es posible definir una secuencia y asi poder ver un posible rastro de las
actividades que realiza un usuario o cierto dispositivo. Gracias a Blockchain el
sistema que se implementa de |oT no estara comprometido si existe un solo

unico punto de falla debido a la descentralizacion en el cual se aplica.

A pesar de que todos los nodos estan interactuando autbnomamente es
importante que exista un nodo central o un centro de 10T el cual maneje de
alguna manera todos estos dispositivos logrando que cada uno de los equipos

se maneje sin mayores restricciones.

Es importante decir que en el caso de que se detecte algun tipo de accién
sospechosa no se generara el token para agregar el bloque dentro de las
cadenas facilitando los envios de informacién sin interrupciones entre las zonas

ya verificadas.

Como ya se menciond la zona creada para los dispositivos loT necesitan una
supervision para poder controlar a todos los usuarios, por lo cual es posible crear
topologias para poder establecer conexiones entre los diferentes nodos o las
multiples zonas estas se mantendran como reglas para todo el resto de los nodos
ya sean nuevos o antiguos. (Agrawal, 2018). Con ello un ejemplo para poder

validar el funcionamiento seria el siguiente.

Inicia la
Transaccion

Es valido el
usuario

- Es valido el

Si i
e - token

Es valido
la certificacién

4

no

fransaccion
es legitima

Terminar la
conexion

Acceso

denegado i

Besea
Afiadir Esun :
transaccion al |- 3 ;'I'c" "“:"D no—a-« mensaje de o ingresar orra
Blockchain Al ] < lransaccién

si si

'

i
Modificar el token
requerido

¥
Afiadir el nuevo
token a la cadena

Figura 7. Opcion modelo de funcionamiento
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4.3 Soluciéon N.3: Utilizacion de Hyperledger

Dentro de esta solucion es posible utilizar las algunas de las soluciones que nos
brinda Hyperledger y optimizarlas con los equipos que se requieran utilizar dentro
de la red. Como tal podemos decir que Hyperledger es una colaboracion de
varias personas y organizaciones para poder brindar un open source
principalmente dirigido al avance tecnoldgico en lo que refiere el Blockchain,

llegando a si a las industrias de todo el mundo de una manera mas sencilla.

Esta idea ya es considerada con un apoyo global por las empresas y su principal
pilar fue la Fundacion Linux, dentro de estas soluciones podemos encontrar un
sinfin de opciones para poder utilizar como pueden ser para temas de Finanzas,
mejoras tecnoldgicas, fabricaciéon de dispositivos y la que tomaremos en cuenta

la cual es la aplicacién para el internet de las cosas.

Una parte para denotar de estas opciones es que debemos separarlas de lo que
se tiene de manera global como idea de lo que es el Blockchain, ya que como
tal Hyperledger no hace referencia a lo que es el Bitcoin como tal ni a ningun tipo
de criptomoneda creada por otras opciones, sin embargo, si esta impulsada por
la definicion y funcionamiento de una cadena de bloques. Esto principalmente
para evitar los problemas que traerian consigo el uso de una moneda al no poder

ser utilizada de manera global. (IBM, 2020).

De esta manera separamos el problema que trae el uso de las criptomonedas
debido a que todas las personas unicamente interesadas en sacar una ganancia
se eliminan del trabajo y se apuesta principalmente en mejorar los posibles

servicios que se pueden brindar en un open source.

Existen varias opciones para escoger al momento de utilizar lo que es
Hyperledger las cuales seran divididas segun el objetivo que para el cual se va
a aplicar este tipo de tecnologia, por un lado tenemos diferentes Frameworks
para trabajar como puede ser Fabric, Burrow, Indy, entre otros, y cada uno de
ellos fue creado o impulsado por una idea distinta la cual nos hara mas sencillo
la eleccion de uno de ellos, ya que se puede seleccionar ideas semejantes a las

cuales el proyecto se va a dirigir. (IBM, 2020).
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Por otro lado, también deberemos escoger las herramientas que vamos a
implementar dentro del proyecto como pueden ser, Faliper, Gello, Composer,
entre otros. Esto sera principalmente para definir la operabilidad que tendra la
red o como tal el funcionamiento que se incluira como el manejo de nodos o

manejos de librerias criptograficas. (IBM, 2020).

Para esta opcion se utilizara lo que es el Hyperledge Fabric esto debido a que
es una de las opciones mas aceptadas por el mercado ademas de que este tipo
de implementacion es similar a un plug-and-play de lo que es el Blockchain, por
lo cual es posible utilizarlo como pilar para desarrollar aplicaciones totalmente
escalables y a su vez que posea varios permisos dandole un grado adicional de

flexibilidad a la posible implementacion. (IBM, 2020).

Una vez se tenga como tal Hyperledger Fabric podremos utilizar todas las
caracteristicas que esta puede brindar, sin embargo, se utilizara para la creacién
e implementacién de tecnologias de registro distribuido, la cual sera
practicamente una base de datos dentro del proyecto la cual pueda ser
controlada por varios participantes conservando la caracteristica principal de
Blockchain la cual es que esta no esté centralizada. Esta aplicaciéon da una gran
ventaja, ya que similar a las otras opciones de Blockchain no se tiene una
autoridad principal que verifique o acepte las cadenas que se van a agregar,
eliminando la posibilidad de que exista algun tipo de fraude de la informacién que

se va a enviar entre dispositivos.

Gracias a los servicios que nos puede brindar Hyperledger Fabric podremos
crear diferentes nodos para poder asi tener como tal nuestra red Blockchain

descentralizada, los cuales seran:

o Peers: Estos nodos seran los encargados tanto de la simulacion como el
almacenamiento de las diferentes transacciones que se tendran por parte
del cliente. Toda la informacién que se genera en estos puntos sera

incluida dentro de los bloques del nodo.
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e Nodo Clientes: Estos seran los nodos que envian o solicitan las
transacciones a la red de Blockchain como tal, es decir seran nuestros
dispositivos loT. Estos al enviar la solicitud para la transaccién requerida
deberan esperar la confirmacion de los nodos peers los cuales luego de
simular la transaccidn decidiran si se aprueba o no el envio de esta. En el
caso de que la transaccion cumpla con las politicas aplicadas por el
usuario sera enviada al nodo orden el cual es el encargado de agregarlo

a la cadena de bloques.

¢ Nodo Orden: Este nodo estara principalmente destinado al ordenamiento
y entrega de las transacciones dentro de la red al destinatario peer al cual
este definido o configurado desde un inicio. Este es uno de los nodos
principales a establecer en la red debido a que se encargara de la
concordancia que tengan las transacciones correspondientes a un tiempo

definido.

Existen otros tipos de servicios que pueden ser instalados de ser requeridos, los
cuales brindaran beneficios adicionales como puede ser la validacion de que la
informacion fue entregada u otros que brindaran tolerancia a fallos entre los
diferentes nodos utilizados en la red, estos pueden ser los servicios de Kafka y

Zookeeper.
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5. Conclusiones

Es importante denotar que como todas las tecnologias emergentes de hoy
en dia tienen sus fallas que se van actualizando con diferentes parches
de seguridad buscando resolver las vulnerabilidades que se tengan, sin
embargo, la mayor parte de la responsabilidad recae sobre el usuario al

tener que actualizar todos los dispositivos.

A pesar de conocer el significado de Blockchain no se tiene muy en claro
al momento de hablar de él, ya que al momento de tocar el tema por lo
general se lo asimila con los bitcoins centralizando el uso que se le puede
dar a dicha tecnologia y eliminando las posibilidades de futuras

aplicaciones.

Gracias a haber realizado un estudio de ambos temas es posible dar un
modelo el cual puede beneficiar a futuras aplicaciones de estos y poder
dar una solucion aplicada en un ambiente real para una persona o grupo

de personas.

6. Recomendaciones

Al momento de querer buscar ya implementar un tipo de red de
dispositivos de loT hay que definir que equipos se utilizaran para poder
hallar un uso comun para que se los pueda utilizar evitando asi

sobrecargar de equipos dentro de una sola red.

Gracias a que el Blockchain es una tecnologia emergente y disruptiva es
posible dar un nuevo camino a gran parte de las cosas ya existentes y con
ello es posible encontrar gran parte de la informacion con respecto a dicha
tecnologia en un solo lugar, sin embargo, es importante diferenciar la
informacion que va dirigida a un uso general y aquel que hace referencia

Unicamente a los bitcoins.
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Al momento de generar diferentes opciones como pueden ser modelos
para poder utilizar de manera general la tecnologia de Blockchain es
importante que a pesar de ser una base la persona que busca ya
implementar la opcion tiene que buscar el centralizar las caracteristicas
aprovechables y buscar una mejora continua para el aprovechamiento de
los equipos que disponga la red tomando en cuenta incluso el uso que

puede llegar a tener tanto el software y hardware implementado.
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