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RESUMEN

En el presente proyecto se desarrollé un prototipo de aplicativo mévil conectado
a un Bus de Servicios Empresarial utilizando la tecnologia de Microsoft Azure. El
arquetipo tiene la finalidad de unir las cooperativas de ahorro y crédito pequefias
y medianas para que se pueda realizar transacciones monetarias, y se pueda
potencializar los servicios que ofrecen las mismas. El aplicativo estad conectado
al bus de servicios a través de un servicio publicado en la misma plataforma de
Azure, la cual se encarga de orquestar todas las transacciones para que se

realicen correctamente

La aplicacion movil fue desarrollada utilizando Xamarin Forms. Tiene como
funcionalidades principales transacciones entre cooperativas, pagos de servicios
basicos, pago de tarjetas de crédito y soporta tener multiples cuentas de distintas
cooperativas asociadas a un mismo usuario. También, se creé simuladores de
cooperativas de ahorro y crédito pequefias que estan conectadas al aplicativo
movil por el bus de servicios empresarial. Sirvieron para poder realizar
transacciones ficticias, con la finalidad de probar el prototipo. Finalmente, para
crear los datos usados en el simulador se publicé un sitio de administracion que
permite crear clientes, cuentas y servicios en los simuladores y puedan ser

usados.



ABSTRACT

In this project, a prototype of a mobile application connected to a Business
Services Bus was developed using Microsoft Azure technology. The archetype
aims to unite small and medium-sized credit unions to enable monetary
transactions to be carried out, and the services offered can be enhanced. The
application is connected to the service bus through a service published in the
same platform of Azure, which is in charge of orchestrating all the transactions

so that they are carried out correctly

The mobile application was developed using Xamarin Forms. It has as main
functionalities transactions between cooperatives, payments of basic services,
payment of credit cards and supports having multiple accounts of different
cooperatives associated to the same user. Also, small credit union simulators
were created that are connected to the mobile application by the business
services bus. They served to make fictitious transactions, to test the prototype.
Finally, to create the data used in the simulator, a management site was created
that allows the creation of clients, accounts and services in the simulators and

can be used.
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Capitulo I. Introduccién

1.1. Formulacion del problema

El término bus de servicios empresarial fue utilizado por primera vez por Roy W.
Schulte del Grupo Garner en 2002, y ademas fue mencionado en el libro “The

Enterprise Service Bus” de David Chappel.

Actualmente existen empresas que ofrecen el servicio de integracion de cajeros
automaticos, o de sistemas de cobros, como por ejemplo Banred, pero los costos
son elevados y solo los bancos grandes o medianos pueden acceder a este
servicio. Por este motivo las cooperativas de ahorro y crédito pequefias y
medianas todavia realizan la integracion de sus sistemas utilizando tecnologias

obsoletas o incluso no cuentan con integracién alguna.

En la cooperativa COOPROGRESO - Ecuador el uso de un ESB (Bus de
Servicios Empresarial), sirve para integrar los servicios de cajeros automaticos
con el Core bancario DenariusOnline. Otra de las ventajas es que puede hacer
uso de la computacién en la nube (Cloud computing), permite integrar sistemas
de varias cooperativas de ahorro y crédito para crear un mejor mecanismo de
comunicacién que permita realizar transacciones de manera mas eficiente,
rapida y segura con menores costos debido a que se puede aprovechar
economias de escala. (Jadeja, Modi 2012).

Cloud computing es una tecnologia relativamente nueva que ofrece servicios a
través de redes privadas virtuales sobre internet sin que el cliente tenga que
preocuparse de comprar y mantener infraestructuras de servidores vy
almacenamiento adecuadas para sus aplicaciones e informacién. (Manheim, S.,
& Squillace, R, 2012)



1.2. Alcance

En el trabajo de titulacion se propone desarrollar un aplicativo mévil utilizando
Xamarin Forms. Va a estar conectado a un Bus de Servicios Empresarial que
serd desplegado en la plataforma de Microsoft Azure. Ademas, se propone
implementar al menos dos simulaciones utilizando el lenguaje de programacién
C# en Visual Studio, para que realicen transacciones en linea y ademas sirvan
para consultar el saldo disponible que tiene el cliente, pagar tarjetas de crédito y
pago de facturas de servicios basicos. Todos los servicios estaran siempre

disponibles porque se encontraran publicados en la nube.

Se propone utilizar la tecnologia de Windows Azure, para el despliegue de los
servicios y del bus de servicios empresarial, ya que se cuenta con las licencias
necesarias para el uso de esta plataforma. Ademas, los servidores que ofrece el
sitio siempre estan disponibles y permite administrar la infraestructura de una

manera facil y eficiente.

Adicionalmente se creara un sitio Web de administracion de los datos de la
aplicacion y de los simuladores de las cooperativas de ahorro y crédito, con el
fin de que se pueda generar datos para probar el prototipo. Se utilizara la

arquitectura MVC y los disefios de Bootstrap, para la creacién del sitio.

La limitacidon en este proyecto es que su aplicacion va a estar conectada con
simuladores y no con cooperativas reales debido a la dificultad para obtener

acuerdos con las cooperativas debido a la sensibilidad de los datos.

1.3. Justificacioén

Actualmente la mayoria de cooperativas de ahorro y crédito pequefias y
medianas no cuentan con aplicaciones para teléfonos inteligentes en las que se
pueda acceder a los servicios de una banca digital. Debido, a que las no cuentan
con los recursos necesarios para la elaboracion de este tipo de proyectos.

Adicional, muchas cooperativas no disponen de un canal de integracion para



realizar transacciones en linea, que les permita competir con los bancos grandes.

Por esta razon se plantea como alternativa de solucion la presente investigacion.

Existen muchas ventajas sobre la aplicacidbn que se propone crear para las
cooperativas de ahorro y crédito pequefias y medianas, ya que podran ahorrar
tiempo y dinero al cliente porque no tendra que asistir presencialmente a una
agencia, debido a que desde la aplicacion mévil se podra consultar el saldo
disponible en sus cuentas, realizar transferencias en linea a distintas
cooperativas, pagar varios servicios y se podra tener varias cuentas de distintas
cooperativas asociadas a un mismo usuario. Todo esto se lo podra realizar desde

cualquier lugar con un teléfono mavil inteligente.

Ademas, se brinda una oportunidad a las cooperativas para que puedan mejorar

el servicio de integracion de sus sistemas.

Esta propuesta es muy accesible para las cooperativas ya que no necesitan
adquirir una infraestructura muy compleja y costosa para realizar la integracion,
debido a que el servicio va a estar disponible en la nube y se podrian conectar
por medio de protocolos de internet seguros. Se aprovecha el concepto de
economias de escala, se comparte la infraestructura, la aplicacion y se podria
cobrar dependiendo del nimero de transacciones que estas cooperativas de

ahorro y crédito realicen.

1.4. Objetivos

1.4.1. Objetivo General

Desarrollar una aplicacion movil que se encuentre conectada a un bus de
servicios empresarial integrado con simuladores de cooperativas de ahorro y

crédito.



1.4.2. Objetivos especificos

e Definir una arquitectura de software de nivel empresarial que permita
implementar la orquestacion de transacciones en linea utilizando un bus
de servicios empresarial como canal de comunicacion entre cooperativas
de ahorro y crédito y aplicaciones méviles para el cliente final.

e Desarrollar en la aplicacion movil la consulta de movimientos,
transferencias monetarias entre cooperativas, pago de servicios basicos,
pago de tarjetas de crédito y un inicio de sesion de dos formas de
autenticacion de usuarios.

e Crear simuladores de cooperativas de ahorro y crédito, que estén
disponibles a través de un servicio Web, en las que se pueda realizar
peticiones de informacién ficticia de clientes, de sus cuentas y de sus
movimientos bancarios.

e Implementar en la arquitectura y en la aplicacion movil mecanismos de
seguridad de acuerdo con lo establecido por los organismos de control del

estado ecuatoriano.



Capitulo Il. Marco Teérico

2.1. Bases Teoricas

2.1.1. Bus de Servicios Empresarial

ESB se encarga de conectar las aplicaciones en una arquitectura orientada a
servicios (SOA). Es una plataforma de integracion de servicios que permite la
comunicacioén, conectividad, transformacion, portabilidad y seguridad basada en
estandares en la que se agrega mensajeria, conexién a servicios Web,
transformacion de datos y enrutamiento inteligente para poder enlazar a varios

servicios (Process OnLine, 2016).

Es una aplicacién de middleware que brinda un servicio de transporte seguro y
distribuido, en el que se almacena informacion que se desea enviar a través de
la mensajeria hasta que se garantice que el servicio cliente ha recibido los

mensajes, incluso teniendo problemas de conectividad (Process OnLine, 2016).

Ademas, como ya se menciond anteriormente el bus de servicios empresarial
puede transformar los datos de un formato a otro, para que siempre se pueda
satisfacer la compatibilidad de los formatos entre varios servicios (Process
OnLine, 2016).

No es necesario saber la ubicacion de los servicios porque ESB localiza el
servicio cuando lo invoca, y en caso de que dicho servicio ya no esté disponible
por cambio de ubicacion o fallo en el funcionamiento, ESB puede determinar la
nueva ubicacion o alerta sobre el fallo detectado en el servicio (Process OnLine,
2016).

Es una herramienta que permite orquestar servicios, en el que se puede
automatizar actividades para que se puedan construir servicios gque agreguen

valor al negocio (Process OnLine, 2016).



2.1.2. Bus de Servicios de Azure

El Bus de Servicios de Azure es un servicio gestionado para la creacion de
aplicaciones seguras y siempre conectadas, puede ser local o en la nube, que
aprovechan los patrones de mensajeria. El bus de servicio se utiliza a menudo
como un componente clave en arquitecturas de soluciones consistentes,
proporcionando mensajeria asincrona integrada con recursos adicionales como
por ejemplo la base de datos SQL, aplicaciones Web y aplicaciones alojadas en
Azure Virtual Machines. El Bus de Servicio cuenta con cuatro patrones de
comunicacion diferentes: Colas, Tépicos, Relays y Event Hubs (Collier y Shahan,
2016, p. 478).

Message Service Bus Message
Sender Namespace Receiver

SA8A
= :
I—) Subscription 1 ‘ : ‘
e
W
Subscription N ‘

Figura 1. Servicios que ofrece Windows Service Bus.

Mobile App

Service

Tomada de (Microsoft,2017).

2.1.3. Autenticacion y autorizacion en Bus de servicios Azure

La autenticaciéon de las aplicaciones en Azure Service Bus se realiza mediante
Shared Access Signature (SAS) o por el control de acceso de Active Directory
de Azure. Cuenta con un servicio de autenticacion de firma, el cual permite a las
aplicaciones autenticarse en el Bus de servicio mediante una clave de acceso
(Collier y Shahan, 2016, p. 478).



2.1.4. Colas

Las colas proveen un método simple de entrega de mensajeria porque se
encuentran organizadas con la estructura de datos de primero entra, primero en
salir. Los mensajes son enviados desde el emisor hacia el receptor, una vez
recibidos son procesados para poder devolver alguna respuesta al emisor. Se
puede tener multiples emisores y receptores por lo que este tipo de mensajeria
es recomendable para el desarrollo de aplicaciones en la nube (Collier y Shahan,
2016, p. 478).

Las colas tienen un patrén asincrono, solo se puede enviar mensajes desde uno
de los extremos de la cola, y no de ambos. Permite que, si el receptor no esta
disponible el mensaje se quede almacenado por un tiempo en la cola, hasta que
pueda ser procesado o hasta que caduque y se descarte (Collier y Shahan, 2016,
p. 478).

Otra ventaja de la capa de comunicacién es que se encuentra desacoplada entre
emisores y receptores. Esto permite efectuar modificaciones de estos
componentes, haciendo transparentes los cambios sin que afecte a la
comunicacién de los elementos que conforman el esquema de mensajeria
(Collier y Shahan, 2016, p. 478).

2.1.5. Cloud Computing

Es una alternativa a un centro de datos local porque el proveedor de los servicios
de Cloud Computing es el responsable de la adquisiciébn, mantenimiento y
funcionamiento del Hadware de infraestructura. La mayor ventaja es que ofrece
una variedad de servicios en donde solo se alquila el Hadware y el software que
se necesita. Esto ayuda a las empresas porque les ahorra tiempo, espacio,
dinero y dificultad en la adquisicion y configuracion de estos equipos. Ademas,
estos servicios tienen la flexibilidad de economias de escala lo que permite que
se arriende en ciertas épocas mas capacidad o menos segun lo requiera el

cliente, y esto podria ahorrar muchos recursos (Collier, y Shahan, 2016, p. 4).



Un ejemplo de Cloud Computing puede ser Azure porque ofrece varios servicios
en la nube, como por ejemplo la creacidon de servidores para desplegar
aplicaciones web, o también permite la creacién de servidores de bases de
datos, adicional se puede crear maquinas virtuales y conectar remotamente a
dichas maquinas. Ademas, ofrece servicios de conexidn con aplicaciones como
por ejemplo Bus de Servicios Empresarial, o servicios de notificaciones, etc. Pero
estos servicios se cobran conforme la cantidad de transacciones que se realicen
y el tiempo que se encuentran habilitados los servicios contratados. (Collier y
Shahan, 2016, p. 4)

2.2. Metodologia de desarrollo

2.2.1. Scrum

Scrum, es una metodologia que se utiliza para proyectos de desarrollo de
software, se caracteriza principalmente por ser agil y flexible cuyo objetivo se
basa principalmente en desarrollar las historias de usuario que son mas
importantes para el cliente. Scrum emplea un enfoque iterativo e incremental, de
modo que cuando termina una iteracion el cliente puede ir obteniendo pequefias
partes de software funcionando, hasta entregar el software completo. Por lo que
Scrum es susceptible a cambios, porque en el cliente brinda retroalimentacion
durante el desarrollo del proyecto, especificamente al final de cada iteracion. A
diferencia de las metodologias continuas en donde se presenta todo el desarrollo
solo al final del proyecto. Ademas, se debe mencionar que la experiencia es muy
importante en esta metodologia porque es util para la planificacién y estimacion
de los tiempos, basandose en las retroalimentaciones de cada iteracion
(Schwaber y Sutherland, 2013).



24 h

30 days
Working increment
of the software

Product Backlog Sprint Backlog Sprint

Figura 2. Imagen que explica Scrum.

Tomada de (Guerrero, 2016).

2.2.2. Equipo Scrum

El Equipo Scrum estd compuesto por un Duefio de Producto (Product Owner),
un Equipo de Desarrollo y un Scrum Master. Estos equipos se caracterizan
porque son auto organizados debido a que internamente se decide como
convertir los elementos de la lista de trabajo en funcionalidades del sistema
(Schwaber y Sutherland, 2013).

Son multifuncionales porque en el equipo se encuentran todas las habilidades
necesarias para elaborar el trabajo asignado. El equipo de desarrollo debe tener
la suficiente cantidad de miembros para poder permanecer agil y poder cumplir
con el trabajo propuesto en el tiempo establecido (Schwaber y Sutherland, 2013).

2.2.3. Dueiio del producto (Product Owner)

Se encarga de administrar el listado del producto (Product Backlog), y ayuda al
equipo de desarrollo a entender la lista de trabajo, expresando de una forma

clara y simple cada elemento que compone esta lista. Ademas, se encarga de
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ordenar la lista de manera mas eficiente para cumplir con los objetivos del trabajo
propuesto. Optimiza el trabajo que desempefia el equipo de desarrollo para que

se cumpla los tiempos establecidos (Schwaber y Sutherland, 2013).

2.2.4. Scrum Master

Es el encargado de asegurarse que el equipo entienda la metodologia y la
aplique correctamente. Ademas, es el lider del equipo Scrum, facilita a los
miembros del equipo de desarrollo para que estos puedan continuar con su
trabajo sin impedimentos ni restricciones. Ayuda al duefio del producto a ordenar
correctamente el listado del trabajo incompleto para maximizar el rendimiento del
equipo. La lista del trabajo pendiente se hace antes de cada iteracion, para que
cuando se lleven a cabo las reuniones se pueda presentar al equipo de
desarrollo, y se planifique correctamente También es encargado de facilitar las
reuniones de Scrum, cerciordndose de que sean productivas y que cumplan con
su objetivo (Schwaber y Sutherland, 2013).

2.2.5. Equipo de desarrollo

Esta conformado por profesionales que se encargan de la creacién de
incrementos de funcionalidades del sistema hasta poder obtener un producto
completamente terminado, en donde se cumplan todas las “historias de usuario”
solicitadas por el cliente. Cada incremento de software debe estar desarrollado
para que se pueda poner en produccién al final de cada Sprint (Schwaber y
Sutherland, 2013).

El equipo de desarrollo se encarga ademas de seleccionar los elementos de
trabajo que se compromete a realizar en cada iteracion, también estima la
complejidad de cada elemento que se encuentra en la lista de trabajo para cada
Sprint. Cada miembro del equipo se auto asigna las tareas segun su experiencia

0 su interés en desarrollar dicha tarea. Durante el Sprint el equipo trabaja de
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manera conjunta para conseguir el objetivo planteado para dicha iteracion
(Schwaber y Sutherland, 2013).

2.2.6. Sprint

Es un blogue de tiempo de un periodo entre dos semanas hasta un mes, en el
que se crea incrementos del producto, los cuales deben ser utilizables y
desplegables. El sprint estd compuesto de una reunién de planificacion, Scrum
diario, revision y retrospectiva del Sprint Cada nuevo sprint comienza después
de que finaliza el anterior. Durante la ejecucion del Sprint no se puede afectar el
objetivo establecido en la reunién de planificacién. Pero si existiese el caso que
los objetivos propuestos en el Sprint se vuelven obsoletos para la organizacion,
existe la posibilidad de que el Product Owner cancele el Sprint. Los objetivos se
vuelven obsoletos cuando la organizacion decide que el proyecto a realizarse ya

no forma parte de los objetivos generales (Schwaber y Sutherland, 2013).

Develop

Backlog Sprint Increment

Figura 3. Imagen que muestra etapas de Sprint.

Tomada de (JamBuster, s. f).
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2.2.7. Reunién de planificacion del Sprint

Se planifica el trabajo a realizarse durante el Sprint. Debe estar reunido el equipo
completo ya que es un trabajo colaborativo. Este evento tiene un maximo de
duracion de ocho horas en el caso de que sea un Sprint largo, en el caso de que
sea méas corto la duracion es menor. El Scrum Master es el encargado de que la
reunién se lleve a cabo y de que se respete los tiempos establecidos (Schwaber
y Sutherland, 2013).

En la reunion se tratan dos temas especialmente. El primero: ¢Qué puede ser
entregado en este Sprint?, en donde se plantea el objetivo del Sprint, y después
se selecciona los elementos del Product Backlog que se necesitarian para poder
cumplir el objetivo propuesto. Se toma en cuenta la capacidad proyectada por el
equipo, la velocidad de desarrollo del equipo en la iteracién anterior. Pero la
cantidad de elementos seleccionados depende del Equipo de desarrollo ya que
solo ellos se pueden evaluar si podran lograr lo propuesto (Schwaber y
Sutherland, 2013).

El segundo tema que se trata en esta reunion es: ¢Qué estrategia se utilizara
para completar el trabajo seleccionado? Una vez elegido el objetivo del Sprint el
equipo de desarrollo debe decidir como realizara la tarea para al final de la
iteracion obtener un producto “Terminado” y que sea utilizable por el cliente. Se
debe descomponer las historias de usuario en unidades pequefias para que
puedan ser auto asignadas por los miembros del equipo de desarrollo (Schwaber
y Sutherland, 2013).

Al final de la reunién el equipo de desarrollo podra dar a conocer al Product
Owner y al Scrum Master como desea completar el incremento que se propuso
al inicio de la reunion. También se dara a conocer que tareas desea cada
miembro del equipo realizar durante el desarrollo del proyecto (Schwaber y
Sutherland, 2013).
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2.2.8. Scrum Diario

Es una pequefia reunion diaria con una duracién de 15 minutos. Se realiza a la
misma hora y en el mismo lugar para facilidad de todos los asistentes. Sirve para
que el equipo de desarrollo pueda actualizar sus actividades y realice una
planificacion para las préximas veinticuatro horas (Schwaber y Sutherland,
2013).

Cada miembro del equipo debe responder las siguientes preguntas sobre el

desarrollo del Sprint:

o ¢Qué hice ayer?
o ¢Qué haré hoy?
o ¢ Veo alguan impedimento que evité que se logré el objetivo del Sprint?

2.2.9. Revision del Sprint

Es una reunion que se utiliza para presentar el trabajo completado durante el
Sprint. Es util porque facilita la retroalimentacion de informacion y fomenta la
colaboracién. Entre los asistentes a este evento se encentran el equipo Scrumy
los interesados clave del proyecto. El Product Owner es el encargado de
empezar la reunion, indica que elementos del Product Backlog se lograron
terminar y cuales estan como no terminados. También da a conocer posibles
fechas para la finalizacion del proyecto basandose en el progreso obtenido hasta
el momento. Después el equipo de desarrollo explica el trabajo realizado y
responde preguntas a los asistentes. Al final se colabora con informacién sobre
lo que se debe hacer a continuacion, esta informacion es util para las reuniones

de planificacion de los siguientes Sprint (Schwaber y Sutherland, 2013).

2.2.10. Historia de usuario
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Es una descripcion de la funcionalidad que se debe agregar al software que se
esta desarrollando, cuyo objetivo es aportar valor al cliente. Debe contener un
nombre breve y descriptivo. Una descripcion de la funcionalidad que se desea
realizar y criterio de validacién en donde se describe las consideraciones para
ser considerado terminado y aceptado. Ademas, se debe incluir informacién
sobre los puntos de estimacion, desarrollador asignado, la iteracion a la que

pertenece (Schwaber y Sutherland, 2013).

Historia de Usuario

Numero: 1 Usuario: Cliente

Nombre historia: Cambiar direccion de envio

Prioridad en negocio: Riesgo en desarrollo:
Alta Baja

Puntos estimados: 2 Iteracion asignada: 1

Programadorresponsable: José Pérez

Descripcion:
Quiero cambiar la direccién de envio de un pedido

Validacién:
Elcliente puede cambiarla direccion de entrega de cualquiera de los pedidos que tiene pendientes de

envio. -
=

Figura 4. Ejemplo Historia de Usuario.

Tomada de (ScrumManager, 2013).

2.2.11. Lista de Producto (Product Backlog)

Es una lista que contiene todos los elementos necesarios para el desarrollo de
un producto de software. Los elementos de la lista forman parte de todas las
caracteristicas, funcionalidades, y mejoras que se debe realizar sobre el software
antes de su entrega. Cada elemento esta compuesto por la descripcion de la
funcionalidad, el orden de importancia, la estimacién y el valor. El Product Owner
es el responsable de esta lista, de editar su contenido, de que siempre esté
disponible para el equipo de desarrollo y de su orden (Schwaber y Sutherland,
2013).

La lista de producto constantemente estd cambiando debido a que al principio

solo se muestra lo que se entendid con la obtencion de las historias de usuario.
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A medida que se desarrolla el producto de software, esta va ir creciendo y
mejorando por la retroalimentacion que se recibe después de cada Sprint
(Schwaber y Sutherland, 2013).

ToDo List
10 Story Estimation Priority
7 As an unauthorized User I want to create a new
account 3 1
1 As an unauthorized User [ want to login 1 2
10 As an authorized User I want to logout 1 3
9 Create script to purge database 1 4
2 As an authorized User I want to see the list of items
so that I can select one 2 5
4 As an authorized User [ want to add a new item so
that it appears in the list 5 6
3 As an authorized User I want to delete the selected
item 2 7
5 As an authorized User I want to edit the selected
item 5 8
6 As an authorized User I want to set a reminder for 2
selected item so that [ am reminded when item is
due 8 9
8 As an administrator I want to see the list of accounts
on login 2 10
Total 30

Figura 5. Ejemplo de Product Backlog.

Tomada de (Scrum Institute, s.f.).

2.2.12. Lista de pendientes del Sprint (Sprint Backlog)

Esta lista se crea una la reunion de planificacion del Sprint, cuando el equipo
Scrum ha decido cuales son los elementos de la Lista de Producto para ser
desarrollado durante el préximo Sprint, por lo que se podria definir como un plan
para entregar cumplir con el objetivo del Sprint. Esta lista es creada por el equipo
de desarrollo, el cual decide el trabajo a realizarse durante la préxima iteracion
(Schwaber y Sutherland, 2013).

Ademas, esta lista es considerada como un plan detallado, que sirve para
observar los cambios que aparecen durante el desarrollo del Sprint, y se puedan
comprender en el Scrum Diario. El equipo de desarrollo es el encargado de
modificar esta lista durante el Sprint, mientras que se avanza sobre el plan
establecido en la reunién de inicio del Sprint, ademas se va obteniendo mas
experiencia sobre el trabajo realizado para conseguir el objetivo (Schwaber y
Sutherland, 2013).
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Figura 6. Ejemplo Sprint Backlog.

Tomada de (Li, 2016).

2.2.13. Burndown Chart

Este gréafico permite resumir todo el trabajo del equipo que queda pendiente.

Porque siempre tiene informacion actualizada. Es una herramienta que se utiliza

para que el equipo pueda estar auto organizado. Ademas, a largo plazo sirve

para obtener la velocidad con la que se esta completando las tareas asignadas.

Existen variaciones de este grafico como por ejemplo se puede separar el trabajo

restante por cada miembro del equipo de desarrollo (Schwaber y Sutherland,

2013).

Remilning Work
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Figura 7. Ejemplo de Burndown Chart.

Tomada de (Microsoft, 2017).
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2.3. Herramientas de desarrollo

2.3.1. Microsoft Project

Microsoft Project es una herramienta que simplifica la administracion de
proyectos y recursos (PPM). Ademas, sirve para planificacion integrada y ayuda
a realizar un seguimiento de los proyectos y a mantenerlos organizados
(Microsoft, 2017).

Este software cuenta con una ruta critica el cual permite que se analice la
secuencia con la que se deben realizarse las tareas y las dependencias que
tienen unas de otras. Ademas, ofrece un control del proyecto, el cual permite a
los administradores inspeccionar los cambios que han existido desde el inicio del
proyecto hasta la finalizacién. También crea un diagrama de Gantt en el que se
compara el tiempo con las actividades ingresadas en el proyecto. Adicional en
este software se puede asignar recursos a cada una de las tareas creadas en el
proyecto y de esta manera se puede llevar una adecuada distribucion de los
recursos con los que se cuenta para el proyecto, a cada recurso se le puede

asignar un costo, y se puede calcular el costo total del proyecto (Microsoft, 2017).

2.3.2. Visual Studio

Visual Studio es un entorno de desarrollo integrado que soporta varios lenguajes
de desarrollo como por ejemplo C++, C#, Visual Basic .NET, F#, Java, Python,
Ruby, y PHP. Este entorno permite crear excelentes aplicaciones para
dispositivos méviles u ordenadores de escritorio, ya sea en web o en la nube.
Ademas, se puede escribir codigo para i0OS, Android y Windows desde el mismo
IDE. Ademas, cuenta con caracteristicas adicionales como por ejemplo
IntelliSense, que permite facilidad para el desarrollo de aplicaciones. Visual
Studio aumenta la productividad y le facilita el trabajo, tanto si lo lleva a cabo por

si solo como si forma parte de un equipo (MSDN Library, 2016).
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Visual Studio permite ampliar las posibilidades de desarrollo de aplicaciones,
como por ejemplo se puede agregar complementos como Xamarin que sirve para
hacer aplicaciones moviles multiplataforma, ademas se puede agregar
herramientas para el desarrollo de videojuegos como Unity, o Apache Cordova
para desarrollo de codigo base comun para HTML, CSS y JavaScript, etc.
También Visual Studio permite conectar las aplicaciones a servicios externos

como por ejemplo Azure (MSDN Library, 2016).

b-EGdB o

= Solution PrucbaTess? [1 project) =

Ready + Publish »

Figura 8. Entorno de desarrollo Visual Studio

2.3.3. Xamarin Studio

Es un entorno para el desarrollo de aplicaciones mdviles nativas en Android, |IOS
y Windows. Se puede utilizar el lenguaje C# como cbdigo base para el desarrollo
de las aplicaciones. Y cuando se compila la aplicacion esta se traduce al lenguaje
nativo de cada plataforma (MSDN Library, 2016).

Las aplicaciones Xamarin son construidas con controles e interfaces estandares.
Estas aplicaciones pueden acceder a todas las funcionalidades expuestas por la
plataforma del dispositivo, es decir que se puede acceder a la camara, al GPS,
a los sensores de huellas y demas funcionalidades adicionales que ofrecen los
teléfonos inteligentes (MSDN Library, 2016).
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Otra de las mayores ventajas de este IDE es que permite compartir codigo, es
decir que se crea una aplicaciébn compartida, con las funcionalidades basicas del
teléfono y se puede compilar la aplicacion para Android, I0OS o Windows sin
necesidad de reescribir el codigo nuevamente (MSDN Library, 2016).

2.3.4. Microsoft Azure

Microsoft Azure es una plataforma en la nube de Microsoft que ofrece una amplia
coleccion de servicios integrados para que los desarrolladores y el personal
encargado de manejar la infraestructura puedan facilitar su trabajo. Este portal
admite la creacion, implementacién y administracion de infraestructura para un
centro de datos. Azure puede proporcionar una plataforma para crear
aplicaciones que puedan aprovechar y satisfacer las necesidades de cualquier
negocio. Es aprovechado por empresas globalizadas que tienen varias
sucursales en lugares remotos y necesitan tener su infraestructura conectada en

todo momento (Tulloch, Windows, 2013).

Ademas, brinda herramientas y tecnologias de codigo abierto, porgue permite
soportar una amplia gama de sistemas operativos, lenguajes de programacion,
marcos, bases de datos y dispositivos, que hacen de esta plataforma Unica para
el manejo de la infraestructura y la conexién de servicios con aplicaciones
(Tulloch, Windows, 2013).

2.3.5. Lenguaje de Programacion C#

Es un lenguaje de programacién que pertenece a la Plataforma .NET. Es un
Lenguaje Comun en Tiempo de Ejecucion (CLR, Common Language Runtime).
Es considerado como el principal lenguaje de esta plataforma para escribir
aplicaciones (MSDN Library, 2016).
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C# deriva de Cy C++, es un lenguaje actual, amigable con el usuario, y orientado
a objetos, se podia decir que este lenguaje es una evolucién de C++ en las areas
de clases, namespaces, sobrecarga de métodos y manejo de excepciones. Se
considera menos complejo que C++, ademas es mas facil de utilizar y menos
propenso a errores. Es muy facil de aprender, y se recomienda como un lenguaje
para principiantes, ya que se puede entender facilmente toda la teoria de
orientaciéon a objetos. Este lenguaje permite realizar juegos de video con Unity,
aplicaciones web utilizando MVC o ASPX, Conectarse a servicios en la nube, o

incluso realizar aplicaciones méviles con Xamarin Studio (MSDN Library, 2016).

2.3.6. SQL

Es un lenguaje de consulta estructurado, es considerado como un lenguaje de
alto nivel para motores de bases de datos relacionales. Fue creado por el
Instituto Americano de Normalizacién. Es por lo que la mayoria de DBMS como
SQL Server, Oracle o MySQL utilizan este leguaje para las sentencias (Microsoft,
2012).

SQL tiene tres tipos de sentencias: Lenguaje de Definicion de Datos (DDL), sirve
para la declaracion de objetos que se van a utilizar en la sentencia. Lenguaje de
manipulacion de datos, son sentencias que se usan para manipular los datos
gue estan almacenados en la base. Lenguaje de control de datos, que se utiliza
para controlar las funciones de administracion como atomicidad o seguridad.
(Microsoft, 2012).

SQL Server, no solo es un motor de base de datos, ya que cuenta. Con una
coleccion de componentes que puede implementar para formar una plataforma
de informacion que puede encontrarse en un servidor local o en la nube. Existen
dos tipos de estas plataformas, primero aquellas que son utlizadas para
administrar datos y las que le ayudan a ofrecer inteligencia de negocios (BI)
(Microsoft, 2012).
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2.3.7. Android

Este sistema operativo fue programado en base al Kernel de Linux. Se cre6 con
la finalidad de que pueda ser utilizado en smartphones, tablets, relojes

inteligentes, incluso en automdaviles (Gironés, 2012).

Se puede desarrollar aplicaciones en lenguaje Java en la version Dalvik. Android
permite desarrollar aplicaciones moviles en las que se pueda acceder a las
funciones que ofrecen los dispositivos moviles como por ejemplo GPS, acceso a

la agenda de contactos, o a la red de internet, etc. (Gironés, 2012).

Android es libre porque no hay que pagar para poder utilizarlo. Es decir que si
un fabricante de teléfonos requiere utilizarlo puede hacerlo, incluso podria
mejorar el sistema y modificarlo para acoplarlo al teléfono. El desarrollo de las
aplicaciones también tiene costos bajos y utiliza Java como lenguaje de
programacion que es bastante simple, es por lo que es uno de los sistemas
operativos preferidos por los programadores de aplicaciones maoviles, adicional
si se desea se puede utilizar el IDE propio que es Android Studio, que igual no
tiene ningun costo. Pero también existen entornos de desarrollo como Xamarin

Studio que permite desarrollar aplicaciones en .NET y Java (Gironés, 2012).

2.3.8. Bootstrap

Segun el sitio web de Bootstrap, este es el HTML, CSS y JavaScript framework
para desarrollar aplicaciones responsivas, y el primero desarrollando proyectos
moviles en la Web. En su sitio Web se puede encontrar mucha informacion de
como empezar a utilizar este marco de referencia. Como instalarlo e incluirlo en
el proyecto de aplicacion Web para que los formularios y los objetos en general
gue ocupa el sitio sean responsivos y el disefio cambie acorde con Bootstrap
(Lambert, 2015).
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2.3.9. MVC

Modelo Vista Controlador (MVC) es una arquitectura de software que se utiliza
para la creacion de sistemas Web principalmente, debido a que se trata de

separar la interfaz de usuario con manipulacion de los datos (Alvarez, 2014).

Se utiliza cuando se desea que el ciclo de vida este mejor aplicado, por ejemplo,
que exista mayor facilidad en el mantenimiento del codigo, que pueda existir
reutilizacion de métodos y clases y los conceptos de cada capa estén separados

adecuadamente (Alvarez, 2014).

El modelo separa en tres capas distintas las aplicaciones Web. La primera capa
es el Modelo, que es el lugar en donde se ubican los datos que se utilizan para
el aplicativo, en el modelo estaran ubicados los métodos para la manipulacién
de los datos, es decir las funciones CRUD (crear, eliminar, modificar y leer)
(Alvarez, 2014).

La segunda capa es la vista en donde se ubica todo el cédigo HTML, PHP, etc.
Esto dependera de las necesidades que requiera el disefiador, principalmente
esto es una ventaja porque cuando se trabajan en equipos grandes y se dividen
las tareas entre los que realizan el Front End y los que programan el backend,
se puede trabajar en distintos archivos y se puede ir enlazando las vistas con las
otras capas. Esta capa trabaja directamente con el modelo ya que se requiere
mostrar los datos en pantalla, y ejecutar las funciones de cada boton (Alvarez,
2014).

La tercera capa son los controladores, es la capa que tiene el codigo para realizar
todas las acciones solicitadas por el cliente a través de la vista, es decir que
existe un enlace entre la interfaz de usuario y el modelo de datos. Esta capa no
manipula ningun dato, ni tiene como salida informacion para mostrar en pantalla.
Sino que envia los datos desde la interfaz de usuario hacia el modelo, y viceversa
(Alvarez, 2014).
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2.3.10. Algoritmo de encriptacion Rijndael

Fue elegido por el instituto nacional de estdndares de tecnologia como el
candidato para el estandar de encriptacion avanzado (AES) que podria
remplazar al estandar de encriptacion de datos (DES). Este algoritmo fue
disefiado por Vincent Ritjimen and Joan Daemen, del cual se deriva el nombre
de este algoritmo. Es una nueva generacion de algoritmos que soportan llaves
de encriptacion de hasta 256 bits, y divide los datos hasta en bloques de 128 bits
(Pitchaiah y Daniel, 2012).

El algoritmo se basa en un conjunto de rondas, las cuales son conjuntos de
cuatro funciones matematicas diferentes que no se pueden reversar. El resultado
de cada una de estas funciones se las conoce como estado, y estas son
mapeadas a una matriz de estado. La matriz de estado sufre cuatro
transformaciones por ronda (ByteSub, ShitRow, MixColumn, AddRoundKey)

dando como resultado un texto cifrado (Pitchaiah y Daniel, 2012).
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Capitulo Ill. Desarrollo del proyecto

3.1. Arquitectura

La arquitectura que se utilizara para el desarrollo de este proyecto se basa
exclusivamente en que todos los componentes estaran enlazados al bus de
servicios empresarial, el cual sera el medio por el cual se comunicaran todas las
partes del sistema. Como se muestra en el siguiente diagrama, el aplicativo movil
esta conectado a un servicio movil publicado en la nube utilizando REST por un
canal seguro (HTTPS) que impide que atacantes puedan interceptar los
mensajes que se transmiten. También, los simuladores se comunican por

servicios REST en canales seguros con el Bus de Servicios Empresarial.

Cuando un cliente realiza una peticion de consulta de movimientos, saldos,
facturas de los servicios o transferencias de dinero, el aplicativo envia la peticion
al servicio movil que se encuentra en la nube, y este que contiene algoritmos de
encriptacion Rinjdael prepara un mensaje para que sea enviado a través del
ESB, y lo encripta usando llaves para que en el caso de que un atacante
intermedio este escuchando trafico no pueda descifrar el contenido del mensaje

y los datos del cliente no sean vulnerados.

Los simuladores de cooperativas de ahorro y crédito siempre estaran
escuchando las colas de entrada, hasta que se encuentre un mensaje, el cual es
desencriptado y después es atendido, y segun el tipo de operacion solicitada. Al
final se envia una respuesta encriptada al cliente con el mismo algoritmo de

encriptacion del mensaje, por una cola de respuesta.

Cuando el mensaje de respuesta llega al servicio mévil, los datos se envian a la
aplicacion movil para que puedan ser mostrados en la pantalla del dispositivo.
En el caso de que sean consultas, se mostraran los datos solicitados por el
cliente y el caso de que sean operaciones bancarias se mostrara el resultado de

la operacion.
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Cada simulador cuenta con su propia base de datos, en los que se almacena
datos de los clientes, cuentas, movimientos y tarjetas de crédito. La base de
datos del simulador de servicios béasicos almacena informacion sobre los
clientes, los suministros y las facturas que cada cliente tiene pendiente el pago.
Mientras que la base de datos del servicio movil se tiene almacenado los datos
de los usuarios que se han registrado en la aplicacion usando las credenciales
de Google, datos de las cooperativas que se han registrado, nombre de las colas
que utiliza cada cooperativa para la comunicacion, catalogos de la aplicacion y

un log de transacciones.

Las colas estan configuradas para tener un ancho de banda de hasta 16 GB en
mensajes esperando a ser procesados por los simuladores. También cada
mensaje tiene un tiempo de vida de hasta 30 segundos antes de que sea

destruido, con la finalidad de evitar ataques de denegacion de servicios.

Aplicacion Maovil HTTPS SEIEis e BIE) 4
Moviles

REST

.

‘ Bus de Servicios Empresariales |

REST REST REST
Sumulador de Simulador Simulador
Servicios Basicos Cooperativa A Cooperativa B

Capa de Capa de Capa de
Persistencia Persistencia Persistencia
BDD 1 BDD 3 BDD 3
A - A - A ~

Figura 9. Arquitectura planteada
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Para el desarrollo de la aplicacion movil se va a utilizar Xamarin, que es una
tecnologia de .Net que sirve para poder realizar aplicaciones tanto en Android,
IOS o Windows Phone. Por propositos del prototipo se realizard la aplicacion

solo para el sistema operativo de Android.

Para el desarrollo de los simuladores, y de los servicios moviles se utilizara el
entorno de desarrollo Visual Studio y el lenguaje de programacion C#. Para la
creacién y manejo de las bases de datos se utilizard SQL Server, ya que es
acoplable con las tecnologias de desarrollo de los simuladores y ademas se

puede publicar en Azure con mucha facilidad.

Finalmente, para el despliegue del bus de servicios se selecciond la plataforma
de Microsoft Azure ya que cuenta con un ESB propio entre sus herramientas.
Ademas, se puede administrar el resto de la infraestructura facilmente desde una

misma consola.

Para ofrecer una mejor seguridad, se cred un PIN para el ingreso a la aplicacion,

cada vez que se cierra 'y se vuelve a abrir.

Segun la Norma de Riesgo Operativo, en el articulo que trata sobre la Banca
Moévil, que se encuentra detallada en el Anexo 1 establece que “las instituciones
del sistema financiero que presten servicios a través de banca mévil deberan
sujetarse en lo que corresponda a las medidas de seguridad dispuestas en los

sub-numerales 4.3.5y 4.3.8.
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Figura 10. Arquitectura con herramientas tecnolégicas utilizadas.

3.2. Aplicacién de la Metodologia

Para el desarrollo del proyecto se va a utilizar la metodologia de Scrum. El
proyecto esta dividido en seis Sprint, en los que se ira realizando avances del
proyecto, hasta concluir finalmente con la aplicacién mdévil, el sitio web de
administracion, los simuladores y la conexion con el bus de servicios
empresarial. Se ha dividido en diez y seis diferentes historias de usuario, que

incluye desarrollo y documentacion del proyecto.



Tabla 1.

Product Backlog del Proyecto.
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Tipo de | Nombre de la Tarea Horas de | Numero Prioridad
item trabajo de Sprint
Sprint Sprint #1 0 horas 1 18
item de | Login con Google 10 horas |1 5
trabajo

item de | Pantalla de registro 10 horas |1 3
trabajo

item de | Mena principal 10 horas |1 5
trabajo

item de | Desarrollo del Marco Teodrico | 12 horas | 1 5
trabajo en documentacion

Sprint Sprint #2 0 horas 2 20
item de | Pantalla de consulta de |8 horas 2 3
trabajo movimientos

item de | Pantalla de pago de servicios | 8 horas 2 3
trabajo

item de | Pantalla de Transferencias 8 horas 2 3
trabajo

item de | Pantalla para agregar Cuenta | 8 horas 2 3
trabajo

item de | Pantalla de pin de ingreso 8 horas 2 3
trabajo
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item de | Avance de documentacion | 8 horas 5
trabajo del proyecto
Sprint Sprint #3 0 horas 34
item de | Conexion de aplicacion moévil | 16 horas 5
trabajo con Azure
item de | Creacion de simulador de | 10 horas 8
trabajo servicios basicos
item de | Creacion de simuladores de | 10 horas 13
trabajo cooperativas
iftem de | Avance de documentacion | 10 horas 8
trabajo del proyecto
Sprint Sprint #4 0 horas 29
item de | Creacion y configuracion del | 24 horas 13
trabajo bus de servicios empresarial
item de | Conexion de los simuladores | 16 horas 8
trabajo con el bus de servicios

empresarial
item de | Conexion del bus de |8 horas 8
trabajo servicios empresariales con

el aplicativo movil.
Sprint Sprint #5 0 horas 24
item de | Seguridad de la aplicacién, | 6 horas 5

trabajo

cifrado de datos.
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item de | Creacion de un sitio web para | 8 horas 3
trabajo la administracion de los
simuladores
item de | Creacion de un sitio web para | 12 horas 8
trabajo administracion de la
aplicacion
item de | Avance de documentacion | 10 horas 8
trabajo del proyecto
Sprint Sprint #6 0 horas 16
item de | Realizacion del capitulo IV y | 20 horas 8
trabajo V del documento del
proyecto
item de | Pruebas del funcionamiento | 20 horas 8
trabajo del proyecto
3.2.1. Sprint 1

En la primera iteracién se realizara la introduccion y el marco teérico de la

documentacion del proyecto. En los que abarca toda la presuncion necesaria

para entender cOmo se va a elaborar este proyecto.

En este Sprint ademas se empieza con el desarrollo de la aplicacién mévil. Para

empezar esta actividad, se requiere que se encuentre instalado el entorno de

desarrollo Visual Studio Professional.

Adicional se debe instalar Xamarin Studio para Android, para que se pueda

disefar las pantallas para este sistema operativo.
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Todo Doing Reviewing Done
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Figura 11. Tablero Scrum de primer Sprint
Tabla 2.
Primer Sprint Backlog
Tipo Sprint | Nombre de la tarea Trabajo | Inicio Fin
item
item de|1 Login con Google 10 Lunes Miércoles
trabajo horas 6/2/17 8/2/17
item de|1 Pantalla de registro 10 Jueves Viernes
trabajo horas 8/2/17 10/2/17
item de|1 Menu principal 10 Viernes | Jueves
trabajo horas 10/2/17 14/2/17
item de|1 Realizar Introducciony | 12 Martes Jueves
trabajo Marco Teoérico del | horas 14/2/17 16/2/17
documento.
Tabla 3.

Primera historia de usuario

Historia de usuario

Numero de historia de usuario: 1

Usuario: Cliente

Nombre de la historia: Inicio de sesion con Google
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Prioridad de negocio: Alta Riesgo de desarrollo: Baja

Puntos Estimados: 1 Iteracién asignada: 1

Programador Responsable: Juan José Ponce

Descripcion:

Cuando arranque la app, se permita ingresar utilizando las credenciales
de Google. En caso de que ya se encuentre registrado el cliente en el
teléfono, no va a ser necesario que se vuelva a ingresar los datos de
autenticacion, porque estaran almacenados en una base de datos.
Ademas, si el cliente tiene varias cuentas de Google ingresadas en el
teléfono se permitird seleccionar con cual de ellas se desea ingresar a
la App, ya que posteriormente quedard registrada la cuenta con la que
se ingreso, y no se volvera a pedir credenciales.

Por motivos de seguridad es mejor no almacenar contrasefias ni
usuarios en la base de datos de la aplicacion, es por lo que se ha optado
por utilizar el sistema de autenticacion de Google, con el que se evitan
los administradores de la aplicacion tener que proteger informacion

sensible.

Validacion:

Para validar este requerimiento primero se debe iniciar en el teléfono y
registrar una cuenta de Google, luego intentar ingresar a la aplicacion,
y no debe pedir contrasefia, porque ya esta almacenada en el teléfono.
Se debe validar que cuando el teléfono no tenga registrada ninguna
cuenta se solicite registrar una nueva cuenta para ingresar a la App.
Se debe registrar varias cuentas en el teléfono para que cuando se
ingrese a la aplicacion, se solicite seleccionar la cuenta que se usara
para el ingreso a la aplicacion movil.

Una vez consultados los datos de Google, por medio del Id de registro
valida si el usuario se encuentra registrado en la aplicacion, en caso
contrario este direccionara a la pantalla de registro de clientes, y ahi se
almacena informacion relevante del cliente como por ejemplo nombre,
género, estado civil y fecha de nacimiento. Estos datos son tomados de

los que el cliente registro en su cuenta de Google.
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Figura 13. Ingreso a la App cuando usuario esta registrado
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Tabla 4.
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Segunda historia de usuario

Histori

ade usuario

NUmero de historia de usuario: 2 Usuario: Cliente

Nombre de la historia: Pantalla de registro

Prioridad de negocio: Media Riesgo de desarrollo: Baja

Puntos Estimados: 3 Iteracién asignada: 1

Programador Responsable: Juan José Ponce

Descri

pcion:

Registrar el numero de identificacion del cliente, y la cooperativa de
ahorro y crédito que se desee asociar a la cuenta del cliente.

Las opciones de las cooperativas de ahorro y crédito seran aquellas que

se encuentren registradas en las bases de datos de la aplicacion.

Validacion:

Para la validacion de esta historia de usuario, se debe ingresar a la App
con un usuario de Google que no se haya registrado anteriormente.
Cuando se cumple esta condicién, se direccionard a la pantalla de
registro inicial de cliente. Caso contrario, se direccionara hacia la
pantalla de ingreso de PIN.

Se debe tener una cuenta que la cooperativa debe estar dentro de las
opciones que se muestran al cliente. Cuando se ingresa el nimero de
identificacion, se realice una consulta sobre los datos del cliente
registrados la entidad y verifique la existencia del cliente. Cuando
cumpla el requisito los datos de registro se almacenaran y se procedera
con la creacion del PIN. Caso contrario se presentara un error indicando

gue no existen cuentas asociadas con la identificacion.




Bienvenido!
Por favor llene los campos siguientes

Numero de identificacion

[Ej: 1716729015

Cooperativa a la que pertenece

Cooperativa Verde
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Alerta

Error no existe cuentas registradas
con esa identificacion

Figura 14. Pantalla de la App Mavil en el primer registro de cliente.

Tabla 5.

Tercera historia de usuario

Historia de usuario

NUmero de historia de usuario: 3

Usuario: Cliente

Nombre de la historia: Menu principal

Prioridad de negocio: Alta

Riesgo de desarrollo: Baja

Puntos Estimados: 5

Iteracion asignada: 1

Programador Responsable: Juan José Ponce

Descripcion:

o Transferencias
o Pago de servicios
o Pago de tarjetas
o Anfadir cuentas

o Salir

o Consulta de Movimientos.

e La aplicacion debe tener una pantalla que permita desplazarse a otras

pantallas por medio de un menu con varias opciones:
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El mend principal debe mostrar al cliente todas las cuentas de las
cooperativas que tenga asociadas a la cuenta de la aplicaciéon movil, y
las tarjetas de crédito asociadas a las cuentas registradas.

Cuando se presione sobre una de las cuentas mostradas en el menu de
inicio se debe mostrar el detalle de movimientos de dicha cuenta.
Cuando se presione sobre una de las tarjetas de crédito en el menu
principal automaticamente se redireccionara a la pantalla de Pago de

tarjetas.

Validacion:

Para validar esta funcion se debe ingresar a la aplicacion, con un
usuario registrado. Una vez ingresados los datos correctos se despliega
la pantalla principal, la cual debe mostrar todas las cuentas asociadas
al cliente y sus tarjetas de crédito. Si se presenta un error se mostrara
un mensaje indicando que existié un error al cargar la pantalla.
Cuando se presiona sobe una de las cuentas del cliente se debe
direccionar a la pantalla de consulta de movimientos y se debe
desplegar los ultimos diez movimientos que se realizé con dicha cuenta.
Cuando se presione sobre una de las tarjetas de crédito del cliente en
la pantalla principal se debe desplegar el formulario para realizar el pago
de la tarjeta.

Al lado derecho se encuentra el menu de opciones de todas las

operaciones que puede realizar la aplicacion.
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Minimo Pago 0,00
Total Pago 158,00

Figura 15. Pantalla de menu principal y menu lateral

3.2.2. Sprint 2

La segunda iteracion consiste en continuar desarrollando este documento
conforme se avanza con el desarrollo del prototipo.

Entre las actividades de desarrollo se va a realizar el disefio de la pantalla de
consulta de saldos en las cuentas bancarias asociadas al cliente, pantalla de
consulta de movimientos por cada cuenta que se selecciona, pantalla para
realizar transferencias de valores, las cuales pueden ser a la misma cooperativa
o a distintas, pantalla para el pago de servicios basicos, también se disefiara una
pantalla para asociar mas cooperativas a la cuenta del cliente y se agregara una
autenticacion de doble factor, que se utilizard un PIN para la validacion de

usuario.
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Tabla 6.

Segundo Sprint Backlog del proyecto.

Tipo de | Namero | Nombre Trabajo | Inicio Fin
item Sprint
item de |2 Pantalla de | 8 horas | Lunes Martes
Trabajo consulta de 20/2/17 21/2/17
movimientos
item de |2 Pantalla de pago | 8 horas | Martes Jueves
Trabajo de servicios 21/2/17 23/2/17
item de |2 Pantalla de | 8 horas | Jueves Viernes
Trabajo Transferencias 23/2/17 24/2/17
item de |2 Pantalla para | 8 horas | Viernes Jueves
Trabajo agregar Cuenta 24/2/17 28/2/17
item de |2 Pantalla de pin de | 8 horas | Martes Miércoles
Trabajo ingreso 28/2/17 1/3/17
item de |2 Avance 8 horas | Miércoles | Viernes
Trabajo documentacion del 1/3/17 3/3/17
proyecto

TE14 P TE-10
Pantalla de pin de ingreso - o | ) Pantalla de consu Ita de movimientos

/ E ’

B o E Avance documento del proyects Pantalla de pago de servicios H o E
| o P P

TE3 ’

Pantalla para agregar Cuenta

. P

TE-12

Pantalla de Transferencias

B o E

Figura 16. Tablero Scrum de segundo Sprint
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Tabla 7.

Cuarta historia de usuario

Historia de usuario

NUmero de Historia de usuario: 4 Usuario: Cliente

Nombre de la historia: Pantalla de consulta de movimientos

Prioridad de negocio: Alta Riesgo de desarrollo: Baja

Puntos Estimados: 5 Iteracion asignada: 2

Programador Responsable: Juan José Ponce

Descripcion:

Se requiere que exista una pantalla de consulta de movimientos en la
aplicacion.

Esta pantalla debe tener una cabecera, la cual muestra informacion
importante como el nimero de cuenta, el nombre de la cooperativa a la
pertenece, el saldo disponible actualmente.

Y el detalle debe mostrar datos como si fue un crédito o un débito, la
fecha de la transaccion, el valor, la descripcion de la transaccion y el
saldo disponible después del movimiento bancario.

Se puede mostrar hasta los diez ultimos movimientos realizados

anteriormente con esa cuenta.

Validacion:

Para validar esta funcion, el cliente debe ingresar a la pantalla de
consulta de movimientos sea por la pantalla principal o por el menu
lateral. Una vez que se seleccione la cuenta para consultar los
movimientos, la pantalla debe cargar con los datos de la cabecera y se
debe consultar el detalle inmediatamente a la cooperativa. También se
debe validar que los datos mostrados en pantalla sean coherentes a los

movimientos realizados en la cuenta.
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Figura 17. Pantalla de consulta de movimientos de la App.

Tabla 8.

Quinta historia de usuario

Historia de usuario

NUmero de historia de usuario: 5 Usuario: Cliente

Nombre de la historia: Pantalla de pago de servicios

Prioridad de negocio: Media Riesgo de desarrollo: Baja

Puntos Estimados: 5 Iteracién asignada: 2

Programador Responsable: Juan José Ponce

e Descripcion:
e En la aplicacion debe existir una pantalla para realizar el pago de
servicios basicos como:
o Luz
o Agua

o Teléfono
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e Se desea que sea simple, que tan solo se deba seleccionar el tipo de
servicio, y se ingrese el codigo de suministro o numero de teléfono, y
se presente la factura al cliente.

e Cuando ya se ha mostrado la factura del cliente, debe existir la
posibilidad de pagar el total de la factura, se presiona el botén y se
muestra un formulario en el que se seleccionara la cuenta a la que se

realizara el débito.

Validacion:
e Para validar esta funcionalidad, primero se debe tener un suministro
vélido registrado en el simulador de servicios basicos implementados.
e Se debe tener una factura vigente, que tenga valores pendientes a
cancelar.

e Para realizar el pago el cliente debe tener saldo disponible en la cuenta

bancaria de la que se va a realizar el débito.

Caroy B8 8 A © 45B/s & Il 32 %) 7:04 | & Depuracién de USB conectada

< Factura de Servicio

Cliente: Cedula:
Juan José Ponce 1716729015
Direccion:

CASA 23 JULIO CESAR VILLACRESES
Ubicacion:
PICHINCHA -QUITO - COTOCOLLAO

Tipo: Numero suministro:
Telef 022442882
‘ ’ Consultando Factura
Detalle
Consumo Abril UsD 14,00
TOTAL USD 14,00

PAGAR FACTURA

Figura 18. Pantalla de consulta de factura de servicios.
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Figura 19. Pantalla de pago de servicios en la aplicacion.

Tabla 9.

Sexta historia de usuario

Historia de usuario

NUmero de historia de usuario: 6 Usuario: Cliente

Nombre de la historia: Pantalla de transferencias entre cuentas

Prioridad de negocio: Alta Riesgo de desarrollo: Alta

Puntos Estimados: 5 Iteracién asignada: 2

Programador Responsable: Juan José Ponce

Descripcion:
e Se requiere que exista un formulario en el aplicativo maovil, para ingresar
los datos requeridos y se pueda procesar una transferencia de dinero
entre diferentes cuentas, que pueden existir en la misma cooperativa, 0

en distintas cooperativas.
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En el formulario debe existir un campo para poder seleccionar la
cooperativa destino, campo para ingresar el niumero de cuenta del
beneficiario, el nimero de identificacion beneficiario, seleccionar el tipo
de cuenta (Ahorros o corriente), monto de la transferencia e ingresar
una pequefa descripcidn de la transferencia.

Esta historia de usuario también contempla que se debe crear un Log
en la base de datos de la aplicacion en el que se guarde todas las
transacciones realizadas por medio del aplicativo movil con el fin de que

se pueda obtener informacion estadistica de estos datos.

Validacion:

Para validar esta historia de usuario se debe ingresar a la pantalla de
transferencias, se debe ingresar los datos requeridos en el formulario
sobre el cliente beneficiario, monto y descripcidon, si los datos son
correctos se debe realizar la transferencia correctamente.

La transferencia se realiza correctamente cunado se hizo un débito
sobre la cuenta del emisor y un crédito sobre la cuenta del beneficiario.
Y se procede a registrar el movimiento de los valores en ambas cuentas
y en el log de transacciones propio del aplicativo movil.

En el caso de que los datos sean incorrectos se debe desplegar un
mensaje de error indicando que no se puedo procesar la transferencia.
En el caso de que se ha efectuado el débito sobre la cuenta del emisor
se debe proceder con el reverso de dicho débito.

En caso de que uno de los servicios de las cooperativas no esté
disponibles, la operacion tendra que desplegar un mensaje de error
indicando el inconveniente, ya que debe prevalecer la atomicidad en
todas las transacciones que se realicen a través del servicio de la

aplicacion movil.
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Figura 20. Pantalla para realizar transferencias a distintas cuentas.
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Figura 21. Pantalla de error en caso de transferencia no exitosa.
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Tabla 10.

Séptima historia de usuario

Historia de usuario

NUmero de historia de usuario: 7 Usuario: Cliente

Nombre de la historia: Pantalla para agregar cuentas asociadas al usuario

Prioridad de negocio: Media Riesgo de desarrollo: Baja

Puntos Estimados: 5 Iteracién asignada: 2

Programador Responsable: Juan José Ponce

Descripcion:

Se requiere gque exista una pantalla en el aplicativo movil, para que se
puedan asociar mas cooperativas al cliente, y se pueda utilizar las
cuentas registradas a su nombre para realizar todas las operaciones
gue se pueden hacer dentro de la App.

Se debe ingresar el nimero de identificacion del cliente y la cooperativa
gue se desea asociar.

Los datos de la nueva cuenta asociada al cliente se almacenan en la
base de datos de la aplicacion, para que cuando el cliente vuelva a

iniciar sesion pueda obtener su nueva configuracion.

Validacion:

Para validar esta historia de usuario se debe ingresar a la pantalla de
“‘Agregar Cuenta” utilizando el menu que se encuentra en la parte
derecha, en esta pantalla, se debe ingresar el nimero de identificacion
del cliente que inicio sesion con su usuario, y se debe seleccionar una
cooperativa que actualmente no esta registrada al cliente y si disponga
de una cuenta vigente dentro de la cooperativa.

En caso de que no se cumpla con las condiciones de uso de la pantalla
se desplegara un mensaje de alerta indicando el inconveniente
generado.

Cuando se agrega una cuenta correcta en una cooperativa valida la

pantalla se cierra y se direcciona a la pantalla principal de la aplicacion,
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y se muestran las nuevas cuentas encontradas en la nueva cooperativa

asociada.

Claro 0K/s = uil 41 %M 0:16

< Agregar cuenta

Por favor llene los campos siguientes

Numero de identificacién
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Cooperativa a la que pertenece

Cooperativa Verde

AGREGAR CUENTA

< o) m

Figura 22. Pantalla para asociar mas cuentas a la cuenta del cliente.

Tabla 11.

Octava historia de usuario

Historia de usuario

NUmero de historia de usuario: 8 Usuario: Cliente

Nombre de la historia: Pantalla PIN de validacion

Prioridad de negocio: Media Riesgo de desarrollo: Baja

Puntos Estimados: 3 Iteracién asignada: 2

Programador Responsable: Juan José Ponce

Descripcion:
e Se requiere gue exista una pantalla en el aplicativo mévil, para que esté
implementada seguridad de doble factor, es decir que ademas de que

el cliente se registre con su usuario de Google también debe conocer el
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PIN de registro para acceder a los datos de las cuentas dentro del
aplicativo, este PIN debe ser registrado junto con los datos iniciales del
usuario.

En el caso de que el PIN necesite ser cambiado debe contactarse con
algun administrador de la plataforma, ya que solo el personal tendra
acceso desde el sitio web a realizar esta operacion.

Validacion:

Para validar esta historia de usuario, el cliente se debe registrar en la
aplicacion, después ingresar sus datos, tendré que registrar un PIN para
su futuro ingreso. Este PIN debe ser conocido unicamente por el cliente,
ya gque esto garantizara mayor seguridad.

Cada vez que vuelva a ingresar a la aplicacion se le pedira al cliente en
PIN registrado, en el caso de que este sea incorrecto se mostrara un
mensaje al cliente.

Cuando se ingresa el PIN correcto que esta asociado al usuario, se
dispara automaticamente una peticion, de las cuentas del cliente, y se
consulta en cada cooperativa de las que el cliente tenga asociadas

cuentas bancarias.

22K/s & all 41 %M 0:15 Ml Claro ¢ & © B 458/s & wll 33 %3 7:13

Ingrese a Banca Movil Ingrese a Banca Movil

PIN Incorrecto

CLEAR CLEAR

1 2 3 1 2 3

4 5 6 4 5 6

7 8 9 7 8 9
0 0




Figura 23. Pantalla de PIN de seguridad de doble factor.

3.2.3. Sprint 3
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En este Sprint se propone realizar la conexion del aplicativo movil con Azure,

para que se pueda realizar las peticiones a un servidor publicado en la nube y

que sea accesible desde internet. Ademas, en este Sprint se va a crear el bus

de servicios empresarial de Azure que se encargara de realizar la comunicacién

entre los simuladores y el aplicativo moévil. También se desea crear las bases de

datos y los servicios web que usaran los simuladores para la comunicacién con

el bus y el almacenamiento de los datos que se generen en los simuladores de

las cooperativas.

Tabla 12.

Tercer Sprint Backlog del proyecto

Tipo de | Nomero | Nombre Trabajo | Inicio Fin

item de Sprint

item de|3 Conexién de | 16 Lunes Miércoles

Trabajo aplicacion  moévil | horas 6/3/17 9/3/17
con Azure

item de|3 Creacion de | 10 Miércoles | Lunes

Trabajo simulador de | horas 9/3/17 13/3/17
servicios béasicos

item de|3 Creacion de | 10 Lunes Miércoles

Trabajo simuladores  de | horas 13/3/17 15/3/17
cooperativas

item de|3 Avance del | 10 Miércoles | Viernes

Trabajo capitulo 1l del | horas 15/3/17 17/3/117
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documento del

proyecto

Todo [~ Reviewing B oo [~ ]
In Progress ~  Waiting for Review -
TE19 s TE-16

Avance documento del proyects Conexion de app con Azure

[ P 8 a P
TE-18 4 B o E

Creacion de simuladores de cooperativas

B o P

Figura 24. Tablero Scrum de tercer Sprint

Tabla 13.

Novena historia de usuario

Historia de usuario

NUmero de historia de usuario: 9 Usuario: Cliente

Nombre de la historia: Conexién aplicacion moévil con Azure

Prioridad de negocio: Alta Riesgo de desarrollo: Alta

Puntos Estimados: 13 Iteracion asignada: 3

Programador Responsable: Juan José Ponce

Descripcion:

e Se requiere la conexién del aplicativo mévil con la nube de Azure, para
que los datos que utiliza la aplicacion movil como por ejemplo los
usuarios o las cooperativas registradas se encuentren registradas en
bases de datos en la nube.

e El servicio de bus empresarial que se propone como arquitectura. Se
plantea un servicio de aplicativos moviles en Azure, el cual se
encargaran de recibir todas las peticiones de los clientes que realicen

desde sus dispositivos.
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e Se encargaran de orquestar las operaciones y direccionar hacia las
distintas cooperativas que le pertenezca cada solicitud.

e El servicio tendra acceso a las bases de datos propias del aplicativo,
para la consulta de usuarios, consulta de cooperativas registradas,
consulta de catalogos, insercion del log de transacciones realizadas e

insercion en el log de errores que se presentan en el aplicativo.

Validacion:

e Para validar esta historia de usuario la aplicacion debe consultar los
catalogos y las cooperativas asociadas al esquema para que esos datos
se almacenen en memoria mientras se utiliza la aplicacion.

e Se debe ademas poder realizar todas las operaciones de la aplicacion
sin presentar ningun error, se realizaria las transacciones y estas
deberian haber quedado registradas en el log de transacciones.

e Al servicio esta publicado en la nube se deberia utilizar la aplicacién en
cualquier momento del dia y estd tendria que responder cualquier

solicitud del cliente.

Ire AppSenvices ) apptesis

App Services # x| | apptesis

IR

DU I I )
»

voem s g

Figura 25. Servicio movil en la plataforma de Azure
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fa] Solution 'apptesis' (1 project)
4 ] apptesisService
b Properties
[ =B References
App_Data
P App_Start
b Comun
c# clsAlertaController.cs
c# clsCatalogoCentroller.cs
c# clsCooperativaClienteController.cs
c# clsCooperativaController.cs
c# clsTransferenciaController.cs
c# clsUsuarioCentroller.cs
c# ConsultaCuentaController.cs
# ConsultaFacturaServicioController
c# ConsultaMevimientoController.cs
€# PagoServicioController.cs
c# PagoTarjetaController.cs

v v W W W VW W W W W W

c# TransferenciaController.cs
P DataCbjects
b Models
p Conexiones.resx
¢ packages.config
b ¢ Web.config

Figura 26. Imagen de la solucién del servicio "AppTesis".

Tabla 14.

Decima historia de usuario

Historia de usuario

NUumero: 10 Usuario: Cliente

Nombre de la historia: Creacion de simuladores de cooperativas de ahorro y

crédito en Azure

Prioridad de negocio: Alta Riesgo de desarrollo: Alta

Puntos Estimados: 13 Iteracién asignada: 3

Programador Responsable: Juan José Ponce

Descripcion:

e Se requiere crear simuladores de cooperativas de ahorro y crédito, para
gue siempre estén escuchando solicitudes provenientes del bus de
servicios empresarial, y se puedan procesar las peticiones, segun la
operacion que se desee realizar.

e Cada simulador debe contar con su propia base de datos, en donde se

almacenara la informacion de sus clientes, cuentas, movimientos, etc.
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e Los simuladores deben estar publicados en Azure en un servicio en la

nube. Al igual que sus bases de datos.

Validacion:
e Para validar esta historia de usuario, se debe poder realizar todas las
operaciones implementadas sobre el simulador de la cooperativa, es
decir: Consulta de cuentas, consulta de movimientos, realizar débitos,

realizar créditos, pago de tarjetas.

@ private/2973c6ed-4ib0-+ X I (6) Rosana.- NoSé M. 41 X - X

858d-c6e3d36446c4/resourceGroups/simuladorcooperativaverde/providers/Microsoft.ClassicCor 3¢ o

< C | @ Esseguro | https://portal.azure.com/#res

iad - Google T || Netflix & Mercado Libre Ecuad i3 Motivacion Para Est

i B - 0O & O
\ZUre Seicios en la nube (dlisico) > simuladorcooperativaverde - Almacenamiento provisional O ®> ®)

operativaverde - Almacenamiento provisional
jisico)

N Ranura de almacenamiento prov..  Ah Actualizar B Detener % Intercambiar  =» Mover [ Eliminar

@ =0 ciecucion (1 instancia: 1 Ocupada) &

zzzzzz
~ SimuladorCooperativaVerd...

SimuladorCooperativaVe.. @ Gcupado Pequefia

Figura 27. Simuladores publicados y en ejecucion en Azure.

Tabla 15.

Onceava historia de usuario

Historia de usuario

Numero: 11 Usuario: Cliente

Nombre de la historia: Creacion de simulador de servicios basicos en Azure

Prioridad de negocio: Alta Riesgo de desarrollo: Alta

Puntos Estimados: 13 Iteracion asignada: 3

Programador Responsable: Juan José Ponce

e Descripcion:
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e Se requiere crear un simulador de servicios basicos, para que se pueda
utilizar en las pruebas de pago de servicios bésicos utilizando la
aplicaciéon desarrollado. Siempre debe estar escuchando las peticiones
asociadas con este servicio que sean provenientes del bus de servicios
empresarial. Estas solicitudes deben ser procesadas por el simulador,
y debe devolver una respuesta al aplicativo para poder conocer el
estado de la transaccion.

e Este simulador debe contar con su propia base de datos, en donde se
almacenara la informacion de sus clientes, suministros, datos de
facturas, etc.

e Los simuladores deben estar publicados en Azure en un servicio en la
nube, al igual que sus bases de datos, para que se puedan utilizaren

todo momento.

Validacion:

e Para validar esta historia de usuario, se debe poder consultar las
facturas del cliente cuando se ingresa un nimero de suministro correcto
gue esté asociado al cliente. Ademas, se debe poder realizar el pago
de los valores pendientes, y la factura debera actualizarse a un estado

de pagado.

3.2.4. Sprint 4

Esta cuarta iteracion se propone configurar el bus de servicios empresarial para
qgue con las conexiones con los simuladores y el aplicativo movil se pueda
realizar la comunicacion, y que los mensajes que viajen a través de este servicio

puedan llegar a su destino.



Tabla 16.

Cuarto Sprint Backlog
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Tipo Numero | Nombre Tarea Trabajo | Inicio Fin
item Sprint Actual
item de |4 Creacion y | 24 horas | Lunes Lunes
Trabajo configuracion  del 20/3/17 2713/17
bus de servicios
empresarial
item de |4 Conexion de los | 16 horas | Lunes Miércoles
Trabajo simuladores con el 2713117 30/3/17
bus de servicios
empresarial
item de |4 Conexion del bus |8 horas | Miércoles | Viernes
Trabajo de servicios 30/3/17 31/3/17
empresariales con
el aplicativo movil.

Figura 28. Tablero Scrum de cuarto Sprint

Tabla 17.

Doceava historia de usuario

Historia de usuario

NUmero de historia de usuario: 12

Usuario: Cliente
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Nombre de la historia: Creacion del bus de servicios empresarial en Azure

Prioridad de negocio: Alta Riesgo de desarrollo: Baja

Puntos Estimados: 13 Iteracion asignada: 4

Programador Responsable: Juan José Ponce

Descripcion:

Se requiere crear y configurar un bus de servicios empresariales en la
plataforma de Azure, segun la arquitectura plantada para que sirva
como medio de comunicacion entre el servicio del aplicativo movil y los
simuladores creados en historias de usuario anteriores.

En el bus de servicios se crearan las colas para que los mensajes de
peticion y respuesta de cada usuario se almacenen temporalmente
hasta que los simuladores los procesen y puedan dar una respuesta de

vuela.

Validacion:

Para validar esta historia de usuario, se debe probar la comunicacion
gue existe entre el aplicativo movil y los simuladores, se puede crear
peticiones desde la aplicacién como por ejemplo la consulta de saldos
en las cuentas, se debe enviar la peticion y encolar el mensaje de
respuesta para que se muestre en la interfaz del usuario.

Otra validacion es ingresar a la plataforma de Azure, y verificar que este
creado el bus de servicios, adicional deben existir las colas que se van

a utilizar para cada uno de los simuladores.
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Figura 29: Implementacion de Bus de Servicios Empresarial en Azure.
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Figura 30. Creacion de colas para ESB en Azure.

Tabla 18.

Treceava historia de usuario
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Historia de usuario

NUmero de historia de usuario: 13 | Usuario: Cliente
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Nombre de la historia: Conexiéon de los simuladores con el bus de servicios

empresarial.
Prioridad de negocio: Alta Riesgo de desarrollo: Baja
Puntos Estimados: 13 Iteracion asignada: 4

Programador Responsable: Juan José Ponce

Descripcion:

Se requiere conectar el bus de servicios empresarial con los
simuladores de las cooperativas de ahorro y crédito para que puedan
recibir peticiones desde el aplicativo movil.

Las colas deben ser configuradas para que el tiempo de vida de un
mensaje dentro de la cola no sea mayor a 30 segundos, después sera

eliminado. Asi se evitar4 que se sature la cola.

Validacion:

Para validar la funcionalidad implementada la aplicacion debe poder
realizar las operaciones de consulta, insercion y modificacion de datos.
Cuando se consulta los estados de cuenta, o el detalle de los
movimientos se debe observar una respuesta correcta en la aplicacion,
cuando el usuario realiza un pago se debe registrar ese movimiento,
etc. Si se efectlan correctamente todas las operaciones significa que
funciona correctamente la conexion de las colas del bus de servicios

empresarial con los simuladores.




public void ProcesarCola()

i

ClientEnvio = Queuellient.CreateFromConnectionString(connectionString, ColaEnvic);
jeria();

clsProcesadorMensajeria objProcesadorMensajeria = new clsProc

orie

Console.Writeline("Starting processing of messages");

while(true)
{

BrokeredMe

ge message = ClientEnvioc.Receive(TimeSpan.FromSeconds(1));

if{message != null)
try
{
string strRespuesta = objProcesadorMensajeria.procesarMensaje

(meszage.Properties["Tipo”].ToString(),message);
if (strRespuesta != null)

i

Console.Writeline("Se recibio un mensaje...™);
ProcesarRespuesta(strRespussta);
message. Complete();

[

H
catch(Exception ex)
{

Conzole.Mriteline{"Error al procesar consulta cuenta cliente: " + ex.Message);
message.Abandond);

Figura 31. Cddigo de procesamiento de mensajes por colas de ESB.
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= X Des ) Regenerar clave principal o Mas
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Buscar en elementos de firo... B e

DIRECTIVA A RECLAMACIONES ~ cam
| Administrar

RootManageSharedAccessKey Manage, Send, Listen
| Enviar

ReadPermission Listen
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WiitePermission Send
CLAVE PRINCIPAL DIR4AUOKEUIKg4BUTHREKRENIMKSaewicpnouTo... | [

J—— (e s e n =] |

CADENA DE CONEXION: CLAVE / T
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Figura 32. Cadena de conexion del Bus de Servicios Empresarial.

Tabla 19.

Catorceava historia de usuario
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Historia de usuario

NUmero de historia de usuario: 14 | Usuario: Cliente

Nombre de la historia: Conexién del bus de servicios empresariales con el

aplicativo movil.

Prioridad de negocio: Alta Riesgo de desarrollo: Baja

Puntos Estimados: 13 Iteracion asignada: 4

Programador Responsable: Juan José Ponce

Descripcion:
e Para el funcionamiento del aplicativo se debe conectar el bus de
servicios empresariales con el servicio que esta publicado en la nube.
De este modo las operaciones implementadas podran ejecutarse en
cada una de las cooperativas.

Validacion
e Para validar esta historia de usuario el cliente tendria de ejecutar las
operaciones de las pantallas antes mencionadas, sin que errores de

ejecucion en el backend se muestren.

public string Get(string strMombreColaEnvio, string striMombreColaRespuesta,
string strTipo, string strldentificacionCliente, string strlontrasena)
{
QueueClient client = QueueClient.CreateFromConnectionString( .connectionString, striombreColaEnvio};
string strMensajeRecibido = string.Empty;
string result;
try
i
BrokeredMessage message = new BrokeredMessage("Mensaje de envio");
message.Properties["Tipo"] = strTipo;
message.Properties["stridentificacionCliente”] = stridentificacionCliente;
message.Properties["strlontrasena”] = strContrasena;
client.Send(message);
strMensajeRecibido = clsFuncionesGenerales.RecibirRespuesta(strilombreColaRespuesta, strTipo);
¥
catch (Exception ex)
i
result = "Error al obtener las cuentas registradss por ususric: ® + ex.Message;
return result;
¥
result = strMensajeRecibido;
return result;
3

Figura 33. Cbdigo para enviar mensajes desde aplicativo movil.
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3.2.5. Sprint 5

En la quinta iteracidbn se prevé que se realizard todas las configuraciones y
desarrollo necesario para poder brindar seguridad a la aplicacion movil, y a la
comunicacion de los paquetes de datos que se envien y se reciban por este
canal, ya que, al ser una propuesta para las cooperativas de ahorro y crédito,

debe cumplir con ciertos estandares de seguridad.

Ademas, se desea configurar las colas del bus de servicios empresarial para que
se pueda demostrar que el prototipo soporta una carga considerable, y que el

Servicio no se va a saturar.

Todo Doing
In Progress ¥ Waiting for Review

Sequridad de la aplicacion, cifrado de
detos,

E Avance documento del proyecto a B

Figura 34. Tablero Scrum de quinto Sprint.

Tabla 20.

Quinto Sprint Backlog

Tipo de | Nomero | Nombre Trabajo | Inicio Fin
item de Actual
Sprint

item de |5 Seguridad de la |6 horas |Lunes Martes

Trabajo aplicacion, cifrado 3/4/17 4/4/17
de datos.

item de |5 Creacion de un sitio | 8 horas | Martes Miércoles

Trabajo web para la 4/4/17 5/4/17
administracion  de
los simuladores
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item de Creacion de un sitio | 12 horas | Miércoles | Viernes
Trabajo web para 5/4/17 714117
administracion de la
aplicacion
item de Avance de | 10 horas | Lunes Viernes
Trabajo documentacion del 10/4/17 14/4/17
proyecto
Tabla 21.

Quinceava historia de usuario

Historia de usuario

NUmero de historia de usuario: 15

Usuario: Oficial de seguridad

Nombre de la historia: Seguridad de la aplicacion, cifrado de datos.

Prioridad de negocio: Alta

Riesgo de desarrollo: Alta

Puntos Estimados: 13

Iteracion asignada: 5

Programador Responsable: Juan José Ponce

Descripcion:

e El oficial de seguridad requiere que los datos que entran y salen de la

aplicacion movil, necesitan estar cifrados, porque no se puede garantizar

la seguridad de los canales de comunicacion, entre el dispositivo mévil y

los simuladores de las cooperativas de ahorro y crédito pequefias. Es por

lo que se debe implementar algoritmos de encriptacién mediante una

llave de cifrado y descifrado para cumplir con este requerimiento. La llave

para el cifrado de los datos debe ser Unica por cada usuario de la

aplicacién, es por lo que se sugiere que sea un valor Unico de cada

dispositivo.

Validacion:

e Para validar esta funcionalidad, el CISO debe realizar pruebas de la

aplicacion, en el que se grabe un log con los datos cifrados y con los

datos descifrados para validar que los datos enviados y recibidos se

encuentran protegidos.
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05-21 22:17:12.949% I/mono-stdout( 3393): Parametros encriptados: enviarcooperativaamarilla
recibircooperativaamarilla ConsultaCuenta dEx6losPriSSzDLWOzZV/ww== unknown

05-21 22:17:12.949%9 I/meno-stdout( 3393): Respuesta encriptada:

XFWSEQG3dgN5Phs SwXITS5sdPp6srOJAUCsawKeM8xM7 fv+Kpvpm]z7v/ IMKInDUC/CFIg9ukw+80Q1 LBNSXWEBPCWEWgYmWE r6yCkbOCEZrX+1CnR7t11ID
ix/OWABEMrMIVOsevMDKari/17fxWbT2bOUKUTNkvIrBsBeBbVzI+1iQMd8dVta0JYPPg/Hx8b83XST7+7DaiD37RAFBGBY rgn0WQUTFWdu/ 6RR1rgqvCylez
Iff4RDOCWDpWESFiub+1hbRkMg20UX1/ew0]j42fcDzYfphDZ2J/hnkL+01BV+CcAdZmaEWV] JEfaQUsFukFCtEME 5sS6WRe5rdWaeM3e 1N1 LmGRK2PTUNC /v
gkqus0bCl0JOJIGINLKKObSuFNT7 /gWERES40wQZ01ZI 6gkGG+ZLOFbo0EMIMY JXCKI6TVAWKRZIMzsBd] Z2eNQXEZkowr8I9+Hr j TUKEORHD+7DImXsCsa
UU7zELl/1sgSj4UFornKEDp0U] 4GzWrr2MvVe 0OVIKETKT® 1 LGPgXuIqvhIwQO3I5Kb1E3Rh3e3ygrGixTBVC/350n111hd%ns3JCz/ 6D2DPXXKSsm/ 19xVE
J59205751tRBIM+Fzog/Z/ 9KC] zPI+GKWWUjbdVIEThZS2mE1 FvnKMtBQEN1WbM1M4 4digQUUwm/oPpkscXoIH1gfD+DAIWIyaHyHdSORWEZu3] /WOMbWD
bJt20KyfvvYv5fknRIw2Tmv/DDBQPSybyVh5tPBCA3/Id1 TMAWSTE+L93tJCOX/8yWA4SVCE /Dr8whaddTSUNP+SXbv7d0O63EGIJOIxCcrHFDLYsCLC1 JXGM
2r0amtenkluQyemO2XX SpNL3yQyA==

05-21 22:17:12.985 I/mono-stdout( 3393): Respuesta desencriptada:

[{"id _cuenta":3,"1d cliente":3,"numero_cuenta":"5371422500", "tipo_cuenta":"A

","saldo":20738.95, "estado":true}, {"id cuenta":4,"id cliente”:3,"numerc cuenta":"12005802641","tipo cuenta":"a
","saldo":13596.4,"estado":true}, {"id cuenta":7,"id cliente":3,"numero cuenta":"112004545324","tipo cuenta":"

", "saldo":10000.0,"estado":true}]| [{"1d_tarjeta":1,"id_cuenta":3, "numero_tarjeta™:"5435007273001223", "marca_tarjeta":"
Mastercard", "cupc_disponible_tarjeta":600.0,"saldo_total_tarjeta":160.0,"consumc_mes_tarjeta":234.0,"minimo_pagar":0.0
,"fecha corte tarjeta":"4/25/2017 12:00:00 AM","fecha pago tarjeta":"4/19/2017 12:00:00 AM"}]

Figura 35. Consulta de cuenta (Datos encriptados y desencriptados).

internal stetic string Encriptar{string strTextoEncriptar, string strPassword)

{

var algorithm = Obtenerflgorithmo(strPassword);
if (strTextoEncriptar == null || strTextcEncriptar == "") return ";

byte[] bytEncriptados;
using (ICryptoTransform encryptor = algorithm.CreateEncryptor{algorithm.kKey, algorithm.IV))
i

byte[] bytAEncriptar = Encoding.UTF8.GetBytes(strTextoEncriptar);

bytEncriptados = EncritacionMemoria(bytAEncriptar, encryptor);

T
return Convert.ToBasegdString({bytEncriptados);

Figura 36. Cdédigo utilizado para la encriptacion de los datos.

internal static string Desencriptar{string strlextoEncriptar, string strPassword)

{

var algorithm = ObtenerAlgorithmo(strPassword);

mn me,

if (strTextoEncriptar == null || strTexteEncriptar == "") return
byte[] descryptedBytes;
using (ICryptoTransform decryptor = algorithm.CreateDecryptor(algorithm.key, algorithm.IV))
i

byte[] encryptedBytes = Convert.FromBaseed4String(strTextoEncriptar);

descryptedBytes = EncritacionMemoria(encryptedBytes, decryptor);
T
return Encoding.UTF8.Get5tring(descryptedBytes);




Figura 37. Cédigo utilizado para desencriptar los datos.

Tabla 22.

Dieciseisava historia de usuario

Historia de usuario

NUmero de historia de usuario: 16 | Usuario: Administrador de Ia

aplicacion movil

Nombre de la historia: Creacion de un sitio web para la administracion de la

aplicacion movil.

Prioridad de negocio: Media Riesgo de desarrollo: Baja

Puntos Estimados: 8 Iteracién asignada: 5

Programador Responsable: Juan José Ponce

Descripcion:

El administrador de la aplicacidn movil requiere un sitio para poder ver
obtener datos relevantes sobre el uso de los servicios, es decir saber
cuantas transacciones se realizaron cada dia utilizando la aplicacion
movil. Ademas, desea saber todas las notificaciones relevantes sobre
el funcionamiento del servicio que conecta a la aplicaciéon con el bus de
servicios.

En el sitio ademas debe existir pantallas para la administracion de los
usuarios que se encuentren registrados, para poder cambiar datos
como el pin de ingreso, o eliminar cooperativas asociadas al cliente y
este ya no desee que se muestre informacion en su cuenta.

Se debe poder administrar todas las cooperativas que estan asociadas
al esquema, cambiar los nombres de las colas, o la URL del bus que
utiliza para cooperativa para la comunicacion con el servicio movil.

Los catalogos que utiliza el aplicativo en donde se encuentran opciones
como el tipo de cedula, o el tipo de cuenta se debe poder agregar

contenido, modificar o eliminar.

Validacion:
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Para validar esta funcionalidad el administrador del sitio debe ingresar
a la URL donde estd publicado el sitio y validar cada una de las
pantallas. Para la pantalla de catadlogos se debe crear un nuevo
catalogo, modificar uno existente y eliminar el catalogo creado. Se debe
ir mostrando en la pantalla todos los cambios que se realizan con los
catalogos.

Para la pantalla de usuarios, solo se puede modificar y eliminar usuarios
ya que no se puede crear nuevos porque es necesario que este proceso
se realice desde la aplicacion movil. Para eliminar un usuario primero
se debe eliminar todas las asociaciones que tenga el usuario con las
cooperativas, porque en la base de datos existe relacion entre las
tablas. Igual todos los cambios que se realicen sobre los usuarios se

deben mostrar en las pantallas de visualizacion de los datos.
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Figura 38. Pantalla para iniciar sesion en el sitio de administracion.
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Tabla 23.
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NUmero de historia de usuario: 17 | Usuario: Administrador de la

aplicaciéon

Nombre de la historia: Creacion de un sitio web para la administracion de los

simuladores.
Prioridad de negocio: Media Riesgo de desarrollo: Baja
Puntos Estimados: 8 Iteracion asighada: 5

Programador Responsable: Juan José Ponce

Descripcion:

El administrador de la aplicacion movil requiere un sitio para poder
administrar los datos de los simuladores de las cooperativas de ahorro
y crédito creadas para probar el prototipo.

El sitio debe poder manejar las cuentas, los clientes, tarjetas de crédito
y saldos pendientes por pagar, utilizando las mismas bases de datos a
los que se conecta los simuladores que se encargan de responder las
peticiones al aplicativo movil.

El sitio tendra las funciones basicas de crear, modificar, agregar y
eliminar los datos del cliente, cuentas, tarjetas de crédito y saldos

pendientes. Mientras que los movimientos solo se podran consultar.

Validacion:

Para validar esta funcionalidad el administrador debe ingresar a la URL
donde esta publicado el sitio y validar cada una de las pantallas.

En la pantalla de cliente se debe mostrar informacién basica como por
ejemplo nombres, correo electrénico, teléfono, nimero de identificacion,
etc. El boton de agregar usuario desplegara un formulario para ingresar
un nuevo cliente.

En la pantalla de cuentas se mostrara todas las cuentas asociadas a los
clientes, dando la posibilidad de que se pueda cambiar los datos como
por ejemplo el saldo, o a que cliente se encuentra asociada dicha
cuenta. También si se desea se puede eliminar una cuenta bancaria

siempre y cuando no esté asociada a ningun cliente.
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e Enla pantalla de tarjeta de crédito se podra ver si un cliente dispone de
una tarjeta de crédito, también se podra ver los saldos disponibles,

saldos pendientes, etc. Todos estos valores son modificables e incluso

se puede crear mas si es que el administrador del sitio web lo requiere.

- [m] x
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# Inicio
0 Applicacién < Cllentes
1 Cooperativa Amarilla <
1 Cooperativa Verde v
Clientes
Show 10 v entries Search
Cuentas
D » Nombre Identificacion Telefono Modificar Eliminar
Tarjetas de Credito Cliente ® Cliente s Cliente s Cliente s Email Cliente s s L
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Showing 1 te 2 of 2 entries Previous Next
- o x
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<« C | ® moneyguardweb.azurewebsites.net/Cooperativa/Cuentas/? e QW a
i5 Aplicaciones [ B Inicio de Microsoft O @) Bienvenido | Universc  Zr Udla Presencial &y Mi unidad - Google T § Netflix €5 Mercado Libre Ecuac: I Motivacion Para Estu: &l Servicios de BizTalk - »
Administracion MoneyGuard &~
# Inicio
0 Applicacién < Cuentas
1 Cooperativa Amarilla <
1 Cooperativa Verde e
Clientes
Show 10 v entries Search:
Cuentas
ID » Numero Nombre Tipo Saldo Estado Modificar Eliminar
Tarjetas de Credito Cuenta * Cuenta 3 Cliente s Cuenta # Cuenta s s s e
ormhe o 4 12005302541 Pedro Gonzalez A 100999 True °
@ Servicios Basicos ¢ 5 5600342472 Juan José Ponce A 1739 True °
Showing 1 te 2 of 2 entries Previous Next
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Figura 42. Datos de cuentas de Cooperativa Verde desde sitio.

- o x
Money Guard Admin X
& C | ® moneyguardweb.azurewebsites.net/Caoperativa/Mavimientos/?strS CooperativaVerde @ ¥ o
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Amarilla
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Amarilla 022492369
2017-05-04 Cooperativa Verde 12005302541 1 D prueba transferencia
2017-05-04 Coaperativa 5600342472 20 D PAGO TARJETA Mastercard
Amarilla
2017-05-04 Cooperativa 5600342472 36 C Prueba transferencia 7 -

Figura 43. Pantalla de movimientos bancarios en la Cooperativa Verde.

3.2.6. Sprint 6

En esta Ultima iteracidn se va a realizar las pruebas correspondientes para poder
entregar el prototipo terminado, verificando que los objetivos estén cumplidos,
que el funcionamiento de la aplicacion sea correcto y que sea simple de probar.
Se realizaran pruebas de carga, para saber exactamente el nimero de usuarios
simultdneos pueden realizar transacciones por segundo. Adicionales pruebas
unitarias para tener la certeza de que cada funcionalidad sirve adecuadamente.
Se desea concluir con la documentacion del proyecto. Realizando los dos ultimos

capitulos, y agregando anexos al documento.
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Figura 44. Tablero Scrum del sexto Sprint
Tabla 24.
Sexto Sprint Backlog
Tipo de | Nomero | Nombre Trabajo | Inicio Fin
item de Sprint Actual
item de |6 Realizacion del | 20 horas | Lunes Viernes
Trabajo capitulo IV y V del 17/4/117 | 21/4/17

documento del

proyecto
item de |6 Pruebas del | 20 horas | Lunes Viernes
Trabajo funcionamiento  del 24/4/17 | 28/4/17

proyecto

Las pruebas de funcionamiento se realizaron acorde esta descrito en la parte de

validacion de cada historia de usuario, con esto se aseguré que se hizo un control

de calidad sobre el desarrollo de software. Ademas, se cumplié con lo que se

propone en la metodologia de Scrum, que se realiza pruebas antes de entregar

el software funcionando.
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3.3. Descripcion de Procedimientos

A continuacion, se explicaran todos los procedimientos que se realizaron durante
el desarrollo del proyecto. También se detalla cierta funcionalidad de los

componentes externos utilizados en seguridad, o en el despliegue de la

infraestructura.
Sequridad Bus de servicios | gimuladores y Sitio de
9 empresarial Aplicacion Movil Administracion
s o ™ rP : T ™ s ™
Ccrea un dra la comunicacion con L o
"BrokedMessage” para los simuladores se crearon Bo ﬂﬁgir:;ﬂﬁ: de

dos colas una de envio y
ofra de respuesta.

enviar mensajes a través

del ESE. administracion

' ™y
En "Properties” del Desde la plataforma de

Utilizar el patrén de

mensaje se puede crear Azure se puede descargar disefio MVC para sitio de
TAGS para enviar los un proyecto que servira Administracian
datos del mensaje. \men servicio de la App ) \_ Y,

Figura 45. Imagen que muestra procedimientos organizados por area

Para lograr el inicio de sesion con Google, se debe instalar en el proyecto de la
aplicaciéon movil Xamarin.Google.PlayServices. El cual permite agregar mediante
codigo un botén para que realice el enlace con los servicios de Google Play en
los dispositivos moviles. Se debe dar acceso al dispositivo para el acceso a las
cuentas de Google que tenga registradas el usuario, y también dar acceso a los
servicios de internet, para que cuando el cliente inicie sesién en el dispositivo

este se pueda conectar a los servicios para la autenticacion del usuario.

En caso de que no tenga registrada una cuenta en el teléfono, automaticamente
se direccionard a la pantalla de inicio de sesién con Google para que pueda

iniciar con una cuenta en el dispositivo.

Para la creacion del sitio Web se utilizé una plantilla de sitios de administracion
basada en la tecnologia de Bootstrap. Este sitio fue modificado para adaptarse

a las necesidades de este prototipo.
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Se utilizé el disefio de MVC para su construccion, la primera capa es Modelos,
contiene los contenedores de datos encargados del transporte y manipulacion
de los datos que circulan por el sitio. La segunda capa es la Vista, que contiene
todo el cédigo HTML mezclado con C# para mostrar la interfaz de usuario. Y por
altimo la capa de controladores en la que estan todas las acciones que realiza el

sitio cuando se ejecuta un boton en la interfaz.

Para la implementacion de seguridad en la aplicacion mévil se utilizé el algoritmo
Rijndael, el cual requiere una contrasefia para el cifrado de los datos, por lo que
se determind que dicha llave de encriptacion y des encriptacion fuese el id del
dispositivo desde el que se esta realizando la peticién a los simuladores. Con
esto se podria evitar el ataque de “Man in the Middle” el cual consiste en que el
atacante simulara ser el servicio de la aplicacion y recibira los datos, ya que estos

se encuentran cifrados y no podria conseguir informacién valiosa.

En los simuladores de cooperativas y pago de servicios se agrego el archivo que

contiene los algoritmos de encriptacion y des encriptacion del cifrado de datos.

Otro mecanismo de seguridad implementado en el prototipo es que los canales
por los que se comunica el dispositivo hacia el servicio en la nube, y la
comunicacién con el Bus de Servicios Empresarial es de tipo HTTPS, esto quiere
decir que es un canal seguro y es casi imposible para un atacante informatico

vulnerar este tipo de seguridad.

Para conectar el bus de servicios empresarial con el servicio aplicacion movil
primero se debe agregar la referencia a Microsoft.ServiceBus que proviene del
NugetPackage. Después se debe copiar la cadena de conexién de los roles en

el Azure que puedan escuchar y enviar mensajes a través de las colas.

Se debe crear un BrokedMessage para poder enviar un mensaje a las
cooperativas y “Properties” para agregar propiedades especificas al mensaje que
se desea enviar. Se desea enviar el tipo de operacién que va a realizar el
simulador una vez que procese el mensaje. La identificacién del cliente para

realizar la consulta de existencia de dicho cliente en la cooperativa, el cual se
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debe enviar cifrado al ser un dato critico. Finalmente, la contrasefia con la que

se desencriptara los datos enviados en el mensaje.

Para la conexion del bus de servicios empresarial con los simuladores vy el
servicio de la aplicacidbn mévil, se requiere crear colas que seran las encargadas

del transporte de la mensajeria de un servicio hacia otro.

Las colas son de tipo asincrénico, es decir solo pueden transportar datos desde
un sitio al otro y no en ambos sentidos a la vez, por lo que se decidio crear dos
colas por cada simulador, uno que se encargue de enviar la mensajeria de

respuesta y otro en recibir las peticiones desde el servicio movil.

Para la creacion del servicio de la aplicacion movil en Azure fue necesario
primero crear la base de datos donde se almacenarian todos los datos propios
de la App.

Para la creacién del servicio existe una opcion llamada “Inicio Rapido” en el que
se puede descargar un proyecto por defecto en C# para realizar las conexiones

con el bus de servicios empresariales y los simuladores.
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Conclusiones y Recomendaciones

4.1. Conclusiones

En conclusion, la utilizacion del bus de servicios empresarial como arquitectura
para el desarrollo del prototipo, permitid que se integren los simuladores y la
aplicacion movil sin la necesidad de programar un canal de comunicacién para
envio y recepcion de los mensajes que contienen la informacion de consulta y
respuesta. Ademas, al no existir acoplamiento entre ambos, permitié que el
desarrollo sea por partes y al final se pueda enlazar todo con el bus de servicios

empresarial.

Esta arquitectura también permite que las cooperativas de ahorro crédito
pequefias se puedan ir uniendo al esquema sin la necesidad de desarrollos
adicionales, porque ofrece a las cooperativas la facilidad de exponer servicios
REST para que se puedan conectar con el aplicativo movil, garantiza que sea
compatible con cualquier CORE Bancario, que esté desarrollado en un lenguaje
de programacion diferente, debido a que REST tiene una sintaxis universal que

puede ser interpretado por muchos lenguajes.

Me sirvio, utilizar en su mayoria herramientas tecnologicas de un mismo
proveedor, debido a que fue mas facil enlazar las diferentes partes del sistema,
ademas conté con documentacibn que me permiti6 ahorrar tiempo en
investigacién sobre el funcionamiento y acoplamiento de sistemas externos,
como fue el caso de la seguridad federativa con Google que tomd mas tiempo

de lo estimado.

Se podria utilizar distintas herramientas para realizar la orguestacion de las
transacciones, con el fin de mejorar los tiempos de respuesta de las peticiones
de los clientes, ya que con otras herramientas se puede aprovechar mejor los
recursos que tiene Azure. Se puede también quitar la dependencia que existe en
el servicio de la aplicacion mévil que actualmente es la encargada de realizar la

orquestacion.
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La arquitectura propuesta en este proyecto puede acoplarse a otro tipo de
industrias ya que el bus de servicios empresarial permite que se realicen canales
de comunicacion sin programacién adicional, lo que les puede ser util a industrias
como: comercio, especialmente en aquellas tiendas que cuentan con varias
sucursales, y desean enlazar todas sus oficinas por un solo canal. La aplicacion,
podria servir para cobro y facturacién de los bienes o servicios entregados a los
clientes. Asimismo, se puede utilizar para los sistemas médicos, en donde se

pueda enlazar los datos de los pacientes en linea.

La aplicacion mévil ofrece funcionalidades como: transacciones en linea, pago
de servicios, consulta de movimientos y saldos, que son los servicios que
actualmente ofrece la banca mévil de los bancos. La ventaja de mi prototipo con
respecto a aplicaciones que se encuentran disponibles en el mercado esta
aplicacion permite manejar varias cuentas en distintas cooperativas asociadas a
un solo usuario. Mientras que con las existentes solo se puede manejar las

cuentas de un solo usuario perteneciente a un banco.

Segun la Gestion del Riesgo Operativo encontrada en las Normas Generales
para las Instituciones del sistema financiero emitido por la Superintendencia de
Bancos, se cumple con criterios de seguridad propuestos en el documento como:
los datos que viajan a través de los canales estan cifrados y enmascarados, se
cuenta con usuario diferente a la cedula de identidad, los servidores de Azure
estan constantemente auditados y monitoreados, cada vez que el cliente cierra
la aplicacién se solicita que ingrese sus credenciales y se cre6 un sitio en donde
se lleva un registro de todas las transacciones que se realizan a través del
prototipo y cuenta con sistemas de alerta en caso de que se esté produciendo

errores en el sistema.

Cuando se realizé la conexion del bus de servicios empresarial con los
simuladores, pude percatarme que las colas que utiliza Azure son asincronicas
por lo que se utilizé una cola para envio de los mensajes y otra para la respuesta,
esto genera un cuello de botella ya que los simuladores deben ir procesando
cada mensaje y enviar la respuesta al emisor para poder continuar con el

siguiente mensaje que se encuentre en la cola. Debido a que los simuladores
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pudieron responder las peticiones en milisegundos, no se noto la falencia ya que

el cliente recibe rapidamente la respuesta

La metodologia Scrum sirvié para organizar el proyecto de forma que se pueda
ir desarrollando y enlazando los componentes del sistema hasta concluir con el
prototipo. Ademas, las tareas se dividieron en unidades pequefas para que se
puedan terminar tomando en cuenta el tiempo disponible. Pese a no cumplir con
todos los roles que propone Scrum, porgue no existia segregacion de funciones,
debido a que fue un trabajo personal de un solo desarrollador se logré cumplir

con los objetivos propuestos al inicio del proyecto.

Debido a la sensibilidad de la informacion que manejan las cooperativas de
ahorro y crédito, y por temas de sigilo bancario de sus clientes los simuladores
fueron la mejor alternativa para poder probar el funcionamiento del prototipo sin
la necesidad de realizar convenios con cooperativas. y que pueda pasar por

procesos mas rigurosos.

4.2. Recomendaciones

Se recomienda utilizar otro tipo de canal de comunicacion en el Bus de servicios
empresarial, como Relays ya que las colas como se encuentran implementadas
actualmente generan un cuello de botella en las transacciones. También se debe
realizar pruebas de carga para validar la capacidad maxima de usuarios

concurrentes que soporta la arquitectura.

Se recomienda utilizar BizTalk como herramienta tecnoldgica para orquestar las
transacciones en linea, y poder realizar flujos de movimientos en los paquetes,
de esta manera se puede quitar la l6gica que existe en el servicio movil, y dar

apertura a mejores flujos y mejor manejo de la concurrencia.

Se recomienda para una siguiente etapa del desarrollo de este proyecto se tome
en consideracion que la aplicacion debe funcionar en teléfonos inteligentes de

gama baja porque se desea que sea compatible con la mayoria de dispositivos
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gue poseen los clientes de las cooperativas. Ademas, debe ser compatible con

mas sistemas operativos, no solo con Android.

Se recomienda agregar nuevas funcionalidades que podria incluir transacciones
con entidades de servicio como: recarga de saldo para celular, pago de
colegiaturas, pago de servicios de transporte publico.

De acuerdo con las Normas Generales del sistema Financiero emitida por la
superintendencia de bancos se recomienda incluir mecanismos adicionales de
autenticacion para una siguiente fase del proyecto como: escaneo de rostro del
usuario en vez de utilizar el PIN, Preguntas de desafio similar a la que la Banca
utiliza, donde se selecciona una imagen en el registro de usuario, y cada vez que
se realice una transferencia o un pago se solicite seleccionar dicha imagen.
Ademas, se debe enviar un mensaje informando al cliente que inicié sesion con

su usuario.

Se recomienda utilizar una metodologia distinta a Scrum cuando se realice
proyectos personales, debido a que principalmente se enfoca a proyectos de
desarrollo de software en grupo, o también se puede omitir ciertos artefactos o

ciertos roles como se hizo en este proyecto.

Se recomienda, realizar pruebas de todos los desarrollos, debido a que esto
garantiza la calidad del software antes de que sea desplegado en produccion.
Se puede crear simuladores en caso de que se complique tener acceso a datos

de empresas reales.
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Anexo 1:

LIBRO I.- NORMAS GENERALES PARA LAS INSTITUCIONES DEL
SISTEMA FINANCIERO

CAPITULO V.- DE LA GESTION DEL RIESGO OPERATIVO

4.3.5 Medidas de seguridad en canales electrénicos.- Con el objeto de
garantizar que las transacciones realizadas a través de canales electronicos
cuenten con los controles, medidas y elementos de seguridad para evitar el
cometimiento de eventos fraudulentos y garantizar la seguridad y calidad de la
informacion de los usuarios asi como los bienes de los clientes a cargo de las
instituciones controladas, éstas deberan cumplir como minimo con lo siguiente:
(incluido con resolucién No. JB-2012-2148 de 26 de abril del 2012)

4.3.5.1. Las instituciones del sistema financiero deberan adoptar e implementar
los estandares y buenas practicas internacionales de seguridad vigentes a nivel
mundial para el uso y manejo de canales electronicos y consumos con tarjetas,
los cuales deben ser permanentemente monitoreados para asegurar su
cumplimiento; (incluido con resolucion No. JB-2012-2148 de 26 de abril del 2012)

4.3.5.2. Establecer procedimientos y mecanismos para monitorear de manera
periddica la efectividad de los niveles de seguridad implementados en hardware,
software, redes y comunicaciones, asi como en cualquier otro elemento
electrénico o tecnoldgico utilizado en los canales electrénicos, de tal manera que
se garantice permanentemente la seguridad y calidad de la informacion; (incluido
con resolucion No. JB-2012-2148 de 26 de abril del 2012)

4.3.5.3. Canales de comunicacion seguros mediante la utilizacion de técnicas de
encriptacion acorde con los estandares internacionales vigentes; (incluido con
resolucion No. JB-2014-3066 de 2 de septiembre del 2014)

4.3.5.4. El envio de informacién de sus clientes relacionada con al menos
nameros de cuentas y tarjetas debe ser realizado bajo condiciones de seguridad
de la informacién, considerando que cuando dicha informacion se envie
mediante correo electronico o utilizando algun otro medio via Internet, ésta

debera ser enmascarada; (incluido con resolucion No. JB-2012-2148 de 26 de



abril del 2012 y reformado con resolucion No. JB-2014-3066 de 2 de septiembre
del 2014)

4.3.5.5. La informacion confidencial que se transmita entre el canal electrénico y
el sitio principal de procesamiento de la entidad debera estar en todo momento
protegida mediante el uso de técnicas de encriptacion acordes con los
estandares internacionales vigentes y deberd evaluarse con regularidad la
efectividad del mecanismo utilizado; (incluido con resoluciéon No. JB-2012-2148
de 26 de abril del 2012 y reformado con resoluciéon No. JB-2014-3066 de 2 de
septiembre del 2014)

4.3.5.6. Las instituciones del sistema financiero deberan contar en todos sus
canales electronicos con software antimalware que esté permanentemente
actualizado, el cual permita proteger el software instalado, detectar
oportunamente cualquier intento o alteraciéon en su cédigo, configuracion y/o
funcionalidad, y emitir las alarmas correspondientes para el bloqueo del canal
electronico, su inactivacién y revision oportuna por parte de personal técnico
autorizado de la institucion; (incluido con resolucion No. JB-2012-2148 de 26 de
abril del 2012 JB-2012-2148 de 26 de abril del 2012)

4.3.5.7. Las instituciones del sistema financiero deberan utilizar tecnologia de
propésito especifico para la generacion y validacion de claves para ejecutar
transacciones en los diferentes canales electronicos y dicha informacién en todo
momento debe estar encriptada; (incluido con resolucién No. JB- 2012-2148 de
26 de abril del 2012 y reformado con resoluciéon No. JB- 2014-3066 de 2 de
septiembre del 2014)

4.3.5.8. Establecer procedimientos para monitorear, controlar y emitir alarmas en
linea que informen oportunamente sobre el estado de los canales electrénicos,
con el fin de identificar eventos inusuales, fraudulentos o corregir las fallas;
(incluido con resolucién No. JB-2012-2148 de 26 de abril del 2012)

4.3.5.9. Ofrecer a los clientes los mecanismos necesarios para que personalicen
las condiciones bajo las cuales desean realizar sus transacciones que impliquen

movimiento de dinero a traves de los diferentes canales electronicos y tarjetas,



dentro de las condiciones o limites maximos que debera establecer cada entidad.
(reformado con resoluciéon No. JB-2014-3066 de 2 de septiembre del 2014) Entre
las principales condiciones de personalizacion por cada tipo de canal electrénico,
debera constar: el registro de las cuentas a las cuales desea realizar
transacciones monetarias, nameros de suministros de servicios basicos,
nameros de telefonia fija y movil, montos maximos por transaccion diaria,
semanal y mensual, entre otros. (sustituido con resolucion No. JB- 2014-3066 de
2 de septiembre del 2014) Para el caso de consumos con tarjetas, se deberan
personalizar los cupos maximos, principalmente para los siguientes servicios:
consumos nacionales, consumos en el exterior, compras por internet, entre
otros; (incluido con resolucion No. JB-2012-2148 de 26 de abril del 2012)

4.3.5.10. Requerir a los clientes que el registro y modificacion de la informacién
referente a su numero de telefonia mévil y correo electrénico, se realicen por
canales presenciales, ademas no se debe mostrar esta informacion por ningin
canal electrénico; (incluido con resolucién No. JB-2014-3066 de 2 de septiembre
del 2014) 4.3.5.11. Las instituciones del sistema financiero deben registrar las
direcciones IP y numeros de telefonia mévil desde las que se realizan las
transacciones. Para permitir transacciones desde direcciones IP y telefonia movil
de otros paises se debe tener la autorizacion expresa del cliente; (incluido con
resolucién No. JB- 2014-3066 de 2 de septiembre del 2014)

4.3.5.12. Incorporar en los procedimientos de administracion de seguridad de la
informacion la renovacion de por lo menos una vez (1) al afio de las claves de
acceso a los canales electronicos, la clave de banca electronica debe ser
diferente de aquella por la cual se accede a otros canales electrénicos; (incluido

con resolucion No.

4.3.5.13. Las instituciones deberan establecer procedimientos de control y
mecanismos que permitan registrar el perfii de cada cliente sobre sus
comportamientos transacciones que impliguen movimiento de dinero en el uso
de canales electronicos y tarjetas y definir procedimientos para monitorear en
linea y permitir o rechazar de manera oportuna la ejecucion de transacciones

gue impliguen movimiento de dinero que no correspondan a sus habitos, lo cual



debera ser inmediatamente notificado al cliente mediante mensajeria movil,
correo electronico, u otro mecanismo; (incluido con resolucién No. JB-2012-
2148 de 26 de abril del 2012 y reformado con resolucion No. JB-2014- 3066 de
2 de septiembre del 2014)

4.3.5.14. Incorporar en los procedimientos de administracion de la seguridad de
la informacion, el bloqueo de los canales electrénicos o de las tarjetas cuando
se presenten eventos inusuales que adviertan situaciones fraudulentas o
después de un nimero maximo de tres (3) intentos de acceso fallido. Ademas,
se deberan establecer procedimientos que permitan la notificacion en linea al
cliente a través de mensajeria movil, correo electrénico u otro mecanismo, asi
como su reactivacion de manera segura; (incluido con resolucién No. JB-2012-
2148 de 26 de abril del 2012)

4.3.5.15. Asegurar que exista una adecuada segregacion de funciones entre el
personal que administra, opera, mantiene y en general accede a los dispositivos
y sistemas usados en los diferentes canales electronicos y tarjetas; (incluido con
resolucién No. JB-2012- 2148 de 26 de abril del 2012)

4.3.5.16. Las entidades deberan establecer procedimientos y controles para la
administracion, transporte, instalacibn y mantenimiento de los elementos y
dispositivos que permiten el uso de los canales electrénicos y de tarjetas;
(incluido con resolucién No. JB- 2012-2148 de 26 de abril del 2012)

4.3.5.17. Las instituciones del sistema financiero deben mantener sincronizados
todos los relojes de sus sistemas de informacién que estén involucrados con el
uso de canales electrénicos; (incluido con resolucion No. JB-2012-2148 de 26 de
abril del 2012)

4.3.5.18. Mantener como minimo durante doce (12) meses el registro historico
de todas las transacciones que se realicen a traves de los canales electronicos,
el cual deber&d contener como minimo: fecha, hora, monto, nimeros de cuenta
(origen y destino en caso de aplicarse), cddigo de la institucién del sistema
financiero de origen y de destino, niumero de transaccion, cédigo del dispositivo:

para operaciones por cajero automatico: codigo del ATM, para transacciones por



internet: la direccion IP, para transacciones a través de sistemas de audio
respuesta - IVR y para transacciones de banca electronica mediante dispositivos

moviles: el numero de teléfono con el que se hizo la conexion.

En caso de presentarse reclamos, la informacién debera conservarse hasta que
se agoten las instancias legales. Si dicha informacién constituye respaldo
contable se aplicara lo previsto en el tercer inciso del articulo 80 de la Ley
General de Instituciones del Sistema Financiero; (incluido con resolucién No. JB-
2012-2148 de 26 de abril del 2012 y reformado con resolucion No. JB-2014-3066
de 2 de septiembre del 2014)

4.3.5.19. Incorporar en los procedimientos de administracion de la seguridad de
la informacién, controles para impedir que funcionarios de la entidad que no
estén debidamente autorizados tengan acceso a consultar informacion
confidencial de los clientes en ambiente de produccion. En el caso de
informacion contenida en ambientes de desarrollo y pruebas, ésta debera ser
enmascarada o codificada. Todos estos procedimientos deberan estar
debidamente documentados en los manuales respectivos. Ademas, la entidad
debera mantener y monitorear un log de auditoria sobre las consultas realizadas
por los funcionarios a la informacion confidencial de los clientes, la cual debe
contener como minimo: identificacion del funcionario, sistema utilizado,
identificacion del equipo (IP), fecha, hora, e informacion consultada. Esta
informacion debera conservarse por lo menos por doce (12) meses; (incluido con
resolucion No. JB-2012-2148 de 26 de abril del 2012)

4.3.5.20. Las instituciones del sistema financiero deberan poner a disposicién de
sus clientes un acceso directo como parte de su centro de atencién telefénica
(call center) para el reporte de emergencias bancarias, el cual debera funcionar
las veinticuatro (24) horas al dia, los siete (7) dias de la semana; (incluido con
resolucién No. JB-2012-2148 de 26 de abril del 2012)

4.3.5.21. Mantener por lo menos durante seis (6) meses la grabacion de las
llamadas telefénicas realizadas por los clientes a los centros de atencion
telefénica (call center), especificamente cuando se consulten saldos, consumos

0 cupos disponibles; se realicen reclamos; se reporten emergencias bancarias;



0, cuando se actualice su informacion. De presentarse reclamos, esa informacion
debera conservarse hasta que se agoten las instancias legales; (incluido con
resolucién No. JB-2012-2148 de 26 de abril del 2012)

4.3.5.22. Las entidades deberan implementar los controles necesarios para que
la informacién de claves ingresadas por los clientes mediante sistemas de audio
respuesta IVR), estén sometidas a técnicas de encriptaciébn acordes con los
estandares internacionales vigentes; (incluido con resolucién No. JB-2012-2148
de 26 de abril del 2012)

4.3.5.23. Las instituciones del sistema financiero deberan enviar a sus clientes
mensajes en linea a través de mensajeria movil, correo electrénico u otro
mecanismo, notificando el acceso y la ejecucion de transacciones realizadas
mediante cualquiera de los canales electrénicos disponibles, o por medio de
tarjetas; (incluido con resolucién No. JB-2012-2148 de 26 de abril del 2012 y
sustituido con resolucién No. JB-2014-3021 de 30 de julio del 2014)

4.3.5.24. Las tarjetas emitidas por las instituciones del sistema financiero que las
ofrezcan deben ser tarjetas inteligentes, es decir, deben contar con
microprocesador o chip; vy, las entidades controladas deberan adoptar los
estandares internacionales de seguridad y las mejores practicas vigentes sobre
su uso y manejo; (incluido con resolucién No. JB-2012-2148 de 26 de abril del
2012)

4.3.5.25. Mantener permanentemente informados y capacitar a los clientes sobre
los riesgos derivados del uso de canales electronicos y de tarjetas; y, sobre las
medidas de seguridad que se deben tener en cuenta al momento de efectuar
transacciones a través de éstos; (incluido con resolucion No. JB-2012-2148 de
26 de abril del 2012)

4.3.5.26. Informar y capacitar permanentemente a los clientes sobre los
procedimientos para el bloqueo, inactivacion, reactivacion y cancelacién de los
canales electrénicos ofrecidos por la entidad; (incluido con resolucién No. JB-
2012-2148 de 26 de abril del 2012 y reformado con resolucion No. JB-2014-3066
de 2 de septiembre del 2014)



4.3.5.27. Es funcién de auditoria interna verificar oportunamente la efectividad
de las medidas de seguridad que las instituciones del sistema financiero deben
implementar en sus canales electronicos; asi también deberan informar sobre
las medidas correctivas establecidas en los casos de reclamos de los usuarios
financieros que involucren debilidades o violacion de los niveles de seguridad;
(incluido con resolucién No. JB-2012-2148 de 26 de abril del 2012)

4.3.5.28. Implementar técnicas de seguridad de la informacion en los procesos
de desarrollo de las aplicaciones que soportan los canales electronicos, con base
en directrices de codificacion segura a fin de que en estos procesos se contemple
la prevencion de vulnerabilidades; (incluido con resolucion No. JB- 2012-2148 de
26 de abril del 2012)

4.3.5.29. En todo momento en donde se solicite el ingreso de una clave, ésta
debe aparecer enmascarada; (incluido con resolucion No. JB- 2014-3066 de 2
de septiembre del 2014)

4.3.8. Banca electrénica. - Con el objeto de garantizar la seguridad en las
transacciones realizadas mediante la banca electronica, las instituciones del
sistema financiero que ofrezcan servicios por medio de este canal electrénico
deberan cumplir como minimo con lo siguiente: (incluido con resolucién No. JB-
2012-2148 de 26 de abril del 2012)

4.3.8.1 Implementar los algoritmos y protocolos seguros, asi como certificados
digitales, que ofrezcan las maximas seguridades en vigor dentro de las paginas
web de las entidades controladas, a fin de garantizar una comunicacion segura,
la cual debe incluir el uso de técnicas de encriptacion de los datos transmitidos
acordes con los estandares internacionales vigentes; (incluido con resolucion
No. JB-2012-2148 de 26 de abril del 2012)

4.3.8.2 Realizar como minimo una vez (1) al afio una prueba de vulnerabilidad y
penetracion a los equipos, dispositivos y medios de comunicacién utilizados en
la ejecucion de transacciones por banca electrénica; y, en caso de que se
realicen cambios en la plataforma que podrian afectar a la seguridad de este
canal, se debera efectuar una prueba adicional. Las pruebas de vulnerabilidad y



penetracion deberan ser efectuadas por personal independiente a la entidad, de
comprobada competencia y aplicando estandares vigentes y reconocidos a nivel
internacional. Las instituciones deberan definir y ejecutar planes de accion sobre
las vulnerabilidades detectadas; (incluido con resolucién No. JB-2012-2148 de
26 de abril del 2012)

4.3.8.3 Los informes de las pruebas de vulnerabilidad deberan estar a
disposicion de la Superintendencia de Bancos y Seguros, incluyendo un analisis
comparativo del informe actual respecto del inmediatamente anterior; (incluido
con resolucion No. JB-2012-2148 de 26 de abril del 2012)

4.3.8.4 Implementar mecanismos de control, autenticacion mutua y monitoreo,
gue reduzcan la posibilidad de que los clientes accedan a paginas web falsas

similares a las propias de las instituciones del sistema financiero.

4.3.8.5 Implementar mecanismos de seguridad incluyendo dispositivos tales
como IDS, IPS, firewalls, entre otros, que reduzcan la posibilidad de que la
informacion de las transacciones de los clientes sea capturada por terceros no
autorizados durante la sesién; (incluido con resolucion No. JB-2012-2148 de 26
de abril del 2012)

4.3.8.6 Establecer un tiempo méximo de inactividad, después del cual debera ser
cancelada la sesion y exigir un nuevo proceso de autenticacion al cliente para
realizar otras transacciones; (incluido con resolucion No. JB-2012-2148 de 26 de
abril del 2012)

4.3.8.7 Se debera informar al cliente al inicio de cada sesion, la fecha y hora del
altimo ingreso al canal de banca electrénica; (incluido con resolucion No. JB-
2012-2148 de 26 de abril del 2012)

4.3.8.8 La institucion del sistema financiero debera implementar mecanismos
para detectar la copia de los diferentes componentes de su sitio web, verificar
constantemente que no sean modificados sus enlaces (links), suplantados sus
certificados digitales, ni modificada indebidamente la resolucion de su sistema
de nombres de dominio (DNS); (incluido con resolucién No. JB-2012-2148 de 26



de abril del 2012 y reformado con resolucion No. JB-2014-3066 de 2 de
septiembre del 2014)

4.3.8.9 La institucion del sistema financiero debe implementar mecanismos de
autenticacion al inicio de sesion de los clientes, en donde el nombre de usuario
debe ser distinto al nimero de cédula de identidad y éste asi como su clave de
acceso deben combinar caracteres numéricos y alfanuméricos con una longitud
minima de seis (6) caracteres; (incluido con resolucion No. JB-2012-2148 de 26
de abril del 2012)

4.3.8.10 Para la ejecucion de transacciones de clientes, se deberan implementar
mecanismos de autenticacion que contemplen por lo menos dos de tres factores:
“algo que se sabe, algo que se tiene, o0 algo que se es”, considerando que uno
de ellos debe: ser dinamico por cada vez que se efectla una transaccion, ser
una clave de una sola vez OTP (one time password), tener controles biométricos,
entre otros; (incluido con resolucion No. JB-2012-2148 de 26 de abril del 2012 y
reformado con resolucion No. JB-2014-3066 de 2 de septiembre del 2014)
4.3.8.11 Para establecer las condiciones personales bajo las cuales los clientes
realizaran sus transacciones por internet, tales como: matriculacién de cuentas,
definicibn de montos maximos, registro de numeros de teléfono celular, entre
otros, que han sido definidos por la institucion del sistema financiero, se debe
validar o verificar la autenticidad del cliente a través de un canal diferente al de
internet; (incluido con resolucién No. JB-2014-3021 de 30 de julio del 2014 y
reformado con resolucién No. JB-2014-3066 de 2 de septiembre del 2014)

4.3.9. Banca movil. - Las instituciones del sistema financiero que presten
servicios a través de banca movil deberan sujetarse en lo que corresponda a las
medidas de seguridad dispuestas en los subnumerales 4.3.5 y 4.3.8; (incluido
con resolucién No. JB-2012-2148 de 26 de abril del 2012 y reformado con
resolucién No. JB-2014-3066 de 2 de septiembre del 2014)
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