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RESUMEN 

El uso de la tecnología, si bien, puede representar un beneficio para los 

usuarios, también supone un riesgo en caso de que esta información no sea 

manejada de forma adecuada o pueda ser utilizada para fines ilícitos.  

El Ecuador con el pasar del tiempo ha ido observando los riesgos y peligros 

que enfrenta la información personal en el ciberespacio, por lo que existen 

organismos que se encuentran trabajando para poder sobrellevar este tipo de 

problemas. 

Los organismos existentes en el Ecuador, están encargados de responder 

frente a incidentes que pueden producirse en el entorno tecnológico, otorgando 

de forma legal seguridad para los usuarios, que pueden ser los más afectados. 

Para resguardar la seguridad nacional se necesita tomar ciertas medidas como: 

protección de información del sistema, reducir el robo de identidad, prevenir 

fraudes informáticos, impedir maliciosos ataques cibernéticos, evitar la 

violación de información confidencial y alteración de datos.  

Con los ataques cibernéticos en subida continua, las personas, instituciones y 

el Estado, han ido poco a poco estableciendo diversos mecanismos de 

protección para así poder contrarrestar posibles ataques. 

  



 

ABSTRACT 

Even though technology brings a lot of advantages to users, it also poses a risk 

when the information collected is inadequately handled or used with illicit goals. 

Ecuador, throughout the years, has been observing the risks and dangers that 

personal information has to face within the cyberspace. That's why more and 

more structures have been working on the subject so that these type of 

problems are overcame. 

The organisations already existing in Ecuador are responsible for reacting to the 

problems occurred in technological world, assuring legal security for the most 

easily affected users. To protect national security there are some measures to 

be taken such as: increasing the information protection controls, identity theft 

schemes, preventing web frauds and cyber attacks and control of classified 

information and data alterations. With more and more cyber attacks everyday, 

people, institutions and the State are slowly but surely establishing different 

mechanisms of protection so that they can foresee and react to eminent future 

attacks. 
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INTRODUCCIÓN 

 

Dese los años 80 años, hemos sido testigos de la evolución que ha tenido la 

sociedad en la que vivimos, sobre todo a nivel tecnológico. Si bien es cierto, la 

tecnología actual, a más de ofrecernos mayores facilidades en el desarrollo de 

ciertas actividades, trae consigo una serie de riesgos a los que están expuestos 

tanto las personas, empresas e incluso Estados.  

 

El problema que se deriva de la evolución tecnológica es que, al crearse 

nuevos mecanismos de comunicación a partir del uso del internet, toda la 

información que se encuentra en el ciberespacio puede ser manipulada por 

sujetos especializados, con el fin de perjudicar al titular de la información, 

tomando en cuenta que es muy complicado detectar los delitos que se han 

cometido a través de la manipulación de sistemas informáticos. 

En general, el ciberespacio presenta un sin número de amenazas, sin embargo, 

el presente ensayo se ha centrado en el ámbito estatal ecuatoriano tomando en 

cuenta la Seguridad Integral.  

Para el desarrollo del tema se ha realizado un análisis del sistema legal 

ecuatoriano, el cual determina a los sujetos responsables de la seguridad de 

los datos personales de los ecuatorianos que se encuentran en el ciberespacio 

y cuya protección depende directamente del Estado. Del mismo modo, se ha 

podido destacar que el Ecuador con respecto a la seguridad y privacidad 

informática ha tenido la iniciativa de crear órganos encargados de controlar y 

responder frente a amenazas que puedan producirse en el medio cibernético.  

La siguiente investigación tiene como objetivo principal determinar si las 

iniciativas integrales de seguridad y aquellas de otra índole permiten verificar 

que el Ecuador tiene o no una estrategia de protección de su ciberespacio, por 

lo que se encuentra estructurado de la siguiente forma: en el primer capítulo se 

realiza un análisis del ciberespacio y su seguridad respecto de ataques 

cibernéticos, ciberterrorismo y otros tipos de transgresiones como es el robo de 
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información privilegiada; en el segundo capítulo, se analiza si existe 

ciberseguridad en el Ecuador, para lo cual, se  revisa el Sistema de Seguridad 

Pública del Estado para el ciberespacio. De tal forma que, se identifica a la 

Seguridad Nacional desde su visión integral y si esta nueva forma de verificar 

la seguridad ha sido o no traspasada a la seguridad de la información. 

Finalmente en el tercer capítulo, se analizan otras iniciativas para la defensa 

del ciberespacio desde una mirada al Plan Nacional de Gobierno Electrónico, a 

la Dirección Nacional De Registro de Datos Públicos, a la Secretaría Nacional 

de Inteligencia, SENAIN, el Centro de Respuesta a incidentes informáticos y 

Control de las Telecomunicaciones del Ecuador (EcuCERT), así también, se da 

a conocer un caso particular ecuatoriano producido recientemente respecto del 

Ciberataque, llamado WANNA CRY 2.0.  

Para el desarrollo de este trabajo, se han ocupado varias metodologías de 

investigación en los diferentes capítulos, como por ejemplo: el método 

inductivo, deductivo, lógico, analítico, sistemático, etc; para así llegar a conocer 

que los organismos de control que existen en el Ecuador, encargados de 

ofrecer seguridad a los ecuatorianos, no cumplen con una protección efectiva, 

debido a que el Estado no le ha dado la suficiente importancia a la 

ciberseguridad. 

 

1. CAPÍTULO I: EL CIBERESPACIO Y SU SEGURIDAD 

 

1.1. El Ciberespacio 

 

La aparición y desarrollo del ciberespacio está transformando el mundo 

actualmente y ha ido revolucionando la forma de vida de las sociedades y 

sobre todo ha provocado el cambio de paradigmas donde no solo se habla de 

una revolución industrial sino hoy se la define como la etapa de la revolución 

digital.  Es así, que el ciberespacio “no sólo proporciona un sitio en el que 

pueden comunicarse entre sí, sino también, para muchas personas es un lugar 

de trabajo, entretenimiento y de inversión” (Smith y Kollock, 2003, pp. 19-20). 

Por lo tanto, hoy en día el ciberespacio constituye una parte importante del 
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entorno social de las personas, llegando a observar que muchas de las 

actividades diarias se han trasladado al dominio del ciberespacio.  

 

Según Guglieri (1997, p. 6) señala que “el ciberespacio significa todo 

conocimiento humano capaz de ser digitalizado, transmitido, y 

conceptualmente integrado en un hiperespacio, que algunos investigadores 

prefieren llamar espacio de la información o de la comunicación”, es por eso 

que, a medida que la tecnología mejora y la participación de los ordenadores 

aumenta, navegar por el camino del ciberespacio se ha vuelto la actividad 

principal de las personas, como por ejemplo: la descarga de información, la 

lectura, la escritura de diversos blogs, el recibir y enviar mensajes de correo 

electrónico, etc. 

 

El Ciberespacio es considerado como: 

 

Un dominio global dentro del entorno de la información, consistente en 

una red interdependiente de la información, infraestructuras de 

tecnología y datos residentes, incluyendo el Internet, las redes de 

telecomunicaciones, sistemas informáticos, procesadores y 

controladores integrados; en efecto, el ciberespacio puede ser pensado 

como la interconexión de los seres humanos a través de los 

ordenadores y de las telecomunicaciones, sin tener en cuenta la 

geografía física (Lessig, 2001, pp. 125-126). 

 

Un usuario en medio de la tecnología digital tiene que hacer frente a una 

verdadera revolución que, en gran medida, permite a la gente cruzar las 

barreras de tiempo y espacio cuando quieren acceder a la información. Sin 

embargo, “el ciberespacio no es todavía un campo explorado a fondo, ya que 

está lleno de nuevos retos y problemas que no han encontrado antes” 

(Blázquez, 2001, pp. 8-9). Pero cabe señalar que al mismo tiempo, proporciona 

completamente nuevas formas de entretenimiento, abre nuevas oportunidades 
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de empleo, facilita y acelera significativamente muchas de nuestras actividades 

cotidianas. 

 

El ciberespacio actualmente se lo conoce como un lugar donde “los artefactos 

electrónicos constituyen una red, que sirve de instrumento para que se 

establezcan comunicaciones entre las personas y de forma simultánea para 

lograr entablar contacto con otras personas que se encuentran en varios 

puntos y con redes distintas” (Aguirre, 2001, p. 12). Logrando que las personas 

cada vez más se comuniquen de manera rápida, eficáz y sobre todo 

optimizando recursos. Es por eso, que existen diversos tipos de intercambios 

de información según Adrianna en el 2013 (p. 15) los cuales son: a) relaciones 

de intercambio de información entre máquinas; b) relaciones de intercambio de 

información entre hombres y artefactos; y c) relaciones de intercambio de 

información entre seres humanos a través de los diferentes tipos aparatos 

electrónicos.  Por lo tanto, a estos intercambios de información no hay que 

tomarlos por separado, debido a que en la actualidad y sobre todo en el 

ciberespacio la comunicación se da directamente con las máquinas, ya que, 

son ellas las que operan para facilitar las comunicaciones interpersonales. 

 

Es así que, el ciberespacio representa el nuevo medio de comunicación, ya que 

se  ha sustituido a los métodos más tradicionales al momento de comunicarse 

(Blázquez, 2001, p. 13), como ejemplo se puede observar que a menudo se 

envía mensajes de correo electrónico en lugar de cartas y cada vez con más 

frecuencia las personas son capaces de leer textos en línea, revistas 

electrónicas, en lugar de leer un artículo en papel; haciendo que los objetos 

físicos de comunicación tradicionales como cartas, libros, etc., estén siendo 

reemplazados por nuevos objetos electrónicos, los cuales en la actualidad 

están sufriendo cierta clase de problemas, debido a que existen personas que 

ingresan a estos aparatos con la finalidad de afectarlos y robar información, por 

lo que es necesario conocer sobre los ataques cibernéticos. 
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1.2. Ataques Cibernéticos 

 

Mientras que los rápidos avances tecnológicos han proporcionado vastas áreas 

de nuevas oportunidades y fuentes potenciales de eficiencia para las 

organizaciones de todos los tamaños, estas nuevas tecnologías también han 

traído ataques y amenazas sin precedentes con ellos, por lo que, Dulaney 

(2011, pp.445-446) señala que “mientras las personas se vuelven más 

dependientes de la tecnología moderna, también se vuelven más vulnerables a 

los ataques cibernéticos”, es por eso que el ciberespacio también ofrece 

oportunidades a la delincuencia, la cual aprovecha para robar identidades, 

defraudar a gobiernos y empresas, o para explotar a los más vulnerables de 

nuestras sociedades.  

 

La sociedad junto con las normativas adaptadas para la seguridad de 

información por parte del Estado e instituciones públicas, tienen como objetivo 

“preservar las grandes oportunidades que nos ofrece el desarrollo del 

ciberespacio” (Dulaney, 2011, pp. 448). Es así que, se debe realizar un control 

y regulación de toda la información obtenida, ya que, los ataques cibernéticos 

constituyen uno de los grandes retos del tiempo actual. Por consiguiente, existe 

la oportunidad de garantizar un futuro novedoso e innovador, pero también se 

corre el riesgo de que internet se utilice como fuerza negativa.  

 

Sin adecuadas medidas de seguridad, la tecnología informática podría 

obstaculizar a los usuarios en vez de ser una solución para ellos, por lo que 

Firtman (2005, pp. 84-86) señala que el conocimiento de cómo los ataques 

cibernéticos operan y las medidas de protección que se pueden tomar para 

reducir éstas posibles agresiones, son clave para aumentar la seguridad. Es 

por eso que el ciberataque es un factor importante a tener en cuenta para 

protegerse de ataques maliciosos.  

 

Antonio Troncoso en el 2010 (p. 476) sostiene que existen tres niveles de 

seguridad los cuales son: “nivel alto (datos sensibles como: el historial personal, 
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antecedentes penales), nivel medio (datos comunes como: datos sobre el 

origen racial, vida sexual, etc.), nivel bajo (datos inocuos o inofensivos como: 

datos sobre ideología, religión, etc.)”. Por lo tanto, se debe tomar en cuenta 

medidas de seguridad sobre todo en el ámbito estatal, debido a que es el 

Estado el responsable de un fichero o de una base de datos de nivel alto, los 

cuales vienen a ser de carácter sensibles. 

 

Los ciberataques pueden incluirse en varios contextos como: “en la difusión de 

un código malicioso como virus, el robo de información personal y el uso de 

phishings y spams” (Firtman, 2005, pp. 87-90), es por eso que los ataques 

cibernéticos pueden dar lugar a fraudes, robo de identidad, y muchos más 

delitos. Estos ataques son enviados de un ordenador o de una red a otra con la 

intención de poner en peligro el equipo de destino o la red en sí. Estos ataques 

son peligrosos debido a su capacidad para producirse y a su difícil su rastreo, 

razón por la cual los usuarios deberían tomar en cuenta algunos mecanismos 

de protección, con el propósito de que dificulte la obtención de información de 

carácter personal, como por ejemplo: mantenimiento de software, instalación 

de programas de seguridad, actualización de antivirus, etc.  

 

En el mundo cibernético existen los usuarios domésticos que son a menudo los 

más vulnerables y susceptibles a los ciberataques, es así que “educar a los 

usuarios domésticos no sólo aumentará la seguridad contra los ataques 

cibernéticos, sino también, permitirá el desarrollo de nuevas medidas de 

seguridad” (Sánchez, 2012, pp. 272)., es por eso que el usuario doméstico 

debe tomar las medidas necesarias para proteger su ordenador de los ataques 

cibernéticos, puesto que vivimos en una nueva era de la tecnología, en donde 

cada vez más información privada se almacena en computadoras y redes, las 

cuales son utilizadas todos los días para realizar diferentes tipos de actividades 

como: compras, envío de correos electrónicos, educación, entretenimiento, etc.  

 

El problema surge también debido a que las computadoras no vienen 

equipadas adecuadamente con suficiente software y antivirus que protejan de 
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manera efectiva la información de los ataques cibernéticos. Es necesario a su 

vez que los usuarios domésticos estén capacitados y bien informados acerca 

de “los tipos de ataques cibernéticos que pueden tener y la metodología que 

deben utilizar para prevenir este tipo de ataques, para que así éstos usuarios 

sean menos vulnerables” (Vatis, 2001, p. 4) por lo tanto, si existe una buena 

prevención, estos ataques serían cada vez menos eficaces debido al correcto 

control y prevención que tendrían los usuarios al momento de navegar en el 

ciberespacio.  

 

Una vez expuesto el riesgo que comprenden los ataques cibernéticos y as su 

vez, entendido la necesidad de dar una debida protección a los datos 

personales, es necesario conocer algunos ciberataques más relevantes que se 

han dado en el transcurso del tiempo. 

 

1.3. Ejemplos de Ciberataques 

 

Los ciberataques más relevantes en los últimos años son: 

 

 MafiaBoy (año 2000): Michael Calce alias MafiaBoy, causó daño en el 

ciberespacio, era sólo un estudiante de instituto canadiense cuando 

decidió dar rienda suelta a un ataque. “Atacó a un sistema de 

computadoras causando que un servicio o recurso sea inaccesible a los 

usuarios legítimos en varios sitios web comerciales de alto perfil como 

Amazon, CNN, eBay y Yahoo!” (Ibáñez y Navarro, 2014, p. 46). Este 

ataque ocasionó que los titulares de sus cuentas no puedan ingresar, 

causando una gran conmoción y sobre todo pérdidas económicas 

sustanciales tanto para las empresas como para cada uno de los 

usuarios. 

 

 Google China fue golpeado por un ataque cibernético: “las sedes chinas 

de Google sufrieron una violación de seguridad, debido a que hackers 

abrieron      una lata de worms en su sistema operativo” (Aguirre, 2001, 
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p. 15). Esto ocasionó que los hackers tuvieran acceso a varios 

servidores corporativos de Google y logren apropiarse de la propiedad 

intelectual. 

 

 Adolescente hackeo Departamento de Defensa de Estados Unidos y la 

NASA (año 1999): “Jonathan James de 15 años había logrado penetrar 

en los ordenadores de una División del Departamento de Defensa e 

instalado una puerta trasera en sus servidores” (Vatis, 2001, pp. 6-18). 

Esto le permitió interceptar miles de correos electrónicos internos de 

diferentes organizaciones gubernamentales, incluyendo los que 

contienen los nombres de usuario y contraseñas para diversos equipos 

militares.   

 

 Por último, uno de los ataques más difundidos a nivel mundial es el 

ataque a las Torres Gemelas en EE. UU el 11 de septiembre de 2001, el 

cual causó conmoción a nivel internacional haciendo que el mundo 

entero active medidas de precaución. 

 

Es así, que en una época de evolución informática y al estar conectados por 

equipos en red, existe el temor de que algún día se pueda experimentar una 

situación como la del 11 de septiembre del 2001 a manos de terroristas, crimen 

organizado, o peor aún más devastador como un ataque sorpresa por otro país 

que pudiera eludir la identificación como autor gracias al camuflaje 

proporcionado por el ciberespacio, es por eso, que analizaré las amenazas 

respecto de los datos y la necesidad de implementar mecanismos de seguridad 

en el ciberespacio. 

 

1.4. Amenazas en la ciberseguridad respecto de los Datos  

 

Los delincuentes también se han beneficiado de esas mismas innovaciones 

tecnológicas, dándoles un mayor acceso a las víctimas y a la comunicación en 

todo el mundo. “La delincuencia informática es un área que ha florecido, ya que 
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requiere pocos recursos, sin viajar, y un conjunto de habilidades que está 

fácilmente disponible para aprender” (Ibáñez y Navarro, 2014, pp. 53-54). Esto 

ha hecho que la ciberdelincuencia sea una seria amenaza para la seguridad 

nacional e internacional, debido a que la tecnología ha permitido a los usuarios 

en todo el mundo una facilidad de acceso para la comunicación instantánea a 

través de correo electrónico o teléfono.  

  

Debemos entender también, que, en el pasado, “se cometía el delito 

cibernético principalmente por individuos o grupos pequeños, hoy en día, 

estamos viendo las redes de ciberdelincuentes altamente complejas, reuniendo 

a personas de todo el mundo en tiempo real para cometer crímenes en una 

escala sin precedentes” (Sánchez, 2012, pp. 243-246). Por consiguiente, en la 

actualidad las nuevas tendencias en la delincuencia informática están 

surgiendo todo el tiempo, con los costos estimados para la economía mundial 

que se ejecutan a miles de millones de dólares. 

Si bien existen varios tipos de amenazas, el tema de ensayo está enfocado 

principalmente en el ámbito Estatal teniendo en cuenta la importancia de la 

Seguridad Integral, debido a que esta seguridad tiene como objetivo principal 

cuidar del ser humano y no enfocarse sólo en lo militar como era la seguridad 

Nacional. 

 

Resulta oportuno centrarse en la ciberseguridad por ser el cuerpo de 

tecnologías, procesos y prácticas destinadas a proteger a las redes, 

ordenadores, programas, datos de ataques y daño o acceso no 

autorizado, sin dejar de lado los objetivos generales que comprende la 

seguridad, como es el caso de la disponibilidad, integridad y 

confidencialidad de la información (Delgado, 2014, párr. 6). 

 

Es por eso que los usuarios deben tomar en cuenta la ciberseguridad como 

mecanismo de defensa ante cualquier amenaza existente, debido a que, al 

encontrarse en un constante manejo y utilización de aparatos electrónicos 

conectados a una red, se corre el riesgo de que uno o varios individuos roben 
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información personal y utilicen de una manera inadecuada, causando daños 

que podrían ser irreparables. 

 

A todo esto y por la falta de seguridad aparecen los ciberdelitos que, según 

Rayón y Gómez (2014, p, 20) el ciberdelito o también conocido como 

cibercrimen, se lo “considera como cualquier infracción punible, ya sea delito o 

falta, en el que se involucra un equipo informático (…) o dispositivo electrónico, 

en general, puede ser usado para la comisión del delito o puede ser objeto del 

mismo delito”. Es por eso que se reconoce su rápido crecimiento y se entiende 

que cada vez son más los criminales que desean “cometer una diversa gama 

de actividades delictivas que no conocen fronteras, ya sea de carácter físico o 

virtual, lo que ha llevado a causar daños graves y plantear amenazas muy 

reales a las víctimas en todo el mundo” (Rayón y Gómez, 2014, p. 212).  Es así, 

que el avance tecnológico si no es utilizado con la debida precaución puede 

generar inseguridad y dar paso al robo de información de datos personales 

debido a la falta de medidas de protección. 

 

La seguridad cibernética, también conocida como la seguridad informática, 

se centra en la protección de los ordenadores, redes, programas y datos 

contra el acceso no deseado o no autorizado, modificación o destrucción. 

Este tipo de seguridad consiste en proteger la información y los sistemas de 

las principales amenazas informáticas, tales como el terrorismo cibernético, 

la guerra cibernética, y el espionaje cibernético (Costas, 2010, p. 6). 

 

Por lo tanto, la ciberseguridad consiste en que toda la información que se vaya 

recopilando, sea almacenada en ficheros, los cuales tengan una debida 

protección y resguardo impidiendo la sustracción de información, para lo cual 

las personas que se encuentren a cargo del manejo de esta información, sean 

capacitadas y calificadas, para así garantizar seguridad, teniendo en cuenta 

que cualquier uso que se vaya a dar de la ya mencionada información, sea con 

previa autorización del titular de la misma, impidiendo que  caiga en manos 
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equivocadas y ocasione lo que se conoce como ciberterrorismo, lo cual 

veremos a continuación. 

 

1.5. Ciberterrorismo 

 

Para calificar como ciberterrorismo, un ataque debe “dar lugar a la violencia 

contra personas o bienes, o al menos debe causar bastante daño para generar 

miedo. Los ataques que llevan a la muerte o lesiones corporales, explosiones, 

o graves pérdidas económicas serían ejemplos” (Lidón, 2007, p. 157). Esto nos 

hace entender que el ciberterrorismo tiene como objetivo principal atacar y 

destruir en gran cantidad, mientras más grande sea la destrucción sera mejor, 

debido al temor que siembra en las personas. 

 

El Ciberterrorismo es una opción atractiva para los terroristas modernos, por 

varias razones. 

 

En primer lugar, es más barato que los métodos tradicionales de 

terrorismo. En segundo lugar, es más anónimo. En tercer lugar, la 

variedad y el número de objetivos son enormes. En cuarto lugar, 

puede llevarse a cabo de forma remota. En quinto lugar, tiene el 

potencial de afectar directamente un mayor número de personas. 

(Enghelberg, 2003, pp. 4-6). 

 

Estas razones son las que nos dan a conocer la importancia de proteger y 

limitar el acceso a información privilegiada, la cual puede llegar a ser la 

principal herramienta para originar un daño sistemático y masivo, que puede 

atentar en contra de la seguridad no solo de una persona, sino también de un 

Estado, ocasionando daños irreversibles que pueden ocasionar inestabilidad a 

un país e incluso romper lazos a nivel Internacional. 

 

Se debe tener en cuenta que “muchos sugieren que las actividades en cuestión 

se pueden describir con más precisión como la delincuencia, el espionaje, o 
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incluso el terrorismo, pero no necesariamente como la guerra, ya que este 

último término tiene importantes implicaciones políticas, jurídicas y militares” 

(Adrianna, 2013, p. 4). El término ciberguerra es cada vez más controvertido, 

por lo que expertos en el campo de la seguridad informática y la política 

internacional cuestionan si el término caracteriza con precisión la actividad 

hostil que ocurre en el ciberespacio. 

  

Cualquier país puede librar una guerra cibernética en cualquier otro país, 

con independencia de los recursos, porque la mayoría de las fuerzas 

militares están centradas en la red y está conectado a Internet, lo cual 

no es seguro. Por la misma razón, los grupos no gubernamentales e 

individuos también podrían lanzar ataques de guerra cibernética, por lo 

que la protección más eficaz contra los ataques de guerra cibernética es 

asegurar la información y las redes (Smith y Kollock, 2003, pp. 19-20). 

 

Es por eso que, “las amenazas informáticas ponen la mira en secretos políticos, 

militares, o de los activos de infraestructura estatal y seguridad integral. Por lo 

tanto, la seguridad cibernética es una parte fundamental de cualquier estrategia 

de seguridad de los gobiernos” (Costas, 2010, pp. 7-9). Queda claro que si 

existe un mal manejo y sobre todo una mala protección de la información de un 

país, éste queda a la luz de que toda la información que guarde sea apropiada 

por terceras personas, las cuales lo único que buscan es obtener secretos 

políticos como se señaló anteriormente, y saber cuál es el punto debil de un 

Estado para poder causar daño. 

 

Una vez analizado cada uno de los puntos en este primer capítulo, podemos 

darnos cuenta de lo que en verdad conlleva el ciberespacio y la necesidad de 

obtener mecanismos de protección tanto para el Estado como para sus 

ciudadanos al momento de resguardar información privilegiada, debido al gran 

avance tecnológico que estamos viviendo, por lo que en el siguiente capítulo se 

analizará la realidad en la que se encuentra el Ecuador frente a la 

ciberseguridad. 
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2. CAPÍTULO II: LA CIBERSEGURIDAD EN EL ECUADOR 

 

2.1. Sistema de Seguridad Pública del Estado para el 

ciberespacio  

 

Dentro de la necesidad del Ecuador por incluirse dentro de los planes y 

políticas de seguridad sobre el ciberespacio, “se han dado casos en los que el 

manejar procesos informáticos ha sido una de las necesidades urgentes de la 

ciudadanía actual, y mucho más en lo que respecta al Estado” (Delgado, 2014, 

párr. 6), pues este debe prever que su información se encuentre salvaguardada, 

evitando con ello posibles filtraciones de organismos o personas que malogren 

la misma. 

 

Se define entonces el manejo de la seguridad informática como aquella manera 

privilegiada de uso de información, además la idea de los programas para 

dicha seguridad consiste en “el desarrollo de una estrategia que facilite la 

detección, prevención, mitigación y eliminación de ataques informáticos, los 

mismos que son considerados como principales amenazas de una 

organización” (Polo, 2016, p. 1). Con este fin, se requiere fomentar el análisis 

de las diversas formar de generar un delito informático, así también se destaca 

el uso de las normas ISO 27000, las cuales se administran en forma factible, 

donde el Comando Conjunto de las FFAA juegan un papel preponderante, ya 

que son quienes también se han adentrado a la necesidad de proteger y 

salvaguardar la seguridad informática. 

 

Así también, para detallar de mejor manera los Sistemas de Seguridad Pública 

vigentes es necesario saber que existen amenazas sobre la información de 

carácter público, “la Ciberdefensa de una nación debe construirse sobre un 

conjunto de capacidades que le permitan alcanzar un estado de riesgo 

conocido y controlado” (Okdiario, 2017, párr.9). Es decir, que las competencias 

de una nación incluyen el garantizar que su información se encuentre 

correctamente protegida, evitando ataques producidos en diversos campos, 



14 
 

que también den fe de la necesidad de implementar protocolos de seguridad 

con la idea de evitar actos ilegales en la red, que atenten a dicha información. 

 

Ahora más que nunca, los Estados se encuentran tecnologizados, debido a la 

existencia de un sin número de software y hardware, creando la necesidad de 

establecer un sistema de seguridad, debido a que el Estado maneja muchos 

procesos los cuales al verse alterados pueden repercutir en la organización de 

una sociedad y crear un caos, es por eso que existe un mayor grado de 

responsabilidad sobre la seguridad de los Estados (Polo, 2016, p. 32). Es por 

eso que, el armamento, los sistemas de transporte, etc., son puntos 

estratégicos en la seguridad nacional, por ser así, se encuentran sometidos a 

sistemas de organización de información, por lo tanto, la alteración de estos 

sistemas puede provocar un caos en la sociedad, causando inseguridad en la 

población.  

 

Los expertos en seguridad nacional llaman la atención sobre las posibles 

vulnerabilidades en nuestra infraestructura digital y es por eso que necesitamos 

rápidamente que se implementen estrategias y mecanismos de Seguridad 

Nacional, para así estar prevenidos en cualquier momento de un ataque 

cibernético (Torres, 2008, p. 13). La implementación de sistemas de seguridad, 

busca librar de amenazas a los Estados y en general a las sociedades para 

mantener su identidad, su independencia y su integridad funcional. 

 

Los Estados organizan la defensa de la seguridad mediante el 

establecimiento de una Estrategia Nacional de Seguridad. De acuerdo 

con las amenazas y los consiguientes riesgos planean y definen 

estrategias de defensa desde los diferentes espacios estratégicos que 

dan lugar a las distintas facetas de la Defensa como son: territorial, 

aérea, fronteras, económica y uno de estos espacios es precisamente el 

cibernético o ciberespacio (Casar y Gómez, 2012, p. 42). 
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Es así que los Estados han identificado la ciberseguridad como uno de los 

retos económicos y de seguridad nacional más serios que enfrentamos, pero 

cómo sabemos si el Estado está adecuadamente preparados para contrarrestar 

este problema tecnológico.  

 

Las TICs “actúan como elemento multiplicador de la fuerza y optimizan la 

concepción, planificación y ejecución de las operaciones, pudiendo condicionar 

el desarrollo y resultado de una contienda” (Casar y Gómez, 2012, p. 37), al 

hablar de TICs son las siglas de las Tecnologías de la Información y 

Comunicación, las cuales requieren su optimización para su correcto 

funcionamiento y operación, razones por las que garantizar su protección y 

seguridad es un gran reto que deben tomar los estados actualmente.  

 

Cabe indicar que, “si cualquiera de las fuerzas aéreas de nuestros vecinos 

invadiera el espacio aéreo, no cabe duda que sería motivo de escándalo y 

dependiendo de la gravedad del hecho, incluso se convocaría a organismos 

internacionales para dejar sentado el respectivo reclamo” (Centro Andino de 

Estudios Estratégicos CENAE, 2014), sin embargo, por mucho tiempo la 

soberanía en cuanto al manejo del ciberespacio en el Ecuador, ha sido muy 

débil, pues ha sido por otra parte un tabú de los anteriores gobiernos, pues se 

piensa que no es posible percibir tan siquiera la posibilidad de que exista 

hackers en busca de la información privilegiada del Estado Ecuatoriano. 

 

Un consenso de lo que, precisamente, constituye los intereses nacionales 

vitales para cada nación permitiría un análisis racional y lógica de las 

cuestiones de necesaria protección; “las posibles tendencias, las acciones u 

omisiones a realizar y la identificación de las respuestas políticas apropiadas, 

servirían para prevenir o mitigar su impacto de posibles agresiones” (Torres, 

2008, p. 13). Cabe señalar que nuestro mundo moderno está lleno de eventos 

complejos, problemas, tendencias, riesgos y amenazas que pueden afectar a 

los intereses nacionales, ya sea directa o indirectamente, y no sólo desde una 



16 
 

perspectiva de defensa, por lo que es necesario analizar que conlleva la 

seguridad nacional del Ecuador.   

 

2.2.  Seguridad Nacional 

  

Antes de abordar el tema de seguridad en el ciberespacio como parte 

preponderante y urgente de la actual necesidad por equiparar fuerzas para 

salvaguardar la información informática nacional, es necesario hablar de la 

seguridad como tal, donde se incluye el tema fundamental que es la Seguridad 

Nacional. Entendida como tal, a aquel pensamiento de las escuelas sobre 

seguridad internacional que han surgido desde el final de la Segunda Guerra 

Mundial. También ayudará a explicar el contexto internacional en el que se 

espera que la seguridad nacional ecuatoriana funcione. Estas escuelas de 

pensamiento incluyen:  

 

 Defensa colectiva: “es un acuerdo oficial entre los estados-nación” 

(Lidón, 2007, p. 157), es decir, sirve para ofrecer algún apoyo de 

defensa a otros estados miembros si son atacados.  

 Seguridad colectiva: se refiere a varios tipos de arreglos, estrictamente 

hablando, la defensa colectiva implica compromisos mutuos que los 

Estados miembros podrían considerar como una forma de seguridad 

colectiva, aunque limitada geográficamente a la defensa militar. “Más a 

menudo, la seguridad colectiva se considera como un concepto regional 

y global representado por instituciones internacionales como la Sociedad 

de Naciones y las Naciones Unidas” (Carreras, 1996, p. 27). Su 

característica distintiva es su carácter que conlleva la acción colectiva a 

nivel internacional y la aceptación de los estados-nación que son en 

última instancia responsables de su propia seguridad.  

 Seguridad Global: es un conjunto de ideas, desarrolladas en gran parte 

por las Naciones Unidas desde el final de la Guerra Fría, que la 

seguridad mundial es asunto de todos. Se basa en la premisa de que 

ninguna nación está segura a menos que todos estén seguros. Carreras 
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(1996, p.32) señala que “si bien se presta atención a la idea de la 

defensa nacional, la atención se centra específicamente en intentar 

eliminar los conflictos a través del derecho internacional, la ayuda, las 

medidas de fomento de la confianza y la gobernanza mundial”. Por lo 

tanto, el uso de la fuerza debería reservarse en gran medida para el 

mantenimiento de la paz internacional, la observancia de la paz y la 

protección de los ciudadanos inocentes contra la violencia. 

 

Es de gran importancia señalar que “seguridad nacional, seguridad interna, 

seguridad pública, todos son prácticamente sinónimos utilizados en el Ecuador 

en los años setenta para referirse a las directrices tanto públicas como de 

defensa (externas), respecto de la doctrina de seguridad” (Murillo, 2008, p. 18). 

Frente a esta realidad, países como Perú, Bolivia, aseguran que es suficiente 

con una sola estrategia de seguridad a nivel Estatal, y otros países como 

Colombia, Argentina, España, dicen que no, que es necesario distinguir, debido 

a que las herramientas de respuesta y la identificación de los problemas no son 

las mismas. 

 

Es por eso que se estableció la idea de que el Estado-Nación tenía el control 

soberano no sólo de los asuntos domésticos, sino también de la seguridad 

externa, por lo que, es importante entender algunos de los conceptos que el 

término incorpora: 

 

 El concepto de poder: El poder duro o en gran medida militar, es sobre 

el control, mientras que el poder blando es principalmente sobre la 

influencia tratando de persuadir a otros, usando métodos a falta de 

guerra para hacer algo (Lessig, 2001, p. 72).Asì también, la posesión por 

parte de una nación del control de su soberanía y destino, implica cierto 

grado de control de la medida en que las fuerzas externas pueden 

perjudicar al país.  
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 La fuerza militar: “Este término se refiere a la capacidad militar y las 

capacidades de las fuerzas armadas en relación a su infraestructura, 

armamento, tecnología, etc” (Murillo, 2008, p. 21). A menudo se 

entiende como una medida estática del poder de un país, pero en 

realidad, la fuerza militar es una variable que está sujeta a todo tipo de 

factores, incluyendo la fuerza relativa de los opositores. 

 

 Defensa nacional: “Estrictamente hablando, esto se refiere a la 

capacidad de las fuerzas armadas para defender la soberanía de la 

nación y la vida de su pueblo” (Iglesias, 2016, párr. 5); sin embargo, 

desde los atentados del 11 de septiembre de 2001, la misión de la 

seguridad nacional utilizando instrumentos nacionales y militares para 

defender a la nación de los ataques terroristas y de otro tipo dentro o 

fuera del país ha llegado a ser entendida como un elemento de defensa 

a la seguridad nacional. 

 

Uno de los objetivos principales de la seguridad nacional es mantener un 

equilibrio global de poder en favor de la seguridad e intereses del Estado y de 

sus amigos y aliados (Enghelberg, 2003, p. 15). Esto requiere una fuerza 

armada capaz de completar con éxito todas las misiones militares asignadas a 

ella y cumplir con los compromisos para defender la seguridad de los aliados y 

amigos. 

 

Una estrategia o política de seguridad nacional es un marco clave para que un 

país pueda satisfacer las necesidades básicas y las preocupaciones de 

seguridad de los ciudadanos respecto de las amenazas externas del país; así 

la seguridad informática debe considerarse dentro del contexto de la seguridad 

nacional y como parte clave de los requerimientos de integridad informativa de 

los últimos tiempos, pasando a la actualidad a una seguridad integral en la cual 

se busca garantizar el bienestar del ser humano, lo cual será analizado a 

continuación. 

 



19 
 

2.3. Seguridad Integral 

 

De los años 80, se pasó de una visión de seguridad nacional debido a las 

circunstancias históricas, hacia una seguridad integral donde se privilegia al ser 

humano; pasando de una seguridad aislada donde la seguridad estaba 

fundamentalmente descansando en los hombros de dos instituciones las cuales 

eran la Policía y las Fuerzas Armadas, hacia una seguridad integral 

participativa en un enfoque transversal alineado al buen vivir, en un diálogo 

permanente con la ciudadanía.  

 

Según el Plan Nacional de Seguridad Integral, la seguridad en el Ecuador fue 

abordada desde una visión estatizada, de carácter reservado y con énfasis en 

la defensa, “privilegia al ser humano e incorpora a la ciudadanía en los 

procesos de seguridad individual y colectiva, a partir de nuevas formas de 

convivencia, inclusión social en diversidad y armonía con la naturaleza para 

alcanzar el Sumak Kawsay” (Plan Nacional de Seguridad Integral, 2014-2017). 

Es decir, se pasa de una protección en la cual el Estado era el principal al 

momento de defenderse de cualquier amenaza existente, a una protección del 

ser humano, donde se convierte en el eje principal y la razón específica de 

crear mecanismos de defensa para salvaguardarlo. 

 

La seguridad integral garantiza los derechos humanos, las libertades de la 

ciudadanía, la gobernabilidad, la aplicación de la justicia, el ejercicio 

democrático, la solidaridad, la reducción de vulnerabilidades, la prevención 

protección respuesta y remediación ante riesgos y amenazas. (Plan Nacional 

de Seguridad Integral, 2014-2017). Es decir, que todas las garantías que nos 

brinda la Constitución, se ven reflejadas también en este nuevo Plan Nacional 

de Seguridad Integral, el cual busca resguardar al ser humano como principal 

eje de la seguridad Estatal, otorgándole la protección necesaria ante cualquier 

tipo de amenazas. 
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En el Ecuador en el ámbito de Seguridad Integral se está coordinando con 

cuatro ministerios, dos secretarias nacionales y una secretaría técnica donde 

se incluyen las siguientes instituciones: “Ministerio del Interior; Ministerio de 

Defensa Nacional; Ministerio de Relaciones Exteriores, Comercio e Integración; 

Ministerio de Justicia, Derechos Humanos y Cultos; Secretaría Nacional de 

Inteligencia; Secretaria de Gestión de Riesgos y Secretaría Técnica Plan 

Ecuador” (Plan Nacional de Seguridad Integral, 2014-2017). Entre los planes 

de seguridad que estas instituciones incluyen como estrategias específicas 

para salvaguardar la información de tipo informática, se perciben enfoques 

estandarizados para cada una de dichas entidades, especificando los métodos 

y herramientas que utilizarán para desarrollarlas. 

 

Cabe señalar también, que “la agenda política de la defensa, es una agenda en 

donde se ve la transparencia del gasto militar, la recuperación de la capacidad 

operativa de nuestras fuerzas armadas y ese enfoque humano que siempre 

subyace en el militar” (Plan Nacional de Seguridad integral, 2014-2017). En 

esta instancia la agenda política para la defensa del ciberespacio ocupa un 

cronograma de actividades relevantes para garantizar la actuación de las 

Fuerzas Armadas, y organismos militares. 

 

Libertad, Justicia y Paz son deseos latentes de la ciudadanía en general y es 

compromiso del Gobierno Nacional velar por el cumplimiento de estas 

aspiraciones, por lo que el Gobierno ha desarrollado una política de seguridad 

integral, que constituye el eje para construcción de una sociedad más justa, 

solidaria, equitativa y segura; por lo que la seguridad integral requiere el 

esfuerzo participativo de la sociedad en todos sus ámbitos.  

 

El propósito de la seguridad integral “es establecer las directrices generales de 

la Estrategia de Seguridad Informática para el uso seguro del ciberespacio, 

promovido por el Estado para alentar una visión integral” (Pérez, 1996, p. 19), 

su aplicación ayuda a garantizar la seguridad de nuestra nación y el progreso 

mediante directrices adecuadas para el uso seguro de coordinación y 



21 
 

cooperación entre todo el ciberespacio.  El Ecuador apuesta a una seguridad 

que no descanse solamente en más policías, en leyes más severas, en más 

cárceles; sino que tenga base en la ciudadanía organizada en 

corresponsabilidad con el Estado, es por eso que analizaremos también la 

seguridad de la información debido a que va de la mano con la seguridad 

integral y a su vez, las organizaciones de defensa y seguridad de hoy en día se 

enfrentan a desafíos únicos, exigiendo mayores niveles de información, 

mayores niveles de seguridad, capacidad de combate de guerra habilitada para 

la red y funciones de soporte modernizadas. 

 

2.4. Seguridad de la Información 

 

Ecuador requiere “Sistemas de Información y Telecomunicaciones seguros y 

fiables por su infraestructura física (equipos y redes) y el componente intangible 

(programas informáticos, modelos o procedimientos)” (Reyes, Servín y Suñé, 

2012, p.32). Estos sistemas, a la vez permiten a los ciudadanos el acceso al 

ciberespacio, almacenar información valiosa y apoyar los servicios estratégicos 

para nuestra nación que son esenciales para el correcto funcionamiento de 

nuestra sociedad. 

 

Según el (Centro Andino de Estudios Estratégicos CENAE, 2014) menciona: 

 

Entre los factores que facilitan la ciberguerra y el cibercrimen están los 

fallos en software y hardware. Todos los dispositivos que se conectan a 

Internet son fabricados por múltiples empresas, por lo que se pierde el 

control sobre lo que realmente contienen, otro tanto sucede con la 

elaboración de los programas informáticos, en su creación intervienen 

varias personas y compañías. Los errores de programación permiten a 

los hackers penetrar los softwares y crear formas de engañar los 

sistemas (Centro Andino de Estudios Estratégicos CENAE, 2014, Pág.2). 
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En esta situación, debido a la gran concurrencia de personas en la 

construcción, diseño y uso de los programas informáticos, se tiende a ejecutar 

errores que por un lado puede ser de tipo inconsciente, pero de otra forma 

también pueden ser diseñado por los llamados hackers que ingresan dentro del 

software clave que incluyen información privilegiada del Estado o de otros 

organismos públicos por lo que se tiende a crear vulnerabilidad en dichos 

datos. 

 

Basándose en lo sucedido en el año del 2009 cuando:  

 

Un nuevo tipo o variante de malware ingresó en el ciberespacio cada 2,2 

segundos por término medio. El caso más famoso, ocurrió cuando 

alguien en Microsoft vertió un simulador de vuelo entero dentro del 

programa Excel 97. Microsoft sólo lo descubrió cuando la gente empezó 

a agradecerle a la compañía haberlo hecho (Ramos, 2013, p. 18) 

 

Es así que estos acontecimientos tienden a suceder con más frecuencia 

gracias a la forma vertiginosa de evolución de la información en el ciberespacio. 

Desde esta perspectiva, también se ha analizado la ciberprotección o la 

ciberseguridad en el Ecuador; por lo tanto, si bien en el mundo existen distintas 

posiciones respecto a cómo defender la seguridad de un Estado en general, el 

Ecuador adquiere una determinada necesidad de ejecución de estrategias de 

protección de la información y el ciberespacio. 

 

En el caso de la iniciativa dada por el gobierno del Economista Rafael Correa, 

se plantearon hipótesis sobre la existencia de proyectos en beneficio de la 

información virtual, y es que según el artículo del 18 de junio del 2013 titulado 

Es necesaria una Revolución Militar Integral en Nuestra América, se detalló lo 

siguiente:   

 

Por otro lado, frente a la cada vez creciente amenaza de ataques 

cibernéticos, el Ministerio de Defensa (…) debe pensar en crear un 
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Mando de Defensa Cibernética para protección de infraestructuras y 

servicios púbicos críticos. Este tipo de proyectos toman tiempo 

implementarlos, por eso, se debe empezar ya. La expansión de la 

tecnología digital genera vulnerabilidades y riesgos (Ramos, 2014, p.5). 

 

De manera general, se puede observar que se han mantenido intensiones por 

hacer de la información del ciberespacio presentada especialmente por parte 

del gobierno, un eje donde se extienda la protección no solo desde el software 

donde se generan y desarrollan estos programas informáticos y que incluyen 

información privilegiada, sin embargo, parece en cierta medida que estos 

proyectos han sido, eso proyectos, pero han quedado sin ejecución. 

 

Según detalla la Revista Jurídica Derechoecuador.com “se necesita del apoyo 

e incentivo estatal para mejorar la infraestructura actual de las redes de 

información del Internet; ya que sólo el 2.5% de la población ecuatoriana tiene 

acceso a Internet en comparación con el 54% de los EE.UU” (Revista Judicial 

derechoecuador, 2013, párr. 9); para lo cual se creó la nueva Ley de Comercio 

Electrónico, con la idea de viabilizar el comercio electrónico o bien llamado e-

commerce como parte del medio de transferencia de bienes y servicios 

mediante las redes informática y telemática, además se penaliza su uso 

indebido, así como el del internet. 

 

Cabe a bien mencionar, que para los fines antes dichos “se ha incluido la 

llamada investigación científica enfocada en el sector defensa, con el apoyo del 

Instituto Geográfico Militar (IGM), Instituto Oceanográfico de la Armada 

(INOCAR), Instituto Antártico Ecuatoriano (INAE), Instituto Espacial 

Ecuatoriano (IEE)” (Revista Judicial derechoecuador, 2013, párr. 12). Todos 

ellos con sus funciones y objetivos a seguir correspondientes a proyectos de 

defensa tecnológica, procurando la creación de nuevos lineamientos de 

investigación, es por eso que en el capítulo siguiente se analizará todas las 

iniciativas tomadas por el Estado Ecuatoriano para la defensa de su 

ciberespacio.  
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3. CAPÍTULO III: INICIATIVA ECUATORIANA PARA LA DEFENSA DEL 

CIBERESPACIO 

 

3.1. Ciberseguridad Ecuatoriana 

 

En esta instancia, se da una amenaza de la seguridad y defensa, que vulneran 

la seguridad del ciberespacio principalmente, debido a que en el Ecuador aún 

la tecnología no se encuentra como una prioridad para comunidades 

principalmente marginadas, se la conoce ya como una de las más grandes 

formas de transmitir información a nivel de usuario y mucho más en lo que 

respecta a datos privilegiados del Estado. 

 

Las iniciativas del gobierno del Ecuador que tomó mando desde el 2008 hasta 

la actualidad, incluyó entre otras cosas es el de proporcionar un comando 

operacional de ciberdefensa, sin embargo esto quedó en proyección, lo cual es 

una idea que debería ser implementada hoy, cuando cada vez más redes son 

infectadas con virus cibernéticos o hackeadas por centros o personas 

programadoras de sistemas de información, catalogadas como expertas en el 

tema,  así se planteó que este comando incluya “unidades operativas 

compuestas por profesionales en la materia y que su reclutamiento se hará de 

manera similar a como se procede con los especialistas y como reconocimiento 

a su nivel académico se les otorga el grado de teniente” (Ramos, 2014, p. 7); 

es decir, en este Comando que se planteó también se propuso la idea de 

categorizar a los diferentes rangos de profesionales en ciberespacio tal como 

sucede en las Fuerzas Armadas del Ecuador. 

 

Claro está que dentro de estas personas expertas en tecnología y seguridad de 

información cibernética, se puso en la mira a agentes e integrantes de las 

Fuerzas Armadas del Ecuador, sabiendo que ellas son las principales llamadas 

a precautelar y vigilar el completo orden social, pues la tecnología y la 

información que esta contiene, ya forma parte de las necesidades 

fundamentales de los últimos tiempos para cualquier sociedad, incluida la 
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ecuatoriana; sin embargo, esta creación del Comando pasa a ser un proyecto 

que debería estar dentro de las prioridades de los nuevos gobernantes, para 

continuar con la ejecución de cada vez nuevas y más oportunas formas de 

aplicar la seguridad en el ciberespacio, por lo que es necesario analizar el Plan 

nacional de Gobierno Electrónico, para poder observar los lineamientos que el 

gobierno propone. 

 

3.2. Una mirada al Plan Nacional de Gobierno Electrónico 

 

Se plantea el Plan Nacional de Gobierno Electrónico 2014-2017 por la 

Secretaría Nacional de la Administración Pública con plena autorización y 

control del Gobierno Nacional de La República del Ecuador; definido como un 

instrumento vivo que está en continuo enriquecimiento, para lo cual es crucial 

el involucramiento, compromiso y participación de todas las ciudadanas y 

ciudadanos.  

 

A su vez el PNGE, tiene como finalidad la consolidación de un Estado abierto a 

los cambios de la nueva era donde puede establecer un modelo adecuado del 

desarrollo del Gobierno Electrónico, donde se vio un pilar fundamental como 

recurso para el desarrollo de soluciones; además la Secretaría Nacional de la 

Administración Pública se maneja con su propósito de consolidar una gestión 

pública correcta, donde sea posible la inclusión y el uso de las TIC 

(Tecnologías de la Información y Comunicación) como factor clave para 

mejorar la calidad de los servicios públicos como parte de las estrategias de 

mayor alcance para reducción de la pobreza, su soporte y viabilidad. 

 

Ahora bien, es necesario definir también lo que corresponde al Gobierno 

Electrónico, donde según la OMS se refiere al “uso de las TIC por parte de las 

instituciones de gobierno para mejorar cualitativamente los servicios e 

información que se ofrecen a las ciudadanas y ciudadanos” (Plan Nacional de 

Gobierno Electrónico, 2014); así su fundamento se basa en el uso de las TIC 
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siguiendo buenas prácticas de las mismas, para de esta forma permitir que los 

servicios que ofrece al público el gobierno, sea dado de forma eficaz, poniendo 

a las TIC como el elemento fundamental de desarrollo de este gobierno; así es 

necesario enfocarse en que dicha tecnificación en base al uso de las TIC, por 

parte de todas las instituciones públicas también amerita el uso adecuado y 

correcto de la información que se encuentra suministrada en las plataformas de 

control virtual de dichas entidades y dividir de aquella información privilegiada a 

la que solo puede tener acceso los administradores y actores autorizados para 

hacerlo. 

 

En la implementación del proyecto de Diseño, desarrollo e implementación de 

los modelos y estrategias de Gobierno Electrónico para una gestión abierta, 

cercana, eficiente y eficaz de la Administración Pública, dada por la Secretaría 

Nacional de la Administración Pública; indica que debido a que no se han 

definido de manera precisa “los mecanismos, instrumentos, componentes y 

tecnología se aplicarán para cumplir y hacer cumplir con el Plan Nacional de 

Gobierno Electrónico” (Secretaría Nacional de Administración Pública, 2015), 

se propone hacer una determinación de las acciones iniciadas en lo que 

menciona a este plan, con la idea de identificar nuevos desarrollos a nivel 

tecnológico, y con la idea de conseguir una democracia renovada, lo cual es de 

interés de los gobiernos; con el objetivo además de que el Ecuador tenga 

definido una posición dentro de los rankings tecnológicos internacionales. 

 

Las bases del proyecto fueron puestas de acuerdo a indicadores sobre 

normativas de Gobierno Electrónico implementadas por el Plan Nacional de 

Gobierno Electrónico, donde se generan proyectos a nivel de uso de tics de las 

entidades pública, bajo el seguimiento y control de la SNAP; además en estos 

indicadores se estableció la meta de “lograr el 100% de normativas de 

Gobierno Electrónico mencionadas en el PNGE emitidas al 2017” (Secretaría 

Nacional de Administración Pública, 2015); además se preveía que todas las 

instituciones públicas estarían integradas en el proceso de control y 

seguimiento de los proyectos relacionados con el uso e implementación TICs 
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por medio de la ayuda de la Subsecretaria de Gobierno Electrónico quien tiene 

en total 58 funcionarios registrados; además se planteó que la Subsecretaría 

incluye el siguiente organigrama: 

 

 

 

 

 

 

 

 

 

 

 

 

 

Figura 1.- Subsecretaría de Gobierno Electrónico 

 

Siendo así también la Secretaría de la Administración Pública mediante dicho 

proyecto se indicó que es la encargada de liderar el proyecto, y de cumplir y 

hacer cumplir lo establecido tanto según los mecanismos, como la capacitación 

de Gobierno Electrónico y demás lineamientos para el uso adecuado de la 

información; para lo cual se requiere cada vez más rigurosidad con la 

información privilegiada y expuesta al público a través de los espacios 

cibernéticos de las entidades sujetas al Plan Nacional de Gobierno Electrónico. 

 

3.3. DINARDAP (Dirección Nacional De Registro de Datos 

Públicos) y SENAIN (Secretaría Nacional de Inteligencia) 

 

La DINARDAP (Dirección Nacional De Registro de Datos Públicos), tiene como 

misión “regular, vigilar e integrar los datos públicos, presidir el SINARDAP y 

garantizar su accesibilidad y confiabilidad” (Ley del Sistema Nacional de 

Registro de Datos Públicos, 2015, arts. 1) mientras que su visión es “ser 
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reconocida como la institución pública confiable que regule, vigile, audite e 

integre los registros de datos públicos. Implementando el SINARDAP para la 

presentación de servicios en beneficio de los organismos públicos y de todas 

las personas” (Ley del Sistema Nacional de Registro de Datos Públicos, 2015, 

art. 2). En esta instancia, se puede decir que la misión de la DINARDAP, es la 

regulación de datos físicos y virtuales públicos de alta confiabilidad, además de 

tener como visión el reconocimiento de la institución pública de tipo confiable; 

de acuerdo los objetivos de esta institución es diseñar, implementar y 

administrar el Sistema Nacional de Registro de Datos Públicos que permiten 

alcanzar el acceso y la transparencia de la información registral pública. 

 

Cabe recalcar que la DINARDAP se encuentra normada principalmente por la 

Constitución del Ecuador, siendo que en su artículo 227 detalla “la 

administración pública constituye un servicio a la colectividad que se rigen por 

los principios de eficacia, eficiencia, calidad, jerarquía, desconcentración, 

coordinación, participación, planificación, transparencia y evaluación” 

(Constitución de la República del Ecuador, 2008, art. 227), es decir que su 

principal función es mantener mecanismos activos de intercambio de 

información pública con lo que se asegure que la información será otorgada y 

provista a usuarios estrictamente calificados. 

 

Además, en el artículo 30 de la Ley del Sistema Nacional de Registro de Datos 

públicos creó la Dirección Nacional de Registro de Datos Públicos, el mismo 

que “es un organismo de derecho público con personería jurídica, autonomía 

administrativa, técnica, administrativa, financiera y presupuestaria adscrita al 

Ministerio de Telecomunicaciones y sociedad de la información” (Ley del 

Sistema Nacional de Registro de Datos Públicos, 2015, art. 30). 

 

La SENAIN (Secretaría Nacional de Inteligencia), según el Plan Estratégico 

Institucional es la encargada de ejecutar planes y estrategias, de inteligencia 

para convalidar información adecuada sobre temas de interés para el Estado y 

la sociedad, dentro de sus objetivos se encuentran: 
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 Objetivo 1. Incrementar el nivel de calidad de inteligencia estratégica y 

contrainteligencia.  

 Objetivo 2. Incrementar el nivel de integración interinstitucional de los 

organismos del Sistema Nacional de Inteligencia.  

 Objetivo 3. Incrementar la cobertura de gestión de la Secretaría de 

Inteligencia (SIN).  

 Objetivo 4. Incrementar la eficiencia operacional.   

 Objetivo 5. Incrementar el desarrollo del talento humano. 

 Objetivo 6. Incrementar el uso eficiente del presupuesto (Secretaria de 

Inteligencia, 2011). 

 

Estos objetivos deben estar integrados por medio de la calidad en las 

estrategias generadas por la SENAIN, “a partir de la gestión de inteligencia, 

para incrementar la calidad de la inteligencia y contrainteligencia estratégica de 

la nación, en base al desarrollo de mecanismos de difusión de productos de 

inteligencia” (Plan Estratégico Institucional, 2015-2017), para que estos, 

permitan la automatización de las operaciones llevadas a cabo para recopilar 

información de fuentes abiertas y cerradas que permitan aportar a los procesos 

de intercambio de información con organismos nacionales e internacionales 

que sirvan de interés mutuo. 

 

En cuanto a la normativa vigente para la SENAIN, en el Estatuto Orgánico de 

Gestión Organizacional por procesos de la Secretaría de Inteligencia, detalla en 

su artículo 1 su estructura organizacional “la Secretaría de Inteligencia se 

alinea con su misión y definirá su estructura organizacional sustentada en su 

base legal y direccionamiento estratégico institucional determinado en la Matriz 

de Competencias y en su Modelo de Gestión” (Estatuto Orgánico por Procesos 

de la Secretaría de Inteligencia, 2015, art. 1). 
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Además, en el artículo 2 se establece que: 

 

Los procesos de la Secretaría de Inteligencia.- Para cumplir con la 

misión institucional de ejercer rectoría en el Sistema Nacional de 

Inteligencia y producir inteligencia estratégica para la seguridad integral 

del Estado, la sociedad y la democracia en cumplimiento de los 

principios constitucionales del Buen Vivir; se han definido dentro de su 

estructura los procesos gobernantes, procesos sustantivos, habilitantes 

de asesoría y de apoyo (Estatuto Orgánico por Procesos de la 

Secretaría de Inteligencia, 2015). 

 

En esta instancia, se puede decir que los Procesos de la Secretaría de 

Inteligencia y su estructura legal, así como institucional y normativa se rige por 

dicho Estatuto Orgánico de Gestión Organizacional por Procesos de la 

Secretaría de Inteligencia y su reforma dada en marzo del 2016, donde toma 

total competencia en el marco normativo de la SENAIN. 

 

Si bien es cierto que estas entidades tienen una estructura definida para 

brindar protección, seguridad y a su vez crear mecanismos de defensa en 

relación a la información de las personas, también es cierto, que no ha existido 

una aplicación efectiva al momento de resguardar los datos personales de los 

ciudadanos, debido a que no existe un conocimiento apropiado respecto de 

cuales son en verdad los problemas o mejor dicho los riesgos que pueden 

llegar a pasar si existiese una verdadera vulnerabilidad del sistema informativo, 

por lo que cabe analizar las diferentes estrategias la SENAIN. 

 

3.4. Estrategias de funcionamiento de la Secretaría Nacional de 

Inteligencia 

 

Dentro de las principales estrategias de funcionamiento de la SENAIN están la 

subdivisión de cuatro ejes fundamentales relacionados con los objetivos de: 



31 
 

Incrementar el nivel de calidad de inteligencia estratégica y 

contrainteligencia, incrementar el nivel de integración interinstitucional 

de los organismos del sistema Nacional de Inteligencia, incrementar la 

eficiencia operacional, incrementar el desarrollo del talento humano, 

incrementar el uso eficiente del presupuesto (Secretaria de Inteligencia, 

2011). 

 

Es decir estos ámbitos proponen por un lado garantizar la calidad de la 

información recopilada para que sea eficiente y aporte de forma significativa a 

los procesos tanto nacionales como la relación o asociación de tipo internacional, 

con otras entidades interesadas en acceder a dicha información, además su 

objetivo es contar con un talento humano competente con las necesidades 

institucionales y nacionales, además de fomentar el adecuado uso del 

presupuesto que se le asigna a dicha secretaria, por medio de una PAPP 

(Planificación Anual de la Política Pública). 

 

3.5. Concepto y características del Centro de Respuesta a 

incidentes informáticos y Control de las Telecomunicaciones 

del Ecuador (EcuCERT) 

 

Siendo el EcuCERT , el Centro de Respuesta a incidentes informáticos y 

Control de las Telecomunicaciones del Ecuador, parte de un compromiso sobre  

la seguridad del ciberespacio, incluyendo en ello la necesidad de “redes de 

telecomunicaciones de todo  el país y con el uso de la red de Internet, ofrecerá 

productos relevantes, servicios de calidad a los mandantes y cooperación con 

otros equipos de seguridad informática dentro y fuera del Ecuador” (Centro de 

Respuesa a Incidentes Informáticos del Ecuador, 2014); es decir que EcuCERT 

tiene alianzas estratégicas con entidades de seguridad radicadas en diferentes 

países alrededor del mundo, con lo que se sustenta la garantía de mantener un 

espacio electrónico muy bien cubierto por entidades que manejan de forma 

efectiva la seguridad informática, principalmente en cuanto a información 

privilegiada de fuentes del sector público. 
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El resultado que esta entidad desea alcanzar es “masificar el uso de Internet y 

de los sistemas de telecomunicaciones en todo el país, mediante la 

coordinación nacional e internacional de acciones técnicas destinadas a lograr 

usos más seguros de las redes” (Centro de Respuesa a Incidentes Informáticos 

del Ecuador, 2014); además este uso masivo del internet, siendo esta la “red 

de redes”, por mantener una conexión directa de información digital alrededor 

del mundo; se ha convertido en uno de los retos más grandes en el Ecuador, 

ya que es necesario partir de que los países desarrollados han mejorado su 

competitividad y desarrollo gracias al aprovechamiento de la información digital 

de tipo público o privado, pero que para ello se debe regularizar y normar estos 

espacios para garantizar la seguridad de mantenimiento, conservación y 

destino de la información. 

 

Cabe mencionar además que, “la Comunidad del EcuCert está constituida por 

La Agencia de Regulación y Control de las Telecomunicaciones, prestadores 

de servicios de telecomunicación y previa autorización de la máxima autoridad 

a las instituciones del sector público que demanden sus servicios” (Centro de 

Respuesa a Incidentes Informáticos del Ecuador, 2014). Esta integración hace 

que se observe al EcuCERT como una entidad sólida avalada y respaldada por 

instituciones especialistas en control de telecomunicaciones, y sus derivados 

como el uso de internet, así como se tiene la necesidad fundamental de 

ampararse en la autorización de instituciones del sector público, incluido el 

gobierno como principal gestor de control y normatividad de sus políticas 

internas, mucho más si se trata de información privilegiada. 

 

Así el EcuCERT incluye ciertos propósitos definidos para dar lugar a sus 

funciones específicas como mediadores de la seguridad informática 

especialmente con respaldo al sector público, las cuales son: 

 

“Establecer criterios generales y específicos para garantizar la seguridad de los 

servicios de telecomunicaciones, información transmitida y vulnerable en la red, 
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con la coordinación de la gestión de vulnerabilidad e incidentes de seguridad 

de la información entre el EcuCERT” (Centro de Respuesa a Incidentes 

Informáticos del Ecuador, 2014),  lo cual a su vez integra las labores de la 

Agencia de Regulación y Control de Telecomunicación, ARCOTEL y los 

prestadores de telecomunicaciones públicos y privados del país; así se crea la 

integración no solo institucional sino de funciones estratégicas entre estas 

entidades para controlar y preservar la seguridad de la información. 

 

Así, también existe la facultad  del EcuCERT de “controlar que los prestadores 

de servicios de telecomunicaciones adopten las medidas técnicas y de gestión 

adecuadas así como  la incorporación de equipamiento para preservar la 

seguridad y telecomunicaciones del país” (Centro de Respuesa a Incidentes 

Informáticos del Ecuador, 2014), es decir que, se es necesario no solo integrar 

de forma estratégica la seguridad informática sino también se deben tener en 

cuenta los métodos, técnicas y herramientas necesarias que llevarán a la 

consecución de este fin, lo que permitirá enfocarse en un “sistema integral” de 

control de la información. 

 

Entre otras cosas EcuCERT tiene como principios “el liderazgo de actividades 

de capacitación, educación y entrenamiento sobre el buen uso de las 

tecnologías de la información y comunicación a las Instituciones del Estado 

Ecuatoriano, empresas del sector de telecomunicaciones y ciudadanía en 

general” (Centro de Respuesa a Incidentes Informáticos del Ecuador, 2014), es 

decir que se pueden ver tres frentes específicos, pues por un lado se encuentra 

el control y buen manejo de las tecnologías de información y comunicación, 

como parte integral de los recursos con los que cuenta el gobierno, luego se 

encuentra la seguridad de la información que es un derecho de las empresas 

de telecomunicación existentes en el país, y finalmente también se debe 

prestar esta capacitación para favorecer al mismo ciudadano ecuatoriano, pues 

tampoco está exento de sufrir irregularidades o abusos en su información 

confidencial o pública, principalmente la ingresada en el ciberespacio. 
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Y finalmente, EcuCERT, plantea pertinente cumplir con otros principios como: 

 

La cooperación con otros equipos de respuesta nacionales e 

internacionales, para resolver la vulnerabilidad informática, promoción 

de la creación de Equipos de Respuesta a Incidentes Informáticos 

(CSIRT), impulso de la conformación de un Comité de Seguridad dentro 

del cual se desarrolló buenas prácticas y recomendaciones en 

seguridad (Centro de Respuesa a Incidentes Informáticos del Ecuador, 

2014). 

 

Esto a su vez crea un espacio abierto hacia la necesidad de seguridad de 

información, pero también a abarcar regulaciones y normativas más específicas, 

pues con la creación de un Comité de Seguridad no solo se podrá desarrollar y 

capacitar sobre buenas prácticas en seguridad informática, sino que se crea 

una organización de vigilancia continua hacia este tema, que afecta a cada vez 

más entidades y ciudadanos en el Ecuador y a nivel del mundo. 

 

3.6. Concepto y características de CCNCERT 

 

El CCN-CERT “es la Capacidad de Respuesta a Incidentes de Seguridad 

de la Información del Centro Criptológico Nacional, CCN. Este servicio se 

creó en el año 2006 como el CERT Gubernamental/Nacional español y sus 

funciones quedan recogidas en la Ley 11/2002 reguladora del Centro 

Nacional de Inteligencia, el RD 421/2004 regulador del CCN y en el RD 

3/2010, de 8 de enero, regulador del Esquema Nacional de Seguridad 

(ENS), modificado por el RD 951/2015 de 23 de octubre” (Centro 

Criptológico Nacional, 2017, p. 5). 

 

El CCN-CERT tiene como misión “contribuir a la mejora de la ciberseguridad 

española, siendo el centro de alerta y respuesta nacional que coopere y ayude 

a responder de forma rápida y eficiente a los ciberataques y a afrontar de forma 

activa las ciberamenazas” (Centro Criptológico Nacional, 2017, p. 5), es decir 
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que el CCN-CERT tiene como misión primordial el gestionar incidentes del 

ciberespacio, aquellos que se los cataloga como graves puesto que afectan al 

sistema ya sea público o privado de empresas y organismos que ejecutan 

acciones estratégicas significativas con alto grado de importancia documental y 

de información. 

 

España al ser parte de la Unión Europea, pues es allí donde existe la 

posibilidad de que más personas o entidades inescrupulosas requieran acceder 

a información privilegiada del país y sus instituciones públicas o privadas, razón 

por las que el CCN-CERT es una parte integral de dicha gestión de información 

(Agencia Española de Protección de Datos, 2014, párr.11). Esta contribución 

también permitirá que se dé una respuesta oportuna y de tipo eficiente a los 

problemas de ataques del ciberespacio; situaciones que se requieren controlar 

debido a la proliferación de la tecnología en la última década, que ha venido 

incorporándose con más énfasis en países del primer mundo. 

 

3.7. ECUCERT frente a CCNCERT 

 

Es necesario mencionar que la misión de ECUCERT es “Brindar a su 

comunidad objetivo el apoyo en la prevención y resolución de incidentes de 

seguridad informática a través de la coordinación, capacitación y soporte 

técnico” (Centro de Respuesa a Incidentes Informáticos del Ecuador, 2014). 

Sabiendo con ello que la facultad que amerita la existencia de esta institución 

es prevenir por un lado que se adultere la seguridad informática y por otra parte 

que se resuelvan problemas generados por situaciones de vulnerabilidad de la 

información informática; es de menester mencionar que este está encargado de 

la investigación de delitos informáticos, pues se indica que esta institución 

cuenta con un laboratorio ágil para salvaguardar de manera oportuna las 

necesidades de los usuarios tanto públicos como privados de los sistemas de 

información. 
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Partiendo desde la Constitución del Ecuador, se incluye el artículo 195 que 

castiga los delitos informáticos además de todos los realizados de forma 

procesal y procesal penal, donde se detalla: 

 

La fiscalía dirigirá, de oficio o a petición de parte, la investigación pre 

procesal y procesal penal; durante el proceso ejercerá la acción pública 

con sujeción a los principios de oportunidad y mínima intervención penal, 

con especial atención al interés público y a los derechos de las víctimas 

(Constitución de la República del Ecuador, 2008, art. 195). 

 

Es decir, los delitos incluidos los de ciberespacio por motivos diversos entre los 

que puede estar incluidos delitos contra la integridad sexual y reproductiva, 

contra el derecho a la intimidad personal y familiar, el derecho a la propiedad, y 

el ejecutado en contra de la seguridad de los activos de los sistemas de 

información y comunicación. 

 

En cambio, para el caso de España, el CERT (Centro Criptológico Nacional), 

incluye un equipo de respuesta ante los incidentes de tipo informático que 

sirven para garantizar la seguridad de tipo cibernética en España (Agencia 

Española de Protección de Datos, 2014, párr. 8). 

 

El Cert, responde a sus siglas en inglés “(ComputerEmergency Response 

Team); un equipo de personas dedicado a la implantación y gestión de 

medidas preventivas, reactivas y de gestión de la seguridad” (Iglesias, 2016, 

párr. 5); al comparar con lo establecido por el ECUCERT en Ecuador, se puede 

visualizar que tanto la una institución como la otra, tienen la intención o el 

objetivo primordial de prevenir y reaccionar ante los abusos en la información 

cibernética existente en la actualidad en todos los países y ámbitos pero 

enfocados a la necesidad de los usuarios españoles. 

 

Pero en lo que respecta a la gestión de la seguridad, en el Ecuador aún no se 

han establecido normativas acordes con esta necesidad, siendo el paso 
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fundamental para brindar una adecuada seguridad de la información, a través 

de planes, políticas y proyectos encaminados y dirigidos a la mejora del control 

de la información del ciberespacio. 

 

Un aspecto que también  se distingue de las acciones del  ECUCERT con el 

CNN-CERT es la ejecución y puesta en marcha del Certificado digital que lleva 

a cabo la CNN-CERT , que funciona  como un  permiso para ingresar a 

diversos campos o elementos de seguridad, puesto que es similar a tener una 

credencial para ingresar a una específica entidad pública o privada; de igual 

forma solo quien disponga de dicho certificado puede tener la credibilidad como 

parte de un URL o dirección web confiable; sin necesidad de generar errores o 

inclusión de virus, hackeo de información, etc. 

 

Entidades como instituciones financieras, empresas multinacionales, 

compañías diversas y sobre todo todas las entidades públicas disponen de 

dicho certificado; por lo que los requisitos para acceder a la información 

completa de dichas páginas y hacer uso del certificado digital es que debe ser 

usado en servidores web “con el mismo nivel de seguridad, para minimizar el 

impacto de un posible incidente de seguridad y de nuevo se debe aplicar el 

principio de mínimo privilegio, intentando reducir la necesidad de compartir el 

certificado digital y su clave privada” (Centro Criptológico Nacional, 2017); es 

decir la clave debe ser intransferible tanto para los diversos departamentos 

como para los sistemas informáticos y las personas. 

 

Otro certificado emitido por el CCN-CERT es el certificatetransparency (CT) de 

Google, ya que “establece un entorno (o framework) abierto que permite la 

supervisión, monitorización y auditoría (en el proceso de emisión) de los 

certificados digitales por parte de las CAs, casi en tiempo real” (Certificate 

Transparency. RFC 6962. IETF., 2013) 

 

Este CT “permite identificar la emisión de nuevos certificados para que estén 

convalidados mediante un registro públicamente verificable, donde estén 
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reflejados en el certificado digital y su integridad no puede ser manipulada” 

(Certificate Transparency. RFC 6962. IETF., 2013), esto es, debido a que 

dispone de herramientas criptográficas que permiten añadir registros, pero no 

se los puede modificar o borrar.  

 

Con lo anterior descrito se puede constatar que el ECUCERT requiere de forma 

urgente un plan de gestión óptimo tal como lo tiene el CNN-CERT para 

prevención, mitigación y control de la vulnerabilidad del ciberespacio, lo cual 

permite verificar que a ECUCERT aún le falta por explorar métodos, técnicas, 

procesos y mecanismos óptimos con los que pueda acceder a ejecutar 

programas de acción acordes con la necesidad de protección de la información 

respaldada en el ciberespacio. 

 

3.8. Ciberataque WANNA CRY 2.0 

 

Los titulares de las noticias de las últimas semanas estuvieron invadidos con 

alarmantes noticias sobre “lo que se pudo haber considerado como el ataque 

cibernético que se lo llamó Wanna Cry, y se caracteriza por ser un virus difícil 

de detectar y que se expande de manera asombrosa por todo el mundo 

(Palazuelos, 2017, párr. 7). De este ciberataque, a nivel mundial, al menos 150 

países resultaron afectados por este virus llamado “ransomware” el cual es 

conocido por bloquear los accesos a los computadores y a la información 

contenida en ellos, a cambio del pago de cantidades de dinero en bitcoins o 

moneda digital. Si bien, los valores que los atacantes solicitan a las personas 

afectadas, a cambio del acceso a los servidores, no son tan altos, si se suma la 

cantidad por cada ataque producido a nivel mundial, este suceso podría ser 

uno de los ataques cibernéticos más millonarios dentro de los últimos años. 

 

El virus Wanna Cry usó una herramienta informática robada a la Agencia de 

Seguridad Nacional (NSA) estadounidense. “Microsoft pidió, a través de un 

comunicado dirigido a los gobiernos de todo el mundo, tomar el ciberataque 

global como una llamada de atención sobre sus métodos de acumulación de 
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vulnerabilidades, debido a que afectó a 200.000 computadoras” (Okdiario, 2017, 

párr.3). Este ataque inicia con la instalación de un virus maligno en los 

dispositivos, que hacen uso del sistema operativo Windows, de forma 

silenciosa y secreta y no se manifiesta sólo hasta que el usuario ingresa y se le 

envía un mensaje en que le comunica que toda su información ha sido 

encriptada. 

 

“Los hospitales británicos, los dispositivos pertenecientes a la multinacional 

telefónica, el productor de autos Renault y la compañía de correspondencia 

FEDEX, entre otros fueron los principales afectados por el ataque” (Palazuelos, 

2017, párr. 5), causando así grandes pérdidas económicas y descontento en 

los usuarios, debido a la inseguridad que aún se tiene en el ciberespacio. 

 

 Frente a lo acontecido, se señala que las personas para protegerse deben 

seguir varios pasos simples de modo que se eviten futuros ataques, es así, que 

el Gobierno Colombiano, cuyo territorio, también fue víctima de este 

ciberataque sugirió a sus ciudadanos tomar en cuenta algunas medidas como: 

 

 Tener una copia de respaldo de su información. 

 Realizar las actualizaciones del sistema operativo que se use. Para 

mayor eficacia el software debe ser legal.  

 Se debe instalar un antivirus. 

 Evitar la apertura correos electrónicos que contengan archivos adjuntos 

sospechosos que alerten sobre cobros jurídicos, demandas o similares. 

 En el caso de haber recibido un mensaje de alguna entidad bancaria u 

órgano gubernamental, debe verificarse que el dominio o link de la 

página web que se encuentre en el mensaje realmente sea el que 

represente oficialmente a la entidad. 

 Nunca hay que compartir información personal ni financiera solicitada a 

través de correos electrónicos, llamadas telefónicas, mensajes de texto 

o redes sociales. 

 No abrir mensajes ni archivos adjuntos de remitentes desconocidos. 
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 No se debe ingresar a sitios web que no se conozca. 

 No descargue software de sitios no confiables. 

 Evitar conectar dispositivos extraíbles que no sean confiables.   

 Lo más recomendable para evitar ser el objetivo del Ransomware es, no 

descargar ficheros desconocidos que nos lleguen a nuestra bandeja de 

entrada (Caracol Radio, 2017, párr. 12). 

 

Otras de las medidas recomendadas para protegerse ante próximos 

ciberataques son mantener actualizadas todas las aplicaciones del sistema, 

sobre todo los antivirus para resguardar la información y realizar copias de 

seguridad de nuestros datos habitualmente, para que en caso de secuestro 

ya contemos con la misma información en otro lugar. 

 

3.9. Wanna Cry en el Ecuador: 

 

El Ecuador, lamentablemente no ha tomado en cuenta el problema en la 

protección de datos personales, pese a ser considerado un país con alto de 

vulnerabilidad en el área informática. 

 

Esto se debe a que, en el año 2014, el portal web del Servicio de 

Contratación Pública fue vulnerado con la finalidad de beneficiar en los 

resultados de los concursos a grandes empresas. Lo que provocó que tras 

dos meses de investigación Inteligencia del país pueda apresar a 5 

personas. Por su parte, “la OEA en el año 2015 realizó un informe sobre 

seguridad cibernética en el que concluye que el Ecuador no se encuentra 

preparado frente a posibles ataques cibernéticos” (Bravo, 2015, párr. 3). Si 

bien es cierto, durante los últimos años Ecuador, a través de entidades 

como la ARCOTEL, busca brindar mayor protección a los sistemas 

informáticos que hacen uso los ecuatorianos, sin embargo, el Ecuador 

también fue uno de los afectados por el último ataque cibernético Wanna 

Cry, por lo cual es necesario seguir implementando métodos de seguridad o 

trabajar en los existentes. 
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Entre las principales ciudades que fueron afectadas “estaban Quito, 

Guayaquil y Manta, cuyos equipos fueron intervenidos con la finalidad de 

tomar el control sobre ellos” (Medina, 2017, párr. 16). Es así, que en el 

Ecuador la propagación del virus se habría iniciado a las 5h00, sin embargo, 

los usuarios, empezaron a notarlo a partir de las 7h00, mismos que 

empezaron a llamar a las compañías de seguridad, para exigir una 

explicación sobre lo que estaba ocurriendo. 

 

Dmitry Bestuzhev, de la compañía de seguridad Kaspersky, advirtió que 

Ecuador fue el tercer país de la región más vulnerado por WannaCry. 

México y Brasil fueron las primeras naciones afectadas. Por eso, varias 

empresas, como ESET, que también dan cobertura, ya empezaron los 

estudios para determinar los daños específicos que causó el ataque 

mundial. Una experta en ciberataques llegó ayer desde Argentina, para 

analizar el impacto en el Ecuador (Medina, 2017, párr. 19). 

 

Por lo que la Fiscalía también empezó a investigar desde el lunes si el virus 

se propagó en el sector público y ordenadores privados, pese a que no 

hubo ninguna denuncia formal. 

 

El ataque se propagó a través de correos, links, spam y redes sociales. Es 

así, que “cuando detectaron que el WannaCry llegó a Ecuador, como 

medida de protección se bloquearon los accesos a los sitios de descarga y 

evitaron que entrara a los ordenadores” (Bravo, 2015, párr. 12). Por su parte, 

el ECUcert como órgano encargado de estar al frente de los incidentes 

informáticos que puedan producirse en el país, y en resultado a la 

propagación de este virus ha manifestado que existe un falso soporte 

técnico que supuestamente lo ofrece Microsoft en el que se incluye el virus 

ransomware, el cual es capaz de cifrar el contenido del computador. 
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También mencionan que cuando el virus se ha activado en el ordenador, 

este crea pantallas falsas que indican al usuario que existe un problema 

con su computador, tal es así que una vez que el virus ha ingresado al 

equipo surge un gusano capaz de ingresar a los archivos, evitando que 

estos puedan mostrarse al usuario (EcuCERT, 2017). Por lo que, ECUcert 

menciona que si el usuario tiene activado en su equipo un antivirus eficaz 

este puede prevenir la infección del equipo. Sin embargo, en caso de que 

ya se haya producido la infección lo mejor es restaurar totalmente el 

sistema, aunque esto implique la pérdida de la información. 

 

Por lo tanto, es necesario que como usuarios se tomen las respectivas 

precauciones para evitar ser víctimas de este tipo de fraudes informáticos 

además de tomar en cuenta las recomendaciones que hacen tanto 

Gobiernos como Empresas especialistas en sistemas informáticos de 

protección. 

 

3.10. La resiliencia cibernética 

 

La resiliencia cibernética es “proteger las infraestructuras TI, redes 

empresariales y nubes públicas o privadas ante el siempre cambiante 

panorama de las ciberamenazas y los ciberdelincuentes requiere más que 

colocar un simple antivirus con firewall” (Geek, 2011, párr. 2); es decir, la 

resiliencia se adapta a un sistema de seguridad inteligente que permita prevenir 

de posibles complicaciones a la red de información lanzada en el ciberespacio. 
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Figura 2.- Resiliencia Cibernética 

Tomado de: (World Economic Forum, 2012) 

 

Es necesario mencionar que, la resiliencia cibernética, incluye cuatro bloques 

muy claramente fundamentados ya que por un lado están “las amenazas como 

aquellos factores de riesgo existentes a nivel del ciberespacio, para luego 

adentrarse a la vulnerabilidad de la que son víctimas los procesos de 

información cibernéticos y las personas, así como los gobiernos” (World 

Economic Forum, 2012, párr. 8); para luego adentrarse a la los valores en 

riesgo los mismos que pueden estar conformados por los activos y por la 

reputación, pues al ingresar a la información privilegiada, la reputación sea de 

una persona y mucho más de una entidad tiende a ser violentada, así como los 

bienes y patrimonio existentes que también pueden estar corriendo riesgo de 

ser suplantados; a su vez “se enfoca en las respuestas que se dan 

principalmente por parte del gobierno por medio de políticas y leyes que 

contribuyan a mitigar y prevenir posibles efectos de las amenazas cibernéticas 

a las que se expone la información” (Geek, 2011, párr. 18), así como la 

respuesta dada por la comunidad donde se incluye la gobernanza directamente 

aplicable al ámbito electrónico, así como la ayuda mutua y la acción coordinada 

por parte de dicha comunidad la cual se agrupa para salvaguardar y tomar 

medidas para la seguridad de información y finalmente están las respuestas de 

tipo sistémicas, donde se atribuyen a los mercados de riesgo y la seguridad 
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integrada, es decir aquella donde se unen los diversos actores políticos y 

comunitarios para crear estrategias de seguridad de la información del 

ciberespacio.  

 

Cabe mencionar que éste es un principio traído desde la tecnología del 

derecho informático, es un principio que se debe adoptar al tema jurídico de 

nuestro país, para que nos permita dictar normas que acompañen las 

iniciativas planteadas y llegar a presentar que todo el Estado Ecuatoriano 

necesita normativas, políticas, etc, que apliquen este principio llamado 

resiliencia cibernética. 
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4. CONCLUSIONES 

 

Lamentablemente, para crear una conciencia sobre los mecanismos 

adecuados de seguridad, se han suscitado hechos que han perjudicado a un 

sin número de personas y Estados lo que desde el lado negativo produce que 

cada vez las mafias busquen cometer ilícitos desde medios tecnológicos en 

base a la dificultad que existe para poder detectar estos sucesos. 

 

A través de este análisis, se evidencia la necesidad de integración de los 

organismos de control y protección de información en el Ecuador y la 

necesidad de diseñar una estrategia específica en garantía de los derechos 

fundamentales de seguridad y defensa del Estado y sus ciudadanos, los cuales 

son el pilar fundamental de la Seguridad Integral a la que el Ecuador quiere 

llegar, para así obtener una óptima protección de su ciberespacio. 

 

Actualmente, los órganos de control existentes en el Ecuador cuyo principal 

objetivo es otorgar seguridad a la información personal de los ecuatorianos que 

se encuentra en el ciberespacio, no son lo suficientemente eficaces dado que 

el país, en comparación a otros, todavía se encuentra retrasado en la evolución 

de la normativa en el campo tecnológico. 

 

Así también, existen una serie de propuestas para la protección que no se han 

desarrollado de forma adecuada, quedando la protección en el Ecuador, casi 

como una utopía, que muy probablemente en un futuro se pueda desarrollar. 
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