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RESUMEN

La preocupacion de los directivos en el logro de mejores resultados en la
eficiencia de los negocios, es una cuestion de suma importancia y ha sido
presentada desde diversas aristas, en la administracion de empresas; la forma
en que deben ser tratados los riesgos de todo tipo, son un punto en comudn en
los métodos que se implementen para lograr un fin determinado. El trabajo
titulado “Propuesta de un Plan de Continuidad de negocio para una Institucion
Financiera del Sector Privado Bancario del Ecuador”, en especifico en el Banco
ABC, es un ejemplo de la afirmacion anterior; el manejo de ahorros, préstamos
e inversiones de los clientes, se exponen constantemente a contingencias o
eventos que pueden afectar notoriamente el normal desempefio de la
organizacién objeto de estudio, algunos de los riesgos mas comunes es la
presencia de terremotos, inundaciones, robos, desorganizaciéon y mala
administracion de los recursos. Por todos estos argumentos la investigacion
presentada tuvo como objetivo fundamental proponer de un plan de continuidad
de negocios, donde se identificaron las principales amenazas y riesgos
tecnoldgicos, asi como la evaluacion de los mismos. En el trabajo se analizaron
varios estandares internacionales como las normas de calidad. Posteriormente
se disefid una metodologia de continuidad de negocios, que consta de cuatro
fases, analisis del contexto, proyeccion, desarrollo, verificacién y control y por
altimo la fase de mejoramiento; en esta Ultima etapa, se propone un plan de
mantenimiento, la propuesta de mejora y el informe de los resultados

expuestos detalladamente en la presente investigacion.

Descriptores: Plan de continuidad de negocio, riesgos, amenazas, calidad,

administracion, procesos.



ABSTRACT

The concern of the executives in the achievement of better results in the
efficiency of the business, is an issue of many importance and has been
presented from various edges in the administration of companies; the way all
types of risks should be treated, is a common point in the methods that are
applied to achieve a specific purpose. The paper titled "Proposal for a business
continuity plan for a financial institution of the Ecuador’s private banking sector”,
specifically for Bank “ABC”, is an example of the above statement; the
management of savings, loans and investments of customers, are constantly
exposed to contingencies or events that can significantly affect the normal work
of the organization being studied; some of the most common risks are
earthquakes, floods, robbery, disorganization and bad administration of the
resources. For all these issues is that this research has as a fundamental
objective to propose a business continuity plan, which identified the main
threats and technological risks, as well as the evaluation of them. The work
analyzed different international standards as quality standards. Subsequently, a
business continuity plan was designed, consisting of four phases: context
analysis, projection, development, verification and control, and finally the
improvement phase; in this last stage, a maintenance plan is proposed, the
proposal of improvement and the report of the results are exposed in detail in

the present investigation.

Descriptors: Business continuity plan, risks, threats, quality, administration,
processes.
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1. DESCRIPCION Y OBJETIVOS DE LA INVESTIGACION
1.1. Objetivos
1.1.1. Objetivo general

Proponer un plan de continuidad del negocio para una institucion financiera del

sector privado bancario del Ecuador.
1.1.2. Objetivos especificos

e Describir las caracteristicas mas relevantes de las instituciones
financieras del sector privado bancario del Ecuador a efectos de la
elaboracioén de la propuesta del plan de continuidad del negocio.

e Identificar las principales amenazas y riesgos tecnolégicos que pueden
interrumpir la continuidad de los negocios de las instituciones financieras
del sector privado bancario en el Ecuador.

e Evaluar los riesgos en funcién de la magnitud de los dafios, periodo de
recuperacion y tiempo maximo de interrupcion que pueden ocasionar.

e Analizar las principales metodologias y estandares internacionales para
la implementacién de un plan de continuidad del negocio y extraer sus
fortalezas.

e Disefiar un modelo de plan de continuidad del negocio para adaptarlo a
la empresa caso de estudio.

1.2 Antecedentes

Toda empresa, cualquiera sea la actividad que desempefie, estd expuesta a
contingencias que pueden afectar su funcionamiento, tales como, terremotos,
inundaciones, robos, desorganizacion, mala administracion, entre otros. Estas
situaciones pueden obedecer tanto a factores internos como externos; y
mientras mayor sea su probabilidad y la pérdida potencial, mayor sera el riesgo
(Hogarth, 2006). Asi como ocurrié en el atentado del 11 de septiembre de 2001
a las Torres Gemelas, en donde empresas de todo tipo sufrieron pérdidas

insalvables, quedando imposibilitadas para volver a funcionar.



En este sentido, Estupifian (2007) afirma que el riesgo existe “cuando hay una
probabilidad de que algo negativo suceda o que algo positivo no suceda, la
ventaja de una empresa es que conozca claramente los riesgos oportunamente

y tenga la capacidad para afrontarlos” (p.101).

Ahora bien, las instituciones financieras del sector privado bancario del
Ecuador, donde se genera gran volumen de informacion de importancia a fines
de canalizar los ahorros, préstamos e inversiones de muchos clientes,
empresas y otros entes; tienen el deber de establecer medidas que garanticen
la continuidad de operaciones en caso de ocurrencia de cualquier amenaza

contra su normal funcionamiento.

Para restablecer las actividades ante este tipo de situaciones, es preciso contar
con un plan de continuidad del negocio, también conocido como BCP, del
inglés Bussines Continuity Plan. Este Ultimo es conceptualizado por BSI Group
(2007), como la capacidad estratégica y tactica para planificar y responder ante
incidentes e interrupciones del negocio con el fin de permitir la continuidad de

las actividades con un nivel aceptable previamente definido.

El BCP sirve para identificar, evaluar y administrar los riesgos para permitir
continuar con las operaciones del negocio en caso de cualquier eventualidad.
En este sentido, la Resolucion JB-2014-3066 emanada de la Junta Bancaria
(2014), ente rector de la actividad bancaria del Ecuador; sefiala que el plan de

continuidad:

“Esta orientado a asegurar la continuidad del negocio, la satisfaccion
del cliente y la productividad a pesar de eventos inesperados. Se
ejecuta permanentemente como parte de la administracién de
riesgos. Un plan de continuidad debe contener procedimientos que

se ajusten a la realidad del negocio de cada institucion” (p.2).

Asi que, el BCP debe proteger los procesos criticos del negocio contra
contingencias naturales, humanas o tecnolégicas, y evitar las pérdidas

causadas por la falta de disponibilidad de los recursos de la organizacion.



También tiene que establecer cédmo prepararse, responder y recuperarse ante
eventos que provocan interrupciones, constituyendo una metodologia
interdisciplinaria, basada en procedimientos y medidas de seguridad, para
recuperar sus funciones criticas parcial o totalmente después de una
interrupcion o desastre (ITEAM, 2014).

Entre los beneficios de implementar un plan de continuidad, resaltan los
siguientes: (a) aseguramiento de la continuidad de las actividades, (b)
prevencion o minimizacion de las pérdidas en caso de desastres, (c) ventaja
competitiva frente a otras organizaciones, y (d) asignacion mas eficiente de las
inversiones en materia de seguridad gracias al andlisis de riesgos (Béjar R,
2013).

Cabe destacar que, la norma internacional para la gestion de la continuidad del
negocio, denominada ISO 22301:2012, establece cémo identificar las
amenazas potenciales de una organizacion y los impactos en las operaciones
de negocio a fin de contar con capacidad de respuesta para salvaguardar sus
intereses. Ademas, explica las fases del BCP: (a) descripcion del negocio y
andlisis de riesgos, (b) estrategias o mitigacién del riesgo, (c) desarrollo de
implantacion del plan, y (d) mantenimiento del plan (ISO, 2012).

Por su parte, la norma ISO/IEC 27005:2011, establece las directrices para la
gestion del riesgo de seguridad en la informacion para todo tipo de
organizaciéon. Procura preservar la confidencialidad, integridad y disponibilidad
de la informacién, mediante los siguientes pasos: (a) establecimiento del
contexto, (b) evaluacion del riesgo, (c) tratamiento del riesgo, (d) aceptacion del

riesgo, (e) comunicacion del riesgo, y (f) seguimiento del riesgo (ISO, 2011).

El marco de trabajo para el gobierno de la Tl, desarrollado por la Information
Systems Audit and Control Association (ISACA), denominado COBIT 5, tiene
por objeto organizar y optimizar los estandares internacionales relacionados
con la tecnologia de la informacion en las organizaciones, presentando un
conjunto de préacticas enfocadas al control, con base en criterios de calidad,

confianza y seguridad. COBIT 5 se fundamenta en cinco principios: (@)



satisfacer las necesidades de las partes interesadas, (b) cubrir la empresa de
extremo a extremo, (c) aplicar un marco de referencia Unico integrado, (d)
hacer posible un enfoque holistico, y (e) separar el gobierno de la gestion
(ISACA, 2012).

Asimismo, la guia elaborada por el Business Continuity Institute (BCI),
denominada Good Practice Guidelines (GPG), que en espafiol se traduce:
Buenas practicas para la continuidad del negocio, explica el como y el porqué
de los principios de la disciplina de continuidad del negocio, incluyendo la
terminologia de la norma ISO 22301, para asegurar los mas altos estandares
en su ejecucion. Esta integrada por seis secciones: (a) politica de BCM y
programa de administracion, (b) entendimiento de la organizacion, (c)
determinando la estrategia de continuidad del negocio, (d) desarrollo e
implementacion de responsabilidades, (e) probar, dar mantenimiento y revision
del programa de continuidad del negocio, y (f) desarrollando una cultura de

continuidad del negocio en la organizacion (BCI, 2013).

De manera que, el presente trabajo plantea una propuesta de BCP para una
institucién financiera del sector privado bancario del Ecuador, que permita una
recuperacion agil y ordenada frente a cualquier incidente e interrupcion que
amenace su normal funcionamiento; garantizando asi la calidad del servicio y
rentabilidad de la empresa. A tales fines, se recurre a cuatro referentes
fundamentales: (a) ISO 22301:2012, (b) ISO/IEC 27005:2011, (c) COBIT 5, y
(d) Good Practice Guidelines (GPG). Con base en estos, se confeccionara un
BCP sdlido, acorde con la realidad de las instituciones bancarias del sector

privado en el Ecuador.

Es preciso sefalar que, si bien los planes de continuidad del negocio atienden
a tres tipos de riesgos: (a) naturales, (b) humanos y (c) tecnologicos; la

presente investigacion se enfoca en los riesgos tecnolégicos.

El aporte de este trabajo, consiste en recopilar las mejores practicas en funcion
a los principales referentes para la confeccién de BCP, investigar y sintetizar

esas herramientas para generar una propuesta del plan de continuidad del



negocio en una empresa privada del sector financiero bancario del Ecuador,
cuya identificacion se realizara mediante las siglas ABC a fin de mantener la

confidencialidad de su informacion.
1.3. Justificacién de la investigacion

Las instituciones financieras del sector privado bancario del Ecuador,
responsables de una funcién tan importante como es el manejo de ahorros,
préstamos e inversiones de muchos clientes, empresas y otros entes, estan
expuestas a contingencias que pueden afectar su normal funcionamiento, como
por ejemplo, terremotos, inundaciones, robos, desorganizacién, mala

administracion, entre otros.

Ademas, la Superintendencia de Bancos del Ecuador, exige que las referidas
entidades, cuenten con un sistema tecnolégico seguro, que garantice la

continuidad de sus operaciones en todo momento.

Por lo tanto, la presente investigacion estd dirigida a dar respuesta a esta
necesidad de seguridad y continuidad frente a riesgos tecnolégicos, mediante
la recopilacién de las mejores préacticas o referentes para la confeccién de un
BCP, que permitan generar una propuesta del plan de continuidad del negocio
para la empresa privada del sector financiero bancario del Ecuador que para
efectos de este estudio se ha denominado ABC.

1.4. Alcance

Se plantea como alcance, recopilar las mejores practicas en funcion a cuatro
referentes fundamentales para la confeccion de BCP: (a) ISO 22301:2012, (b)
ISO/IEC 27005:2011, (c) COBIT 5, y (d) Good Practice Guidelines (GPG). Con
la investigacion y sintesis de esas herramientas se podra generar una
propuesta del plan de continuidad del negocio para la institucion financiera

ABC, enfocada en los riesgos tecnologicos de esta.



2. MARCO TEORICO APLICADO
2.1. Plan de Continuidad del Negocio (BCP)
2.1.1. Definicion de BCP

El plan de continuidad del negocio, o BCP como también se le conoce por sus
siglas en inglés (Bussines Continuity Plan), constituye basicamente “un plan de
emergencia con el objetivo de mantener la funcionalidad de la organizaciéon a
un nivel minimo aceptable durante una contingencia”, ademas, el BCP debe
centrarse en ‘las medidas preventivas y de recuperacion para cuando se

produzca una contingencia que afecte al negocio.” (Meza, 2009).

Por otra parte, Serrano R. (2013) expresa que el BCP *busca amortiguar en lo
posible el riesgo mediante un plan global permitiendo la pronta recuperacion de
la operacion y de la informacién, en caso de presentarse algun evento que

afecte el flujo normal de las actividades de una organizacion”(p.5).

Es valido mencionar que, para el caso especifico de instituciones financieras,
en Ecuador se tiene la Resolucién JB-2014-3066 de la Junta Bancaria (2014),

en cuyo Articulo 1, numeral 2.29, define el BCP como:

“Esta orientado a asegurar la continuidad del negocio, la satisfaccién
del cliente y la productividad a pesar de eventos inesperados. Se
ejecuta permanentemente como parte de la administracion de
riesgos. Un plan de continuidad debe contener procedimientos que

se ajusten a la realidad del negocio de cada institucion” (p. 2).

Teniendo en cuenta los criterios anteriores, asi como otras definiciones dadas
por organizaciones reconocidas como BSI GROUP (2007) e ITEAM (2014), se
resume el concepto de BCP como la capacidad que tienen las organizaciones
de planificar las acciones preventivas y circunstanciales al momento de un
siniestro, para garantizar que la organizacion pueda continuar sus operaciones
de manera aceptable, en base a la identificacibn de riesgos reales y

potenciales que podrian interrumpir, de manera breve o indefinida, las



actividades regulares de una empresa; debido a afectaciones causadas por

entes naturales, humanos o tecnologicos.
2.1.2 Evolucion del BCP

La wvulnerabilidad ante diferentes fenOmenos naturales, ha formado parte
permanente del ser humano; sin embargo, en la medida en que ha
evolucionado, ha mejorado su manera de planificar acciones preventivas que
posibilitan la supervivencia y disminucion del efecto negativo de dichos eventos

sobre si mismo y sus medios.

Sin embargo, en la medida en que se desarrollan las sociedades, también han
surgido nuevos riesgos, mas que todo los que estan relacionado con acciones

del propio hombre, y la aparicion de nuevos recursos como la informacion.

Ciertamente, la informacion se ha convertido en uno de los recursos mas
importantes con que cuentan las organizaciones, de ello depende en gran
medida la operatividad de muchos de los procesos que en éstas se realizan.
Fue por ello que en los afios 60 del siglo pasado, ciertos bancos de Estados
Unidos se vieron en la necesidad de tomar medidas que le permitiesen
garantizar en todo momento el contenido y flujo de informacién como parte
esencial para garantizar la continuidad de sus operaciones a modo de evitar
retrasos y pérdidas econdmicas por la falta de informacién al momento justo; lo
cual, poco tiempo después, se concibi6 como una norma legislativa a nivel
mundial para este tipo de instituciones (Sun Gard Availability Services (SGAS),
2005).

Diez afios después aparecen los primeros planes de contingencias, conocidos
bajo el nombre de Disaster Recovery Plan (DRP), en los cuales se establecian
las medidas y métodos para el resguardo de la informacién en los casos de
desastres naturales o ataques terroristas. Seguidamente, en los 80, se
implementan aplicaciones informaticas (software) y medios que garantizaran la
disponibilidad de informacién de manera constante; lo que afios después se

complementé con medidas asociadas a todos los procesos operativos de las



organizaciones. A continuacién se puede ver el esquema de una parte de la

evolucion antes mencionada:

Business Information
i inui Availabili
Business C‘Jntll_‘UItv ty
Disaster Resumption Planning
Recovery Planning
Contingency Planning
Planning

Figura 1. Evolucion del BCP.
Tomado de (SGAS, 2005)

Luego de los acontecimientos que marcaron historia el 11 de septiembre de
2001, las empresas comenzaron a valorar ain mas los BCP como una
necesidad, mas que un protocolo de acciones, a tal punto sucedi6 esto que, sin
importar la actividad o tamafio de la organizacion, los BCPs se convirtieron en

norma obligatoria para todos.

Fue de esta manera que los BCPs del momento cambiaron su enfoque de
reactivo a proactivo;, donde previamente se analizan los riesgos vy
posteriormente se toman medidas y se crean procedimientos para que las

organizaciones puedan enfrentar los incidentes de manera oportuna



garantizando la continuidad de sus operaciones y la conservacion de sus

recursos (Shahrawat, 2004).
2.1.3 Beneficios del BCP

Entre los principales beneficios que ofrece el implementar un plan de

continuidad, resaltan los siguientes (Meza, 2009):

e I|dentifica los disimiles incidentes que podrian atentar contra la
continuidad de las operaciones del negocio.

e Posibilita la identificacion de los tiempos criticos de recuperacion para
volver a la situacion anterior a la catastrofe sin comprometer al negocio.

e Previene o minimiza las pérdidas para el negocio en caso de desastre.

e Garantiza la asignacién de inversiones en materia de seguridad de
manera eficiente.

e Representa una ventaja competitiva para las organizaciones.
2.1.4 BCP en el mundo y Ecuador

A nivel mundial, sin importar la actividad, ubicacién o tamafio de la empresa,
siempre estara expuesta a riesgos potenciales que podrian impactar
negativamente sobre el funcionamiento de las mismas, ejemplo de ello son los
desastres naturales como: sismos, tifones, tsunamis, inundaciones, etc.; y las
catastrofes generadas por el hombre como: incendios, ataques terroristas,
robos, etc. En este sentido, como bien se habia mencionado anteriormente,
luego del desastre del 11 de septiembre, tanto las empresas como los paises,
han tomado conciencia de la importancia que tiene el hecho de contar con un
BCP eficiente, sin embargo, a pesar de ello, son muchos los que reconocen

sus beneficios, pero no aplican esfuerzos en su realizacion e implementacion.

Esta dltima idea se respalda en dos fuentes principales, la primera hace
referencia al Chartered Management Institute, el cual aplicé una encuesta a
1257 gerentes de empresas del Reino Unido, para conocer tanto la

implementacion como la opinion de éstos sobre los BCP, cuyos resultados
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indicaron que: “sélo la mitad tienen un BCP, a pesar de que mas del 94%

estuvo de acuerdo con su importancia” (Woodman, 2007, p. 20)

Por otra parte, la segunda fuente reafirma la necesidad de los BCP y las
implicaciones que tiene el no contar con dichos planes, en este sentido se
tienen los estudios realizados por ITEAM (2014), donde se ha podido
demostrar que: “de cada 100 organizaciones sin BCP que sufren una
contingencia, 43% nunca reabren, 51% a lo sumo sobreviven 2 afios, y s6lo 6%

logran sobrevivir a largo plazo” (p.1).

De manera que es imprescindible contar con un BCP. Por esta razon, existen
organizaciones y normativas internacionales que certifican los aspectos de
seguridad esenciales para preservar la continuidad ante cualquier contingencia.
De acuerdo con ITEAM (2014), las mas destacadas en consultoria son:
“Deloitte, KPMG, Risk México, Price Water House Coopers y AON”; en cuanto
a servicios de apoyo: “Sungard, IBM, EMC, Symantec, Veritas, CITRIX y
CISCOQO”; y, sobre la disciplina como tal: “Business Continuity Institute (BCI),
Business Standard Institute (BSI), Disaster Recovery Institute Internacional
(DRI, Internacional Organizacion for Standarization (ISO), Information
Systems Audit and Control Association (ISACA) y NFPA”.

Ahora bien, en el caso especifico del Ecuador, se pudo identificar que existen
sectores como los de servicio publico, de salud, de la producciéon industrial,
como fabricas de produccién de alimentos y proveedoras de piezas o partes
esenciales para maquinarias, asi como, las instituciones financieras; que
cuentan con BCP por normativa, sin embargo; es reconocible que en las
pequefias y medianas empresas privadas no sucede de la misma forma,
digase por falta de normativa gubernamental o legislativa, o por imprudencia de
los duefios de negocio, lo cual fue notable al momento de cuantificar las
pérdidas ocasionadas por el pasado terremoto el 16 de abril, donde los calculos

ascienden a 3 millones de ddlares (EI Comercio, 2016).

Por otra parte, en el caso de las instituciones financieras ecuatorianas,

teniendo en cuenta el gran volumen de informacibn que manejan, y la
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importancia que tiene para éstas garantizar, no solo la continuidad del servicio
sino la preservacion de sus medios y recursos, este sector cuenta con un
soporte normativo en las Resoluciones de la Superintendencia de Bancos y
Seqguros, y los marcos de referencia y certificaciones efectuados por
organizaciones internacionales especializadas en la continuidad del negocio,
gue obligan a las empresas del sector a disefiar, elaborar e implementar el
BCP.

2.2. Riesgos y amenazas contra la continuidad
2.2.1. Riesgo
2.2.1.1. Definicién de riesgo

En el Diccionario de la Lengua Espafola (Espasa Calpe, 1995), define la
palabra riesgo proveniente del “vocablo resgar, cortar, cuyo origen en el
latin es resecare, cortar”; conceptualizado como: “contingencia o proximidad de

un dafo.”

Son varios los autores que hacen referencia a este término como la
probabilidad de ocurrencia de un evento dado (Junta de Andalucia. Consejeria
de salud, 2010).

Este término también se vincula con:

‘La variedad de medidas de probabilidad de un resultado
generalmente no favorable, al numero esperado de pérdidas
humanas, personas heridas, propiedad dafiada e interrupcion de
actividades econdmicas, producto de fendmenos naturales
particulares y, por consiguiente, de riesgos especificos y elementos

de riesgo.” (Echemendia, 2010, p. 5)

Ahora bien, aplicando esta nocion al plano empresarial, Estupifidn (2006),
explica que “se produce un riesgo cuando hay una probabilidad de que algo

negativo suceda o que algo positivo no suceda, la ventaja de una empresa es
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gue conozca claramente los riesgos oportunamente y tenga la capacidad para

afrontarlos” (p.101).

A modo de resumen, se entiende por riesgo a las probabilidades de ocurrencia
0 no de un evento negativo que podria traducirse en pérdidas de todo tipo de
recursos, ya sean humanos, materiales, monetarios o de informacion, y cuya

identificacion es fundamental para poder definir las medidas de mitigacion.
2.2.1.2. Tipos de riesgos en instituciones financieras

Las organizaciones estan expuestas a contingencias de diferente indole:
operacionales, ambientales, financieras, tecnolégicos, entre otras. No obstante,
en el caso particular de las entidades financieras ecuatorianas, de acuerdo con
el Articulo 2 de la Resolucion N° JB-2004-631 de la Superintendencia de
Bancos y Seguros (2004), los tipos de riesgos que se pueden presentar en

estas instituciones son los siguientes:

e Riesgo de crédito.- Es la posibilidad de pérdida debido al incumplimiento
del prestatario o la contraparte en operaciones directas, indirectas o de
derivados que conlleva el no pago, el pago parcial o la falta de
oportunidad en el pago de las obligaciones pactadas.

e Riesgo de mercado.- Es la contingencia de que una institucion del
sistema financiero incurra en pérdidas debido a variaciones en el precio
de mercado de un activo financiero, como resultado de las posiciones
gue mantenga dentro y fuera de balance.

e Riesgo de tasa de interés.- Es la posibilidad de que las instituciones del
sistema financiero asuman pérdidas como consecuencia de movimientos
adversos en las tasas de interés pactadas, cuyo efecto dependera de la
estructura de activos, pasivos y contingentes.

e Riesgo de tipo de cambio. - Es el impacto sobre las utilidades y el
patrimonio de la institucion controlada por variaciones en el tipo de
cambio y cuyo impacto dependera de las posiciones netas que
mantenga una institucion controlada, en cada una de las monedas con

las que opera.
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Riesgo de liquidez. - Es la contingencia de pérdida que se manifiesta por
la incapacidad de la institucion del sistema financiero para enfrentar una
escasez de fondos y cumplir sus obligaciones, y que determina la
necesidad de conseguir recursos alternativos, o de realizar activos en
condiciones desfavorables.

Riesgo operativo.- Es la posibilidad de que se produzcan pérdidas
debido a eventos originados en fallas o insuficiencia de procesos,
personas, sistemas internos, tecnologia, y en la presencia de eventos
externos imprevistos. Incluye el riesgo legal, pero excluye los riesgos
sistémico y de reputacion. Agrupa una variedad de riesgos relacionados
con deficiencias de control interno; sistemas, procesos y procedimientos
inadecuados; errores humanos y fraudes; fallas en los sistemas
informéaticos; ocurrencia de eventos externos o internos adversos, es
decir, aquellos que afectan la capacidad de la institucion para responder
por sus compromisos de manera oportuna, 0 comprometen sus
intereses.

Riesgo legal.- Es la probabilidad de que una institucion del sistema
financiero sufra pérdidas directas o indirectas; de que sus activos se
encuentren expuestos a situaciones de mayor vulnerabilidad; de que sus
pasivos y contingentes puedan verse incrementados mas alla de los
niveles esperados, o de que el desarrollo de sus operaciones enfrente la
eventualidad de ser afectado negativamente, debido a error, negligencia,
impericia, imprudencia o dolo. Todo esto puede derivarse de la
inobservancia, incorrecta inoportuna aplicacion de disposiciones legales
0 normativas, asi como de instrucciones de caracter general o particular
emanadas de los organismos de control, dentro de sus respectivas
competencias; 0, en sentencias 0 resoluciones jurisdiccionales o
administrativas adversas; o de la deficiente redaccion de los textos,
formalizacion o ejecucion de actos, contratos o transacciones, inclusive
distintos a los de su giro ordinario de negocio, o porque los derechos de
las partes contratantes no han sido claramente estipuladas; (sustituido
con resolucién No. JB-2008-1202 de 23 de octubre del 2008).
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e Riesgo de reputacion.- Es la posibilidad de afectacion del prestigio de
una institucion del sistema financiero por cualquier evento externo, fallas
internas hechas publicas, o al estar involucrada en transacciones o
relaciones con negocios ilicitos, que puedan generar pérdidas y

ocasionar un deterioro de la situacion de la entidad” (p. 560).
2.2.2. Riesgos tecnolbgicos

Segun Gonzalez (2012), el riesgo tecnoldgico en instituciones bancarias se
define como: “la posibilidad de que se produzca pérdida por danos,
interrupcion, alteracion o fallas derivadas del uso o dependencia de tecnologias

de la informacion en la prestacion de servicios bancarios” (p. 7).

Entiéndase este concepto como las amenazas que pudiesen incidir
directamente sobre los medios tecnoldgicos, ya sean fisicos o informaticos
(hardware y software), y que por supuesto, de cualquier manera afectarian la
continuidad de los procesos si se tiene en cuenta que la mayoria de las

operaciones bancarias dependen de estos recursos para funcionar.
2.2.2.1. Origen del riesgo tecnoldgico

Las principales fuentes generadoras del riesgo tecnolégico se definen desde
tres elementos esenciales, digase: el fisico, desde la infraestructura
tecnoldgica; el l6gico, que se refiere a los sistemas y aplicaciones informaticos
o de la informacién; y por dltimo, el error humano, que deriva de las acciones

conscientes o inconscientes del factor humano (Montenegro, 2013).

Segun Hidalgo (2004), las principales fuentes generadoras del riesgo

tecnoldgico derivan de eventos tales como:

e EIl proceso en el que se adquiere o transfiere la tecnologia, donde
podrian ocurrir pérdidas de informacion o roturas de los medios por mala
gestion u organizacién; o también por deficiencias por parte de los
recursos humanos en el manejo de la tecnologia, de ambos sentidos de

la transaccion, ya sea el emisor o el receptor.
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e El proceso de constantes cambios de la tecnologia utilizada; lo cual se
da fundamentalmente por el desarrollo que vuelven obsoletas e
inutilizables a las tecnologias empleadas.

e Fuentes externas a la institucion, ejemplo de ello es el desarrollo del
mercado y los cambios en las politicas macroeconémicas o legales que
podrian limitar o impedir no solo la adquisicién de la tecnologia, sino

también su posterior mantenimiento.

En esencia, cada una de estas fuentes no actian por si solas, todas ellas de
una manera u otra se encuentran relacionadas, por lo que la diferenciacion e
identificacion del origen del riesgo tecnoldgico se puede percibir de mejor
manera si se analiza desde un enfoque sistémico. A continuacion se representa

la relacion entre las fuentes anteriormente mencionadas:

La actliacion
tecnglbgica

—_—

La organizacion

\_/

El contexto externo

Figura 2. Fuentes de origen del riesgo tecnoldgico.
Tomado de (Hidalao. 2004)

2.2.2.2. Clasificacién del riesgo tecnolégico

Respecto a la clasificaciéon del riesgo tecnoldgico, puede decirse en primer
lugar que, ciertamente, ninguno es igual a otro sobre todo porque depende de
las circunstancias y el entorno de origen, asimismo, la importancia de cada uno
de ellos es distinta, lo mismo sucede con la probabilidad de ocurrencia y el

impacto que estos pudiesen tener sobre diferentes areas o procesos.
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Sin embargo, teniendo en cuenta lo anterior, se pueden clasificar los riesgos

tecnologicos siguiendo los criterios de Gualim (2014), quien los categoriza

atendiendo al elemento en los que estos podrian impactar; a continuacion se

describen dichos elementos:

Riesgos tecnoldgicos sobre la seguridad de acceso: acceso y manejo de
informacion por personal de la entidad o individuos ajenos a la
institucion, que no cuentan con la autorizacion necesaria.

Riesgos tecnoldgicos sobre la calidad de medios y la informacién: las
infraestructuras tecnolégicas no son eficientes para el procesamiento de
la informacién, y a su vez, estos datos se ven comprometidos porque
carecen de la calidad necesaria 0 se encuentran tergiversados,
incompletos o inexactos.

Riesgos tecnologicos sobre la disponibilidad de recursos e informacion:
Los medios tecnoldgicos y la informacién no se encuentran disponibles

de manera oportuna. (p.4).

2.2.2.3. Escenarios de los riesgos tecnoldgicos

Sanchez (2013) define los peores escenarios que tendrian lugar producto a

riesgos tecnoldgicos, los cuales son agrupados por el autor de la manera

siguiente:

1. “Escenarios generados por riesgos que imposibilitan que la entidad

mantenga la continuidad de sus operaciones.

Falta de disponibilidad de los sistemas informaticos producto de una
inadecuada gestion de medios, error de proveedores en el
abastecimiento, fallas en el suministro de energia eléctrica.

Sabotaje interno de los medios tecnolégicos.

Errores propios de los sistemas tecnoldgicos, ya sea en el hardware o el
software de los sistemas.

Colapsos provocados por exceso de cargas en los sistemas, o por
deficiente tecnologia utilizada.

Eventos catastroficos.
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2. Pérdida de confidencialidad de informacion sensible para el negocio.

e Hurto de informacién clasificada por trabajadores internos, hackers, o
personas externas.

e Confidencialidad de informacion comprometida por mal manejo o
gestion, ocasionadas por errores humanos de trabajadores internos o de
las aplicaciones informaticas.

3. Fraude online o interno.

e Fraudes realizados por criminales que reemplazan identidades o
nameros de tarjetas que son objeto de robo.

e Fraudes realizados por trabajadores internos sobre la manipulacion de la
informacion y los sistemas, en funcion de beneficios propios.

4. Objetivos del negocio afectados como consecuencia de una mala adopcion
de la tecnologia.

e Incapacidad para cumplir con nuevos requerimientos de cliente o
pérdidas excesivas generadas por altos costos derivados de retrasos,
donde la satisfaccion del cliente se ve comprometida, debido a

limitaciones en la tecnologia utilizada” (p.35).
2.2.2.4. Gestién de riesgos tecnolégicos

Teniendo en cuenta las normas internacionales ISO 31000 e ISO 27005, y la
relacion que éstas tienen con la continuidad del negocio, se establecen los
procesos necesarios para la gestién de riesgos tecnolégicos, los cuales a su
vez deben estar alineados con los procesos que plantea la gestién de mejora
continua en las organizaciones como parte fundamental de la gestion de la
calidad. A continuacion se muestra dicha alineacién en funcion de la gestion del

riesgo tecnoldgico:



Planear

||donucadén del riesgo Valoradén

Riesgo

{Estimacion del riesgo
Evaluacion del riesgo

Hacer Jimplementar el plan de tratamiento

o luandatoy compromiso deia direcién
Definir plan de gestion de riesgos

Desarrollar el plan de tratamiento de
desac Proceso de

Disedio del marco de trabajo para gestion

beum responsabilidades
IRecursos

fintegracion con procesos
{Establecer mecanismo de comunicacion

stablecer politicas para a gestion de

gestion de riesgos |gestion de riesgos
Monitoreo y revision del marco de trabajo

Jora continua del marco de trabajo

Figura 3. Alineacion de estandares ISO 31000 e ISO 27005 con modelo

PHVA.
Tomado de (Ramirez & Ortiz, 2011)
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Teniendo en cuenta los procesos anteriormente mencionados y la importancia

que tienen; es necesario gestionar los riesgos tecnologicos, para lo cual

Ramirez y Ortiz (2011) plantean la siguiente metodologia:
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Objetvos
Bl contexto organizacional a nivel | Politicas
tecnologio | Estrategas

otros.
Informacidn critica de la organizacion
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| 0 permite IDENTIFICAR | Activos a proteger « Procesos con base tecnologica
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fiesgos tecnoldgicos

t MOS tomoléglm i l C pormie ESTIMAR | | Indicadores de frecuencia de riesgos
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para realizar PRIORIZACION DE RIESGOS
{ 0 permite EVALUAR |5,
para recomendar CREACION 0 MODIFICACION de controles
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| Integridad

{ Trazabiidad

@ permite establecer PLAN DE cumpliendo con los principios de
TRATAMIENTO DE RIESGOS | | Segundad de ka Informacién

Autenticidad

Planes de Continuidad del negocio
1a TOMA DF DECISIONES «  Inchuyendo lo referente 3
Planes de respuesta a incidentes

\ 66& pautas pana 1y
| COMUNICAR of proceso de gestion del riesgo tecnoldgico
REVISION Y MONITOREO constante para = MEJORA CONTINVA

Figura 4. Metodologia para la gestion de riesgos tecnoldgicos.
Tomado de (Ramirez & Ortiz, 2011)

Donde los pasos a seguir se describen como:

Identificar: se refiere al levantamiento de la informacion con la finalidad
de conocer los activos a evaluar. Asi como también, determinar las
amenazas Y vulnerabilidades potenciales a las cuales estan expuestos.

Estimar: consiste en medir el impacto y probabilidad de los riesgos
identificados con sus respectivos escenarios. Esta fase es sumamente
compleja por su caracter subjetivo, y suele incluir controles preventivos y

correctivos.
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e Evaluar o priorizar: una vez identificados y analizados los riesgos, se
procede a clasificarlos para determinar como canalizar cada riesgo en
consideracion de los recursos de la empresa, criticidad y costos de los
mismos.

e Plan de tratamiento de riesgo o mitigacion: establecimiento de un plan
contentivo de las diferentes medidas preventivas o correctivas, que
pueden implementarse en la empresa para mitigar el riesgo, indicando
los costos y tiempos relacionados con cada alternativa propuesta. Se
deben tomar en cuenta también, los criterios de aceptacion de tolerancia
al riesgo, previamente definidos.

e Comunicacion y cultura de riesgo: existe cultura de riesgo cuando todos
los niveles de una organizacion saben como y por qué responder ante

los riesgos tecnolégicos que pueden presentarse.
2.3. Analisis del impacto sobre el negocio (BIA)

El andlisis de impacto sobre el negocio (Business Impact Analysis o BIA por
sus siglas en inglés), es otra de las herramientas empleadas para evaluar las
consecuencias que podria sufrir una organizacibn producto de alguna
eventualidad o un desastre que tenga lugar en el entorno de la misma.
(Mendoza, 2014).

El BIA constituye un proceso mas especializado que se basa especificamente
en el “cdmo” las organizaciones serian afectadas por las amenazas que
atentan contra la seguridad de las mismas, atendiendo a la determinacion, al
analisis y a la evaluaciébn de los impactos economicos, probabilidad de
ocurrencia y consecuencias que tendrian los riesgos sobre las operaciones y

activos del negocio.

Este analisis se considera como parte fundamental para poder elaborar los
planes de recuperacion ante desastre (DRP), y por consiguiente, es inherente a
los BCP, ya que mediante el BIA se pueden identificar y valorar las
afectaciones economicas y funcionales que implicarian un obstaculo en la

continuidad del negocio.
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Dentro del BIA segun Mendoza (2014) existen varios conceptos importantes,

tales como:

e Punto de recuperacion objetivo (Recovery Point Objective — RPO): hace
alusion a “la antiguedad maxima de los datos para su restauracion, es
decir, la tolerancia que el negocio puede permitir para operar con datos
de respaldo, por lo que el RPO estara en funcion de las actividades
primordiales de una organizacion” (p. 4).

e Tiempo de recuperacion objetivo (Recovery Point Objective - RTO):
indica “el periodo permitido para la recuperacién de una funcion o
recurso de negocio a un nivel aceptable luego de una interrupciéon o
desastre” (p. 7).

e Periodo méximo tolerable de tiempo de inactividad (Maximum Tolerable
Period Of Down time - MTPOD): refiere “el periodo maximo de no
disponibilidad para las actividades, activos o procesos, antes de que la

organizacion deje de operar” (p. 4).

2.4. Metodologias y estandares internacionales para la continuidad del

negocio

En la actualidad existen varias referencias que desarrollan metodologias en
funcién de la elaboracion e implementacion de BCP en las organizaciones. La
mayoria procede de organizaciones internacionales especializadas en la
continuidad del negocio. A continuacibn se mencionan algunas de las mas

importantes:
2.4.1. BS 25999:2007

La norma fue elaborada por el Instituto BritAnico de Normas; basicamente
consiste en una ampliacion de la nocion del plan de continuidad del negocio
para abarcar toda la organizacion. Se divide en dos partes: (a) BS 25999-1:
Contiene un codigo de practica con el propésito de la norma vy
recomendaciones; y (b) BS 25999-2: Los requisitos para un sistema de gestion
de continuidad (Bello, 2008).
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Segun este marco de referencia, un plan de continuidad del negocio consta del
siguiente ciclo de vida (Bello, 2008):

e Plan de Administracién de Continuidad del Negocio.

e Conocimiento sobre la organizacion.

e Determinacion de las estrategias de continuidad del negocio.

e Implementacion de un programa de responsabilidad para la continuidad
del negocio.

e Pruebas y mantenimiento del plan de continuidad del negocio.

e Desarrollo de una cultura de continuidad del negocio.
2.4.2. BS 25777:2008

Proporciona apoyo para la implementacién de servicios de informacion y
tecnologia de comunicaciones. Segun Hamidovic (2011) se compone de los

siguientes principios:

e Proteccion

e Deteccidn

e Reaccién

e Recuperacion
e Operacion

e Regreso

e Personal

e Localidades

e Tecnologia

Se utiliza generalmente en complementacion con el BS 25999-1 para lograr

resultados mas efectivos en el area de tecnologia de la informacion.
2.4.3. ISO/IEC 27005: 2011

La norma ISO/IEC 27005:2011 es el estandar internacional encargado de la

gestion de riesgos de seguridad de la informacién. Esta norma es aplicable a
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todas las organizaciones que desean gestionar los riesgos que pueden poner
en peligro la seguridad de la informacion.

Es importante destacar que la presente norma no recomienda una metodologia
estricta y concreta puesto que su aplicacion dependera de una serie de
factores, presentes en el sector comercial de la propia industria o dependientes
del verdadero alcance del sistema de gestién de seguridad de la informacién.
(Castro, 2011).

2.4.3.1. Enfoques de la ISO/IEC 27005:2011
Se presentan los enfoques que la norma presenta como los adecuados:

Establecimiento del contexto: esta etapa tiene como objetivo principal
conocer a fondo la organizacion y de este modo identificar cuales son las
amenazas tanto a nivel interno como externo y determinar los alcances y

limitaciones.

Identificacién y Estimacion del riesgo: en esta etapa es imprescindible
identificar los activos realmente relevantes para la empresa, bien sea procesos,
datos y activos de soporte. Luego se deben tener en cuenta los tipos de
amenazas ya sean fisicas, estratégicas, naturales, técnica, accidental o
intencionales. El resto permitird determinar los controles y priorizar los riesgos.
Es importante tener en cuenta la dependencia entre activos y procesos ya que
estos ultimos deben ser priorizados con la finalidad de conocer los niveles mas

criticos a los que puede enfrentarse.

Evaluacion y tratamiento del riesgo: con la presente etapa se establecen las
acciones necesarias para enfrentar los riesgos encontrados y deben llevarse a
cabo acciones de reduccién, aceptaciéon, eliminacion y trasferencia. De este
modo se procede a realizar los controles recomendables en los cuales debera
incluirse un analisis detallado del costo- beneficio. Es importante destacar que
el plan de tratamiento tiene que tener definidos los pasos para la gestion de

riesgos, asi se evitarian otros por error de implementacién (SGSI, 2015).
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Aceptacion y comunicacion del riesgo: después de tener claros los riesgos
que enfrenta la institucién es importante confeccionar el plan de comunicacién
que se realizara teniendo en cuenta las definiciones sobre la existencia del
riesgo en la empresa, asi como los objetivos de la gestion y el debido informe
tanto de los avances del proceso como de todo lo que se considere pertinente.
El disefio de dicho plan debe crear una conciencia sobre la existencia de los
riesgos tecnologicos y permitir la obtencidn de la informacién que facilite
colaborar en la planificacién del proceso de gestion de riesgos. Esta propuesta

contiene tres etapas:

e Comunicacion inicial: aspectos generales sobre los riesgos y sus
implicaciones y ventajas.

e Comunicacion sobre la marcha: se muestran los avances del proceso
para conseguir el apoyo y participacion de los involucrados.

e Comunicacion de resultados: Difundir los resultados teniendo siempre en

cuenta los filtros de informacion.

Monitoreo y revision del riesgo: En esta fase es necesario tener en cuenta
que el elemento principal es el control de cambios, por lo cual la supervisién
debera ser realizada sobre los procesos, vulnerabilidades, activos, controles,
amenazas, etc. Se tiene por finalidad predeterminar acciones a seguir ante
cambios de cualquier indole y mantener la gestién continuamente actualizada.

Con esto se busca evaluar el cumplimiento de los planes.
2.4.4.1S0 22301:2012

La norma I1SO 22301: 2012 es en si la primera norma de tipo internacional
creada como sistema de gestion de la continuidad del negocio. Su creacion se
fundamenta en la necesidad de minimizar el riesgo de interrupciones en las

empresas.

Entre sus especificaciones se presentan los requisitos necesarios que permiten
a las organizaciones responder y recuperarse lo mas pronto posible de las

interrupciones en el momento que sucedan. Para ello se especifica en los
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siguientes procesos: establecer, planificar, modelar, implantar, revisar,
monitorear y mantener y mejorar el sistema de gestion. Estos requisitos pueden
ser aplicados a todas las empresas, sin importar la naturaleza o tamafo de la
misma, puesto que la aplicacion de estos depende de la complejidad de la

empresa y el ambiente operativo en que se desarrolla.

La norma internacional para la gestion de la continuidad del negocio,
denominada ISO 22301:2012, establece como identificar las amenazas
potenciales de una organizacion y los impactos en las operaciones de negocio
a fin de contar con capacidad de respuesta para salvaguardar sus intereses;
ademas, explica las fases del BCP de la siguiente manera (1ISO, 2012).

e Descripcion del negocio y andlisis de riesgos.
e Estrategias o mitigacion del riesgo.
e Desarrollo de implantacion del plan.

e Mantenimiento del plan.
2.4.4.1. Modelo de gestion que plantea la ISO 22301

La norma estd organizada en diferentes clausulas, las cuales facilitan la
aplicacion de la misma, entre las mas importantes se pueden encontrar las

siguientes:

Contexto de la organizacién: se enfoca a temas tanto internos como externos
con el propédsito de alcanzar las metas de la empresa y conseguir los
resultados esperados en el sistema de gestion de continuidad del negocio.

Entre los temas principales abarcados por esta clausula se encuentran:

e Las actividades desarrolladas por la empresa, bien sean servicios
productos, cadenas de suministros o cualquier impacto potencial que
pueda provocar la interrupcion.

e La creacion de los vinculos necesarios entre los objetivos planteados por

la organizacion y la politica de continuidad del negocio.
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e Priorizar las expectativas y necesidades que tienen las partes

interesadas y que puedan afectar de algun modo a la organizacion.

Liderazgo: Es imprescindible que la direccion de la empresa muestre un
compromiso continuo, puesto que por medio del liderazgo la empresa tiene que
mantener el ambiente adecuado en el que se involucre a los trabajadores y
supervisar que el sistema de gestion de continuidad del negocio funcione

eficientemente.

Es importante resaltar que entre las principales responsabilidades de la

direccién se encuentran:

e Supervisar que la estrategia seguida por la institucion sea compatible
con el sistema de gestion de continuidad del negocio e integrar los
requisitos de dicho sistema a los procesos de negociacion de la
empresa.

e Asegurar el debido cumplimiento de los objetivos y los planes del
sistema de gestion de continuidad del negocio y del mismo modo facilitar
los recursos que se necesitan, priorizando la direccion, apoyo y mejora
continua del mismo. Con ello se pretende conseguir los resultados
esperados y de este modo proceder al establecimiento de las politicas

de continuidad del negocio.

Planificacidén: En esta etapa se procede al establecimiento de los principios y
objetivos estratégicos que contribuyen a la orientacion del sistema de gestién
de continuidad del negocio, debido a que los mismos tratan los riesgos ya
identificados y cumplen con las necesidades que posee la instituciéon (SGSI,
2015).

Puede afirmarse entonces que los objetivos de la continuidad del negocio

deben estar dirigidos a:

e Conocimiento preciso de la politica de continuidad de la empresa para
de este modo utilizar los productos y servicios en sus niveles minimos,

porque deben ser medibles.
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Conocer a profundidad los requisitos aplicables para que puedan ser

actualizados y controlados en el tiempo que se estime conveniente.

Soporte: La gestion diaria del sistema que se aborda estd basada en la

utilizacion de los recursos apropiados para las mas disimiles actividades

realizadas por la empresa, aunque cabe destacar que la utilizacion de estos

recursos incluye al personal, pues el mismo necesita capacitacion y esto puede

ser apoyado con la informacion documentada, siempre considerando como un

eslabon primordial a la comunicacion tanto interna como externa.

Operacion: Luego de ser planificado el sistema de gestion de continuidad del

negocio, la organizacion tiene que implementarlo, por lo que esta clausula

incluye:

El andlisis del impacto causado por el funcionamiento del sistema de
gestion de continuidad del negocio y la evaluacién de los riesgos que
puedan presentarse, asi como las estrategias para la continuidad del
negocio.

La aplicacion de procedimientos de continuidad del negocio, entre las
gue se destacan el establecimiento de un protocolo de comunicacion
gue tenga flexibilidad para responder ante las amenazas y minimizar las
consecuencias con el establecimiento de estrategias de mitigacion.

Ejercicios de aplicacion y pruebas de seguimiento.

Evaluacion del desempefio: Cuando ya el sistema se encuentra

implementado, la norma establece que se realice un seguimiento, mediante la

revision periédica para lograr la mejora. Esto se puede conseguir a través de:

El seguimiento a las politicas de continuidad, asi como a sus objetivos y
metas. Ademas, se ha de verificar el desempefio de los procesos,
funciones y procedimientos para la proteccion de las actividades.

Realizar auditorias internas a intervalos, las cuales deben ser
previamente planificados. También se ha de comprobar su relacion con

la norma para evaluar la revision de la direccion.
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Mejora: La mejora continua se realiza a lo largo de toda la institucién con la
finalidad de lograr un incremento en la eficiencia y eficacia de las actividades y
los controles de las mismas, lo cual aportara sin duda, beneficios para la
empresa. Dicha mejora se realizara mediante la utilizacién de la debida politica

de continuidad del negocio.
2.4.4.2. Procedimiento que plantea la ISO 22301 para el desarrollo del BCP

La empresa debe ser capaz de establecer, implementar y mantener los
procedimientos necesarios para la continuidad del negocio, los cuales
facilitardn la gestion ante un evento diferente. Asi la organizacion podra
continuar sus actividades partiendo de la recuperacién ante tal situacion, por lo
cual es vital poseer documentados los procesos que aseguran la continuidad

de dichas actividades.
Estos procesos deben incluir:

1. El establecimiento de los respectivos protocolos de comunicacién tanto
internos como externos.

2. Ser especificos en relacion a los pasos que se deben seguir durante la
interrupcion.

3. Ser flexibles para responder a un escenario de amenazas y cambios,
bien sean internos o externos.

4. Focalizacion en el impacto de eventos que potencialmente puedan
interrumpir las operaciones.
Desarrollar bases de presuposiciones y analisis de interdependencia.

6. Ser efectivos en minimizar las consecuencias sobre la implementacion
de estrategias de mitigaciébn apropiadas (Estandar Internacional 1SO
22301, 2012).

Estructura de respuesta

Por otro lado es importante resaltar que la organizacion debe tener establecida
una estructura de respuesta y contar con el personal y la autoridad necesaria

para poder preparar, mitigar y responder a un evento alterado.
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Esta estructura debe estar dirigida a :

1.

Identificar los impactos que pudieran justificar el inicio de una respuesta
formal.

Evaluar tanto la naturaleza y extension de un evento diferente, como su
potencial impacto.

Iniciar la respuesta apropiada a la continuidad del negocio.

Prever los procesos y procedimientos necesarios para la activacion,
coordinacién, operacién y comunicacion de la respuesta.

Tener disponibles lo recursos necesarios para el apoyo de los procesos
y la gestion de eventos alterados, asi como el trabajo para minimizar el

impacto apropiadas (Estandar Internacional ISO 22301, 2012).

Comunicacion y Avisos

Otro de los procedimientos necesarios ante una situacion de riesgo es el aviso

y la comunicacion, los cuales deben ser ejercitados de manera regular y deben

contener:

1. Ladeteccion de un incidente.

2. El continuo monitoreo del incidente.

3. La comunicacion interna en la organizacion, asi como la recepcién de
documentos y la respuesta a las partes interesadas.

4. La recepcion, comunicacion y respuesta de cualquier sistema de riesgo
consultivo nacional o regional.

5. Asegurar la disponibilidad de los medios de comunicacion durante el
incidente.

6. Facilitar una comunicacién estructurada a organizaciones de
emergencia.

7. Registrar la informacion vital sobre el incidente, asi como las acciones y

decisiones tomadas apropiadas (Estandar Internacional ISO 22301,
2012).
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Plan de Continuidad del negocio

La empresa debe contar con procedimientos documentados para los planes de
continuidad del negocio que faciliten la recuperacion de las actividades en un

tiempo predeterminado. Dichos procedimientos deben contener:

1. Los roles y responsabilidades definidas para las personas y equipos que
tienen autoridad durante y después de un incidente.

2. Contar con un proceso de activacion de respuesta.

Poseer los detalles para gestionar la inmediata consecuencia de un
incidente, considerando el bienestar de las personas; las opciones,
estrategias y tacticas para responder a una alteracién y la prevencion de
futuras pérdidas o no disponibilidad de actividades priorizadas.

4. Los detalles de cdmo se comunicara la organizacion con los empleados
y sus familiares, partes interesadas claves y los contactos de
emergencia.

5. Definir como continuar o recuperar las actividades priorizadas en un
tiempo predeterminado.

6. Dar detalles de la respuesta organizacional a los medios después del
incidente, incluyendo la estrategia de comunicacién, el interfaz preferido
con los medios y el guion e interlocutor apropiado.

7. Contar con un proceso para la recuperaciéon después que termine el
incidente apropiado (Estandar Internacional 1ISO 22301, 2012), el cual
debe contener:

e Propdésito y alcance

e Objetivos

e Criterio de activacion y procedimientos

e Procedimientos de implementacion

¢ Roles, responsabilidades y autoridades

e Requerimientos y procedimientos

e Interdependencia e interaccion interna y externa

e Requerimiento de recursos

¢ Flujo de informacién y proceso documental
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Recuperacion

La empresa debe tener documentados los procedimientos para el
restablecimiento y el retorno de las actividades del negocio, luego de las
medidas temporalmente adoptadas. Ademéas, se han de apoyar los

requerimientos del mismo, luego del incidente.
Ejercicios y Ensayos

Deben ser ensayados y ejercitados todos los procedimientos de continuidad
con la finalidad de asegurar su consistencia con los objetivos del Sistema de

Gestion de Continuidad del Negocios (SGCN) y de este modo permitir:

1. Consistencia con el alcance y objetivos del SGCN.

2. Estar basados en escenarios apropiados, con la debida planificacion.

3. Que el tiempo valide todos los arreglos de continuidad del negocio,
incluyendo a las partes interesadas mas relevantes.

4. Minimizar el riesgo de una alteracion a las operaciones.

5. Producir informes después de cada ejercicio que contenga resultados y
definir recomendaciones e implementacion de mejoras apropiadas
(Estandar Internacional ISO 22301, 2012).

2.4.4.3. Documentacion oficial para la certificacién

El modelo 1SO22301:2012 exige una serie de documentos de tipo obligatorio

gue la empresa debe desarrollar Alexander (2012).
A continuacion se listan los mismos:

Lista de requisitos legales, normativos y de otra indole.
Alcance del SGCN. Paolitica de la continuidad del negocio.
Objetivos de la continuidad del negocio.

Evidencia de competencias del personal.

Registros de comunicacion con las partes interesadas.

Analisis del impacto en el negocio.

N o gk~ wbdRE

Evaluacion de riesgos, incluido un perfil del riesgo.
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8. Estructura de respuesta a incidentes.

9. Planes de continuidad del negocio.
10.Procedimientos de recuperacion.

11.Resultados de acciones preventivas.
12.Resultados de supervisiéon y medicion.
13.Resultados de la auditoria interna.

14.Resultados de la revision por parte de la direccion.

15. Resultados de acciones correctivas.

Esta documentacion es necesaria para la certificacion, sin embargo, las
organizaciones no necesariamente deben estar certificadas para garantizar la
efectividad de la respuesta ante situaciones de crisis. Las instituciones pueden
poseer los procedimientos adecuadamente definidos en funciébn de la
administracion de la continuidad del negocio, de manera tal que se considere
preparada para enfrentar cualquier riesgo que se presente por complicado que

sea.
2.4.5. COBIT 5

Este marco de trabajo para el gobierno de la Tl, desarrollado por la Information
Systems Audit and Control Association (ISACA), tiene por objeto organizar y
optimizar los estandares internacionales relacionados con la tecnologia de la
informacion en las organizaciones. Presenta un conjunto de practicas
enfocadas al control, con base en criterios de calidad, confianza y seguridad.
COBIT 5 se fundamenta en cinco principios (ISACA, 2012):

e Satisfacer las necesidades de las partes interesadas.
e Cubrir la empresa de extremo a extremo.

e Aplicar un marco de referencia unico integrado.

e Hacer posible un enfoque holistico.

e Separar el gobierno de la gestion.

A continuacion se detalla la perspectiva que COBIT 5 ofrece sobre cada uno de

los principios anteriormente mencionados.
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Satisfacer las necesidades de los colaboradores: se basa en la definicidon
de los objetivos que tiene la organizaciébn y los objetivos que estan

estrechamente relacionados con la tecnologia de la informacion.

Cubrir la empresa de extremo a extremo: se enfoca en el cambio de vision
de las compafiias, con la finalidad de que las mismas consideren a las
tecnologias de la informaciébn como un activo para su entidad y no como un
costo. Por tanto, se propone que los directivos incluyan dentro de sus funciones

la gestion de dichos activos.

Aplicar un solo marco integrado: este principio propone a las organizaciones
el uso de un solo marco de gobierno més integrado con la finalidad de brindar
el mayor valor posible a sus activos y recursos de la tecnologia de la

informacion.

Separar al gobierno de la gestién: este principio parte del criterio de que el
gobierno se encarga de que se logren los objetivos empresariales, siempre
evaluando las necesidades de los accionistas, asi como sus opciones y
condiciones, ademas prioriza la toma de decisiones, monitoreo, desempefio y

cumplimiento para el establecimiento de la direccion.

La gestion en cambio se encarga de la planificacién, construccion, ejecucién y
supervision de las actividades presentadas por la direccion previamente

establecida por el gobierno.

Habilitar un enfoque holistico: en este principio propone que se tomen en
cuenta varios componentes o habilitadores, los cuales influyen en el

funcionamiento o no de cualquier actividad propuesta (Osores, 2014).
Entre los habilitadores COBIT 5 propone analizar lo siguiente:

e Principios, politicas y modelos de referencia: son el vehiculo para
trasladar el comportamiento deseado en guias practicas para la gestion

diaria.
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e Procesos: describen un conjunto de practicas y actividades organizadas
para cumplir con ciertos objetivos y producir un conjunto de salidas para
alcanzar los objetivos generales relacionados con TI.

e Estructuras organizacionales: son las entidades claves en la toma de
decisiones de la empresa.

e Cultura, ética y comportamiento: la cultura, ética y comportamiento de
los individuos y de la empresa muchas veces son sobrestimados como
un factor de éxito en las actividades de gobierno y gestion.

¢ Informacion: requerida para mantener la empresa en ejecucion y bien
gobernada. En el nivel operacional, la informacién es un producto clave
de la empresa.

e Servicios, infraestructura y aplicaciones: incluye la infraestructura, la
tecnologia y las aplicaciones para proveer a la empresa los servicios y
procesamiento de Tecnologia de la Informacion.

¢ Gente, habilidades y competencias: requeridas para completar con éxito
las actividades y para tomar las decisiones correctas y acciones

correctivas (Mufioz, 2012).
2.4.5.1. Catalizadores de COBIT 5

Los catalizadores de COBIT 5 cuentan con un conjunto de dimensiones
comunes que facilitan una manera simple y estructurada de tratar con ellos.
Ademas permiten a la organizacion manejar las interacciones complejas

facilitando resultados exitosos.

Entre las dimensiones de estos catalizadores pueden encontrarse los grupos
de interés, las metas, el ciclo de vida y las buenas préacticas. Cada una de

estas dimensiones sera explicada a continuacion.

Grupos de interés: cada catalizador tiene su propio grupo de interés, los
mismos que pueden ser internos 0 externos. Cada uno presenta sus propias

necesidades e intereses y en muchas ocasiones son contrarios entre si.
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Metas: cada catalizador cuenta con varias metas, las mismas que pueden ser
definidas en resultados esperados, aplicacion y operacion.

Ciclo de Vida: cada catalizador cuenta con su propio ciclo de vida. Comienza
pasando por su vida util operativa hasta su eliminacion, lo cual se aplica a las
estructuras, procesos y politicas. Este ciclo se centra en la planificacion,

disefio, construccion, utilizacion y evaluacion de la organizacion.

Buenas practicas: estas son las encargadas del soporte para la consecucion de
los objetivo de la organizacion. Proporcionan ejemplos y sugerencias sobre la
implementacion y los productos, asi como las entradas o las salidas que son

necesarios.

La siguiente figura muestra los catalizadores de COBIT 5 de manera mas

comprensible:

G =)
3. Estructuras 4. Cultura, Etica
[ 1. Principios, Politicas y Marcos de Referencia j

6. Servicios, 7. Personas,
5. Informacion Infraestructura Habilidades
y Aplicaciones y Competencias

Recursos

Figura 5. Catalizadores de COBIT 5.
Tomado de (Alcarraz, 2014)

2.4.5.2. Modelo de referencia de Procesos de COBIT 5

Los procesos habilitadores complementan el marco COBIT 5 y contienen una
guia de referencia detallada sobre los procesos que estan definidos en el
Modelo de referencia de Procesos de COBIT 5.
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El Modelo de Referencia de Procesos de COBIT 5 subdivide las actividades y
practicas de la Organizacion relacionadas con la Tl en dos areas principales: el
area de gobierno y la de administracion, siendo esta Ultima dividida en

dominios de procesos.

Para COBIT 5, el Dominio de GOBIERNO se asocia con cinco procesos
enfocados hacia las practicas de Evaluar, Dirigir y Monitorear.

Por su parte los dominios de la ADMINISTRACION contemplan planificacion,
construccion, operacion y monitoreo. A continuacion se presenta de manera

grafica.

Figura 16—Modelo de Referencla de Procesos de COBIT 5

Procesos de Gobierno de Tl Empresarial
Evaluar, Orientar y Supervisar

BAIOS Gestionar BANO7 Gestionar

:*)‘Gom a BAIOS Gestiorar &a Aceptacsin
Ta Capacidad de Cambios los Cambios del Cambio

y Organizativos y de la Transicidn

Entregar, dar Serviclo y Soporte

DSS02 Gestionar .
ssit Gesorar || s e | 05500 Gmsbonr | S50 Gt D000 Custones: | | DR S
Operaciones Yzhsm'."‘ Toblemas Contiruadad de Sequridad Procesos dal Nagocio

Procesos para la Gestion de la T| Empresarial

Figura 6. Modelo de Referencia de Procesos de COBIT 5.
Tomado de (ISACA, 2012)

Las guias COBIT 5 cuentan con 5 dominios y 37 procesos que contribuyen a la
creacion de un plan de continuidad factible del negocio.
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A pesar de que COBIT 5 establece una alineacion de los procesos en cada uno

de los niveles organizacionales, en el caso particular de este estudio de

acuerdo a la tematica de interés, se selecciona especificamente el proceso

DSS04 enfocado en la gestion de la continuidad. Este fundamenta algunas

practicas claves que son especificas para la continuidad del negocio, las cuales

facilitan comprender y aplicar mucho mejor los principios de dicho proceso.

A continuacién se hace una valoracion de aquellos aspectos involucrados en

cada una de las practicas planteadas por DSS04:

DSS04.01 Definir la politica de continuidad del negocio, objetivos y
alcance: definir la politica y alcance de continuidad del negocio alineada
con los objetivos de negocio y de las partes interesadas, identificando
los procesos y actividades criticas, asi como los roles vy
responsabilidades para definir y acordar la politica de continuidad y su
alcance. Identificar procesos esenciales de soporte al negocio y
servicios Tl relacionados (Palacios, 2016).

DSS04.02 Mantener una estrategia de continuidad: evaluar las opciones
de gestion de la continuidad del negocio y escoger una estrategia de
continuidad viable y efectiva en coste, que pueda asegurar la
continuidad y recuperacion de la empresa frente a un desastre u otro
incidente  mayor o disrupcion. Identificar escenarios potenciales
probables que puedan estimular eventos que puedan causar incidentes
disruptivos importantes y que permitan realizar un analisis de impacto y
efecto en el negocio. Establecer el tiempo minimo necesario para
recuperar un proceso de negocio y su soporte de TI, y analizar la
probabilidad de amenazas que puedan causar pérdidas de continuidad
del negocio e identificar medidas que puedan reducir la probabilidad y el
impacto (Palacios, 2016).

DSS04.03 Desarrollar e implementar una respuesta a la continuidad del
negocio: desarrollar un plan de continuidad del negocio (BCP) basado
en la estrategia que documente los procedimientos y la informacion lista

para el uso en un incidente para facilitar que la empresa continle con
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sus actividades criticas. Desarrollar y mantener planes del continuidad
del negocio operativos que contengan los procedimientos que deben ser
seguidos para permitir continuar operando los procesos criticos de
negocio y/o planes temporales de procesos, definiendo las acciones y
comunicaciones de respuesta a incidentes que deben ser realizadas.
Definir las condiciones y procedimientos de recuperacion. Definir y
documentar los recursos necesarios para soportar los procedimientos de
continuidad y recuperacion, los requerimientos de informacion de
respaldo para soportar los planes, y determinar las habilidades
necesarias para los individuos implicados en la ejecucion de los planes y
procedimientos (Palacios, 2016).

DSS04.04 Ejercitar, probar y revisar el plan de continuidad: probar los
acuerdos de continuidad regularmente para ejercitar los planes de
recuperacion respecto a unos resultados predeterminados, para permitir
el desarrollo de soluciones innovadoras y para ayudar a verificar que el
plan funcionara, en el tiempo, como se espera.
Definir los objetivos para ejercitar y probar los sistemas del plan y
acordar ejercicios que sean razonables con las partes interesadas
(Palacios, 2016).

DSS04.05 Revisar, mantener y mejorar el plan de continuidad: realizar
una revision, por la direccion, de la capacidad de continuidad a
intervalos regulares para asegurar su continua idoneidad, adecuacion y
efectividad. Gestionar los cambios en el plan de acuerdo al proceso de
control de cambios para asegurar que el plan de continuidad se
mantiene actualizado y refleja continuamente los requerimientos
actuales del negocio. Revisar el plan y la capacidad de continuidad de
forma regular frente a las asunciones hechas y los objetivos de negocio
actuales, recomendando y comunicando los cambios en la politica,
planes, procedimientos, infraestructura, roles y responsabilidades
(Palacios, 2016).

DSS04.06 Proporcionar formacibn en el plan de continuidad:

proporcionar a todas las partes implicadas, internas y externas, de
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sesiones formativas regulares que contemplen los procedimientos y sus
roles y responsabilidades en caso de disrupcion. Definir y mantener los
planes y requerimientos de formacion para quienes realicen de manera
continuada la planificacion de la continuidad, el analisis de impacto, las
evaluaciones de riesgos, la comunicacion con los medios y la respuesta
a incidentes. Supervisar habilidades y competencias (Palacios, 2016).

e DSS04.07 Gestionar acuerdos de respaldo: mantener la disponibilidad
de la informacion critica del negocio. Hacer copias de seguridad de
sistemas, aplicaciones, datos y documentacion de acuerdo a una
planificacion definida, considerando: frecuencia, modo de copias de
seguridad, tipo de copias de seguridad, tipo de soporte, copias de
seguridad automatizadas en linea, tipos de datos, creacion de registros,
datos de calculos criticos de usuario final, localizacion fisica y logica de
las fuentes de los datos, seguridad y derechos de acceso, cifrado.
Considerar la accesibilidad requerida a las copias de seguridad
(Palacios, 2016).

e DSS04.08 Ejecutar revisiones post reanudacion: evaluar la adecuacion
del Plan de Continuidad del Negocio (BCP) después de la reanudacion
exitosa de los procesos de negocio y servicios ante una disrupcion.
Determinar la efectividad del plan, capacidades de continuidad, roles y
responsabilidades, habilidades 'y  competencias, incidentes,
infraestructura técnica y estructuras organizativas y relaciones.
Identificar debilidades u omisiones en el plan, sus capacidades y hacer
recomendaciones para la mejora (Palacios, 2016).

Es importante resaltar que estas practicas se orientan en la definicion,

estrategia, implantacion, pruebas y mejoras de un plan de continuidad.

Este estandar fue creado para ayudar a las empresas a obtener el mejor valor
de las tecnologias de la informacién, lo cual permite obtener un balance entre
la realizacién de beneficios, los niveles de riesgo asumidos y la utilizacién de
los recursos. Puede ser aplicado en organizaciones de todo tipo, ya sea en el

sector publico, privado o bien en organizaciones sin fines de lucro. La
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utilizacion de este estandar es muy efectiva para todo tipo de organizacion,
pues permite realizar mejores inversiones y tomar las decisiones adecuadas en
relacion con las tecnologias de la informacion y de este modo agregar valor a
los activos tecnoldgicos y a la informacién en si, estableciendo ademas, las
pautas para garantizar la consecucion de las operaciones, al proponer
estrategias de continuidad del negocio.

2.4.6. Good Practice Guidelines (GPG)

La guia elaborada por el Business Continuity Institute (BCI), denominada Good
Practice Guidelines (GPG), que en espariol se traduce: Buenas practicas para
la continuidad del negocio, explica el cémo y el porqué de los principios de la
disciplina de continuidad del negocio, incluyendo la terminologia de la norma
ISO 22301, y fundamentos de la norma BS 25999, para asegurar los mas altos

estandares en su ejecucion (BCI, 2013).

El sistema de Good Practice Guidelines contiene el Ciclo de Vida de la Gestion
de Continuidad del negocio (BCM) y ademas cuenta con una detallada
descripcion de las seis préacticas profesionales, que son utilizadas por los

especialistas de Business Continuity (BC) (Saez V., 2015).

e Politica de BCM y programa de administracion.

e Entendimiento de la organizacion.

e Determinando la estrategia de continuidad del negocio.

e Desarrollo e implementacion de responsabilidades.

e Probar, dar mantenimiento y revision del programa de continuidad del
negocio.

e Desarrollando una cultura de continuidad del negocio en la organizacion.
2.4.6.1. Practicas Profesionales que establece Good Practice Guidelines
Entre estas practicas profesionales se encuentran:

Administracién de Politicas y programas: la presente practica profesional

hace énfasis en la necesidad de que la directiva de la organizacion demuestre
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el compromiso con el programa de continuidad del negocio y sus politicas para
poder prevenir y estar preparados para responder iddbneamente ante cualquier
incidente que pueda presentarse. Por este motivo la empresa debe adherirse a
las politicas, seguir los procedimientos establecidos y del mismo modo ejecutar

los planes para dar soporte al programa.

Andlisis de la organizacion: esta practica parte del punto de conocer las
funciones de la institucion y la actividad que responde al objetivo principal, para

de este modo conocer el efecto que la interrupcion puede provocar sobre ella.

Disefio de la estrategia de continuidad del negocio: la organizacion debe
implementar estrategias de continuidad del negocio que le permitan evitar la
presencia de incidentes que amenacen de algin modo tanto a los recursos
humanos como a la propiedad y del mismo modo al medio ambiente. Esta
estrategia debe estar fundamentada en la identificacion de peligros y en la
evaluacion de los riesgos, asi como en el analisis del impacto, del costo-
beneficio y de las restricciones del programa. La entidad debe poseer un
proceso de monitoreo de dichos peligros y ajustar las medidas preventivas en
relacion al riesgo (Blanco E., 2008).

Desarrollo e implementacién de responsabilidades: la empresa debe
evaluar las necesidades de la administracion basandose en los posibles
peligros, por lo cual debe estar preparado para el establecimiento de
procedimientos de ubicacion, adquisicion, almacenamiento y mantenimiento de
los servicios, materiales, equipos y recursos humanos para dar una respuesta

certera a la recuperacion ante el impacto de los peligros identificados.

Prueba, mantenimiento y revision del programa de continuidad del
negocio: en la organizacion deben realizarse evaluaciones sobre los planes
del programa y sus procedimientos para conocer las capacidades de
respuesta. Dichas pruebas y ejercicios deben ser realizados peridodicamente

para fomentar y mantener las capacidades requeridas y de este modo
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incrementar el entendimiento de los riesgos y el impacto que provocan en la
entidad.

Desarrollo de una cultura de continuidad del negocio en la organizacion:
es importante destacar en esta etapa la participacion de los miembros de la
organizacién en todos sus niveles, puesto que debe crearse un alto grado de
concientizacion imprescindible para que el personal pueda identificar las
funciones y responsabilidades que la entidad le ha entregado. Se busca que la
alineacion del personal y los recursos, tanto tecnolégicos como fisicos, faciliten

el cumplimiento dindmico de los objetivos trazados (BClI, 2013).

El valor de estas guias radica fundamentalmente en el hecho de que toma en
consideracion no solo el “qué” sino también el porqué, como y cuando de los
principios de la disciplina de continuidad del negocio. Ademas, facilita las
técnicas y competencias profesionales.

2.4.6.2. Procedimiento que establece Good Practice Guidelines

En el caso especifico de la GBP 2013, cabe sefialar que ofrece una exhaustiva
revision de la anterior version vigente en 2010, en la cual se incluyen tanto las
novedades en relacion a las buenas practicas, como en una adaptacién a las
directrices marcadas por la norma 1S022301:2012 (Business Continuity
Institute, 2013).

En cuanto a los procedimientos establecidos para las Guias de Buenas

Practicas es importante sefialar que el BCI, en su codigo de buenas préacticas

para la gestiébn de continuidad del negocio, especifica algunas herramientas

gue se ajustan a cada etapa del ciclo de vida de la gestidon de continuidad del
negocio, las cuales son:

e El business impact analisys (BIA); continuity requirement analisys (CRA)

y el risk assesment (RA), para la fase de “entendimiento de la

organizacion”,
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e El establecimiento de parametros como el recovery time objective
(RTO), recovery point objective (RPO) asi como el maximum tolerable
period of disruption (MTPD) y el maximum tolerable data lost (MTDL)

para la “determinacion de las estrategias”.

Sin dejar de mencionar la seleccién e identificacion de respuestas tacticas y la
consolidacion de niveles de recursos, presenta una serie de pasos detallados
para las demas fases del ciclo. Ofrece un enfoque estructurado y claro para el
desarrollo de un programa de gestién de la continuidad del negocio, que fue
tratado previamente en el andlisis de la norma 1S022301:2012.

2.5. Normativa legal de continuidad del negocio en el Ecuador

En este contexto, es importante mencionar el acuerdo de Basilea Il, emitido a
finales del 2005 por el Comité de Supervision Bancaria de Basilea. A través de
la colaboracién de varios representantes de diferentes bancos centrales de

todo el mundo, se elaboré “un compendio que define los requerimientos
necesarios del capital que deben presentar las instituciones financieras para el
programa de administracion de los riesgos que podrian afectar la estabilidad de

operacion de las mismas” (Motta, 2006, p. 81).

Este nuevo acuerdo se basa fundamentalmente en el andlisis de los riesgos
operacionales (Basel Committee on Banking Supervision, 2005), donde a su
vez se exige a las instituciones financieras el cumplimiento de ciertas normas o
caracteristicas esenciales. Entre esas regulaciones se incluye la elaboracion de
planes de continuidad del negocio para garantizar de manera O6ptima el
restablecimiento de las operaciones en caso de incidentes y desastres con las

minimas afectaciones y el empleo de recursos para ello.

Respetando los parametros internacionales dispuestos por Basilea, el Ecuador,
por medio de la Junta Bancaria y la Superintendencia de Bancos, ha dictado un
compendio de resoluciones bancarias, dentro de las cuales resalta la JB-2004-
631 del 22 de enero de 2004, en la cual se exige a las instituciones financieras
la administracion de riesgos. Especificamente el Articulo 1 plantea:
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‘Las instituciones del sistema financiero controladas por la
Superintendencia de Bancos y Seguros, deberan establecer
esquemas eficientes y efectivos de administracion y control de todos
los riesgos a los que se encuentran expuestas en el desarrollo del
negocio, conforme su objeto social, sin perjuicio del cumplimiento de
las obligaciones que sobre la materia establezcan otras normas
especiales y/o particulares. La administracion integral de riesgos es
parte de la estrategia institucional y del proceso de toma de

decisiones” (Superintendencia de Bancos y Seguros, 2004, p. 560).

Por otra parte, el Articulo 8 de la normativa anteriormente nombrada, hace
referencia a las caracteristicas que debe presentar una institucion financiera
respecto a la gestién del riesgo. Para ello se tiene en cuenta lo siguiente

(Superintendencia de Bancos y Seguros, 2004):

e Adecuada definicibn de la estrategia de negocio de la entidad, que
incluya los riesgos asociados al mercado obijetivo.

e Contar con politicas de gestion de riesgo y sus respectivos limites de
exposicion.

e Contar con la metodologia adecuada para la gestion de riesgos.

e Contar con la estructura organizativa necesaria y eficiente donde se
tenga en cuenta la unidad encargada de la gestion del riesgo.

e Contar con los sistemas de informacion Optimos y eficientes para
garantizar el flujo de informacion interna y externa con la calidad
necesaria y de manera oportuna.

e Considerar los recursos econémicos, materiales y humanos necesarios
para enfrentar las amenazas que se pudiesen suscitar y que afectarian

la continuidad del negocio.

Por otro lado, la Resolucién JB-2005-834 (2005), contiene especificaciones
sobre la gestion del riesgo, haciendo énfasis en la administracién de riesgo
operativo que se suscita en las entidades financieras. También se definen los

elementos esenciales donde tienen lugar dichos riesgos y las acciones de
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identificacion, valoracién, evaluacién, planeacién y mitigacion que deben
emprenderse. Los elementos anteriormente mencionados se definen en el
Articulo 4 de la nombrada resolucion como: procesos, personas y tecnologias

de la informacion (Superintendencia de Bancos y Seguros, 2005).

2.6. Andlisis de requerimientos en las instituciones financieras del sector

privado bancario del Ecuador

La seguridad es un aspecto esencial en la actividad bancaria,
independientemente de que sean publicas o privadas. En este sentido, la
Superintendencia de Bancos, ha dictado un compendio de resoluciones a modo
de organizar y guiar a dichas instituciones en funcion de la minimizacion de los
riesgos y la planificacidbn necesaria para enfrentar las amenazas que puedan
tener lugar en el medio y que afectarian la funcionabilidad de las entidades. El
propasito de la legislacién es garantizar, por responsabilidad normativa, que las
instituciones protejan sus procesos criticos a fines de mantener la

funcionabilidad del sector.

Teniendo en cuenta lo anterior y respecto a los riesgos informéticos, las
instituciones financieras ecuatorianas son administradas a través de
departamentos y directivos de TI, los cuales tienen la responsabilidad de
brindar soporte a todas las sucursales de la entidad bancaria. Las
organizaciones deben someterse a auditorias regulares llevadas a cabo por
organismos internacionales pertinentes de acuerdo con las normativas legales

sobre las Tl en el Ecuador.

Dentro del area de administraciéon de servicios informaticos de la institucion
financiera analizada, se atienden cuatro funciones fundamentales, las cuales se

describen a continuacion:

e Desarrollo: dentro de esta funcién el objetivo fundamental se basa en la
creacion, busqueda e implementacion de las aplicaciones informaticas

mas eficientes en funcion de las necesidades tanto de empleados como
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de clientes, de manera que se facilite y mejore el funcionamiento de las
operaciones.

e Seguridad Informética: es la encargada de elaborar los procedimientos
generales, tanto para clientes internos como externos, en base a la
prevencion y mitigacion de las amenazas que atentan contra la
seguridad operativa de las instituciones financieras.

e Help Desk: se trata de la funcion encargada de administrar y dirigir los
medios digitales en funcion de las necesidades de los usuarios de los
sistemas internos utilizados en las instituciones financieras; cuyo
personal responsable debe tener un amplio conocimiento vy
especializacién tanto en los medios tecnolégicos como en el objeto
social del negocio al que responde, de manera que le permita dar un
soporte técnico eficiente.

e Infraestructura: esta area se enfoca fundamentalmente a la gestion
administrativa, digase: adquisicion, ubicacion, instalacion vy
mantenimiento de los medios o recursos fisicos que intervienen en los
procesos operacionales generales, y soportes tanto de informacion,
como de comunicacion y seguridad.

A modo de conclusion sobre lo antes expuesto, debe entenderse que para
cada uno de los servicios informaticos anteriormente mencionados es

necesario aplicar procedimientos de continuidad y contingencia.

Por otra parte, se deben tener en cuenta los requisitos que establece la
normativa de la Superintendencia de Bancos (Superintendencia de Bancos y
Seguros, 2005). En la Seccién IV “Continuidad del Negocio”, Articulo 15,
plantea la forma en que se debe orientar esta funcion en las instituciones
financieras ecuatorianas, para lo cual se debe establecer un proceso de
administracion de la continuidad del negocio tomando como referencia los

preceptos de la ISO 22301 o su forma mas actualizada.

Esta norma sefiala los siguientes aspectos como elementos que se deben

considerar para la administracion de la funcién antes mencionada:
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o “Definir objetivos, politicas, estrategias, procedimientos,
metodologia, planes y presupuesto para la administracion de la
continuidad

e Conformar el comité de continuidad del negocio

e Analizar el impacto, producto de la detencion de los procesos por
interrupciones

¢ Analizar los diferentes escenarios de riesgo

e Seleccion de la estrategia de continuidad por proceso

¢ Realizacion de pruebas del plan de continuidad

e Aplicar procedimientos para la concientizacion del plan y su
cumplimiento

e Inclusion de la funciébn de administracion de continuidad al
proceso de administracion integral de riesgos” (Superintendencia

de Bancos y Seguros, 2005).

El Articulo 16 de dicha norma, plantea otras consideraciones importantes que
deben tenerse en cuenta durante el desarrollo de la continuidad del negocio,

dentro de las cuales resaltan aspectos como:

e “Considerar escenarios de riesgo y procesos criticos

e Determinar roles y responsabilidades en cada caso

e Definir los criterios de activacion del plan

e Dejar en claro las acciones y procedimientos a seguir al momento
de activacién del plan

e Establecer los tiempos maximos de interrupcion y de
recuperacion de cada proceso

e Manejo de la comunicacion e informacion

e Establecer el centro de mando

e Definir los parametros de recuperacion a travées de

procedimientos” (Superintendencia de Bancos y Seguros, 2005).
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En resumen, la norma establece los requisitos basicos que deben considerarse
en la administracién de la continuidad del negocio, teniendo en cuenta los

criterios esenciales para el desarrollo de la misma.
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3. ANALISIS DE REFERENTES PARA GENERACION DEL BCP

En el siglo XXl los modelos organizacionales y sistemas empresariales han
evolucionado considerablemente desde sus perspectivas de gestion y
estrategia. Han surgido nuevos enfoques y teorias sobre el modo de gestionar
los recursos y perfeccionar los modos de actuacién administrativos. Dicho
accionar ha estado siempre direccionado a la constitucion de una empresa
eficiente, capaz de satisfacer las necesidades del cliente, optimizando siempre

los recursos que dispone para garantizar una mayor utilidad y beneficio.

Para lograr entonces la misién que se plantea ha necesitado alinear muy
cautelosamente sus procesos y los procedimientos de trabajo. Sin embargo, no
es suficiente alinear los procesos con los objetivos y con la misidbn que se
definen cuando el entorno y el medio en el que se desarrollan las
organizaciones es constantemente cambiante y fuente inevitable de amenazas
que pueden afectar su estabilidad, lo cual hace a las organizaciones de hoy

dia, vulnerables a la ocurrencia de eventos negativos.

Por este motivo, las empresas deben estar preparadas para reaccionar ante
posibles incidentes de seguridad que provoquen la minimizaciébn de su
capacidad operativa o pongan en peligro la continuidad del negocio, y
consecuentemente la insatisfaccion del cliente. Es necesario que la
organizacibn esté en su entera capacidad para responder répida y
oportunamente ante cualquier contingencia grave, de modo que la reanudacion
de las actividades sea garantizada en un plazo de tiempo 6ptimo, para que no

se comprometa su eficiencia.

3.1. Comparacion de referentes para la determinacién de una metodologia

de generacion de BCP

A partir de dicha necesidad es que surgen los llamados Planes de Continuidad

del Negocio y la necesaria gestion de los mismos.

En el capitulo anterior fueron analizados algunos de los referentes mas

significativos que a lo largo de los afios han tratado profundamente la teméatica
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desde sus diferentes enfoques y perspectivas y que en el presente acapite se
analizaran de manera intencionada, para establecer una comparacién entre los
mismos. Los referentes en cada momento aluden a la gestion, y no es posible
hacer un estudio de este tipo sin establecer una alineacién con los procesos
que plantea la gestibn de mejora continua en las organizaciones como parte

fundamental de la gestion de la calidad.

Es por ello que a continuacién se presenta un cuadro comparativo entre los
modelos referentes estudiados y la manera en que cada uno de ellos, explicita
o implicitamente, aluden a los procesos de Planificar, Hacer, Verificar y Actuar
gue plantea Deming en su ciclo.



Tabla 1.

Comparacion de referentes enfoques de BCP

[ MTEJORA

REFERENTES INTERNACIONALES PARALACONTINUIDAD DEL NEGOCIO

FCOMNTINLIA |

PLANIFIC AR

ISO/IEC 27005: 2011 (A)

22301:2012 (B)

[ Establecimiento del conte xto
Conocer la organizacion

Deteminar alcances y limitaciones
Identificacon y estimacion de riesgos
Identiticar activos de soporte/ Procesos/

Datos

Determinar amenazas
~ Estrategias
T Materiales
* Técnicas
* Accidentales
~INntencionales
Establecer prioridades
Ewvaluacion de riesgos
Plan de Comunicacion

* Aspectos generales sobre los riesgos

* Comunicacion sobre la marcha
* Comunicacion de resultados
Estable cer acciones para enfretar los

riesgos definidos

(SO, 2011) (SGSI, 2015)

Tontexto de la organizacion
Actividades/ Priorizadas

Vinculacion de cbjetivos v politicas
Necesidades de partes interesadas

Legislaciones

Estrategia organizacional
= Integracion de los requisitos del
sistema con los proceso

Determm inacion de riesgos
Evaluacion de los riesgos definidos
Detenminacion de :

Politicas de CN
Requ tos del BCP
Principios del BCP
Objetivos del BCP
Determinar procedimientos de
actuacion
Protocolos de comunicacion

Impactos de eventos no deseados
Presuposiciones y analisis de
interdependencia
(Estandar Internacional ISO 22301, 2012)

COoOBIT 5©

Definir objelivos Organizacionale 5
Definir cbjetivos de TI1
Definir principios, politicas y
modelos
Guias practicas
Acuwvidades para el logro de
los objetivos
Definir requerimiento de CN,
objetivos y alcance
Definir @escenarios de incidencia
Definir estrategias de TN
Socializacion v capacitacion
Definir acciones de capacitacidén
Frocedinmientos de actuacion

({Palacios, 2016)

BUENAS PRACTICAS (D)

Entendinmiento de la or ganizac on

Identificar necesidades
Identficar peligros y evaluacion de
riesgos
Matriz de riesgos

Probabilidad de ocurrencua

Vulnerabilidades
Impacto

Estrategias de mitigacicon

{Blanco, 2008)

HACER

Implementacion del tratamiento de
riesgos

(SGSI, 2015)

Tm plantar Operacion
Analisis del impacto del SGCMN

Im plem entar estrategias de CMN
Aplicacion de los procedimientos

(Estandar Internacional 1SO 22301, 2012)

VERIFICAR

WMonitoreo y revision
Control de cambios
Evaluar cumplimiento de los planes
Analisis costo-benetficio

(ISO, 2011)

Operar
Desarrclio e implementacion

Ejecutar

(Palacios, 2016)

Tementacion
O peraciones y procedinmnientos
Ejecutar planes de soporte al

pProagrama

(Blanco, 2008)

Revisar y Monitorear
Supervision de la direccion
Fruepas de seguim iento
Evaluacion del desempeno
-~ Revisar pericdicamente vVietas
* Auditorias intemas
(Estindar Internacional ISO 22301, 2012)

Monitorear
Pruebas y revision
RewvIsiones post-reanudacion
Ewvaluacion de CN
Acuerdos de respaldo

{Palacios, 2016)

Direccion, control ¥y coordinacion

Ewvaluaciones
Mmormtoreo

{Blanco, 2008)

Mantener la gestion continuamente
actualizada

(Iso, 2011)

Mejora continua
Mantenimiento del plan
Sistematizacion
Informes de resultados
(Estandar Internacional ISO 22301, 2012

Construir e implementar mejoras
Mantenimiento

{Palacios, 2016

PILARES

INFORMACION

I Recursos
T

Recuperacion
Acciones correctivas y preventivas

{Blanco, 2008)

| T=cncicgizsdeliainformaden I

g

_I Liderazgo I :
A 7 Informacion

[ N

| o = T

| Informacien |

I Torma de decisiones I
ale

I Cultura - Etica- Com portamientos I
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Todas estas normas en si engloban el ciclo de vida de la continuidad del
negocio y esto puede afirmarse teniendo en cuenta que cada una parte de
comprender la organizacion, trazar las estrategias de continuidad, desarrollar e

implementar el plan y probar y revisar continuamente el mismo.

A pesar de que cada norma presenta un enfoque diferente, todas se basan en
identificar las actividades criticas que pueden tener gran impacto en cortos
periodos de tiempo por la necesidad que posea la organizacion y que deben
ser rgpidamente recuperadas en caso de existir interrupciones. Ademas, todas
incitan a analizar el posible impacto que podria causar en el negocio un
desastre de cualquier indole y proponen tener disefiadas las medidas

necesarias para reducir los impactos potenciales.

Proponen que la institucion identifique las apropiadas estrategias que faciliten
el mantenimiento de las habilidades y el conocimiento clave, asi como la

capacitacion del personal para enfrentar dichas situaciones.

A pesar de que todas engloban este ciclo, cada una hace énfasis en aspectos
que consideran primordiales. Por ejemplo, en el caso de ISO 22301:2012
Sistema de Gestion de Continuidad del Negocio, se enfoca principalmente en
gue la organizacién tome la determinacién de qué aspectos seran cubiertos por
la continuidad del negocio y del mismo modo decida qué sera excluido y
posteriormente comunicar a todas las partes, tanto externas como internas,

cual sera el alcance que tendra el mismo (Cafias, 2009).

Las normas analizadas también hacen hincapié en garantizar que la
informacion vitalicia de la empresa se encuentre completamente protegida y
gue su recuperacion sea efectiva, garantizando con ello la confidencialidad,
integridad y disponibilidad de dichos datos, a través de las copias de seguridad
ya sean digitales o fisicas. En este sentido enfatiza la norma ISO/IEC
27005:2011 que se enfoca directamente en la gestion de la seguridad de la
informacion, y plantea que es responsabilidad de la organizacion definir su

propio enfoque de la gestion de riesgos, por lo que en relacion con las otras 3
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objeto de estudio es la mas relevante para los gerentes y el personal que se

encuentra directamente relacionado con la seguridad de la informacion.

En este caso es imprescindible resaltar que cada norma va enfocada a
directrices que, a pesar de ser diferentes entre si, poseen elementos
esenciales que facilitan a la organizacion la realizacion de un 6ptimo y ajustable

plan de continuidad del negocio.

Por su parte COBIT 5, al ser un marco comprensivo de herramientas, practicas
y modelos, se enfoca en ayudar a la organizacién a obtener la eficiencia
mediante la gobernanza, la gestion de la informacion y la tecnologia. Por lo que
a diferencia de las otras normas objeto de estudio, COBIT 5 incita a los
profesionales a nivel mundial a que comprendan el potencial positivo que
ofrece el uso de la tecnologia en el mundo digital en evolucion, fomentando de

este modo el negocio electrénico.

De una forma u otra, cada referente presenta su modo de implementacion de
respuestas, con el desarrollo de planes para garantizar la continuidad de las
actividades en caso de la ocurrencia de riesgos, por lo que enfatizan en la
importancia de que la empresa tenga definidas las estructuras de respuesta

ante incidentes, para tomar el control de la situacion.

Good Practice Guidelines (GPG) marca una pauta al proponer la creacion de
una cultura de continuidad del negocio, lo cual es destacable teniendo en
cuenta que mientras mayor preparacion posean los individuos respecto a los
riesgos, mas rapida sera su respuesta ante incidentes repentinos, pues ya
estarian listadas las tareas y acciones, asi como el mecanismo de activacion,
los recursos requeridos para enfrentar la crisis en dependencia de la que fuere

y las responsabilidades.

Cada uno de los referentes estudiados muestra un enfoque especifico hacia
varios elementos organizacionales, considerados para el andlisis como pilares
de soporte para garantizar la continuidad. Por citar un ejemplo, el caso de la
ISO/IEC 27005:2011 hace especial énfasis en la informacion. Por otra parte, la
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ISO 22301:2012 alude a la incidencia que tienen los recursos, ya sean
informacionales, materiales o humanos, siendo estos Ultimos un importante
eslabon en la consecucion de las actividades y la eficiente gestion de los
planes de continuidad, garantizando como premisa la participacion colectiva, en
lo cual tiene notable incidencia el tipo de liderazgo que se fomenta en la
organizacion. Hace referencia también a la necesidad de capacitacion
oportuna, para lo cual debe ser usada toda la informacion respectiva a las
acciones propias de los planes. COBIT 5 en cambio se centra en las Tl en toda
su magnitud, soportadas obviamente en la informacion y en aquellos elementos
que la posicionan adecuadamente en la organizacion, digase servicios,
infraestructura, aplicaciones, cultura, ética y comportamientos. Alude también a
la importancia que cobra la toma de decisiones. Por su parte GPG da mayor
importancia a los recursos, considerando siempre la necesidad de fomentar las
habilidades de estos a partir del entrenamiento y sustentados por las
facilidades y la logistica respectiva para la eficiente consecucion de las

actividades que plantea.

A modo general puede decirse que estas normas son aplicables a todas las
instituciones, aunque cada una tenga un enfoque diferente, todas tienen la
finalidad de construir el plan de continuidad del negocio mas idoneo para cada
empresa y de esa manera fomentar el eficiente desempefio de los procesos en

las mismas.
3.2. Disefio de una metodologia para la generacién de un BCP

Una vez analizados los estandares internacionales anteriores, y basados en
sus principios y bases tedricas, se procede al disefio de una metodologia
integrada que contemple las visiones basicas del diseiio de BCP, con un
sencillo nivel de comprension, de manera que pueda ser implementada por las

organizaciones con basicos conocimientos respectivos a la CN.
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Figura 7. Organizacion por fases

En la siguiente tabla se especifican los referentes que sirvieron como base para
el establecimiento de las actividades planteadas en cada fase propuesta, segin
la nomenclatura de la Tabla 1, donde: A: ISO/IEC 27005: 2011, B: 22301:2012,
C: COBIT 5y D: BUENAS PRACTICAS.



Tabla 2.

Soporte de referentes para la elaboracion de la MEBCP
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Actividades Referente que sustenta la actividad
FASE I|: Andlisis del contexto
Definir caracteristicas organizacionales A-B-C
Identificar procesos y sus interrelaciones A-B-C
Determinar procesos criticos y sus RMP A-B
Andlisis de riesgos A-B-C-D
FASE II: Proyeccion del PCN
Determinar alcance C
Determinar politicas B
Determinar requisitos B-C
Determinar principios B
Determinar objetivos B-C
Definir estrategias de mitigacion A-B-C-D
FASE Ill: Desarrollo del PCN
Definir procedimientos A-B-D
Andlisis de impacto A-B
Generacion de informe de incidencias Autor
FASE IV: Verificacion y control del PCN
Andlisis de informes de incidencia Autor
Evaluacion de desempefio A-B-C-D
Determinacion de brechas Autor
FASE V: Mejoramiento del PCN
Plan de mantenimiento A-B-C
Propuesta de mejora A-B-C-D
Informes de resultados B
Pilares
Recursos A-B-C-D
Liderazgo B-C
Participacion B-C-D
Cliente A-B-C-D
Toma de decisiones B-C

En la figura 7 se puede apreciar la metodologia para el disefio de un plan de

continuidad del negocio, denominada por sus siglas MEBCP. La misma cuenta

con 5 fases que van desde el analisis y caracterizacion del contexto de

desarrollo, hasta el mejoramiento del BCP resultante.
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En la primera fase esta metodologia plantea que deben ser definidas las
caracteristicas organizacionales, con el propésito de saber inicialmente a qué
tipo de organizacion se enfrenta el andlisis. No es posible mejorar aquello que
no se conoce. Esta caracterizacion debe ser lo mas detallada y abarcadora
posible ya que a partir de esta etapa estaran fundamentadas las demas.

La identificacion de los procesos y la determinacion de las interrelaciones entre
ellos es otra de las actividades indicadas. Este punto pretende determinar las
practicas de la organizacion y la dependencia que tienen unas de otras. Es
recomendado contemplar los recursos asociados a los mismos (materiales,
financieros, humanos, tecnolégicos, etc.) y el papel que cada uno de ellos
juega en el desempefio de cada proceso. Para la ejecucion de esta tarea se

recomienda el uso del mapa de procesos.

Una vez identificados los procesos organizacionales se esta en la capacidad de
identificar cuales de ellos figuran como criticos, o cuales de las actividades que
en ellos se desarrollan pueden ser consideradas criticas para el eficiente
desempefio de la organizacién y la continuidad del negocio, analizando el
impacto que puede provocar la interrupcion de alguno de ellos en la eficiencia

del mismo.

La siguiente y Ultima etapa de la primera fase es el andlisis de riesgos
(Humanos-Tecnoldgicos-Naturales), en la cual deben ser muy bien definidas
todas las amenazas internas y externas que pueden provocar de algin modo el
paro de alguna de las actividades de la organizacion. Deben ser definidas las
probabilidades de ocurrencia de éstas. Se establece también la evaluacion de
las vulnerabilidades, los impactos y los riesgos. Se recomienda para esta etapa

el uso de matrices de riesgos.

Una vez que se tenga una idea concreta de lo que ocurre en la organizacion,
asi como la influencia que el entorno ejerce, negativa o positivamente sobre
ella, es momento de iniciar la proyeccion del BCP por el cual se va a orientar la
gestion de ésta. Es entonces donde inicia la Fase Il de Proyeccion. En esta

fase se fundamentan las politicas, el alcance, requisitos, principios y objetivos
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del BCP. Estos ultimos deben ser concretos, medibles y responder a las
politicas determinadas. En este momento deben ser definidas las estrategias
de mitigacion, teniendo en cuenta los riesgos y fundamentos propios del plan.
En las estrategias debe ser explicita la forma en que se desarrollaran las
acciones que garanticen la mitigacion de los efectos negativos. Deben dejar
claramente dicho, qué hacer en cada caso, dénde hacerlo y con el empleo de
qgué medios y recursos. Deben quedar determinadas las acciones a tomar para
cada evento inesperado, para lo cual resultaria de gran utilidad el apoyo en la

matriz de riesgos.

Hasta el momento se ha trazado el camino hacia la implementacion del BCP, el
cual, hasta aca, contiene las acciones que deben ser tomadas, sin embargo, no
es hasta la Fase lll que se implementan dichas acciones y aparece la
necesidad de definir como realizarlas y aquellos elementos que sustentan su
correcta ejecucion. En la Fase Il de Desarrollo del BCP se establece la
definicion de los procedimientos de notificacién de alerta, lanzamiento del plan,
notificacion de puesta en marcha, concentraciones de equipos, recuperacion y
vuelta a la normalidad. Se alude a la evaluacion de los resultados obtenidos
tras la implementacién del BCP y de igual manera a la generacion de informes
como estrategia de documentaciéon de incidentes. En esta fase se deben dejar
bien establecidos los procedimientos de comunicaciones y transmision de

informacion hacia todas las partes implicadas en la implementacion del BCP.

Una vez desarrollado e implementado el BCP, la metodologia establece, en la
Fase IV, que se realice la pertinente verificacion y control sobre los resultados
obtenidos tras la implementacién. A partir del andlisis de los informes de
incidencia pueden ser evaluados los resultados, y alineandolos con los

objetivos del plan, determinar las brechas y deficiencias existentes.

Al ser determinadas las vulnerabilidades del BCP, solo queda indicar las
propuestas de mejora, las cuales pueden contemplar las acciones correctivas o

preventivas necesarias. Puede establecerse entonces un plan de
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mantenimiento y documentar los resultados alcanzados. Ello est4 establecido

en la fase V.

La MEBCP planteada, puede ser empleada para lograr la sistematizacién del
plan, pues a pesar de que en la fase V queden propuestas las mejoras
pertinentes, hay que tener presente que la misma estd basada sobre los
fundamentos de mejora continua de Deming. Ello significa que esas mejoras
pueden conllevar a cambios de la organizacion y por consiguiente los
elementos definidos en la Fase | pueden ser modificados. Por otra parte, las
influencias del constante cambio que se manifiesta en el entorno, también son
elementos que definen nuevos puntos de partida que pueden o no modificar el

resto del plan.

Al desarrollar la MEBCP, es fundamental contemplar los pilares que en cada
una de sus etapas sustentan la correcta implementacion de la misma. Se habla
precisamente del liderazgo, participacion, recursos, toma de decisiones y
satisfaccion del cliente, siendo este Uultimo el objetivo fundamental del
desarrollo de cualquier BCP. Es a éste a quien se necesita satisfacer a partir de
la ininterrumpida consecucién de los negocios. Son definidos estos pilares
como elementos primordiales a considerar para el correcto desarrollo de la
MEBCP y por consiguiente para la adecuada gestion del BCP resultante tras su
implementacion, puesto que son los elementos centrales que en cualquier
organizacion sustentan la consecucion de las actividades y el eficiente

desemperio de las mismas.

Queda de este modo determinada una metodologia para la confeccién de un
BCP, con un enfoque sistémico y de mejora continua, que ademas puede ser
empleada por las organizaciones para establecer su BCP de acuerdo a la
norma 22301:2012. A partir de su implementacién se obtienen los documentos
de tipo obligatorio que la empresa debe desarrollar, segin establece la

normativa, para obtener la certificacion.
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4. IMPLEMENTACION DE UNA METODOLOGIA DE GENERACION DE BCP
ENFOCADO A LOS RIESGOS TECNOLOGICOS

4.1. Analisis del contexto

El andlisis del contexto empresarial, es uno de los factores mas importantes al
establecer una determinada metodologia, en cualquiera de las organizaciones
econdémicas que conforman un sistema, es por ello que en esta primera fase de
implementacion para la generacion de BCP enfocado a los riesgos
tecnologicos, se realiza en primer lugar una caracterizacion del entorno,
teniendo en cuenta los elementos que intervienen en el comportamiento
empresarial y que son la base para las demas etapas propuestas en esta

investigacion.
4.1.1. Definir las caracteristicas organizacionales

Las caracteristicas adoptadas por las organizaciones dependen en gran
medida del desarrollo alcanzado por el entorno que la rodea. El progreso
econdmico Yy tecnoldgico es sin lugar a dudas uno de los principales elementos
que lo condicionan (Lépez, 2012). El Banco ABC no esta exento de todo esto y
es por ello que busca formas alternativas y novedosas con las cuales logre
cubrir las necesidades financieras de sus clientes, personalizando cada caso,

para poder lograr la productividad y la eficiencia de la organizacion.

Su modelo de negocio esta centrado en elevar la calidad de los procesos que
en ella se desarrollan y en su expansion hacia las principales ciudades del
pais, perfeccionando su imagen permanentemente. Sus politicas con respecto
al manejo de los riesgos, hacen posible que la institucion sea muy confiable y
gque mediante ella se impulsen los proyectos tanto personales, como
empresariales de los usuarios. La utilizacion de la tecnologia de punta, su
solvencia, su solidez financiera y su prudente politica de riesgos, son aspectos

gue la caracterizan y que hacen posible lograr la confianza de sus clientes.

Es una organizacion que ha acumulado una vasta experiencia en su rama que

hace posible que pueda adaptarse a los cambios del mercado con facilidad y al



61

mismo tiempo continuar creciendo paulatinamente. Cuenta con un capital
humano que tiene pasion por prestar un servicio de excelencia, con valores que
constituyen al mismo tiempo la principal fortaleza de la institucion. Cuenta con
estandares de calidad altos, los ejecutivos realizan su trabajo con excelencia,
tiene iniciativas que aportan al trabajo, su colectivo es entusiasta, son leales a

la organizacion y a sus clientes (Banco Capital , 2015).

En todos los afios de labor, se han obtenido logros que los motiva a seguir
ofreciendo servicios con todos los requisitos y profesionalidad que el sistema
requiere, se encuentran comprometidos con los nuevos retos que tienen que
enfrentar en correspondencia con el desarrollo econémico y social del pais,
para lo cual se esfuerzan en brindar un mejor servicio en la proteccion del

patrimonio de los clientes y el futuro financiero de cada uno de ellos.

En el aio 1993, se conforma la Sociedad Financiera CBA, ubicada en la parte
norte de Ecuador, la que, por su trabajo constante y destacado, logra
posicionarse en el afio 1997 en todo el pais, hasta llegar a convertirse en la
segunda sociedad financiera mas grande del pais, obteniendo éxitos en sus
operaciones y ganando prestigio entre sus clientes. Esto hace posible que en el
afio 2007 por su crecimiento se convierta de CBA en Banco ABC, es en este
periodo donde se abren nuevas sucursales, ubicadas en las principales
ciudades del pais. Su desarrollo durante 22 afios de operaciones financieras,
ha direccionado sus esfuerzos al cumplimiento de sus metas y de sus
objetivos, buscando optimizar sus recursos y perfeccionando la gestion

empresarial (Banco Capital, 2016) .

Actualmente, el Banco ABC, cuenta con una probada solidez y al mismo tiempo
con una de las mejores clasificaciones del sistema financiero AA-, que otorga el
SCR. La institucion cuenta con todos los recursos que necesita para que sus
operaciones sean confiables, y que ademas tengan la calidad necesaria y
percibida por el usuario, tiene servicio de banca en linea, lo que agiliza las
transacciones e incrementa la fluidez de las gestiones y al mismo tiempo

ahorra tiempo tanto a usuarios como al personal del banco.
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Los servicios que ofrece de banca personal son:

e Cuentas de ahorros
e Cuenta corriente

e Crédito de consumo
e Inversiones

e Crédito automotriz
Servicios

Se enfoca al servicio corporativo, en dependencia de las necesidades de las
organizaciones mediante su asistencia de Banca Empresas, a este sector le

brinda los siguientes servicios:

e Cuenta corriente

e Cuenta de ahorros
e Inversiones

e Cash management

e Factoring
Misién

Proveer una gama de servicios de calidad orientados a satisfacer las
necesidades financieras de nuestros clientes, basados en un proceso de
constante innovacion, con un servicio personalizado, eficiente y transparente.
Nuestra gestion esta centrada en el cliente y orientada hacia la productividad y

la creacién de valor (Banco Capital, 2016).
Visiéon

Ser el mejor banco, basado en altos indices de calidad, solvencia, eficiencia,

rentabilidad y servicio (Banco Capital, 2016).
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Estrategia

Posicionar al Banco ABC como una institucion de preferencia a partir del

asentamiento de las bases para el desarrollo de la maxima cobertura nacional

en areas de mejorar los resultados econémico financieros de la institucion, y en

concordancia con ello, la equidad y desarrollo del pais, garantizando la

constante mejora e innovacion de productos y servicios, procedimientos y

estrategias de trabajo que garanticen la satisfaccion de las necesidades de

cada segmento de cliente, con el soporte del crecimiento de las capacidades

del talento humano y el uso de la tecnologia (Banco Capital, 2016).

Obijetivos Estratégicos

Trabajar en el perfeccionamiento y mejora continua de los procesos y
procedimientos internos, garantizando el incremento de la calidad de los
servicios.

Ampliar la cobertura geografica y soporte de los productos y servicios,
en funcidn de las necesidades del cliente.

Establecer mecanismos de respuesta rapida que garanticen la
continuidad de los procesos y los servicios, asi como la satisfaccién de
las reclamaciones del cliente.

Garantizar la constante oferta de servicios y productos novedosos para
los diferentes segmentos de mercado, que garanticen el posicionamiento
y reconocimiento nacional.

Fomentar la inteligencia de negocios a partir del empleo de herramientas
de intercambio con el cliente.

Fomentar la diferenciacion institucional basada en la calidad del servicio,
el desarrollo profesional y ético de las personas y las condiciones

Optimas del ambiente laboral (Banco Capital, 2016).

Bases Legales

La base legal del Banco ABC, esta encaminada a desarrollar sus servicios y

cumplir sus funciones eficientemente, ademas de estar acorde con las normas
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establecidas a nivel nacional al respecto ya que es por ellas, por donde se le

hacen los controles, a continuacion, se muestran algunos ejemplos:

Caodigo Organico Monetario y Financiero

Este codigo tiene como objetivo, potenciar la regulacion de trabajo, la
produccién de riquezas, asi como su distribucion y redistribucion, por otro lado
asegura que el ejercicio de las actividades monetarias y financieras de valores
y seguros sea consistente e integrado. O de los objetivos mas importantes de
este documento es asegurar los niveles de liquidez de la economia, mitigar los
riesgos sistémicos y reducir las fluctuaciones de la economia (Cédigo Orgénico

Monetario y Financiero, 2014).

Instrumentos de normalizacidn nacional

e Cadigo Organico Monetario y Financiero

e Ley de Burés de Informacion

e Leyde Creacion de la Red de Seguridad Financiera
e Ley Organica de Servicio Publico

¢ Normas Generales del Cheque

Alineamiento con el Plan Nacional para el Buen Vivir 2013-2017.

Otra de las caracteristicas con las que cuenta el Banco ABC, es que, sus
estrategias estan en correspondencia con el Plan Nacional del Buen Vivir,
aprobado para los afios 2007-2017, en especifico a los siguientes objetivos del

mismo:
e Consolidar el sistema econémico social y solidario, de forma sostenible

e Garantizar la soberania y la paz, profundizar la insercion estratégica en
el mundo y la integracion latinoamericana (Plan Nacional del Buen Vivir,
2013).
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Cultura Organizacional

La cultura organizacional del Banco ABC, esta caracterizada por mantener los
negocios comerciales bajo los principios de reciproca fiabilidad y confianza,
constituyendo no solo una funcion contractual con sus clientes, sino que al
mismo tiempo se reconoce como aseguradora de los intereses patrimoniales

de éstos y es responsable de su capital e interés individual.

En la organizacion se percibe un clima de confianza y honestidad adecuado en
el ambiente de trabajo interno, lo que al mismo tiempo permite la demanda
entre sus miembros de un correcto desempefo de las actividades a desarrollar
en el trabajo, el cual esta lleno de iniciativas, lealtad, respeto y confianza
mutua. Otro de los aspectos fundamentales que caracteriza a la institucién es
sSu preocupacion por la capacitacién constante de sus empleados, elevando el
nivel intelectual del capital humano (Banco Capital , 2015).

Por otro lado, realiza acciones mediante las cuales se logren fortalecer los
valores, tanto los éticos como los profesionales de su comunidad, mayormente
encaminados a la integridad, productividad, lealtad, honestidad y compromiso,
teniendo en cuenta los principios y normas conductuales que deben direccionar
la actitud y comportamiento de los empleados, directivos, colaboradores y
funcionarios. De esta manera se garantiza el fortalecimiento de las relaciones

sociales y la existencia de un entorno laboral acogedor.
4.1.2. Identificacion de procesos organizacionales y sus interrelaciones.

En este epigrafe y para enriguecer la caracterizacién del Banco ABC, se hace
un analisis un poco mas interno, donde se identifican los procesos que sirven
de base al buen funcionamiento y desarrollo de los servicios que se prestan.
Utilizando las técnicas de la observacion directa y las entrevistas realizadas se

detallan los procesos y macroprocesos en el siguiente mapa:
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' MACROPROCESOS ESTRATEGICOS

E GES“ON DE GESTION DE PREVENCION DE

i GESTION GESTION INTEGRAL LAVADO DE ACTIVOS Y

' GOBIERNO FINANCIAMIENTO DEL

: ESTRATEGICA e DEL RIESGO rasomsooros
GESTION DE GESTION DE GESTION DE GESTION DE
MARKETING NEGOCIO TESORERIA SERVICIO AL CLIENTE

MACROPROCESOS DE APOYO

GESTION DE
TALENTO HUMANO

GESTION TECNOLOGICA
Y
TELECOMUNICACIONES

GESTION DE
AUDITORIA

GESTION DE
PROCESOS

m — 2 m — r~ MO

Figura 8. Alineacion de estandares 1ISO 31000 e ISO 27005 con modelo PHVA

Son 17 macroprocesos definidos en el mapa anterior, y se clasifican en 4, que

son los estratégicos, 4 son claves y 9 son de apoyo. Al mismo tiempo se

definen los procesos y los subprocesos que lo sustenta y que se definen en la

siguiente tabla:

Tabla 3.

Macroprocesos, procesos Yy subprocesos del Banco ABC

Macroproceso

GESTION

ESTRATEGICA

Proceso

Planificaciéon
estratégica

Subproceso

¢ Actualizacion del plan estratégico

¢ Elaboracioén y actualizacion del plan operativo
anual

e Ejecucién y evaluacién de planes operativos

e Difusion de resultados de planificacién
institucional

¢ Seguimiento y evaluacion del plan estratégico

Planificacion

¢ Elaboracion de presupuesto general
e Seguimiento y evaluacién del presupuesto

financiera general
e Célculo y andlisis de indicadores financieros
. ¢ Elaboracion del plan de negocios
Planificacion L =
comercial e Seguimiento y evaluacion del plan de

negocios
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Transparencia de
la informacion

e Emision de resoluciones del directorio

e Nombramiento de presidente, dignidades y
secesion de ejecutivos

GESTION DE 2 o
GOBIERNO Gestion de la . Creamon y actualizacibn de reglamentos
CORPORATIVO | administracion internos o
T e Elaboracion y actualizacibn de manuales
institucional ; :
requeridos por organismos externos
¢ Actualizacion de organigramas y organico
funcional
e Administracion de riesgo de crédito
(Considerar seguimiento 'y control de
Administracion del garantias)
riesgo e Administracion de riesgo de mercado vy
liquidez
e Administracién de riesgo operativo
GESTION Calificacion de  Calificacion de activos de riesgos y
INTEGRAL DEL iesgos ¢ Administracion de seguridad de la informacién
RIESGO _ . (Cash management)
Administracion de
E(l;r':ﬁ]sggﬁcia y ¢ Administracion e la continuidad del negocio
continuidad
Seguridad y
control de e Administracién de seguridad de la informacion
informacién
Gestion del e Elaboracion, actualizacion y difusién del
programa de manual de control interno para la prevencion
prevencion y de lavado de activos y financiamiento del
. control de lavado terrorismo y otros delito
GESTION DE de activos y ¢ Debida diligencia
Eingg%gN DE financiamiento del | Induccion 'y capacitacion en temas de
ACTIVOS Y ;tjerlr_orlsmo y otros prevencion de Ia\{ado de activos,
FINANCIAMIENTO elitos fmanmarr_n’ento del,terror_lsmo y otros deht_os
DEL - ¢ Elaboracion y envio de informes a organismos
TERRORISMO Y Gestion de de contrql} .
OTROS DELITOS reportes ¢ Elaboracién de] p!rfm anual de trabajo, plan
anual de capacitacion
Gestion de . Protoc_olo de lista de observados _
monitoreo ¢ Actualizacion de las bases de datos de listas

reservadas

GESTION DE
MARKETING

Administracién de
productos

¢ Desarrollo de investigaciones de mercado y
difusién de resultados

¢ Definicién, disefio e implementacion de
nuevos productos y servicios

¢ Mantenimiento, modificacién, eliminacién de
productos y servicios

¢ Implementacion de tarifas diferenciadas

e Desarrollo, seguimiento y evaluacién de
campanas

Calidad de servicio
e informacion

e Administracion de canales
telefénicos

e Mantenimiento y actualizacion de bases de
datos

¢ Anclaje de asesores a cliente

virtuales vy

Imagen

e Modelamiento de la imagen corporativa
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institucional

e Desarrollo de campafias de comunicacion
institucional interna y externa

GESTION DE
NEGOCIOS

Gestion de
Captaciones

¢ Apertura de cuentas corrientes

e Cierre de cuentas corrientes

e Sobregiros

¢ Apertura de cuentas de ahorro

e Apertura de cuentas de ahorro crédito
automotriz

e Cierre de cuentas de ahorro

¢ Apertura de inversiones a plazo

¢ Renovacion de inversiones a plazo

e Cancelacion-Pre cancelaciéon inversiones a
plazo

¢ Endoso de certificados de deposito

¢ Negociacion Cash Management

Gestion de
Colocaciones

e Concesion crédito canal Automotriz
e Concesion crédito canal Banca

¢ Factoring

e Compra de cartera

e Analisis de créditos

e Aprobacién de créditos

GESTION DE
TESORERIA

Administracién de
portafolio

e Administracién de fideicomisos

e Inversiones de portafolio propio en el mercado
primario extrabursatil

e Inversiones portafolio propio en mercado
secundario

e Inversiones portafolio propio en mercado
secundario bursatil

e Renovacion de la inversion

e Cancelacion de la inversioén

¢ Inversiones de portafolio en mercado primario
extrabursatil

e Cancelacion de la inversibn a través de
mercado de valores

e Cesion de instrumentos financieros

¢ Venta de instrumentos financieros

e Colocacién de inversiones sobre el exterior

e Cancelacion de inversiones sobre el exterior

Manejo de liquidez

¢ Elaboracion de flujos de liquidez

¢ Proyeccion de liquidez diaria

e Compra/Venta de moneda extranjera

¢ Contratacion de financiamiento

e Cancelacion de capital e
financiamiento

interés de

GESTION DE
SERVICIO AL
CLIENTE

Estandares de
atencion

¢ Manejo de sugerencias de clientes
¢ Evaluacion del nivel de satisfaccién del cliente
e Tarifario de productos y servicios

Atencion de
reclamos y quejas

¢ Recepcion, analisis y atencion de reclamos y
quejas de clientes

¢ Elaboracion de informe anual sobre atencion
al cliente

GESTION DE
TALENTO
HUMANO

Gestion de
incorporacion

¢ Reclutamiento

e Seleccion

e Contratacion

e Induccion integral del personal
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Gestion de
permanencia

¢ Levantamiento y actualizacion de perfiles
¢ Evaluacién del desempefio

e Capacitacion

e Desarrollo y plan de carrera

¢ Clima laboral

Planificacién y
administracion del
personal

¢ Registro de entrada y salida en el IESS

¢ Actualizacién de informacién y documentacion
del personal

¢ Valoracion de cargos

e Administracion salarial

¢ Beneficios e incentivos

¢ Administracion de némina

e Control de podliza de seguro de vida y
asistencia médica del personal

e Definicién y control de vinculados

GESTION
TECNOLOGICA Y
TELECOMUNICA _
CIONES

Administracion,
mantenimiento y
control del
desarrollo de
aplicaciones

¢ Desarrollo de sistemas

¢ Disefio de paginas web

e Compra de herramientas de desarrollo

¢ Administracién de calidad de los proyectos

e Control de versionamiento de desarrollo

¢ Seguimiento del desarrollo del ciclo de vida de
las aplicaciones

Organizacion de Tl

e Seguimiento de proyectos de sistemas

¢ Monitoreo de servicios

e Monitoreo del seguimiento del presupuesto
asignado

Administracion,
mantenimiento y
control de Tl

e Compra de Software de terceros

e Transferencia tecnologica de Software de
terceros

e Generacién de respaldos

e Creacion y mantenimiento de ambientes T24

e Mantenimiento de las Bases de Datos SQL

e Paso de programas a produccion

e Paso a produccién emergentes

e Creacion, mantenimiento y eliminacion de
usuarios

e Mantenimiento de claves de acceso a
servidores

e Control de inventario de Hardware

¢ Control de inventario de Software

¢ Proteccion a equipos de virus informéticos

e Control de difusién de software pirata

¢ Actualizaciones (Parches) de software en
produccién

¢ Revision periddica de los derechos de usuario

¢ Revision periédica de virus

¢ Aplicacion de seguridad

e Reporte de problemas al departamento de
soporte del departamento de sistemas

e Reporte de errores en T24 con soporte
externo del proveedor

e Seleccion y adquisicion de hardware y
software

¢ Administracion y monitoreo de red

e Revision de Desempefio-Capacidad vy
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disponibilidad de recursos informaticos

¢ Evaluacién del desempefio del sistema

e Administracion de configuraciones de la
infraestructura tecnol6gica

¢ Administracién del proceso de externalizacion
o de consultoria

¢ Validacion de respaldos del CORE del banco

¢ Respaldo de informacién de usuarios

e Mantenimiento de hardware (equipos finales
de usuario)

¢ Destruccion de respaldos CORE bancario y
bases de Datos

¢ Redimensién de tablas (Resize)

¢ Definicién de acuerdo de niveles de servicio

¢ Validacién de respaldos antiguos

¢ Ejecucion del cierre del sistema

e Validacion del proceso de redimensionamiento
de tablas en el sistema CORE T24

GESTION
FINANCIERA

Fijacién de tasas y
precios

e Costeo de productos y servicios

Control
presupuestario

e Administracién y definicion de estrategias de
captacién institucional

o Administracion y definicion de estrategias de
colocacioén institucional

¢ Elaboracién de informes al directorio

¢ Elaboracion de control presupuestario

¢ Informe de transparencia de la informacién

¢ Elaboracién de indicadores financieros

¢ Actualizaciéon de base de dato de depoésitos,
ahorros a plazo, monetarios, en base al DWH

e Elaborar reportes de informacion gerencial
internos

¢ Elaborar reportes entidades de control

¢ Modelo de pago comisiones

¢ Elaboracién de reporte de créditos castigados

¢ Elaboracién de patrimonio técnico

e Elaboracion de reporte de sectorizacion
semanal

e Administracién y definicion de estrategias de
reserva de liquidez

e Andlisis, aprobaciébn y seguimiento de
mercado y entidades financieras y comerciales
autorizadas

Gestion contable

¢ Elaboracion de estados financieros periddicos
y por requerimiento

¢ Envio de balance general a SBS

¢ Revision de pago COSEDE

¢ Administracion del plan de cuentas

¢ Contabilizacion de ajuste de fin de mes
(provisiones, garantias, demandas,
vinculados)

e Contabilizacibn de ajuste (Depreciaciones,
amortizaciones)

¢ Revision y conciliacion de cuentas

¢ Conciliacion de cuentas bancarias
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¢ Elaboracion de estados financieros periddicos
y por requerimientos

¢ Declaracion de IVA e Impuesto a la Renta

¢ Declaracion de activos en el exterior

¢ Declaracion de Impuesto a la Renta en RDEP

¢ Declaracion a la salida de divisas

¢ Revision de archivos de movimientos con y sin
maduracion

¢ Transferencias recibidas SPI, SPL

[ ]

e Inventario y codificacién de activos fijos

Administracion de | e Mantenimiento de activos
activos fijos e Cambios de dependencia de activos
¢ Bajas de activos
e Calificacion de proveedores
- ¢ Seleccion de proveedores
Gestion de o ) .
adquisiciones y . Adqg|§|C|on de bienes y contratacion de
manejo de servicios
proveedores e Pagos d_g proveedores
¢ Evaluacion de proveedores
e Administracién fondo de caja chica
GESTION ¢ Administracion y control de llaves
ADMINISTRATIVA | Administracion de | e Administracion 'y control de seguros
seguridades institucionales
fisicas ¢ Administracion y control de dispositivos de
proteccion contra incendios
Gestion de | e Monitoreo y vigilancia de oficinas, agencias y
monitoreo y sucursales
vigilancia e Control de ingreso y salida de visitantes
e Mantenimiento de oficinas
Gestion de | e Administracion de servicios basicos
servicios ¢ Envio de correspondencia
generales e Administracién de proveeduria
e Recepciodn y distribucion de correspondencia
e Constitucion de garantias prendarias de
propiedad del cliente o de terceros
¢ Constitucion de garantias prendarias a adquirir
e Constitucion de garantias hipotecarias de
propiedad del cliente o de terceros
e Constitucion de garantias hipotecarias a
adquirir
¢ Asesoria legal y defensa de tramites del banco
¢ Atencion al cliente interno y externo
GESTION DE Gestion e Titularizacion de cartera
ASESORIA contractual * Asesoria juridica de todas las areas del banco
JURIDICA a nivel nacional

¢ Elaboracioén y actualizacion de contratos

¢ Revisién de contratos con proveedores del
banco

¢ Revisién de documentacion legal

e Elaboracion de minutas y escrituras de
poderes especiales, declaraciones,
compraventa, constitucion de hipotecas y
cancelaciones de las mismas

¢ Elaboracién de informes legales de personas
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juridicas

¢ Legalizacién de contratos de prenda y reserva
de dominio, ante autoridades competentes

e Tramite y legalizacion de cambios de
garantias

¢ Revisién de operaciones para  su
procesamiento

¢ Obtencion de documentos en los diferentes
organismos estatales

e Elaboracion de documentacién crediticia y
contratos para operaciones Factoring

¢ Revisién y elaboracién de informes acerca de
la cartera adquirida por el banco

¢ Elaboracién de informes legales para apertura
de cuentas

e Revisibn de documentacion crediticia para
desembolso

e Revisibn de facturas y documentos
comerciales para inicio de relacion crediticia

Gestion judicial

¢ Atencion de reclamos presentados ante la
unidad de reclamos

¢ Representacion en tramites judiciales

¢ Registro de marcas y patentes

GESTION DE
AUDITORIA

Auditorfa interna

¢ Elaboracién de plan anual de auditoria interna

¢ Planificacion de auditorias internas (financiera,
operativa, administrativa, informatica, etc.)

¢ Ejecucion de auditorias internas y emision de
resultados

e Seguimiento al cumplimiento de
observaciones de auditorias internas, externas
y organismos de control

e Realizacibn de examenes especiales de
auditoria

¢ Elaboracion de informes para organismos de
control externo e interno

e Coordinacidon y revisibn de resultados de
auditorias externas

Gestion de control
interno

e Elaboracion y ejecuciéon del programa de
control interno

¢ Asesoria en temas relacionados con el control
interno

GESTION DE
PROCESOS

Gestion
documental

¢ Manejo de documentacién administrativa
e Control de documentaciéon administrativa

Mejora  continua
de procesos

¢ Actualizacion del inventario de procesos

¢ Definicién y mejoramiento de procesos

e Creacion y actualizacion de instructivos,
formatos, documentos externos y de
referencia

e Difusidn y comunicacion de procesos

e Control generacion de resultados de
indicadores de gestidn de procesos

e Implementacién de mejoras a procesos

GESTION DE
COBRANZAS

Gestion preventiva

¢ Elaboracién, seguimiento control de campafia
de cobranza via call center
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e Elaboracion, seguimiento y control de
campafia de cobranza via sms

e Avisos de vencimiento y seguimiento de
créditos

¢ Novacion de crédito

GESTION DE
OPERACIONES

Operaciones
integrales del Back
Office

e Camara preliminar, enviada, recibida

e Camara definitiva, enviada, recibida

e Afectacion cuentas y entrega de cheques
devueltos

e Cheques protestados

e Legalizacion de documentos

¢ Levantamiento de garantias

¢ Entrega de documentos legales por demanda

¢ Ingreso, cuadre y mantenimiento de garantias

e Control y custodia de documentos de
productos del activo

e Control y custodia de documentos de
productos del pasivo

¢ Endoso de seguro

¢ Pre cancelacion de crédito

e Liquidacién Factoring

e Liquidacién de compra/venta de cartera

e Captura de firmas

e Administracion y conciliacibn seguros 'y
dispositivos

e Cambio de garantias

¢ Levantamiento de garantias

¢ Emision y entrega de estados de cuenta

e Transportacién de valores

¢ Seguimiento y control de cuentas inhabilitadas

e Cuentas inmovilizadas

e Elaboracién y envio de las estructuras entes
de control

e Seguimiento y control de cajas servipagos

¢ Cuentas inactivas

Operaciones Front
Office

¢ Activacion de cuentas inactivas

e Apertura, cuadre y cierre de boveda

¢ Incremento de efectivo en béveda

e Apertura, cuadre y cierre de caja

¢ Transferencias enviadas SPI, SPL

¢ Arqueo de cajas

e Emisién y entrega de tarjetas de debito

e Emisién, reposicidon y entrega de libretas de
ahorro

e Actualizacion de libretas de ahorro

¢ Actualizacion y captura de firmas

¢ Arqueo de béveda

e Certificacion de cheques

¢ Depdsitos en cuentas corrientes y cuentas de
ahorro

¢ Deteccion de billetes falsos e informe ente de
control

e Control de formas numeradas

¢ Control limite de efectivo en caja

e Control limite de efectivo en béveda/oficina
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¢ Pago de cheques y efectivo en caja

e Pagos varios en caja

¢ Recaudos en caja/punto matico

¢ Facturacion electronica

¢ Cancelacion de tarjeta de débito

e Revocatoria, suspension y anulacion
cheques

¢ Bloqueo de tarjeta de debito

¢ Renovacion de tarjeta de debito

¢ Emision y entrega de chequera

e Emision de certificado bancario

¢ Anulacién de cheques de gerencia
¢ Providencia judicial
o Afiliacion de cash Management

¢ Emisién y entrega de cheques de gerencia

de

Adaptado de investigacion de campo

Una vez determinados los procesos de la institucion, asi como los subprocesos

que los soportan se procede a la determinacién de los procesos criticos. Para

determinar la criticidad de los procesos primeramente se determinan 5

aspectos fundamentales que pueden influir en el nivel de criticidad de un

proceso. En este caso se toman como elementos determinantes los siguientes

(Banco Capital , 2015):

e Proceso de cara al cliente: el proceso cumple actividades que atienden

directamente a los clientes que se encuentran en las oficinas de la

institucion.

Proceso de producto especifico: el proceso atiende actividades propias
de productos especificos de la institucién que se entregan a los clientes
y que forman parte del portafolio de productos y servicios.

Proceso con volumen monetario significativo: el proceso mueve
volimenes monetarios significativos, sean de los clientes o fondos
propios de la institucion. Se considera significativo cuando los montos

son superiores a 50000 USD diarios en el acumulado transaccional.

Proceso para cumplimiento regulatorio: el proceso elabora el reporte que

se remite a los organismos de control para atender requerimientos
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puntuales cuyo incumplimiento provocaria la violacion de regulaciones,

estatutos y leyes dando lugar a una sancién o amonestacion.

e Proceso con alta transaccionalidad: El proceso atiende un alto volumen
de transacciones del negocio de la institucion, procesadas por o para el
cliente. Las transacciones ejecutan acciones puntuales inmediatas y son
repetitivas, su interrupcion provoca pérdida de clientes, pérdida de
competitividad, pérdida de confianza y exposicion indeseada a medios.
Se considera alta transaccionalidad cuando supera las 50 transacciones

diarias.

Una vez establecidos los criterios de criticidad se procede al disefio de una
herramienta que brinda la capacidad de tabular cuantitativamente la opinion de
todos los jefes de &rea y responsables de procesos, quienes han brindado la
colaboracién necesaria para realizar la actividad. A cada jefe de area y
responsable se le ha entregado una tabla que detalla cada subproceso y los
aspectos de criticidad a evaluar, para que sea colocada una calificacion que
puede estar entre el 1 y el 5, donde 1 significa que el subproceso no esta
altamente identificado con ese elemento de criticidad y donde 5 significa que
existe una alta concordancia entre el subproceso y el elemento determinado.
Los criterios que se utilizardn para la calificacion de los procesos seran
considerados como: Muy Alta (5), Alta (4), Media (3), Baja (2) y Muy Baja (1). A

continuacion, se muestra el formato de tabla disefiado.

Tabla 4.
Modelo para la determinacién de los procesos criticos

Procesd con Progeso para
olimen | umyisis Proceso con altz

transaccionalidad

Tiode Proceso de cara
Maoproceso  Proceso  Subproceso  Responsable ::nte al Cliente

p
especifico significativ regultorio
(dfficecion  Calificacion ~ Calficacion Calficacion Calficacion

Adaptado de (Banco Capital , 2015)
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Una vez disefiada la herramienta fue entregada a cada jefe de area y
responsable de proceso, conteniendo en cada caso los procesos respectivos a
cada area, de manera que las observaciones de cada elemento y las opiniones

obtenidas sean dadas por los expertos del area en cada caso.

Una vez que se aplica el cuestionario a cada individuo participante, se realiza
entonces una tabla resumen con la tabulacion general de los resultados,
determinando la calificacion promedio entre todos los participantes. Asi
entonces se realiza la sumatoria de las calificaciones otorgadas a cada
subproceso y se determina la criticidad de los mismos a partir de la siguiente

escala:

Tabla 5.
Escala de clasificacién de procesos criticos

Calificacion Clasificacion Significado

Sus funciones no pueden ser ejecutadas a menos

que sean reemplazadas por recursos idénticos.

e No pueden reemplazarse por métodos manuales.

e El costo de interrupcién es muy alto.

e Muy baja tolerancia a interrupciones.

e Sus funciones pueden ser ejecutadas manualmente
durante un periodo corto de tiempo.

e Costo de interrupcién un poco mas bajos, solo si
son restaurados dentro de un tiempo determinado (5
0 menos dias).

e Mayor tolerancia a las interrupciones.

e Sus funciones pueden ser ejecutadas manualmente
durante un periodo relativamente largo.

e EI proceso manual no requiere de personal
adicional, los costos de interrupcion son bajos.

Adaptado de (Banco Capital , 2015)

Entre 20 y
25

Entre 16 y
19

Deseable

Entre5y 15

De esta manera se tabulan las calificaciones otorgadas por los participantes,

obteniéndose los resultados para determinar una calificacion.

Posteriormente se procede con el andlisis de los 45 procesos del Banco ABC,
los cuales se encuentran distribuidos en 295 subprocesos, determinandose

como procesos criticos los detallados a continuacion:
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Gestion de Negocio

v' Gestion de Captaciones

e Apertura de inversiones a plazo

e Renovacién de inversiones a plazo

e Cancelacion Pre cancelacion de inversiones a plazo
v" Gestion de Colocaciones

e Concesion crédito canal automotriz

e Concesion crédito canal banca

e Aprobacion de créditos

Gestidon de Operaciones

v Operaciones integrales Back Office

e Camara preliminar, enviada, recibida

e Camara definitiva, enviada, recibida

e Seguimiento y control cajas servipagos
v Operaciones Front Office

e Apertura, cuadre y cierre de béveda

e Incremento de efectivo en boveda

e Apertura, cuadre y cierre de caja

e Transferencias enviadas SPI, SPL

e Emision y entrega de tarjetas de débito
e Depdsitos en cuentas corrientes y cuentas de ahorro
e Pago de cheques y efectivo en caja

e Pagos varios en caja
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Al determinarse los procesos criticos, se definen también los recursos que son
necesarios para su ejecucion. Para ello se identifican los elementos para el

analisis.

Tabla 6.
Recursos de soporte a los procesos criticos

Recurso Descripcién

Recursos de Tecnologias de la Informacion

Son todos aquellos moédulos o funciones especificas de las
Aplicaciones aplicaciones propias o adquiridas que son utilizadas para la
ejecucion del proceso.

Conjunto de programas de software que sirven para realizar tareas
especificas ya sea de redaccién de documentos, andlisis y calculos
de datos contables (Word, Excel, etc.).

Uso de teléfonos en actividades del proceso, ya sean llamadas a
proveedores u otra gestion correspondiente.

Medio de comunicacion requerido por los intervinientes en el
proceso.

Actividades realizadas a través de la web como parte de la
ejecucion del proceso.

Otros equipos de | Son aquellos dispositivos tecnolégicos que se emplean en la
oficina ejecucion del proceso.

Otros recursos ‘

Es el personal critico sin el cual no podria operar el proceso y su
correspondiente respaldo.

Relacion con | Es cualquier acuerdo legal u obligaciones que se tengan
proveedores establecidas con terceros relacionados con el proceso.

Son todos aquellos manuales y procedimientos de usuario que se
Recursos de soporte emplean para la capacitacion del personal involucrado en la
ejecucion de los procesos.

Herramientas de
oficina

Servicios de telefonia

Correo electrénico

Internet

Recursos Humanos

Es toda aquella documentacibn como papeleria pre-impresa,
documentos numerados, documentos valorados, sellos especiales
que se utilizan en el proceso.

Adaptado de (Banco Capital , 2015)

Recursos de papeleria
y material de oficina

A partir de los elementos anteriores se realiza la determinacién de los recursos

necesarios en cada proceso.

Una vez identificados los procesos criticos de la institucion, asi como los
recursos que soportan los mismos, se procede con la determinacién del
Tiempo de Recuperacion Objetivo (RTO) y Punto de Recuperacion Obijetivo

(RPO) para cada uno de ellos.



79

El Tiempo de Recuperacion Objetivo (RTO) establece la urgencia que las
diferentes unidades de negocio precisan para volver a su funcionamiento
habitual. Por tanto, determina los plazos en los que deben volver a funcionar
con normalidad. Estos pueden establecerse en periodos de tiempo en funcién
de la criticidad de los procesos y pueden ser cuestion de horas 0 semanas en
aguellos procesos prescindibles. Por tanto, se trata de identificar el orden en
que hay que tratar de reconstruir la actividad, recuperando antes, aquellos
procesos cuya paralizaciébn suponen un mayor impacto para la organizacion.
En una situacion de crisis siempre hay recursos limitados y es necesario elegir

gué hacer primero atendiendo a un criterio de negocio.

El Punto de Recuperacion de la Informacién (RPO) se refiere al punto mas
reciente en el tiempo en el que los sistemas pueden ser recuperados,
reflejando por tanto la cantidad de informacién que una organizacién puede
permitirse perder sin que le afecte negativamente. Por tanto, el RPO determina
la periodicidad con la que deben salvaguardar los datos para los procesos de

negocio.

Es importante definir el RPO anticipadamente y asegurarse que los procesos
de recuperacion consideran estos tiempos requeridos. Una mala definicion de

RPO producird impactos operacionales, econémicos y financieros.

A través de reuniones con los responsables de los procesos y Gerentes de las
areas, se determinan los tiempos maximos que los procesos criticos podrian
permanecer interrumpidos por la pérdida del servicio informatico u otros
motivos sin afectar significativamente al negocio, asi como el tiempo maximo
en que debe haberse obtenido el ultimo respaldo para cada proceso critico
obteniéndose los siguientes resultados, los cuales se determinaron a partir de

la evaluacién que se muestra en las tablas:
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Matriz de RTO y RPO del proceso critico Gestion de Captaciones

Tiempo Maximo de

GESTION DE
CAPTACIONES

S Responsable/ Duefio del  Tiempo Mg}(lmo de Obtencion de Respaldos
Proceso Recuperacion (RTD)

(RPO)

APERTURA DE IVERSIONES A GERENTE BANCA PRIVADA 4 horas 4 horas
PLAZO

e L GERENTE BANCA PRIVADA 4 horas 4 horas
PLAZO

CANCELACION - PRECANCELACION
TNVERSIONES A PLAZO GERENTE BANCA PRIVADA 4 horas 4 horas

Adaptado de (Banco Capital , 2015)

Tabla 8.

Matriz de RTO y RPO del proceso critico Gestién de Colocaciones

Responsable/ Duefio del

Tiempo Maximo de

Tiempo Maximo de

GESTION DE
COLOCACIONES

Subproceso Proceso Recuperacion (RT0) Obtencion de Respaldos
(RPO)
OO | SBEIEEE |ygy s
CDNCESIDI\:;‘E:I[E:%ITD CANAL SUEJ%EPEESIEES DE 48 horas 24 horas
APROBACION DE CREDITOS JEFE DE RIESGOS 24 horas 24 horas

Adaptado de (Banco Capital , 2015)

Tabla 9.

Matriz de RTO y RPO del proceso critico Operaciones Integrales del Back

Office

Responsable/ Duefio del

Tiempo Maximo de

Tiempo Maximo de

OPERACIONES
INTEGRALES DEL
BACK OFFICE

Sub Obtencion de Respald
e Proceso Recuperacion (RT0) EHCID?RP‘:}}ESW 08
CAMARA PRELIMINAR, ENVIADA, GERENTE DE ah oh
RECIBDA OPERACIONES oras oras
CAMARA DEFINITIVA, ENVIADA, GERENTE DE  hors L hors
RECIBIDA OPERACIONES
SEGUMIENTO Y CONTROL CAJAS GERENTE DE @ horss @ horae
SERVIPAGOS OPERACIONES

Adaptado de (Banco Capital , 2015)
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Tabla 10.

Matriz de RTO y RPO del proceso critico Operaciones Integrales del Front
Office

Tiempo Maximo de
Obtencién de Respaldos
(RPO)

Responsable/ Dueiio del Tiempo Maximo de
Proceso Recuperacién (RTO)

Subproceso

APERTURA, CUADRE Y CIERRE DE GERENTE DE

BOVEDA OPERACIOMES 4 horas 4 horas

INCREMENTO DE EFECTIVO EMN GERENTE DE

BOVEDA OPERACIONES 24 horas 24 horas

APERTURA, CUADRE Y CIERRE DE GERENTE DE

CAJAS OPERACIONES 1 hora 4 horas

TRANSFERENCIAS ENVIADAS SPI, GERENTE DE

OPERACIONES 24 horas 24 horas

OPERACIONES
FROMN T OFFICE

EMSION ¥ ENTREGA DE TARIETAS GERENTE DE

DE DEBITO OPERACIONES 24 horas 24 horas

DEPOSITOS CTAS CTES Y GERENTE DE

CUENTAS DE AHORRO OPERACIOMNES 4 horas 4 horas

PAGO DE CHEQUES Y EFECTIVO GERENTE DE

EN CAJA OPERACIOMES 4 horas 4 horas

GERENTE DE
OPERACIONES

PAGOS VARIOS EN CAJA

Adaptado de (Banco Capital , 2015)

24 horas 24 horas

4.1.3. Analisis de impacto en el negocio

En el presente epigrafe se procede a analizar el impacto que los procesos
identificados pueden provocar en el negocio. ElI Analisis de Impacto en el
Negocio (BIA) permite identificar, cuantificar y cualificar los impactos en el
negocio a causa de una pérdida, interrupcion o ruptura de los procesos criticos
del negocio y proveer la informacion necesaria para determinar las estrategias

apropiadas para la continuidad.

El alcance determinado para el Analisis de Impacto en el Negocio (BIA) se
concentra en los procesos que soportan los productos y servicios claves
identificando aquellos cuya interrupcién puede amenazar mas rapidamente la
entrega a los clientes. Estos procesos involucran actividades operacionales, las
cuales interactuan directamente con clientes u otros fuera de la organizacion.
Sin embargo, estas actividades pueden depender del soporte de otros
procesos internos y externos, productivos, gobernantes o de apoyo, que

también son considerados (Banco Capital, 2015).

Para la determinacién del impacto, en cada una de las actividades, se califican
los impactos de interrupcion de una manera objetiva y acorde a la realidad

institucional, del entorno social y financiero.
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El BIA provee datos confiables sobre los potenciales impactos y costos de los
desastres, y establecer las bases para determinar las prioridades de

recuperacion y la seleccion de apropiadas estrategias de recuperacion.

El impacto operacional involucra el impacto no monetario, incluyendo como
seria impactada la organizacion por la interrupcion de la imagen, el servicio al

cliente, la gente, los procesos, la tecnologia de informacion.

El impacto econdmico / financiero involucra el impacto monetario, es decir

como afectaria la interrupcion del negocio a los ingresos de la institucion.

Para el analisis del impacto se enfoca la influencia hacia las areas que mayor
repercusion van a tener en la consecucion de las actividades. En este caso se

definen:

e Necesidades de clientes/Servicio al cliente

e Requerimientos legales/Incremento en las responsabilidades legales
¢ Imagen en el medio-Reputacion

e Relacion con los proveedores

e Clientes internos

e Financiera

Del analisis de la informacién contenida en las tablas de definicion del impacto
operacional y financiero de la Tabla 9, se puede decir que operacionalmente el
proceso operativo de Back Office refleja un elevado impacto negativo en el
negocio a partir de las 8 horas de inoperatividad, incidiendo en todas las areas

definidas, excepto clientes internos.

En el caso del proceso de Front Office existen algunos de los subprocesos que
comienzan a influir negativamente en el negocio a partir de las 4 horas de
inoperatividad, fundamentalmente en las areas de necesidades de

clientes/Servicio al cliente, imagen en el medio-Reputacion y clientes internos.
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El proceso de captaciones tiene un impacto operacional elevado generalmente
a partir de las 8 horas de inoperatividad, excepto en el area de Relaciones con
los proveedores. Sin embargo, su subproceso de cancelacion y pre cancelacion
de inversiones a plazo, desde apenas menos de las 4 horas de inoperatividad

ya comienza a influir negativamente en la mayoria de las areas sefaladas.

El proceso de colocaciones a partir de las 48 horas de no operar es que
comienza a tener un elevado impacto en la mayoria de las areas, exceptuando
los Requerimientos legales/Incremento en las responsabilidades legales y la

relacion con los proveedores.
4.1.4. Andlisis de riesgo

En el presente epigrafe se procede a la identificacion de los riesgos
tecnologicos que pueden amenazar la correcta ejecucion de los procesos del
negocio y que pueden provocar grandes dafios en el mantenimiento del
servicio. A continuacion, se listan las amenazas tecnolégicas que ponen en
riesgo la eficiente operatividad y que fueron obtenidas por los criterios emitidos
por los especialistas del Banco ABC y por los detalles que se observan en sus
procedimientos de evaluacién de riesgos para la continuidad del negocio,
también se seleccionaron mediante la observacion de los procesos
tecnoldgicos que alli se desarrollan, detectando todo lo que pudiese afectar a la
red, a los software y a los sistemas eléctricos de forma general, el listado que
se muestra a continuacion se realizd6 de conjunto con los especialistas del

centro, tomando como referencia a:.

Instalacién de dispositivos USB no autorizados en la red interna

¢ Robo de identidad utilizando simuladores de sitios Web, mensaje de correo
0 actos de ingenieria social

e Acceso no autorizado a la red del banco para obtener y/alterar informacién
sensible

e Utilizacion de herramientas o Software no licenciado o no autorizado

(Software pirata)
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¢ Interrupcion o fluctuaciones del suministro eléctrico

e Dafios en los ascensores

e Dafios o fallas en el sistema de climatizacion

e Dafo o falla en central telefénica

e Dafio o falla en componentes de telecomunicaciones (switch o routers)

e Darfio o falla en el banco de transformadores del edificio matriz

e Dafo o falla en los discos donde reside la base de datos de produccion

e Darfio o falla en los generadores y sus componentes, del edificio matriz

e Dafo o fallaen UPS

e Dafios severos en los servidores criticos

e Errores en la configuracion de hardware de mision critica

¢ Fallas o dafos en los equipos del sistema de distribucion eléctrica interna

e Caida del sistema por agotamiento de recursos (memoria, capacidad de
almacenamiento, canales de comunicacion, etc.)

e Pérdida o falla en el almacenamiento de datos (Ramirez & Ortiz, 2011)

Para cada una de las amenazas se ha identificado los controles y seguridades
implementadas en la institucion para disminuir la probabilidad de que se
materialicen las amenazas o reducir el impacto en caso de presentarse ver
Anexo 11.

Una vez que se ha efectuado la evaluacion de los controles implementados por
la institucion se ha determinado las vulnerabilidades que tiene el Banco ABC,
frente a las amenazas identificadas. Para el andlisis se procede con la
definicion de escenarios de indisponibilidad e interrupcién de operaciones. Para
lo cual, se realizé la determinacion de dafios que podrian ocasionar las
amenazas aprovechando las vulnerabilidades desde el punto de vista de la
disponibilidad y efecto que provocaria en la atencién a los clientes del Banco.

Asi mismo se define el nivel de riesgo para cada amenaza.

Para la definicion del nivel de riesgo se ha considerado la siguiente matriz de

calificacién de riesgos:



85

Tabla 11.
Matriz de calificacion del nivel de riesgo

IMPACTO

3 4
Medio Medio Alto
4

Media Alta

3
Media

a)
<
a
=
o
<
o
o
0 d
a

Adaptado de (Ramirez & Ortiz, 2011)

La probabilidad de ocurrencia de la amenaza y el nivel de impacto en la
organizacion, se califica teniendo en cuenta la Tabla 12 y Tabla 13
respectivamente.

Tabla 12.
Guia de calificaciéon para la probabilidad de ocurrencia de las amenazas

Probabilidad de

Ocurrencia

Calificacion Criterio Especificacion

Baja

La situacién se presenta 1 vez en 30

afios
La situacién se presenta 1 vez en 10

afios
Media 3 Moderada La situacibn se presenta 1 vez en 5
afios. _
. La situaciébn se presenta 1 vez en 3
Media Alta 4 Frecuente B
anos
5 La situacién se presenta 1 vez 0 mas

en el afo.
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Tabla 13.
Guia de calificacidon para determinar el nivel del impacto

Impacto Calificacion Criterio
1 Molesta

Controlable

Media Moderado

Critico/Desastroso

G| |wN

Terminal

Media Alta

A partir de las tablas anteriores se procede a realizar la calificacion de cada
una de las amenazas y finalmente definir el nivel de riesgo que representa cada
una de ellas para la institucion. La informacién detallada se muestra en la tabla

titulada: Matriz de calificacion de riesgo.

Con la evaluacion de los riesgos se puede calificar las amenazas
determinadas, segun las vulnerabilidades, el nivel de impacto ver Anexo 6 y la
probabilidad de ocurrencia de las mismas, cuentan con un nivel de riesgo Alta,
Media Alta, Media, Media Baja, Baja como se puede apreciar en el Anexo 2.
Por este motivo se puede decir, de manera general, que el nivel de riesgo en la

institucion se puede calificar acorde a esta guia.
4.2. Proyeccion del BCP

Una vez que se conocen las caracteristicas y comportamientos de la
organizacion, se puede emprender el direccionamiento del plan, teniendo en
cuenta las amenazas que afectan a la misma y los objetivos fundamentales que
se buscan con la creacion del mismo. Es por ello que en este capitulo se
procede a la declaracion del plan con los fundamentos béasicos que lo

sustentan.

La ocurrencia de algun incidente en la institucion trae como consecuencia
problemas financieros, ademas de dafios intangibles como disminucion de la
productividad, estrés, recursos desviados, y todo ello genera una mala imagen
de la empresa. Ademas conlleva una mala reputaciéon de la institucion, el

nombre de los ejecutivos responsables es lo que se pone en juego. No hay que
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olvidar que las instituciones que sufren este tipo de incidentes son la noticia al
dia siguiente, la prensa es la responsable de sefialar con nombres y apellidos a
los responsables. Ademas, por si fuera poco, los directores corporativos

pueden ser demandados por las consecuencias de interrupcion del negocio.

El Banco ABC con una posicion importante y creciente en el sistema financiero
ecuatoriano, requiere dentro del alcance de sus proyectos de mejoramiento
continuo, implementar las mejores practicas que le permitan mantener el mejor
posicionamiento en su sector de negocios, implementando nuevos controles y
mecanismos para su administracion centralizada, ademas convirtiendo a la

Institucién en una empresa mas segura.

De acuerdo a estos antecedentes, es objetivo del Banco ABC, establecer el
Plan de Continuidad del Negocio (BCP), de modo que la Institucion pueda,
gradualmente hacia el futuro, mejorar las condiciones y la capacidad de
recuperacion de la operatividad de los procesos del negocio ante un eventual

desastre que afecte a la continuidad del mismo.

El Plan de Continuidad del Negocio (BCP) es un proceso de direccion que
identifica los impactos potenciales que amenazan a la organizacién y
proporciona el marco adecuado para desarrollar la capacidad de dar una
respuesta efectiva, que permita proteger los intereses, imagen y valor de las

actividades realizadas por la misma (Saez, 2011).
4.2.1. Alcance

El alcance del BCP del Banco ABC esta orientado al uso préactico de todos los
colaboradores directos, temporales, pasantes, proveedores de servicios, etc.;
asi como cualquier tercero que tuviere acceso directa o indirectamente a
informacion de Banco ABC en cualquiera de sus oficinas, en caso de
ocurrencia de un evento de desastre u otro que conllevara a la paralizacion del

servicio.
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4.2.2. Politica

Establecer las capacidades de actuacion y de respuesta rapida que sean
necesarias para garantiza la seguridad de los intereses de los clientes y
colaboradores de la institucion, durante la ocurrencia de una situacion de
emergencia que provoque la inoperatividad de los procesos criticos y el
colapso del servicio, minimizando los tiempos de afectacion y los dafios
colaterales, de modo que no se vea deteriorado el prestigio de la organizacion

ante el mercado, ni su imagen corporativa.
4.2.3. Requisitos

e Concienciacion de todo el personal involucrado en los procesos y
servicios, de las posibles amenazas que pueden afectar a la institucion.

e Conocimiento de las bases y fundamentos de los procedimientos de
actuacion ante posibles casos de emergencia, a través de la
capacitacion periddica.

e Disponibilidad de los recursos que sean necesarios para llevar a cabo
los procedimientos de respuesta rapida ante la ocurrencia de posibles
incidentes desfavorables.

e Alineacién entre los intereses de los colaboradores, que soportan los
procesos y consecuentemente la organizacion, con los intereses propios
de ésta, de modo que cada uno se sienta identificado con el deseo de
sobreponerse a las dificultades, haciendo un basamento practico en su

sentido de pertenencia.
4.2.4. Principios

Proteger los procesos criticos del negocio, contra desastres o fallas mayores,
junto con las posibles consecuencias que se puedan tener, como pérdidas de
tipo financiero, credibilidad, productividad, etc. debido a la no disponibilidad de

los recursos de la organizacion.
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Mitigar el riesgo a las fallas o desastres inminentes, mediante un plan que
permita la pronta recuperacion de la operacion, en caso de presentarse algun

evento que afecte el flujo normal de las actividades de la institucion.

Satisfaccion permanente del cliente, mediante la actuacion preventiva y la
determinacion oportuna de los canales de operacion alternativa ante

vulnerabilidades existentes y la ocurrencia de eventos desfavorables.
4.2.5. Objetivos

e Garantizar una respuesta rapida ante incidentes que pueden poner en
riesgo la operacion de la organizacion.

e Brindar seguridad a los empleados, proteger tanto los activos de la
organizacién como sus procesos Y la tecnologia que los soporta.

e Minimizar el tiempo de interrupcion provocado y asegurar una

prestigiosa imagen de la organizaciéon ante el mercado.
4.2.6. Estrategias de mitigacion

Basado en los datos obtenidos en los acapites anteriores, se procede a la
determinacién de las estrategias de recuperacion tecnolégica que de manera
general satisfacen las necesidades de mitigacion de los riesgos.

Tabla 14.
Estrategias de recuperacion tecnolégica

Estrategia de Recuperacién q A
pind Descripcion

Tecnoldégica

Centro de Datos Alterno que esta equipado y operando exactamente igual al principal. Todos

los senidores y dispositivos de comunicacién estan funcionando. Los datos se replican en

tiempo real. Dispone de personal de operacién propio.

Sitio Alterno Espejo o
Duplicado (Mirrored Site)

Centro de datos alterno que cuenta con todos los equipos de computacién y de comunicacién
necesarios para operar en contingencia. No dispone de personal de operacién como en el sitio
Sitio Alterno Equipado (Hot principal. Puede requerir la instalaciéon de algiun componente menor de hardware o software|

Site) previo a su funcionamiento. Generalmente no esta prendido ni funcionando, o mantener las
aplicaciones en modo “stand by. En algunos casos se lo utiliza para replicar datos, obtener|
respaldos o para ciertos procesos menores de la operacién normal del negocio.

Sitio que cuenta con algunos senidores y equipos de computacién asi como algunos
Sitio Alterno Semi- Equipado |dispositivos de comunicaciones. Con lo que tiene no podria entrar en funcionamiento. Cuenta]

(Warm Site) con instalaciones eléctricas y telefénicas. Generalmente no dispone de los senidores
principales ni todos los dispositivos de comunicaciéon necesarios para la operacion.

Sitio Alterno sin Equipamiento |Espacio fisico vacio que sdélo tienen instalaciones basicas eléctricas, telefénicas, ambientales
(Cold Ssite) y en algunos casos de comunicaciones. No dispone de ningdn equipamiento de IT.

Puede ir desde un sitio completamente equipado hasta un sitio sin equipos con sélo las
facilidades eléctricas, telefénicas y de comunicacion. Se acuerda con el proveedor las
caracteristicas del sitio alterno.

Sitio Alterno Contratado con
Proveedor

Adaptado de (Banco Capital , 2015)
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Los tiempos de recuperacion estimados para cada una de las estrategias,

definidas por las mejores practicas, son los siguientes:

Tabla 15.

Tiempos de recuperacién estimado de las estrategias de recuperacion
tecnolégica

Estrategia de Recuperacion
Tecnoldgica

Tiempo de Recuperaciéon Estimada

Sitio Alterno Espejo o 5 minutos en condiciones favorables.
Duplicado (Mirrored Site) Hasta 1 hora maximo.
Sitio Alterno Equipado (Hot 16 horas en condiciones favorables.
Site) Hasta 48 horas maximo

Sitio Alterno Semi- Equipado 1 semana en condiciones favorables.
Warm Site) Hasta 4 semanas maximo

Sitio Alterno sin Equipamiento |1 mes en condiciones favorables.
(Cold site) Hasta 3 meses maximo.

De pocos minutos a varios dias.
Depende de los términos contratados con el
proveedor.

Sitio Alterno Contratado con
Proveedor

Adaptado de (Banco Capital , 2015)

Los procesos criticos de Banco ABC y los tiempos méaximos de interrupcion
que pueden soportar estos procesos sin afectar seriamente la operacion,
rentabilidad e imagen de la institucion, definidos anteriormente, se presentan a
continuacion junto con la estrategia de recuperacién que mejor responde a las
exigencias de disponibilidad del servicio informético de cada proceso. Se debe
tomar muy en cuenta que los procesos criticos con menor tiempo de
interrupcion (RTO) son los que definen la estrategia de recuperacion que debe
ser seleccionada en cada caso, cuando estan involucrados los mismos
servidores o aplicaciones, como es el caso de Banco ABC con la aplicacion
Core Globus T24.

Tabla 16.
Propuesta de estrategias al proceso critico de Gestion de Captaciones

Subproceso Respons'a)rl‘)olié s[;ueﬁo at ';r:::‘::r ::::SX;T?R'I?:) Estrategia Requerida
APERTURA E'EAI;%’ERSIONES A | GERENTE BANCA PRIVADA 4 horas ngliig Q;ez&?rifggjgi?e)
cii%lggr\?gs RENOVACIONPDLE\%VERSIONES A | GERENTE BANCA PRIVADA 4 horas Df;:‘;:t;;e(r&‘i’rifggjgife)
Q“NC'IEI';CE;%’;‘O'N?;EEAPT%EZ%ACION GERENTE BANCA PRIVADA 4 horas DS;:(; :J;e('&?rifggjgi:’e)

Adaptado de (Banco Capital , 2015)
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Propuesta de estrategias al proceso critico de Gestion de Colocaciones

Proceso

Subproceso

Responsable/ Duefio del

Proceso

Tiempo Maximo de
Recuperacion (RTO)

Estrategia Requerida

GESTION DE
COLOCACIONES

CONCESION CREDITO CANAL

Sitio Alterno Equipado

T IONO TR JEFE DE RIESGOS 48 horas (ot Sit)
CONCESION CREDITO CANAL Sitio Alterno Equipado
JEFE DE RIE 48h
BANCA SG0S 8 horas (Hot Site)
APROBACION DE CREDITOS JEFE DE RIESGOS 24 horas Sitio Altermo Equipado

(Hot Site)

Adaptado de (Banco Capital , 2015)

Tabla 18.

Propuesta de estrategias al proceso critico de Operaciones Integrales del Back

Office

Subproceso

Responsable/ Dueiio del
Proceso

Tiempo Maximo de

Recuperacion (RTO)

Estrategia Requerida

OPERACIONES
INTEGRALES DEL
BACK OFFICE

CAMARA PRELIMINAR, ENVIADA, GERENTE DE 4 horas Sitio Alterno Espejo o
RECIBIDA OPERACIONES Duplicado (Mirrored Site)

CAMARA DEFINITIVA, ENVIADA, GERENTE DE 1 hora Sitio Alterno Espejo o
RECIBIDA OPERACIONES Duplicado (Mirrored Site)

SEGUMIENTO Y CONTROL CAJAS GERENTE DE 8 horas Sitio Alterno Espejo o
SERVIPAGOS OPERACIONES Duplicado (Mirrored Site)

Adaptado de (Banco Capital , 2015)

Tabla 19.

Propuesta de estrategias al proceso critico de Operaciones Integrales del Front

Office

Proceso

Subproceso

Responsable/ Dueiio del
Proceso

Tiempo Maximo de
Recuperacién (RTO)

Estrategia Requerida

OPERACIONES
FRONT OFFICE

APERTURA, CUADRE Y CIERRE DE

GERENTE DE

Sitio Alterno Espejo o

4h
BOVEDA OPERACIONES oras Duplicado (Mirrored Site)
INCREMENTO DE EFECTIVO EN GERENTE DE 24 horas Sitio Alterno Equipado
BOVEDA OPERACIONES (Hot Site)
APERTURA, CUADRE Y CIERRE DE GERENTE DE 1 hora Sitio Alterno Espejo o
CAJAS OPERACIONES Duplicado (Mirrored Site)
TRANSFERENCIAS ENVIADAS SPI, GERENTE DE 24 horas Sitio Alterno Equipado
SPL OPERACIONES (Hot Site)
EMSION Y ENTREGA DE TARJETAS GERENTE DE 24 horas Sitio Alterno Equipado
DE DEBITO OPERACIONES (Hot Site)
DEPOSITOS CTAS CTES Y GERENTE DE 4 horas Sitio Alterno Espejo o
CUENTAS DE AHORRO OPERACIONES Duplicado (Mirrored Site)
PAGO DE CHEQUES Y EFECTIVO GERENTE DE 4 horas Sitio Alterno Espejo o
EN CAJA OPERACIONES Duplicado (Mirrored Site)
GERENTE DE Sitio Alterno Equipado
PAGOS VARIOS EN CAJA OPERACIONES 24 horas (Hot Site)

Adaptado de (Banco Capital , 2015)
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Con base en los requerimientos de los tiempos méximos de recuperacion
(RTO) de los procesos criticos del Banco ABC, se recomienda seleccionar la
estrategia de “Sitio Alterno Espejo o Duplicado (Mirrored Site)”, que permita
recuperar el sitio alterno y estar listos para operar en un tiempo méaximo de 4

horas.

El Banco ABC cuenta con un sitio alterno ubicado en la ciudad de Ibarra. El
area de Sistemas se encuentra realizando el analisis para desarrollar las
adecuaciones necesarias para que el sitio alterno cuente con los recursos
tecnologicos que permitan mantener la operatividad de los procesos criticos del

negocio, durante un evento que afecte la continuidad.

El RTO global definido para Banco ABC es de 4 horas, por lo que el data center
alterno ubicado en la ciudad de Ibarra debe estar listo para la operacion de las
oficinas en un tiempo maximo de 4 horas, incluyendo los procesos de apertura

y cierre de operaciones en oficinas, en los casos que aplique.

Los principales eventos que podrian afectar la continuidad del negocio y las

acciones que deben desarrollarse para la recuperacién son:

Tabla 20.
Acciones de recuperacion ante eventos de interrupcion

Definiciones para la recuperacion

Escenario ‘ Evento Accion de Recuperacion

Interrupcién de la continuidad del negocio a nivel nacional

Evento que afecte al edificio matriz
del Banco ABC y que ocasione
dafios en el centro de datos
principal. Levantar el Data Center del sitio
Evento que ocasione dafios severos | alterno ubicado en la ciudad de
en los servidores del sistema Core | Ibarra

Bancario T24, de la base de datos o
en los nodos principales vy
secundarios de comunicaciones.

Interrupcién de la continuidad del negocio en forma parcial

Pérdida del
servicio
informatico a
nivel nacional

El personal de los procesos

Pérdida de | Evento que ocasione la pérdida de | criticos de la oficina afectada
operatividad operatividad en alguna de las | debe trasladarse a la oficina méas
de una oficina | oficinas del Banco ABC cercana y operar con

normalidad.
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Asi mismo, del andlisis de los recursos criticos requeridos por los procesos
también criticos, se definen las siguientes acciones para la recuperacion

operativa:

Tabla 21.
Recursos criticos requeridos

Recursos criticos Accion para la

Recuperacion

Interrupcion de los
procedimientos de )
Personal de  Respaldo ) ) ) Designar, entrenar y probar
contingencia operativa por
(backup) . el personal de respaldo
falta de personal critico del
proceso
Documentacion fisica de las e ) Almacenamiento en un sitio
o Pérdida o deterioro de los
Carpetas de Credito, expedientes  de  crédito seguro contratado o propio.
Respaldo del area de Cajas )
) colocaciones y respaldos de o
y exped|entes de . . DlgltallzaCIOn de las
] las transacciones de cajas.
Colocaciones. carpetas.

4.3. Desarrollo del PCN

Hasta este momento se tienen definidas las caracteristicas propias de la
organizacibn y el contexto en el cual se desarrollan los procesos
organizacionales, ambientado también por las amenazas que el propio medio
impone. Ademas se ha definido el propésito y definiciones centrales del plan de
continuidad asi como el que hacer para mitigar los efectos desencadenantes,
sin embargo es hasta ésta fase en la que sera definido el como deben llevarse
a cabo las acciones de restauracion y de continuidad de los procesos criticos.
Es por ello que en este acépite se definen los procedimientos de trabajo para
desarrollar las acciones respectivas a garantizar la continuidad de los procesos

y la estabilidad de los servicios ante un evento no deseado.
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4.3.1. Definiciéon de procedimientos e impactos

En este acapite se declaran los procedimientos de trabajo para enfrentar la
ocurrencia de eventos inesperado y que traen consigo la paralizacion de los
procesos criticos, como herramientas que soportan el plan de continuidad
disefiado para direccionar el modo de actuacion en cada caso.

Se disefian los procedimientos de:

e Procedimiento para la declaracion de emergencia

e Procedimiento para la difusién y concienciacion

e Procedimiento para capacitaciones

e Procedimiento de Recuperaciéon de Desastres

e Procedimientos de Operacion de Contingencia Captaciones

e Procedimientos de Operacion de Contingencia Colocaciones

e Procedimientos de Operacion de Contingencia Back Office

e Procedimientos de Operacién de Contingencia Front Office

e Procedimiento de realizacién de pruebas y evaluacién de resultados

A continuacion, se realiza un resumen del contenido dispuesto en cada uno de
los procedimientos ya que cada uno de ellos constituye un documento anexo al

plan de continuidad.



Tabla 22.
Procedimiento de declaracion de emergencias

Procedimiento de Declaracién de Emergencia
Comunicar al personal de Banco ABC en general y a los involucrados en los comités relacionados con la continuidad del
negocio, los pasos que deben seguir cuando se presenta un incidente en la organizacién que puede afectar el servicio

Objetivo . by . oy ' A ”» L
informético o las operaciones en las oficinas e impactar en la continuidad de los procesos criticos y servicios de la
institucion.

Este procedimiento cubre las actividades que se deben desarrollar desde el momento que se identifica un incidente que

Alcance pued_e_paralli,zar las op.e.raciones de la organiza_lcién .hasta el mlomento en que el Prelsid_ente Ejecutivol o el Comité.c’je
Administracién de la Crisis declaran la emergencia y disponen activar los “Planes de continuidad del negocio y recuperacion
de desastres”.

Responsable Responsable del area de Riesgos /Jefe de Riesgo operativo

operativo

Involucrados: Todo el personal de Banco ABC ademas de directores, proveedores y guardias de seguridad que se
encuentren en las instalaciones de la institucién o presten servicio para la misma.

Eventos de Riesgo: Los eventos de riesgo que pueden ocasionar la interrupcion del servicio informatico o la operacion de
las oficinas del Banco ABC.

Comunicar de inmediato a los organismos de auxilio o socorro, como bomberos, Cruz Roja, Hospitales, etc., en la respectiva
ciudad, al identificar la presencia de un incidente que se esta presentando o se ha presentado, y que sea de tipo incendio,
inundacién o similar, etc.

Lineamientos

Notificar de inmediato a uno de los miembros del Equipo de Evaluacion del Incidente, en el siguiente orden:

TODO EL | 1. Vicepresidenta del Banco ABC
PERSONAL DEL | 2. Gerente de Tecnologia de la Informacion y Jefe de Produccion
BANCO 3. Jefe de Riesgos Integrales

Notificar telefénicamente y luego por correo electrénico la presencia de un incidente que tiene riesgo de interrupciéon del
servicio informatico o de la oficina.

La notificacién por correo electrénico serd siempre al correo personal con copia al correo institucional de las personas
notificadas. Bajo ninguna circunstancia, la notificacion via correo electrénico remplazara la llamada telefénica a los
miembros del Equipo de Evaluacion del Incidente.
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La persona del Equipo de Evaluacion del Incidente que recibié la notificaciéon por teléfono y/o correo electrénico, debe

cumplir:

1. Se presentara en el sitio del incidente o se comunicara a través de Internet o via telefénica con el Gerente de
Tecnologia de la Informacion en el plazo maximo de 1 hora de recibida la notificacion.

2. Comunicara del incidente a los demas miembros del Equipo de Evaluacién del Incidente, por teléfono o correo
electrénico, para que se trasladen al lugar del incidente o se conecten via Internet o telefénicamente.

3. Evaluaran el incidente o analizaran el incidente cuando el impacto del mismo no sea totalmente evidente.

4. Determinaran si el incidente ha ocasionado u ocasionard la suspensién del servicio informatico o la operacién de

EQUIPO DE alguna oficina, para lo cual se utilizara los siguientes niveles de alerta:
EVALUACION DEL Nivel de Alerta 1 (Baja)
INCIDENTE Cuando la situacién de riesgo esta controlada, no se afectan las operaciones del negocio ni el servicio tecnolégico.
Nivel de Alerta 2 (Media)
El evento de riesgo impide las operaciones en oficinas puntuales pero no existe una afectacion en la continuidad del
negocio a nivel nacional. Este evento se comunica a los Gerentes de Negocios y al Gerente de Tecnologia de la
Informacion.
Nivel de Alerta 3 (Alta)
El evento de riesgo afecta o afectard el servicio informético o la operacién de la oficina impactando en la continuidad
del negocio. Si es del caso, se notificarda a los organismos de auxilio o socorro. Este evento se comunica a los
Gerentes de Negocios y al Gerente de Tecnologia de la Informacion.
EQUIPO DE | El evento de riesgo afecta o afectara el servicio informatico o la operacion de la oficina impactando en la continuidad del
EVALUACION DEL | negocio. Si es del caso, se notificara a los organismos de auxilio o socorro. Este evento se comunica a los Gerentes de
INCIDENTE Negocios y al Gerente de Tecnologia de la Informacion.

GERENTE DE
TECNOLOGIA DE
LA INFORMACION

Por instruccion del Gerente de Tecnologia de la Informacién en los casos de alerta roja y amarilla (niveles 2 y 3), a los 15
minutos de presentado el evento, se activaran los procedimientos de contingencia y se informara al Gerente General y
Gerentes de Negocios.

GERENTE
GENERAL Y
GERENTES DE
NEGOCIOS

Determinaran el tiempo estimado que demandara solucionar el problema o dafio presentado en un plazo maximo de 2 horas
desde que recibieron la primera notificacion.

Si la solucién va a tomar méas de 3 horas, comunicaran el incidente a uno de los miembros del Comité de Administracion de
la Crisis sobre la gravedad del incidente, en el orden que se indica mas adelante, primero telefénicamente y luego por correo
electrénico, a la direccion de correo personal con copia al correo institucional. Posteriormente, esta notificacion debera
regularizarse a través de informe escrito.
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Notificara al Comité de Administracion de la Crisis en el siguiente orden:

1. Presidente Ejecutivo Banco ABC
GERENTE 2. VP de Banco ABC.
GENERAL Y 3. Gerente de Banca Privada
GERENTES DE 4. Subgerente de Negocios
NEGOCIOS 5. Gerente de Tecnologia de la Informacién

6. Jefe de Produccion

7. Auditor Interno
COMITE DE | El Presidente Ejecutivo del Banco ABC o su delegado, u otro miembro del Comité, en el orden indicado, analizaran la
ADMINISTRACION | notificacion del incidente remitido por el Equipo de Evaluacién del Incidente, con especial énfasis en el tiempo que tomaréa
DE LA CRISIS solucionar el problema presentado.
PRESIDENTE Consultard, si considera necesario, con los miembros del Comité de Administracién de la Crisis u otros directivos que estime
EJECUTIVO pertinente, antes de declarar o no la emergencia.

EL PRESIDENTE
EJECUTIVO o)
COMITE DE
ADMINSITRACION
DE LA CRISIS

Decidira la declaracién de la emergencia y la activacion del sitio alterno ubicado en la ciudad de Ibarra.

Notificara la decisién de declarar la emergencia y activar el BCP y PRD al equipo gerencial de Banco ABC. A través del
medio mas efectivo y oportuno.

Adaptado de (Banco Capital , 2015)

Tabla 23.

Procedimiento para la difusion y concienciacion

Procedimiento para la difusiéon y concienciacién

Establecer los lineamientos de difusion, comunicacion, entrenamiento y concienciaciéon del Plan de Continuidad del negocio
Objetivo con el propésito de capacitar al personal del Banco ABC para que gestionen de manera adecuada los procesos de la
institucion en situaciones de crisis o0 desastres.
Alcance El alcance del manual es para todo el personal del Banco ABC en todos los niveles.
Responsable Responsable de Riesgos Integrales/ Jefe de Riesgo Operativo y Oficial de Seguridad de la Informacion.
operativo
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Lineamientos

Responsable

JEFE DE RIESGO
OPERATIVO
/RESPONSABLE DE
RIESGOS
INTEGRALES

El area de Riesgo Operativo sera responsable de promover la concientizacién de la disciplina de la continuidad del
negocio, mediante herramientas de comunicacion internas.
La concientizacién debe estar orientada a todo el personal del Banco, a los proveedores de los servicios claves de la
Institucion y, al personal que ingresa a la Institucion.
La Difusion de los temas de Continuidad del Negocio al personal del Banco ABC debera ser coordinada con el area de
Talento Humano especialmente los que se realizardn mediante charlas y correos electronicos.
El personal sera convocado por el Area de Talento Humano, el mismo que tendra la obligacion de asistir a las charlas y
talleres en donde se impartan temas sobre Continuidad del Negocio.

Actividades
Identifican la necesidad de difundir y concienciar al personal del Banco ABC. en temas de Continuidad del Negocio.

Evalla y selecciona los temas que seran importantes para la Continuidad del Negocio.

Definen el contenido del tema para efectuar las charlas informativas de la Continuidad del Negocio.

Escoge el tipo de alternativas para comunicar los temas de la Continuidad del Negocio, entre las cuales pueden ser
charlas al personal del Banco, difusién mediante correo electrénico, publicacién en intranet en los procedimientos del
area de Riesgos Integrales u otras alternativas que se definan entre el Jefe de Riesgo Operativo y Responsable de
Riesgos Integrales.

Elabora las pruebas para la evaluacion al personal del Banco mediante las cuales se determinara el entendimiento y
asimilacion del personal del Banco en temas de Continuidad del Negocio.

Planifica y coordina con el personal de Talento Humano la exposicion de los temas de continuidad y la disposicion de
los recursos.

JEFE DE TALENTO
HUMANO

Realiza la convocatoria de los participantes conforme al programa de Talento Humano.

JEFE DE RIESGO
OPERATIVO

En caso de considerar la realizacién de charlas sobre Continuidad del Negocio, en las fechas establecidas se expondra
sobre: el sistema de Continuidad del Negocio, la importancia de cumplir con las politicas, procedimientos y programas
de Continuidad del Negocios, las potenciales consecuencias de no cumplir con los procedimientos operativos de los
Planes de Continuidad del Negocio, roles y responsabilidades para cumplir con el sistema de Continuidad, la
preparacidon de respuestas y emergencias y aspectos significativos asociados con las actividades de trabajo, los
objetivos y metas del personal clave o alterno.

Evaluara los conocimientos adquiridos que son de interés del personal, una vez que se ha finalizado la charla.

Comunica al Responsable de Riesgos Integrales, Comité de Continuidad del Negocio, Comité de Administracion
Integral de Riesgos y Directorio los resultados de la capacitacion y evaluacién realizada al personal mediante los
Informes mensuales.

En coordinacién con el Responsable de Riesgos publica en intranet la informacién que consideren necesaria.
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Y PROCESOS

ORGANIZACION | Comunica via mail la publicacion de informacion de Continuidad del Negocio al personal del Banco ABC.

Adaptado de (Banco Capital , 2015)

Tabla 24.

Procedimiento para la capacitacion

Procedimiento para la capacitacion

Establecer los lineamientos de difusién, comunicacién, entrenamiento y concienciacién del Plan de Continuidad del

Objetivo negocio con el propésito de capacitar al personal del Banco ABC para que gestionen de manera adecuada los
procesos de la institucion en situaciones de crisis o desastres.
Alcance El alcance del manual es para todo el personal del Banco ABC.

Responsable operativo

Responsable de Riesgos Integrales/ Jefe de Riesgo Operativo y Oficial de Seguridad de la Informacion.

Lineamientos

Responsable
JEFE DE RIESGO
OPERATIVO OFICIAL
DE SEGURIDAD DE LA
INFORMACION

El area de Riesgo Operativo capacitara al personal responsable de realizar las tareas de recuperacién y reanudacion,
con la finalidad del asegurar al Banco la continuidad de las operaciones.
La capacitacion al personal del Banco debera ser orientada a roles y responsabilidades individuales y basadas en
pruebas y ejercicios para fortalecer el entrenamiento.
La capacitacion deberd incluir lineamientos y procedimientos de notificaciéon, evacuacion, movilizacién, puntos de
reuniéon y respuesta a la crisis.
Anualmente se realizara la difusion y capacitacién para la Continuidad del Negocio y debera efectuarse un proceso de
evaluacion, a través de pruebas y su asistencia las mismas que seran obligatorias.
Los programas de difusién y capacitacién para la Continuidad del Negocio deberan ser aprobados por el Comité de
Continuidad del Negocio.
Los programas de difusion y comunicacion para la Continuidad que se realicen serdn conocidos por el Comité de
Continuidad del Negocio, Comité de Administracion Integral de Riesgos y Directorio del Banco, a través de informes
realizados por parte del area de Riesgo Operativo.

Actividades
Planifica la capacitacion de los planes de continuidad al personal clave de los procesos criticos.

Comunica al area de Talento Humano mediante correo electrénico el programa de capacitacion de los planes de
Continuidad del Negocio.
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JEFE DE TALENTO
HUMANO

Recibe por parte del Jefe de Riesgo Operativo el programa de capacitacion de los Planes de Continuidad.

Organiza el dia y hora de la capacitacion del personal clave previa coordinacion con el Jefe inmediato.

JEFE DE
OPERATIVO

RIESGO

Expone sobre la estructura de la continuidad del negocio, las responsabilidades del personal clave, las actividades
criticas y vitales del negocio, los servicios a restablecer, politicas internas y de seguridad, etc.

Realiza la capacitacién al personal clave y al personal alterno de la institucién.

Elabora un informe sobre el cumplimiento de los objetivos de la capacitacién de los Planes de Continuidad del Negocio
indicando si los conocimientos impartidos a los participantes fueron asimilados

La evaluacién de los conocimientos impartidos debe contemplar el conocimiento y destrezas del personal clave y
cumplimiento de las labores encomendadas en los procedimientos de los planes de Continuidad del Negocio.

Envia al Responsable de Riesgos Integrales el Informe con el resultado de la capacitacion.

RESPONSABLE DE
RIESGO INTEGRALES

Analiza los resultados de la capacitacion de los Planes de Continuidad del Negocio y el cumplimiento de los objetivos
planteados.

JEFE DE RIESGO
OPERATIVO / OFICIAL
DE SEGURIDAD DE LA

En caso de no cumplir con los objetivos planteados en la capacitacion de los Planes de Continuidad del Negocio
planifica con Jefe de Talento Humano una nueva capacitacién con el personal clave o alterno previa coordinacién con
el Jefe Inmediato.

INFORMACION
JEFE DE RIESGO | Emite un Informe Final del cumplimiento de los objetivos de la capacitacion de los Planes de Continuidad del Negocio y
OPERATIVO envia al Responsable de Riesgos para su analisis.
RESPONSABLE Analiza los resultados de la capacitaciéon de los Planes de Continuidad del Negocio y el cumplimiento de los objetivos
RIESGOS planteados.
INTEGRALES

Pone en conocimiento del Presidente Ejecutivo, Miembros del Comité de Continuidad del Negocio, Comité de
JEFE DE RIESGO | Administracion Integral de Riesgos y Directorio el resultado de la capacitacién de los Planes de Continuidad del
OPEATIVO Negocio al personal clave y alterno a través de los informes mensuales.

Adaptado de (Banco Capital , 2015)

Tabla 25.
Procedimiento para la recuperacion de desastres

Procedimiento para la Recuperacion de Desastres

Detallar las diferentes etapas que componen el Plan de Recuperacion de Desastres, asi como también los
procedimientos necesarios para su aplicacion, con la finalidad de disponer de un esquema tecnoldgico que brinde
soporte continuo a las operaciones del negocio ante eventos imprevistos que demanden la aplicacion de procesos de
contingencia.

Objetivo
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Alcance

Este procedimiento cubre las actividades que se deben desarrollar en un Plan de Recuperacion de Desastres, que
consiste en identificar aquellas areas que tienen prioridad y que por su naturaleza pueden afectar el funcionamiento del
Banco ABC. Si no se cuenta con el servicio que las mismas ofrecen. Este plan identifica como prioridad el area de
Sistemas y la plataforma tecnolégica de la institucion.

Responsable operativo

Equipo de recuperacion de desastres
e Gerente de Tecnologia/Subgerente de Tecnologia
e Vicepresidente/Jefe de operaciones
o Jefe de Riesgos Integrales/Jefe de Riesgo Operativo

Emergencia

Analisis Previa Activacion
Los eventos o indicios del dia a dia deberan ser atendidos o resueltos por el personal de Tecnhologia; el PRD se
activara unicamente cuando los eventos o incidentes por su naturaleza interrumpan las operaciones del Data Center
principal en la ciudad de Quito.
Todo el personal del Banco ABC natificar4 de forma inmediata un evento que podria afectar la continuidad del negocio
a los miembros del Equipo de Evaluaciéon del Incidente, quienes deberan efectuar un analisis del evento reportado
siguiendo lo indicado en documento “Procedimiento para la Declaracion de la Emergencia”.
Dentro del proceso de evaluacién de un incidente se podrian presentar los siguientes tipos de eventos:
1. Elingreso al data center principal o al Edificio Matriz se encuentra fisicamente interrumpido de forma temporal o
permanente.
Eventos que pueden catalogarse dentro de este grupo de incidentes son:
e Desastres naturales (Sismos, erupciones volcéanicas)
e Ataques intencionados (Disturbios y manifestaciones, asaltos, ataques terroristas)
¢ Eventos Accidentales (Incendios, dafios en los ascensores)
¢ Perdida de Servicios Publicos (pérdida de energia eléctrica)
2. Los recursos o elementos que componen el data center principal presentan algin problema de forma temporal o
permanente.
Eventos que pueden catalogarse dentro de este grupo de incidentes son:
¢ Eventos Accidentales (Incendio en Data Center Principal, Inundacién en el Data Center Principal)
¢ Dafio de Tecnologia (Dafios Severos en Servidores criticos, Dafios Severos en Nodo Central de Comunicaciones,
Dafos en los UPS, Fallas Severas en Aire Acondicionado, Problemas serios en sistema operativo y bases de
datos )
e Ataques intencionados (Hackers, Virus y Malware)
3. Los servicios requeridos para el funcionamiento del data center principal o Edificio Matriz presentan un problema de
forma temporal o permanente.
Eventos que pueden catalogarse dentro de este grupo de incidentes son:
e Interrupcion de fluido eléctrico
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e Interrupcién de comunicaciones

e Interrupcion de sistema de aire acondicionado

e Factor Humano (Errores, rotacion del personal)
El funcionario del Area de Sistemas encargado, adicionalmente a la estimacion del tiempo de solucion del incidente,
debe identificar si el proceso de activacion del PRD demanda la utilizacién de soporte de sistemas interno o externo.

Reubicacion de Personal y Recursos de Tl

Cuando el incidente presentado obedece especificamente a una pérdida de acceso al data center principal o edificio
matriz, puede ser necesario, en funcién de la magnitud del evento, efectuar una reubicacién tanto del personal como de
los recursos tecnolégicos minimos necesarios para restablecer la operacién del negocio. Para este caso es necesario
considerar y aplicar los siguientes lineamientos:

Plan de Evacuacion

En caso de que el evento se produzca durante la jornada normal o extendida de trabajo, el personal del Area de
Sistemas y del Edificio Matriz presente debe seguir el plan establecido para la evacuacion del edificio.

En caso de que el evento se produzca en un momento que no existe personal en las oficinas no es necesario aplicar el
plan de evacuacion.

Reubicacion de Personal de la Area de Sistemas

En caso de que el evento ocasione la pérdida total del espacio fisico en el cual opera el data center principal, el
personal del Area de Sistemas requerido y disponible debe trasladarse a la ciudad de Ibarra donde se encuentra
operando el sitio alterno de Banco ABC.

El Area de Sistemas definira que el personal que no sea requerido para la activacion y operacion del sitio alterno pueda
ser ubicado en la oficina mas cercana que se encuentre disponible.

El traslado del personal disponible del Area de Sistemas se realizaréa por via terrestre inmediatamente después de la
declaracion de la emergencia.

El sitio alterno deberéa contar con los recursos minimos necesarios para reanudar las operaciones como: puestos y
estaciones de trabajo, teléfonos, impresoras, puntos de red, entre los principales recursos.

Reubicacidn del Personal Critico del Edificio Matriz

El personal critico de las gerencias funcionales puede ser ubicado en la oficina mas cercana disponible. En caso de
que no se requiera del sistema Globus T24 y se tiene las condiciones para trabajar desde su casa podra hacerlo previa
autorizacion del Comité de Administracion de Crisis.

Declaracion
Una vez declarada formalmente la emergencia conforme al procedimiento respectivo, el funcionario encargado del Area
de Sistemas inicia el proceso de recuperacidn del sitio alterno.
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Ubicacion

Para la implementacion del PRD se dispone de un sitio alterno de procesamiento de informacion, ubicado fisicamente en la oficina de Ibarra, a

120 Km de la ciudad de Quito. Este sitio alterno se encuentra implementado con los servicios Yy recursos necesarios para soportar las

operaciones de la entidad financiera bajo un esquema de contingencia.

Recursos

Servidores Alternos

El sitio alterno dispone de los siguientes servidores:

Las caracteristicas de los equipos como: marca, modelo y capacidad.

Aplicativos

Los servidores del sitio alterno estan en capacidad de soportar las operaciones del negocio con los siguientes sistemas:

Indicar que aplicativos se tendra, habra correo, servidor de comunicaciones

Comunicaciones

El sitio alterno dispone de dispositivos de comunicaciones que son: Firewall, Router y Switch de marca CISCO, los cuales seran indispensables

para la comunicacién con las oficinas.

Recuperacion

Respaldos de informacién en medio magnético

El Banco ABC debe asegurar la integridad y disponibilidad de la informacion de la que depende su funcionamiento. Para ello establece la

necesidad de contar con procedimientos adecuados de respaldo, almacenamiento y restauracion de la informacion de sus sistemas.

Respaldos de Informacion via Replicacién al Sitio Alterno

Se ha establecido un proceso para que la informacién de la Base de Datos SQL del aplicativo T24 que se encuentra alojada en un servidor del

Data Center Principal sea replicada de forma transaccional a la Base de Datos SQL en el servidor ubicado en el Data Center Alterno ubicado en la

ciudad de Ibarra.

Respaldo de Programas

El esquema implementado para disponer en todo momento de una copia de la version actual del sistema es mantener una copia en

carpetas compartidas tanto en el servidor de produccion como en el servidor de respaldo; ademés siempre que se realicen cambios a los

programas se respalda una copia en cinta. El control de versiones se mantiene bajo resguardo del Area de Tecnologia.

Equipos de Recuperacion

Soporte Técnico Interno

El soporte técnico interno encargado de ejecutar el proceso de recuperacion del sitio alterno estéa definido de acuerdo a los siguientes niveles de

atencion:

¢ Equipo para la valoracion del dafio.- La valoracion del dafio sera liderada por el Gerente de Tecnologia, quien definira si se requiere del soporte
de la Unidad Administrativa o de otras areas.

¢ Equipo de logistica.- El equipo de logistica serd conducido por el Jefe de Talento Humano, quien sera responsable de seleccionar los otros
miembros del equipo, para dar atencién a las solicitudes requeridas para la preparacion del sitio de recuperacion y garantizar la logistica y
recursos requeridos por el personal técnico que participara en la recuperacién. Este equipo sera también responsable por la reparacién y/o
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reconstruccion del data center principal.

¢ Equipo para la recuperacion en casos de dafios en los componentes de la infraestructura tecnoldgica.- Este equipo sera dirigido por el Gerente
de Tecnologia y/o el personal designado por este, sera responsable de realizar la recuperacion del componente afectado, que puede ser: redes,
servidores, aplicaciones, bases de datos, otros.

Soporte Técnico Externo

Cuando por efecto de las circunstancias propias del evento que origina la activacion del PDR, se defina la necesidad de solicitar soporte técnico

externo o de los proveedores de servidores criticos o de los enlaces de comunicaciones.

El Gerente de Tecnologia gestionara el tipo de soporte técnico externo que se requiera y contratard los servicios de los proveedores que

considere pertinentes, previa aprobacién del Comité de Administracién de Crisis

Procesos de Recuperacion

Secuencia de Recuperacion para el Data Center Alterno

La secuencia de recuperacion de los servicios informaticos requeridos por Banco ABC para su operacion seguird el orden establecido en el Plan

de Contingencias Departamento de Sistemas, una vez efectuado el analisis del incidente y declarada formalmente la emergencia, el funcionario

encargado de la recuperacion del sitio alterno, selecciona el proceso adecuado de recuperacién considerando las siguientes alternativas:

Servidor Principal y Comunicaciones Disponibles

Para aquellos incidentes en los cuales existe pérdida de servicios en el data center principal sin que hayan comprometido el funcionamiento de los

servidores, el proceso de recuperacion, en dependencia de la causa, podra estar conformado por las siguientes actividades:

¢ Detener Sistema Sitio Principal

¢ Activar las conexiones de comunicacion alternas

e Configurar Base de Datos Alterna

¢ Configurar la aplicaciones de las Oficinas

e Activar Sistema Sitio Alterno

¢ Notificar Recuperacion

La activacion del Sitio Alterno se lo realizaria desde el Edificio Matriz

Servidor Principal No Disponible y Comunicaciones Disponibles

Para aquellos incidentes en los cuales existe “Pérdida de Acceso” o “Pérdida de Recursos” en el data center principal los cuales hayan

comprometido el funcionamiento del servidor principal, el proceso de recuperacion esta conformado por las siguientes actividades:

e Configurar la aplicaciones de las Oficinas

e Configurar Base de Datos Alterna

¢ Activar Sistema Sitio Alterno

¢ Notificar Recuperacion

La activacion del Sitio Alterno se lo realizaria desde el Edificio Matriz ya que se cuenta con las comunicaciones activas

Servidor Principal y Comunicaciones No Disponibles

Para aquellos incidentes en los cuales existe pérdida completa del data center principal, el proceso de recuperacion, debe estar conformado por

las siguientes actividades:
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 Movilizar al equipo de Area de al Sitio Alterno en lbarra
¢ Activar las conexiones de comunicacion alternas
e Configurar Base de Datos Alterna
e Configurar la aplicaciones de las Oficinas
¢ Activar Sistema Sitio Alterno
¢ Notificar Recuperacion
El personal del Area de Sistemas tendra que trasladarse a la ciudad de Ibarra que seria de 3 horas aproximadamente y activar el Sitio Alterno.
Procesos de Restauracidn del Sitio Principal
El retorno al Sitio Principal se lo llevara a cabo de acuerdo a lo indicado en el documento “Politicas para la Administracién de la Crisis”, el equipo
encargado de habilitar el sitio principal realizara el proceso de recuperacion de la siguiente manera:
e Esperar al Cierre de Operaciones del Dia
Respaldar la Base de Datos del Sitio Alterno
e Detener Sistema Sitio Alterno
¢ Habilitar Enlaces de Comunicacion
e Configurar y Cargar Respaldo en Base de Datos en el Sitio Principal
¢ Configurar las aplicaciones de las Oficinas
¢ Activar Sistema Sitio Principal
¢ Notificar el restablecimiento
Pruebas
Pruebas de Activacién de PRD
La Area de Sistemas realizara pruebas del PRD de forma periddica, al menos una vez al afio.
El alcance de las pruebas debera cubrir al menos uno de los siguientes escenarios:
Escenario 1
Seran pruebas basicamente de control de conexidn en las cuales no se requiere efectuar transacciones financieras sobre los productos del Banco
ABC. Consisten en aplicar el PRD considerando:
- Activacion del Sitio Alterno
- Conexioén de las oficinas
- Recuperacion sitio principal
Escenario 2
Son pruebas de aplicacién de transacciones financieras de manera controlada durante un dia de trabajo especifico siempre llegando al cierre del
sistema en el Sitio Alterno y se aplica considerando:
- Activacion del sitio alterno
- Conexioén de las oficinas
- Transacciones a las oficinas
- Cierre de operaciones
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- Cierre de sistema

- Restauracion del sitio principal
Dada la naturaleza de las pruebas se debera analizar los riesgos que conlleva y solicitar la aprobacion de la Presidencia Ejecutiva, éstas deben
efectuarse seleccionado un dia bajo en volumen de transacciones y con la participacién de todos los involucrados en el BCP, se debera dejar
evidencias de las pruebas efectuadas
Mantenimiento
Actualizaciones al Plan
Como resultado de la aplicacién de las pruebas del PRD, el Gerente de Tecnologia con su equipo identificara los inconvenientes presentados y
determina si su solucién demanda ajustes de configuracién o ajustes de procedimientos. Procediendo luego de ello a plantear las acciones
correctivas necesarias las cuales se complementan con actualizacion de la documentacién correspondiente al plan y/o a los procedimientos
definidos.
Cuando la solucién a los inconvenientes presentados deriva en ajustes, correcciones u optimizaciones al esquema tecnoldgico que soporta el
PRD, el Gerente de Tecnologia propondré alternativas para la modificacién del mencionado esquema.
Adaptado de (Banco Capital , 2015)

Tabla 26.
Procedimiento de Operacién de Contingencia Captaciones

Procedimiento de Operacién de Contingencia Captaciones

Objetivo Es.tgbllecer Iqs lineamientos y acciones a tomar en caso de evidenciarse alguno de los incidentes de riesgo, para
minimizar el impacto provocado.

Alcance El alcance del procedimiento es para todo el personal del Banco ABC, en todos los niveles.

Responsable operativo | Responsable de Riesgos Integrales/ Jefe de Riesgo Operativo /Responsable de proceso

Actividades

APERTURA, RENOVACION Y CANCELACION
El “Procedimiento de Operacion en Contingencia — Apertura, Renovacion y Cancelacion” debera ser puesto en funcionamiento en caso de
presentarse los siguientes eventos:

- Indisponibilidad del sistema Core Globus T24
Actividades del proceso
Solicitud inicio de relacion comercial — Actualizacion de Datos
Ingreso de informacion en Comprobante de Negociacion
Emision del Certificado de Depésito a Plazo
Solicitud de Apertura de Cuentas y Servicios
Solicitud de renovacion del Certificado de Depdésito a Plazo por parte del cliente
Carta de instruccion del cliente de Cancelacidon del Certificado de Depésito a Plazo
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e Entrega del Certificado de Depésito a Plazo por parte del cliente
e Pago del capital mas los intereses generados por la inversiéon
Recursos criticos
Recursos Humanos:
e Oficial de Captaciones (Backup: Oficial de Captaciones Ibarra)
e Asistente de Operaciones Quito (Backup: Supervisor Operativo Ibarra)
e Gerente de Captaciones (Backup: Gerente Sucursal Ibarra)

Aplicaciones:
e Core Globus T24
e Listas

Servicios:
e Teléfono

e Correo Electronico
Recursos Informaticos:
e 5 computadores (3 Quito — 2 Ibarra)
e 5 puntos de red
e 2 impresoras
e 2 escéaner
Plan de contingencia
e En el caso de apertura y renovacién de inversiones se procede a llenar el Comprobante de Negociacién con la informacién que sera
ingresada cuando se mantenga el sistema T24.
e En el caso de cancelaciones se debe elaborar una herramienta (Excel) que permita al Oficial de Captaciones calcular el valor a pagar
y la retencion que debe descontar al cliente.
e El area de Sistemas en el proceso batch generara un reporte con la informacién base de los clientes y de los certificados de depésito
con los vencimientos mensuales, con al menos la siguiente informacion:
- Nombre del cliente
- Numero de teléfono del cliente
- Fecha de apertura del certificado de depésito
- Monto del certificado de depdsito
- Fecha de vencimiento
- Valor total a pagar
- Valor de la retencion por servicios financieros
El reporte debera ser obtenido posterior al cierre diario luego de los calculos de interés, este proceso batch se ejecutara de forma quincenal y
enviara automaticamente el archivo a las cuentas de correo electronico institucional al Gerente de Captaciones.
e El Gerente de Captaciones debe entregar el reporte generado a los Oficiales de Captaciones, quiénes se comunicaran
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telefénicamente con los clientes para confirmar la cancelacion o renovacion de los certificados de depdsitos a plazo.

e El Oficial de Captaciones llenara un comprobante de negociacion con las instrucciones del cliente, indicando la cancelacion o
renovacion de la inversion, y llevar un registro de las transacciones realizadas en una hoja en EXCEL.

e El Oficial de Captaciones debera revisar en el reporte las caracteristicas del Certificado de Depésito para proceder con las
instrucciones del cliente.

e El cliente debera entregar el documento original del Certificado de Depdsito.

e En caso de disponibilidad del sistema se cancelaran los valores pertinentes por medio de transferencia, caso contrario se debe
realizar el pago con cheque.

e Pararealizar el pago con cheque, el Oficial de Captaciones debe solicitar autorizacién al area de Finanzas. Con esta autorizacion,
procede a emitir el cheque al cliente con los valores correspondiente

e El Oficial de Captaciones debe imprimir los documentos de liquidacion, retencién y hacer firmar al cliente.

e El Oficial de Captaciones debe entregar al cliente un respaldo de la transferencia realizada o el cheque.
Una vez que se tenga disponible el sistema T24, el Oficial de Captaciones ingresaré en el aplicativo las transacciones

Adaptado de (Banco Capital , 2015)

Tabla 27.
Procedimiento de Operacion de Contingencia Colocaciones

Procedimiento de Operacién de Contingencia Colocaciones

Objetivo Es_tgbl_ecer I(_)s lineamientos y acciones a tomar en caso de evidenciarse alguno de los incidentes de riesgo, para
minimizar el impacto provocado.

Alcance El alcance del procedimiento es para todo el personal del Banco ABC, en todos los niveles.

Responsable operativo | Responsable de Riesgos Integrales/ Jefe de Riesgo Operativo / Responsable de proceso

Actividades
INSPECCION Y EVALUACION DE CREDITOS

El “Procedimiento de Operacion en Contingencia — Inspeccionar y Evaluar Créditos” debera ser puesto en funcionamiento en caso de presentarse
indisponibilidad del sistema Core Globus T24 y el sistema Originador de Crédito SOC.

Actividades del proceso

Verificacién de clientes en el buré de crédito

Verificacién de clientes en Listas

Andlisis del crédito del cliente

Revisién de la carpeta del cliente
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Elaboracion del Medio de Aprobacion

Recursos criticos
Recursos Humanos:

Asesor de Crédito (Backup: Subgerente de Negocios)

Aplicaciones:

Servicios:

Core Globus T24

Buro de Crédito — Equifax
Listas

Web Cobrador

Teléfono
Correo Electronico
Internet

Recursos Informaticos:

1 computador
1 impresora
1 puntos de red

Plan de contingencia

En los casos que se deba realizar la consulta del buré y exista indisponibilidad del sistema Core Globus T24 se debe consultar el buré
de crédito del cliente. De no poder realizar la consulta del buro se pondra en el frente de las carpetas una hoja grapada indicando
“Expediente por Regularizar”.

El Asesor de Crédito debe llevar un registro en una hoja en EXCEL de las carpetas de los créditos que se encuentran por regularizar
la consulta del buré de crédito.

Cuando las carpetas de los clientes se encuentren completas, el Analista de Crédito verificard que se encuentra toda la
documentacién del crédito, para lo cual debera contar con el “Check List de Crédito” actualizado de los documentos. Luego de
verificada la informacién, la carpeta del cliente se entrega al Comité de Crédito

En base a la informacion de la carpeta del cliente, el Comité de Crédito analizara la aprobacién o negacién del mismo, la decision
deber& constar en el Informe de Analisis Crediticio.

El Asesor de Crédito debera notificar al cliente el dictamen tomado por el Comité de Crédito (Aprobado o Rechazado), en caso de que
el crédito fue aprobado debera acordar con los clientes la fecha y hora para que se acerquen a las oficinas para la firma de
documentos y entrega de dinero.

Una vez que el sistema Core Globus T24 se encuentre disponible se debera ingresar la informacion de los créditos, la fecha de
ingreso deberé ser la misma en la cual se procedi6 con el desembolso.
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APROBACION DE CREDITOS

El “Procedimiento de Operacién en Contingencia — Aprobar Créditos” debera ser puesto en funcionamiento en caso de presentarse
indisponibilidad del sistema Core Globus T24.
Actividades del proceso
e Verificacion del Informe de Andlisis
e Revision del Medio de Aprobacién
e Aprobacion de créditos en el sistema
Recursos criticos

Recursos Humanos:
e Ingreso de la informacion del crédito.- Asistente Operativo (Backup: Asistente Operativo)
e Aprobacion.- Analista de Riesgos (Backup: Jefe de Riesgos)
Aplicaciones:
- Core Globus T24
- Buro de Crédito — Equifax
- Listas
Servicios:
- Servicio de Telefonia
- Correo electronico
Recursos Informéticos:
- 1 computador
- 1 punto de red

Plan de contingencia
e El Asistente Operativo debera verificar que se encuentra toda la documentacién del crédito en la carpeta del cliente, para lo cual
debera contar con el “Check List de Crédito” actualizado.
e Encaso de que el Comité de Crédito de la aprobacién para el desembolso, las carpetas de los clientes deberan ser entregados al
Gerente de Operaciones para que se efectué el proceso para la entrega del dinero al Cliente.
e Unavez que el sistema Core Globus T24 se encuentre disponible se deberé ingresar la informacion de los créditos, la fecha de
ingreso deberé ser la misma en la cual se procederd con el desembolso.

DESEMBOLSO DE CREDITOS

El “Procedimiento de Operacion en Contingencia — Desembolsar Créditos” debera ser puesto en funcionamiento en caso de presentarse los
siguientes eventos:

¢ Indisponibilidad del sistema Core Globus T24
Actividades del proceso
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e Registro de firmas de los clientes en la documentaciéon del desembolso
e Entrega del dinero de crédito al cliente

Recursos criticos

Recursos Humanos:
e Asistente Operativo (Backup: Asistente Operativo)

Aplicaciones:

e Core Globus T24
Servicios:

e Teléfono

e Internet

e Correo electrénico
Recursos Informaticos:
e 1 computador
e 1limpresoray copiadora
e 2 puntos de red
Plan de contingencia
e El Asistente de Operaciones debe contar con los documentos que deben firmar los clientes para el desembolso, se debe actualizar la
informacion en caso de que los formatos cambien.
e El Asistente de Operaciones procedera a imprimir los documentos requeridos para el desembolso y hara firmar los documentos al
cliente.
e El Asistente de Operaciones debe enviar un mail al /Asesor de Crédito confirmando que se va a realizar el desembolso.
e En caso de que no se pueda realizar el desembolso por medio del sistema, el Asistente de Operaciones debe solicitar al area de
Finanzas por medio de mail, la autorizacion para realizar el desembolso mediante cheque.
o El Asistente de Operaciones debe sacar una copia del cheque emitido y en el talonario del cheque se debe registrar los datos del
cliente indicando “Desembolso en Contingencia”.
e El Asistente de Operaciones debe enviar un registro en EXCEL al Jefe Operativo, con todos los desembolsos realizados durante la
contingencia y adjuntar las copias de los cheques.
e Unavez que el sistema Core Globus T24 se encuentre disponible se debera ingresar la informacion del desembolso de créditos, la
fecha de ingreso debera ser la misma en la cual se procedio con el desembolso.

Adaptado de (Banco Capital , 2015)
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Tabla 28.
Procedimiento de Operacién de Contingencia Back Office

Procedimiento de Operacion de Contingencia Back Office

Objetivo Es'tgbllecer Iqs lineamientos y acciones a tomar en caso de evidenciarse alguno de los incidentes de riesgo, para
minimizar el impacto provocado.

Alcance El alcance del procedimiento es para todo el personal del Banco ABC, en todos los niveles.

Responsable operativo | Responsable de Riesgos Integrales/ Jefe de Riesgo Operativo / Responsable de proceso

Actividades
GENERACION DE INFORMACION Y CARGA DE ARCHIVO

El “Procedimiento de Operacion en Contingencia — Generacion de Informacion y Carga de Archivo” debera ser puesto en funcionamiento en
caso de presentarse los siguientes eventos:
¢ Indisponibilidad del sistema Core Globus T24
¢ Indisponibilidad del servicio de internet
Actividades del proceso
e Carga del archivo en el SCCC (Sistema de Camara de Compensacion de Cheques)
e Confirmacion al BCE (Banco Central del Ecuador) de la carga exitosa
e Confirmacion a los Bancos por cheques cargados fuera de camara
Recursos criticos
Recursos Humanos:
e Asistente Operativo (Backup: Asistente Operativo Ibarra)

Aplicaciones:
e Core Globus T24
e DCNET
e SFTP

Servicios:
e Teléfono
e Correo Electrénico
e Internet

Recursos Informaticos:

e 1 computador
1 lectora
1 punto de red
1 impresora
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e Certificado digital SFTP

Plan de contingencia
e En caso de indisponibilidad del sistema Core Globus T24, el proceso “Generacidn de informacion y carga de archivos” no podra ser
efectuado hasta la activacién del aplicativo
e En el caso de no tener disponible el servicio de internet para la carga de informacién no podra ser efectuado el proceso hasta la
activacién del internet.

GENERACION DE INFORMACION DE TRANSACCIONES EN SERVIPAGOS

El “Procedimiento de Operacién en Contingencia — Generacién de Informacién y Transacciones en Servipagos
funcionamiento en caso de presentarse los siguientes eventos:
¢ Indisponibilidad del sistema Core Globus T24
¢ Indisponibilidad del servicio de internet
Actividades del proceso
e Cuadre de saldos Banco ABC Vs Servipagos
¢ Notificacion al area de Contabilidad, Operaciones y Oficial de cuentas en caso de descuadres
Recursos criticos
Recursos Humanos:
e Asistente Operativo (Backup: Asistente Operativo Ibarra)

debera ser puesto en

Aplicaciones:
e Core Globus T24
e SFTP

Servicios:
e Teléfono
e Correo Electrénico
e Internet

Recursos Informéticos:
e 1 computador
e 1 punto de red
e 1impresora

Plan de contingencia
e En caso de indisponibilidad del sistema Core Globus, el proceso “Generacion de informacién de Transacciones de Servipagos” no
podrd ser efectuado hasta la activacién del aplicativo
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e En el caso de no tener disponible el servicio de internet para la revision de la informacion de las transacciones procesadas en
Servipagos, no podra ser efectuado el proceso hasta la activacion del internet.

Tabla 29.
Procedimiento de Operacién de Contingencia Front Office.

Procedimiento de Operacién de Contingencia Front Office

Objetivo Es_tgbl_ecer Ic_)s lineamientos y acciones a tomar en caso de evidenciarse alguno de los incidentes de riesgo, para
minimizar el impacto provocado.

Alcance El alcance del procedimiento es para todo el personal del Banco ABC, en todos los niveles.

Responsable operativo | Responsable de Riesgos Integrales/ Jefe de Riesgo Operativo / Responsable de proceso

Actividades
APERTURA Y CIERRE DE BOVEDA Y CAJAS

El “Procedimiento de Operacion en Contingencia — Apertura y Cierre de Béveda y Cajas” debera ser puesto en funcionamiento en caso de
presentarse los siguientes eventos:
¢ Indisponibilidad del sistema Core Globus T24
e Indisponibilidad del servicio de internet
Actividades del proceso
e Apertura de Boveda y Cajas
e Cuadre y Cierre de Boveda y Cajas
e Incremento de efectivo en Béveda
e Entrega y Recepcion de Efectivo
Recursos criticos
Recursos Humanos:
e Supervisor Operativo (Backup: Asistente Operativo)
e  Cajero (Backup: Asistente Operativo)
Aplicaciones:
e Core Globus T24
e Puntomatico
Servicios:
e Teléfono
e Correo Electrénico
Recursos Informaticos:
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e 1 computador
e 1impresora
e 1 scanner

Plan de contingencia
e En caso de indisponibilidad del sistema Core Globus T24, el proceso “Apertura y Cierre de Boveda y Cajas” no podra ser efectuado
hasta la activacion del aplicativo

PROCESO DE TRANSACCIONES

El “Procedimiento de Operacién en Contingencia — Proceso de Transacciones” debera ser puesto en funcionamiento en caso de presentarse los
siguientes eventos:
¢ Indisponibilidad del sistema Core Globus T24
¢ Indisponibilidad del servicio de internet
Actividades del proceso
e Confirmacién del pago con el cliente
e Consulta de saldos del cliente
e Consulta de pagos
e Carga y autorizacion de transferencias
Recursos criticos
Recursos Humanos:
e Supervisor Operativo (Backup: Asistente Operativo)
e Cajero (Backup: Asistente Operativo)
Aplicaciones:
e Core Globus T24
e Puntomético
Servicios:
e Teléfono
e Correo Electrénico
e Internet
Recursos Informéticos:
e 1 computador
1 punto de red
1 impresora
1 sumadora
1 scanner para microfilm
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Plan de contingencia

En caso de indisponibilidad del sistema Core Globus T24 , el “Proceso de Transacciones” no podra ser efectuado hasta la activacién
del aplicativo

El area de Sistemas en el proceso batch generara un archivo con al menos los siguientes datos: nombres completos del cliente,
cédula, direccion de domicilio, teléfono, producto de crédito, codigo de préstamo, datos de mora (Monto de mora, tiempo en dias y
meses), nimero de la cuota, valor del pago, fecha de pago, valor total para la cancelacién del crédito, entre otros, el reporte debera
ser obtenido posterior al cierre diario luego de los calculos de interés, este proceso batch se ejecutara de forma quincenal y enviara
automaticamente el archivo a las cuentas de correo electronico institucional del Gerente de Operaciones.

El Supervisor Operativo debera enviar mediante mail a todos los Asesores de Crédito, el archivo con los vencimientos, para que éstos
se comuniquen con los clientes.

En caso de indisponibilidad del sistema Core Globus T24, no se realizara la carga de informacién y se le comunicara al cliente que
debe acercarse a la IFl y realizar el depdésito del pago de la cuota en la cuenta de Banco ABC.

EMISION Y ENTREGA DE TARJETAS DE DEBITO

El “Procedimiento de Operacién en Contingencia — Emisién y Entrega de Tarjetas de débito” debera ser puesto en funcionamiento en caso de
presentarse los siguientes eventos:

Indisponibilidad del sistema Core Globus T24
Indisponibilidad del servicio de internet

Actividades del proceso

Solicitud de emisién de tarjeta de débito
Entrega de la tarjeta
Solicitud al proveedor de la emision de la tarjeta

Recursos criticos
Recursos Humanos:

Asistente Operativo (Backup: Asistente Operativo)
Supervisor Operativo (Backup: Asistente de Custodia)

Aplicaciones:

Servicios:

Core Globus T24
Extreme Web

Teléfono
Correo Electrénico
Internet

Recursos Informaticos:
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e 1 computador
e 1 punto dered
e 1impresora

Plan de contingencia
e En caso de indisponibilidad del sistema Extreme Web, el proceso “Emisién y Entrega de Tarjetas de Débito” no podra ser efectuado
hasta la activacion del aplicativo.
e El Asistente Operativo deberé receptar la solicitud de emisién de tarjeta de débito suscrita por el cliente.

e El Asistente Operativo una vez que se encuentre activado el sistema se ingresara los datos de la tarjeta solicitada.

Adaptado de (Banco Capital , 2015)

Tabla 30.
Procedimiento de realizacion de pruebas y evaluacién de resultados

Procedimiento de realizacidn de pruebas y evaluacion de resultados

- Realizar pruebas que aseguren la efectividad de los Planes de Continuidad del Negocio desarrollados para el Banco
Objetivo ABC

Alcance E El contenido de este manual tiene alcance a todo el personal del Banco ABC

Responsable operativo | Responsable del area de Riesgos /Jefe de riesgo operativo

Banco asegurard la continuidad de sus operaciones a través, de un sistema de gestién para la continuidad del negocio
(Programa ACN) debidamente actualizado y probado periédicamente.

El area de Riesgos, debe asegurarse que queda minimizado el riesgo de impacto del trastorno, que la realizacién de las
pruebas podria producir a la Institucion. El negocio debera entender y aceptar el riesgo de la realizacion de la prueba.
El area de Riesgos, debera implementar un esquema para el desarrollo de las Pruebas que incluya la definicion de
escenarios, alcances, objetivos, factores criticos de éxito, controles, responsabilidades y un reporte escrito de la
evaluacion de los resultados y lecciones aprendidas.

El area de Riesgos debera disefar el Plan de Pruebas para la Continuidad del Negocio, a través de reuniones en los
que participaran los grupos responsables de preparar y ejecutar las pruebas.

El Banco disefara y ejecutara pruebas, que cumpliran con criterios de rigurosidad, realismo y exposicion minima, que
sean coherentes con los alcances del Programa ACN.

El area de riesgos podré solicitar pruebas parciales de Continuidad a los responsables de area, cuando las necesidades
del Banco lo requieran. Sin embargo, si la prueba tiene cierto grado de complejidad y exposicién.

La ejecucién de la prueba deberd ser aprobada por el Comité de Continuidad del Negocio y si se dan las siguientes
condiciones:

Lineamientos

a.) La prueba afecta a los procesos calificados como esenciales por el BIA y aquellos procesos que originan
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Responsable

RESPONSABLE DE
RIESGO OPERATIVO

dependencias en los calificados como criticos.

b.) El &mbito de afectacion de la prueba es Nacional, Regional, Oficinas Principales.

c.) La prueba contempla la activacion, parcial o total, de los Sitios Alternos simulando el traslado de uno o mas procesos
con sus respectivas funciones.

d.) La prueba constituye ejercicios elementales para la ejecucion de respuestas a la emergencia o para la administracion
de una crisis.

e.) La prueba constituye ejercicios elementales para la ejecucion de respuestas a desastres tecnoldgicos.

El area responsable de ejecutar las pruebas debe asegurarse de que existen puntos acordados previamente para
continuar o detener la prueba a lo largo de etapas claves, ademas de planes adecuados de respaldo en caso de que se
requiere interrumpir la prueba y regresar al ambiente normal.

Es responsabilidad del Jefe de Riesgos revisar el cumplimiento de las pruebas periddicas del plan para cada uno de los
escenarios priorizados y los procesos implantados que permitan comprobar su éxito.

El Jefe de Riesgos deberé realizar un seguimiento a las pruebas realizadas en el Sitio Alterno u Oficinas, examinando la
efectividad de los Planes de Continuidad para restablecer las operaciones del negocio.

Es responsabilidad de los duefios del proceso evaluar el desarrollo de las pruebas con la finalidad de asegurarse que el
personal clave y alterno estén listos para una pronta y efectiva respuesta ante un incidente que interrumpa las
operaciones de negocio del Banco.

El personal de auditoria debe participar como observador tanto en las actividades de preparacion como durante la
ejecucion de las pruebas. Debera emitir un informe con las observaciones in-situ y posteriores a la ejecucién de las
pruebas.

Los planes de continuidad del negocio deben ser probados mediante pruebas parciales en el afio y considerar al menos
una prueba global cada 12 meses o cuando ocurran cambios significativos en los procesos. Los resultados de la prueba
deben ser claramente documentados, y los cambios 0 mejoras al plan de pruebas.

Actividades de elaboracion del plan de pruebas para la continuidad del negocio

Determina las pruebas que se tienen que desarrollar de acuerdo a las instrucciones impartidas por el Jefe de Riesgos.

Coordina con los responsables del proceso, la participacion de los Lideres de Areas o Usuarios, sobre las actividades de
preparacion para las pruebas.

Prepara, un esquema preliminar de los puntos que se deben cubrir en el Plan de Pruebas.

Convoca a los Lideres de Areas o Usuarios para desarrollar el Plan de Pruebas de Continuidad.

Durante las reuniones, expone de manera general a los Lideres de Areas o Usuarios, las actividades que se deben
cubrir en el Plan de Pruebas.

RESPONSABLES DE
AREA Y JEFE DE
RIESGOS/ JEFE DE
RIESGO OPERATIVO

Analizan y establecen cada una de las actividades que se deben ejecutar antes y durante las pruebas, incluyendo las
responsabilidades y los factores criticos de éxito.

Definen los puntos de control para continuar o detener la prueba y la ejecucidon de los respaldos que permitan
interrumpir las pruebas y regresar al ambiente normal.

JEFE  DE RIESGO

Registra en formato en Excel lo expuesto por los Lideres de Areas o Usuarios.
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OPERATIVO

Al finalizar la reunién organiza la informacion registrada, disefia

el Plan de Pruebas y lo remite a los Lideres de Areas o Usuarios para su confirmacion, incluyendo:
Escenarios

Objetivos

Alcance de la prueba

Factores criticos de éxito

Controles

Responsables

Personal de soporte

Cronograma de tareas asignadas a Lideres de Areas o Usuarios con sus respectivos plazos de ejecucion

Una vez confirmado el Plan de Pruebas por parte de Lideres de Areas / Usuarios, remite el Plan al Jefe de Riesgos para
Su revision.

Prepara o actualiza la lista de chequeo (checklist) de los puntos que se deben cubrir durante las pruebas.

JEFE DE RIESGOS

En caso en que las pruebas tengan cierto grado de complejidad y exposicion:
Se asegura de minimizar el riesgo y lo expone a los miembros del Comité de Continuidad del Negocios y Manejo de
Crisis.

Revisa el contenido del Plan de Prueba.

COMITE DE
CONTINUIDAD DEL
NEGOCIO

Conforme lo expuesto por parte del Jefe de Riesgos, aprueban o niegan la ejecucién de la prueba.

JEFE DE RIESGOS

Responsable

RESPONSABLE DE
RIESGO OPERATIVO

Si el Plan de Pruebas no es aprobado, convoca a los responsables para reestructurar el escenario y alcance de las
pruebas.

Remite a los Coordinadores de las pruebas el Plan de Pruebas para su respectiva ejecucion.

Actividades de preparacion previa y aseguramiento de la prueba de continuidad del negocio

Revisa periddicamente el cronograma de Pruebas de la Continuidad del Negocio, a fin de cumplir con las fechas
establecidas.

Antes de la fecha prevista para realizar la prueba, verifica el cumplimiento de las tareas asignadas a los Lideres de
Areas 0 usuarios para la ejecucién del Plan de Pruebas de Continuidad.

Confirma en la medida de lo posible, que los recursos necesarios para la ejecucion de las pruebas estén disponibles y
cumplan con los requisitos de continuidad establecidos.

En caso que no se cumpla los requisitos de continuidad:
Registra en la lista de chequeo, los recursos que no se encuentran disponibles o requisitos que no se cumplen.

Solicita al responsable del proceso tomar las accione correctivas necesarias para continuar o reprogramar la fecha de
ejecucion de las Pruebas de Continuidad.
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RESPONSABLE DEL
PROCESO

Gestiona en conjunto con los Lideres de Areas la ejecucion de las tareas asignadas para la realizacion de las pruebas;
caso contrario solicita al Jefe de Riesgos la reprogramacion de la fecha para la realizacion de las pruebas y finaliza el
proceso.

RESPONSABLE DE
RIESGO OPERATIVO
Responsable

RESPONABLE DE

RIESGO OPERATIVO

Confirma al Jefe de Riesgos, que todas las condiciones necesarias para la ejecucién de la prueba han sido validadas.

Actividades de ejecucién de pruebas de continuidad
Notifican al responsable del proceso, Lideres de Areas, Usuarios, y Auditoria la ejecucion de la prueba.

RESPONSABLE DEL
PROCESO

Recibe por parte del responsable de riesgo operativo la notificacion de ejecutar la prueba o medir el desarrollo del
simulacro.

Instruye a los Lideres de Areas sobre las actividades que se deben ejecutar durante la prueba o medicion del desarrollo
del simulacro.

RESPONSABLES DE
AREA /USUARIOS

Proceden a ejecutar la Prueba.

RESPONSABLES DE
AREA

Observan las tareas realizadas por parte del personal a su cargo.

RESPONSABLES DE
AREA /USUARIOS

En la lista de Chequeo registran:
Las observaciones o novedades de las tareas ejecutadas durante la prueba
Comentarios adicionales y nivel de cumplimiento.

Entregan a los Responsables de los Procesos, la lista de chequeo (checklist) de las tareas de continuidad del negocio
con su respectiva firma.

RESPONSABLES
DEL PROCESO

De acuerdo a los parametros normales del proceso, evaltan el desempefio de las operaciones de continuidad del
negocio y la respuesta a la emergencia o desastre.

Retroalimentan de esta informacion al Jefe de Riesgos

RESPONSABLE DE
RIESGO OPERATIVO

Responsable
JEFE DE RIESGOS

Identifican posibles anomalias en el funcionamiento de los activos criticos o deficiencias en el desempefio de las
pruebas de continuidad del negocio, conforme lo previsto en el Plan de Prueba o medicién de Simulacros.

Informan al Jefe de Riesgos:

Tiempo de respuesta a la emergencia,

Tiempo de recuperacién de las actividades criticas del negocio y tiempo de respuesta de los servicios provistos por
terceros,

Tiempo del trabajo,

Posibles anomalias en el funcionamiento de los activos criticos o deficiencias en el desempefio de las tareas de
continuidad del negocio establecidas en los Planes.

Actividades de revision de los resultados y correccion

Recibe de responsable de riesgo operativo:
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- Tiempo de respuesta a la emergencia

- Tiempo de recuperacion de las actividades criticas del negocio

- Posibles anomalias en el funcionamiento de los activos criticos o deficiencias en el desempefio de las tareas de
continuidad del negocio establecidas en los Planes.

JEFE DE RIESGOS /
RESPONSABLE DE
RIESGOS

Evallan la eficacia y eficiencia de la ejecucién de las tareas de continuidad del negocio establecidas en el Plan de
Pruebas.

Analizan los resultados de las pruebas

Elaboran un informe a los Miembros del Comité de Continuidad del Negocio sobre el resultado de las Pruebas de
Continuidad, incluyendo:

Cumplimiento de los objetivos,

Tiempo de realizacién de las tareas de continuidad del negocio

Colaboradores que participaron

Tareas realizadas

Capacidad del personal para ejecutar las tareas de continuidad del Negocio

Funcionamiento de los equipos y sistemas para realizar la prueba o desarrollo del simulacro

Desempefio de las operaciones de continuidad del negocio en los sitios alternos

JEFE DE RIESGOS

Expone a los miembros del Comité de Continuidad del Negocio el informe de resultados de las pruebas.

Recibe de Auditoria el informe de las observaciones in-situ y posteriores a la ejecucioén de las pruebas.

JEFE DE RIESGOS /
RESPONSABLE DE
RIESGO OPERATIVO

Analizan el contenido del informe de Auditoria y establecen acciones correctivas, preventivas o de mejoras para el Plan
de Pruebas de la Continuidad del Negocio.

Adaptado de (Banco Capital , 2015)
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4.3.2. Generaciéon de informe de incidencia

Una vez definidos los diferentes procedimientos por los cuales se van a regir
las acciones del plan de continuidad, se alude a la elaboracion de un informe
de incidencias luego de la ejecucion de una prueba/simulacro o de la
ocurrencia de un evento inesperado, segun contiene el propio procedimiento

anterior de revision de los resultados y correccion.

Como bien se define anteriormente cuando los Miembros del Comité de
Continuidad del Negocio elaboran el informe sobre el resultado de las Pruebas
de Continuidad este debe contener:

e Cumplimiento de los objetivos.

e Tiempo de realizacion de las tareas de continuidad del negocio.

e Colaboradores que participaron.

e Tareas realizadas.

e Capacidad del personal para ejecutar las tareas de continuidad del
Negocio.

e Funcionamiento de los equipos y sistemas para realizar la prueba o
desarrollo del simulacro.

e Desempefio de las operaciones de continuidad del negocio en los sitios

alternos.

De forma general se propone a continuacion un modelo para el registro y
descripcion, ya sea de los resultados de la prueba provocada o de la respuesta

ante un evento no deseado ocurrido.
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Tabla 31.
Plantilla de Informe de incidencias y resultados

Nombre del Informe | Nombre del Informe de prueba o evento inesperado

Fecha de
elaboracion

Fecha en la que se realiza la prueba

Personas a las cuales va dirigido el informe, que esta en funcion

Destinatario/Cargo de los objetivos especificos de la prueba

Objetivos que se persiguen al realizar el simulacro o al desarrollar
Objetivo las acciones de continuidad ante un evento inesperado, segun sea
el caso.

A qué area, equipo o proceso de trabajo esta orientada la prueba.

Alcance . . .
En caso de ocurrencia de evento inesperado el &rea afectada.

Todos los participantes en la actividad, ya sean del equipo
coordinador o del equipo de evaluacion, detallando en cada caso
nombre, cargo, area que atiende y la responsabilidad que ocupa
en ella.

Participantes

En caso de afectacion de equipos, los proveedores deben
participar en el diagndéstico de los mismos, ya que ellos son
quienes conocen las propiedades de fabricacibn y demas
caracteristicas.

Proveedor

En este apartado deben detallarse todas las actividades que se
ejecutan durante el simulacro (o acciones durante el paro)
Pruebas ejecutadas | determinando puntualmente la hora de inicio y fin de cada una,
tiempo de duracion estimado, tiempo de duracién real, el
cumplimiento o no de la actividad y las observaciones necesarias.

En este caso deben figurar claramente los resultados de la
Conclusiones actividad y el impacto provocado tras el incidente, en caso de
paro.

Recomendar las acciones necesarias, para minimizar el impacto
ocasionado o para eliminar las vulnerabilidades detectadas
durante la ejecucion de la prueba, de modo que pueda
fundamentar la mejora continua del plan.

Recomendaciones

Todos los argumentos que pueden constituir elementos esenciales
Anexos en la interpretacién y comprensién de las actividades realizadas,
asi como demostraciones de los comportamientos generados.
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4.4, Verificacion y control del BCP
4.4.1. Andlisis de informes de incidencia

Para verificar y controlar el funcionamiento del BPC es preciso conocer como
se esta aplicando el mismo en la organizacion, observando la reduccion de las
interrupciones, que los tiempos de esas interrupciones eventuales hayan
disminuido paulatinamente, determinar el limite de que una paralizacion de
actividades criticas pueda ser representativa para la organizacion, ademas de
verificar que el negocio se esta fortaleciendo y al mismo tiempo se eliminen los

puntos de fallos.

Los aspectos verificados se exponen en el informe de incidencias y se

muestran a continuacion:

Tabla 32.

Informe de incidencia
Nombre del Informe Informe de incidencias
Fecha de elaboracion 10/2/2017
Destinatario/Cargo Administracion del Banco ABC

Describir las acciones realizadas por los trabajadores del
Banco ABC ante la presencia de riesgos o eventos

Objetivo .
inesperados.

Alcance Gerencia del Banco ABC

Gerente del Banco

Participantes Trabajadores de la Gerencia

Trabajadores del Banco

En caso de afectacion de equipos, los proveedores deben

participar en el diagnéstico de los mismos, ya que ellos son

guienes conocen las propiedades de fabricacion y demas
caracteristicas.

1- Se chequed el compromiso formal del Consejo de la
administracion y la alta gerencia con el cumplimiento
del BPC.

2- Se observo la funcionabilidad de las tecnologias de la
informacion y su alineacion con el plan estratégico de
la organizacion.

3- Se verific6 que existe un responsable de la

Pruebas ejecutadas informacidon que se encargue de definir y autorizar
formalmente los accesos y cambios funcionales, asi
como monitorear las necesidades de crecimiento de la
organizacion.

4- Se comprobd que existe un responsable de la
informacion y que al mismo tiempo se encarga de
definir y autorizar de manera formal los cambios
funcionales, asi como monitorear el cumplimiento de

Proveedor
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10-

11-

12-

13-

14-

15

16-

17-

18-

19-

los controles establecidos.

Las politicas, los procesos y los procedimientos de la
tecnologia de la informacion, deben perfeccionarse ya
que estén definidos bajo estandares de general
aceptacion y deben garantizar la eficacia de los
controles internos.

Se verific6 que son poco difundidas dentro del
personal involucrado las politicas que se requieren y
los procedimientos que aseguren su implementacion.
Se pudo observar que se realiza capacitacion y
entrenamiento al personal del area de tecnologia de la
informacion y a los usuarios de la misma, pero que no
son suficientes.

Los manuales y reglamentos internos deben estar
aprobados por el consejo de la administracién, donde
se establezcan los niveles de responsabilidad vy
proceder para cada operacion.

Existe clasificacion y control de los activos de la
tecnologia de la informacion, e incluye los registros e
identificacién, asi como los responsables de su uso.
Existen requerimientos contractuales o convenidos
gue establecen la propiedad de la informacién y la
responsabilidad de la empresa proveedora de la
tecnologia, en el caso de que sus sistemas sean
vulnerables.

Deben perfeccionarse las politicas y procedimientos
de seguridad de la informacién y que sus objetivos
estén bien definidos, las normas, los principios, los
requisitos y las responsabilidades ante la ocurrencia
de incidentes y su comunicacion.

Debe perfeccionarse el funcionamiento de los
requerimientos de seguridad que estan vinculados con
la tecnologia de la informacion, requisitos legales y
contractuales.

Existen los controles necesarios que aseguran la
integridad, la disponibilidad y la confidencialidad de la
informacion, sin embargo, es necesario actualizaros y
perfeccionarlos.

No existe un sistema de seguridad de acceso a la
informacion donde se definan las facultades vy
atributos de los usuarios, desde el registro, eliminacién
y modificaciébn de los controles necesarios que
permitan verificar su cumplimiento en todos los
ambientes de procesamiento.

Estdn establecidos los niveles de autorizacion de
acceso y ejecucibn de las funciones del
procesamiento de las aplicaciones, mediante el cual
se garantice la desagregacion de funciones.

Se comprobaron los accesos que permiten evitar los
no autorizados.

Deben establecerse controles adecuados que
permitan la identificacién de software no autorizados o
sin la respectiva licencia.

Se observd la existencia de controles para la
documentacion, medios de almacenamiento y otros
dispositivos externos, posibles robos y dafios.

La infraestructura es buena infraestructura, con areas
protegidas, donde se evita la entrada de personal no
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autorizado.

20- No existen planes elaborados para que el desempefio
del sistema de administracion de la seguridad de la
informacion sea el correcto y en correspondencia a los
objetivos de la entidad.

21- Se verificé que existen politicas y procedimientos que
garantizan que solo las personas designadas tengan
acceso a ellas.

Como se pudo observar en el simulacro de ocurrencia de
eventos se detectaron una serie de dificultades que deben ser
manejadas con cuidado en la organizacion para que el trabajo
fluya correctamente y que, al mismo tiempo, se logre que el
Plan de continuidad del negocios se realice con el éxito que se
quiere alcanzar, deben establecerse controles adecuados a la
documentacion y a los sistemas informéticos. Los planes
deben ser elaborados en correspondencia con los problemas
detectados en el desempefio del trabajo por parte de los
implicados en el desarrollo de los procesos de la gerencia.

1- Perfeccionar los controles necesarios que aseguran la
integridad, la disponibilidad y la confidencialidad de la
informacion

2- Establecer un sistema de seguridad de acceso a la
informacion donde se definan las facultades vy
atributos de los usuarios.

3- Incrementar las capacitaciones al personal de la
entidad.

4- Los manuales y reglamentos internos deben estar
aprobados por el consejo de la administracion.

(Se adjunta en los anexos del trabajo los documentos y
procedimientos verificados)

Conclusiones

Recomendaciones

Anexos

Como se puede observar se han propuesto una serie de aspectos que pueden
ser utilizados en la etapa de verificacion del BCP, una de las mas importantes,
pues en ella se van a esclarecer las pautas a seguir, para poder tener criterios
sobre como se esta cumpliendo con los objetivos trazados en el plan. La
organizacion es la encargada de seleccionar al personal que debe llevarlo a
cabo y al mismo tiempo tener en cuenta que deben ser profesionales de
experiencia y que hayan participado de alguna manera en la elaboracion del
BCP.

4.5. Mejoramiento del BCP
45.1. Plan de mantenimiento

En la revision periddica de los lineamientos, estrategias, técnicas y planes, es

necesario mantener actualizados y capacitados al personal. De esta forma, las
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actividades de misién critica seran perfeccionadas y se logran los resultados

esperados en el Plan de continuidad del Negocios.
Objetivos del plan de mantenimiento:

1- Validar las estrategias y planes del BCP.
2- Detallar todos los cambios y estrategias del plan.

A continuacion, se realiza el plan de mantenimiento.

Tabla 33.
Plan de mantenimiento
Nro Actividades Responsable Fecha
1 Perfeccionar las politicas, los procesos y los | Gerencia 22/03/2017
procedimientos de la tecnologia de la informacion.
2 Difundir dentro del personal involucrado, las | Gerencia 22/03/2017

politicas que se requieren y los procedimientos
gue aseguren su implementacion.

3 Incrementar la capacitacion del area de tecnologia | Gerencia 12/04/2017
de la informacidn y a los usuarios de la misma.

4 Aprobar los manuales y reglamentos internos por | Gerencia 15/04/2017
parte del consejo de la administracion.

5 Perfeccionar las politicas y procedimientos de | Gerencia 25/04/2017

seguridad de la informacién y que sus objetivos
estén bien definidos, asi como las normas, los
principios, los requisitos y las responsabilidades
ante la ocurrencia de incidentes y su
comunicacion.

6 Establecer mecanismos para elevar la seguridad | Gerencia 07/05/2017
en el acceso de la informacion.

7 Actualizar los accesos a los locales. Gerencia 22/05/2017

8 Realizar controles que permitan la identificacién | Gerencia 05/06/2017
de software no autorizados o sin licencia.

9 Elaborar planes elaborados para que el | Gerencia 15/06/2017

desempefio del sistema de administracion de la
seguridad de la informacion sea el correcto y en
correspondencia a los objetivos de la entidad.

Este plan de mantenimiento no es estatico y puede ser modificado cuando lo
estipule conveniente la gerencia y en correspondencia con la solucion de los
problemas detectados o la existencia de otros nuevos, que no estén

comprendidos en este trabajo.



128

4.5.2. Propuesta de mejora

Para lograr un correcto funcionamiento del plan es importante realizar las

siguientes mejoras continuas del sistema, tomando como referencia lo

expuesto por Pefia (2013) y los criterios del autor de esta investigacion, acorde

a los resultados obtenidos en la implementacion de la propuesta:

Actualizacion de los requerimientos legales.

Actualizacién de nuevos productos.

Introducir nuevos hardware, plataformas, aplicativos u otros cambios de
tecnologia.

Adoptar los cambios en las comunicaciones en correspondencia con las
nuevas tecnologias de la informacion.

Cambiar los proveedores que se consideren en estado critico.

Transferir funciones en los sitios existentes.

Tercerizacion de funciones.

Tener presente los resultados de las pruebas del Plan de Continuidad
del Negocios.

Realizar todos los cambios necesarios en el sistema en correspondencia

con el Plan implementado.

4.6. Certificacion de la institucion financiera ABC segun la 1ISO 22301:2012

Para lograr la certificacion de la entidad objeto de estudio, es necesario contar

con una serie de documentos y registros minimos que conforman la

informacion documentada, la cual se puede apreciar a continuacion con el

punto de la norma al que corresponde:
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Tabla 34.

Documentos y registros necesarios para certificar la organizacion segun la ISO

22301:2012
Documentos y registros Punto en ISO

22301:2012

Determinacion del contexto de la organizacién 4.1
Procedimiento para identificacién de requerimientos legales y normativos | 4.2.2
aplicables
Lista de requisitos legales, normativos y de otra indole 4.2.2
Alcance del SGCN (Sistema de gestién de la continuidad del negocio) y | 4.3
explicacion de las exclusiones
Politica de la continuidad del negocio 5.3
Objetivos de la continuidad del negocio 6.2
Competencias del personal 7.2
Comunicacién con las partes interesadas 7.4
Proceso para analisis de impactos en el negocio y evaluacion de riesgos 8.2.1
Resultados del andlisis del impacto en el negocio 8.2.2
Resultados de la evaluacion de riesgos 8.2.3
Procedimientos de la continuidad del negocio 8.4.1
Procedimientos de respuesta a incidentes 8.4.2
Decisién sobre si los riesgos e impactos se deben comunicar externamente | 8.4.2
Comunicacién con las partes interesadas, incluido el sistema nacional o | 8.4.3
regional de asesoramiento de riesgos
Registros de informacién importante sobre el incidente, medidas adoptadas | 8.4.3
y decisiones tomadas
Procedimientos para respuesta ante incidentes disruptivos 8.4.4
Procedimientos para restaurar y reiniciar actividades a partir de las medidas | 8.4.5
temporales
Resultados de las acciones que abordan tendencias o resultados adversos | 9.1.1
Datos y resultados de seguimiento y medicién 9.1.1
Resultados de la revision posterior al incidente 9.1.2
Resultados de la auditoria interna 9.2
Resultados de la revision por parte de la direccion 9.3
Naturaleza de las no conformidades y acciones tomadas 10.1
Resultados de acciones correctivas 10.1

Adaptado de (27001 Academy, 2014)

A pesar de que se deben tener estos registros y documentos presentados en la

tabla anterior, hay que destacar que no significa que sean documentos rigidos

o estéticos, por lo que esto no es una lista definitiva y pueden incorporarse

(porque asi lo permite la norma) cualquier otro documento que pueda mejorar

el nivel de resistencia.
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Tabla 35.

Otros documentos de uso no obligatorio para implementar la ISO 22301:2012
Documentos Punto en ISO

22301:2012

Plan de implementacién para alcanzar los objetivos de continuidad del | 6.2
negocio
Plan de capacitacion y concienciacion 7.2,7.3
Procedimiento para control de informacién documentada 7.5
Contratos y acuerdos de niveles de servicio (SLA) con proveedores y | 8.1
S0Cios externos
Estrategia de la continuidad del negocio 8.3
Mitigacion de riesgos 8.3.3
Escenarios de incidentes 8.5
Planes de prueba vy verificacién 8.5
Informes posteriores a las pruebas 8.5
Programa de mantenimiento del SGCN 9.1.1
Métodos para supervision, medicion, andlisis y evaluacién 9.1.1
Procedimiento para auditoria interna 9.2
Programa de auditoria interna 9.2
Procedimiento para medidas correctivas 10.1

Adaptado de (27001 Academy, 2014)

Estos son otros documentos de uso frecuente, aunque no son obligatorios para

que pueda certificarse la organizacion. Se han de considerar diversas
cuestiones como se indica en la ISO 22301:2012 (27001 Academy, 2014):

1- Determinacion del contexto de la organizacion.

2- Procedimiento para identificacibn de documentos legales y normativos

aplicables y lista de requisitos legales, normativos y de otra indole.

3- Alcance del SNG y explicacion de las exclusiones.
4- Politica y objetivos de la continuidad del negocio.

5- Plan d capacitacion y concienciacion, competencias del personal.

6- Comunicacion de las partes interesadas.

7- Procedimiento para control de informacién documentada.

8- Contratos y acuerdos de niveles de servicio.

9- Proceso para analisis de impactos en el negocio y sus resultados.

10-Estrategia de la continuidad del negocio.

11-Mitigacion de riesgo y plan de implementacion para el logro de los

objetivos.

12-Procedimientos para la continuidad del negocio.
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13-Procedimientos de respuestas ante incidentes y registros sobre un
incidente.

14-Procedimientos de comunicacion.

15-Procedimientos para respuestas ante incidentes disruptivos.

16-Procedimientos para restaurar y reiniciar a partir de las medidas
temporales.

17-Escenarios de incidentes.

18-Planes de prueba y verificacion e informes posteriores.

19-Resultados de las acciones que abordan tendencias o resultados
adversos.

20-Programa de mantenimiento de SGCN.

21-Métodos de supervision, analisis, medicién y evaluacion.

22-Datos y resultados de seguimiento y evaluacion.

23- Resultados de la revision posterior al incidente.

24-Procedimientos programas y resultados de auditoria interna.

25-Resultados de la revision por parte de direccion.

26-No conformidades y medidas correctivas (27001 Academy, 2014).

Como se ha visto anteriormente, son muchos los elementos que deben tenerse
en cuenta para que la institucion quede debidamente certificada acorde a la
ISO 22301:2012. Estos requisitos deben ser establecidos antes de la
implementacion, para que los trabajadores y las partes interesadas se
familiaricen en el contexto a desarrollar, tomando en consideracién todos y
cada uno de los aspectos, documentos y registros que se necesitan para la

certificacion.
4.7. Andlisis de resultados

Como se ha podido observar en la investigacion realizada se deja establecido
el Plan de Continuidad del Negocio para el Banco ABC, para poder aminorar
los dafios que pueden traer consigo determinados eventos y que pueden

afectar el bienestar de la organizacion.



132

La informacion confiable se ha convertido en uno de los recursos mas
importantes con los que cuenta cualquier organizacion, es por ello que trabajar
para su resguardo y cuidado es imprescindible y trae consigo la perfeccion de

los procesos.

En este trabajo, se lograron identificar los incidentes que pueden atentar contra
los procesos, posibilitando identificar los tiempos criticos de recuperacion y
volver a la posicion anterior a la catastrofe sin comprometer el negocio. La
implementacion del Plan representa una ventaja competitiva para la

organizacion.

Se definieron y perfeccionaron aspectos, mediante un analisis del contexto, que
permitieron definir las caracteristicas de la organizacion, donde los principales
servicios que ofrece como banca personal son, las cuentas de ahorro, la cuenta
corriente, el crédito de consumo, las inversiones, el crédito automotriz y los
servicios. En el caso de los servicios corporativos, se le incrementa el cash

management y el factoring.

Se identificaron los procesos y subprocesos del Banco ABC. Sus
macroprocesos, son la gestion estratégica, la gestion de gobierno corporativo,
la gestidn integral del riesgo, la gestién de prevencion de lavado de activos y
financiamiento del terrorismo y otros delitos, la gestion de marketing, la gestion
de negocios, la gestion de tesoreria, la gestion de servicio al cliente, la gestidn
del talento humano, la gestion tecnoldgica y telecomunicaciones, la gestién
financiera, la gestion administrativa, la gestién de asesoria juridica, la gestion
de auditoria, la gestiébn de procesos, la gestidbn de cobranzas y la gestion de

operaciones, cada uno de los cuales tiene un procesos y un subproceso.

Se determinaron los recursos de soporte de los procesos criticos, el tiempo de
recuperacion objetivo y punto de recuperacién objetivo. Donde el TRO es el
gue establece la urgencia de las diferentes unidades del negocio y el RPO
determina el punto mas reciente en el tiempo en que los sistemas puedan ser

recuperados.
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Se identificaron los riesgos més relevantes con respecto al funcionamiento de
la organizacion como lo son la instalacion de dispositivos no autorizados en la
red interna, el robo de identidad utilizando simuladores de sitios web, mensajes
de correo u otros actos de ingenieria social. Otros de los riesgos pueden ser
interrupciones o fluctuaciones del servicio eléctrico, dafios de los componentes
de las telecomunicaciones, dafio o fallo en el banco de transformadores del
edifico matriz y fallos en el disco donde esta ubicada la base de datos de la
entidad.

Se identificaron los controles para cada una de las amenazas mediante la
matriz de calificacién de riesgos, donde la gerencia de la organizacién puede
apoyarse para saber en qué sentido darles prioridad a dichos riesgos
detectados, mediante la guia de calificacion para la probabilidad de ocurrencia

de los mismos.

Posteriormente se realizo la proyeccion del BCP, determinando su alcance, las
politicas en las que se basa y se determinaron sus objetivos y los requisitos
para su puesta en marcha. Se presenta ademas una estrategia de mitigacion y
los procedimientos de declaracion de emergencias.

En este trabajo también se establecieron los informes que resultan de los
analisis y verificaciones realizadas. Queda establecido un plan de
mantenimiento para la organizacion y una propuesta de mejoras que hacen

posible la perfeccidn del sistema propuesto e implementado.
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5. CONCLUSIONES Y RECOMENDACIONES
5.1. Conclusiones

Con el detalle de las caracteristicas fundamentales de las instituciones
financieras del sector privado en Ecuador, se establecieron los principales
flagelos y riesgos del tipo tecnolégico a los que estan sometidas estas

empresas y maneras de no verse afectadas por los mismos.

Las amenazas y los riesgos, fueron identificados satisfactoriamente, lo cual
asegura la prevencion de los dafios, asi como las posibles pérdidas que
pueden traer consigo la ocurrencia de desastres en el Banco ABC, lo cual hace
posible un manejo mas eficiente de los recursos, tanto materiales como
humanos y por ende continuar trabajando para ser mas competitivos frente a

otras organizaciones que tiene actividades y procesos semejantes a los suyos.

Para establecer la metodologia propuesta se tuvieron en cuenta los estandares
internacionales que se consideran a la hora de implementar un Plan de

Continuidad del Negocio, como por ejemplo lo estipulado en las normas 1SO.

Con el diseiio del plan de continuidad del negocio adaptado al Banco ABC, que
es el caso de estudio correspondiente a este trabajo, se demuestran las
imperfecciones de los procesos actuales y la forma en que pueden ser
redisefiados o reelaborados, para disminuir las consecuencias que la

ocurrencia de eventos inesperados pueda traer consigo.

Se establecieron acciones para la perfeccion constante del plan de continuidad
de negocios, como lo son, su verificacion y control, asi como un plan de
mantenimiento que ajusta cada una de las problematicas detectadas a
soluciones precisas, y el responsable para que se cumpla en cada una de ellas,
a partir de lo cual también se establecen propuestas de mejora continua, todo

ello en correspondencia con las normas de calidad.
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5.2. Recomendaciones

Mantener un monitoreo constante en la entidad, de la ocurrencia de los

principales riesgos que se han detectado en la presente investigacion.

Prevenir con anterioridad las pérdidas que pueden ocasionarse por la
incidencia de fendmenos que agraven los procesos, para ello se recomienda el
uso de la matriz de calificacion del nivel de riesgo, que se propone en el trabajo
y que ella se convierta en una herramienta de uso permanente en el Banco
ABC.

Desarrollar las acciones de verificacion y control establecidas en el modelo
para el Banco ABC, y su plan de mantenimiento, vertiendo cada uno de los
resultados en el informe de las incidencias donde se muestren las pruebas
ejecutadas y lo que se recomienda para cada uno de los problemas que se

detecten.

Utilizar el modelo de Plan de Continuidad del Negocio basado en las normas
ISO 22301:2012, que ha sido disefiado para el caso de estudio, de modo que
se perfeccione el trabajo de las entidades financieras de Ecuador y su

implementacion en tantas como sea posible.
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ANEXOS



Anexo 1- Lista de aspectos verificados

Nro

Aspectos verificados.

Compromiso formal del Consejo de la administracion y la alta gerencia

con el cumplimiento del BPC.

Observar la funcionabilidad de las tecnologias de la informacién y su

alineacion con el plan estratégico de la organizacion.

Verificar que exista un responsable de la informacion que se encargue
de definir y autorizar formalmente los accesos y cambios funcionales,
asi como monitorear las necesidades de crecimiento de la

organizacion.

Comprobar que existe un responsable de la informacion y que al mismo
tiempo se encargue de definir y autorizar de manera formal los cambios
funcionales, asi como monitorear el cumplimiento de los controles

establecidos.

Comprobar que las politicas, los procesos y los procedimientos de la
tecnologia de la informacion estén definidos bajo estandares de general

aceptacion y que garanticen la eficacia de los controles internos.

Verificar que se difunden dentro del personal involucrado todas las
politicas que se requieren y los procedimientos que aseguren su

implementacion.

Observar si se realiza capacitacion y entrenamiento al personal del

area de tecnologia de la informacién y a los usuarios de la misma.

Deben existir manuales y reglamentos internos que estén aprobados
por el consejo de la administracion, donde se establezcan los niveles

de responsabilidad y proceder para cada operacion.

Comprobar la existencia de la clasificacion y control de los activos de la




tecnologia de la informacién, que incluya los registros e identificacion,

asi como los responsables de su uso.

10

Verificar la existencia de requerimientos contractuales convenidos que
establezcan la propiedad de la informacion y la responsabilidad de la
empresa proveedora de la tecnologia, en el caso de que sus sistemas

sean vulnerables.

11

Observar las politicas y procedimientos de seguridad de la informacion
y que sus objetivos estan bien definidos, las normas, los principios, los
requisitos y las responsabilidades ante la ocurrencia de incidentes y su

comunicacion.

12

Observar el funcionamiento de los requerimientos de seguridad que
estan vinculados con la tecnologia de la informacion, requisitos legales

y contractuales.

13

Comprobar que existen los controles necesarios que aseguran la

integridad, la disponibilidad y la confidencialidad de la informacion.

14

Debe existir un sistema de seguridad de acceso a la informacion donde
se definan las facultades y atributos de los usuarios, desde el registro,
eliminacion y modificaciébn de los controles necesarios que permitan

verificar su cumplimiento en todos los ambientes de procesamiento.

15

Deben estar establecidos los niveles de autorizacion de acceso y
ejecucion de las funciones del procesamiento de las aplicaciones,

mediante el cual se garantice la desagregacion de funciones.

16

Se deben comprobar los accesos para evitar los no autorizados.

17

Determinar la existencia de controles adecuados que permitan la

identificacion de software no autorizados o sin la respectiva licencia.

18

Verificar la existencia de controles para la documentacion, medios de




almacenamiento y otros dispositivos externos, posibles robos y dafios.

19 | Observar que se mantiene una buena infraestructura, con areas
protegidas, donde se evite la entrada de personal no autorizado.

20 | Deben existir planes elaborados para que el desempefio del sistema de
administracion de la seguridad de la informacion sea el correcto y en
correspondencia a los objetivos de la entidad.

21 | Verificar la existencia de politicas y procedimientos que garanticen que

solo las personas designadas tengan acceso a ellas.




Anexo 2- Matriz de calificacion de procesos criticos

Proceso de HEEE0E Proceso para
Proceso de Cara volumen ; .p Proceso con alta
al Cliente LS monetario s transaccionalidad
Macroproceso Proceso Subproceso Responsable Especifico C e regulatorio Total Criticidad
significativo
Calificacion (Calificacion Calificacion Calificacion Calificacion
APERTURA DE CUENTAS CORRIENTES |  NEGOCIOS 5 5 3 2 4 19
CIERRE DE CUENTAS CORRIENTES NEGOCIOS 5 5 3 2 3 18
SOBREGIROS NEGOCIOS 5 4 3 2 3 17
APERTURA  DE CUENTAS DE AHORRO |  NEGOCIOS 5 5 3 2 4 19
APERTURA  DE CUENTAS DE AHORRO
CREDITO AUTOMOTRIZ NEGOCIS 5 5 3 2 4 Y
GESTION DE NEGOCIO GESTION DE CAPTACIONES CIERRE DE CUENTAS DE AHORRO NEGOCIOS 5 3 4 2 3 17
APERTURA DE INVERSIONES A PLAZO |  NEGOCIOS 5 5 5 5 5 25
RENOVACION DE INVERSIONES A PLAZO |  NEGOCIOS 5 5 5 5 5 25
CANCELACION - PRECANCELACION
INVERSIONES A PLAZO NEGOCIOS 5 5 5 5 5 25
ENDOSO DE CERTIFICADOS DE DEPOSITO|  NEGOCIOS 5 4 4 3 3 19
NEGOCIACION CASH MANAGEMENT NEGOCIOS 3 4 4 3 4 18




Porea Proceso con

Proceso para

Procelsuo_ d"et Cara P volultnerr! cumplimiento ttrc"‘cesn _c:n iadltad
Macroproceso Subproceso Responsable Lo 200 Especifico mone a 4'° regulatorio pasaccnated Total Criticidad
significativo
Calificacion Calificacion Calificacion Calificacion Calificacion
CONCESION CREDITO CANAL .
AUTIONOTRIZ CREDITO 5 5 5 3 5 3
GESTION DE NEGOCIO GESTION DE COLOCACIONES
CONCESION CREDITO CANAL BANCA | CREDITO 5 5 4 3 5 2
DESARROLLOS DE SISTEMAS TECNOLOGIA 1 1 2 4 4 12 Sensitivo
DISERO DE PAGINAS WEB TECNOLOGIA 1 1 3 4 4 13 Sensitivo
COMPRA DE HERRAMIENTAS DE . "
DESARROLLO TECNOLOGIA 1 1 3 3 3 1 Sensitivo
ADMINISTRACION,
MANTENIMIENTO Y CONTROL DEL
DESARROLLO DE APLICACIONES
ADMINISTRACION DE LA CALIDAD DE LOS . "
PROYECTOS TECNOLOGIA 1 1 4 5 4 15 Sensitivo
CONTROL DE VERSIONAMIENTO DE . "
PESAROLLO TECNOLOGIA 1 1 4 4 4 14 Sensitivo
SEGUIMIENTO DEL DESARROLLO DEL . "
CICLO DE VIDA DE LAS APLICACIONES | "0 OLOSA ! ! 2 4 ¢ 2 See
(GESTION  TECNOLOGICA SEGUIMIENTO DE PROYECTOS DE ; "
TELECOMUNICACIONES SISTEMAS TECNOLOGIA 1 1 3 4 1 10 Sensitivo
ORGANIZACION DE TI MONITOREO DE SERVICIOS (¥) TECNOLOGIA 2 3 3 4 5 17
MONITOREO DEL CUMPLIMIENTO DEL . "
PRESUPUESTO ASIGNADD TECNOLOGIA 1 2 5 2 2 12 Sensitivo
COMPRA DE SOFTWARE DE TERCEROS | TECNOLOGIA 1 1 4 3 3 12 Sensitivo
TRANSFERENCIA TECNOLOGICA DE . "
SOFTWARE DE TERCEROS TECNOLOGIA ! 1 3 1 4 10 Sensitivo
ADMINISTRACION,
MANTENIMEENTO CONTROL DE TI
GENERACION DE RESPALDOS (*) TECNOLOGHA 1 2 3 5 3 14 Sensitivo
CREACION Y MANTENIMIENTO DE .
AMBIENTES T24 TECNOLOGIA 1 1 3 2 1 8 Deseable




Proceso de CEsEem Proceso para
Pruaelsgi::teca - brodcr ":’rl“:::r’;o CIELIIES ;’a‘:“:ai‘:;:';:dn:d
Especifico L regulatorio Total Criticidad
significativo

Calificacion Calificacion Calificacion

Macroproceso Subproceso Responsable
Calificacion Callificacion

4 14 Sensitivo

MANTENIMIENTO DE LAS BASES DE :
DATOS SQL () TECNOLOGIA

PASO DE PROGRAMAS A PRODUCCION | TECNOLOGIA

PASOS A PRODUCCION EMERGENTES | TECNOLOGA

2 1 Sensitivo

CREACION, MANTENIMIENTO Y .
ELIMINACION DE USUARIOS (*) TECNOLOGIA 1

10 Sensitivo

MANTENIMIENTO DE CLAVES DE ACCESO :
A SERVIDORES (*) TECNOLOGIA

12 Sensitivo

CONTROL DE INVENTARIO DE HARDWARE | TECNOLOGIA 1

2 12 Sensitivo

CONTROL DE INVENTARIO DE SOFTWARE | TECNOLOGIA

15 Sensitivo

GESTION TECNOLOGICA Y ADMINISTRACION, PROTECCION A EQUIPOS DEVIRUS [ v oia
TELECOMUNICACIONES [ MANTENIMIENTO CONTROL DE TI INFORMATICOS *)
13 Sensitivo

CONTROL DE DIFUSION DE SOFTWARE | o\ octa 1

1 Sensitivo

ACTUALIZACIONES (PARCHES) DE :
SOFTWARE EN PRODUCCION | TECNOLOGA

9 Deseable

REVISION PERIODICA DE LOS DERECHOS ;
DE USUARIO TECNOLOGA

4 15 Sensitivo

REVISION PERIODICA DE VIRUS TECNOLOGIA

13 Sensitivo

APLICACION DE SEGURIDAD TECNOLOGIA

REPORTE DE PROBLEMAS AL
DEPARTAMENTO DE SOPORTE DEL TECNOLOGIA 1
DEPARTAMENTO DE SISTEMAS

4 15 Sensitivo

REPORTE DE ERRORES EN T24 CON :
SOPORTE EXTERNO DEL PROVEEDOR (*) TECNOLOGIA




Proceso de Cara

Proceso de

Proceso con
volumen

Proceso para

Proceso con alta

| Client, Producto o cumplimiento 0 d
Macroproceso Proceso Subproceso Responsable alcliente Especifico mone a 4'° regulatorio ansaccionalica Total
significativo
Calificacion Calificacion Calificacion Calificacion Calificacion
SELECCION Y ADQUISICION DE : -
HARDWARE Y SOFTWARE TECNOLOGIA 1 1 5 3 3 13 Sensitivo
ADMINISTRACION Y MONITOREO DE RED | recyy i | | 4 4 4 14 Sensitiv
REVISION DE DESEMPERO - CAPACIDAD Y .
DISPONIBILIDAD DE RECURSOS TECNOLOGEA 1 1 4 4 4 14 Sensitivo
INFORMATICOS
EVALUACION DEL DESEMPERO DEL . "
SISTEMA TECNOLOGEA 1 1 4 4 4 14 Sensitivo
ADMINISTRACION DE CONFIGURACIONES . "
DE LA INFRAESTRUCTURA TECNOLOGICA. | TECNOH0CA ! ! 4 4 4 " SEEED
ADMINISTRACION DEL PROCESO DE . "
EXTERNALIZACION O DE CONSULTORIA | TECNOLOGIA ! ! 5 3 2 1 Sesite
VALIDACION DE RESPALDOS DEL CORE . "
DEL BANCO (¥) TECNOLOGEA 1 1 2 4 3 11 Sensitivo
GESTION TECNOLOGICA Y ADMINISTRACION, RESPALDOS DE INFORMACION DE . "
TELECOMUNICACIONES [ MANTENIMIENTO CONTROL DE TI USUARIOS TECNOLOGIA ! ! 4 3 3 1 Seine
MANTENIMIENTO DE HARDWARE . "
(EQUIPOS FINALES DE UsuaRlp) | TECNOLOGA 1 1 3 4 4 13 Sensitivo
DESTRUCCION DE RESPALDOS CORE .
BANCARIO Y BASES DF DATOS TECNOLOGIA 1 1 2 4 1 9 Deseable
REDIMENSION DE TABLAS (RESIZE) | TECNOLOGIA 1 1 3 2 3 10 Sensitivo
DEFINICION DE ACUERDO DE NIVELES DE . "
SERVICIO TECNOLOGIA 1 1 4 4 4 14 Sensitivo
VALIDACION DE RESPALDOS ANTIGUOS | TECNOLOGIA 1 1 4 4 3 13 Sensitivo
EJECUCION DEL CIERRE DEL SISTEMA (*) | TECNOLOGIA 1 1 4 5 5 16
VALIDACION DEL PROCESO DE .
REDIMENSIONAMIENTO DE TABLAS EN EL | TECNOLOGIA 1 1 3 2 3 10 Sensitivo
SISTEMA CORE T24
5 : 5 : ‘ : PRESIDENCIA
GESTION ESTRATEGICA  |PLANIFICACION ESTRATEGICA | ACTUALIZACION DEL PLAN ESTRATEGICO | "L o 1 1 1 5 1 9 Deseable




Macroproceso

Proceso

Subproceso

Responsable

Proceso de Cara
al Cliente

Calificacion

Proceso de
Producto
Especifico

Calificacion

Proceso con
volumen
monetario
significativo

Calificacion

Proceso para
cumplimiento
regulatorio

Calificacion

Proceso con alta
transaccionalidad

Calificacion

Total

Criticidad

ELABORACION Y ACTUALIZACION DEL | PRESIDENCIA
PLAN OPERATIVO ANUAL EJECUTVA ! ! ! N ! 8 Eeza
EJECUCION Y EVALUACION DE PLANES | PRESIDENCIA
OPERATIVOS EJECUTVA ! ! ! ¢ ! 8 Db
PLANIFICACION ESTRATEGICA
DIFUSION DE RESULTADOS DE PRESIDENCIA i
PLANIFICACION INSTITUCIONAL EJECUTVA ! ! ! ¢ ! 8 E3
SEGUIMIENTO Y EVALUACION DE PLAN | PRESIDENCIA
ESTRATEGICO EJECUTVA ! ! ! N ! 8 Db
GESTION ESTRATEGICA FLABORACION E PRESUPUESTO GENERAL| "R T 1 1 1 3 1 7 Deseable
‘ SEGUIMIENTO Y EVALUACIONDEL | PRESIDENCIA
PLANIFICACION FINANCIERA PRESUPLESTO GENERAL EECUTVA 1 1 1 3 1 7 Deseable
CALCULO Y ANALISIS DE INDICADORES | PRESIDENCIA
FINANCIEROS EJECUTVA ! ! ! 3 ! 7 ke
. PRESIDENCIA "
ELABORACION DEL PLAN DE NEGOCIOS | "L 1 5 1 4 1 2 Sensitivo
PLANIFICACION COMERCIAL
SEGUIMIENTO Y EVALUACION DEL PLAN | PRESIDENCIA "
DE NEGOCIOS EECUTIVA ! 5 ! 2 ! 10 B
TRANSPARENCIA DE LA EMISION DE RESOLUCIONES DEL Desed
INFORMACION DIRECTORIO DIRECTORIO ! ! ! 5 ! ° e
NOMBRAMIENTO DE PRESIDENTE i
DIGNIDADES Y SUCESIGN DE ElEcuTIvOs | RECTORO ! ! ! 2 ! 6 e
GESTION DE GOBIERNO CREACION Y ACTUALIZACION DE PRESIDENCIA 1 1 ! 3 ! p Deseable
CORPORATIVO REGLAMENTOS INTERNOS EJECUTVA
GESTION DE LA ADMINISTRACION
INSTITUCIONAL
ELABORACION Y ACTUALIZACION DE
WANJALES REQUERIDOS POR | "R PO 1 1 1 3 1 7 Deseable
ORGANISMOS EXTERNOS
ACTUALIZACION ORGANIGRAMAS Y | PRESIDENCIA
ORGANICO FUNCIONAL EJECUTVA ! ! ! 3 ! 7 b




Macroproceso

GESTION INTEGRAL DE
RIESGO

Proceso

ADMINISTRACION DE REESGOS

Subproceso

[ADMINISTRACION DE RIESGO DE CREDITO|
((CONSIDERAR SEGUIMIENTO Y CONTROL
DE GARANTIAS )

Responsable

RIESGOS

Proceso de Cara
al Cliente

Calificacion

Proceso de
Producto
Especifico

Calificacion

Proceso con
volumen
monetario
significativo
Calificacion

Proceso para
cumplimiento
regulatorio

Calificacion

Proceso con alta
transaccionalidad

Calificacion

Total

Criticidad

Sensitivo

ADMINISTRACION DE RIESGO DE
MERCADO Y LIQUIDEZ

RIESGOS

Deseable

ADMINISTRACION DE REESGO OPERATIVO

RIESGOS

Deseable

CALIFICACION DE RIESGOS

CALIFICACION DE ACTIVOS DE REESGOS

RIESGOS

Deseable

ADMINSTRACION DE SEGURIDAD DE LA
INFORMACION ( CASH MANAGEMENT)

RIESGOS

Deseable

[ADMINISTRACION DE PLANES DE
CONTINGENCIAS Y CONTINUIDAD

ADMINISTRACION DE LA CONTINUIDAD
DEL NEGOCIO

RIESGOS

Deseable

SEGURIDAD Y CONTROL DE
INFORMACION.

ADMINSTRACION DE SEGURIDAD DE LA
INFORMACION

RIESGOS

Deseable

GESTION DE PREVENCION DE
LAVADO DE ACTIVOS Y
FINANCIAMIENTO DEL
TERRORISMO Y OTROS
DELITOS

(GESTION DEL PROGRAMA DE
PREVENCION Y CONTROL DE
LAVADO DE ACTVOS Y
FINANCIAMIENTO DEL
TERRORISMO Y OTROS DELITOS

ELABORACION, ACTUALIZACION Y
DIFUSION DEL MANUAL DE CONTROL
INTERNO PARA PREVENCION DE LAVADO
DE ACTIVOS, FINANCIAMENTO DEL
TERRORISMO Y OTROS DELITOS

CUMPLIMIENTO

DEBIDA DILIGENCIA

CUMPLIMIENTO

INDUCCION Y CAPACITACION EN TEMAS
DE PREVENCION DE LAVADO DE ACTIVOS
FINANCIAMIENTO DEL TERRORISMO Y
OTROS DELITOS

CUMPLIMIENTO

GESTION DE REPORTES

ELABORACION Y ENVIO DE. INFORMES A
ORGANISMOS DE CONTROL

CUMPLIMIENTO

ELABORACION DEL PLAN ANUAL DE )
TRABAJO, PLAN ANUAL DE CAPACITACION
PARA EL NUEVO ANO; (INFORME DEL

CUMPLIMIENTO DE OBJETIVOS, E
INFORME DE CAPACITACION DEL ARO
INEDIATO ANTERIOR E PARA ENVIO A
(ORGANISMOS DE CONTROL)

CUMPLIMIENTO

Sensitivo




Proceso con
Proceso para
b Proceso con alta

P deCa Proceso de I
rocesode QM3 producto Noumen cumplimiento .
al Cliente g monetario P transaccionalidad oo
Macroproceso Proceso Subproceso Responsable Especifico P regulatorio Total Criticidad
significativo
Calificacion Calificacion Calificacion Calificacion Calificacion
PROTOCOLO DE LISTAS DE OBSERVADOS | CUMPLIMIENTO| 1 1 5 5 5 17
GESTION DE PREVENCION DE
LAVADO DE ACTIVOS Y
FINANCIAMIENTO DEL GESTION DE MONITOREO
TERRORISMO Y OTROS
DELITOS [ACTUALIZACION DE LA BASES DE DATOS
oF LISTAS RESERVADAS CUMPLIMIENTO 1 1 5 5 5 17
DESARROLLO DE INVESTIGACIONES DE "
MERCADO Y DIFUSION DE ResULTADOs, | MARKETING ! 3 ! 3 ¢ 12 SSEay
DEFINICION, DISENO E IMPLEMENTACION "
DE NUEVOS PRODUCTOS Y SERVICIOS | MARKETING ! 3 4 2 s 1 SEROY
) MANTENIMIENTO, MODIFICACION ,
ADMINISTRACION DE PRODUCTOS | ELIMINACION DE PRODUCTOS Y MARKETING 1 2 4 2 5 14 Sensitivo
SERVICIOS.
IMPLEMENTACION DE TARTFAS
DIFERENCIADAS MARKETING 2 2 5 5 5 19
DESARROLLO, SEGUIMENTO Y
EVALLIACEON DE CAMPARAS MARKETING 1 2 3 1 2 9 Deseable
GESTION DE MARKETING
ADMINMISTRACION DE CANALES
VIRTUALES Y TELEFONICOS MARKETING ! 2 3 5 5 16
CALIDAD DE SERVICIOE | MANTEMINIENTO Y ACTUALIZACION BASE] i
INFORMACION O DATOS MARKETING 2 1 3 5 3 14 Sensitivo
ANCLAJE DE ASESORES A CLIENTES | MARKETING 2 2 3 2 3 12 Sensitivo
MODELAMIENTO DE LA IMAGEN "
CORPORATVA MARKETING 1 1 2 1 5 10 Sensitivo
IMAGEN INSTITUCIONAL
DESARROLLO DE CAMPANAS DE
COMUNICACION INSTITUCIONAL INTERNA | MARKETING 2 1 1 2 2 8 Deseable
Y EXTERNA
DESPIGNORACION CREDITO 3 3 3 3 3 15 Sensitivo
GESTION DE NEGOCIO GESTION DE COLOCACIONES
FACTORING CREDITO 3 3 3 3 2 14 Sensitivo




Proceso con

Proceso de Cara Peoceso.de volumen n-oce§o_para Proceso con alta
| Client Producto D cumplimiento P ——
Macroproceso Proceso Subproceso Responsable tlhe 20 Especifico mo et ,'o regulatorio phsacconala Total Criticidad
significativo
Callificacion Callificacién Calificacion Calificacion Calificacion
COMPRA DE CARTERA CREDITO 2 3 3 3 2 13 Sensitivo
GESTION DE NEGOCIO GESTION DE COLOCACIONES ANALISIS DE CREDITOS CREDITO 2 5 2 2 2 13 Sensitivo
APROBACION DE CREDITOS CREDITO 4 5 5 3 3 20
ADMINISTRACION DE FIDEICOMISOS ( : "
APORTE DE CARTERA EN GARANTLK) | TESCRERIA 1 3 3 3 2 12 Sensitivo
INVERSIONES PORTAFOLIO PROPIO EN : "
MERCADO PRIMARIO EXTRABURSATIL | |oORERA ! 2 5 2 2 2 SEl
INVERSIONES PORTAFOLIO PROPIO EN . "
MERCADO SECUNDARIO TESORERIA 1 2 5 2 2 12 Sensitivo
INVERSIONES PORTAFOLIO PROPIO EN ; "
MERCADO SECUNDARIO BLRSATIL | T Eo0ReRA ! 2 s 2 2 2 SSSe
RENOVACION DE LA INVERSION TESORERIA 5 5 5 2 2 19
CANCELACION DE LA INVERSION TESORERIA 5 5 5 2 2 19
GESTION DE TESORERIA | ADMINISTRACION DE PORTAFOLIO|
INVERSIONES DE PORTAFOLIO EN ; "
MERCADO PRIMARIO EXTRABURSATLL | 1CoORERA ! ! 5 2 2 u SSi
CANCELACION DE LA INVERSION A . "
TRAVEZ DE MERCADO DEVALORES | T Eo0RCRA ! 3 5 2 2 B S
CESION DE INSTRUMENTOS FINANCIEROS|  TESORER{A 1 1 3 2 2 9 Deseable
VENTA DE INSTRUMENTOS FINANCIEROS | TESORERIA 1 3 5 4 4 17
COLOCACION DE INVERSIONES SOBRE EL . "
EXTERIOR TESORERA 1 2 5 2 2 12 Sensitivo
CANCELACION DE INVERSIONES SOBRE EL| . "
EXTERIOR TESORER{A 1 2 5 2 2 12 Sensitivo




Proceso de Cara

Proceso de

Proceso con
volumen

Proceso para

Proceso con alta

1 Cient Producto tari cumplimiento o —
Macroproceso Subproceso Responsable Lo 200 Especifico mone a 4'° regulatorio pasaccnated Total Criticidad
significativo
Calificacion Calificacion Calificacion Calificacion Calificacion
ELABORACION DE FLUJOS DE LIQUIDEZ | TESORERIA 1 1 1 3 2 8 Deseable
PROYECCION DE LIQUIDEZ DIARIA | TESORERIA 1 1 1 3 2 8 Deseable
5 : COMPRA / VENTA DE MONEDA .
GESTION DE TESORERIA MANEJO DE LIQUIDEZ EXTRANJERA TESORERIA 1 1 3 2 7 Deseable
CONTRATACION DE FINANCIAMIENTO | TESORERIA 2 2 2 3 2 1 Sensitivo
CANCELACION DE CAPITAL E INTERES DE . "
FINANCIAMIENTO TESORERIA 2 2 2 3 2 1 Sensitivo
MANEIO DE SUGERENCIAS DE CLEENTES | ATENCIOVAL 2 2 1 3 2 10 Sensitivo
CLIENTE
. 5 EVALUACION DEL NIVEL DE ATENCION AL "
ESTANDARES DE ATENCION SATISFACCION DE CLENTES CUENTE 2 2 1 3 2 10 Sensitivo
GESTION DE SERVICIO AL ATENCION AL
CLENTE TARIFARIO DE PRODLCTOS Y SERVICIOS | ™ 1r 5 2 1 5 3 16
RECEPCION, ANALISIS Y ATENCION DE | ATENCION AL "
RECLAMOS Y QUEIAS DE Y CLIENTES |  CLIENTE 5 2 ! 5 2 s Seri
ATENCION DE RECLAMOS Y
QUEAS
ELABORACION INFORME ANUAL SOBRE | ATENCION AL
ATENCION AL CLIENTE CLIENTE ! 2 ! 3 ! 8 Eemtia
TALENTO
RECLUTAMEENTO VAN 1 1 1 4 1 8 Deseable
5 TALENTO
SELECCION VAN 1 1 1 4 1 8 Deseable
GESTION DE INCORPORACION
GESTION DE TALENTO . TALENTO "
HMANO CONTRATACION VAN 1 1 2 5 1 10 Sensitivo
5 TALENTO
INDUCCION INTEGRAL DEL PERSONAL | /oo 1 1 2 4 1 9 Deseable
: LEVANTAMIENTO Y ACTUALIZACION DE | TALENTO
GESTION DE PERMANENCTA PERFILES HUMANO 1 1 1 4 2 9 Deseable




Macroproceso

Proceso

Subproceso

Responsable

TALENTO

Proceso de Cara
al Cliente

Calificacion

Proceso de
Producto
Especifico

Calificacion

Proceso con
volumen
monetario
significativo
Calificacion

Proceso para
cumplimiento
regulatorio

Calificacion

Proceso con alta
transaccionalidad

Calificacion

Total

Criticidad

EVALUACION DEL DESEMPERO HOMANO 1 1 1 5 1 9 Deseable
5 TALENTO "
CAPACITACION HUMANO 1 1 2 5 1 10 Sensitivo
GESTION DE PERMANENCIA
TALENTO
DESARROLLO Y PLAN DE CARRERA HUMANO 1 1 1 3 1 7 Deseable
TALENTO
CLIMA LABORAL HUMANO 1 1 1 4 1 8 Deseable
REGISTRO DE AVISOS DE ENTRADAY | TALENTO "
SALIDA EN EL ESS HUMANO ! ! ! 5 2 10 SEEED
ACTUALIZACION DE INFORMACION Y | TALENTO o
DOCUMENTACION DEL PERSONAL HUMANO ! ! ! 5 ! o L3
GESTION DE TALENTO
HUMANO
5 TALENTO or
VALORACION DE CARGOS HUMANO 1 1 1 5 2 10 Sensitivo
TALENTO
ADMINISTRACION SALARIAL HUMANO 1 1 5 5 4 16
PLANIFICACION Y
ADMINISTRACION DEL PERSONAL
TALENTO
BENEFICIOS E INCENTIVOS HUMAND 1 1 1 3 2 8 Deseable
; 5 TALENTO o
ADMINISTRACION DE NOMINA HMANO 1 1 2 5 1 10 Sensitivo
CONTROL DE POLIZAS DE SEGURODE | 1 oo
VIDA Y ASISTENCIA MEDICA DEL HMANO 1 1 2 4 2 10 Sensitivo
PERSONAL
TALENTO e
DEFINICION Y CONTROL DE VINCULADOS | i o 1 1 2 4 3 1 Sensitivo
FDACION DE TASAS Y PRECIOS | COSTEO DE PRODUCTOS Y SERVICIOS | FINANZAS 1 4 3 3 1 12 Sensitivo
ADMINISTRACION Y DEFINICION DE
ESTRATEGIAS DE CAPTACION FINANZAS 1 2 2 3 1 9 Deseable
INSTITUCIONAL
GESTION FINANCIERA
ADMINISTRACION Y DEFINICION DE
CONTROL PRESUPUESTARIO ESTRATEGIAS DE COLOCACION FINANZAS 1 2 2 3 1 9 Deseable
INSTITUCIONAL
ELABORACION DE INFORMES AL FNANZAS L A L ; ! ; —

DIRECTORIO (MENSUAL, TRIMESTRAL)




Proceso con

Proceso de
volumen

Proceso para

Proceso de Cara Proceso con alta

1 Client Producto tark cumplimiento v
Macroproceso Proceso Subproceso Responsable siciente Especifico monstaro regulatorio ansaccionaical Total Criticidad
significativo
Calificacion Calificacion Calificacion Calificacion Calificacion
ELABORACION DE CONTROL
PRESUPUESTARIO (MENSUAL, FINANZAS 1 2 2 3 1 9 Deseable
TRIMESTRAL)
INFORME DE TRANSPARENCIA DE LA D
INFORMACION (TRIMESTRAL) FINANZAS 2 ! ! 4 ! o E3
ELABORACION DE INDICADORES
FINANCIEROS FINANZAS 1 1 1 3 1 7 Deseable
ACTUALIZACION DE BASE DATOS DE
DEPOSITOS, AHORROS A PLAZO, D
MONETARIOS, EN BASE AL DWH (DATA FINANZAS ! ! ! 2 ! 6 E3
WARE HOUSE)
ELABORAR REPORTE DE INFORMACION D
GERENCIAL INTERNO FINANZAS ! ! ! 2 ! 6 E3
ELABORAR REPORTE ENTIDADES DE
CONTROL FINANZAS 1 1 1 5 1 9 Deseable
(CONTROL PRESUPUESTARIO
MODELO DE PAGO COMISIONES
(NEGOCIO, INVERSIONES, AUTOMOTRIZ, |  FINANZAS 1 1 1 1 1 5
COBRANZAS)
ELABORACION DE REPORTE DE CREDITOS
CASTIGADOS FINANZAS 1 1 1 1 1 5
GESTION FINANCIERA
ELABORACION DE PATRIMONIO TECNICO | - FINANZAS 1 1 1 5 1 9 Deseable
ELABORACION DE REPORTE DE D
SECTORIZACION SEMANAL FINANZRS ! ! ! 2 ! 6 L
ADMINISTRACION Y DEFINICION DE Deseal
ESTRATEGIAS DE RESERVAS DE LIQUIDEZ FINANZRS ! ! ! 2 ! 6 L
ANALISIS, APROBACION Y SEGUIMIIENTO
DE MERCADO Y ENTIDADES FINANCIERAS | FINANZAS 1 1 1 2 1 6 Deseable
'Y COMERCIALES AUTORIZADAS
ELABORACION DE ESTADOS FINANCIEROS "
PERIODICOS Y POR REQUERIMIENTO | ' AZAS ! ! s 5 3 1 Sensiivo
ENVIO DE BALANCE GENERAL A SBS FINANZAS 1 1 5 5 3 15 Sensitivo
GESTION CONTABLE
REVISION PAGO COSEDE (MENSUAL), "
ENVIO COMPROBANTE DE PAGO FINANZAS ! ! s 5 3 1 sensiivo
ADMINISTRACION DEL PLAN DE CUENTAS |  FINANZAS 1 1 5 5 3 15 Sensitivo




Proceso con
Proceso de Proceso para
Proceso de Cara volumen (5 Proceso con alta
3 Producto . cumplimiento 5
al Cliente P monetario o transaccionalidad e
Especifico P regulatorio Total Criticidad
significativo

Responsable
Calificacion

Subproceso

Macroproceso
Calificacion Calificacion Calificacion

Calificacion

14 Sensitivo

CONTABILIZACION DE AJUSTES DE FIN DE;
MES (PROVISIONES, GARANTIAS, FINANZAS 1 1
DEMANDAS, VINCULADOS)

CONTABILIZACION DE AJUSTES
(DEPRECIACIONES, AMORTIZACIONES) | ' TWVEAS

10 Sensitivo

REVISION Y CONCILIACION DE CUENTAS. |  FINANZAS 1

2 10 Sensitivo

CONCILIACION DE CUENTAS BANCARIAS |  FINANZAS 1

15 Sensitivo

ELABORACION DE ESTADOS FINANCIEROS
PERIGDICOS Y POR REQUERIMIENTO
(INICIA POR LA MAYORIZACION)

FINANZAS 1

2 14 Sensitivo

DECLARACION DE IVA E IMPUESTO A LA FINANZAS 1

GESTION FINANCIERA GESTION CONTABLE RENTA

14 Sensitivo

DECLARACION DE ACTIVOS EN EL
EXTERIOR FNAIZAS !

2 14 Sensitivo

DECLARACION DE IMPUESTO A LA RENTA
EN RDEP FINANZAS 1

14 Sensitivo

DECLARACION A LA SALIDA DE DIVISAS |  FINANZAS 1

2 12 Sensitivo

REVISION DE ARCHIVOS DE
MOVIMIENTOS CON Y SIN MADURACION FNANZAS !

TRANSFERENCIAS RECIBIDAS, SPI, SPL |  FINANZAS 2

INVENTARIO Y CODIFICACION DE
ACTIVOS FIOS (PROPIEDAD, PLANTA Y
EQUIPO)

FINANZAS 2

13 Sensitivo

GESTION ADMINISTRATIVA | ADMINISTRACION ACTIVOS FIIOS MANTENIMIENTO DE ACTIVOS FINANZAS 2

7 Deseable

FINANZAS 1

CAMBIOS DE DEPENDENCIA DE ACTIVOS




Proceso de CEsEem Proceso para
Pruaelsgi::teca - brodcr n‘rrl\:'::rr;o CIELIIES ;':::;‘:;T";:dn:d
Especifico L regulatorio Total Criticidad
significativo

Macroproceso Subproceso Responsable
Calificacion Callificacion Calificacion Calificacion Callificacion

Deseable

[ADMINISTRACION ACTIVOS FDOS BAJAS DE ACTIVOS FINANZAS 1

14 Sensitivo

CALIFICACION DE PROVEEDORES FINANZAS 1

13 Sensitivo

SELECCION DE PROVEEDORES FINANZAS 1

4 13 Sensitivo

ADQUISICION DE BIENES Y
CONTRATACION DE SERVICIOS FINANZAS !

GESTION DE ADQUICISIONES Y
MANEJO DE PROVEEDORES
1 3 5 5 15 Sensitivo

PAGOS DE PROVEEDORES FINANZAS 1

12 Sensitivo

EVALUACION PROVEEDORES FINANZAS 1

3 1 Sensitivo

ADMINISTRACION FONDO CAJA CHICA FINANZAS 1

ADMINISTRACION Y CONTROL DE LLAVES | FINANZAS 1

GESTION ADMINISTRATIVA
1 Sensitivo

ADMINISTRACION DE ADMINISTRACION Y CONTROL DE
SEGUROS INSTITUCIONALES FINANZAS !

SEGURIDADES FISICAS

ADMINISTRACION Y CONTROL DE
DISPOSITIVOS DE PROTECCION CONTRA | FINANZAS 1
INCENDIOS

SEGURIDAD 3

MONITOREO Y VIGILANCIA DE OFICINAS, |SE
FISICA

AGENCIAS Y SUCURSALES

GESTION DE MONITOREO Y
VIGILANCIA

CONTROL DE INGRESO Y SALIDA DE ~ |SEGURIDAD 5
VISITANTES Fisica 2 ! 3 2 ! o £

14 Sensitivo

MANTENIMIENTO DE OFICINAS (LIMPIEZA,
ARREGLOS, ADECUACIONES MENORES,

INSTALACIONES ELECTICAS, EQUIPOS, FINANZAS 2
ETC)
15 Sensitivo

GESTION DE SERVICIOS | oINS TRACION DE SERVICIOS BASICOS|  FINANZAS 1

GENERALES

3 13 Sensitivo

FINANZAS 2

ENVIO DE CORRESPONDENCIA




Macroproceso Proceso

. GESTION DE SERVICIOS
GESTION ADMINISTRATIVA GENERALES

Proceso de Cara
al Cliente

Subproceso Responsable

Calificacion

ADMINISTRACION DE PROVEEDURIA | FINANZAS 1

Proceso con alta
transaccionalidad

Calificacion

Total Criticidad

1 Sensitivo

RECEPCION Y DISTRIBUCION DE
CORRESPONDENCIA ( VALDA INTERNY) | PUNZAS !

1 Sensitivo

GESTION DE ASESORIA GESTION CONTRACTUAL

JURIDICA

CONSTITUCION DE GARANTIAS
PRENDARIAS DE PROPIEDAD DEL CLIENTE LEGAL 4
0 DE TERCEROS

CONSTITUCION DE GARANTIAS
PRENDARIAS A ADQUIRIR LEGAL 4

CONSTITUCION DE GARANTIAS
HIPOTECARIAS DE PROPIEDAD DEL LEGAL 4
CLIENTE O DE TERCEROS

CONSTITUCION DE GARANTIAS LEGAL
HIPOTECARIAS A ADQUIRIR

ASESORIA LEGAL Y DEFENSA DE LEGAL
TRAMITES DEL BANCO

ATENCION CLIENTE INTERNO Y EXTERNO LEGAL

15 Sensitivo

TITULARIZACION DE CARTERA LEGAL

Deseable

ASESORIA JURIDICA DE TODAS LAS LEGAL
AREAS DEL BANCO A NIVEL NACIONAL

ELABORACION Y ACTUALIZACION DE
CONTRATOS e

REVISION DE CONTRATOS CON LEGAL
PROVEEDORES DEL BANCO

3 15 Sensitivo

REVISION DE DOCUMENTACION LEGAL.
(EXTRANJEROS, PODERES, POSESIONES | oo
EFECTIVAS, DISOLUCIONES DE SOCIEDAD
CONYUGAL, ETC.)

13 Sensitivo

ELABORACION DE MINUTAS Y

ESCRITURAS DE PODERES ESPECIALES,

DECLARACIONES, COMPRAVENTAS, LEGAL
CONSTITUCION DE HIPOTECAS Y
CANCELACIONES DE LAS MISMAS

ELABORACION DE INFORMES LEGALES LEGAL
PERSONAS JURIDICAS

2 12 Sensitivo




Proceso con
Proceso de Cara Procena volumen Prncefo_para Proceso con alta
| Client Producto o cumplimiento ]
Macroproceso Proceso Subproceso Responsable alciente Especifico !no_e < .'o regulatorio saccionalical Total Criticidad
significativo
Calificacion Callificacion Calificacion Calificacion
2 14 Sensitivo

Calificacion

LEGALIZACION DE CONTRATOS DE
PRENDA Y RESERVA DE DOMINIO, ANTE LEGAL

AUTORIDDES COMPETENTES
Sensitivo

TRAMITE Y LEGALIZACION DE CAMBIOS LEGAL

DE GARANTIAS
Sensitivo

REVISION DE OPERACIONES PARA SU LEGAL

PROCESAMIENTO
9 Deseable

OBTENCION DE DOCUMENTOS EN LOS LEGAL
DIFERENTES ORGANISMOS ESTATALES
Sensitivo

ELABORACION DE DOCUMENTACION
CREDITICIA Y CONTRATOS PARA LEGAL
OPERACIONES DE FACTORING
9 Deseable

GESTION CONTRACTUAL
REVISION Y ELABORACION DE INFORMES
ACERCA DE LA CARTERA ADQURIDA POR | LEGAL 2
EL BANCO
9 Deseable

GESTION DE ASESORfA ELABORACION DE FORMATOS PARA LAS
JURIDICA NEGOCIACIONES CREDITICIAS DEL BANCO|
1 1

7 Deseable

ELABORACION DE INFORMES LEGALES LEGAL
PARA APERTURA DE CUENTAS

REVISION DE DOCUMENTACION LEGAL

CREDITICIA PARA DESEMBOLSO
Sensitivo

REVISION DE FACTURAS Y DOCUMENTOS
(COMERCIALES PARA INICIO DE RELACION LEGAL
CREIDITICIA CON BANCO CAPITAL

ATENCION DE RECLAMOS PRESENTADOS | PROCURADOR
LEGAL 5

ANTE LA UNIDAD DE RECLAMOS
Sensitivo

REPRESENTACION EN TRAMITES
GESTION JUDICIAL JUDICIALES (CIVILES, LABORALES, Pkof:&m“ 3
PENALES, ETC.)
12 Sensitivo

PROCURADOR
REGISTRO DE MARCAS Y PATENTES LEGAL 2
Sensitivo

ELABORACION DEL PLAN ANUAL DE :
AUDITORIA INTERNA AUDITORIA
Sensitivo

i . ) PLANIFICACION DE AUDITOR{AS i
GESTION DE AUDITORIA AUDITORIA INTERNA INTERNAS (FINANCIERA, OPERATIVA, | - AUDITORIA
ADMINISTRATIVA, INFORMATICA, ETC.)

2 1 Sensitivo

EJECUCION DE AUDITORIAS INTERNAS Y

EMISION DE RESULTADOS (INCLUYE .

EVALUACION A CUMPLIMIENTO Y AUDITORIA
RIESGOS)




Proceso de Proceso con Proceso para
o e e, ot
regulatorio Total Criticidad

significativo

Macroproceso Subproceso Responsable Especifico

Calificacion Calificacion Calificacion Calificacion Calificacion

SEGUIMIENTO AL CUMPLIMEENTO DE
OBSERVACIONES DE AUDITORIAS ; "
INTERNAS, EXTERNAS Y ORGANISMOs D[ AUPTORIA ! ! 2 5 ! 10 SEEHD

CONTROL

REALIZACION DE EXAMENES ESPECIALES . "
DE AUDITORIA AUDITORIA 1 1 2 5 1 10 Sensitivo

AUDITORIA INTERNA

ELABORACION DE INFORMES PARA
ORGANISMOS DE CONTROL EXTERNOS E |  AUDITORIA 2 1 2 5 3 13 Sensitivo
INTERNOS

GESTION DE AUDITORIA

COORDINACION Y REVISION DE .
RESULTADOS DE AUDITORTA EXTERNA AUDITORIA 1 1 1 5 1 9 Deseable

ELABORACION Y EJECUCION DEL .
PROGRAMA DE CONTROL INTERN | AUPTTORIA ! 1 1 3 1 7 Deseable

GESTION DE CONTROL INTERNO

ASESORIA EN TEMAS RELACIONADOS . »
CON CONTROL INTERNO AUDITORIA 2 1 1 5 1 10 Sensitvo

MANEJO DE DOCUMENTACION

ADMINISTRATIVA TECNOLOGIA 1 1 3 3 2 10 Sensitivo

‘GESTION DOCUMENTAL

CONTROL DE DOCUMENTACION

ADMINISTRATIVA TECNOLOGIA 1 1 3 3 2 10 Sensitivo

ACTUALIZACION DEL INVENTARIO DE :
PROCESOS TECNOLOGIA 1 1 2 2 2 8 Deseable

DEFINICION Y MEJORAMIENTO DE .
PROCESOS (EMISION DE TECNOLOGIA 1 1 3 3 3 1 Sensitivo
PROCEDIMIENTOS)

GESTION DE PROCESOS

CREACION Y ACTUALIZACION DE
INSTRUCTIVOS, FORMATOS,
DOCUMENTOS EXTERNOS Y DE
REFERENCIA

TECNOLOGIA 1 1 3 3 4 2 Sensitivo

MEJORA CONTINUA DE PROCESOS

DIFUSION Y COMUNICACION DE . "
PROCESOS TECNOLOGIA 1 1 3 4 3 12 Sensitivo

CONTROL Y GENERACION DE
RESULTADOS DE INDICADORES DE TECNOLOGIA 1 1 2 2 2 8 Deseable
GESTION DE PROCESOS

IMPLEMENTACION DE MEJORAS A

PROCESOS TECNOLOGIA 1 1 3 3 3 11 Sensitivo

ELABORACION, SEGUIMIENTO Y CONTROL|

GESTION DE COBRANZA | ne cappafiA DE COBRANZA VA CALL | COBRANZAS 2 5 3 2 2 14 Sensitivo

(GESTION DE COBRANZAS
PREVENTIVA| CENTER




Proceso con alta

Proceso de Cara Procecoce
| Clientt Eiedicto transaccionalidad
Macroproceso Proceso Subproceso Responsable Lo 200 Especifico pasaccnated Total Criticidad
Calificacion Callificacion Callificacion
ELABORACION, SEGUIMIENTO Y CONTROL| -
DE CAMPARA DE COBRANZA VA shis | COBRANEAS 2 s 2 u Sensitivo
. GESTION DE COBRANZA AVISOS DE VENCIMIENTO Y SEGUIMIENTO| it
GESTION DE COBRANZAS PREVENTIVA OF CREDITOS COBRANZAS 2 5 2 14 Sensitivo
NOVACION DE CREDITO COBRANZAS 1 4 2 1 Sensitivo
(CAMARA PRELIMINAR, ENVIADA, RECIBIDA| TECNOLOGIA 5 4 5 24
CAMARA DEFINITIVA, ENVIADA, RECIBIDA | TECNOLOGIA 5 5 2%
AFECTACION CUENTAS Y ENTREGA : o
CHEQUES DEVUELTOS TECNOLOGIA 2 3 12 Sensitivo
CHEQUES PROTESTADOS TECNOLOGEA 3 5 4 16
LEGALIZACION DE DOCUMENTOS
(GARANTIAS, FIDEICOMISO, PRENDA ol
INDUSTRIAL, RESERVA DE DOMINIO, TeCNo 3 4 4 v
NOTARIA, REGISTRO MERCANTIL, ETC.)
LEVANTAMIENTO DE GARANTIAS | TECNOLOGIA 5 2 3 18
. OPERACIONES INTEGRALES DEL
GESTION DE OPERACIONES BACK OFFICE
ENTREGA DE DOCUMENTOS LEGALES POR . "
DEMANDA TECNOLOGIA 3 3 2 12 Sensitivo
INGRESO, CUADRE Y MANTENIMIENTO DE : -
GARANTIAS TECNOLOGIA 3 3 2 12 Sensitivo
CONTROL Y CUSTODIA DE DOCUMENTOS : -
DE PRODUCTOS DEL ACTNVO TECNOLOGIA 2 4 3 14 Sensitivo
(CONTROL Y CUSTODIA DE DOCUMENTOS ¢ -
DF PRODUCTOS DEL PASVOS TECNOLOGIA 2 4 2 13 Sensitivo
ENDOSO DE SEGURO TECNOLOGIA 2 3 3 12 Sensitivo
PRECANCELACION CREDITO TECNOLOGEA 5 2 3 18




Proceso con
Proceso de Proceso para
Proceso de Cara volumen L Proceso con alta
Producto . cumplimiento N
al Cliente p monetario B transaccionalidad e
Responsable Especifico P regulatorio Total Criticidad
significativo

Calificacion Calificacion

Proceso Subproceso
Calificacion

Macroproceso
Calificacion Calificacion

15 Sensitivo

LIQUIDACION FACTORING TECNOLOGIA

3 14 Sensitivo

LIQUIDACION DE COMPRA / VENTA DE :
CARTERA TECNOLOGIA

CAPTURA DE FIRMAS TECNOLOGIA 4

Sensitivo

ADMINISTRACION Y CONCILIACION 4
SEGUROS Y DISPOSITIVOS TECNOLOGIA 3

14 Sensitivo

TECNOLOGIA 3

CAMBIO DE GARANTIAS

LEVANTAMIENTO DE GARANTIAS TECNOLOGIA 5

EMISION Y ENTREGA DE ESTADOS DE :
CUENTA TECNOLOGIA

. OPERACIONES INTEGRALES DEL
GESTION DE OPERACIONES BACK OFFICE
TRASPORTACION DE VALORES ( :
BLNDADO) TECNOLOGIA 4 2 2 18

ENDOSOS DE SEGUROS TECNOLOGIA

SEGUIMIENTO Y CONTROL DE CUENTAS )
INHABLLITADAS TECNOLOGR 3

14 Sensitivo

CUENTAS INMOVILIZADAS TECNOLOGIA 2

ELABORACION Y ENVIO DE LAS
ESTRUCTURAS ENTES DE CONTROL ( ’ "
T21, 722,723, TING3L,C32, Ca1, €70, | TCNOLOGA 2 13 Sersitivo
£02, C02, C11, C21, C23, R)

5 2

SEGUMIENTO Y CONTROL CAJAS :
SERVIPAGOS TECNOLOGIA

12 Sensitivo

TECNOLOGIA 2

CUENTAS INACTIVAS




Proceso con

Proceso de Cara Proca volumen Pmcefnlpara Proceso con alta
al Cliente Eioducts taric CT LS transaccionalidad
Macroproceso Proceso Subproceso Responsable ! Especifico mone .'° regulatorio ansacco Total Criticidad
significativo
Calificacion Calificacion Calificacion Calificacion Calificacion
ACTIVACION DE CUENTAS INACTIVAS | TECNOLOGIA 5 4 2 2 3 16
APERTURA, CUADRE Y CIERRE DE ¢
BOVEDA TECNOLOGIA 5 4 5 4 5 23
INCREMENTO DE EFECTIVO EN BOVEDA | TECNOLOGIA 5 4 5 2 5 21
APERTURA, CUADRE Y CIERRE DE CAJAS | TECNOLOGIA 5 4 5 4 5 23
TRANSFERENCIAS ENVIADAS SPL, SPL | TECNOLOGEA 5 5 5 4 5 24
ARQUEO DE CAJAS TECNOLOGEA 3 3 3 3 2 14 Sensitivo
EMSION Y ENTREGA DE TARJETAS DE TECNOLOGIA 5 5 4 3 4 2
EMSION, REPOSICION Y ENTREGA DE <
LIBRETAS DE AHORRO TECNOLOGIA 5 5 4 2 2 18
GESTION DE OPERACIONES | OPERACIONES FRONT OFFICE
ACTUALIZACION LIBRETAS DE AHORRO | TECNOLOGIA 3 3 2 3 3 14 Sensitivo
ACTUALIZACION Y CAPTURA DE FIRMAS | TECNOLOGA 4 3 3 3 3 16
ARQUEO DE BOVEDA TECNOLOGEA 3 3 2 3 2 13 Sensitivo
CERTIFICACION DE CHEQUES TECNOLOGEA 5 3 2 4 5 19
DEPOSITOS CTAS CTES Y CUENTAS DE TECNOLOGEA 5 5 5 2 5 2
DETECCION DE BILLETES FALSOS E : o
INFORME ENTE DE CONTROL TECNOLOGH 2 3 2 2 s 1 sensiivo
CCONTROL DE FORMAS NUMERADAS TECNOLOGIA 2 3 2 2 2 1 Sensitivo
CONTROL LIMITE DE EFECTIVO EN CAJA | TECNOLOGIA 5 4 3 3 2 17




Proceso con
Proceso de Proceso para
Proceso de Cara volumen . ‘pa Proceso con alta
. Producto : cumplimiento e
al Cliente P monetario o transaccionalidad .
Especifico . N regulatorio Total Criticidad
significativo

Macroproceso Subproceso Responsable
Calificacion Calificacion Calificacion Calificacion Calificacion

CONTROL LIMITE DE EFECTIVO EN £
BOVEDA/ OFICINA TECNOLOGIA

PAGO DE CHEQUES Y EFECTIVO EN CAJA | TECNOLOGIA

PAGOS VARIOS EN CAJA TECNOLOGIA

RECAUDOS EN CAJA/ PUNTO MATICO | TECNOLOGIA

FACTURACION ELECTRONICA TECNOLOGEA

CANCELACION DE TARJETA DE DEBITO | TECNOLOGIA

REVOCATORIA, SUSPENSION Y 5
ANULACION DE CHEQUES TECNOLOGIA

BLOQUEO DE TARJETA DE DEBITO | TECNOLOGIA

OPERACIONES = FRONT OFFICE
3

‘GESTION DE OPERACIONES
TECNOLOGIA

RENOVACION DE TARJETAS DE DEBITO

EMISION Y ENTREGA DE CHEQUERAS TECNOLOGEA

13 Sensitivo

EMISION DE CERTIFICADOS BANCARIOS | TECNOLOGHA

14 Sensitivo

EMISION Y ENTREGA DE CHEQUES DE 5
GERENCIA TECNOLOGIA

14 Sensitivo

ANULACION DE CHEQUES DE GERENCIA | TECNOLOGIA

PROVIDENCIA JUDICIALES TECNOLOGIA

13 Sensitivo

AFILIACION, DE CASH MANAGEMENT TECNOLOGEA

14 Sensitivo

TECNOLOGIA

SOPORTE CASH MANAGEMENT




Anexo 3- Necesidad de recursos de procesos criticos

Recursos Criticos que necesita el Proceso

Recursos de Tecnologia de Informacion
Cantidad de
recursos
informaticos
minimos
requeridos en
caso de desastre

Documentacion
relacionada con el
proceso que puede
hacer falta después
de la interrupcion

Recursos de
Soporte
(Manuales y
procedimientos
de usuario)

Cantidad de Recursos
Informéticos
utilizados
actualmente

Responsable  Area Responsable

Proceso Relacién con

proveedores

Recursos de papeleria y
Material de Oficina

Recursos Humanos - Personal Critico y

back up

Aplicaciones Herramientas de oficina Servicios de Telefonia Correo Electrénico Internet

Normal
- Word elaboracion de carta (leperzona e drSTmz encias de Quito
solicitando al Banco emisor del[Si en caso de confirmacion a BCE| Can':gam?:r‘?)ﬂlm:?:sgd:m?m: Snwch;ues cheques de ofros
cheque el pago del mismo debido afde la carga exitosa de los SCCC S confimaci vagina del BCE A] N e Sel ntizar el 1 computadora 1 computadora e 4
CAMARA DCNET que no se genero en el archivo zip[(Sistema ~ de Camara  de[” conirmacion - camara)"agina def BLE para carga | Agencas . €10 para garantzar € o qory 1 lectora eos
PRELIMINAR, GERENTE D (OPERACIONES Core Globus T4~ |MTP escaneado por parte de las|Compensacion de Cheques). prefminar crgasidestarga de. plnilas )L ersond en camara iarra L otavalo No B proceso - defendoso 1impresora 1impresora
. (OPERACIONES . ; . i a notificar|confirmacion  de  arct il 1 cuenca 1y ambato aprobacion Sello de endoso en caso de cheques propios
ENVIADA, RECIBIDA SFTP agencias. Confirmacifon a los Bancos por cuadres errores sccc crico e I ecoa o fundione 1 punto de red 1 punto de red
; f:g:l ;:an‘ige Ioi:hdc:;imaqr:\tow E:ilf crgaddos  fiera - del 1 persona con los accesos de camara, BCE, papeletas de deposito
sgcursa\es 2 nivel naconel Y | Certificado digital SFTP se puede asignar a
) cualquier persona de camara de las
sucursales
i en czso e confimacin 2 & gm ersonas 1 de camara y 1 persona
de la carga exitosa de los SCCC . . p. yipe . 1 computadora 1 computadora cheques de ofros
DONET | Beel cade de cheques|Sisema  de  Cimara e ST confirmacion  camara|Pagina del BCE para carga y|de operaciones Sellos por devolucion PO o 1 lectora hancos
[CAMARA DEFINITIVA, [~ GERENTE DE " definitiva cargas|descarga de planillas |1 ibarra, 1 cuenca, 1 ambato y 1 quayaquil En  proceso  de|foma y protesto de cheques|, .
ENVIADA, RECIBIDA | - OPERACIONES OPERACIONES Core Gobus T24 - |dewelos y prtestados,  pagoCompensacionde Cheques). inconsistencias, notificar|confirmacion  de  archivos|Critico o aprobacion por fondo de acuerdo a la L mpresora Limpresora
! SFTP manual de cheques con sobregiro. |Confirmacifon a los Bancos por, ! y 1 punto de red 1 punto de red cheques propios
heques  cargaddos fuera del cuadres errores SccC 1 persona con accesos al BCE y Certificado causal 8 sellos
camara digital SFTP se puede asignar a cualquier
| persona de camara de las sucursales
. Eycel uadhre e las ransaci i imiento deoositos ‘si notificar - diariamente los|Consulta de correo eIeclrnicoN mal b?:qus deotos
SEGUMIENTO Y GERENTE DE Core Gobus T24 oc:saCdu:s ; s a§ aossaclf}:nes m ecmseagdis © eposios - mal cuadres, en caso  de|de la agencia de servipagos| 10 :ona decamara 1 computadora 1 computadora s
CONTROL CAJAS (OPERACIONES re oo p_r Vpages y . |descuadre se notfica alen caso de reclamos por pgr " Servipagos No No 1 punto de red 1 punto de red "
(OPERACIONES SFTP sistemas del Banco en caso de Cuadre de saldos Banco Capital vs| L . Ny Critico cheques propios
SERVIPAGOS iferencs Senvinagos contabilidad, - operaciones y|transacciones no porcesadas| 1 persona de cualauier localided
: Pag oficial de cuenta 0 mal procesadas P a .
papeletas de deposito




Recursos Criticos que necesita el Proceso

Recursos de Tecnologia de Informacion

Recursos de Cantidad de Ca;z:::sde Documentacion
Responsable  Area Responsable Recursos Humanos - o Soporte Recursos de Recursos S relacionada con el
Personal Critico y back Relacw: an (Manuales y papeleriay Informaticos mforn]ahcos proceso que puede
Avicaci Herramientas de oficina. Servicos de Telefonfa _ Correo Electroni Intemet up proveedores procedimientos de Material de Oficina utilizados mkljmmos hacer falta después
plicaciones lerramientas de oficina Servicios de Telefonia  Correo Electronico ntern usiaro) actuaimente  "edverdosencaso Co L pcn
de desastre
Si pagina intranet T24 Normal
bl pagna de CNT para telefono|3 Asesores del Banco - Solicitud de Crédto Yomal
TR ) " del domiciio Captal - Autorzacion  de )
) gﬂzggﬂﬁf ™ ‘Snllrggdlamn de edio Z‘%;ggg;i?;il?g;g Si coordinar excepciones  [Link del Sri creacion de la)! Gerente de Negocios Burd i%ﬂz‘ﬁgms gﬁgs] tadoras
CONCESION  CREDITO. - CANAL - SUBGERENTE DE NEGOCIOS |Listas ! Entrega de documentosacgordhackin on OtrasAutorizaciones enpres reccn y deos del1 Asesir Legd No Poltcas de Crédto | Atuzcin delfx)pbdora IImrEsora Expediente del clente
AUTIOMOTRIZ NEGOCIOS eb cobrador X artgeo ecti i o esalo el Solcitar documentacion allos accionistas Crtico Datos ) usto dered lmpia 0 '
itema Oriiador de Ot Capn depCom oo deloceso clente 0 a la concesionaria |Paginas  Judicles  (si se|3 Asesores del Banco - oz 2 s P ) uﬁto de el
Tgraco cien:e P P encuentran en demanda) Capital clinte p
Paginas del Banco Central (tasas|! Gerente de Negocios
efectivas y nominales) 1 Asesor Legal
Si pagina intranet T24 Normal
el pagina de CNT para telefono|3 Asesores del Banco - Solicitud de Crédito
(ore Gobus 124 Siuecn de créfo |5 Cofenactn e ats Si coordinar excepciones fi?l‘kdotTeTMSri creacion de bfag::ntede Negocios -BuréA o ¢ uto
. Buro de crédto - Equfax ~ [Word Aprobacion via telefonica [ S i - 3 Computadoras
(ONCESION  (REDITO - CANAL) - SUBGERENTE DE NEGOCIOS Listas Entrega de documentos afCoordinacion  con otmsAuFo_nzacnnes . empre§a,‘d|reccm y detos delA_sesorLega\ No Polticas de Crédito Actuezcin de Normal 1 Impresora Expediente del clente
BANCA NEGOCIOS W A : Solictar documentacion aflos accionistas Crtico Datos }
b cobrador la parte operativa areas el estado dell’, . . . i 3 Computadoras 1 Copiadora
Cata d ’ clente Paginas  Judiciles  (si se|3 Asesores del Banco) Conozca a s
2 e Comproni delproces encuentran en demanda)  (Capital clente 1 Impresora 1 punto dered
clente o p ’ 1 Copiadora
Paginas del Banco Central (tasas{1 Gerente de Negocios 1 dered
efectivas y nominales) 1 Asesor Legal punn de re
- Plntila de Medio
o de Aprobacion |
ormal joma
Core Globus T24 ' \ .
) ) Buro de crédito - Equifax  |Excel s para comunici a clente(Si  comunicacitn e Ilntejreats de Resgog '-lléon;%létraadora Fri;sccoom o
[APROBACION DE CREDITOS JEFE DE RIESGOS RIESGOS  [Listas Medio de Aprobacion de [ aprobacion  dellaprobacion o negacion defiNo 0 No Polticas de Crédto P P Expediente del clente
Web cobrador (rédto préstamo crédito al asesor. (it - 1 Imprestara " 1 Coor
1 Jefe de Riesgos| -1Puntodered |- 1 Impresoara
Integrales - 1 Punto de red




Proceso

Responsable

Area
Responsable

Aplicaciones

Recursos de Tecnologia de Informacién

Herramientas de
oficina

Servicios de Telefonia

Correo Electrénico Internet

Recursos Criticos que necesita el Proceso

Recursos Humanos - Personal Critico y
back up

Normal

1 Supervisor Operativo

1 Asistente de Custodia (apertura, cuadre Y|
cierre de boveda)

Recursos de Soporte

(Manuales y

procedimientos de

usuario)

Cantidad de

Recursos de
papeleria y
Material de

Oficina

Normal

Recursos
Informaticos
utilizados
actualmente

Cantidad de
recursos

informaticos minimos
requeridos en caso hacer falta después de

de desastre

Documentacion
relacionada con el
proceso que puede

la interrupcién

Balcon.

1 Supervisor Operativo - Adminsitrador

Si par: icar (l:rg ico isor Of s - Formulario de|Apertura, Cuadre
perra de ovec s agences = aguna i envr reptes 3 ogencins Trensferencia  gefcirre criico g omuaros - del
pe § y . § - Core Globus T24  |Excel para el cuadre|2® 29 9 v P g . Efectivo - 1 Computador - 1 Computador Transferencia
Cuadre y Cierre de| Vicepresidenta Operaciones de béved se encuentra aperturada,|Gerencia de|No Normal No Instructivo o d N lario del di
Béveda Repemerge @ boveda cerrada o presenta|Operaciones y Auditorial 1 Asistente Operativo - Balcon de Servicios - Sellode cajero |- 1 Impresora - 1 Impresora - Formulario del cuadrel
diferencias. 1 Cajero - Formulario  de]- 1 Scaner - 1 Scaner del dia anterior
" ca) Cuadre (excel)
Critico
1 Asistente Operativo
Normal 1 Supervisor Operativo
1 Jefe de Operaciones
Critico
1 Supervisor Operativo
Excel llenar ell Agencias Normal
N formulario de|Si para realizar|Si para requerimiento Normal " Critico N
Incremento de Efectivol y;onesidenta |  Operaciones Core Globus T24 |, - +cferencia confirmaciones de|del fondeo al Jefe|No 1 Asistente Operativo - Balcén de Servicios No Instructivo apertura |, Computadora - 1 Computadora Formulario  def
en Boveda - Repemerge N oo N N N - cierre de boveda - 1 impresora  Transferencia
Word para realizar la|recepcién del efectivo Operativo 1 Supervisor Operativo - 1 Impresora
solicitud de fondeo Critico
1 Supervisor Operativo
Normal 1 Supervisor Operativo
! (;_aJero - Formularios de
Critico :
1 Supervisor Operativo Transferencia
1 Cajero Normal - Formulario del cuadre|
Excel para el cuadrel Si para comunicarse con| A eracias - Formulario de|- 1 computadora Critico del drea de Cajas del dia|
_p las agencias si alguna nof_. N 9 Transferencia  de|- 1 impresora - 1 computadora anterior
Apertura de Cajas - Core Globus T24 |9 22 Se encuentra aperturada,|3 SMViar reportes 3 Normal Efectivo - 1 sumadora - 1 impresora - Respaldos fisicos de las
N N Vicepresidenta Operaciones Word en caso de| ’|Gerencia de|No 1 Asistente Operativo - Balcon de Servicios No Instructivo N N
Cuadre y Cierre de Cajas - Repemerge altontes 1a corta dojce™ada o presentaf SR o 1 Coero - Sello de cajero |- 1 recontadora - 1 sumadora
aceptacion diferencias. pe Y Cri Jo - Formulario de|- 1 scaner paral- 1 scaner paralde depdsito, retiro de
1 Asistente Operativo - Balcén de Servicios cuadre (excel) microfilm microfilm ahorros, _cheques,
1 Cajero de ingreso
egreso, comprobantes del
puntomatico)
Normal Normal
Si para envio dellSi para la carga|1 Asistente Operativo - Balcn de Servicios ) Transferencias
" " )\ i M " y " - Formulario de| . o
Si para confirmar con ellformulario al autorizacién de|1 Supervisor Operativo o Asistente Operativo - ' enviada SPI, SPL |Critico
. . Excel llenar el y s 5 | Transferencia .
Transferencias enviadas N N N - Core Globus T24 - que procesa la trasferenci 0 Supervisor ia: " - 1 Computador - 1 Computadora - Formulario de
Vicepresidenta |  Operaciones formulario de|% A " ! el No Instrucctivo (excel) "
SPI, SPL - Repemerge N si esta fue realizada o|Operativo para que|por medio de la|Critico - 1 Impresora - 1 Impresora transferencia
transferencia : " : : - Sellos de firmal
rechazada procese la|plataforma  del|1 Asistente Operativo - Balcn de Servicios. \eriicada - 1 Scaner - 1 Scaner
transferencia. Banco Central 1 Supervisor Operativo o Asistente Operativo -|
Operaciones
Si para poner en|
N . Normal
. conocimiento el enviol y " : : "
Si para confirmar la \mier envi 1 Asistente Operativo - Balcén de Servicios - Formulario|
- de las tarjetas emitidas| .. N - N N N Normal o
- Excel para reporte defemisién o entrega de Ial . Si para el uso de|1 Supervisor Operativo - Adminsitrador solicitud de tarjetal Critico . -
Emision y Entrega de . . : - Core Globus T24 3 i N por parte del asistente| : " " P - 1 Computadora - Solicitud de emision de
. jie Vicepresidenta Operaciones tarjetas  solicitadas y|tarjeta con el proveedor o "™\1a plataforma del|1 Supervisor Operativo No Manual operativo de débito - 1 Computadora > e
Tarjetas de Débito - Extreme Web A operativo al Supervisor| py - 1 Impresora tarjeta de débito
g Y y este comunica al extremeweb Critico - Contrato de uso| - 1 Impresora
respectivamente 1 Asistente Operativo - Balcon de Servicios de tarjeta de débito




Recursos Criticos que necesita el Proceso

‘ Recursos de Tecnologia de Informacion Cantidad de Cantidad de Documentacion
Area Recursos de Soporte  Recursos de 3
Proceso Responsable - - p Recursos recursos relacionada con el
Responsable Recursos Humanos - Personal Critico y Relacion con (Manuales y papeleria y o 5 i .
. . Informaticos  informaticos minimos  proceso que puede
back up proveedores procedimientos de Material de - 3 A
o Herramientas de > ’ L T, Oficina utilizados requeridos en caso hacer falta después de
Aplicaciones oficina Servicios de Telefonia ~ Correo Electronico  Internet actualmente de desastre la interrupcion
Normal
- 1 computadora
- 1impresora
Papeletas  de|- 1 sumadora
Normal -
Excel para llenar el 1 Cajero depdsio - L recontadors
L Si para autorizacion delSi para autorizacion de ) ) ) ; - Comprobante def- 1 scaner para| - Respaldos fisicos de lag
DCEPD:EO s dCtishC:sy Vicepresidenta Operaciones C.orRe Gk::“: T2 repordte dg rc:tzquesl reversos por  Supervisor|reversos por|No és;\tjiptierwsor Operativo o Asisente de Balcon de No transaccion microfilm transacciones  (pap
yentas de Anorros Epemerge z§ga 05 durane € Operativo. Supervisor Operativo. Ceiu' clos - Tilla de la|Critico de depdsito, y cheques,
2. " c.o sumadora - 1 computadora comp de ingreso)
1 Cajero R
- 1impresora
- 1 sumadora
1 scaner para
microfilm
Normal
- 1 computadora
- 1impresora
Normal - papeetas del 1 sumadora
. " 1 Cajero . - 1 recontadora i .
Si para confirmacion porf 1 Supersisor Onerativo o Asistente de Balcén del Retiro de Ahorros | 1 scaner para - Respaldos fisicos de las
Pago de Cheques y Retiro Viceoresiderta | Qperacion - Core Globus 724  |No se utiliza excel nijmontos con el cliente por \o se uiiz o s rvipie el " Libretas  de} nicrofim P transacciones  (cheques,|
de Efectivo en Caja Cepresidel peraciones - Repemerge  {word el pago del cheque o retiro| € ulliza Cfiti clos 0 Ahorros Cricﬁo papeletas de retiro def
de ahorros © - Tirilla de laf, © ahorros 'y comprobantes
1 Cajero N - 1 computadora e egreso)
1 Supervisor Operativo - 1 impresora kS
- 1 sumadora
1 scaner para
microfilm
Si de no haber sistema) ,ND rmel
. . . - 1 computadora
Si de no haber sistema lasflas  agencias  se| Normal - Comprobante del- 1 imresor
agencias se comunican alfcomunican al IOCaj:ro Tra:sa'cjc'\oén < ISUII:I:ZEI‘:
Supervisor Operativo quien|Supervisor ~ Operativo|Si para el uso de X . . . ) '- Respaldos fisicos de las
. . . " " . Excel reporte  de upervsor p Tativo qui u‘perws r pgr ! para € Lso 1 Supervisor Operativo o Asistente de Balcdn de... " - Rollo de |- 1 recontadora spa. o
Pagos Varios en Caja | Vicepresidenta Operaciones Puntomatico - . |se comuncia con ellquien se comuncia con|la plataforma del] " Si Puntomatico X " transacciones
puntomatico del dia - y - Servicios impresora Critico
adminsitrador ~ (asistentelel adminsitrador|extremeweb s o X (comprobantes de)
X " . . Critico - Tirlla de |- 1 computadora ”
operativo) y el comunica alf(asistente operativo) i R puntomatico)
N 1 Cajero sumadora - 1 impresora
proveedor. el comuncia  al
- 1 sumadora
proveedor.




Recursos Criticos que necesita el Proceso

Recursos de Tecnologia de Informacion

i T Cantidad de Cantidad de Documentacion
rea .
5 Recur Recur recur { N n el
Proceso Responsable Responsable ReCreoe oo, Relacién con | Soporte (Manuales ecursos de ecursos _ recursos elacionada con el
. : : Servicios de o Personal Crtko y{back | M praveedorea iy procedimizntos de papeleria y Material  Informaticos informaticos proceso que puede
Aplicaciones  Herramientas de oficina Telefonia Correo Electronico Internet ) de Oficina utiizados  minimos requeridos hacer falta después de
actualmente  en caso de desastre la interrupcion
Normal
6 Oficiales de Negociacion
1 Oficial que procesa -
N . Solicitud de apertura de
Para ;""’.”,dar lal carta‘_ (:e }éswstertmte dde_ operacones cuentas y servicios Expediente del Cliente
::lrfzsrfnna:ggg ta:as ;Ezr:)se 1 e(riir:e?ltee m;:mg:asnzas 1 Manual de Apertura de soictud co _recn Normal Normal La iformacion iia podr
APERTURA DE excel reporte semanal de|si negociar la inversion, " . ! N y % “|comercial - actualzacion recuperarse con el cliente y|
INVERSIONES A GERggITVigiNCA NEGOCIOS Core (Sotl,aaus T2 las inversiones  aperturadas{para concretar la vistta, ':’5 reolgsamnesa mteT::orer?: No IePsrzr;dr:nte no gelgtlafz??oss:dgifssﬁg de datos izlr;:ozil:::doras glcrzmrzl;:g:ras el certificado de deposito)
PLAZO stas por monto y nimero de|negociar tasa resdenca, informacion Ia; Ctico a robacibnp Comprobante dej 2 Entos dered |3 uﬁtos de red original y la informacion del
inversion p ' It 1 Oficial de Inversd p ) negociacion p p certificado se mantiene en
areas  ntemas - parg el de Inverson Formulario de Certifcado el sistema.
parametrizacion de tasas. 1 Asistente de operaciones s
" de deposito a plazo
1 Jefe de Aprobacion
Normal
6 Oficiales de Negociacion
1 Oficial que procesa
1 Asistente de operaciones " )
1 Gerente de invl;rsiones Expednte del Clente
excel reporte de para  paremefrzar _ Correos 1 Gerente de finanzas 1 Manual de Apertura de Normal Normal La iformacion fifca podr
RENOVACION DE renovaciones con montos| internos negociar tasa ajuste . y L recuperarse con el cliente y|
INVERSIONES A GERENTE BANCA NEGOCIOS Core G@“S 24 fechas (inicio vencimiento|si para renovar especial, aprobacion de tasas, Tesore_na Certicados de !)epos(to 12 Computadoras |3 Computadoras el certificado de deposttol
PRIVADA Listas - L 1 Presidente a Plazo ( pendiente de|Comprobante de 1 Impresora 3 Impresoras - ) ,.
PLAZO ),cliente y plazo plazos parametirzacion N o negociacion original y la informacion del
operativa Critico aprobacion) 9“ . 12 puntos de red (3 puntos de red certficado se mantiene en
p 3 1 Oficial de Inversin Certificado de deposito a el sistema
1 Asistente de operaciones plazo (al momento de .
1 Jefe de Aprobacion emitire en nuevo
certificado, la renovacion
No no puede ser por teléfono)
Normal
6 Oficiales de Negociacion
excel reportes de|si se comunica al 1 Oficial que procesa
cancelaciones clente  antes  dellcorreo intemo autorizacion vig 1 Asistente de operaciones Expedente del Clente
word carta solicitada por elfvencimiento parafcorreo electronico a tesoreria 1 Gerente de inversiones Lap informacion fisca podria
CANCELACION - cliente cuando se lere[decidir si va a procesar la transferencia 1 Gerente de finanzas 1 Manual de Apertura de Normal Normal recuperarse con el cliepnte
PRECANCELACION| GERENTE BANCA NEGOCIOS Core Globus T24 [que los intereses seanfla  inversion, ellemiti el cheque o pagar en o Tesoreria o Certificados de Deposito 12 Computadoras {3 Computadoras el cs rtficado de de bsitz
INVERSIONES A PRIVADA Listas acreditados en otro bancolfuncionario tiene que|cajas una vez aprobado por] 1 Presidente a Plazo ( pendiente de 1 Impresora 3 Impresoras original y b informacign el
PLAZO 0 el capital, intruccion de|estar pendiente dellpate de  tesorera Y] Critico aprobacion) ) . 12 puntos de red |3 puntos de red ce?tﬂcago s mantiene en
credito  de captal o|vencimento para la|opepracones  procesa I 1 Oficial de Inversion Carta de instruccion del o <stoma
intereses en cancelacion ofcancelacion o negociarfcancelacion. 1 Asistente de operaciones cllen_te de cancelac‘lo_n )
renovacion. una renovacion 1 Jefe de Aprobacién Certificado de Deposito a
Plazo original
selo de cancelado




Anexo 4- BIA Matriz de impacto operacional y financiero

Area Impactada

Menos de 4 horas

Impacto del proceso ( si el proceso no funciona)

4-8 horas

8-24 horas

Mas de 48 horas

Necesidades de clientes / Servicio al
cliente 2 Medio 3
Requerimientos Legales / Incremento
en las responsabiidades legales 2 Medio 3
CAMARA Imagen en el medio - Reputacion
2 Medio 3
PRELIMINAR,
ENVIADA, RECIBIDA (pejacign con proveedores
0 N/A 0
Clientes Intemos
1 Bajo 2
Financiera .
1 Bajo 2
Necesidades de clientes / Servicio al
cliente 2 Medio 3
Requerimientos Legales / Incremento
en las responsabiidades legales ) Medio 3
CAMARA Imagen en el medio - Reputacién _
DEFINITIVA, 2 Vedo 3
ENVIADA, RECIBIDA (petacién con proveedores
0 N/A 0 N/A N/A 0 N/A
Clientes Intemos
1 Bajo 2 Medio
Financiera
1 Bajo 2 Medio
Necesidades de clientes / Servicio al
clente 1 Bajo 1 Bajo Medio 2 Medio
Requerimientos Legales / Incremento
en las responsabiidades legales 0 N/A 0 N/A
SEGUMIENTO Y |Imagen en el medio - Reputacion . :
CONTROL CAJAS 1 o] 2 izl
SERVIPAGOS  [peiacign con proveedores
1 Bajo 2 Medio
Clientes Intemos
0 N/A 1 Bajo
Financiera
1 Bajo 2 Medio




Anexo 5- Matriz de impacto financiero Back Office

Transaccional

Proceso
No. de transacciones
Menos de 4 horas 10
4-8 horas 20
CAMARA PRELIMINAR, ENVIADA,
RECIBIDA
8-24 horas 60
Mas de 48 horas 120
Menos de 4 horas 1
4-8 horas 2
CAMARA DEFINITIVA, ENVIADA,
RECIBIDA
8-24 horas 6
Mas de 48 horas 12
Menos de 4 horas 26
4-8 horas 51
SEGUMIENTO Y CONTROL CAJAS
SERVIPAGOS
8-24 horas 153
Mas de 48 horas 306




Anexo 6- Matriz de impacto operacional Front Office

Necesidades de clientes / Servicio al
cliente

Medio Muy Alto Muy Alto
Requerimientos Legales / Incremento
en las responsabilidades legales N/A Bajo Medio Muy Akto
Imagen en el medio - Reputacion .
APERTURA, CUADRE Y CIERRE Medio Muy Afto Muy Alto
DE BOVEDA
Relacion con proveedores
N/A N/A N/A N/A
Clientes Intemnos
Medio Muy Alto Muy Alto
Financiera
Bajo Medio Alto Muy Alto
Necesidades de clientes / Servicio al
clente Baio Medio Alto Muy Atto
Requerimientos Legales / Incremento
en las responsabilidades legales N/A N/A Bajo Medio
Imagen en el medio - Reputacion
INCREMENTO DE EFECTIVO EN Bajo Medio Alto Muy Alto
BOVEDA
Relacion con proveedores
N/A N/A N/A N/A
Clientes Internos
Bajo Medio Alto Muy Alto
Financiera
Bajo Medio Alto Muy Alto
Necesidades de clientes / Servicio al
clente Baio Muy Atto Muy Alto
Requerimientos Legales / Incremento
en las responsabilidades legales Baio Medio Alto Muy Akto
Imagen en el medio - Reputacion
APERTURA, CUADRE Y CIERRE Bajo Medio Alto Muy Alto
DE CAJAS
Relacion con proveedores
N/A N/A N/A N/A
Clientes Intemnos
Bajo Medio Alto Muy Alto
Financiera
Bajo Medio Alto Muy Alto
Necesidades de clientes / Servicio al
clente Baio Baio Medio Muy Atto
Requerimientos Legales / Incremento
en las responsabilidades legales Baio Bajo Baio Medio
Imagen en el medio - Reputacion
TRANSFERENCIAS ENVIADAS Bajo Bajo Bajo Atto
SPI, SPL
Relacion con proveedores
N/A N/A N/A N/A
Clientes Internos
Bajo Bajo Bajo
Financiera
Bajo Bajo Medio
Necesidades de clientes / Servicio al
cliente Bajo Bajo Medio
Requerimientos Legales / Incremento
en las responsabilidades legales N/A N/A N/A Bai
Imagen en el medio - Reputacion
EMSION Y ENTREGA DE N/A N/A Bajo Medio
TARJETAS DE DEBITO
Relacion con proveedores
N/A N/A N/A N/A
Clientes Internos
N/A N/A Bajo Medio
Financiera
N/A N/A Bajo Medio




Proceso

Area Impactada

Menos de 4 horas

Impacto del proceso ( si el proceso no funciona)

4-8 horas

8-24 horas

Mas de 48 horas

Necesidades de clientes / Servicio al
clente
1 Bajo 3
Requerimientos Legales / Incremento
en las responsabiidades legales
responsabil q 0 NA i
Imagen en el medio - Reputacion
DEPOSITOS CTAS CTES Y 1 Bajo 2
CUENTAS DE AHORRO
Relacion con proveedores
0 N/A 0
Clientes Internos
1 Bajo 1
Financiera
1 Bajo 1
Necesidades de clientes / Servicio al
lient
clente { 2
Requerimientos Legales / Incremento
en las responsabiidades legales
resp I g 1 B@]Q 1
Imagen en el medio - Reputacion
PAGO DE CHEQUES Y 1 Bajo 2
EFECTIVO EN CAJA
Relacion con proveedores
0 N/A 0
Clientes Internos
1 Bajo 1
Financiera
1 Bajo 1
Necesidades de clientes / Servicio al
lient
clente { Bap 2
Requerimientos Legales / Incremento
iidades |
en las responsabiidades legales 0 NA 0 WA WA 0 NA
Imagen en el medio - Reputacion
PAGOS VARIOS EN CAJA L Bao L Bao Lo 2 L)
Relacion con proveedores
0 N/A 0 N/A N/A 0 N/A
Clientes Internos
1 Bajo 1 Bajo Bajo 1 Bajo
Financiera
1 Bajo 1 Bajo Bajo 1 Bajo




Anexo 7- Matriz de Impacto financiero Front Office

Proceso

Transaccional

No. de transacciones

APERTURA, CUADRE Y
CIERRE DE BOVEDA

Menos de 4 horas

- Apertura de Boveda es diaria

4-8 horas

- Cuadre ycierre de béveda es diario

8-24 horas

- Apertura de Bdéveda es diaria
- Cuadre ycierre de béveda es diario

Mds de 48 horas

- Apertura de Béveda es diaria
- Cuadre ycierre de boveda es diario

INCREMENTO DE EFECTIVO
EN BOVEDA

Menos de 4 horas

N/A

- Incremento de efectivo se realiza a

4-8 horas diario considerando la necesidad de la
agencia

- Incremento de efectivo se realiza a

8-24 horas diario considerando la necesidad de la
agencia

- Incremento de efectivo se realiza a

Mas de 48 horas diario considerando la necesidad de la

agencia

APERTURA, CUADRE Y
CIERRE DE CAJAS

Menos de 4 horas

- Apertura de cajas es diario

4-8 horas

- Cuadre ycierre de cajas es a diario

8-24 horas

- Apertura de cajas es diario
- Cuadre ycierre de cajas es a diario

Mas de 48 horas

- Apertura de cajas es diario
- Cuadre ycierre de cajas es a diario




Proceso

Transaccional

No. de transacciones

EMSION Y ENTREGA DE
TARJETAS DE DEBITO

Menos de 4 horas

- Emisién y entrega de tarjetas de débito
se encuentra en un plan piloto.

4-8 horas

- Emisidn y entrega de tarjetas de débito
se encuentra en un plan piloto.

8-24 horas

- Emisidn y entrega de tarjetas de débito
se encuentra en un plan piloto.

Mas de 48 horas

- Emisidn y entrega de tarjetas de débito
se encuentra en un plan piloto.

Menos de 4 horas 56
4-8 horas 448
DEPOSITOS CTAS CTES Y
CUENTAS DE AHORRO
8-24 horas 1344
Mas de 48 horas 2688
Menos de 4 horas 148
4-8 horas 296
PAGO DE CHEQUES Y
EFECTIVO EN CAJA
8-24 horas 888
Mas de 48 horas 1776
Menos de 4 horas 26
4-8 horas 51
PAGOS VARIOS EN CAJA
8-24 horas 153
Mas de 48 horas 306




Anexo 8- Matriz de impacto operacional Captaciones

Impacto del proceso ( si el proceso no funciona)

Area Impactada
Menos de 4 horas 4-8 horas 8-24 horas

Mas de 48 horas

Necesidades de clientes / Servicio al cliente -
Requerimientos Legales / Incremento en las}
responsabiidades legales
Imagen en el medio - Reputacion 1 Bajo 2 Medio 4
APERTURA DE INVERSIONES
APLAZO
Relacion con proveedores 0 N/A 0 NA 0 N/A 0
Clientes Intemos 1 Bajo 1 Bajo 2 Medio 3
Financiera 1 Bajo 2 Medio 3 -
Necesidades de clientes / Servicio al cliente 1 Bajo 2 Medio 3 -
Requerimientos Legales / Incremento en las} )
responsabiidades legales L 52 2 Medo 3
R Imagen en el medio - Reputacion 1 2 Medio 3
RENOVACION DE ! P - -
INVERSIONES A PLAZO
Relacion con proveedores 0 N/A 0 N/A
Clientes Intemos 1 Bajo 2 -
Financiera 1 2 -
Necesidades de clientes / Servicio al cliente 3 3 -
Requerimientos Legales / Incremento en las} 3 3
responsabiidades legales
CANCELACION - Imagen en el medio - Reputacion 3 3 -
PRECANCELACION
INVERSIONES A PLAZO  Ipepacign con proveedores 0 0 -
Clentes Intemos 3 3 -
Financiera 2 Medio 2 Medio 2

A




Anexo 9- Matriz de impacto financiero Captaciones

Transaccional

Proceso
No. de transacciones

Menos de 4 horas 1
4-8 horas 2
APERTURA DE INVERSIONES
A PLAZO
8-24 horas 6
Mas de 48 horas 12
Menos de 4 horas 6
. 4-8 horas 11
RENOVACION DE
INVERSIONES A PLAZO
8-24 horas 33
Mas de 48 horas 66
Menos de 4 horas 2
CANCELACION - 4-8 horas 4
PRECANCELACION
INVERSIONES A PLAZO 8-24 horas 12
Mas de 48 horas 24




Anexo 10- Matriz de impacto operacional Colocaciones

Proceso

Area Impactada

Menos de 4 horas

Impacto del proceso ( si el proceso no funciona)

4-8 horas

8-24 horas

Mas de 48 horas

Necesidades de clientes / Servicio al cliente B
o N/A o N/A Medio 3
Requerimientos Legales / Incremento en las|
responsabilidades legales o N/A o N/A N/A o N/A
. . Imagen en el medio - Reputacion . B
CONCESION CREDITO CANAL o N/A 1 Bajo Medio 3
AUTOMOTRIZ
Relacién con proveedores
o] N/A o] N/A N/A o) N/A
Clientes Internos
[o] N/A o] N/A N/A 2
Financiera
(o] N/A (o] N/A Medio 3
Necesidades de clientes / Servicio al cliente
o N/A o N/A Medio 3
Requerimientos Legales / Incremento en las|
responsabilidades legales 0 N/A 0 N/A N/A 0
. . Imagen en el medio - Reputacion
CONCESION CREDITO CANAL o N/A 1 Bajo Medio 3
BANCA
Relacién con proveedores
(o] N/A (o] N/A N/A (o]
Clientes Internos
(o] N/A (o] N/A N/A 2
Financiera
(o] N/A (o] N/A Medio 3
Necesidades de clientes / Servicio al cliente
(] N/A (o] N/A Bajo 3
Requerimientos Legales / Incremento en las|
responsabilidades legales 0 N/A o) N/A N/A o
Imagen en el medio - Reputacion )
ANALISIS DE CREDITOS 0 N/A 0 N/A Baijo 3
Relacién con proveedores
[o] N/A o N/A N/A [o]
Clientes Internos
o N/A o N/A Baijo 3
Financiera
[o] N/A o N/A N/A [o]
Necesidades de clientes / Servicio al cliente
(o] N/A (o] N/A Bajo 3
Requerimientos Legales / Incremento en las|
responsabilidades legales 0 N/A 0 N/A N/A 0
Imagen en el medio - Reputaciéon
APROBACION DE CREDITOS 0 N/A 0 N/A Baio 3
Relacién con proveedores
[o] N/A o N/A N/A o
Clientes Internos
o N/A o N/A Bajo 3
Financiera
o N/A o N/A N/A o N/A




Anexo 11- Evaluacion de amenazas, vulnerabilidades y determinacién del nivel de riesgo

Amenaza

Instalacion de
dispositivos USB
no autorizados en
la red interna

Control

Politica de seguridad de la informacién

Blogueo de los puertos para el uso de dispositivos USB a
través de la herramienta de Antivirus

Vulnerabilidad

No se ha realizado

una depuracion de los
usuarios que
mantiene acceso a los

Indisponibilidades

(Dafos)

Pérdida parcial o
total del servicio
informéatico

Interrupciones

Interrupcion  total o
parcial de atencién a
clientes a nivel
nacional (Procesos que

Probabilidad

Impacto

Nivel de

Riesgo

responsabilidad de mantener las claves de acceso de
manera confidencial

Ethical Hacking programados

Control de virus

dispositivos USB requieren
infraestructura
Charlas de concientizaciéon al momento que ingresa nuevo tecnoldgica) Media Alta Baja Media
personal

Controles de permiso de acceso realizados por Seguridad

de la Informacion
Robo de | Concienciacion al personal del banco y a los clientes de | No identificada Pérdida parcial o | Interrupcién total o
identidad esta modalidad de estafa. total del servicio | parcial de atencién a
utilizando informatico clientes a nivel
s!r_nuladores de Instalacién de certificados digitales de seguridad nacu_)nal (Procesos que
sitios Web, requieren
mensaje de infraestructura Media Media Alta
correo o actos de | Sistemas de monitoreo y antiphishing tecnolégica)
ingenieria social

Soporte a clientes ante eventos de violacion
Acceso no | Politicas que definen controles para conexiones hacia la red | No identificada Pérdida parcial del | Interrupcién parcial de
autorizado a la | del banco servicio informatico atencién a clientes a
red del banco nivel nacional
para obtener Firewall de seguridad perimetral e interna (Progesos Qque
ylalterar requieren
informacion infraestructura
sensible Sistemas de autenticacion a la red y aplicaciones tecnoldgica)

Procedimientos y politicas internas que establece la Media Media Alta




Blogueo de contenido sospechoso en el correo
Instalacion de antivirus

Actualizacion de parches y definiciones

Bloqueo de dispositivos USB

Bloqueo de instalacion del software no permitido

Controles de permisos de acceso realizados por seguridad
de la informacion

Utilizacion  de
herramientas o
Software no
licenciado o no
autorizado
(Software
pirata)

Permisos a nivel de usuario para no poder instalar
programas no licenciados

Filtrado de la navegacién por funciones

Bloqueo de puertos USB

Politicas y procedimientos de seguridad

Controles de permisos de acceso realizados por
seguridad de la informacién

No identificada

Pérdida parcial o
total del servicio

informatico

Interrupcién total o
parcial de atencion
a clientes a nivel

nacional (Procesos
que requieren
infraestructura

tecnoldgica)

Interrupcién o
fluctuaciones
del suministro
eléctrico

Contar con un generador de energia para el edificio

matriz del banco

Contrato de mantenimiento del generador de

energia

Contar con UPS para precautelar la continuidad de

No existe un
inventario de
repuestos de
equipos criticos

No hay plantas de

energia eléctrica en

Pérdida total del
servicio
informatico

Interrupcién de
atencion a clientes a
nivel nacional
(Procesos que
requieren
infraestructura

tecnoldgica)




energia eléctrica

Contar con un contrato de mantenimiento de UPS en

la matriz

Monitoreo en sitio con personal 24x7

las agencias

Contrato de
mantenimiento  de
UPS en agencias

Dafios en los
ascensores

Escaleras de emergencia Salidas de emergencia
Sefializacion de las salidas de emergencia

Mantenimiento mensual de los ascensores

En el proceso de
induccién del
personal nuevo no
se considera el
plan de emergencia
para cada agencia

Dificultad parcial
de acceso al
edificio del Banco
ABC

Interrupciéon  parcial
de atencion a
clientes

Dafios o fallas

Aire acondicionado de acuerdo a las caracteristicas

Falta de un equipo

Pérdida parcial o

Interrupciéon total o

en el sistema | del Data Center de climatizaciéon | total del servicio | parcial de atencion
de backup informatico a clientes a nivel
climatizacion Monitoreo en sitio con personal 24x7 nacional (Procesos
del Data Center Implementar que requieren
software de infraestructura
monitoreo tecnolégica)
Dafio o falla en | Mantener contrato del servicio de soporte El sitio alterno de | Perdida de | Interrupcion de
central procesamiento comunicacién con | atencién al cliente
telefénica del | Monitoreo de Log ubicado en la | las oficinas en oficinas
Data Center localidad Ibarra afectadas
Monitoreo en sitio con personal 24x7 permite levantar
Unicamente el

CORE T24 y SFC
Reporting, debe s




Dafio o falla en | Contrato de servicios con proveedor Level 3 Mantener Switch de | Perdida de | Interrupcion de
componentes Backup comunicacién con | atencion al cliente
de Mantener un anillo de datos redundante las oficinas en oficinas
telecomunicaci afectadas (Procesos
ones (Switch o Se mantiene un router principal y uno secundario Pérdida del | que requieren
Routers) servicio infraestructura
Monitorean sitio con personal 24x7 informatico en | tecnolégica)
oficinas afectadas

Dafio o falla en | Mantener un generador No hay | Pérdida total del | Interrupcion de
el banco de mantenimientos, servicio atencion a clientes a
transformadore | UPS redundantes de 60 KVA revisiones informatico nivel nacional
s del edificio periddicas de (Procesos que
matriz UPS de 20 KVA dedicado al Data Center instalaciones requieren

eléctricas infraestructura

Tableros de transferencia

Contrato de mantenimiento de UPS

Contrato de mantenimiento generador

Monitoreo en sitio con personal 24x7

tecnoldgica)

Dafio o falla en
los discos
donde reside la
base de datos
de produccion

Respaldo diario de la base de datos

Respaldo de la informacién en cinta

Respaldo de la informacién se custodia en la

Equipo de base de
datos de Backup no
respalda en linea

El sitio al término
de procesamiento

Pérdida total o
parcial del
servicio

informatico

Interrupcién de
atencion a clientes a
nivel nacional
(Procesos que
requieren

infraestructura

Media

Media




localidad de Ibarra

ubicado en la
localidad de Ibarra

permite levantar
Unicamente el
CORE y SFC

Reporting, debe ser
activado

manualmente, no
hay personal
capacitado de la
localidad de Ibarra

que lo active

tecnoldgica)

Dafio o falla en

Generador de energia para el edificio matriz del

No se realizan

Pérdida total del

Interrupcion de

los banco pruebas periédicas | servicio atencion a clientes a
generadores 'y del funcionamiento | informatico nivel nacional
sus Contrato de mantenimiento del generador de | de |a planta de (Procesos que
componentes, energia energia eléctrica requiere
del edificio infraestructura
matriz UPS para precautelar la continuidad de energia | No  existe un tecnologica)
eléctrica inventario de
repuestos de
Monitoreo en sitio con personal 24x7 equipos criticos
No hay plantas de
energia eléctrica en
las agencias
Dafio o falla en | Los UPS se encuentran instalados a distintas tomas | No se mantiene | Equipos Interrupcién de

UPS

de luz, su capacidad es de 60 KVA

visible los ndmeros

de contacto del

susceptibles a
dafios por falas

atencion a clientes a

nivel nacional




Planta de energia eléctrica para el edificio

Alertas de dafios o mal funcionamiento del UPS

Conexion a tierra

Contratos de mantenimientos preventivos de los
UPS vigentes

Monitoreo en sitio con personal 24x7

proveedor en caso
de dafios en el
UPS

No todo el personal
conoce el
procedimiento a
seguir en caso de
dafios del UPS

de energia

(Procesos que
requieren
infraestructura

tecnoldgica)

Dafios severos
en los
servidores
criticos

Mantener contratos de mantenimiento de Hardware

Mantener contratos de mantenimiento de software

Mantener la temperatura y humedad adecuada para
los servidores Mantener respaldos de informacion
Mantener equipos de proteccion para la alimentacion
eléctrica como UPS

Revisién de Logs y su monitoreo

Monitoreo en sitio con personal 24x7

Contar con el
presupuesto  para
mantener los
contratos

Pérdida total del
servicio

informatico

Interrupcién de
atencion a clientes a
nivel nacional
(Procesos que
requieren
infraestructura

tecnoldgica)

Errores en la
configuracion
de hardware de
misién critica

Mantener respaldos de la informacion

Llevar un registro de los cambios pasos a

produccién

Monitoreo en sitio con personal 24x7

No identificada

Demoras en la
ejecucion de
tares

Problemas en
aplicaciones que
no permitan

Interrupcién de
atencion a clientes a
nivel nacional
(Procesos que
requieren

infraestructura




brindar los
servicios a los

clientes

tecnoldgica)

Fallas o dafios

Mantener contrato de mantenimiento de UPS en la

No identificada

Pérdida total del

Interrupcién

de

en los equipos | matriz servicio atencion a clientes a
del sistema de informético nivel nacional
distribucion Contar con un generador de energia eléctrica (Procesos que
eléctrica requieren
interna Monitoreo en sitio con personal 24x7 infraestructura
tecnoldgica)

Caida del | Manejar turnos para el procesamiento del COB No contar con el | Pérdida total del | Interrupcion de
sistema por personal necesario | servicio atencion a clientes a
agotamiento de | Manejar un Flujo secuencial de pasos para el | para cubrir las | informatico nivel nacional
recursos procesamiento de COB necesidades (Procesos que
(memoria, requieren
capacidad  de Manejar los respaldos antes y después del COB infraestructura
almacenamient . . ) tecnoldgica)
o, canales de Manejar respaldos previos a los cambios o
comunicacion, afectacion en produccion
etc.) ) .

Manejar documentos de pasos a produccién

Llevar registros de pasos a produccién

Monitoreo en sitio con personal 24x7
Pérdida o falla | Administracién de cambios de configuracion Mantener los | Pérdida total del | Interrupcion de

en el

almacenamient

Controles y periodicidad sobre la verificacion del

medios magnéticos

para obtener

los

servicio

atencion a clientes a

nivel

nacional




o de datos

estado de la base de datos Mantener respaldos de
informacién contratos de mantenimiento de

Hardware

respaldos

informatico

(Procesos
requieren
infraestructura
tecnoldgica)

que




