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RESUMEN 

 

La pandemia provocada por el COVID-19, ha conllevado que la información sea 

uno de los recursos más importantes en las organizaciones. Razón por la cual 

todas las organizaciones y mucho más las instituciones del sector financiero sin 

importar el segmento en el cual estén ubicados deberían realizar una apropiada 

gestión de riesgos. 

 

El identificar y clasificar activos de información, analizar las vulnerabilidades y 

amenazas a las que se encuentran expuestas ayudara a establecer un plan de 

acción que permita mitigar los riesgos existentes, donde uno de los principales 

objetivos es evitar interrupciones en las operaciones que conlleven a generar 

pérdidas financieras. 

 

Actualmente la Institución financiera “COOPELQUINCHE” tiene deficiencia en 

cuanto al manejo interno de los activos de información, generando por un lado el 

desconocimiento de los riesgos a los cuales está expuesta la información que se 

genera, tramite o almacena en la institución, por lo cual nos hemos propuesto la 

tarea de “Desarrollar un Programa del Sistema de Gestión de Seguridad de 

la Información”. 

 

El programa del Sistema de Gestion de Seguridad de la Información ante el 

incremento considerable de incidentes informáticos presentados en las 

instituciones del país, nos permitirá identificaremos que tan madura esta la 

institución basados en el Anexo A de la norma ISO 27001:2013 cubriendo los 

tres pilares de la información: confidencialidad, integridad y disponibilidad. 

 

 

 

 

 

  



 

 

 

ABSTRACT 

 

The pandemic caused by COVID-19, needed that the information be one of the 

most important resources of the organizations. That is why all the enterprises, 

especially the ones of the financial sector, without considering its segment where 

they are located, must do an appropriate risk management. 

 

Identify and classify assets of information, analyze their vulnerabilities and threats 

that they are exposed will help to establish an action plan that allows mitigating 

the present risks, where one of the principal objectives is avoid interruptions in 

the operations that generate financial lost. 

 

Currently the financial Institution called " COOPELQUINCHE" has a deficiency in 

the internal management in the assets of information, causing an 

unacknowledged of risks that is exposed the information that is generate or saved 

in the institution, that is why is "Developed a system of Information Security 

Management" 

 

The program of Information Security Management, in front of the important 

increase of informatics problems presented in the country's institutions will 

allowed us identify how mature is the situation according to the Annex A of the 

standard ISO 27002:2013, covering the three important bases of information: 

confidentiality, integrity and availability. 
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INTRODUCCIÓN 

 

La información se ha convertido en uno de los fatores más importantes de una 

empresa, convirtiéndose como muchos lo mencionan en “las joyas de la 

corona”. Por lo que esto conlleva a implementar proceso, lineamientos y 

procedimientos basados en normas y marco de referencia que se ajusten a las 

instituciones financieras según el grupo económico y segmento al cual 

correspondan.  

 

El uso de equipos tecnológicos que permitan minimizar los riesgos a los cuales 

está expuesta la información que se procesa, almaceno o se trasmite obliga a 

estar a la vanguardia de la tecnología.  

 

El proyecto de titulación parte de la recopilación de información necesaria que 

permita diagnosticar la situación actual de la cooperativa de ahorro y crédito 

“COOPELQUINCHE” basado en los requisitos que mencionan las normas ISO 

27001 e ISO 27002 con el fin de clasificar y proteger los activos de información.  

 

Ayudados de las normas antes indicadas se elabora un Programa del Sistema 

de Gestión de Seguridad de la Información en la institución financiera con el fin 

de establecer políticas y procedimientos que norme la protección de la 

información tomando muy en cuenta los principios de integridad, 

confidencialidad y disponibilidad.  

 

Para esto se realiza el análisis de amenazas y vulnerabilidades que permite 

identificar los riesgos a los cuales está expuesta enfocados en activos de 

información críticos. 
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DESARROLLO DEL PROGRAMA 

 

1.1 Objetivo 

 

Desarrollar un Programa del Sistema de Gestión de Seguridad de la Información 

para la cooperativa de ahorro y crédito “COOPELQUINCHE” utilizando como 

marco de referencia las normas ISO 27001 y 27002. 

 

1.1.1 Objetivos específicos: 

 

• Analizar la situación actual de la institución basado en los 114 controles 

del anexo A de la norma 27001:2013 y los niveles de madurez de COBIT-

2019.  

• Identificar y clasificar los tipos de información con los cuales cuenta la 

institución.  

• Elaborar una herramienta que permita Identificar y clasificar los activos 

de Información críticos, basados en los principios de integridad, 

confidencialidad y disponibilidad.   

• Realizar un análisis de amenazas y vulnerabilidades para un activo de 

información crítica. 

• Promover el uso de marcos de referencia relacionados con seguridad de 

la información, así como la aplicación de las políticas, roles y 

responsabilidades de alto nivel identificadas en el trabajo de investigación. 

 

1.2 Metodología 

 

El proyecto pretende evaluar y diseñar un programa de Sistema de Gestión de 

la Seguridad de la Información que permitirá fortalecer los procedimientos para 

el uso y manejo de la información. De esta manera permite incrementar la 

solvencia, estabilidad y el reconocimiento por parte de las partes interesadas. 
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a) Evaluar los diferentes procedimientos establecidos para tratamiento de 

la información. 

b) Diagnosticar bajo las mejores practicas (ISO 2700-1,2) la situación 

actual de la organización financiera. 

c) Identificar y clasificar los activos de información. 

d) Evaluar riesgos identificados. 

e) Recomendar planes de acción.  

 

1.3 Fundamentos Teóricos 

 

1.3.1 SGSI  

 

El sistema de seguridad de la información o también conocido como SGSI por 

sus siglas en inglés (Information Security Management System) tiene como 

objetivo evaluar todos los riesgos asociados con los datos e información que se 

manejan dentro de una empresa. (Ambit BST, 2021). 

 

El SGSI es un elemento fundamental de la norma internacional ISO 27001 que 

persigue asegurar la integridad y confidencialidad de los datos y los sistemas 

encargados de procesarlos. (Ambit BST, 2021). 

 

La implementación de SGSI está enfocado tanto para grandes como para peñas 

empresas, debido a los grandes beneficios que se obtiene al implementarlo:  

 

• Identificación de vulnerabilidades  

• Reducción de riesgos. 

• Reducción de costos. 

• Cumplimiento de la normativa vigente  

• Incremento de la competitividad. 
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1.3.2 ISO 27001:2013 

 

La norma ISO 27001 es una norma internacional que permite el aseguramiento, 

la confidencialidad e integridad de los datos y de la información, así como de los 

sistemas que la procesan, almacenan y trasmiten. (ISOTools Excellence, 2021). 

 

En lo que respecta al SGSI la norma ISO 27001:2013 en la cual se basa el 

trabajo de investigación permite a las organizaciones la evaluación del riesgo y 

la aplicación de los controles necesarios para mitigarlos o eliminarlos. (ISOTools 

Excellence, 2021). 

 

Estructura de la norma ISO 27001 

 

1. Objeto y campo de aplicación 

2. Referencias Normativas 

3. Términos y Definiciones 

4. Contexto de la Organización 

5. Liderazgo 

6. Planificación 

7. Soporte 

8. Operación 

9. Evaluación del Desempeño 

10. Mejora 

 

1.3.3 COBIT_2019 

 

Cobit 2019 es un marco internacional de prácticas recomendadas para 

implementar un buen gobierno y una gestión efectiva de las tecnologías de 

información en las empresas. 

COBIT® 2019 asigna un nivel de capacidad a todas las actividades del proceso, 

permitiendo una clara definición de los procesos con distintos niveles de 

capacidad. (ISACA, 2018) 
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Figura 1 Modelo de Madurez de la Capacidad ® (CMMI) 

 

1.4 Diagnóstico 

 

Las razones que motivan la realización del presente proyecto pretenden dar a 

conocer el estado actual de la cooperativa de ahorro y crédito 

“COOPELQUINCHE” relacionado con la aplicación de los 114 controles del 

anexo A de la norma ISO 27001:2013. 

 

Dentro los principales puntos de atención a destacar, podemos ver la falta de un 

política de seguridad de la información documentada, aprobada y difundida, 

inexistencia de procesos para la identificación de vulnerabilidades y tratamiento 

de riesgos informáticos, no se han realizado pruebas de la efectividad del 

proceso de continuidad del negocio, inventario de equipos informativos 

desactualizado, falta de informes de mantenimientos de equipos, falta de 

capacitaciones del personal en temas relacionados a seguridad de la 

información. 
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1.4.1 Estado actual de la Gestión del SGSI basados en el anexo A de la 

norma ISO 27001:2013.  

 

Poder identificar en que se está fallando, es uno de los principales factores para 

la implementación de un programa de la Gestion de Seguridad de la Información 

exitoso.  El estado actual de la cooperativa de ahorro y crédito 

“COOPELQUINCHE”, se evalúa basado en los 14 dominios de la norma ISO 

27001:2013 que comprende 35 objetivo de control distribuidos en 114 controles. 

 

Las métricas definidas para evaluar cada uno de los controles están basados en 

los niveles de capacidad COBIT 2019 adaptados a la realidad de la organización; 

estas se detallan a continuación: 

 

Tabla 1 Métricas para evaluar el SGSI 

Estado Significado 

No aplicable No evaluado, de acuerdo con el rol de la institución. 

Inexistente 
No se dispone de ningún componente en el control, no se 

tiene evidencia de implementación. 

Incompleto 

No existe un proceso formal para realizarlas, se maneja 

de manera muy artesanal, no se disponen de apoyo 

tecnológico y de efectuá eventualmente.  

Básico 
No se dispone de documentación formal, sin embargo, se 

realiza actividades al respecto. 

Intermedio 

Se dispone de procedimientos formales documentados y 

aprobados, las actividades se realizan en base a los 

dispuestos en los procedimientos 

Administrado 

Se basa en mejores prácticas y normas de las SEPS, 

además utiliza herramientas tecnológicas que permites 

monitorear y generar una base de conocimiento. 

Optimizado 
Se ha convertido en un referente dentro del área de 

conocimiento, y se garantiza su cumplimiento  
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La evaluación se lo lleva a cabo con ayuda de una matriz elaborada en Microsoft 

Excel donde se dispone de los 114 objetivos, con los controles que debe cumplir 

cada uno de estos, además se dispone de una columna llamada “Estado” en la 

cual se pondera según las métricas establecidas, por otro lado, se emite un plan 

de acción por cada uno de los dominios. El anexo completo se encuentra 

disponible en medio digital. 

 

 

Figura 2 Matriz de evaluación 

 

Resultado del examen realizado a la cooperativa de ahorro y crédito 

“COOPELQUINCHE” se identifica que de un total de 114 controles 18 de estos 

no aplican evaluación, para los restantes: 30 inexistentes, 33 incompleto, 22 

básico, 10 intermedio, 1 Administrado y ninguno es optimizado.  

 

Tabla 2 Situación Actual 

Estado # Objetivos Situación Actual 

No aplicable 18 16% 

Inexistente 30 26% 

|Incompleto 33 29% 

Básico 22 19% 

Intermedio 10 9% 

Administrado 1 1% 

Optimizado 0 0% 

Total 114 100% 
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Figura 2. Situación actual

 

1.5 Clasificación de los tipos de Información  

 

La información se ha convertido en uno de los principales activos para la 

cooperativa de ahorro y crédito por lo cual se ve la necesidad de identificar los 

tipos de información existentes y sobre la cual gira el negocio.  Identificar los 

tipos de información permitirá conocer los activos de información, así como 

realizar un análisis de riesgos adecuado enfocado principalmente en los activos 

críticos. 

 

Es importante mencionar que la clasificación de los tipos al igual que las otras 

etapas que comprenden el análisis de riesgos, es un proceso que se lo debe 

llevar a cabo de manera constante. 

 

La identificación de las entidades, así como la clasificación de los tipos de 

información se realiza con la siguiente escala de impacto: 

 

 

 

 

 

16%

26%

29%

19%

9% 1%0%

1 2 3 4 5 6 7

Figura 3 Situación Actual 
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Tabla 3 Escala de Impacto 

 

IMPACTO 

Valor 

Cuantitativo 

Valor 

Cualitativo 

Pérdidas 

Financieras  

Interrupción de 

operaciones 

parciales y/o 

totales  

 Multas y 

Sanciones de los 

Organismos de 

Control  

5 Catastrófico  
Mayores al 30% del 

ingreso neto  
  

Mayor a 3 sanciones 

al año  

4 Mayor  

Mayores al 15% y 

menores al 30% del 

ingreso neto  

Mayor a 8 horas y 

menor a 12 horas.  

Mayor a 2 sanciones 

al año  

3 Moderado   

Mayores al 8% y 

menores al 15% del 

ingreso neto  

Mayor a 3 horas y 

menor a 8 horas  

Mayor a 1 sanciones 

al año   

2 Menor   

Perdidas mayores al 

3% y menores al 8% 

del ingreso neto  

Mayor a 1 horas y 

menor a 3 horas  
  

1 Insignificante  
Perdidas menores al 

3% del ingreso neto  
Menor a 1 horas    

 

 

Además, utilizaremos un mapa de calor relacionado con la triada CID 

(confidencialidad, disponibilidad e integridad) en la cual, a más de la escala de 

impacto, utilizaremos la escala de probabilidad: 

 

Tabla 4 Escala de probabilidad 

 

PROBABILIDAD 

Valor Cuantitativo Valor Cualitativo Descripción 

1 Raro Una vez al año 

2 Poco probable Dos veces al año 

3 Posible Cuatro veces al año 

4 Probable Una vez cada mes 

5 Casi Certeza Dos o más veces cada mes 
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Tabla 5 Mapa de calor para evaluar los factores CID 

 

MAPA DE CALIFICACIÓN DE SEVERIDAD  

P
ro

b
a

b
il
id

a
d

 

Raro BAJO BAJO BAJO MODERADO ALTO 

Poco 

probable BAJO BAJO MODERADO ALTO ALTO 

Posible BAJO MODERADO MODERADO ALTO CRITICO 

Probable MODERADO MODERADO ALTO CRITICO CRITICO 

Casi 

Certeza MODERADO ALTO ALTO CRITICO CRITICO 

  Insignificante  Menor   Moderado   Mayor  Catastrófico  

  Impacto 

 

Resultado de la evaluación de las identidades y la clasificación de los tipos de 

información se observa que la información financiera tiene una calificación 

“CRITICIDAD = SI”, por lo que esta será considerada para nuestro estudio en 

las siguientes fases. El anexo completo se encuentra disponible en medio digital. 

 

 

Figura 4 Tipos de información críticos 
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1.6 Activos de Información críticos identificados y clasificados 

 

Los activos de información críticos dentro de las instituciones se han convertido 

en un pilar fundamental para el análisis de riesgos tecnológicos, es así como en 

mucho apartado se los ha catalogado como las “joyas de la corona”. 

 

La norma ISO27001:2013 menciona que un activo de información es un bien que 

la organización valora y por esta razón se debe proteger, minimizando sus 

vulnerabilidades y debilidades. (Estupiñan, Pulido, & Jaime, 2013) 

 

Una vez que en la primera etapa se identificado los tipos de información críticos, 

se procede a identificar donde se genera, trasmite o reposa la información, de 

tal manera se pueda identificar los activos de información. 

 

En base a la criticidad de los tipos de información nos enfocamos en calificar los 

activos para identificar el activo de información más crítico que será evaluado en 

la siguiente fase. El anexo de la evaluación realizada se adjunta en medio digital. 

 

 

Figura 5 Identificación de activos críticos 

 

Resultado de nuestro análisis el servidor de aplicación es el más crítico, además 

se identifica que este servidor reposa la aplicación y la base de datos de sistema 

financiero. 
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1.7 Análisis de amenazas y vulnerabilidades de activos de información 

críticos 

 

El análisis de amenazas y vulnerabilidades es una etapa crucial para poder 

identificar los riesgos asociados a los activos de información. 

Una vez identificad el activo de información más crítico que será motivo de 

nuestro estudio, se elaborá una matriz basada en la metodología de MARGERIT-

version_3.0 rescatando las taxonomías, salvaguardas y amenazas con el fin de 

identificar las vulnerabilidades asociadas al activo de información “Base de datos 

Sistema Core”. Para determinar la severidad de la amenaza utilizamos los 

factores de la Tabla 3.  

 

 

Figura 6 Salvaguardas asociadas 
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Figura 7 Amenazas y vulnerabilidades 

 

Resultado del análisis realizado se pude observar que [A.6] Abuso de privilegios 

de acceso, [E.19] Fugas de información y [E.24] Caída del sistema por 

agotamiento de recursos son las amenazas que preocupan y serán analizadas 

en la siguiente etapa. (MAGERIT, 2012). 

 
1.8 Evaluación de riesgos 

 

La evaluación del riesgo tecnológico es una de las actividades más relevantes 

que acompañan al programa del sistema de gestión de seguridad de la 

información, ya que de este depende los planes de acción que se deben ejecutar 

de manera priorizada. 

 

El Riesgo Tecnológico se define como la probabilidad de sufrir daños o pérdidas 

económicas, ambientales y humanas como consecuencia del funcionamiento 

deficiente o accidente de una tecnología aplicada en una actividad humana. 

(Bosque Sendra, y otros, 2004). 

 

Debido al cambio constante de los procesos y la tecnología que los apalancan el 

análisis de riesgo debe cumplir con una metodología que permita ejecutar de 

manera constante este análisis. En esta etapa se parte de las amenazas 
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existente y para este caso partiremos de las amenazas criticas identificadas 

anteriormente.  

 

 

Figura 8 Análisis de Riesgos 

 

 

Figura 9 Políticas de Alto Nivel  

 

1.9 Modelo Operacional del SGSI 

 

El alcance del proyecto de investigación realizado no contempla la fase de 

implementación debido a la complejidad y tiempo que tomaría realizar esta, sin 

embargo, ante la importación de establecer un modelo operacional en la 

implantación y mantenimiento del sistema de gestión de seguridad de la 
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información en la “COOPELQUNCHE” se plantea seguir las siguientes fases 

propuestas. 

 

Basado en la aplicación de ciclo de Deming, se ajusta las fases establecidas de 

acuerdo con la realizada de la institución. 

 

1. Diagnosticar: conocer la situación actual. 

2. Planificar: Bosquejo de la solución, objetivos y vulnerabilidades que 

serán resueltas. 

3. Hacer: Establecer los controles planeados. 

4. Verificar: Comparar los resultados obtenidos con los objetivos definidos. 

5. Actuar:  Reajustar y establecer acciones correctivas. 

 

 

Figura 10 Fases de Implementación 
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1.10 Roadmap de Planes de Acción 

 

El programa de sistema de gestión de seguridad de la información nos permite 

identificar las debilidades existentes en la cooperativa de ahorro y crédito 

“COOPELQUINCHE”. Los resultados obtenidos se presentan en una reunión con 

el Gerente General, Gerente de sistemas y el Analista de Riesgo, quienes ven la 

importancia de contar con un SGSI ajustado a las necesidades de la institución.  

 

La importancia de contar con una hoja de ruta donde se muestren los planes de 

acción a realizar, con los responsables y el tiempo en el cual se van ejecutar es 

no permite estar listo para la implantación del Sistema de Gestion de Seguridad 

de la Información que si bien esta etapa no está dentro del alcance del proyecto, 

se ve la necesidad de estar listos para la implementación. 

 

Se elabora una matriz en la cual se define el plan de acción, responsable, 

dificultad del plan de acción, tiempo de implementación y el estado; este último 

nos permitirá realizar un el seguimiento.  

 

Figura 11 Planes de Acción 
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CONCLUSIONES Y RECOMENDACIONES 

 

Conclusiones 

 

• El estado actual del SGSI de la “COOPELQUINCHE” nos permite 

identificar que se encuentra en estado inicial e inexistente, hay muy pocos 

controles que se están trabajando por lo que se presentan algunas 

oportunidades de mejora. 

 

• La evaluación realizada permite contar con un documento donde se 

muestren los tipos y activos de información críticos presentes en la 

institución. 

 

• La triada CID nos permite clasificar de mejor manera a los activos de la 

información, basados en la confidencialidad, integridad y disponibilidad. 

 

• Promover el uso de marcos de referencia relacionados con seguridad de 

la información, en la institución permite fortalecer y engrandecer los 

conocimientos del personal de la institución. 

 

• El cambio de cultura en la institución fue favorable, ya que realizar este 

ejercicio abre la mente de todo el personal y principalmente de los mandos 

jerárquicos. 
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Recomendaciones 

 

• Se recomienda el uso de la norma ISO 27001 de para realizar un análisis 

de los diferentes controles que deberían evaluados en todas las 

instituciones y mucho más en las financieras. 

 

• Se sugiere la utilización de metodologías como MAGERIT para el análisis 

de riesgo enfocados a los activos de información. 

 

• Se recomiendan fortalecer las capacitaciones en todo el personal de la 

institución en los temas referentes a seguridad de la información y 

ciberseguridad. 
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ANEXOS 

Ejemplo de encuestas realizadas 

 

 



 
 

 

Anexos digitales 

 

Estado actual del SGSI basados en el anexo A de la norma ISO 27001:2013. 

 

FAules - Herramienta 

Medir Estado SGSI.xlsx 

 

Clasificación de los tipos de Información 

 

FAules - Clasificación 

Tipos de Información.xlsx 

 

Activos de Información críticos identificados y clasificados 

 

FAules - Activos de 

Información.xlsx  

 

Análisis de amenazas y vulnerabilidades de activos de información críticos. 

 

FAules - Amenazas y 

Vulnerabilidades.xlsx  

 

Evaluación de riesgos 

 

FAules - Analisis de 

Riesgos.xlsx  

 

Políticas de Alto nivel  



 
 

 

FAules - Políticas de 

Alto Nivel.xlsx  


