pcAo—



/(o

FACULTAD DE POSGRADOS

PROPUESTA DE UN SISTEMA DE GESTION DE SEGURIDAD DE LA
INFORMACION (SGSI) APLICADO A LA INSTITUCION FINANCIERA
“‘COOPELQUINCHE”.

Trabajo de Titulacion presentado en conformidad con los requisitos
establecidos para optar por el titulo de Magister en Gestion de la Seguridad de

la Informacion.

Autor

Freddy Patricio Aules Pineida

ARo
2021



AGRADECIMIENTOS

A todos los profesores que
impartieron sus conocimientos.

A mi esposa Gloria y a mis hijos, por
el apoyo, comprension y paciencia
brindada en toda esta etapa.

A Dios y a la Virgen de El Quinche,
por derramar sus bendiciones vy

poder culminar con éxito la maestria.



DEDICATORIA

Este proyecto de titulacion va
dedicado a mi esposa, a mis padres
y a mis hijos, quien siempre estan a
mi lado para poder seguir adelante y

cumplir con éxito este trabajo de
titulacion.

A mis abuelitos Anselmo y Rosa
porque siempre me estan regando

su bendicion.



RESUMEN

La pandemia provocada por el COVID-19, ha conllevado que la informacién sea
uno de los recursos mas importantes en las organizaciones. Razon por la cual
todas las organizaciones y mucho mas las instituciones del sector financiero sin
importar el segmento en el cual estén ubicados deberian realizar una apropiada

gestion de riesgos.

El identificar y clasificar activos de informacion, analizar las vulnerabilidades y
amenazas a las que se encuentran expuestas ayudara a establecer un plan de
accion gue permita mitigar los riesgos existentes, donde uno de los principales
objetivos es evitar interrupciones en las operaciones que conlleven a generar

pérdidas financieras.

Actualmente la Institucion financiera “COOPELQUINCHE” tiene deficiencia en
cuanto al manejo interno de los activos de informacién, generando por un lado el
desconocimiento de los riesgos a los cuales esta expuesta la informacion que se
genera, tramite o0 almacena en la institucion, por lo cual nos hemos propuesto la
tarea de “Desarrollar un Programa del Sistema de Gestion de Seguridad de

la Informacion”.

El programa del Sistema de Gestion de Seguridad de la Informacién ante el
incremento considerable de incidentes informaticos presentados en las
instituciones del pais, nos permitird identificaremos que tan madura esta la
institucion basados en el Anexo A de la norma ISO 27001:2013 cubriendo los

tres pilares de la informacion: confidencialidad, integridad y disponibilidad.



ABSTRACT

The pandemic caused by COVID-19, needed that the information be one of the
most important resources of the organizations. That is why all the enterprises,
especially the ones of the financial sector, without considering its segment where

they are located, must do an appropriate risk management.

Identify and classify assets of information, analyze their vulnerabilities and threats
that they are exposed will help to establish an action plan that allows mitigating
the present risks, where one of the principal objectives is avoid interruptions in

the operations that generate financial lost.

Currently the financial Institution called " COOPELQUINCHE" has a deficiency in
the internal management in the assets of information, causing an
unacknowledged of risks that is exposed the information that is generate or saved
in the institution, that is why is "Developed a system of Information Security

Management"

The program of Information Security Management, in front of the important
increase of informatics problems presented in the country's institutions will
allowed us identify how mature is the situation according to the Annex A of the
standard 1SO 27002:2013, covering the three important bases of information:

confidentiality, integrity and availability.



INDICE DE CONTENIDO

INTRODUCCION.........cooiiiriieieceeceeeeeeteeiessee e 1
DESARROLLO DEL PROGRAMA ... 2
I © o] 1= 1o O 2
1.1.1  ODbjetivos €SPECITICOS: .....uiiiiieiiiiiicee e 2
R |V 11 (o o (o] o Yo | - N EURT PP 2
I0RC T U 0 To F= 0 g 1= T ) (o RS =T 0] o 3
0 700 €3] L 3
IO T2 15T A4 00 2 0 e TR 4
G T0C T O @ 11 I 20 1 K 4
R S [ =T [ 0 1= 1o o LR ERRT P 5
1.4.1  Estado actual de la Gestion del SGSI basados en el anexo A de la
NOrmMa ISO 27001:2013. ... e e e e eaa e eaes 6
1.5 Clasificacion de los tipos de INformacion ..................eueeveieiieiieieeiiiinnnnnn. 8
1.6 Activos de Informacion criticos identificados y clasificados................. 11

1.7 Analisis de amenazas y vulnerabilidades de activos de informacién

CITHICOS ..t 12
1.8  EVvaluacion de MMESgO0S ......uuuiiiieeiiiieeiiie e 13
1.9 Modelo Operacional del SGSI...........ccoiiiiiiiiii e, 14
1.10 Roadmap de Planes de ACCION ........cccoeeeeeiiiiiiiiiiiee e 16
CONCLUSIONES Y RECOMENDACIONES.........cccovtiiieeiiiieeeeie, 17
CONCIUSIONES. ...ttt e e e e e e e e e e e e e aenee 17
RECOMENACIONES ... 18
REFERENCIAS ... oo 19
ANEXOS .. 20

ANEXOS AIQITAIES ... ..o 21






INDICE DE TABLAS

Tabla 1 Métricas para evaluar €l SGSl..........ccooovviiiiiiiii e, 6
Tabla 2 Situacion ACLUAL............cooiiiiiiiie e 7
Tabla 3 Escala de IMPacCtO...........oooviiiiiiiiiiiieeee e 9
Tabla 4 Escala de probabilidad ..............cccoooeiieiiiiiiic e 9

Tabla 5 Mapa de calor para evaluar los factores CID ..........ccooeevvviiiiiiiiiiiineenns 10



INDICE DE FIGURAS

Figura 1 Modelo de Madurez de la Capacidad ® (CMMI) ........cccooeevvviiiieeennnnnnnn. 5
Figura 2 Matriz de @ValuacCion .............ccoooiiiiiiiiiiiiiee e 7
Figura 3 Situacion ACTUAI ..........cuuuiiiiiiie e 8
Figura 4 Tipos de informacion CritiCOS.............uuiiiiiie e 10
Figura 5 Identificacion de activos CritiCOS..........cceveeieiiiiiiiicie e 11
Figura 6 Salvaguardas aSOCIA0aAS ..............uuuruururumiiiiiiiiiiiiiiiiiiiineeiienieeeeeeeeeeneees 12
Figura 7 Amenazas y vulnerabilidades.................uuuiiiiiiiiiiiiiiiiiiiiiiiiiiiiieinees 13
Figura 8 ANAIISIS d€ RIESTOS ....ccvvviiiiieieeeeeeeeie et e e e 14
Figura 9 Politicas de AItO NIVEL........ccooee i 14
Figura 10 Fases de Implementacion .............ccccuuuiiiieiieeenniniiiieeee e 15

Figura 11 Planes de ACCION.........ccuuuiiiiiieiee e 16


file:///C:/Users/binaulef/Desktop/Propuesta_SGSI_Aplicado_a_COOPELQUINCHE%20-%20Freddy%20Aules.docx%23_Toc90325556

INTRODUCCION

La informacién se ha convertido en uno de los fatores mas importantes de una
empresa, convirtiéndose como muchos lo mencionan en “las joyas de la
corona”. Por lo que esto conlleva a implementar proceso, lineamientos y
procedimientos basados en normas y marco de referencia que se ajusten a las
instituciones financieras segun el grupo econémico y segmento al cual

correspondan.

El uso de equipos tecnolbégicos que permitan minimizar los riesgos a los cuales
esta expuesta la informacion que se procesa, almaceno o se trasmite obliga a

estar a la vanguardia de la tecnologia.

El proyecto de titulacién parte de la recopilacion de informacion necesaria que
permita diagnosticar la situacion actual de la cooperativa de ahorro y crédito
“COOPELQUINCHE” basado en los requisitos que mencionan las normas 1SO

27001 e ISO 27002 con el fin de clasificar y proteger los activos de informacion.

Ayudados de las normas antes indicadas se elabora un Programa del Sistema
de Gestion de Seguridad de la Informacion en la institucion financiera con el fin
de establecer politicas y procedimientos que norme la proteccion de la
informacién tomando muy en cuenta los principios de integridad,

confidencialidad y disponibilidad.

Para esto se realiza el analisis de amenazas y vulnerabilidades que permite
identificar los riesgos a los cuales estd expuesta enfocados en activos de

informacion criticos.



DESARROLLO DEL PROGRAMA

1.1 Objetivo

Desarrollar un Programa del Sistema de Gestion de Seguridad de la Informacion
para la cooperativa de ahorro y crédito “COOPELQUINCHE” utilizando como

marco de referencia las normas ISO 27001 y 27002.

1.1.1 Objetivos especificos:

e Analizar la situacion actual de la institucion basado en los 114 controles
del anexo A de la norma 27001:2013 y los niveles de madurez de COBIT-
2019.

¢ Identificar y clasificar los tipos de informacion con los cuales cuenta la
institucion.

e Elaborar una herramienta que permita ldentificar y clasificar los activos
de Informacion criticos, basados en los principios de integridad,
confidencialidad y disponibilidad.

e Realizar un andlisis de amenazas y vulnerabilidades para un activo de
informacion critica.

e Promover el uso de marcos de referencia relacionados con seguridad de
la informacidén, asi como la aplicacion de las politicas, roles y

responsabilidades de alto nivel identificadas en el trabajo de investigacion.

1.2 Metodologia

El proyecto pretende evaluar y disefiar un programa de Sistema de Gestion de
la Seguridad de la Informacién que permitira fortalecer los procedimientos para
el uso y manejo de la informacién. De esta manera permite incrementar la

solvencia, estabilidad y el reconocimiento por parte de las partes interesadas.



a) Evaluar los diferentes procedimientos establecidos para tratamiento de
la informacion.

b) Diagnosticar bajo las mejores practicas (ISO 2700-1,2) la situacion
actual de la organizacién financiera.

c) ldentificar y clasificar los activos de informacion.

d) Evaluar riesgos identificados.

e) Recomendar planes de accion.

1.3 Fundamentos Tedricos

1.3.1 SGSI

El sistema de seguridad de la informacion o también conocido como SGSI por
sus siglas en inglés (Information Security Management System) tiene como
objetivo evaluar todos los riesgos asociados con los datos e informacion que se

manejan dentro de una empresa. (Ambit BST, 2021).

El SGSI es un elemento fundamental de la norma internacional ISO 27001 que
persigue asegurar la integridad y confidencialidad de los datos y los sistemas

encargados de procesarlos. (Ambit BST, 2021).

La implementacion de SGSI esta enfocado tanto para grandes como para pefias

empresas, debido a los grandes beneficios que se obtiene al implementarlo:

¢ Identificacion de vulnerabilidades

e Reduccién de riesgos.

e Reduccién de costos.

e Cumplimiento de la normativa vigente

e Incremento de la competitividad.



1.3.2 ISO 27001:2013

La norma ISO 27001 es una norma internacional que permite el aseguramiento,
la confidencialidad e integridad de los datos y de la informacion, asi como de los
sistemas que la procesan, almacenan y trasmiten. (ISOTools Excellence, 2021).

En lo que respecta al SGSI la norma ISO 27001:2013 en la cual se basa el
trabajo de investigacion permite a las organizaciones la evaluacion del riesgo y
la aplicacién de los controles necesarios para mitigarlos o eliminarlos. (ISOTools
Excellence, 2021).

Estructura de la norma ISO 27001

Objeto y campo de aplicacion
Referencias Normativas
Términos y Definiciones
Contexto de la Organizacion
Liderazgo

Planificacion

Soporte

Operacion

© © N o g~ W DR

Evaluacion del Desempefio
10. Mejora

1.3.3 COBIT_2019

Cobit 2019 es un marco internacional de practicas recomendadas para
implementar un buen gobierno y una gestién efectiva de las tecnologias de
informacion en las empresas.

COBIT® 2019 asigna un nivel de capacidad a todas las actividades del proceso,
permitiendo una clara definicion de los procesos con distintos niveles de
capacidad. (ISACA, 2018)



El proceso lograr su propdsito, esta bien
5 definido, su rendimiento se mide para
mejorar el desempefio y se persigue |a
mejora continua.
El proceso lograr su propdsito, esta bien definido, y su
rendimiento se mide (de forma cuantitativa).
El proceso logra su propdsito de forma mucho mas organizada usando
activos para la organizacion. Los procesos estan, por lo general, bien
definidos.
f T

r 2 El proceso lograr su proposito a través de la aplicacion de un conjunto de actividades basicas,
\

pero completas, que pueden caracterizarse como realizadas.

1 El proceso logra mas o menos su proposito a través de la aplicacion de un conjunto de actividades incompleto
que pueden caracterizarse como iniciales o intuitivas, no muy organizadas.
* Falta de cualquier capacidad basica
0 « Estrategia incompleta para abordar el propdsito de gobierno y gestién
* La intencion de todas las practicas del proceso puede haberse definido o no.

Figura 1 Modelo de Madurez de la Capacidad ® (CMMI)

1.4  Diagnéstico

Las razones que motivan la realizacion del presente proyecto pretenden dar a
conocer el estado actual de la cooperativa de ahorro y crédito
“COOPELQUINCHE” relacionado con la aplicacién de los 114 controles del
anexo A de la norma ISO 27001:2013.

Dentro los principales puntos de atencién a destacar, podemos ver la falta de un
politica de seguridad de la informacion documentada, aprobada y difundida,
inexistencia de procesos para la identificacion de vulnerabilidades y tratamiento
de riesgos informaticos, no se han realizado pruebas de la efectividad del
proceso de continuidad del negocio, inventario de equipos informativos
desactualizado, falta de informes de mantenimientos de equipos, falta de
capacitaciones del personal en temas relacionados a seguridad de la

informacion.



1.4.1 Estado actual de la Gestion del SGSI basados en el anexo A de la
norma ISO 27001:2013.

Poder identificar en que se esta fallando, es uno de los principales factores para
la implementacion de un programa de la Gestion de Seguridad de la Informacién
exitoso. El estado actual de la cooperativa de ahorro y crédito
“COOPELQUINCHE”, se evalta basado en los 14 dominios de la norma ISO

27001:2013 que comprende 35 objetivo de control distribuidos en 114 controles.
Las métricas definidas para evaluar cada uno de los controles estan basados en
los niveles de capacidad COBIT 2019 adaptados a la realidad de la organizacion;

estas se detallan a continuacion:

Tabla 1 Métricas para evaluar el SGSI

Estado Significado

No aplicable |No evaluado, de acuerdo con el rol de la institucion.

No se dispone de ninglin componente en el control, no se

tiene evidencia de implementacion.

No existe un proceso formal para realizarlas, se maneja
lalelel Tl [EI(e Ml de manera muy artesanal, no se disponen de apoyo
tecnoldgico y de efectua eventualmente.

No se dispone de documentacion formal, sin embargo, se

Basico

realiza actividades al respecto.

Se dispone de procedimientos formales documentados y
Intermedio |aprobados, las actividades se realizan en base a los

dispuestos en los procedimientos

Se basa en mejores practicas y normas de las SEPS,
Administrado | ademas utiliza herramientas tecnoldgicas que permites

monitorear y generar una base de conocimiento.

Se ha convertido en un referente dentro del area de

conocimiento, y se garantiza su cumplimiento




La evaluacion se lo lleva a cabo con ayuda de una matriz elaborada en Microsoft
Excel donde se dispone de los 114 objetivos, con los controles que debe cumplir
cada uno de estos, ademas se dispone de una columna llamada “Estado” en la
cual se pondera segun las métricas establecidas, por otro lado, se emite un plan
de accién por cada uno de los dominios. El anexo completo se encuentra

disponible en medio digital.

APLICACION DE LOS CONTROLES DE SEGURIDAD DE LA INFORMACION PARA LA COOPERATIVA DE AHORRO Y CREDITO "COOPELQUINCHE"
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Figura 2 Matriz de evaluacion

Resultado del examen realizado a la cooperativa de ahorro y crédito
“COOPELQUINCHE” se identifica que de un total de 114 controles 18 de estos
no aplican evaluacion, para los restantes: 30 inexistentes, 33 incompleto, 22
basico, 10 intermedio, 1 Administrado y ninguno es optimizado.

Tabla 2 Situacion Actual

Estado # Objetivos Situacion Actual

No aplicable

' |Incompleto
Basico 22 19%
Intermedio 10 9%
Administrado 1 1%

Total 114 100%




9% 1% 0%

Wl o2 w3 il W5 6 |7

Figura 3 Situacion Actual

1.5 Clasificacion de los tipos de Informacion

La informacion se ha convertido en uno de los principales activos para la
cooperativa de ahorro y crédito por lo cual se ve la necesidad de identificar los
tipos de informacion existentes y sobre la cual gira el negocio. Identificar los
tipos de informacién permitira conocer los activos de informacion, asi como
realizar un analisis de riesgos adecuado enfocado principalmente en los activos

criticos.

Es importante mencionar que la clasificacion de los tipos al igual que las otras
etapas que comprenden el analisis de riesgos, es un proceso que se lo debe

llevar a cabo de manera constante.

La identificacion de las entidades, asi como la clasificacion de los tipos de

informacion se realiza con la siguiente escala de impacto:



Tabla 3 Escala de Impacto

IMPACTO
Interrupcion de Multas y
Valor Valor Pérdidas operaciones Sanciones de los
Cuantitativo | Cualitativo Financieras parciales y/o Organismos de

totales

Control

Mayores al 30% del

ingreso neto

Mayor a 3 sanciones

al afio

Mayores al 15% y

Mayor a 8 horas y

Mayor a 2 sanciones

ingreso neto

4 Mayor menores al 30% del .
] menor a 12 horas. al afio
ingreso neto
Mayores al 8% y )
Mayor a 3 horas 'y |Mayor a 1 sanciones
3 Moderado menores al 15% del

menor a 8 horas

al afio

Perdidas mayores al
3% y menores al 8%

del ingreso neto

Mayor a 1 horas y

menor a 3 horas

Perdidas menores al

3% del ingreso neto

Menor a 1 horas

Ademas, utilizaremos un mapa de calor relacionado con la triada CID
(confidencialidad, disponibilidad e integridad) en la cual, a mas de la escala de
impacto, utilizaremos la escala de probabilidad:

Tabla 4 Escala de probabilidad

PROBABILIDAD

Valor Cuantitativo | Valor Cualitativo

Descripcion

3| Posible

Cuatro veces al afno

4 | Probable

Una vez cada mes
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Tabla 5 Mapa de calor para evaluar los factores CID

MAPA DE CALIFICACION DE SEVERIDAD

MODERADO

MODERADO

MODERADO |MODERADO

Posible

Probable MODERADO

MODERADO

MODERADO

Moderado

Resultado de la evaluacién de las identidades y la clasificacién de los tipos de

informacion se observa que la informacién financiera tiene una calificacion

“CRITICIDAD = SI”, por lo que esta ser& considerada para nuestro estudio en

las siguientes fases. El anexo completo se encuentra disponible en medio digital.

N Entidad Tipo de |Evaluacion Impacto| Evaluacion Impacto| Evaluacion Impacto

1.l BMRAAC ) Informacion|  Intregridad Confidencialidad | Disponibilidad
1 Personal MODERADO BAJO ALTO
2 Contacto MODERADO MODERADO ALTO ST

Clientes
3 Financiera ALTO ALTO ALTO ST
4 Legal MODERADO MODERADO MODERADO SI
5 Personal MODERADO MODERADO BAJO NO
Empleados

6 Financiera MODERADO MODERADO MODERADO ST
7 Contacto MODERADO BAJO BAJO NO
g| Proveedores |Legal MODERADO BAJO MODERADO NO
9 Financiera MODERADO MODERADO ALTO SI

10| Organizacién |Contratos MODERADO MODERADO MODERADO ST

Figura 4 Tipos de informacion criticos
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1.6 Activos de Informacidn criticos identificados y clasificados

Los activos de informacioén criticos dentro de las instituciones se han convertido
en un pilar fundamental para el andlisis de riesgos tecnoldgicos, es asi como en

mucho apartado se los ha catalogado como las “joyas de la corona”.

La norma 1ISO27001:2013 menciona que un activo de informacién es un bien que
la organizacion valora y por esta razén se debe proteger, minimizando sus

vulnerabilidades y debilidades. (Estupifian, Pulido, & Jaime, 2013)

Una vez que en la primera etapa se identificado los tipos de informacion criticos,
se procede a identificar donde se genera, trasmite o reposa la informacion, de

tal manera se pueda identificar los activos de informacion.

En base a la criticidad de los tipos de informacién nos enfocamos en calificar los
activos para identificar el activo de informacion mas critico que sera evaluado en

la siguiente fase. El anexo de la evaluacion realizada se adjunta en medio digital.

Activo| Nombre Activo li‘;:‘:;:‘:;: Tipo de Informacion Propietario C;'::::" y
Personal de Cliente Gerente Financiero NO
Servidor Aplicativo . Contacto de Cliente Gerente Financiero SI
1 ) Digital - - .
y Base de Datos Financiera de Clieate Gerente Flnanciero SI
Legal de Cliente Asesor Legal S|
> Bf"" de datos Digital Personal de empleado Gerente NO
Sistemn RR.HH ¥ Financiera de emplendo Gerente SI
Carpets Compartida - Personal de Proveedor CGrerente Financiero NO
3 FIp Digital  |Legal de Proveedor Asesor Legal NO 1 CRITICO
Financiera de Proveedor Gerente Financiero SI
4  |Boveda Fisico Legal de Cliente Gerente Flnanciero SI 1 CRITICO
Personal de Cliente Gerente Financiero NO
5 JArchivadores Fisico Financiera de Cliente Gerente Financiero SI 2
Contrados, SLAs de Servicios |Asesor Legal SI CRITICO

Figura 5 Identificacién de activos criticos

Resultado de nuestro andlisis el servidor de aplicacion es el mas critico, ademas
se identifica que este servidor reposa la aplicacién y la base de datos de sistema

financiero.
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1.7 Analisis de amenazas y vulnerabilidades de activos de informacion

criticos

El analisis de amenazas y vulnerabilidades es una etapa crucial para poder
identificar los riesgos asociados a los activos de informacion.

Una vez identificad el activo de informacion mas critico que serd motivo de
nuestro estudio, se elabora una matriz basada en la metodologia de MARGERIT-
version_3.0 rescatando las taxonomias, salvaguardas y amenazas con el fin de
identificar las vulnerabilidades asociadas al activo de informacion “Base de datos
Sistema Core”. Para determinar la severidad de la amenaza utilizamos los

factores de la Tabla 3.

Neasbre Tipo de| Descripoiion Tipo de | Activo de Tipode | Clanificacion | Cuceadie = . y g |
Infonmacca Ezdarmacne Informacicn Actmo Astive Acziva 4 Cony . Ppeaiel e
Ledodreaciia L tefoemacn agis | Base dw dates |Sase 0= Dales Camce Cerente Captacuns v |Base &0 Dok [HIA {

Fruscaessy gl denacens bace Stitenia Care Shteme | cobcacabess B lcimseacyn

(A 6] Ateas & penvilegaos e socoie
Chete refenecal 2l efectrn

presarmen, derpotioy ALL) Acodss 40 Budorads

reyee

(A 15) Modficasde debbernds do s

mfcemimicn

PSAT  Furmasie y costsncastn |

BCBIA  Asdbics de zrgucts (BIA) |7E.19] Fuges de safvemacsin
Dc Ciads de s mfcemmacice

BCDRP Pon & Socgpenscrn de TP

[ E.] Errores defl adeeststrader

T 18] Desstac cides de foemucid

[1.5) Avesia d¢ ceges flsco 0 Mguo

A 24) Denegacin de servco

Figura 6 Salvaguardas asociadas
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Amenszan Pealtes Volverabiliater Tmpaite IMPACTO | PRODABILIDAD | SIVEKIDAD

Contrassian predeterraadas ne modficade Perddas Fusocesn

:1 A.0] Atuso de priviegns de acceso ;:}:v.;x::—:;;n.- sadecuads Mdezr v Sasciztey de Jox Orgasamson g Commnd MAYOR Poco ALTO

| - Andfirm oo a9

A 1] Acerw us satiesado [nadoceaty sodregacasn do fiscicnss Perddes Freatesery MODERADO MOQERADO

KSR e Faka de formacm ¥ concenci scbew segundad Perddas Fomancien

';;\4:. m:_‘::" o0t dieali 464 | vy vikdacice ¢ ok dus peocesadon Mubtai y Sascienes & Wi Ovgarsseacs & Coattd PROBABLE

| F a2 coorates adecindds pa 3fectacames drec

| Fada de foomacom v concwmc scbew segundad Muen v Sazoenem & Joc Organmon de Control

{E 19] Fugas de isfvrsaciie Eafoenstaciie ssaubis (cosoras, saldon. o) & texo Clao MODERADO PRODANLE ALTO

| Angracien nroerects de trde v pertziwe

| Maztimzezie nadocwado Perddas Fizancien = -

2 Esyorws ol adminswader Respaldo 8¢ configuracones aphcade SnieTup OO O Operacnes parcidies VO fotales MAYOR POSTBLE MODERADO
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Figura 7 Amenazas y vulnerabilidades

Resultado del analisis realizado se pude observar que [A.6] Abuso de privilegios
de acceso, [E.19] Fugas de informacion y [E.24] Caida del sistema por
agotamiento de recursos son las amenazas que preocupan y seran analizadas
en la siguiente etapa. (MAGERIT, 2012).

1.8 Evaluacion de riesgos

La evaluacion del riesgo tecnoldgico es una de las actividades mas relevantes
que acompafian al programa del sistema de gestion de seguridad de la
informacion, ya que de este depende los planes de accidn que se deben ejecutar

de manera priorizada.

El Riesgo Tecnoldgico se define como la probabilidad de sufrir dafios o pérdidas
econOmicas, ambientales y humanas como consecuencia del funcionamiento
deficiente o accidente de una tecnologia aplicada en una actividad humana.

(Bosque Sendra, y otros, 2004).

Debido al cambio constante de los procesos y la tecnologia que los apalancan el
analisis de riesgo debe cumplir con una metodologia que permita ejecutar de

manera constante este analisis. En esta etapa se parte de las amenazas
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criticas identificadas

anteriormente.
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1.9

Figura 9 Politicas de Alto Nivel

Modelo Operacional del SGSI

El alcance del proyecto de investigacion realizado no contempla la fase de

implementacion debido a la complejidad y tiempo que tomaria realizar esta, sin

embargo, ante la importacion de establecer un modelo operacional en la

implantacion y mantenimiento del sistema de gestion de seguridad de la
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informacion en la “COOPELQUNCHE” se plantea seguir las siguientes fases

propuestas.

Basado en la aplicacion de ciclo de Deming, se ajusta las fases establecidas de

acuerdo con la realizada de la institucion.

1. Diagnosticar: conocer la situacion actual.

2. Planificar: Bosquejo de la solucion, objetivos y vulnerabilidades que
seran resueltas.
Hacer: Establecer los controles planeados.
Verificar: Comparar los resultados obtenidos con los objetivos definidos.

Actuar: Reajustar y establecer acciones correctivas.

Figura 10 Fases de Implementacion
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1.10 Roadmap de Planes de Accion

El programa de sistema de gestidén de seguridad de la informacion nos permite
identificar las debilidades existentes en la cooperativa de ahorro y crédito
“COOPELQUINCHE". Los resultados obtenidos se presentan en una reunién con
el Gerente General, Gerente de sistemas y el Analista de Riesgo, quienes ven la

importancia de contar con un SGSI ajustado a las necesidades de la institucion.

La importancia de contar con una hoja de ruta donde se muestren los planes de
accion a realizar, con los responsables y el tiempo en el cual se van ejecutar es
no permite estar listo para la implantacion del Sistema de Gestion de Seguridad
de la Informacion que si bien esta etapa no esta dentro del alcance del proyecto,
se ve la necesidad de estar listos para la implementacion.

Se elabora una matriz en la cual se define el plan de accién, responsable,

dificultad del plan de accién, tiempo de implementacién y el estado; este ultimo

nos permitira realizar un el seguimiento.
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Figura 11 Planes de Accion
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CONCLUSIONES Y RECOMENDACIONES

Conclusiones

e El estado actual del SGSI de la “COOPELQUINCHE” nos permite
identificar que se encuentra en estado inicial e inexistente, hay muy pocos
controles que se estan trabajando por lo que se presentan algunas

oportunidades de mejora.

e La evaluacion realizada permite contar con un documento donde se
muestren los tipos y activos de informacion criticos presentes en la

institucion.

e La triada CID nos permite clasificar de mejor manera a los activos de la

informacion, basados en la confidencialidad, integridad y disponibilidad.

e Promover el uso de marcos de referencia relacionados con seguridad de
la informacién, en la institucion permite fortalecer y engrandecer los

conocimientos del personal de la institucion.

e EIl cambio de cultura en la institucién fue favorable, ya que realizar este
ejercicio abre la mente de todo el personal y principalmente de los mandos

jerarquicos.
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Recomendaciones

Se recomienda el uso de la norma ISO 27001 de para realizar un analisis
de los diferentes controles que deberian evaluados en todas las

instituciones y mucho mas en las financieras.

Se sugiere la utilizaciéon de metodologias como MAGERIT para el andlisis

de riesgo enfocados a los activos de informacién.

Se recomiendan fortalecer las capacitaciones en todo el personal de la
institucion en los temas referentes a seguridad de la informacién y

ciberseguridad.
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ANEXOS

Ejemplo de encuestas realizadas

Preguntas Respuestas @)

8 17:22 Activo

Respuestas Tiempo medio para finalizar Estado

1. Escriba su nombre;

bas detalles
- Respuestas mas recientes
8 "MARIA JOSE CARRERA™
Respuestas “MISHELL ARTEAGA™
“Yessenia del Pilar Montoya Lopez”

2. Escriba su cargo:

Mas detalles
Respuestas mas recientes
8 "ASESQR DE CREDITO"
Respuestas CAJERA
“Contadora”

3. ;Conoce |a existencia de una politica de seguridad de la informacién dentro de la institucidn?

*az detalles
®: 5
@ N 3

4. ;La Politica de Seguridad de la Informacion es accesible para todos los miembros de la
organizacign?

*az detalles

®: 5
@ no 1

@ HoAplica 2 '




Anexos digitales

Estado actual del SGSI basados en el anexo A de la norma ISO 27001:2013.
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FAules - Herramienta
Medir Estado SGSl.xls

Clasificacion de los tipos de Informacion
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FAules - Clasificacion
Tipos de Informacion.

Activos de Informacion criticos identificados y clasificados
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Analisis de amenazas y vulnerabilidades de activos de informacion criticos.
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