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RESUMEN

Los avances tecnoldgicos, la transformacion digital, los entornos disruptivos y la
pandemia por la que la humanidad se encuentra atravesando, han cambiado por
completo varios conceptos tradicionales, haciendo que cambiemos nuestra

concepcion de la seguridad y sobre todo de la seguridad de la informacion.

Este proyecto consiste en el planteamiento de un Sistema de Gestion de Seguridad
de la Informaciéon para el proceso de Tecnologia en la empresa Transportes
Seguros S.A., utilizando como marcos de referencia la ISO 27001, ISO 27002 y
NIST.

Se presenta una breve conceptualizacién de los que es un Sistema de Gestion de
Seguridad de la informacion, asi como descripciones breves de la norma ISO 27000
y en detalle ISO 27001 e ISO 27002, y por ultimo una introduccion al NIST Cyber

Security Framework.

Para conseguir el objetivo buscado, se ha realizado primeramente una evaluacion
del estado actual de la empresa en el contexto de un SGSI, tomando como base el
marco de referencia ISO 27001 e ISO 27002 comparado con el marco de referencia
gue nos ofrece NIST CSF y realizando una identificacién del estado en que se

encuentra cada punto o cada control en la organizacion.

Se identifica los activos criticos de la empresa, de acuerdo con el propio apetito al
riesgo definido por la direccion de la organizacion, para poder priorizar su
tratamiento y realizar una evaluacion de riesgos, tomando en consideracion el

marco de referencia Marger IT, orientada a proteger lo que la se ha clasificado como



mas importante y que puede causar mayores dafios en el caso de ser violadas sus

seguridades.

Esta evaluacidén de riesgos toma en consideracion el riesgo inherente, propio del
negocio, evalla los controles existentes, determina el riesgo residual y propone los
controles necesarios para mitigar el riesgo residual al momento que las

vulnerabilidades existentes sean explotadas.

Finalmente se presenta un Modelo Operacional del SGSI para la implementacién
de los controles y procedimientos recomendados para garantizar los pilares basicos
de la Informacién y su seguridad, Integridad, Confidencialidad, Disponibilidad y

Privacidad.



ABSTRACT

Technological advances, digital transformation, disruptive environments and the
pandemic that humanity is going through, have completely changed several
traditional concepts, causing us to change our conception of security and especially

of information security.

This project consists of the approach to implement an Information Security
Management System for the Technology process in the company Transportes
Seguros S.A., using ISO 27001, ISO 27002 and NIST as reference frameworks.

A brief conceptualization of what an Information Security Management System is is
presented, as well as brief descriptions of the ISO 27000 standard and specifically
ISO 27001 and ISO 27002, and finally an introduction to the NIST Cyber Security

Framework.

To achieve the objective sought, an evaluation of the current state of the company
has been first carried out in the context of an ISMS, based on the ISO 27001 and
ISO 27002 reference framework compared to the reference framework offered by
NIST CSF and performing an identification of the state of each point or each control

in the organization.

The critical assets of the company are identified, according to the risk appetite
defined by the organization's management, in order to prioritize their treatment and
carry out a risk assessment, taking into consideration the Marger IT framework,
aimed at protecting what has been classified as more important and that can cause

greater damage in the event of being violated their security.



This risk assessment takes into consideration the inherent risk, typical of the
business, assesses the existing controls, determines the residual risk and proposes
the necessary controls to mitigate the residual risk when the existing vulnerabilities

are exploited.

Finally, an Operational Model of the ISMS is presented for the implementation of the
controls and recommended procedures to guarantee the basic pillars of the

Information and its security, Integrity, Confidentiality, Availability and Privacy.
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1. INTRODUCCION
Transportes Seguros S.A. es una empresa que se encarga del transporte de valores

y especies monetarias, como auxiliar del sistema financiero.

Tiene como mision brindar el mejor transporte de valores, operacion de cajeros

automaticos y administracion del efectivo para el sistema financiero.

Su vision es ser la organizacion lider en el servicio de logistica y gestion del efectivo.

La labor de la organizaciéon se basa en criterios bien definidos para determinar que
el recurso mas importante de la organizacién es el recurso humano, asi como que
la continuidad del negocio estd garantizada por el cumplimiento de leyes y
normativas vigentes y teniendo como mandatorio el cumplimiento de los requisitos

de seguridad en todas las actividades de la organizacion.

En la organizacion el andlisis y evaluacion de riesgo es una practica permanente

gue busca desarrollar una cultura de prevencion.

La empresa cuenta actualmente con un Sistema de Gestion Integrado documentado
en un Manual, que contiene los procesos a través de los cuales cumple las

normativas y politicas en todas sus actividades y los servicios que realiza.

Si bien es cierto que existe un Manual de Gestion Integrado, existen procedimientos
gue no se encuentran incluidos en el mismo y que han sido incluidos informalmente

y su difusion no se ha efectuado de acuerdo con lo establecido en este manual.



El giro propio del negocio de la organizacion ha obligado a que se efectien cambios
sobre la marcha y al no contar con procedimientos de gestion de cambios, estos

han sido efectuados sin el registro y control correspondiente.

La organizacion cuenta con certificacion 1ISO9001:2015, pero no se ha logrado que
sean parte del dia a dia de la organizacion y se ha quedado limitado a cumplir para
las auditorias respectivas. Esto ha ocasionado que no se tenga un Uunico
procedimiento en relacion con ciertas actividades que realiza el personal, o que no
exista la documentacion de un proceso que en la practica se lleva a cabo en las
actividades cotidianas, lo que causa errores y reprocesos e inhabilita la posibilidad

de que los controles existentes puedan ser efectivos.

Actualmente la organizacion no cuenta con un Sistema de Gestion de Seguridad de
la informacién, o con una base inicial en este aspecto, que permita un manejo
adecuado de la misma en todas sus formas y que garantice la respectiva Integridad,

Confiabilidad, Disponibilidad y Privacidad.

Tomando en cuenta la criticidad de la informacion que se maneja en la organizacion,
como por ejemplo cédigos de apertura de cerraduras digitales, informacion de rutas
y horarios de transporte de efectivo, montos a procesarse, custodiarse y/o
transportarse, es imprescindible la implementacion de un Sistema de Gestion de

Seguridad de la Informacién, que puede ser parte del Sistema de Gestion Integrado.

El proceso de Gestidén de Tl, este afio ha pasado de ser un proceso de apoyo a ser
un proceso estratégico de la organizacion, debido a que gran parte de la operacion

esta basada en el uso de tecnologia y servicios que el proceso entrega, asi como la



responsabilidad que recae en el area debido a los privilegios de acceso que tiene la

Jefatura, a los sistemas y plataformas que utiliza la organizacion.

El area de TI, se rige por procedimientos basicos generales que no estan en relacion
a un marco de referencia o estandar propio de Tl, de tal forma que los respectivos
servicios que esta area entrega a la organizacién, puedan ser planificados,
realizados, verificados y controlados de forma adecuada, esto sumado a la falta del
establecimiento de un Gobierno adecuado en el &rea, hace que se limite la entrega
adecuada de la funcionalidad y garantia que deberia ofrecer esta area a la

organizacion en general.

Finalmente se debe mencionar que actualmente recae la responsabilidad de
administracion de todas las plataformas y aplicaciones, como administrador y/o
super usuario, en una sola persona, lo que provoca una alta dependencia funcional,
ademas de generar un riesgo muy alto, tanto para el colaborador, como para la

organizacion.

La solucion es la implementacién de un Sistema de Gestion de Seguridad de la
Informacién para el proceso de Gestion de Tl, que tenga como base, estandares,
normas y marcos de referencia reconocidos nacional e internacionalmente, que
permitan ejecutar las operaciones diarias de la organizacion, de acuerdo a
procedimientos seguros establecidos, documentados, difundidos, controlados y
actualizados que garanticen que la informacién de la organizaciéon cumpla con los

siguientes principios, Confidencialidad, Integridad, Disponibilidad y Privacidad.



2. DESARROLLO DEL PROYECTO

2.1 SISTEMA DE GESTION DE SEGURIDA DE LA INFORMACION

Un Sistema de Gestion de Seguridad de la Informacidon es un conjunto de
lineamientos, procesos que permiten direccionar el como gestionar los activos de
informacion de una organizacion con un orden metddico y sistematico, con la
finalidad de la consecucion de los objetivos de la organizacién, teniendo como base

los riesgos que lo pueden afectar.

2.2 1SO 27000

La norma ISO 27000 nos permite tener una perspectiva general de los Sistemas de
Gestidn de Seguridad de la informaciéon mediante la definicion de términos y

definiciones utilizados en la familia de normas de seguridad de la informacion.

2.3 1S0O 27001

Es una norma desarrollada por la Organizacion Internacional de Normalizacion con
el fin de contribuir en la gestion de la Seguridad de la informacién de las

organizaciones.

Su primera version fue publicada en el afio 2005 como una adaptacion a la norma
britAnica BS 7799-2. Para el 2013, se tiene la revision de la norma que introduce un
mayor énfasis en la gestion de riesgos y se da un nuevo enfoque a la seleccion de
controles de seguridad. En el 2017 se tiene una nueva revision de la norma, en la

cual se realizan algunas correcciones de términos.



Esta norma aplica a cualquier tipo de empresa, una vez que se haya definido cuan
importantes son los activos de informaciéon y cuanto es lo que estos aportan en la

consecucion de sus objetivos.

La norma ISO 27001 es una norma adoptada a nivel mundial para regir la seguridad

de la informacion en las organizaciones.

Certificados ISO 27001 en el mundo
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Figura 1. Adopcion de ISO 27001 a nivel mundial
Tomado del sitio (ISO 27001, s.f.)

2.4 1SO 27002

La norma ISO 27002 es una guia con un listado de buenas practicas en busqueda
de la implantacion de controles y medidas de seguridad con base en la experiencia

de empresas y organizaciones con reconocimiento mundial.

La norma est4 compuesta por 14 capitulos subdividido en areas de seguridad y que

lista un total de 114 controles.

2.5 NIST CSF



Es un marco de referencia que busca guiar las actividades de ciberseguridad
considerando sus riesgos y su respectiva gestion, pero dejando de lado el uso de
estandares rigidos y basandose en varios estandares ya existentes y aceptados
como ISO 27001:2013, COBIT 5, entre otros, otorgando una gran simplicidad y
flexibilidad.

Proporciona un conjunto de actividades claves para la consecucion de resultados
especificos de ciberseguridad. Comprende cuatro elementos: funciones, categorias,

subcategorias y referencias informativas.
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Figura 2. Estructura Framework Core

Tomado del sitio https://doi.org/10.6028/NIST.CSWP.04162018

Las funciones brindan organizacion para actividades basicas de ciberseguridad y

son Identificar, Proteger, Detectar, Responder y Recuperar.

Las Categorias son subdivisiones agrupadas por resultados de ciberseguridad que

estan vinculados a las necesidades y actividades particulares.



Las Subcategorias, son divisiones aln mas pequefias orientadas a resultados

especificos de actividades técnicas o de gestion.

Las Referencias Informativas, son mapeos especificos a otras normas, directrices

y practicas comunes.

2.6 DIAGNOSTICO

Para obtener un diagndstico de la situacién actual de la empresa Transportes
Seguros S.A. en cuanto al Sistema de Gestion de Seguridad de la Informacion, se
tomara como base las Funciones, Categorias y Subcategorias del marco de
referencia NIST CSF mapeadas con los puntos y controles de la norma ISO 27001
e 1ISO 27002, evaluando los procesos de la organizacién de acuerdo a la siguiente

escala de valoracion.

ESCALA DE VALORACION

Etiqueta Descripcion Valoracion

No se dispone del control o0 no hay
EYEE I evidencia del mismo. 0
Se evidencia que el control existe
pero es basico y no esta
documentado.
Control documentado de forma
Gestionado |informal. 2
Control documentado, aprobado y
Administrado |formalizado.
Control a mas de Administrado, es
medido, evaluado y optimizado
@] il11F4=Te 8 peribdicamente

Figura 3. Escala de Valoracion

Mediante la cual se evaluara la madurez de los procesos existentes, 0 no, en la
organizacion en comparacion con los sugeridos por NIST CSF, ISO 27001 e ISO
27002.



Esto nos permitira obtener ciertas oportunidades de mejora y tener una ponderacion
por subcategoria, mediante la cual podemos observar cuales son los puntos mas
bajos en relacion de la madurez de los diferentes procesos, esto para cada
categoria y a su vez visualizar la evaluacion por las diferentes Funciones de NIST
CSF.

Total

Gestion del riesgo de la cadena de suministro (ID.SC): Las prioridades, limitaciones,
tolerancias de riesgo y suposiciones de |a organizacidn se establecen y se utilizan
para respaldar las decisiones de riesgo asociadas con la gestién del riesgo de la cade

Estrategia de gestion de riesgos (ID.RM): Se establecen las prioridades, restricciones,
tolerancias de riesgo y suposiciones de |a organizacion y se usan para respaldar las
decisiones de riesgos operacionales.

Evaluacion de riesgos (ID.RA): La organizacion comprende el riesgo de seguridad
cibernética para las operaciones de |a organizacion (induida la mision, las funciones,
la imagen o la reputacién), los activos de la organizacién y las personas.

Gobernanza (ID.GV): Las paliticas, los procedimientos y los procesos para administrar
y monitorear los requisitos regulatorios, legales, de riesgo, ambientalesy operativos
de la organizacion se comprenden y se informan a la gestion del riesgo de seguridad

Entorno empresarial (ID.BE): Se entienden y se priorizan la misién, los objetivos, las
partes interesadas y las actividades de la organizacion; esta informacion se utiliza
para informar los roles, responsabilidades y decisiones de gestion de los riesgos de

Gestion de activos (ID.AM): Los datos, el personal, los dispositivos, los sistemas y las
instalaciones que permiten a la organizacion alcanzar los objetivos empresariales se
identifican y se administran de forma coherente con su importancia relativa para |

o

05 1 15 2 2,5 3 3,5

Figura 4. Valoracion Funcion Identificar

Total

Tecnologia de proteccion (PR.PT): Las soluciones técnicas de seguridad se gestionan
para garantizar la seguridad y la capacidad de recuperacion de los sistemas y activos,
en consonancia con las politicas, procedimientos y acuerdos relacionados.

Mantenimiento (PR.MA): El mantenimiento y la reparacion de los componentes del
sistema de informacion y del control industrial se realizan de acuerdo con las
politicasy los procedimientos.

Procesosy procedimientos de proteccion de la informacion (PR.IP): Se mantienen y
se utilizan politicas de seguridad (gue abordan el propdsito, el alcance, los roles, las
responsabilidades, el compromiso de |a jefatura y la coordinacién entre las entidades

Seguridad de los datos (PR.DS): La informacion y los registros (datos) se gestionan en
funcion de la estrategia de riesgo de la organizacion para proteger la
confidencialidad, integridad y disponibilidad de la informacién.

Concienciacion y capacitacion (PR.AT): El personal y los socios de |a organizacion
reciben educacion de concienciacién sobre la seguridad cibernética y son
capacitados para cumplir con sus deberes y responsabilidades relacionados con la...

Gestion de identidad, autenticacion y control de acceso (PR.AC): El acceso a los
activos fisicos y logicos y a las instalaciones asociadas esta limitado a los usuarios,
procesos y dispositivos autorizados, y se administra de forma coherente conel...

o

0,5 1 15 2 25

w

35

Figura 5. Valoracion Funcién Proteger



Total

Procesos de Deteccion (DE.DP): Se mantienen y se aprueban los procesos y

procedimientos de deteccién para garantizar el conocimiento de los eventos _

andmalos.
Monitoreo Continuo de la Seguridad (DE.CM): El sistema de informacién y los activos

son monitoreados a fin de identificar eventos de seguridad cibernética y verificar la
eficacia de las medidas de proteccion.

Anomalias y Eventos (DE.AE): se detecta actividad anomala y se comprende el
impacto potencial de los eventos.

o
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Figura 6. Valoracion Funcion Detectar

Total

Mejoras (RS.IM): Las actividades de respuesta de |la organizacién se mejoran al
incorporar las lecciones aprendidas de |as actividades de deteccion y respuesta
actualesy previas.

mitigar sus efectosy resolver el incidente

Andlisis (RS.AN): Se lleva a cabo el andlisis para garantizar una respuesta eficazy
apovyar las actividades de recuperacién.

Comunicaciones (RS.CO): Las actividades de respuesta se coordinan con las partes
interesadas internasy externas (por ejemplo, el apoyo externo de organismos
encargados de hacer cumplir la ley).

Mitigacion (RS.MI): Se realizan actividades para evitar la expansion de un evento, _

Planificacién de la Respuesta (RS.RP): Los procesos y procedimientos de respuesta se
ejecutan y se mantienen a fin de garantizar la respuesta a los incidentes de seguridad
cibernética detectados.

[=]
=
n
[

15 2 25

Figura 7. Valoracion Funcion Responder
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Figura 8. Valoracion Funcién Recuperar

Y finalmente tener una valoracién consolidada en relaciéon a todas las funciones del

marco de referencia NIST CSF, con las respectivas conclusiones.
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Figura 9. Valoracion General por Funciones de NIST CSF

CONCLUSION

Es imprescindible implementar un Sistema de Gestion
de Seguridad de la Informacion por el tipo de
informacién procesada, actualmente la organizacion
cuenta con procedimientos y controles generales,
pero que deben ser analizados, actualizados y
orientados hacia el SGSI, adicional al desarrollo e
implementacién de politicas y procedimientos
inexistentes.

Se debe dar prioridad a establecer las politicas y
procedimientos necesarios para la deteccion de
eventos de seguridad de la informacion, asi como a
las politicas y procedimientos de respuesta y
recuperacion ante la materializacion de los mismos,
buscando la mejora coninua para garantizar la
cotinuidad de la organizacion y sus sistemas y
activos.

Figura 10. Conclusiones de la fase de Diagndstico

2.7 CLASIFICACION DE INFORMACION

Se procede a realizar una clasificacion de la informacion tomando en cuenta las

entidades que en la organizacion se han visualizado de acuerdo a un modulador de
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riesgo proporcionado por la direccion y teniendo en cuenta los principios de

Confidencialidad, Integridad, Disponibilidad y Privacidad de la Informacion.

Denominacién Valor

Escala de Impacto

Descripcion

Probabilidad de Ocurrencia
100%

9a 10{Impacto catastrofico Probable 80%
Mayor 7a8 |Impacto muy grave Posible 60%
Moderado 5a6 |Impacto de importancia Poco probable 40%
Menor 3a4 |Impacto menor 20%
1la2 [Impactonulo
Impacto Mayor Moderado
Tipologia del impacto
Pérdidas Financieras >a 500.000 500.000 a 100.000 100.000 a 50.000 50.000 a 10.000 <a 10.000
Interrupcion de operaciones total y/o parcial |>a1semana 1semana a2 dias 2 dias a 8 horas 8 horas a 2 horas <a2horas
P . Conocimiento Conocimiento Conocimiento Conocimiento Conocimiento de
Pérdida Reputacional X . R ) o
internacional nacional local interno directivos
Pérdida de vidas Incapacidad de 6 Incapacidad de 3 |Incapacidad de 1 Sinlesiones /

Gestion Humana

humanas /
incapacidad 6 meses

meses a 3 meses

meses almes

mes a3dias

incapacidad hasta 3
dias

Figura 11. Modulador del Riesgo

Al determinar los activos de informacién de la organizacion y clasificarlos, podemos

obtener un panorama claro de los actores de los diferentes procesos que se

ejecutan dentro y fuera, asi como la informacién que producen y/o procesan y su

importancia ante consecucién de los objetivos estratégicos.

ENTIDAD

Organizacion

NOMBRE DEL TIPO DE
INFORMACION

DEFINICION DEL TIPO DE
INFORMACION

ACTIVO DE INFORMACION

PROCESOS QUE
UTILIZAN ELACTIVO

FORMATO

ACTIVO

PROPIETARIO DEL

PERDIDAS

‘CONFIDENCIALIDAD
INTEGRIDAD
DISPONIBILIDAD
PRIVACIDAD
CCONFIDENCIALIDAD

(Catélogo de productos & Informacion de los productos
go e p " P *Y  |Manual Integrado Digital  [Todos Direccion
servicios servicios que ofrece Ia organizacién
Carpeta compartida Dpto
U P P P Ipigital  [Todos Legal
Informacion que identifica Legal
) - eogrificamente a la organizacién, ) )
Informacion de ubicabilidad |5 08T comente 213 Or Archivo Fisco Dpto Legal ~ [Fisico Todos Legal
como oficina principal, sucursal y
ubicaciones satélites Operaciones, Canales,
Base de datos Carsyncleet |Digital Tlp ul
Carpeta compartida Dpto
o ) P P P Ipigital |Logisitica, Contabilidad |Legal
I de ante  |Legal
Informacion tributaria > )
entidades regulatorias — -
Archivo Fisco Dpto Legal  |Fisico [Todos Legal
Informacion que contiene permisos _|Carpeta compartida Dpto
) eron q P P P P Ipigital Legal Legal
Informacin legal de funcionamiento ante entes Legal
regulatorios y estatutarios Archivo Fisco Dpto Legal _|Fisico__[Todos Legal
Informacion que contiene datos de _|Base de datos de
Informacién bancaria aue » ¢ Digital Contabilidad Legal
cuentas bancarias de la organizacién _|contabilidad

Figura 12. Clasificacion de Activos

INTERRUPCION
FINANCIERA] OPERACIONEES] REPUTACIONJ

INTEGRIDAD
DISPONIBILIDAD

PERDIDA

PRIVACIDAD
CCONFIDENCIALIDAD
INTEGRIDAD
DISPONIBILIDAD
PRIVACIDAD
‘CONFIDENCIALIDAD

INTEGRIDAD
DISPONIBILIDAD

GESTION
HUMANA g

PRIVACIDAD




logo de productos &

o Informacion de los productosy Base de datos de — Logistica, Contabilidad, -
" Digital Contabilidad
servicios servicios que ofrece el proveedor __|proveedores inventarios
Informacion que identifica Base de datos de
Informacién de ubicabilidad nacon Digital  |logistica, Contabilidad |Contabilidad
geograficamente al proveedor proveedores
Informacin de identificaciendel | - -
Proveedores |Informacién tributaria proveedor ante entidades o Digital  |c c
regulatorias
- Contrato de prestacion de servicios y |Carpeta compartida Dpto | )
Informacién legal Digital |Contabilidad, Legal, T! |Legal
& 5LAS del proveedor Legal 8 8 &
- ) informacion de cuentas bancarias el |Base de datos de -
Informacién bancaria I~ Digital  |c c
proveedor contabilidad
i6n de ubicabili i6n que identifica Contabilidad,
nacion d ! Base de datos de clientes  |Digital ! Contabilidad
General geograficamente al cliente Operaciones, Canales
Informacion que identifica
nacion e Base de datos CarsyncFleet |Digital o Canales  [0]
de las del
i I I Archivo de excel de
especifica cliente que son atendidas por la v bigital  |Operaciones, Canales |Canales
izacié Canales
Informacién de identificacion del
N " Base de datos de -
Informacién tributaria proveedor ante entidades © ¢ Digital  |c c
> contabilidad
regulatorias
Contrato de prestacion de servicios
. prestacio Y |carpeta compartidaDpto | Operaciones, Canales,
Informacién legal SLAS de la organizacion frente al Digital Legal
- Legal Legal
cliente
- ) Informacion con datos de cuentas |Base de datos de -
Informacién bancaria ‘ ‘ o Digital  |c c
bancarias de los clientes
Correo Electrénico Digital |Canales, Operaciones  |Canales
i Archivo de excel d
Clientes rchivode excelde | Tl B
planificacién de operacién
con losreq :
3 > Archivo de excel de -
de de ysitiosalosquese | . |oigital o o
ejecutado de Ia operacion
de valores debe tranasportar valores de los a
) % [Hoja de control de —
clientes por parte de la organizacion | . |Fisico o o
ejecutado de Ia operacion
Operaciones, Canales,
i
ias de transporte de || N
valores ! )
Efectivo, C
Correo Electrénico Digital |Canales, Operaciones  |Canales
Procesamiento del
) , Archivos de excel de - : Procesamiento del
de de catidades de dinero ! |bigital [Efectivo, Canales, °
) ) ) procesamiento de efectivo et Efectivo
procesamiento de efectivo  [de los clientes que se debe procesar Financiero
Operaciones, Canales,
Guias de transporte d
o o AONECE esico P ientodel [0
Efectivo, Contabilidad
Informacion con datos para RRHH, Operaciones,
Informacién de ubicabilidad oo P Carpeta compartida RRHH | Digital »op " |RRHH
de los Legal
Carpeta compartida RRHH | Digital RRHH, Legal RRHH
) Informacion que contiene datos [Base de datos RRHH Digital __|RRHH, Legal RRHH
Informacién personal personales de los empleados RRHH, Legal, Dpt
r e , Legal, Dpto.
P Archivo Fisico RRHH Fisico L ee Bp
Médico
Contabilidad, RRHH,
I Carpeta compartida RRHH | Digital RRHH
D de de los Legal
Informacion tributaria empleados ante entes regulatorios Contabilidad, RRHH
ontabilidad, RRHH,
P € Archivo Fisico RRHH Fisico RRHH
Legal
Empleados Informacién de cardcter legal de los | carpeta compartida RRHH | Digital RRHH, Legal Legal
Informacién legal empleados, como contratos, juicios,
convenios de confidencialidad Archivo Fisico RRHH Fisico RRHH, Legal Legal
Contabilidad, RRHH
” ) Carpeta compartida RRHH | Digital P RRAR - RRkH
" ) Informacion de cuentas bancarias y Legal
Informacién bancaria oo —
financiera de los empleados — Contabilidad, RRHH,
Base de datos RRHH Digital RRHH
Legal
informacion con datos médicos, |Registro médico Digital __Dpto. Médico Dpto. Médico
Ficha médica historial de enfermedades
e v Archivo Fisico Dpto. Médico| Fisico Dpto. Médico Dpto. Médico
seguimientoy control de las mismas
._ Informacion con record laboral del | Carpeta compartida RRHH _|Digital __|RRHH, Legal RRHH
Historial Laboral (corpeta compartida RRHH _Diel
empleado Fisico RRHH, Legal RRHH
Informacion con datos para ubicacion
eograficade cerradur:s instaladas | 25¢ de datos SGSSq Pigital o] "
Informacion de ubicabilidad  |® f_ . e
en clientes por parte de la
entes porp Base de datos Pambox35QL |Digital  |Operaciones ul
Infe i6 dat .
nformacion con datos para Base de datos SGSSq Digital |0} ul
o lidentificacin de cerraduras
corad Informacién de identificacién | - e del
erraduras enclientes por parte de la
acas € porp: Base de datos Pambox35QL [Digital Operaciones ul
organizacion
Informacién de Informacion con registro de eventos — )
con @ o Base de datos SGSSq Digital  |o) m ul
transaccionalidad de operacion de cerraduras
ferente acl
o referente a claves Base de datos Pambox3sQL |Digital Operaciones, I ul
estaticas para apertura de cerraduras
Informacién con datos para ubicacién |Base de datos IMWARE | Digital o] i
de de vehiculos blindados de |Base de datos CMSV6 Digital __|0| il
Ia organizacién Base de datos CarsyncFleet |Digital |0 T il
Base de datos IMWARE__|Digital __|Operaciones il
- Base de datos CMSV6 Digital __[Operaciones, T1 il
Informacién con datos para & .
) ; ) Base de datos CarsyncFleet |Digital __|Operaciones, 1 il
de de vehiculos blindados [P :
on s Archivo Excel de Inventario
de Ia organizacién 1vo bxc _ )
de Dispositivos de Digital |Operaciones, Ti, Legal [Tl
Blindados
Informacién en tiempo real de Base de datos IMWARE Digital Operaciones, TI ul
Informacién especializada ubicacién y estado de vehiculos
blindados de la organizacion Base de datos CMSV6 Digital  |Operaciones, TI ul
formadion con datos geograficos de | E25€ 0 datos Carsyncrleet [Digital__|Operaciones il
) Archivo de excel de .
) - rutas y sectores por donde circulan o ce . |pigital o 0
Informacién de ubicabilidad ° _ planificacion de operacion
105 vehiculos blindados de Ia !
e Archivo de excel de —
organizacion _ |oigita o o
de la operacion
— =
ctores/ nformacién con datos para 235:‘de:atus CTrsyncFleet Digital i
ectores o lidentificacién de sectores y rutas por | O € €XCEIAE i) o) o)
Rutas Informacién de identificacién ‘ ° [ planificacién de operacién
donde circulan vehiculos blindados -
o Archivo de excel de -
de Ia organizacién ' . |oigital o o
ejecutado de Ia operacion
Informacion relacionada con Archivo de excel de )
. . _ |pigital o, 0
) - requerimientos a ser atendidosen  |pla de operacion
Informacién especifica )
las rutas y sectores que atiende la | Archivo de excel de —
=Y Digital |0 o

de laoperacién
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2.8 INVENTARIO DE ACTIVOS DE INFORMACION

Figura 13. Clasificacion de Activos
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Una vez que se tiene a todos los activos de informacion de la organizacion

identificados, clasificados y evaluados, se procede a determinar aquellos activos

gue sean de mayor importancia para la organizacion, y que pueden ocasionar, en

el caso de que alguna vulnerabilidad sea explotada mayor riesgo a la continuidad

del negocio. De esta manera se obtiene los activos calificados como criticos para

gue sean tratados con la prioridad que ameritan.

ACTIVO DE INFORMACION

NOMBRE DEL TIPO DE
INFORMACION

DEFINICION DEL TIPO DE
INFORMACION

FORMATO

PROPIETARIO DEL
ACTIVO

CRITICIDAD

Carpeta compartida Dpto

Informacion que contiene permisos

L. Digital Legal
Legal Informacion legal de funcionamiento ante entes 8 &
Archivo Fisco Dpto Legal regulatorios y estatutarios Fisico Legal
. Contrato de prestacion de servicios y
Carpeta compartida Dpto . L, L
Legal Informacion legal SLAS de la organizacion frente al Digital Legal
ega
& cliente
Correo Electrénico Digital Canales
Archivo de excel de Informacion con los requerimientos . i
e o L. . " . Digital Operaciones
planificacion de operaciéon |Requerimientos de transporte |de cantidades y sitios a los que se
Archivo de excel de de valores debe tranasportar valores de los . .
. . . .., |Digital Operaciones
ejecutado de la operacién clientes por parte de la organizacién
Hoja de control de L. i
R ., Fisico Operaciones
ejecutado de la operacién
Correo Electrénico . L. . . Digital Canales
Requerimientos de Informacion de catidades de dinero g
Archivos de excel de procesamiento de efectivo de los clientes que se debe procesar Digital Procesamiento del
igita
procesamiento de efectivo g Efectivo
Informacién con datos para ubicacion
Base de datos SGSSqlServer eogrifica de cerradur:s instaladas Digital n
Informacion de ubicabilidad & ? ¢ te de |
en clientes por parte de la .
Base de datos Pambox3SQL L, porp Digital Tl
organizacion
Informacién con datos para
Base de datos SGSSqlServer . e P Digital Tl
. . e identificacion de cerraduras
Informacion de identificacion instalad lient rte de |
instaladas en clientes por partede la | . .
Base de datos Pambox3SQL o pore Digital Tl
organizacion
Informacién de Informacién con registro de eventos
Base de datos SGSSqlServer . R , g Digital Tl
transaccionalidad de operacién de cerraduras
X o Informacion referente a claves -
Base de datos Pambox3SQL |Informacion especializada Digital Tl

estaticas para apertura de cerraduras

Figura 14. Clasificacion de Activos Criticos
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Base de datos IMWARE L. L Informacién con datos para ubicacién |Digital Tl
Informacion de ubicabilidad " 3 . —-
Base de datos CarsyncFleet geogrifica de vehiculos blindados de |Digital Tl
Archivo de excel de - .
e - Digital Operaciones
planificacidn de operacion
Base de datos CarsyncFleet Informacién con datos para Digital Tl
Archivo de excel de Informacién de identificacion identificacion de sectoresy rutas por | . . X
P - . , . Digital Operaciones
planificacién de operacién donde circulan vehiculos blindados
Informacion relacionada con
Archivo de excel de ., - requerimientos a ser atendidos en - i
L, .. |Informacién especifica R Digital Operaciones
planificacién de operacién las rutas y sectores que atiende la
organizacion

Figura 15. Clasificacion de Activos Criticos

2.9 EVALUACION DE RIESGOS — ANALISIS DE VULNERABILIDADES

Teniendo ya identificados los activos criticos, se procede a realizar una Evaluacion

de Riesgos de estos activos. En este caso se ha tomado como referencia para la

evaluacion a Marger IT y se evaluard el riesgo inherente, de acuerdo con la

probabilidad e impacto.

Identificacién posibles vulnerabilidades

Falta de controles en BDD

Controles Existentes

- Riesgo Inherente E Tipo de

Procedimiento de revision de BDD y Servidores Manual

Plan de Accién

B riesgl

Implementar procedimiento para el
control de BDD y formalizar los controles

actuales

Asignacién de privilegios erronea

Inadecuados procedimientos de control de acceso

Inexistencia de procedimientos de recuperacién

Control inadecuado del acceso fisico

Inadecuados procedimientos de control de acceso

Metodos de autenticacidn débiles

Figura 16. Evaluacion de Riesgos

Implementacion de procedimiento de
Procedimiento para cuentas de usuario Manual asignacion de roles y responsabilidades,
Implementacién de Directorio Activo
o N L Implementacion de procedimiento
Procedimiento para seguridad tecnoldgica, o
i N Manual especifico y completo para el control de
procedimiento para cuentas de usuario
accesos
. o R Actualizacion de politica de continuidad
Politica de continuidad del negocio Manual -~ o, N
del negocio y gestidn de riesgos
Actualizar procedimientos de control de
Procedimientos de control de ingreso fisico Automdtico ingreso fisico oriendndolos hacia la
seguridad de lainformacidn
. ) . Implementacian de procedimiento
Procedimiento para seguridad tecnoldgica, o
o N Manual especifico y completo para el control de
procedimiento para cuentas de usuario
accesos
Actualizacion de procedimiento para
o N cuentas de usuario, incluyendo nuevos
Procedimiento para cuentas de usuario Manual N N L
métodos de autenticacidn con multiple

Una vez obtenida la valoracién para el riesgo inherente, se revisa los controles que

se tienen actualmente para la respectiva mitigacion del riesgo y se obtiene una

valoracion del riesgo residual, ante el cual se proponen los controles que busquen

mitigar este riesgo.



Plan de Accién
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Tipo de 2021 2022
Control NOV DIC ENE FEB MAR ABR MAY JUN JUL AGO SEP OCT

Prioridad

Implementacién de procedimiento de monitoreo permanente de

3|pa-003| P P P Automatico
BDD
Implementacién de procedimiento de asignacion de rolesy "

4 |PA-004 o L, X . . Automédtico
responsabilidades, Implementacién de Directorio Activo
Implementar procedimiento para el control de BDD y formalizar los

10[pa-010| " P P v Automético
controles actuales
Implementar procedimiento para el monitoreo de usuarios

5 |pA-0os |, P ementarp P v Automético
formalizar los controles actuales

7 |PA-007 [Implementacién de procedimiento para control de logs de BDD Automdtico
Implementacién de procedimiento especifico y completo para el

9 |pa-009| P P P ¥ compietop Automético
control de accesos
Actualizary mejorar el procedimiento para cuentas de usuario

17|PA-017| . , . . | o, Manual
orientandolo hacia la seguridad de la informacion
Implementar plan de campafias para concientizar a los usuarios

6 |PA-006 P A P P P Manual
sobre seguridad
Actualizacion de politica de continuidad del negocio y gestion de

11|pa-o11|" P goclove Manual
riesgos
Actualizar procedimientos de control de ingreso fisico orienandolos "

12|PA-012 . . . » Automatico
hacia la seguridad de lainformacion
Implementar procedimiento para revision de configuraciones

13|PA-013| . P P i ) P g ¥ Automdtico
simulacros de funcionamiento de BDD
Actualizacion de procedimiento para cuentas de usuario, incluyendo

15[PA-015 |nuevos métodos de autenticaciéon con mdltiple factor de Automdtico
autenticacion
Implementar politica para regular y controlar la gestion del servicio

16|pa-016[ " P pararegulary & Automético
de red por parte del proveedor
Actualizar procedimiento para seguridad tecnolégica, orientdndolo a »

18|PA-018 . A L, . o o Automatico
seguridad de la informacion, utilizar criterio del menor privilegio
Implementacién de procedimiento y controles de revisién continua "

19(PA-019 L . Automatico
de privilegios de usuarios
Actualizar procedimientos e incluir politica sobre uso de contrasefias

20|PA-020 P P Manual
predeterminadas
Implementacién de un procedimiento de de capacitacién

1 |PA-001 Manual
permanente
Mejora de procedimiento de contratacién, Implementacion de

2 [PA-002 ) L P , . P Manual
procedimiento de Evaluacidn de desempefio
Revisary actualizar procedimientos de auditoria interna

g |pa-0og | V'sary actualizar pros ! o ¥ Manual
orientarlos hacia seguridad de la informacién

14(PA-014 |Implementacidn de DLP y procedimiento para el monitoreo del DLP Automdtico
Implementar procedimiento especifico para el control sobre los "

21|PA-021 ) Automatico
datos de entraday salida
Implementar campafias de motivacion e integracion del personal

2|pa-022| P P & P Manual
regulares
Actualizar sanciones de reglamento interno orientadas a eventos de

23|PA-024 , ° ce Manual
seguridad de lainformacion
Actualizar convenios de confidencialidad con criterios de seguridad

24|PA-023 A L, Manual
de lainfromacién

2.10

Figura 17. Planes de Accion

DOCUMENTOS CLAVE DEL SGSI

Es muy importante para el Sistema de Gestion de Seguridad de la Informacion la

definicion de politicas de alto nivel, que cuente con un lineamiento de responsables

de ejecuciéon, asi como la priorizacién de dichas politicas, para que se pueda

construir el sistema de acuerdo con las necesidades mas prioritarias de la

organizacion.



POLITICAS DE SEGURIDAD DE LA INFORMACION

POLITICA

DESCRIPCION
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RESPONSABLE PRIORIDAD

A6.2.1

Politica de dispositivos mdviles

Difinicién de lineamientos en el uso de
dispositivos moéviles de la organizacion para
asegurar la informacién que contienen

Riesgos / Jefe de Tl

A6.2.2

Teletrabajo

Definicién de lineamientos en el teletrabajo
para garantizar el aseguramiento de la
infromacién proccesada

Riesgos / Jefe de Tl

Definicién de procedimientos que guian la
forma de realizar la clasificacion de la

informacién de la organizacién, asi como el
acceso a la propia informacion

A8.2.1 |Clasificacién de la informacion . L L Riesgos
informacion de la organizacién, su control y
actualizacion
Definicién de medidas técnicas y
organizativas relacionadas con los permisos

A9.1.1 |Politica de control de acceso de acceso a sistemas que albergan la Riesgos

A9.1.2

Acceso a las redes y a los senicios de red

Definicién de medidas técnicas relacionadas
con los permisos de acceso a las redes y a
los senicios de red

Riesgos / Jefe de Tl

A9.2.2

Prowvision de acceso de usuario

Definicion de los lineamientos para el
otorgamiento de acceso de usuario a los
diferentes activos que procesan informacion
de la orgnizacién

Riesgos / Jefe de Tl

A9.2.3

Gestion de privilegios de acceso

Definicion de procedimientos para la gestién
de los privilegios de acceso

Riesgos / Jefe de TI

A9.2.4

Gestion de la informacién secreta de
autenticacion de los usuarios

Definicién de procedimientos para la gestion
de la informacién secreta de autenticacion de
los usuarios

Riesgos / Jefe de Tl

Definicion de procedimientos para la revision

acceso

usuarios

A9.2.5 |Revision de los derechos de acceso de usuario |y control de los de rechos de acceso de los |Jefe de Tl
usuarios
Retirada o reasignacion de los derechos de Definicion de procedimientos para retirar o
A9.2.6 reasignar los derechos de acceso de los Jefe de Tl

A9.3.1

Uso de la informacién secreta de autenticacion

Definicién de procedimientos para el control
del uso de la informacion secreta de
autenticacion

Riesgos / Jefe de Tl

Definicién de procedimientos para controlar y

invlucrados en la gestion del SGSI

A12.3.1|Copias de seguridad de la informacion asegurar las copias de seguridad de la Jefe de Tl
informacién de la organizacién
A6.11 Roles y ri?sponsabllldades en seguridad de la Deﬁmmon.de roles y responsabilidades de Riesgos
informacién todos los inwolucrados en el SGSI
A7.2.1 |Responsabilidades de gestion Definicién de las responsabilidades de los Riesgos

A8.1.1

Inventario de activos

Definicién de procedimientos para la
realizacion, actualizacién, control y monitoreo
del inventario de activos

Riesgos / Jefe de Tl

A8.1.2

Propiedad de los activos

Definicion de los propietarios de los diferentes
activos de la organizacion

Riesgos

A9.2.1

Registro y baja de usuario

Defincion de proccedimientos a realizarse
para el registro y dada de baja de los
usuarios

Jefe de Tl

A10.1.2

Gestion de claves

Definicién de procedimientos para la gestién
de claves de los sistemas de uso de la
organizacion

Jefe de Tl

A13.2.3

Mensajeria electronica

Definicion de procedimientos para el control
del uso correcto de la mensajeria electrénica

Riesgos / Jefe de Tl

Definicién de procedimientos para establecer

A16.1.3|Notificacion de puntos débiles de la seguridad |la forma, medios y canales de notificacion de |Jefe de TI
los puntos débiles de la seguridad
Descripcion de alcance de la politica de

A5.1.1 |Politicas para la seguridad de la informacién seguridad de la informacién, sus objetivos, Riesgos

responsables y su cumplimiento
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Politica que describe las tareas que cada uno

A6.1.2 |Segregacion de tareas de los inwolucrados en el SGSI deberan Riesgos
ejecutar

A8.1.3 |Uso aceptable de los activos Definicion de Imeaml.emos que regu'.an ?l,uso Riesgos
aceptable de los activos de la organizacion
Definicion de procedimientos que orientan el

A8.1.4 |Dewolucioén de activos accionar de la organizacion ante una Jefe de Tl
dewolucién de activos
Definicién de procedimientos para la

A8.2.2 |Etiquetado de la informacién ejecucion, control y monitoreo del etiquetado |Riesgos
de informacion
Definicién de procedimientos que regulan y

A8.2.3 |Manipulado de la informacién controlan la manipulacion de la informacion  |Riesgos

de la organizacion

A8.3.1

Gestion de soportes extraibles

Definicién de procedimientos que regulan,
controlan y monitorean la gestion de soportes
extraibles para asegurar la informacién que
contienen

Jefe de Tl

A8.3.2

Eliminacién de soportes

Definicién de procedimientos para la
eliminacién de soportes

Riesgos / Jefe de Tl

A8.3.3

Soportes fisicos en transito

Definicién de procedimientos que regulan,
controlan y moitorean los soportes fisicos en
transito

Riesgos / Jefe de Tl

A9.4.1

Restriccion del acceso a la informacion

Definicion de lineamientos para el control y
restriccion del acceso a la infromacién

Riesgos / Jefe de TI

A9.4.2

Procedimientos seguros de inicio de sesion

Definicion de procedimientos seguros de
inicio de sesion

Jefe de Tl

Al11.1.1

Perimetro de seguridad fisica

Definicién de procedimientos para el control
de la seguridad fisica del perimetro de la
organizacion

Riesgos / Seguridad Fisica

A11.1.2

Controles fisicos de entrada

Definicién de procedimientos que controlan el
acceso fisico a las instalaciones de la
organizacion

Riesgos / Seguridad Fisica

Definicion de lineamientos para la proteccion

A11.2.1|(Emplazamiento y proteccién de equipos de los equipos de la organizacién Jefe de Tl
Definicion de procedimientos para controlar y
A11.2.3|Seguridad del cableado asegurar el cableado, instalacion, Jefe de Tl
mantenimiento y uso
Definicion de procedimientos para el correcto
A11.2.4|Mantenimiento de los equipos mantenimiento de los equipos de la Jefe de Tl

organizacion

Al11.2.6

Seguridad de los equipos fuera de las
instalaciones

Definicion de procedimientos para garantizar
la seguridad de los equipos fuera de las
instalaciones de la organizacién

Riesgos / Jefe de Tl

A11.2.7

Reutilizacién o eliminacién segura de equipos

Definicion de procedimientos para asegurar la
reutilizacion o eliminacion de equipos de la
organizacién

Jefe de Tl

A11.2.8

Equipo de usuario desatendido

Definicién de procedimientos para evitar la
fuga de informacion o el mal uso de un equipo
desantendido

Riesgos / Jefe de TI

A11.2.9

Politica de puesto de trabajo despejado y
pantalla limpia

Definicién de lineamientos para garantizar
que los puestos de trabajo estén despejados,
ordenados y se mantengan las pantallas con
lo estrictamente necesario

Riesgos / Jefe de Tl

A12.1.2

Gestion de cambios

Definicion de procedimientos para determinar
una correcta gestion de cambios,
garantizando la trazabilidad

Riesgos / Jefe de TI

Al12.4.1

Registro de eventos

Definicion de procedimientos para registrar
los detalles de eventos materializados

Riesgos / Jefe de Tl

Definicion de procedimientos para el analisis,

A12.6.1|Gestion de las winerabilidades técnicas control y gestion de las winerabilidades Jefe de Tl
técnicas
A12.6.2|Restriccion en la instalacion de software Definicion de procedimientos y controles para Jefe de Tl

la restriccién de instalacién de software
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A12.7.1

Controles de auditoria de sistemas de
informacién

Definicion de procedimientos para el
establecimiento de controles de audtoria de
sistemas de infromacién

Riesgos / Jefe de Tl

Definicién de procedimientos para el

A13.1.1|Controles de red establecimiento de controles para el Jefe de Tl
aseguramiento de la red
Definicién de procedimientos para el
A13.1.2|Seguridad de los senicios de red establecimiento de la seguridad de los Jefe de Tl
senvicio de red
Establecimiento de lineamientos y ejecucién
A13.1.3|Segregacion en redes de segracion de las redes de datos de la Jefe de Tl
organizacion
Proteccion de las transacciones de senicios de |Definicion de procedimientos para proteger
A14.1.3 OecC - P 10S para profeger 5060 ge i
aplicaciones las transacciones de senicio de aplicaciones
A14.2.8|Pruebas funcionales de seguridad de sistemas Defincion dg planes de pruebas funlmonales Jefe de Tl
para garantizar la segurida de los sistemas
. i . Definicion de procedimientos para establecer
A16.1.2 Notificacién de los eventos de seguridad de la la forma, medios y canales de notificacion de |Jefe de Ti

informacion

los eventos de seguridad de la informacion

Al6.1.4

Evaluacion y decision sobre los eventos de
seguridad de informacion

Definicién de procedimientos para evaluar y
tomar decisiones frente a eventos de
seguridad de la informacién que han sido
materializados

Riesgos / Jefe de Tl

A16.1.5

Respuesta a incidentes de seguridad de la
informacion

Definicién de procedimientos para la
respuesta efectiva ante incidentes de
seguridad de la infromacién que se han
materializado

Riesgos / Jefe de Tl

A16.1.7

Recopilacién de evidencias

Definicién de procedimientos para establecer
parametros adecuados para el recopilacién
de las evidencias

Riesgos / Jefe de Tl

A17.1.2

Implementar la continuidad de la seguridad de la
informacion

Definicion de procedimientos en busqueda de
mantener la continuidad de la seguridad de la
informacion

Riesgos / Jefe de Tl

A18.2.2

Cumplimiento de las politicas y normas de
seguridad

Definicién de procedimientos para el control y
evaluacion del cumplimiento de las politicas y
normas de seguridad

Riesgos

A18.2.3

Comprobacién del cumplimiento técnico

Definicién de procedimientos para el control
del cumplimiento de aspectos técnicos

Riesgos / Jefe de Tl

Definir los canales de comunicaciény la

A6.1.3 |Contacto con las autoridades forma para informar a las autoridades de todo [Riesgos
lo referente al SGSI
Definicion de procedimientos orientados a
L L L conseguir que todos los inwolucrados en el
Concienciacion, educacion y capacitacion en o . .
A7.2.2 . . L, SGSI tengan conciencia y estén bien Riesgos
seguridad de la informacion X :
capacitados sobre seguridad de la
informacién
Definicién de lineamientos en cuanto al
A7.2.3 |Proceso disciplinario reglamento interno, con acciones y RRHH
sanciones definidas
Definicién de procedimientos para garantizar
A11.2.2|Instalaciones de suministro las instalaciones de suministro de la Jefe de Tl
organizacién
A12.2.1|Controles contra el codigo malicioso De_ﬁn|C|0n (.je prot_:ed|m|eint.os "a@ gontrolar Y |sefe de Tl
evitar la existencia de cédigo malicioso
. . Definicion de procedimientos para el
Procedimiento de control de cambios en L
A14.2.2]| . establecimiento de controles para los Jefe de Tl
sistemas : )
cambios de sistemas
Definicion de procedimientos para realizar las
Revision técnica de las aplicaciones tras revisiones ténicas de las plaicaiones cuando
A14.2.3 P P Jefe de Tl

efectuar cambios en el sistema operativo

se han realizado cambios en el sistema
operativo de los equipos de la organizacion

A14.2.7

Externalizacion del desarrollo de software

Definicién de procedimientos para el control y
aseguramiento del desarrollo de software
realizado externamente

Riesgos / Jefe de Tl

A14.2.9

Pruebas de aceptacion de sistemas

Definicion de planes de pruebas previas a la
aceptacion e implementacion de cualquier
sistema

Riesgos / Jefe de Tl

Al14.3.1

Proteccién de los datos de prueba

Definicién de lineamientos para garantizar la
proteccién de los datos de prueba en el
desarrollo de aplicaciones

Riesgos / Jefe de Tl
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A15.1.3

Cadena de suministro de tecnologia de la
informacién y de las comunicaciones

Definicion de procedimientos para el control y
monitoreo de la cadena de suministro de
tecnologia de la informacién y de las
comunicaciones

Riesgos / Jefe de TI

A16.1.6

Aprendizaje de los incidentes de seguridad de la
informacion

Definicion de procedimientos para explotar
las lecciones que nos dejan los incidentes de
seguridad de la informacion en bidsqueda de
la mejora continua

Jefe de Tl

A17.1.1

Planificacion de la continuidad de la seguridad
de la informacién

Definicion de procedimientos para el andlisis
y planificacién de la continnuidad de la
seguridad de la informacion

Riesgos / Jefe de Tl

A17.1.3

Verificacién, revisién y evaluacion de la
continuidad de la seguridad de la informacion

Definicion de procedimientos que permiten la
verificacion, revision y evaluacién permanente
de la continuidad de la seguridad de la
informacion

Riesgos / Jefe de Tl

A18.2.1

Revision independiente de la seguridad de la
informacién

Definicién de lineamientos para la ejecucion
de revisiones independientes al sistema de
gestion de seguridad de la informacién

Riesgos

Figura 18. Politicas de Alto Nivel

Por otro lado es necesario establecer el Modelo operacional del SGSI, para poder

contar con el detalle de los procedimientos que se deben implementar, sus métricas

con las cuales se debe evaluar su cumplimiento, los responsables de la
implementacion de estos procedimientos, asi como las fechas en las cuales esté
planificado llevar a cabo las acciones, el presupuesto que sera necesario para la

implementacion y el estado de la actividad.
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Categoria Codigo Fuente Nombre Descripcion
. . . Implementacidn de procedimiento de monitoreo permanente de
.. PA-003 |Evaluacién de Riesgos [Monitoreo de BDD P P P
Técnico BDD
L . Asignacion de Roles Implementacién de procedimiento de asignacién de roles
» PA-004-a [Evaluacidn de Riesgos & o ¥ p . P g ¥
Gestion Responsabilidades responsabilidades,
Técnico [PA-004-b [Evaluacidn de Riesgos |Directorio Activo Implementacidn de Directorio Activo
Implementar procedimiento para el control de BDD
o PA-010 |Evaluacion de Riesgos |Control de BDD piem P P Y
Técnico formalizar los controles actuales
. . . . Implementar procedimiento para el monitoreo de usuarios
L PA-005 |Evaluacién de Riesgos [Monitoreo de Usuarios P K P P 4
Técnico formalizar los controles actuales
Técni PA-007 [Evaluacién de Riesgos |Monitore de logs de BDD [Implementacidn de procedimiento para control de logs de BDD
écnico
L. . Implementacidn de procedimiento especifico y completo para
., PA-009 [Evaluacidén de Riesgos |Control de Accesos P P P Y P P
Gestion el control de accesos
. . . Actualizar y mejorar el procedimiento para cuentas de usuario
., PA-017 |Evaluacion de Riesgos [Cuentas de usuario i 3 y mej X P X p .,
Gestion orientdndolo hacia la seguridad de la informacién
L . Campafias de Implementar plan de campafias para concientizar a los
o, PA-006 [Evaluacion de Riesgos p N P . P . P P
Gestidn concientizacién usuarios sobre seguridad
L. . - . |Actualizacion de politica de continuidad del negocio y gestion
., PA-011 [Evaluacidn de Riesgos [Continuidad del negocio X P g ve
Gestidn de riesgos
Control de Accesos Actualizar procedimientos de control de ingreso fisico
L. PA-012 |Evaluacidn de Riesgos . o, P X X K g o,
Técnico Fisicos orienandolos hacia la seguridad de lainformacién
s ) Revision de Implementar procedimiento para revisién de configuraciones
L. PA-013 [Evaluacidn de Riesgos - K X p P X . P g Y
Técnico funcionamiento de BDD [simulacros de funcionamiento de BDD
L Actualizacidn de procedimiento para cuentas de usuario,
o, . Autenticacion de . ) o, L.
PA-015 [Evaluacidn de Riesgos Usuarios incluyendo nuevos métodos de autenticacidn con multiple
Técnico factor de autenticacion
. . Gestion de servicios de |[Implementar politica para regular y controlar la gestion del
L, PA-016 |Evaluacidn de Riesgos p. R P P g Y &
Gestion red servicio de red por parte del proveedor
Actualizar procedimiento para seguridad tecnoldgica,
PA-018 [Evaluacidén de Riesgos [Seguridad Tecnolégica |orientandolo a seguridad de la informacidn, utilizar criterio
Gestidn del menor privilegio
. . Lo . Implementacidn de procedimiento y controles de revision
L, PA-019 |Evaluacién de Riesgos |Privilegios de usuarios P X . p N Y
Gestion continua de privilegios de usuarios
. . - o Actualizar procedimientos e incluir politica sobre uso de
., PA-020 |Evaluacidén de Riesgos [Gestidn de contrasefias - P R P
Gestion contrasefias predeterminadas
s . e Implementacidn de un procedimiento de de capacitacion
o, PA-001 [Evaluacidn de Riesgos |Capacitacion P P P
Gestidn permanente
Gestion | PA-002-a |Evaluacion de Riesgos |Contratacion Mejora de procedimiento de contratacion
» . Evaluacién de Implementacidn de procedimiento de Evaluacién de
., PA-002-b |Evaluacion de Riesgos - P - P
Gestion desempefio desempefio
L . e Revisar y actualizar procedimientos de auditoria interna
L, PA-008 |Evaluacioén de Riesgos |[Auditoria interna R M i P R , ., ¥
Gestion orientarlos hacia seguridad de la informacidon
s . Implementacidn de DLP y procedimiento para el monitoreo del
L. PA-014 (Evaluacién de Riesgos |DLP p yp p
Técnico DLP
L . Implementar procedimiento especifico para el control sobre
L PA-021 (Evaluacién de Riesgos [Control de datos P P . P P
Técnico los datos de entrada y salida
L . L Implementar campafias de motivacion e integracién del
o, PA-022 |Evaluacioén de Riesgos [Integracién P P g
Gestion personal regulares
s . . Actualizar sanciones de reglamento interno orientadas a
» PA-024 [Evaluacion de Riesgos [Sanciones vaiiz ! . g I ) :
Gestion eventos de seguridad de la informacién
L, . Convenios de Actualizar convenios de confidencialidad con criterios de
., PA-023 [Evaluacidn de Riesgos . L . . .
Gestion confidencialidad seguridad de la infromacién

Figura 19. Modelo Operacional - 1
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Metricas Fecha Inicio  Fecha Fin Responsable  Presupuesto Estado
Numero de dias que han sido validadas las bases de datos X
01/11/2021(30/12/2021|Jefe de Tl $ 1.000,00 |Pendiente
Frecuencia de revision de roles y responsabilidades
asignadas 01/11/2021{30/11/2021|Riesgos S - Pendiente
Porcentaje de completitud de implementacién de directorio [01/11/2021|30/11/2021|Infraestructura | $ 1.000,00 |Pendiente
Porcentaje de cumplimiento de controles de BDD
! P 01/12/2021|30/12/2021 |Jefe de Ti $ - |pendiente
Porcentaje de cumplimiento de revisiones mensuales de
equipos y usuarios 03/01/2022|31/01/2022|lefede Tl S - Pendiente
Numero de dias que han sido revisados los logs de base de
datos 03/01/2022(31/01/2022|Jefe de Tl S - Pendiente
Porcentaje de eventos de violacion de accesos registrados
! g 01/02/2022|28/02/2022|lefe de Tl S - Pendiente
Porcentaje de cumplimiento de cambios periddicos de
contrasefias 01/02/2022|28/02/2022|lefe de Tl S - Pendiente
Porcentaje de cumplimiento de campafias de
concientizacion de usuarios 01/03/2022(31/03/2022|Riesgos $ 1.000,00 [Pendiente
Porcentaje de sistemas de informacidn que han realizado
pruebas de planes de contingencia 01/03/2022(31/03/2022|Riesgos $ 1.000,00 [Pendiente
Porcentaje de autorizacién de accesos fisicos . . .
01/04/2022]29/04/2022|Seguridad Fisica | $ - Pendiente
Porcentaje de cumplimiento de simulacros de
funcionamiento de BDD 01/04/2022|29/04/2022|lefe de Tl S - Pendiente
Porcentaje de usuarios con multiple factor de autenticacién
02/05/2022]31/05/2022|Jefe de Tl $ 2.000,00 [Pendiente
Porcentaje de eventos adversos en servicios de red
) 02/05/2022|31/05/2022|Jefe de Tl S - Pendiente
Porcentaje de eventos registrados de descarga de software
no autorizado
01/06/2022|30/06/2022|lefe de Tl S - Pendiente
Porcentaje de privilegios de usuarios revisados y
controlados 01/06/2022|30/06/2022|Riesgos S - Pendiente
Porcentaje de dispositivos cambiados contrasefias por
deafult 01/07/2022|29/07/2022|Jefe de Tl S - Pendiente
Porcentaje de cumplimiento de planes de capacitacién
! P P P 01/07/2022|29/07/2022 |RRHH $ - |Pendiente
Nivel de rotacién del personal 01/08/2022]31/08/2022|RRHH S - Pendiente
Numero de incidentes desantendidos R
01/08/2022(31/08/2022|RRHH S - Pendiente
Porcentaje de cumplimiento de auditorias
! P 01/08/2022|31/08/2022|Riesgos $ - |pendiente
Numero de eventos detectados por DLP X
01/04/2022(31/10/2022|Jefe de Tl S 5.000,00 |Pendiente
Porcentaje de eventos registrados y notificados
! & Y 01/09/202230/09/2022|Riesgos $ - |pendiente
NUmero de campafias de motivacidn e integracion
efectuadas 01/09/2022|30/09/2022|RRHH $ 3.000,00 [Pendiente
Numero de sanciones levantadas por infraccién de
politicas de seguridad de la informacion 03/10/2022|31/10/2022|RRHH S - Pendiente
Porcentaje de personas con acuerdos de confidencialidad
actualizados 03/10/2022(31/10/2022]|Logistica S - Pendiente

Figura 20. Modelo Operacional - 2
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3. CONCLUSIONES

Existen activos de informacion de la organizaciéon que son de mucha importancia,
tanto por la informacion que procesan como por el servicio que prestan y es

necesario asegurarlas para garantizar la continuidad del negocio.

La carencia de un Sistema de Gestion de Seguridad de la informacion, en la
actualidad, es dejar desprotegida, vulnerable a una organizacion ante los diferentes
riesgos que pueden materializarse y que pueden ocasionar la destruccion de una

empresa, aqui nace la importancia de su implementacion.

La informacién almacenada y procesada acerca de los codigos aleatorios o cédigos
estaticos de las cerraduras electronicas que la organizacion opera, para brindar un
servicio seguro a sus clientes, deben ser tratadas con la importancia del caso, y se
deben establecer todos los controles que garanticen que el servicio que se brinda
con su operacion, este disponible en el momento preciso, que su integridad no haya
sido alterada y que su confidencialidad no haya sido violada.

El establecer el Sistema de Gestion de Seguridad de la informacién, brindara a la
organizaciéon un esquema seguro de trabajo, un esquema seguro de operacion y
apoyara estratégicamente en la consecucion de sus objetivos y en el crecimiento

organizacional.

Todo cambio genera resistencia, por lo tanto, es muy importante que se capacite al
personal y que se generen las campafias de concienciacién necesarias, para que
todos los colaboradores, conozcan y tengan claro la importancia de alinearse y

cumplir con las politicas y procedimientos que el sistema establezca, teniendo
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siempre en mente el riesgo que la actividad tiene, y, sobre todo, viviendo el dia a

dia la cultura de prevencion que la direccién tiene como prioridad.
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