FACULTAD DE INGENIERIA Y CIENCIAS APLICADAS

CREACION DE UN PROTOTIPO DE NUBE HIBRIDA PARA UNA
INSTITUCION DE EDUCACION SUPERIOR

Trabajo de Titulacion presentado en conformidad de los requisitos establecidos

para optar por el titulo de Ingeniero en Sistemas de Computacion e Informatica

Profesor Guia

Mgt. Eddy Mauricio Armas Pallasco

Autor

Galo Sebastian Benavides Narvaez



DECLARACION DEL PROFESOR GUIA

“Declaro haber dirigido el trabajo, Creacion de un prototipo de nube hibrida para
una Institucion de Educacion Superior, a través de reuniones periodicas con el
estudiante Galo Sebastian Benavides Narvaez, en el semestre 201920,
orientando sus conocimientos y competencias para un eficiente desarrollo del
tema escogido y dando cumplimiento a todas las disposiciones vigentes que

regulan los Trabajos de Titulacién”.

Eddy Mauricio Armas Pallasco
Magister en Gerencia de Sistemas y Tl

Cl: 1711715803



DECLARACION DEL PROFESOR CORRECTOR

"Declaro haber revisado este trabajo, Creacion de un prototipo de nube hibrida
para una Institucion de Educacion Superior, del estudiante Galo Sebastian
Benavides Narvaez, en el semestre 201920, dando cumplimiento a todas las

disposiciones vigentes que regulan los Trabajos de Titulacion".

Carlos Andrés Mufios Cueva
Magister en Gerencia de Sistemas

Cl: 1712981511



DECLARACION DE AUTORIA DEL ESTUDIANTE

“Declaro que este trabajo es original, de mi autoria, que se han citado las fuentes
correspondientes y que en su ejecucion se respetaron las disposiciones legales

que protegen los derechos de autor vigentes.”

Galo Sebastian Benavides Narvaez

Cl: 1721400123



AGRADECIMIENTOS

Quiero agradecer a toda mi familia
por apoyarme en toda esta travesia
universitaria, en especial a mis
papas Fanny y Galo por hacer esto
posible y a Danny por ser un apoyo
y estar junto a mi, por ultimo, a cada
profesor que ha compartido su
conocimiento para mi formacion

personal y profesional.



DEDICATORIA

Este trabajo es dedicado para mis
padres por su esfuerzo y confianza
vertida en mi todos los dias, que me
han ayudado a crecer como
profesional y como un buen ser
humano, y a mis abuelos en especial
a Jorge por sus consejos, que
siempre han estado apoyandome y

creyendo en mi.



RESUMEN

El siguiente trabajo de titulacion consiste en la creacion de un prototipo de nube
hibrida para una Institucion de Educacién Superior que se vera enfocado en el
andlisis de tecnologias actuales de cloud y de servicios tecnolégicos disponibles
para nubes publicas, privadas, comunitarias e hibridas, se presentard de manera
detallada cada uno de los analisis de los diferentes servicios de tecnologia de
informacion fundamentales y recomendables para Instituciones de Educacion

Superior mediante el disefio e implementacion del prototipo de la nube hibrida.



ABSTRACT

The following titling work consists in the creation of an hybrid cloud prototype for
a Higher Education Institution that will focus on the analysis of current cloud
technologies and technological services available for public, private, community
and hybrid clouds, will be presented in detail each of the analyzes of the different
information technology services that are fundamental and recommended for
Higher Education Institutions through the design and implementation of the hybrid
cloud prototype.
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1. Introduccién

En la actualidad las empresas, enfocandonos en los centros educativos de tercer
nivel, van incrementando tanto en nimero de estudiantes como en informacion
gue se produce en la institucion educativa. Muchos de estos datos son criticos y
necesitan tener un mayor cuidado al manipularse, por ejemplo, informacién
personal de los estudiantes, informacién financiera tanto de la institucion como
de los estudiantes, calificaciones de las diferentes asignaturas de los
estudiantes, esta informacion necesariamente necesita ser integra y tener una

alta disponibilidad de acceso.

1.1. Antecedentes

Actualmente alrededor de 125 000 cupos se otorgan a estudiantes para el
ingreso a universidades que se encuentran localizadas en las diferentes
provincias del Ecuador, mediante la nota obtenida en el examen Ser Bachiller,
estas pruebas se las realiza 2 veces al afio. Teniendo un incremento de
alrededor 42% de oferta académica en comparacibn con anteriores
postulaciones, segun informa la Secretaria de Educacion Superior, Ciencia,

Tecnologia e Innovacion (Senescyt). (El Telégrafo, 2018)

En la Universidad Central del Ecuador se encuentran matriculados alrededor de
46 000 estudiantes entre las diferentes facultades existentes. (Universidad
Central del Ecuador, 2019). Esto sumado con los nuevos estudiantes ingresados
a la universidad nos generan alrededor de 55 000 estudiantes que se encuentran
realizando sus estudios. El estudiante desde que ingresa a la Universidad
empieza a generar informacién, desde su numero de identificacion en la
institucion superior, su informacion personal, su informacion financiera, sus

materias por el periodo de estudio, y lo mas importante los recursos de estudio



para las diferentes materias asignadas para su educacion, y seguiran generando

datos hasta que culmine o salga de la Institucion de Educacion Superior.

Conforme crece la poblacién mundial y los usuarios en la tecnologia, para el
2020 se estima que cada persona produzca 1.7 MB de datos por segundo.
(DOMO, 2019). Debido a la gran cantidad de informacién producida se opta por
migrar los datos a la nube que nos brinda una opcién mas econémica y una alta
disponibilidad de los datos. Existen varias formas de almacenar informacion, esto
dependera del enfoque y necesidades que la institucion superior tenga para el

almacenamiento de los datos generados.

En algunas Instituciones de Educacion Superior han optado por el
almacenamiento de la informacion en cloud, especificamente en nubes hibridas
como es el caso de King Fahd University of Petroleum and Minerals en Arabia
Saudita teniendo como resultado un gran rendimiento manteniendo un costo bajo
(Mohammed , Mohammed , Farid , & Mohammed , 2012), entre otros centros

educativos superiores.

Hoy en dia existen 4 tipos de modelos cloud, las nubes publicas, nubes privadas,
nubes hibridas y nubes comunitarias. Teniendo como principales las nubes
publicas, y las nubes privadas, con una gran diferencia de precio y seguridad,
teniendo mayor costo la nube privada por tener mayor seguridad de su
informacion en comparacion con la nube publica que es mas econdémica y no
posee alta seguridad de sus datos, mediante el avance de la tecnologia nacieron
las nubes hibridas teniendo la posibilidad de mantener un equilibrio entre precio-
seguridad que nos brinda la union de nubes publicas y nubes privadas, dandonos
la factibilidad de organizar nuestros datos por la seguridad y disponibilidad que
estos requieran y a un precio accesible utilizando en modelo de nubes hibridas,

dandonos flexibilidad en aplicaciones dentro de la empresa u organizacién, con



tolerancia a fallos y la escalabilidad de los diferentes servicios basados en cloud.
(Goyal, 2014)

1.2.Alcance

El alcance de este trabajo de titulacion es la realizacion de un andlisis para la
implementacion de una nube hibrida en una Institucion de Educacion Superior,
analizando los diferentes tipos de nubes existentes que son 4 modelos, las nubes
privadas, las nubes publicas, las nubes comunitarias y las nubes hibridas, sus
usos en la actualidad, determinando las ventajas y desventajas de la

implementacion de nubes en Instituciones de Educacion Superior.

Para la realizacion de un analisis de los servicios de Tl presentes en una
Institucién de Educacion Superior, tanto de los servicios de Tl fundamentales
como de los servicios de Tl recomendados, nos basaremos en casos de estudios
de Universidades a nivel mundial y a nivel regional, que nos facilitaran la toma
de decisiones al momento de la implementacién de la nube hibrida y asegurando
gue es la mejor opcion de modelo de cloud para una Institucion de Educacién

Superior.

Finalmente, se creara un prototipo de nube hibrida, que nos ayudarad con
flexibilidad en aplicaciones dentro de la empresa u organizacion, brindandonos
tolerancia a fallos y una escalabilidad de los diferentes servicios basados en
cloud. (Goyal, 2014). Este constara de dos partes fundamentales la nube privada
y la nube publica, las cuales se encontraran conectadas y funcionaran
conjuntamente, por parte de la nube privada se creara un active Directory local,
por otra parte, la nube publica tendremos un Azure active Directory que se

encontrara conectado a servicios de office 365.



1.3.Justificacién

Las Instituciones de Educacion Superior en Ecuador estdn en constante
competitividad para ser la mejor en el pais y para sus estudiantes, es probable
gue muchas Instituciones de Educacion Superior no posean conocimiento
relevante y conciso sobre la nueva tendencia de cloud computing enfocandonos
en las nubes hibridas, ¢Qué son las nubes hibridas?, ¢Qué beneficios e
inconvenientes nos traera la aplicacion del modelo hibrido de cloud?, ¢Cémo
implementar un modelo de nube hibrida?, ¢ Para qué implementar un modelo de
cloud hibrido?, esta y mas informacion les dara a las instituciones educativas
superiores una ventaja sobre sus competidores, aumentando su seguridad,
disponibilidad, acceso a recursos, flexibilidad, entre otros puntos importantes,
dandoles un conocimiento de lo que es una nube hibrida, sus ventajas y
desventajas, sus usos, su implementacion, si es factible y para que hacerla; La
tendencia de la tecnologia de la informacion sigue creciendo e innovando en el
tema de cloud computing, si no se aplicase se veran en un estado en el que no
avanzaran y se veran detenidos en su competitividad, siendo superados por las

instituciones que apliquen este conocimiento.

El propdsito de esta investigacion es aportar con un analisis integro de cloud,
enfocandonos a las nubes hibridas, analizando las ventajas y las desventajas de
la nube hibrida orientAndonos a instituciones educativas superiores, mediante un
analisis de factibilidad para determinar si aporta positivamente a instituciones
educativas superiores o por el contrario no es beneficioso, analizando los
servicios de Tl fundamentales y recomendables para una Institucion de
Educaciéon Superior. Mediante la creacidén de un prototipo de nube hibrida para
una Institucién de Educacion Superior tendremos un modelo de referencia para

futuros proyectos de implementacién en Instituciones de Educacién Superior.

1.4.0bjetivo General



Creacion de un prototipo de nube hibrida para una Institucion de Educacién
Superior, mediante el analisis las tecnologias actuales de cloud y servicios
tecnoldgicos para una Institucién de Educacién Superior.

1.5.Objetivos Especificos

e Andlisis de las tecnologias disponibles para nubes publicas, privadas,
comunitarias e hibridas.

e Anadlisis de las ventajas y desventajas del uso de nubes hibridas en una
Institucion de Educacion Superior.

e Andlisis de los servicios de Tecnologia de Informacion fundamentales y
recomendables para una Institucion de Educacion Superior.

e Propuesta de disefio de una nube hibrida para una Institucion de
Educacion Superior.

e Implementacion de un prototipo de nube hibrida para una Institucion de

Educacion Superior.

1.6.Metodologia

En el proyecto propuesto se utilizar4 en método de investigacion inductivo. Que
consistira en la formulacion de un problema, plantear una hipétesis, realizar el
analisis de los diferentes componentes del proyecto, llegando asi a una o varias
conclusiones del tema expuesto. Siguiendo estos pasos podremos llegar a

realizar el proyecto de manera eficiente.



2. Marco Tebrico

En esta seccion analizaremos todos los recursos necesarios para la
implementacion de un prototipo de nube hibrida para una Institucién de
Educacion Superior, desde los conceptos mas basicos de cloud computing hasta

el andlisis de los diferentes tipos de implementaciones de cloud computing.

2.1.Cloud Computing

El vicepresidente de Hewlett-Packard en ventas de software en Europa dijo sobre
cloud computing: muchas personas estan saltando al vagén de cloud, pero no
he escuchado a dos personas decir la misma cosa sobre esto. Hay multiples

definiciones alla afuera sobre cloud. (Isherwood, 2008)

El termino computacion en la nube es un concepto muy amplio, en el que se
asignan métodos que ofrecen infraestructura, servicios y software mediante la
red a peticion y a escala. La nube se basa en una base de virtualizacion, en la
gue conjuntos de recursos que son virtualizados se organizan dinamicamente
para el aprovechamiento de las aplicaciones y de los servicios de software.
Cambiando la forma en que se codifican y entregan aplicaciones. (Craig, y otros,
2009)

Cloud computing es un modelo ubicuo, bajo demanda de acceso a una red
compartida que posee recursos computacionales que se los puede configurar
como son las redes, los servidores, el almacenamiento, los servicios y las
aplicaciones, estos recursos pueden ser desplegados y ejecutados rapidamente
con un minusculo esfuerzo de administracion e interaccion con el proveedor de

estos servicios. EI modelo cloud esta compuesto por cinco caracteristicas



fundamentales, por modelos de servicio que son Unicamente tres y por modelos

de implementacion o despliegue que son cuatro. (Mell & Grance, 2011)

La computacion en la nube es un paradigma nuevo y prometedor que nos brinda
servicios de tecnologia de informacion como utilidades computacionales.
Mediante las plataformas cloud se han convertido en ubicuas, se espera la
necesidad de interconectar estas para la creaciéon de un mercado orientado a
intercambios globales en cloud para servicios comerciales, para su realizacion
se debe tomar en cuenta la creacién un mercado para los proveedores de
servicio y consumidores, un mercado para publicar y descubrir proveedores de
servicios cloud y sus servicios. (Buyya, Yeo, Venugopal, Brodeberg, & Brandic,
2009)

Desde hace mucho tiempo el suefio de la computacién como utilidad ha sido el
denominado cloud computing, este tiene el potencial de transformar en gran
medida la industria de la tecnologia de la informacion, haciendo al software aun
mas atractivo como un servicio y cambiando la forma de en qué el hardware es
disefiado y vendido. Las nuevas ideas innovadoras para servicios de internet ya
no requieren el alto capital en hardware para implementar su servicio o el gasto
humano para operarlo. Cloud computing se refiere a las aplicaciones entregadas
como servicio en el internet, el hardware y software en los datacenters que dan

el servicio. (Armbrust, y otros, 2009)

En los ultimos afios Cloud Computing ha ido incrementando exponencialmente,
como una tendencia nueva en la tecnologia de la informacién, enfocandose en
los usuarios, e incrementandose con el uso de dispositivos tecnolégicos de la
actualidad. Las investigaciones nos muestran que es uno de los sectores con
crecimiento mas rapido en el sector de la economia digital, los gobiernos
europeos Yy la industria planean invertir alrededor de 45 billones de euros en el

desarrollo de cloud computing. (Kurelovi¢, Rako, & Tomljanovi¢, 2013)



Sin duda, cloud computing es una tecnologia avanzada que seguira innovando
con nuevas invenciones y proporcionando nuevas ventajas y eficacia en los
negocios. Quitando las barreras que se producen por la infraestructura y los
gastos de capital, permitiendo a empresas nuevas escalar rapido y a un bajo
costo. Por otra parte, las empresas tendran sus desventajas debidas, ya que el
uso de la nube se vera limitado con aplicaciones de alto rendimiento y que son
criticas como los sistemas de planificacion de recursos empresariales también
llamados ERP. (Hofmann & Woods, 2010)

2.1.1. Evolucion de Cloud Computing

El inicio de cloud computing empez0 a inicios de los afios 1990 (Figura 1) con el
llamado Grid computing, que es una modalidad en la cual varios dispositivos
informaticos se encontraban conectados a una red para la resolucion de un solo
problema, usado generalmente para investigaciones cientificas en la que se
requeria altos niveles de procesamiento computacional en paralelo. Después de
Grid computing vino la computacién de utilidad, que era un modelo que nos
proporcionaba servicios computacionales en medida que fueran requeridos
como un servicio basico. La computacion de utilidad progreso y aparecio SaaS
comunmente llamada Software como un servicio, este avance permite a los
usuarios acceder a software en linea que se encuentra disponible
comercialmente en lugar de utilizarlo localmente, teniendo un costo por usar el
servicio en lugar de pagar por una aplicacion licenciada. Llegando a lo que hoy
en dia es Cloud Computing, convirtiendo activos de capital que son costosos,
como el almacenamiento en los discos y los ciclos de procesamiento, en algo
asequible de un valor econémico bajo y de facil accesibilidad. El principal
promotor del crecimiento de cloud computing es el excedente de recursos

informéticos no utilizados a su total capacidad en los grandes centros de datos,



al utilizar estos recursos mas eficientemente, se generan mayor retorno para las

inversiones en los centros de datos. (Craig, y otros, 2009)
. J
Figura 1. Evolucién de Cloud Computing.

Tomado de (Craig, y otros, 2009)

La evolucién del desarrollo y adopcién de cloud en los siguientes afios se tomara

en el contexto de tres fases:
° Cloud 1.0

Nubes publicas y nubes privadas que operan sin interconexiones reales. (Craig,
y otros, 2009)

. Cloud 2.0

En esta etapa de cloud se utilizardn ambientes hibridos en los que las nubes
publicas y las privadas trabajan ligadas en lo que podria llamar una Cloud
Network. (Craig, y otros, 2009)

. Cloud 3.0



10

En este entorno rico en nube en el que muchas nubes internas y nubes externas
comparten las cargas de trabajo de forma relativamente perfecta en lo que podria

llamarse el modo Intercloud o modo de Nube verdadera. (Craig, y otros, 2009)

Como se muestra en la Figura 2, los entornos actuales de cloud se asemejan a
Tl empresariales solitarios, que dependerd de una ubicaciéon especifica, un
proveedor y su tecnologia. Anticipando que habra una evolucién de cloud hacia
lo que se llamard un entorno de nube verdadera, basado firmemente en
estandares abiertos, que sera robusta, segura, y a nivel mundial como un todo,

llegando a ser independiente, flexible y eficiente. (Craig, y otros, 2009)
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Figura 2. Expectativa de evolucién de Cloud Computing.

Tomado de (Craig, y otros, 2009).

2.1.2. Paradigmas de Computacién
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Los paradigmas computacionales ampliamente adoptados o mayormente

explorados son los siguientes:

2.1.2.1. Clusters

Un Cluster es un tipo de sistema distribuido y trabaja en paralelo, que esta
conformado por un grupo de computadoras independientes interconectadas que
trabajan como un solo recurso informéatico compuesto. (Buyya, Yeo, Venugopal,
Brodeberg, & Brandic, 2009)

2.1.2.2. Grid

El Grid es un tipo de sistema distribuido y trabaja en paralelo, que permite
compartir, seleccionar y agregar recursos autbnomos que se encuentran
geograficamente distribuidos en tiempo de ejecucion esto dependera de su
disponibilidad, su capacidad, su rendimiento, su costo y los requerimientos de
calidad de servicio para los usuarios. (Buyya, Yeo, Venugopal, Brodeberg, &
Brandic, 2009)

2.1.2.3. Cloud

Una nube es un tipo de sistema distribuido y trabaja en paralelo, que esta
conformado por una coleccién de computadoras interconectadas y virtualizadas
gue se asignan dinamicamente y se presentan como uno 0 mMAas recursos de
computacion unificada basada en acuerdos establecidos de nivel de servicio a
través de negociaciones entre el consumidor y el proveedor de servicios. (Buyya,

Yeo, Venugopal, Brodeberg, & Brandic, 2009)
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En la Tabla 1 se puede ver la comparacion entre estos paradigmas
computacionales (Cluster, Grid y Cloud) enfocandose en las principales
caracteristicas como por ejemplo en los sistemas operativos del nodo los
Clusters se manejan como un sistema operativo estandar, los Grid se manejan
con cualquier sistema operativo Unix, en cambio Cloud se maneja con
Hypervisor en la que pueden correr multiples sistemas operativos, otro punto
importante entre las comparaciones es la capacidad, en Clusters es estable, el
Grid varia pero en altas cantidades, por el contrario en Cloud se adapta segun la
necesidad del cliente, entre otros puntos importantes tenemos la escalabilidad,

precio, red interconectada, administracion, etc.

Tabla 1.

Caracteristicas clave de sistemas Cluster, Grid y Cloud.

Characteristics Systems
Clusters Grids Clouds
Population Commodity computers High-end computers (servers, clusters) Commodity computers and high-end servers
and network attached storage
Size[scalability 100s 1000s 100s to 1000s
Node Operating System (0S)  One of the standard OSs (Linux, Any standard OS (dominated by Unix) A hypervisor (VM) on which multiple 0Ss run
Windows)
Ownership Single Multiple Single
Interconnection Dedicated, high-end with low Mostly Internet with high latency and low Dedicated, high-end with low latency and high
network|speed latency and high bandwidth bandwidth bandwidth
Securityfprivacy Traditional login/password-based. Public/private key pair based authentication Each user/application is provided with a
Medium level of privacy - and mapping a user to an account. Limited virtual machine. High security/privacy is
depends on user privileges. support for privacy. guaranteed. Support for setting per-file access
control list (ACL).
Discovery Membership services Centralised indexing and decentralised info Membership services

Service negotiation
User management

Resource management
Allocation/scheduling
Standards/inter-operability

Single system image
Capacity

Failure management
(Self-healing)

Pricing of services

Internetworking

Application drivers

Potential for building 3rd
party or value-added
solutions

Limited
Centralised

Centralized

Centralised

Virtual Interface Architecture
(VIA)-based

Yes

Stable and guaranteed

Limited (often failed
tasks/applications are restarted).

Limited, not open market

Multi-clustering within an
Organization

Science, business, enterprise
computing, data centers
Limited due to rigid architecture

services

Yes, SLA based

Decentralised and also virtual organization
(VO)-based

Distributed

Decentralised

Some Open Grid Forum standards

No

Varies, but high

Limited (often failed tasks/applications are
restarted).

Dominated by public good or privately
assigned

Limited adoption, but being explored through
research efforts such as Gridbus InterGrid

Collaborative scientific and high throughput
computing applications

Limited due to strong orientation for scientific
computing

Yes, SLA based
Centralised or can be delegated to third party

Centralized/Distributed
Both centralised/decentralised
Web Services (SOAP and REST)

Yes, but optional

Provisioned on demand

Strong support for failover and content
replication. VMs can be easily migrated from
one node to other.

Utility pricing, discounted for larger customers

High potential, third party solution providers
can loosely tie together services of different
Clouds

Dynamically provisioned legacy and web
applications, Content delivery

High potential — can create new services by
dynamically provisioning of compute, storage,
and application services and offer as their own
isolated or composite Cloud services to users

Tomado de (Buyya, Yeo, Venugopal, Brodeberg, & Brandic, 2009).
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Como podemos observar la tendencia en afio 2008 segun las mediciones de
busqueda de Google sobre cloud computing (Figura 3) en comparacion con otras
tendencias es mayor ya que nos brinda mayores beneficios, como por ejemplo
la disponibilidad, escalabilidad, entre otras ventajas y a un costo cémodo.

(Buyya, Yeo, Venugopal, Brodeberg, & Brandic, 2009)

Esto nos da una idea de que cloud desde estos afios ha ido incrementando
exponencialmente en el indice de volumen de busqueda como en el volumen de
referencia de noticias, aproximadamente el doble desde el inicio del afio en
comparacion con finales del afo, con su adaptacion al medio tecnoldgico,
explorando nuevos usos, nuevas tendencias, nuevos servicios, hasta llegar

hasta lo que hoy en dia es cloud computing.

Search Volume index Google Tt lu

0 I I | |/ I | | I | I I |
Oct 2007 \ Jan 2008 Apr 2008
I I I 1 I I ! I ) I I I
News reference volume cluster
cloud\ :
0 il id e B B —

Legend: Cluster Computing, Grid Computing,

Figura 3. Tendencia de busqueda en Google de Cloud Computing.

Tomado de (Buyya, Yeo, Venugopal, Brodeberg, & Brandic, 2009).
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2.1.3. Caracteristicas de Cloud Computing

El modelo de cloud esta compuesto de 5 caracteristicas esenciales y son las

siguientes:

o Autoservicio bajo demanda

El usuario no necesita interaccion con el proveedor de servicios, para
proporcionar capacidades computacionales de manera unilateral, como el
tiempo del servidor y el almacenamiento en red, segun se necesite, se lo hara

automaticamente. (Mell & Grance, 2011)

. Extenso acceso alared

Las capacidades se encuentran disponibles mediante la red y el acceso a estas
se lo realiza mediante mecanismos estandar que promueven el uso de
plataformas del cliente delgadas o anchas como por ejemplo smartphones,

laptops, estaciones de trabajo, entre otras. (Mell & Grance, 2011)

. Puesta en comun de recursos

Los recursos informaticos del o de los proveedores se unen para servir a
multiples consumidores usando el modelo multitenant, con diferentes recursos
fisicos y recursos virtuales que son dinamicamente asignados y reasignados
segun las peticiones del consumidor. Existe la sensacion de independencia de
ubicacion, en la que el cliente no posee control ni conoce sobre la ubicacién

puntual de los recursos proporcionados por el proveedor que pueden ser
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almacenamiento, procesamiento, memoria, ancho de banda, la ubicacion se
puede obtener, pero a un nivel alto de abstracciéon como por ejemplo el pais,
ciudad, estado. (Mell & Grance, 2011)

o Rapida Elasticidad

Las capacidades pueden ser liberadas y provisionadas elasticamente, en varios
casos esto se realiza de forma automatica, para el escalamiento a mayor o a
menor dependiendo de la demanda. Para el cliente, las capacidades disponibles
para suministrarse comunmente parecen ilimitadas y pueden ser asignadas en
la cantidad que el cliente quiera'y en cualquier periodo de tiempo. (Mell & Grance,
2011)

. Servicio medible

Los sistemas cloud automaticamente controlan y optimizan los recursos al tener
una capacidad de medicion en algun nivel de abstraccidén apropiado para el tipo
de servicio, como pueden ser el almacenamiento, el procesamiento, ancho de
banda y usuarios activos. El uso de los recursos puede ser controlado,
monitoreado e informado, otorgando transparencia para las dos partes, para el

proveedor y para el consumidor de los servicios utilizados. (Mell & Grance, 2011)

2.1.4. Beneficios significativos de Cloud Computing

Los beneficios de cloud computing son muchos, pero los mas importantes son

los siguientes:
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a. Ahorro en costos

Las organizaciones que opten por modelos cloud pueden eliminar o reducir
gastos de capital en recursos de Tl y disminuir considerablemente los costos
operativos, solo pagando por servicios que se estan utilizando, también se podria

reducir o redistribuir el personal de TI. (Craig, y otros, 2009)

b. Facilidad de implementacion

La implementacion de cloud en una organizacion se la puede realizar
rapidamente, sin la necesidad de comprar hardware, ni licenciar software o

servicios para su implementacion. (Craig, y otros, 2009)

C. Flexibilidad

Cloud computing ofrece mayor elasticidad al hacer coincidir recursos de Tl con
las funciones del negocio. También pueden aumentar movilidad del personal al
habilitar el acceso a informacion de la empresa y a aplicaciones desde diferentes

ubicaciones y dispositivos. (Craig, y otros, 2009)

d. Escalabilidad

Las empresas que utilizan cloud computing no tendran que preocuparse por
tener hardware y software adicional de mayor capacidad cuando aumenten los
procesos 0 cargas de usuarios, sino que pueden aumentar o disminuir sus

capacidades segun lo amerite la carga de la red. (Craig, y otros, 2009)
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e. Acceso a capacidades de IT de alto nivel

Las empresas pequefas pueden obtener mediante la computacion en la nube,
el acceso a software, hardware y personal de Tl de mayor capacidad de lo que

puedan atraer y costear. (Craig, y otros, 2009)

f. Redistribucién del personal de Tl

En una organizacién al reducir o eliminar por completo actualizaciones del
servidor, de aplicaciones, entre otros recursos de TI, se reduciria los gastos de
tiempo y monetarios en el desarrollo de aplicaciones, redistribuyendo al personal

de Tl en tareas de mayor valor. (Craig, y otros, 2009)

g. Enfocandose en competencias primordiales

Se podria sefialar que, en la mayor parte de las organizaciones la habilidad para
ejecutar Data Centers y, el desarrollo y administracion del software de
aplicaciones no es una competencia primordial. Mediante cloud computing se
puede reducir o deshacerse de estas funcionalidades, concediendo a las
organizaciones la concentracién en temas criticos como por ejemplo en los
gobiernos el desarrollo de politicas, disefio y distribucion de servicios publicos.
(Craig, y otros, 2009)

h. Sustentabilidad
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La mayoria de data centers poseen una pobre eficiencia energética, debido al
disefio deficiente o a la utilizacion erronea de los recursos disponibles,
considerandose desde el punto de vista ambiental y econdémico como
insostenibles. Los proveedores de servicios cloud, utlizan cantidades
significativamente menores de energia y otros recursos en comparacion con los
centros de datos tradicionales, utilizando economias a escala y su capacidad
para la administracion de activos informaticos mas eficiente. (Craig, y otros,
2009)

2.1.5. Riesgos de Cloud Computing

Los riegos mas comunes en cloud computing son los siguientes:

2.15.1. Privacidad de los datos

Han existido extensas investigaciones en el area de bases de datos estadisticas,
sobre la proteccion de datos confidenciales. IT esta se encuentra alerta y
preocupado por las crecientes invasiones y amenazas potenciales. Ademas,
otros estudios sobre la administracion de datos que preservan la privacidad
sugieren usar datos categoricos para evitar problemas de privacidad. Otro tema
importante de las investigaciones es la limitacion de divulgacion de los datos
confidenciales para registros identificables cuando la informacién es
proporcionada para analisis de clasificacion, siendo un proceso automatico o
manual. Siendo varios los métodos propuestos para preservar los datos siendo
la perturbacion de los datos uno de los mas explorados con sus diferentes

métodos para aplicarlo. (Vankudre, 2018)
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Existen legislaciones y aspectos gubernamentales sobre la privacidad de los
datos. Por ejemplo, en los Estados Unidos de Norteamérica, existe una ley
llamada Ley Patriota, que permite al gobierno exigir el acceso a la informacion

almacenada en cualquier dispositivo electrénico. (Vankudre, 2018)

2.1.5.2. Seguridad de los datos

El caso WikiLeaks se dio a conocer a nivel internacional en el que se expone
claramente los riegos y falencias de la adopcion de modelos y servicios de cloud
computing publicos. A medida que progresa la tecnologia mas organizaciones
consideran transferir su informacion a la nube y sus aplicaciones muchas de
estas criticas, por este motivo las nubes deben ser seguras. El principal desafio
de la seguridad en las nubes como tal es que muchas veces el propietario de los
datos puede no tener control de donde son colocados sus datos. El paradigma
de virtualizacion en cloud computing da como resultado varios problemas

entorno a la seguridad. (Hamlen, Kantarcioglu, & Khan, 2010)

Uno de los principales problemas de seguridad de la nube es que los usuarios
desconocen la seguridad que brinda la nube. Los usuarios de cloud computing
pueden pensar que no tienen que preocuparse por la seguridad de su software
y su informacion porque segun ellos se encuentran en manos de expertos que

se encargaran de realizar esto. (Anthes, 2010)

Varios articulos e investigaciones afirman que las organizaciones que utilizan
cloud enfocandonos en nubes publicas pierden el control sobre sus datos y sus
servicios criticos. Cuando los datos pasan a manos de entidades externas que
poseen el control de la informacién, los datos se vuelven considerablemente
menos confiables que las redes internas de las organizaciones. A pesar de que

existan diferentes soluciones que ofrecen servicios de almacenamiento con
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garantia de confiabilidad, accesibilidad y disponibilidad y una ubicacion
geogréficamente independiente, la adopcion de muchas de estas soluciones

resulta mas compleja y problematica. (Vankudre, 2018)

A medida que mas organizaciones ponen sus datos en plataformas de
almacenamiento basadas en cloud, la seguridad no es un punto para tomarse en
cuenta por las organizaciones. Segun expertos las organizaciones deben
mantener control sobre sus datos criticos, servicios e infraestructura. Los
elementos no criticos pueden optar por cloud publica, teniendo en la
organizacion los datos criticos en forma interna al igual que los servicios e

infraestructura para manejarlos. (Vankudre, 2018)

El almacenamiento criptografico en cloud es otro concepto propuesto por varios
investigadores, en los que se ofrecen almacenamiento virtual privado con la
seguridad de una nube privada y el ahorro econdmico de la nube publica.
(Vankudre, 2018)

2.1.6. Modelos de servicio de Cloud Computing

Los proveedores de cloud computing ofrecen servicios bajo tres modelos
primordiales: Infraestructura como servicio (laaS), plataforma como servicio
(PaaS) y software como servicio (SaaS) donde laaS es el mas elemental y cada
modelo superior se abstrae de los detalles de los modelos inferiores. (M. & E.,
2013)

Los siguientes son los tipos servicios de computacion en la nube:

o Infraestructura como servicio (laaS),
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o Plataforma como servicio (PaaS),

o Software como servicio (SaaS)

o Almacenamiento como servicio (STaaS)

o Seguridad como servicio (SECaaS)

o Datos como servicio (DaaS)

o Proceso de negocio como servicio (BPaaS)
o Entorno de prueba como servicio (TEaaS)
o El escritorio como servicio (DaaS)

o API como servicio (APlaaS) (M. & E., 2013)

Los modelos de cloud estan compuestos por tres modelos de servicios

principales y son los siguientes:

2.1.6.1. Software como servicio (SaaS)

Este modelo de distribucion de software en el que las aplicaciones estan alojadas
en el proveedor de servicios y estan disponibles a través de la red. SaaS es un
modelo de licencia de suscripcion de pago por uso. Los servicios de ancho de
banda se han vuelto mas disponible por la necesidad de usuarios a acceder a
servicios en todo el mundo, llegando a nuevas tecnologias, aumentando la
potencia de sus microprocesadores con dispositivos de almacenamiento mas
potentes. Los aplicativos SaaS deben ser capaces de interactuar con datos y
otras aplicaciones en diferentes entornos y plataformas. SaaS proporciona
funcionalidad de software empresarial a clientes empresariales a un costo bajo,
obteniendo los mismos beneficios que al comprar el software licenciado,
evitando la complejidad de instalacién, soporte, administracion y costo alto
inicial. La mayoria de los clientes tienen la necesidad de usar software en su
empresa, teniendo bajo interés en como este opera o esta implementado. El
modelo SaaS se lo usa comunmente para contabilidad, gestién de relaciones

con los clientes, correo electrénico, recursos humanos, seguridad en TI, gestién
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de servicios de TI, analisis web, gestion de contenido web, entre muchas méas
aplicaciones. Permitiendo tecnologia multitenant, aprovechando economias a
escala en el despliegue, soporte, administracion y mantenimiento de sus
servicios. (M. & E., 2013)

e Caracteristicas clave de SaaS

Entre las mas importantes caracteristicas del modelo de servicio llamado

software como servicio son las siguientes:

a. La administracion basada en red y el acceso a software disponible
comercialmente desde ubicaciones centrales, no desde la ubicacion del cliente,
dandoles a los clientes acceso remoto a aplicaciones desde internet.

b. Entrega de aplicaciones desde un modelo de uno a varios, es decir una
sola instancia con arquitectura multitenant.

C. Eliminacidn de descarga e instalacion de parches de actualizaciones por
parte del cliente. (M. & E., 2013)

La Figura 4 muestra los roles de las personas como usuarios o proveedores de
las capas de Cloud Computing. Los usuarios de SaaS son los que consumen un
servicio, los proveedores de SaaS o usuarios de cloud, son los que proveen este
servicio, y el proveedor de cloud es el que posee los datacenters, infraestructura
de software a gran escala y experiencia operacional para ejecutarlos. (Armbrust,
y otros, 2009)
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I Utility computing
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Figura 4. Usuarios y proveedores de Cloud Computing modelo de servicio
SaasS.

Tomado de (Armbrust, y otros, 2009)
2.1.6.2. Plataforma como servicio (PaaS)

Cloud computing ha evolucionado para tener plataformas para la creacion,
distribucion y creacién de aplicaciones personalizadas basadas en web,
conocidas como Plataforma como servicio. PaaS es la consecuencia del modelo
de entrega de software como servicio (SaaS). El modelo PaaS localiza todos los
requerimientos de soporte para el ciclo de vida completo de desarrollo y entrega
de aplicaciones web y servicios totalmente completos en internet, todo sin la
necesidad de descargar e instalar software. La diferencia con SaaS, en donde
los desarrolladores pueden crear una instancia especifica de sistema operativo
con aplicaciones ejecutadas internamente, los desarrolladores de PaaS solo se
preocupan en el desarrollo en web y no se preocupan del sistema operativo
usado, concentrandose en la innovacion mas que en una complicada
infraestructura. Las empresas pueden redirigir una parte significativa de
presupuesto a la creacion de aplicaciones en web que otorgue a la compafiia un
valor comercial real en lugar de preocuparse por las adversidades de

infraestructura; este modelo da a los desarrolladores una forma de innovacién
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tecnologica, en la que se puede acceder a una potencia informética ilimitada, en
la que cualquier persona puede desarrollar aplicaciones potentes e
implementarlas comodamente. Creando un modelo mas rapido y mas rentable

para el desarrollo y entrega de aplicaciones. (M. & E., 2013)

Teniendo compafilas como Amazon, Google, eBay, iTunes, YouTube, entre
otras optando por este modelo, basandose en un modelo de medicién o recargo
por utilizacion, en la que se paga por lo que se consume. Las ofertas de PaaS
incluyen facilidades de workflows para el disefio y desarrollo, puesta a prueba o
testing, implementacion y hosting de aplicaciones, como también servicios de
aplicaciones como equipo de colaboracién, integracion de base de datos,
escalabilidad, seguridad, almacenamiento, oficinas virtuales, entre otras. (M. &
E., 2013)

e Caracteristicas clave de PaaS

Las principales caracteristicas de PaaS son los servicios para el desarrollo,
pruebas, implementacion, hosting y administracion de aplicaciones para tener un
respaldo del ciclo de vida del desarrollo de aplicaciones. Las herramientas para
la creacion de interfaces de usuario para la web suelen simplificar su trabajo
usando estandares como HTML, JavaScript, entre otras. Eliminando los
problemas con respecto al masivo uso de la aplicacion por usuarios
simultAineamente mediante la arquitectura multitenant. Otra caracteristica
importante es la integracion con bases de datos y servicios web. El SOAP o el
soporte de protocolo simple de acceso a objetos y otras interfaces permiten que
se creen combinaciones de servicios web llamados “mashups”, el acceso a base
de datos y reutilizacion de servicios dentro de las redes privadas es otro punto
importante. La habilidad de formar y compartir cédigo con ad-hoc, predefinido o

distribuido mejorando sustantivamente la productividad. Teniendo la posibilidad
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de medir el rendimiento, cantidad de acceso de usuario, tiempos, entre otros

parametros en sus aplicaciones. (M. & E., 2013)

2.1.6.3. Infraestructura como servicio (laaS)

laaS se puede decir que entrega infraestructura informatica como un servicio,
normalmente en un entorno de virtualizacion de plataforma. Este modelo
aprovecha significativas inversiones en tecnologia, datacenters y servicios para
entregar Tl como servicio a los clientes. Se centra en un modelo que presta
servicios proporcionando una infraestructura predefinida y estandarizada
especificamente optimizada para aplicaciones del cliente. Los clientes de laaS
no necesitan comprar almacenamiento en datacenters, equipos de red,
servidores, software, entre otros recursos, solo los alquilan como un servicio
subcontratado. El cliente pagara mensualmente por el servicio y solo pagara por

los recursos que consuma. (M. & E., 2013)

e Caracteristicas clave de laaS

Entre las mas importantes caracteristicas del modelo de servicio llamado

infraestructura como servicio son las siguientes:

a. Equipos de infraestructura de ultima tecnologia.

b. Plataformas informaticas seguras, “caja de arena” que son protegidas y
aisladas, que se encuentran monitoreadas por bajo seguridad para detectar
posibles infracciones.

C. Reduccion de riesgos al tener los recursos de infraestructura mantenidos
por terceros.

d. Capacidad para administrar servicios demandados con picos y valles.
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e. Costos mas bajos que permiten a las empresas gastar en costos de

servicio y no en inversion de capital. (M. & E., 2013)

Cisco IBSG realizo un articulo en el afio 2008 llamado "Cémo lanzar un rayo de
sol en la computacion en la nube", los autores concluyeron que es mejor hablar
de servicios en la nube, ya que hay muchos mas servicios ofrecidos en cloud,
gue simplemente computacion. Presentando un marco de 7 servicios principales
(Figura 6).

Cloud QOrchestrators
(Integration, Monitoring, Management)

Figura 5. Pilar de servicios en la nube.

Tomado de (Craig, y otros, 2009).

Dependiendo de los servicios requeridos, actividades y los escenarios de uso
pueden ser diferentes entre los consumidores de cloud. En la Figura 7 se
presentan algunos de los diferentes servicios cloud disponibles para los
consumidores de cloud, como por ejemplo para los consumidores SaaS el email,
para los consumidores PaaS base de datos y para los consumidores laaS el

almacenamiento. (Liu, y otros, 2011)
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Figura 6. Ejemplos de servicios disponibles para consumidores cloud.

Tomado de (Liu, y otros, 2011)

2.1.7. Capas fundamentales de Cloud Computing

El ambiente de Cloud computing se puede dividir en 4 capas fundamentales con

sus diferentes funcionalidades y servicios (Figura 5), y son las siguientes:

2.1.7.1. Capas de Hardware

Es la capa encargada de la administracion de los recursos fisicos de cloud, como
son los servidores fisicos, enrutadores, conmutadores, sistemas de alimentacion
y refrigeracion. Esta capa se la implementa en los datacenters. (Zhang, Cheng,
& Boutaba, 2010)
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2.1.7.2. Capas de Infraestructura

Esta capa crea un conjunto de recursos de almacenamiento y recursos
computacionales a través de la particion de recursos fisicos utilizando tecnologia
de virtualizacion. (Zhang, Cheng, & Boutaba, 2010)

2.1.7.3. Capas de Plataforma

La capa de plataforma esta conformada por sistemas operativos y marcos de
aplicaciones. Tiene como proposito minimizar la carga de implementar
aplicaciones directamente en contenedores de maquinas virtuales. (Zhang,
Cheng, & Boutaba, 2010)

2.1.7.4. Capas de Aplicacion

Consta de aplicaciones en cloud reales. Las aplicaciones en la nube aprovechan
la funcidbn de escalado automatico para alcanzar mayor rendimiento,

disponibilidad y menores costos de operacion. (Zhang, Cheng, & Boutaba, 2010)
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Figura 7. Arquitectura de Cloud Computing.

Tomado de (Zhang, Cheng, & Boutaba, 2010)

2.1.8. Modelos de despliegue de Cloud Computing

El modelo de cloud posee cuatro modelos de despliegue y son los que se listan

a continuacion:

2.1.8.1. Cloud Privada

La nube privada es una infraestructura provisionada para uso exclusivo de una
sola organizaciéon o compafiia con mdultiples usuarios o consumidores. Esta
puede ser propia, administrada y operada por la organizacién, por una tercera
parte o una combinacién de los dos, y puede existir dentro de las instalaciones

(Figura 8) o fuera de las instalaciones (Figura 9). (Mell & Grance, 2011)
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Figura 8. Nube Privada Interna.

Tomado de (Liu, y otros, 2011)
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Figura 9. Nube Privada Externa.

Tomado de (Liu, y otros, 2011)

Ventajas de la Nube Privada
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Las principales ventajas del modelo de implementacion de nube privada son las

siguientes:

o Mayor control sobre la infraestructura y los recursos computacionales.
o Seguridad
o Privacidad

. Transparencia (Goyal, 2014)

Desventajas de la Nube Privada

Las principales desventajas del modelo de implementacion de nube privada son

las siguientes:

o Alto costo para su implementacién, porque se requiere comprar equipos,

software y pagar por personal. (Goyal, 2014)

2.1.8.2. Cloud Comunitaria

La nube comunitaria es una infraestructura en cloud que esta provista para el
uso exclusivo de una comunidad especifica de consumidores o clientes de varias
empresas u organizaciones que tienen asuntos en comun o similares como por
ejemplo la mision, politicas, estandares, requisitos de seguridad, entre otros.
Puede ser propia, administrada y operada por una o mas organizaciones que
conforman la comunidad, una tercera parte o una combinacion de estas, y puede

existir dentro o fuera de las instalaciones. (Mell & Grance, 2011)
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La Figura 10 muestra una nube comunitaria en sitio compuesta por una suma de
organizaciones de la comunidad especifica. Un consumidor o cliente de cloud
tiene acceso a los recursos de la nube local y también puede hacerlo hacia los
recursos de otras organizaciones colaboradoras por medio de las conexiones
entre las empresas u organizaciones de la comunidad especifica. (Liu, y otros,
2011)

_— Organization C ;

N AT

. ¥
Organization Z .
NN
Organization Y
X

Organization B

Organization A

Organization X

—A
N

Organizations consuming cloud resources.

Organizations providing and consuming cloud resources

Figura 10. Nube Comunitaria Interna.

Tomado de (Liu, y otros, 2011)

La Figura 11 muestra una nube comunitaria fuera de las instalaciones, donde del
lado del servidor es subcontratado a una empresa de hosting. Para este caso
especifico la nube comunitaria subcontratada construye su infraestructura fuera
de las instalaciones, y les da servicio a un grupo de organizaciones que lo

solicitan y los consumen. (Liu, y otros, 2011)
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Figura 11. Nube Comunitaria Externa.

Tomado de (Liu, y otros, 2011)

Ventajas de la Nube Comunitaria

Las principales ventajas del modelo de implementacién de nube comunitaria son

las siguientes:

o El costo de configurar una nube comunitaria en comparacién con la nube
privada para una sola organizacién es mas barato debido a que el total de costos
de la implementacion se lo divide para las organizaciones participantes.

o La administracion de la nube comunitaria se la puede subcontratar a un
proveedor de la nube. La ventaja de su realizacion es que el proveedor se
convertiria en un tercero imparcial que esta sujeto a un contrato y no tendra
preferencia por ninguno de las organizaciones participantes, aparte de lo que se

acuerda en el contrato.
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o Las herramientas que residen en la nube comunitaria pueden utilizarse
para aprovechar la informacion almacenada para servir a los consumidores y la
cadena de suministro, como por ejemplo con el seguimiento de devoluciones,

produccion y distribucion. (Goyal, 2014)

Desventajas de la Nube Comunitaria

Las principales desventajas del modelo de implementacién de nube comunitaria

son las siguientes:

J Costos mas altos que la nube publica.
o El ancho de banda y almacenamiento de datos es compartido por todos

los miembros de la nube comunitaria. (Goyal, 2014)

Ejemplos de la Nube Comunitaria

Estos son algunos de los posibles clientes que tendra el modelo de

implementacion de nube comunitaria por su modelo de negocio:

o YouTube
o Wikipedia (Goyal, 2014)

2.1.8.3. Cloud Publica

La nube publica (Figura 12) es una infraestructura en cloud que esta

provisionada para uso abierto del publico en general. Puede ser de diferentes
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formas, propia, administrada y operada por un negocio, una academia u
organizaciones gubernamentales, o combinaciones entre estas. Este modelo

existe en las instalaciones del proveedor de la nube. (Mell & Grance, 2011)
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/
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Cloud Consumers accessing the cloud

from within the enterprise network

Cloud Consumers numn)\

the cloud over a network

Figura 12. Nube Publica y sus clientes.

Tomado de (Liu, y otros, 2011)

Ventajas de la Nube Publica

Las principales ventajas del modelo de implementacion de nube publica son las

siguientes:

e Disponibilidad de los datos y tiempo de actividad continuo
e Soporte técnico 24/7

e Escalabilidad bajo demanda

e Facil y de bajo costo preparacion

e Sin desperdicio de recursos (Goyal, 2014)

Desventajas de la Nube Publica
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Las principales desventajas del modelo de implementacion de nube publica son

las siguientes:

o Seguridad de los datos
o Privacidad (Goyal, 2014)

Ejemplos de la Nube Publica

Estos son algunos de los sistemas que utilizan el modelo de implementacion de

nube publica:

J Amazon AWS

o Google Apps

. Salesforce.com

. Microsoft BPOS

o Microsoft Office 365 (Goyal, 2014)

2.1.8.4. Cloud Hibrida

La nube hibrida (Figura 13) es una infraestructura en cloud que es la composicion
de dos o mas infraestructuras de nubes distintas como por ejemplo privadas,
publicas o comunitarias que siguen siendo entidades Unicas, pero se encuentran
unidas por estandarizacion o tecnologia propietaria que permite la portabilidad
de los datos y de aplicaciones. Como por ejemplo para una nube saturada se
realizara balanceo de carga entre las nubes conformadas en este modelo. (Mell
& Grance, 2011)
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Figura 13. Nube Hibrida.

Tomado de (Liu, y otros, 2011)

Ventajas de la Nube Hibrida

Las principales ventajas del modelo de implementacion de la nube hibrida son

las siguientes:

o Reduce los gastos de capital como parte de la infraestructura de la
organizacion, las necesidades se subcontratan a proveedores de la nube
publica.

o Mejora la asignacion de recursos para proyectos temporales a un costo
muy reducido, llevando a cabo estos proyectos en la nube publica eliminando la

necesidad de inversiones para desarrollarlos.
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o Optimiza el gasto en infraestructura durante las diferentes etapas del ciclo
de vida de una aplicacion. Utilizando las nubes publicas para el desarrollo y
pruebas, mientras que las nubes privadas se pueden usar para produccion.

o Las nubes publicas se pueden usar para retirar aplicaciones, que ya no
son necesarias por el cambio de estas a SaaS, a costos mucho méas bajos que
tenerlas en una infraestructura dedicada local.

o Escalamiento rapido con la nube publica y controles disponibles en una
implementacion de nube privada.

o Suministros de soporte para el estallido de nubes.

o Proporciona mejoras drasticas en la agilidad organizativa general, debido
a la capacidad de aprovechar las nubes publicas, incrementando las

oportunidades. (Goyal, 2014)

Desventajas de la Nube Hibrida

Las principales desventajas del modelo de implementacion de la nube hibrida

son las siguientes:

o A medida que una nube hibrida extiende el perimetro de TI fuera de los
limites de la organizacion, se crea una nueva superficie mas amplia para ataques
con la infraestructura de la nube hibrida a cargo del proveedor de servicios.

o Un enfoque mas facil para resolver la identidad, la necesidad de las nubes
hibridas es extender la identificacion empresarial y gestionar el acceso a las
nubes publicas, este enfoque afectara la identificacidon empresarial y la seguridad
de la organizacion.

o Cuando las organizaciones administran complejos entornos de nube
hibrida con una herramienta de administracién, como parte de la plataforma en
la nube o como herramienta de terceros, las organizaciones deben considerar

las implicaciones de seguridad al usar una herramienta de este tipo. Por ejemplo,
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la herramienta de administracion debe poder manejar la identidad y hacer cumplir
la seguridad uniformemente en los ambientes de nube hibrida.

o El flujo de datos de un entorno privado a una nube publica se lo realiza de
manera facil. En este proceso existen problemas con la privacidad y la integridad
porque los controles de privacidad en nube publica varian significativamente de
la nube privada.

o Existen riesgos asociados con las politicas de seguridad que abarcan el
entorno de nube hibrida, como por ejemplo los problemas con la administracién
de las claves de cifrado en una nube publica en comparacién con un ambiente

de la nube privada. (Goyal, 2014)

En la Tabla 2 se puede observar una breve comparacion entre las nubes
privadas, publicas e hibridas como por ejemplo las caracteristicas principales,

los beneficios y los riesgos que cada una conlleva.

Entre las mas importantes comparaciones para optar por las implementaciones
de cloud tenemos que en la nube publica tiene una gran elasticidad a un precio
bajo, pero teniendo riegos potenciales en temas de seguridad y transparencia,
en cambio por la nube privada se tiene como principal privilegio el control del
usuario sobre su red, que le da seguridad de operacion, teniendo un alto grado

de costo,

Por parte de las nubes hibridas ofrecen una opcién mejor para el mundo de los
negocios y evitan el enfoque todo o nada, teniendo como riegos parte de los dos

modelos de implementacion como son la nube publica y la nube privada.
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Nubes Publicas versus Nubes Privadas versus Nubes Hibridas.

Characteristics

Often depicted as available to
users from a third-party provider,
“public” clouds are typically made
available via the Internet and may
be free or inexpensive to use.

There are many examples, such as
Amazon Web Services, providing
services across open, public
networks today.

Commercial clouds in operation
today provide best practices and
examples for those considering
cloud computing.

Key Benefit: Tremendous elasticity
and lowest cost.

Potentially greater risks in terms of
security, resiliency, transparency,
and performance predictability (at
least in the near term).

Private clouds offer many of the
same benefits as “public” clouds,
but are managed within the
organization.

Private clouds are unburdened
by network bandwidth and
availability issues, or by potential
security exposures that may be
associated with public clouds.

Private clouds can offer the
provider and user greater
control, security, and resilience.

Key Benefit: Gives users greater
control than public clouds.

Potentially less risk—security,
resiliency, infrastructure, and
support processes will not differ
significantly from current
environment,

Tomado de (Craig, y otros, 2009).

Public Clouds I Private Clouds?' l Hybrid Clouds I

Some ICT functions (for example,
email, calendaring, document
production, or business application
runtime) may be handled in lower-
cost public clouds.

Other functions such as data storage
or mission-critical business applica-
tions may be retained in-house.

Hybrid clouds offer greater architec-
tural flexibility.

Key Benefit: Offers greater
business choice and avoids
all-or-nothing approach.

Risks and costs fall between public
and private models,

2.1.9. Arquitectura de referencia de Cloud Computing

La arquitectura de referencia de cloud computing, identifica los actores
principales, sus actividades y funciones dentro de la cloud computing, generando
asi una arquitectura que se encontrara en un alto nivel, teniendo como objetivo
el entendimiento de los requisitos, sus usos, las caracteristicas y los estandares

universales de cloud computing. (Liu, y otros, 2011)

La Figura 14 muestra la arquitectura de referencia de computacion en cloud
segun NIST en la que se definen cinco actores fundamentales como son el
consumidor de cloud, el proveedor de cloud, el operador de cloud, el auditor de
cloud y el agente de cloud. Cada actor de esta arquitectura es una entidad que
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puede ser una persona o una organizacion que realiza tareas de cloud computing

0 participa en estas. (Liu, y otros, 2011)

Cloud Provider
Cloud
Broker

Service Orchestration

Service
Intermediation

Service

Security Aggregation

Audit

Privacy
Impact Audit
Performance

Audit

Service
Arbitrage

Figura 14. Modelo de referencia de Cloud Computing.

Tomado de (Liu, y otros, 2011).

A continuacién, definiremos a detalle los principales actores, actividades
generales, elementos arquitectonicos del modelo de referencia de cloud

computing de NIST.

2.1.9.1. Actores de la Arquitectura de referencia de Cloud Computing

En la Tabla 3 se observa las definiciones de los actores en el modelo de

referencia de cloud computing propuesto por NIST.
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Tabla 3.

Actores en Cloud Computing.

Actor Definicién

Consumidor de nube /| Persona u organizacion que mantiene una
Cloud Consumer relacion de negocios con los proveedores de

servicios en la nube y utiliza sus servicios.

Proveedor de nube /| Persona, organizacion o entidad responsable
Cloud Provider de hacer que un servicio esté disponible para

los consumidores.

Auditor de nube / Cloud | Una parte que puede realizar
Auditor independientemente una evaluacion de los
servicios en la nube, operaciones del sistema
de informacion, rendimiento y seguridad de la

implementacion de la nube.

Agente de nube / Cloud | Una entidad que administra el uso, el
Broker rendimiento y la entrega de servicios en la
nube, y negocia las relaciones entre los

proveedores y los consumidores de la nube.

Operador de nube / Cloud | El intermediario que facilita la conectividad y el
Carrier transporte de servicios en la nube entre los
proveedores y los consumidores de la nube.
Adaptado de (Liu, y otros, 2011).

2.1.9.2. Elementos de la Arquitectura de referencia de Cloud

Computing

A continuacién, definiremos a detalle los principales elementos arquitectonicos

del modelo de referencia de la computacién en la nube de NIST.
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Dentro del proveedor de cloud tenemos los siguientes elementos:

a. Orquestacion de servicio / Service Orchestration

Es la disposicion, la coordinacion y la administracion de la infraestructura en la
nube para suministrar diferentes servicios de cloud para cumplir con los

requisitos de Tl y de negocios. (Liu, y otros, 2011)

Esta compuesta por los siguientes elementos:

o Capa de servicio / Service Layer

En esta capa se definen los servicios basicos que prestan los proveedores de la
nube (SaaS, PaaS y laaS). (Liu, y otros, 2011)

o Capa de control y abstraccion de recursos / Resource Abstraction

and Control Layer

En esta se incluye los componentes de software, como Hipervisor, las maquinas
virtuales, el almacenamiento de datos y los componentes de software
compatibles, que se los utiliza para realizar la infraestructura sobre la cual se

puede establecer un servicio cloud. (Liu, y otros, 2011).

o Capa de recursos fisicos / Physical Resource Layer
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En esta se incluyen todos los recursos fisicos utilizados para proporcionar

servicios cloud, principalmente el hardware y su instalacién. (Liu, y otros, 2011).

b. Servicio de gestion de la nube / Cloud Service Managment

Incluye las todas las funciones en relacion con el servicio que son necesarias
para la gestion y las operaciones de dichos servicios solicitados o planteados a

los clientes. (Liu, y otros, 2011)

Esta compuesta por los siguientes elementos:

o Soporte de negocio / Business Support

Es el conjunto de servicios en relacion con el negocio que tratan con los clientes
y el proceso de soporte, en este se incluyen los componentes utilizados para
ejecutar operaciones de negocios que estan orientados al cliente. (Liu, y otros,
2011)

o Suministrar-Configurar / Provisioning-Configurating

Es el proceso de preparacion y equipamiento de una nube para permitirle

proporcionar nuevos servicios a sus usuarios. (Liu, y otros, 2011)

o Portabilidad-Interoperabilidad / Potability-Interoperability
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La portabilidad es la capacidad del software o de un sistema para ejecutarse en
mas de un tipo o tamafio de computadora en mas de un sistema operativo. (Liu,
y otros, 2011)

La interoperabilidad es la capacidad de comunicarse, ejecutar programas 0O
transferir datos entre varias unidades funcionales en condiciones especificas.
(Liu, y otros, 2011).

c. Seguridad / Security

Se refiere a la seguridad de la informacion, que se basa en la proteccion de la
informacion y del acceso a los sistemas informaticos, uso, divulgacion,
interrupcidn, alteracion o destruccion no autorizada, para proveer integridad,

confidencialidad y disponibilidad. (Liu, y otros, 2011)

d. Privacidad / Privacy

La privacidad de la informacion es la recopilacion, procesamiento, uso,
comunicacion y disponibilidad, adecuada y coherente de la informacion personal
y de la informacion de identificacién personal en todo su ciclo de vida. (Liu, y
otros, 2011).

Dentro del auditor de cloud tenemos los siguientes elementos:

a. Seguridad de auditoria / Security Audit
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Es la evaluacion sistemética de un sistema de cloud calculando qué tan bien se
ajusta a un grupo de criterios de seguridad establecidos. Se realiza la evaluacion
de los controles de seguridad en el sistema informatico para llegar a determinar
en qué medida los controles se implementan correctamente, si operan segun lo
pronosticado y teniendo resultados deseados con respecto a los requisitos de
seguridad del sistema, también se incluye la verificacion del cumplimiento de las

normativas y de las politicas de seguridad. (Liu, y otros, 2011)

b. Impacto de privacidad de auditoria / Privacy-Impact Audit

Es una evaluacion sistematica de un sistema en la cloud mediante la medicion
de su conformidad con un grupo de criterios establecidos de impacto en la
privacidad. Ayudando a las agencias federales a cumplir con las leyes y
regulaciones de privacidad aplicables que rigen la privacidad de una persona,
garantizando la confidencialidad, la integridad y la disponibilidad de la
informacion personal de una persona en todas las etapas de desarrollo y de

operacion. (Liu, y otros, 2011)

c. Auditoria de rendimiento / Performance Audit

Es una evaluacion sistematica de un sistema en la cloud mediante la medicion
de su conformidad con un grupo de criterios de rendimiento definidos. (Liu, y
otros, 2011).

Dentro del agente de cloud tenemos los siguientes elementos, que son servicios

propuestos:

a. Intermediacién de servicio / Service Intermediation
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El agente de cloud mejora un servicio dado al mejorar algunas capacidades
especificas y al proporcionar servicios de valor agregado a los clientes u
consumidores de la nube, estas mejoras pueden ser de administraciéon de acceso
a los servicios cloud, administracién de identidades, informes de rendimiento,

mejoras de seguridad, entre otras. (Liu, y otros, 2011)

b. Agregacién de servicio / Service Aggregation

El agente de cloud combina e integra multiples servicios en nuevos servicios
estos pueden formar uno o varios, proporcionando integraciéon de datos y
garantizando el movimiento de forma segura de la informacion entre el

consumidor de la nube y los diferentes proveedores cloud. (Liu, y otros, 2011)

c. Arbitraje de servicio / Service Arbitrage

Es parecido a la agregacion de servicios, con la excepcion de que los servicios
gue son agregados no son duraderos o permanentes. El agente de cloud tiene
la flexibilidad de la eleccién de los servicios de varias agencias, como por
ejemplo se puede usar un servicio de calificacidn crediticia para analizar, medir

y elegir la agencia con la mejor calificacion. (Liu, y otros, 2011).

El modelo de referencia de cloud computing propuesto por NIST es una
arquitectura de alto nivel en la que se definen los diferentes actores, las
actividades que desempefian y sus funciones dentro de cloud computing,
ademas como un componente arquitectdénico importante de la nube, la seguridad
y la privacidad deben tomarse en cuenta para que exista un nivel de confianza

para crear una atmaosfera de aceptacion de la nube.
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2.2.Proveedores de servicios de Nube Hibrida

Los principales proveedores de servicios en cloud segun estudios realizados son

los siguientes:

2.2.1. Microsoft Azure

La nube de Microsoft ofrece a sus clientes servicios en los tres modelos de
servicios de cloud como son laaS, PaaS y SaaS, se fundamenta y se
compromete en la ayuda al desarrollo e implementacion de los diferentes
modelos que requieran los clientes proveyendo entornos de produccion
innovadores, los ingresos de esta multinacional en los dltimos 12 meses es
aproximadamente de 16,7 mil millones de délares, ha crecido exponencialmente
con el liderazgo y vision de su director ejecutivo (CEO) Satya Nadella. (Microsoft,
2019)

Sus principales caracteristicas son:

o Menores costos de servicios.
o Actualizaciones de seguridad.
o Utilizacién de Azure de mas del 95 % de las empresas incluidas en la lista

de la revista Fortune 500 que presentan a comparfias de mayores ingresos

anuales a nivel mundial.

o Manejo de herramientas, sistemas operativos, lenguajes de codigo
abierto.
o Proteccion de datos, mayor privacidad, cumplimiento del Reglamento

general de proteccion de datos.
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o Herramientas para supervisar, administrar y proteger sus recursos en la
nube.

o Mas de 100 servicios en cloud para mejorar las soluciones de clientes.

o Herramientas para optimizar el gasto en cloud.

o Coherencia en entorno hibrido, reduciendo el riesgo y la complejidad.

o Servicios de inteligencia artificial.

o Escalabilidad global por estar en 54 regiones y 140 paises alrededor del
mundo.

o Proteccién de propiedad intelectual.

o Internet de las cosas (loT).

o Alcance para empresas grandes, pequefias, nuevas 0 antiguas.

(Microsoft, 2019)

2.2.2. Amazon Web Services

Amazon Web Services ofrece profundidad y amplitud de servicios y productos
en la nube, teniendo un manejo de sus servicios facil y elegante para los
usuarios, a un precio comodo y competitivo. Posee carencias con respecto a
software en comparacion con Microsoft, tiene ingresos aproximados a los 16 mil

millones en los dltimos 12 meses. (Amazon, 2019)

Sus principales caracteristicas son:

o Potencia de Computo.

o Almacenamiento de bases de datos.

o Entrega de contenido y funcionalidades.
o Pagar solo que se utiliza.

o Més de 50 servicios para los clientes.
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o Aprovisionamiento de nuevos servicios rapidamente y sin gastos por
adelantado.

o Big Data.

o Certificados y acreditaciones de seguridad.
o Control, monitoreo y administraciéon de identidades, configuracién y su
uso.

o Capacidades hibridas.

o Estando en 21 regiones alrededor del mundo.

o Business Intelligence.

o Internet de las cosas (loT).

o Herramientas de Data Science.

o Aplicacion en realidad aumentada y realidad virtual.
o Machine Learning. (Amazon, 2019)

2.2.3. IBM Cloud

Gracias a los cambios realizados en la tecnologia de la empresa, en especial en
el software desde ambientes reales hasta ambientes en cloud, IBM ha
incrementado su negocio en la nube valorado en 15 mil 800 millones de dolares,
brindando los tres servicios disponibles en cloud (laaS, PaaS y SaaS), brindando

integracion fluida y mayor seguridad de la informacién. (IBM, 2019)

Sus principales caracteristicas son:

o Entornos publicos, privados y hibridos.
o Herramientas de inteligencia artificial.
o Més de 170 productos y servicios.

o Internet de las cosas (loT).

o Criptomonedas (blockchain).
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o Seguridad contintda para aplicaciones y datos.
o Orientacion de expertos por medio de llamada mediante reserva.
. Analisis de datos.

J 49 centros de datos. (IBM, 2019)

2.2.4. Salesforce Cloud

Es una empresa de innovacion digital, teniendo éxito en servicios SaaS

brindados en la nube a sus clientes. (Salesforce, 2019)

Sus principales caracteristicas son:

o Sistema numero uno de Gestion de las relaciones con clientes (CRM).
o Asistencia para los clientes a cualquier hora y lugar.

o Herramientas de marketing.

o Ventas con mayor rapidez e inteligencia.

o Comercio digital.

o Documentos para colaboraciones grupales.

o Creacién de aplicaciones rapidamente.

o Aplicaciones de analisis.

o Internet de las cosas (loT).

o Pequefias empresas e industrias. (Salesforce, 2019)

2.2.5. SAP Cloud
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Es un proveedor de aplicaciones empresariales cloud que se encuentra
brindando sus servicios a corporaciones lideres a nivel mundial, SAP es el
principal proveedor de servicios de planificacién de recursos empresariales
(ERP). Con su solucion HANA, tecnologia de procesamiento in-memory y SAP
Cloud Plataform, que permite a los clientes el desarrollo de nuevas aplicaciones

y médulos personalizados para cualquiera de las soluciones SAP. (SAP, 2019)

Sus principales caracteristicas son:

o Inteligencia artificial.

o Internet de las cosas (loT).

o Aplicaciones empresariales innovadoras.

o Amplia seguridad.

o Escalabilidad de infraestructura.

o Multiples nubes.

o Personalizacion de la experiencia de usuario.

o Administracion y andlisis de los datos.

o Machine Learning.

o Despliegue, ejecucion y administracion de aplicaciones.

o Blockchain. (SAP, 2019)

2.2.6. Comparacion entre Proveedores de Cloud

Mediante las caracteristicas mas importantes de los proveedores mas
prometedores con respecto al cloud computing y sus ingresos anuales, se
realizard el andlisis entre las dos mas importantes como son Microsoft Azure y
Amazon Web Servicies (AWS).
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> AWS es cinco veces mas caro que Azure para Windows Server y SQL
Server.

> Con Microsoft se obtiene tres afios mas de actualizaciones de seguridad
gratis al migrar sus cargas de trabajo de Windows Server o SQL Server 2008 y
2008 R2 a la nube Azure en comparacion con AWS que se tendra que pagar por
estas actualizaciones.

> Ahorro con el pago por adelantado de la capacidad de computacion a un
precio de reserva menor para un periodo de uno o tres afios, dandonos una
prevision presupuestaria y flexibilidad de cambios segun las variaciones de las
necesidades de la organizacion.

> Utilice sus licencias actuales de Windows Server y SQL Server con
Software Assurance para pagar un precio reducido cuando migre a Azure.

> Microsoft Azure ofrece un ahorro en PaaS (plataforma como servicio) y en
laaS (infraestructura como servicio) para SQL Server, al contrario de sus
competidores.

> Con el uso de la nube hibrida de Azure, se pueden usar las licencias
actuales con Software Assurance para pagar tarifas reducidas para Azure SQL
Database que es un modelo de servicio PaaS, al contrario de AWS que se
pagara un precio completo por estos servicios en la nube.

> Con el uso de la nube hibrida de Azure, no es necesario volver a adquirir
licencias de software, utilizando licencias actuales con Software Assurance para
ahorrar en Azure Virtual Machines que es un modelo de servicio laaS, al contrario
de AWS que se pagara un precio completo por estos servicios en la nube.

> Azure posee clientes mas importantes, con mayor crecimiento y mejor
valorados a nivel mundial en comparacion con sus competidores.

> Mediante Azure se puede tener una integracion total de las tecnologias
locales y en la nube con Office 365 y Active Directory.

> En Azure se puede usar el sistema operativo, los lenguajes de
programacioén y las herramientas de cédigo abierto que requieran los clientes, en
comparacion con otras nubes que solo permiten ciertos sistemas operativos o

lenguajes.
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> Azure posee el conjunto mas completo de ofertas de cumplimiento que
cualquier otro proveedor de servicios en la nube.

> En comparacién con sus competidores Azure posee garantia de
residencia de datos que satisface a sus clientes ya que se encuentra las regiones
mas globales del mundo.

> Azure posee proteccion total de la propiedad intelectual, al contrario de
sus competidores.

> Microsoft Azure tiene experiencia en la proteccién de datos, defensa de la
privacidad y cumplimiento de los reglamentos mundialmente establecidos, en
comparacién con AWS que no posee los niveles de defensa y reglamentos de la
informacion.

> Azure ofrece a los usuarios una experiencia consistente con una identidad
comun y obtenga una vision integral que le permita optimizar su infraestructura
hibrida y protegerla, lo que ninguno de sus competidores logra hacer.

> Amazon sigue creciendo y expandiendo su mercado a nuevos sectores
como la alimenticia, salud, dejando de ser un negocio fundamental la nube, a
comparacion de Azure que nos da nuevos e innovadores servicios centrandose
en sus clientes de cloud.

> Azure provee la mejor proteccion de los riesgos de propiedad intelectual
del sector, reduciendo el riesgo, creando innovaciones con confianza y dando la

libertad para trabajar en la nube a sus clientes. (Microsoft, 2019)

Por medio de las comparaciones realizadas por organizaciones a nivel mundial
entre Microsoft Azure y Amazon Web Services, se opt6 por el uso de Microsoft
Azure por ser una nube que inspira mayor confianza para modelos de cloud

computing hibridos y para su uso empresarial. (Microsoft, 2019)

Después del andlisis de los principales proveedores de cloud computing y la
comparacion de los que se encuentran en los primeros puestos dependiendo sus
servicios brindados a sus clientes y sus ingresos, llegamos a seleccionar a

Microsoft Azure como el principal y en este se basara el modelo de nube hibrida
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a estudiar e implementar en los préximos puntos y capitulos, por tener mayores

beneficios y madurez en el modelo de nube hibrida y en sus servicios.
2.3.Nube Hibrida de Microsoft

La nube hibrida de Microsoft usa recursos de procesamiento o almacenamiento
tanto local como en la nube, esta opcién nos ayuda a migrar la organizacion y
sus requerimientos de Tl a la nube, o también para integrar infraestructura y
servicios locales existentes en la organizacion con sus equivalentes en la nube.
Microsoft posee la soluciébn mas completa en el mercado de cloud, que incluye
los tres servicios de nube como son Software como servicio (SaaS), Plataforma
como servicio (PaaS) e Infraestructura como servicio (laaS) como podemos

observar en la Figura 15. (Microsoft, 2017)

e R
o T

Usuarios

Usuarios Canalizacion Emparejamiento
%)
de Internet de Microsoft ® @
E E PaaS de Azure

Emparejamiento

Aplicacién ExpressRoute L pibiico Tipos de aplicacién: Anilisis
o datos hd *  Proceso e oT
e Web y mdvil e Mediosy CDN
* Datos * Integracidn hibrida

laaS de Azure

Emparejamiento

i T
N

Puerta de P
Maquina
enlace uinas

virtuales
Red virtual

Figura 15. Nube hibrida Microsoft.

Tomado de (Microsoft, 2017).
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2.3.1. Conectividad de la nube hibrida de Microsoft

Para la conectividad de plataformas y servicios de Microsoft en la nube se la
puede hacer de dos formas: por el internet y por ExpressRoute (conexion privada
a Azure). La conexion de ExpressRoute se utiliza si es importante el rendimiento,
con esta puede conectarse directamente a servicios SaaS de Microsoft como
Office 365 y Dynamics 365, a los servicios PaaS y laaS de Azure. (Microsoft,
2017)

2.3.2. Servicios de la nube hibrida de Microsoft

Se definira cada servicio de cloud especifico para la nube hibrida con respecto

a la arquitectura de Microsoft y son los siguientes:

2.3.2.1. Software como servicio (SaaS)

Los servicios SaaS de Microsoft Azure estan compuestos por Office 365,
Microsoft Intune y Microsoft Dynamics 365, los escenarios de Microsoft para la
nube hibrida combinan estos servicios con servicios y aplicaciones locales.
(Microsoft, 2017)

2.3.2.2. Plataforma como servicio (PaaS)

Los servicios PaaS de Microsoft Azure nos ayudan a la creacién de aplicaciones
basadas en cloud, con la nube hibrida de Microsoft se integran aplicaciones de

PaaS de Azure con servicios, recursos y aplicaciones locales. (Microsoft, 2017)
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2.3.2.3. Infraestructura como servicio (laaS)

Los servicios laaS de Microsoft Azure nos ayudan a compilar y ejecutar cargas
de trabajo de la tecnologia de la informacion que estan siendo desplegadas en
un servidor local y pasarlas a un servidor en la nube. Para la nube hibrida de
Microsoft la carga de trabajo de Tl se ejecuta en maquinas virtuales conectadas

a lared local de la organizacion, sin afectar a los usuarios. (Microsoft, 2017)

2.3.3. Elementos de la nube hibrida de Microsoft

Se definira cada elemento de cloud especifico para la nube hibrida con respecto

a la arquitectura de Microsoft y son los siguientes:

2.3.3.1. Redes

Las redes para entornos de nube hibrida para el caso de Microsoft estan
compuestas por la conexion a plataformas y servicios en la nube de Azure, asi
como también el ancho de banda requerido para mantener el rendimiento

durante los picos de cargas. (Microsoft, 2017)

2.3.3.2. Identidad

Para la identidad en la nube hibrida de Microsoft para SaaS y PaaS se puede
utilizar Azure Active Directory como un proveedor de identidades comun, que se
sincronizara con Windows Server Active Directory local, o bien asociarse con
otros proveedores de identidades, también se puede ampliar su infraestructura

local de identidad al servicio de laaS de Azure. (Microsoft, 2017)



58

2.3.3.3. Seguridad

En la seguridad en la nube hibrida de Microsoft se incluye administracion y
proteccién de identidades, proteccién de la informacién, gestion de privilegios de
administracién, reconocimiento de riesgos y amenazas, y ejecucion de

directrices de control y seguridad de la informacién. (Microsoft, 2017)

2.3.3.4. Administracion

En la administracion de la nube hibrida de Microsoft se incluye la capacidad de
establecer opciones de configuracion, de datos, de cuentas, de directivas y de
permisos, también con el monitoreo de los elementos del escenario y su
rendimiento. Con las herramientas de monitoreo como Systems Management
Server, también se puede administrar las maquinas virtuales en laaS de Azure.
(Microsoft, 2017)

2.4.Nube Hibrida Verdadera Microsoft

Para las organizaciones es esencial relacionar e integrar los sistemas de
informacion locales y en la nube, para que trabajen conjuntamente, a esto
Microsoft le llama la nube hibrida verdadera. Esta nube hibrida verdadera esta

compuesta por 4 componentes como se observa en la Figura 16.
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En la Figura 16 se muestra las tecnologias de Microsoft para cada uno de los

componentes que forman la nube hibrida verdadera, para las cuatro areas como,

por ejemplo:

a. Azure Active Directory funciona con su Active Directory local para

proporcionar identidad Unica para los usuarios.

b. Azure proporciona servicios integrados de administracion y seguridad para la

infraestructura de nube y local.

c. Los servicios de datos de Azure se combinan con SQL Server para crear una

plataforma de datos coherentes.

d. Los servicios de Microsoft Azure en la nube combinados con Microsoft Azure

Stack local proporcionan desarrollo unificado y DevOps. (Microsoft, 2017)

2.4.1. Identidad Comun
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La identidad comun proporciona mayor productividad al usuario, uniendo su
autenticacion para sistemas locales y en la nube como un solo inicio de sesién
para todo, Azure Active Directory permite al usuario iniciar sesion una vez, luego
acceder a las aplicaciones locales y en la nube como vemos en la Figura 17.
(Microsoft, 2017)
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Figura 17. Azure Active Directory.

Tomado de (Microsoft, 2017).

2.4.2. Administracién y Seguridad integrada

Supervisar, administrar y proteger el entorno de trabajo unificado en la nube
hibrida, aumentando el control y seguridad. Azure proporciona servicios
integrados de administracién y seguridad para una nube hibrida moderna como

podemos observar en la Figura 18. (Microsoft, 2017)
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Figura 18. Administracion y seguridad de Azure.

Tomado de (Microsoft, 2017).

2.4.3. Plataforma de datos coherente

Plataforma de datos coherente puede ubicarse localmente y en la nube,
brindando portabilidad de datos, acceso sin problemas a servicios de datos

locales y en la nube, y conocimiento de los datos profundo. (Microsoft, 2017)

Con la herramienta SQL Server AlwaysOn, un servidor secundario puede
ejecutarse en una maquina virtual de Azure, utilizando la nube para ofrecer
continuidad del negocio a una base de datos local como se puede observar en
la Figura 19. (Microsoft, 2017)
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2.4.4. Desarrollo unificado y DevOps

Desarrollo unificado y DevOps se encuentra de forma local y en la nube, migrar
sistemas entre la nube privada y publica segin se requiera, mejorando
productividad del desarrollador, teniendo un mismo entorno de desarrollo.
(Microsoft, 2017)

Azure Stack permite a los desarrolladores compilar e implementar software del
mismo modo, ya sea que se ejecute localmente o en la nube. También les
permite implementar mecanismos de DevOps coherentes en toda la nube
hibrida. (Microsoft, 2017)

Azure Stack proporciona un subconjunto de servicios de Azure en el centro de

datos y permite que las mismas aplicaciones se ejecuten en ambos entornos,
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puede usar esta tecnologia para proporcionar un subconjunto de los servicios en
la nube que ofrece Microsoft Azure en sus propias instalaciones como podemos

observar en la Figura 20. (Microsoft, 2017)
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Figura 20. Azure Stack.

Tomado de (Microsoft, 2017).

2.5.Arquitectura de Escenarios de Nube Hibrida

El enfoque de arquitectura para planear e implementar escenarios de nube
hibrida con plataformas y servicios en la nube de Microsoft lo podemos observar

en la Figura 21.
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Figura 21. Nube hibrida de Microsoft por capas.

Tomado de (Microsoft, 2018).

Como podemos observar en la Figura 21 de la nube hibrida de Microsoft y sus
capas, como son local, red, Identidad, aplicaciones y escenarios, y la categoria

de servicio en la nube, las definiremos a continuacion:

o Local (On-premises)

La infraestructura local para los modelos hibridos puede incluir servidores como
SharePoint, Exchange, Skype Empresarial y aplicaciones de linea de negocio.
También puede incluir almacenamiento de datos, debe permitir acceso a datos
almacenados localmente a través de proxy inverso o al hacer que el servidor o

los datos sean accesibles en su red perimetral o extranet. (Microsoft, 2018)

. Red
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Para la conectividad de plataformas y servicios de Microsoft en la nube se la
puede realizar de dos formas: por el internet y por ExpressRoute (conexion
privada a Azure). Use una conexion de ExpressRoute se utiliza si es importante
el rendimiento, con esta puede conectarse directamente a servicios SaaS de
Microsoft como Office 365 y Dynamics 365, alos servicios PaaSy laaS de Azure.
(Microsoft, 2018)

° Identidad

Para la identificacion en la nube hay dos formas de hacerlo, segun la plataforma
de nube de Microsoft. Para SaaS y Azure, integra la infraestructura de identidad
local con Azure AD o asociacion de identificacion de infraestructura local o
terceros que proveen infraestructura de identidad. Para las maquinas virtuales
en Azure se puede extender la infraestructura de identidad, como en Active
Directory Domain Services (AD DS) para las redes virtuales que contienen a las

maquinas virtuales. (Microsoft, 2018)

2.5.1. Arquitectura Hibrida de Escenarios SaaS (Office 365)

La arquitectura de escenario hibrido de SaaS de Microsoft la podemos observar
en la Figura 22 compuesta por capas de aplicaciones y escenarios, identidad,

red y localidad.
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Figura 22. Escenarios hibridos basados en SaaS Microsoft.

Tomado de (Microsoft, 2018).

En las diferentes capas de la arquitectura tenemos:

e Aplicaciones y escenarios

66

Existen varios escenarios hibridos basados en SaaS, localmente con productos

Office Server y en la nube con Office 365, como por ejemplo:

> Exchange Server hibrido (cuentas de correo electrénico profesional o

educativa, ejecutado en un servidor de Exchange de Microsoft).

> Skype empresarial Server integrado con Skype Empresarial Online.
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> Sharepoint Server combinado con SharePoint Online (comparticion de

recursos, documentos, archivos entre usuarios). (Microsoft, 2018)

e I|dentidad

Sincronizacioén de directorios con los servicios de dominio Active Directory local,
se puede configurar el Azure Active Directory para que incorpore con un

proveedor de identidades de terceros. (Microsoft, 2018)

e Red

Consiste en la comunicacion a internet o de la conexion de ExpressRoute para
Office 365 o Dynamics 365. (Microsoft, 2018)

e Local

Puede constar de servidores existentes de Skype empresarial, Exchange y
Sharepoint, actualizados, que se pueden combinar con sus sistemas

equivalentes en Office 365 para escenarios de nube hibrida. (Microsoft, 2018)

3. Andlisis de Nubes Hibridas en la Educacion Superior

En este capitulo analizaremos cloud computing en la educacion, enfocandonos
en las Instituciones de Educacién Superior, sus conceptos, comparaciones entre

los diferentes modelos de implementacién de nubes, ventajas y desventajas de
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la utilizacién de una nube hibrida en una Institucién de Educacion Superior y

servicios necesarios de Tl en las Instituciones de Educacion Superior.

3.1.Comparacioén de modelos de Implementacion de Cloud Computing

En la Tabla 4 se observa la comparacién de los puntos mas importantes entre

los modelos de implementacion de cloud computing.

Tabla 4.

Comparacion entre Nubes Publicas, Nubes Privadas, Nubes Hibridas y Nubes

Comunitarias.

Nube Publica | Nube Privada | Nube Nube Hibrida
Comunitaria
Ubicacion Fuera de las | Dentro o fuera | Dentro o fuera | Dentro y fuera
instalaciones. de las | de las | de las
(Liu, y otros, | instalaciones. instalaciones. instalaciones.
2011) (Liu, y otros, | (Liu, y otros, | (Liu, y otros,
2011) 2011) 2011)
Escalabilidad | Alta. Se puede | Baja. La | Media Baja. La | Media Alta. La

aumentar (0]

agregacion de

agregacion de

agregacion de

disminuir capacidades capacidades nuevas
capacidad requiere de un | requiere de un | capacidades
segln requiera | costo  mayor | costo  mayor | depende para
el cliente. | que no siempre | que no siempre | que se las
(Craig, y otros, | es rentable | se lo puede | necesite si
2009) adquirirlo  por | adquirir por | para la nube
parte de la | parte del | privada o para

organizacion.
(Craig, y otros,
2009)

conjunto de
organizaciones

(Craig, vy
otros, 2009)

la nube
publica. (Craig,
y otros, 2009)




Nube Publica | Nube Privada | Nube Nube Hibrida
Comunitaria
Costos Bajo. Se | Alto. Una tnica | Medio Alto. Un | Medio. La
encuentra organizacion conjunto de | organizacion
abierta al uso | asume todos | organizaciones | tiene un nivel
de cualquier | los gastos que | asume el gasto | de costo
cliente que | conlleva la | total de la| comodo yaque
pague por este | nube solo para | nube. (Briscoe | posee una
tipo de nube. | suuso solitario. | & Marinos, | mescla de los
(Liu, y otros, | (Liu, y otros, | 2009) costos de la
2011) 2011) nube pudblica y
de la nube
privada. (Liu, y
otros, 2011)
Capacidad Alto. La | Medio Bajo. | Media. Esta | Media Alta. La
capacidad se | Estd limitada | depende de la | capacidad
puede  sentir | por la | capacidad de | varia segun se
como ilimitada. | capacidad que | contratacion o | requiera, se
(Goyal, 2014) posee la | de puede
organizacion. infraestructura | aumentar
(Goyal, 2014) del conjunto de | facilmente en
las la nube
organizaciones | publica, pero
. (Goyal, 2014) | es costosa si
es para la nube
privada.
(Goyal, 2014)
Servicios Medio Alto. | Bajo. Se limita | Medio. Se | Alto. Se
Depende del | a los servicios | agregan segun | fundamenta en
proveedor. de la | se tengan mas | los servicios de

(Goyal, 2014)

organizacion

necesidades

la organizacion

en si. (Goyal, | para las | y en los
2014) organizaciones | servicios  del
. (Goyal, 2014) | proveedor.
(Goyal, 2014)
Automatizacio | Alto. El | Media Baja. La | Media. La | Media Alta. Se

n

proveedor

organizacion

automatizacion

la realiza por
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Nube Publica | Nube Privada | Nube Nube Hibrida
Comunitaria

brinda al | debe realizar | se la realiza | parte de la

cliente lo que | toda la | por parte de las | organizacion vy

necesita.
(Goyal, 2014)

automatizacion
mediante  su
personal.
(Goyal, 2014)

organizaciones

participantes o

por parte del
proveedor de
cloud. (Liu, y

otros, 2011)

por parte del
proveedor.

(Goyal, 2014)

Mantenimient | Bajo. El | Alto. Es | Medio Alto. Se | Medio. Se
o] mantenimiento | necesario tener | necesita necesita
es realizado | personal personal que | personal para
por terceros. | especializado se encargue | el
(Goyal, 2014) que se | del mantenimiento
encargue 24/7. | mantenimiento | de la nube
(Goyal, 2014) esto depende | privada, por el
de las | contrario de la
organizaciones | nube publica, y
participantes. su relacion
(Briscoe & | entre las dos.
Marinos, 2009) | (Goyal, 2014)
Velocidad de | Alto. Los | Medio. Medio. La | Alto. La
red proveedores Dependera de | velocidad de | velocidad sera
tienen la | los usuarios | respuesta estable por el
infraestructura | conectadosy la | dependera de | hecho de tener

necesaria para
brindar el
servicio.
(Goyal, 2014)

infraestructura
de lanube dela
organizacion.
(Goyal, 2014)

lo que el
de

organizaciones

conjunto

acuerde invertir

0 subcontratar,

entre mas
usuarios
ingresen mas

se saturara la

red y se

cloud-bursting
que cuando se
sature la red
privada esta

usara recursos

de la nube
publica.
(Goyal, 2014)
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Nube Publica

Nube Privada

Nube

Comunitaria

Nube Hibrida

ocupara en

ancho de
banda entre
todos los

participantes.
(Goyal, 2014)

Seguridad

Bajo. Los datos
pasan a manos
de entidades
externas, en
estas los datos
se vuelven
considerablem
ente menos
confiables vy
controlados.
(Vankudre,

2018)

Alto. Los datos

son
almacenados
de forma

segura y la

organizacion

tiene  control
sobre  estos.
(Vankudre,
2018)

Medio. La nube
es compartida
entre las
organizaciones
participantes lo
que nos da una
probabilidad de
que los datos
se vean
corrompidos o
exista una fuga
de estos. (Liu,

y otros, 2011)

Medio Alto. Los
datos se
encuentran
distribuidos

depende su

criticidad, los
datos o]
sistemas

criticos en la
nube privada y
los datos que
no necesitan
mayor
seguridad en la
nube publica.
(Vankudre,
2018)

Almacenamie

nto

Se gestiona el
almacenamient
o de datos por
una tercera

Parte. (Craig, y

Se gestiona el
almacenamient
0 de datos por
una la

organizacion.

Se gestiona el
almacenamient
0 de datos en
las

organizaciones

Se gestiona el
almacenamient
0 de datos por
una tercera

Parte y por la

otros, 2009). (Craig, y otros, | . (Liu, y oftros, | organizacion.
20009). 2011) (Craig, y otros,
2009).
Aplicaciones | Alto. Existen | Bajo. En la | Media. Se | Alta. Se posee
muchas organizacion trabaja con un | aplicaciones
aplicaciones se encuentran | conjunto de | tanto para la
que puede | aplicaciones aplicaciones nube privada,
utilizar el | necesarias, y si | necesarias para la nube
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Nube Publica

Nube Privada

Nube

Comunitaria

Nube Hibrida

cliente. (Goyal,
2014)

se requiere

alguna mas

para su utilidad

para las
organizaciones

provenientes

publica y para
las dos. (Goyal,
2014)

tiene un costo | de la
elevado. comunidad.
(Goyal, 2014) | (Goyal, 2014)

Transparencia | Bajo. La | Alto. La | Medio Alto. La | Medio Alto. La
transparencia | transparencia | transparencia | transparencia
de los datos no | de los datos | de los datos | de los datos
es muy | para la | para las | depende  de
destacada. organizacion organizaciones | donde se
(Craig, y otros, | es un tema | de la | encuentren
2009). importante de | comunidad estos, si en la

este modelo de | puede verse | nube privada o

nube. (Craig, y
otros, 2009).

comprometida
por la
comparticion
de datos entre

organizaciones

en la nube
publica. (Craig,

y otros, 2009).

. (Liu, y otros,
2011)
Proveedor Una tercera | La El conjunto de | La
Parte ofrece el | Organizacion Organizacione | organizacion y
servicio. ofrece el | s ofrece el|una tercera
(Craig, y otros, | servicio. servicio. (Mell | parte ofrecen el
2009). (Craig, y otros, | & Grance, | servicio.
2009). 2011) (Craig, y otros,
2009).
Control Bajo. Los | Alto. Los | Medio Alto. Las | Medio Alto. Los

consumidores
no tienen el
control. (Craig,

y otros, 2009).

consumidores
tienen el
control. (Craig,
y otros, 2009).

diferentes
organizaciones
participantes

poseen el
control de la
nube. (Mell &

Grance, 2011)

clientes

poseen el
control de la
nube privada,
pero no de la

nube publica.
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Nube Publica | Nube Privada | Nube Nube Hibrida

Comunitaria

(Craig, y otros,
2009).

El modelo de implementacion de cloud computing mas atractivo y que brinda
mayores beneficios es en de la nube hibrida, que nos da el respectivo costo —
beneficio, obteniendo seguridad de los datos y de los sistemas criticos de la
organizacion, reduciendo los altos gastos de infraestructura en comparacién con
las nubes privadas, dandonos control sobre nuestros datos y escalamiento
rapido, teniendo la posibilidad de estallido de nubes(cloud-bursting) que cuando
se sature la nube privada esta usara recursos de la nube publica, teniendo una
transparencia estable en la que dificilmente se corromperan los datos. Todos los
puntos anteriormente tratados pueden ser modificados y regulados segun lo
requiera el cliente o la organizacion estando en los marcos establecidos por cada
modelo de implementacidn, segun vaya evolucionando la empresa con el tiempo,
apareceran nuevas necesidades, nuevos servicios, nuevas formas del manejo

del negocio.

3.2.Cloud Computing en la Educacion

En el sector de la educacion, cloud provee tanto a estudiantes como a profesores
acceso a aplicaciones y servicios en la nube sin recargo alguno, dandonos
flexibilidad y movilidad en el uso de recursos de aprendizaje y de ensefianza,
mayor colaboracién, comunicacion y comparticion de recursos, creando asi un
ambiente de enseflanza personalizado, con comunidades virtuales de
aprendizaje y ensefianza. Varias Instituciones de Educacién Superior han
comenzado a entrar en el cloud computing provisionandoles un correo
electronico a sus estudiantes, o0 a niveles mas bajos de servicios de cloud para

almacenamiento de informacién. Esto puede ser Util si la seguridad de los datos
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no es importante, si son solo recursos de aprendizaje. (Kurelovi¢, Rako, &

Tomljanovic, 2013)

Cloud computing es una red de recursos informaticos localizados en cualquier
lugar del mundo que se pueden compartir para dar a la educacion una variedad
de opciones que no estan disponibles en los modelos tradicionales de TI,
también proporcionan respuestas a desafios que enfrentan las instituciones
educativas. La integracion tanto del software y los activos propios de la
organizacion con el software y los servicios cloud suministran a las
organizaciones nuevas opciones para tener un equilibrio en la administracion del
sistema, los costos, y la seguridad, mientras que mejora la calidad de los

servicios. (Chandra & Malaya, 2012)

Una de las estrategias de tecnologia de impacto en la educacidn superior en el
afio de 2019 identificada por Gartner es las Plataformas de integracion hibrida,
en la actualidad las instituciones educativas estan incrementando el uso de
aplicaciones empresariales basadas en la nube, teniendo como resultado un
portafolio hibrido en la nube y local. La complejidad de las multiples integraciones
gue requiere el enfoque hibrido, necesita de la presencia del administrador de
relaciones con el cliente en la institucion educativa (que es una estrategia de
negocio que nos ayuda a optimizar los ingresos y la rentabilidad del negocio al
mismo tiempo que promueve la satisfaccion y la lealtad del cliente) y las
herramientas del sistema de gestion de aprendizaje. Una Plataforma de
Integracién Hibrida toma lo mejor de la integracién en la nube y on-premises, y
rapidamente se convierte en una referencia de Framework para las siguientes

generaciones de integracion de infraestructuras. (Costello, 2019)

Con cloud computing como parte de TI, una institucion educativa puede
aumentar su capacidad sin comprometer su seguridad o realizar altas

inversiones en infraestructura de Tl. La computacion en la nube ofrece a las



75

Instituciones educativas dejarse de preocupar por las diferentes configuraciones
complejas de TI y la administracion de sistemas, y concentrarse en lo
verdaderamente importante para estas que son las actividades de ensefianza e
investigacion. Muchas universidades como IBA e-University, Asia e-University,
UK e-University y varias otras e-Universidades estan disponibles en la web, por
medio de ensefianza basado en e-learning. En paises subdesarrollados el
aprendizaje electronico a través de cloud puede elevar el nivel de educacion,
alfabetizacion y desarrollo econdmico, donde la educacion superior es bastante
costosa, las oportunidades son limitadas y existen diferentes clases sociales.
(Chandra & Malaya, 2012)

Los recursos de ensefianza del entorno de cloud computing poseen las

siguientes caracteristicas:

a. Estable con capacidad de realizar busquedas y consultas rapidas,
potentes y convenientes.

b. Clasificacion, estandares, especificaciones, gestion y control de usuarios.
Para construir un repositorio sostenible.

C. Toda la informacién esta en la nube, sin necesidad de guardarlos
localmente o hacer copias de seguridad de estos.

d. Todos los tipos de usuarios en los diferentes niveles pueden encontrar
facil y rapidamente los recursos, y las funciones correspondientes se pueden

controlar de forma centralizada. (Chandra & Malaya, 2012)

3.2.1. SaaS en la Educacion Superior

Vamos a enfocarnos en Microsoft Live @ edu, es un programa que provee a
estudiantes, personal, docentes y antiguos estudiantes, direcciones de correo

electronico, entre otras aplicaciones que pueden usar para colaborar, compartir
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y comunicarse en linea sin costo a instituciones educativas. Al ser usados estos
productos de Microsoft por estudiantes se irdn preparando para su vida laboral
después de la universidad, ya que estos programas se usan en muchos lugares
de trabajo. Como es el caso de Portland Public Schools, ubicada en Oregon, la
Universidad de Albany, el Instituto de Tecnologia de la Moda, la Universidad de

Vanderbilt, situada en la ciudad de Alexandria. (Chandra & Malaya, 2012)

3.2.2. Cloud Computing en la Educacién a distancia

La utilizacion de cloud computing en la educacion a distancia tiene las diferentes

ventajas como son las siguientes:

e Elintercambio de recursos

El acceso a la nube se lo realiza de forma facil, desde cualquier dispositivo que
tenga acceso a internet. Para su utilizacion no se requiere ninguna actualizacion,
ni instalaciones especiales. Para evitar las actualizaciones existe un servicio 0
varios servicios para almacenar los servicios de software o hardware. Teniendo
recursos compartidos en los que usuarios no necesiten actualizar hardware ni
software. La combinacion de los recursos en diferentes instituciones educativas
en cloud reducira significativamente la inversion en recursos de una sola

institucion educativa. (Chandra & Malaya, 2012)

e Seguridad

En las instituciones educativas reside informacion confidencial y personal.
Siendo la seguridad un punto a tomar en cuenta en la educacion a distancia. Es

posible que los datos a los que se accede por medio de internet sean atacados
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por virus cuando los usuarios estén ocupandolos, siendo el peor de los casos la
pardlisis de todo el sistema de red. El mecanismo de almacenamiento en cloud
puede monitorear y proteger los datos a gran medida, mejorando la seguridad

de los recursos. (Chandra & Malaya, 2012)

En tema de los administradores de internet, estos pueden unificar la gestion de
datos, los recursos asignados, el equilibrio de carga y descarga, la
implementacion de software y el control de seguridad, asi llegando a reducir la

inversion en recursos humanos. (Chandra & Malaya, 2012)

e Aprendizaje colaborativo

El aprendizaje colaborativo es un punto importante dentro de la educacion a
distancia, al poder crear un espacio para los estudiantes puedan obtener apoyo
emocional mediante comunidades. Lo mas importante es generar confianza
entre los estudiantes, ya que si no hay confianza se sentiran solos e indecisos
en la etapa de estudio. En cloud los docentes y estudiantes, los estudiantes y los
estudiantes, pueden implementar un aprendizaje colaborativo con por ejemplo el
intercambio en linea, edicion de documentos en linea, herramientas de estudio

para trabajos como mapas conceptuales en linea. (Chandra & Malaya, 2012)

3.3.Servicios de Tl en una Institucién de Educacién Superior

Los servicios de latecnologia de la informacion en las Instituciones de Educacion
Superior alrededor del mundo varian segun las necesidades y modelo de

negocio que manejan.
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En la Pontificia Universidad Catodlica de Peru, su modelo de negocio ademas del
cobro por servicios académicos utiliza rentas inmobiliarias para cubrir sus gastos.
Carlos Fosca, vicerrector administrativo de la institucién, afirma que los ingresos
por servicios educativos de la universidad (pregrado, postgrado y formacién
continua) no alcanzan para cubrir sus egresos, de los 218 millones de ddlares
facturados en el 2014, s6lo 158 millones de dolares fueron por actividades
académicas, mientras que 36 millones de soles correspondieron a ingresos por

inversiones y servicios. (Benza, 2016)

La Universidad San Ignacio de Loyola (USIL) basa su modelo de negocio, como
el de las universidades con fines de lucro, en un aumento constante de su
poblacion de alumnos e instalaciones, alrededor de una marca enfocada en el
emprendimiento, su principal ingreso y crecimiento se debe a las pensiones de
sus estudiantes, teniendo un crecimiento de 23% anual. (Semana Econdmica,
2016)

En la actualidad las Universidades estan en maximos historicos en cuanto a
namero de alumnos, los modelos de las Universidades deben renovarse, porque
no ayudan a sus alumnos a cumplir sus objetivos (sus estudiantes no finalizan
sus estudios), el costo del estudio en Universidades es elevado (se ha
multiplicado por tres el costo de estudio en Universidades en los ultimos 30 afios)
y no estan cumpliendo con lo que el mercado quiere como empleadores (los
estudiantes se deciden por carrearas menos complejas como las sociales). Su
renovacion de su modelo de negocio debe complacer una educacion de calidad,
tener mas demanda de carreras tecnologicas y matematicas, buscando nuevas
formas de atraer ingresos y gestionar de mejor manera sus costos de acuerdo a

su propuesta de valor. (Laseter, 2012)

Empezaremos estudiando Instituciones de Educacion Superior a nivel

internacional, tomando en cuenta su avanzada tecnologia, por ser paises de
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primer mundo, que poseen la tecnologia de vanguardia, los recursos y la
necesidad de crecer y ser competitivas mundialmente, con una cantidad de
estudiantes que requieren en gran medida de estar actualizdndose a cada

momento segun su modelo de negocio.

Podemos observar algunos casos de estudio a nivel de primer mundo y sus

servicios de Tl a continuacion:

3.3.1. Universidades Espafiolas

Crue Universidades Espafiolas es el principal mediador de las Instituciones de
Educacion Superior con el gobierno de Espafia, desempefiando un papel
fundamental en todos los procesos de estandares y normas que afectan a la
educacion universitaria, fue establecida el afio 1994, conformada por un total de
76 universidades, entre estas 50 son publicas y 26 son privadas. (Crue

Universidades Espafiolas, 2019)

Un estudio realizado por CSUC o también llamado Consorci de Serveis
Universitaris de Catalunya sobre los servicios de IT de Crue enfocandose en la
Universidad de Jaén (15.800 estudiantes, 900 personal docente e investigador
aproximadamente y cerca de 450 personal administrativo) llamado “Catalogo de

servicios en la universidad y la investigacion “, muestra entre los principales

servicios de Tl los siguientes:

e Soporte de Tl parala docencia

Entre los mas importantes en este aspecto tenemos los siguientes:
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Docencia Virtual

Soporte a aulas de informatica de libre acceso
Soporte a aulas de Informética de uso docente
Soporte a Aulas multimedia

Soporte a la elaboracion de contenidos docentes

Soporte a realizacién y correccion de examenes

YV V.V V V V V

Gestion de licencias software para docencia (Bueno, 2016 )

e Soporte de Tl para lainvestigacion

Entre los mas importantes en este aspecto tenemos los siguientes:

> Supercomputacion

> Alojamiento de Infraestructuras

> Gestion de licencias software para investigacion

> Asesoramiento adquisicion infraestructuras y servicios TIC para

investigacion (Bueno, 2016 )

e Publicacién Web

Entre los mas importantes en este aspecto tenemos los siguientes:

Web institucional
Sede electronica

Intranet

YV V V V

Intranet. Portal del investigador
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Intranet. Portal del empleado

Intranet. Portal del estudiante o Secretaria Virtual
Contenidos Digitales. Material audiovisual
Contenidos Digitales. Material fotografico
Contenidos Digitales. Contenidos Docente

YV V. V V V V

Contenidos Digitales. Contenidos Docentes de acceso abierto (Bueno,
2016)

e Soportede Tlalagestion

Entre los mas importantes en este aspecto tenemos los siguientes:

Gestion Académica

Gestion Académica. Acceso a Grado
Gestion Académica. Acceso a Postgrado
Gestion de la Investigacion

Gestion Econdmica

Gestion Econdmica. Contabilidad Analitica
Comunicacion. Carteleria Digital
Comunicacion. Eventos

Comunicacion. Prensa universitaria
Gestion Calidad.

Gestion Calidad. Encuestas

vV V.V V V V V V V V V V

Gestidon de Publicaciones (Bueno, 2016 )

e Soporte de equipamiento de puesto de trabajo

Entre los mas importantes en este aspecto tenemos los siguientes:
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Servicio de provision y renovacién del puesto de trabajo
Mantenimiento de equipamiento informatico corporativo.
Mantenimiento de software corporativo.

Impresion Corporativa

Seguridad Integral en el Puesto de Trabajo

Asesoramiento para adquisicion de equipamiento informatico y software.

YV V.V V V V V

Soporte a eventos especiales. (Bueno, 2016 )

e Correo y colaboracion

Entre los mas importantes en este aspecto tenemos los siguientes:

Correo electronico. PDIl y PAS
Correo electronico. Estudiantes
Correo electronico. Preuniversitarios
Correo electronico. Egresados
Notificaciones. Listas de Distribucion
Notificaciones. SMS

Notificaciones. Redes Sociales
Espacios web colaborativos
Intercambio de ficheros. FTP
Intercambio de ficheros. Fichero de gran volumen
Videoconferencia. Web

Videoconferencia. Sala

YV V.V V V V V V V V V V V

Videoconferencia. Inmersién (Bueno, 2016 )

e Comunicaciones



Entre los més importantes en este aspecto tenemos los siguientes:

YV V.V V V V V VY

Entre los mas importantes en este aspecto tenemos los siguientes:

YV V. .V V V

Telefonia Movil

Telefonia fija

Fax

Consulta Tarificacion Telefénica

Conexion a red Cableada

Conexion a red Inalambrica

Conexion Externo a Red de Comunicaciones

Gestion de licencias software para docencia (Bueno, 2016 )

Gestion de identidades

Directorio

Gestion de credenciales

Tarjeta Universitaria Inteligente
Autenticacion Centralizada

Gestion de Certificados (Bueno, 2016 )

3.3.2. Universidad de Manchester

83

La Universidad de Manchester fundada en el afio de 1824 es parte del

prestigioso grupo de universidades Russel, localizada en Reino Unido, con

alrededor de 12 000 personas trabajando, entre estos cerca de 7 000 docentes
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y personal de investigacion, con aproximadamente 40 000 estudiantes. (The

University of Manchester, 2019)

Entre los servicios Tl mas importantes tenemos los siguientes:

° Cuenta IT

Es el primer paso para registrase como estudiantes de la universidad, se crea un
registro del estudiante y da acceso a los sistemas universitarios importantes.
(The University of Manchester, 2019)

. Servicio de Email

Teniendo cuentas de email en Office 365 y en Exchange. (The University of
Manchester, 2019)

o Pc s en el campus

Sistema que gestiona las computadoras disponibles en los diferentes sectores

del campus de la universidad. (The University of Manchester, 2019)

. Servicios de red
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El servicio de wifi en la universidad puede ser de dos formas por medio de wifi
de la universidad o por medio de eduroam (education roaming) que es un servicio

seguro, internacional de Wireless. (The University of Manchester, 2019)

. My Manchester

Portal para estudiantes y maestros, para ver la informacion personal, las
materias, aulas, calificaciones, horarios, etc. Debe estar disponible las 24 horas

al dialos 7 dias de la semana y ser seguro. (The University of Manchester, 2019)

° Telecoms

Servicio de telecomunicaciones para toda la universidad, en el que se incluye
orientacion telefonica para el personal, central telefonica y gestion del directorio
de personal en linea, teléfonos fijos en todo el campus, teleconferencias, entre

otras. (The University of Manchester, 2019)

. Blackboard

Pizarra y recursos en linea, se puede acceder a todos sus cursos en linea a

través del entorno de aprendizaje virtual. (The University of Manchester, 2019)

3.3.3. Universidad de Stanford
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La Universidad de Stanford ubicada en Stanford California, Estados Unidos.
Fundada en el afio 1891, cuenta con alrededor de 2 200 docentes y alrededor
de 16 400 estudiantes. (Stanford University, 2019)

Entre los servicios Tl mas importantes tenemos los siguientes:

o Servicio de cuentas y accesos

El sistema y servicios de cuentas, autorizacion y acceso protegen los recursos
de informacion de la universidad de Stanford. Los servicios en esta categoria son
por ejemplo Login de Stanford, autenticacion en dos pasos, carnet de
identificacion, active Directory, administracion de autoridades, lectores y
controles de acceso para el carnet de identificacion, gestion de cuentas en la

nube, entre otros. (Stanford University, 2019)

. Gestion de cuentas en la nube

El servicio de administracion de cuentas en la nube proporciona pedidos
simplificados y aprovisionamiento de una cuenta en la nube de Google Cloud
Platform (GCP) o Amazon Web Services (AWS), asi como la administracion de

cuentas y facturacion. (Stanford University, 2019)

Las plataformas en la nube como AWS y GCP apoyan a la comunidad de
investigacion de Stanford a través de la entrega de servicios en linea que
incluyen servidores, almacenamiento, capacidad de cémputo y entrega de

contenido. (Stanford University, 2019)
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o Servicio de Inteligencia de negocio

Se proporciona una gama completa de herramientas de informes y andlisis a
través de Oracle Business Intelligence - Enterprise Edition (OBIEE), que incluye
paneles interactivos, consultas ad hoc, reportes financieros y busquedas.
(Stanford University, 2019)

o Servicio de consultoriay desarrollo

University IT ofrece asesoramiento sobre la compra de computadoras y
productos tecnoldgicos, participando en los precios especiales negociados en
todo el campus con Apple, Lenovo y Dell. El soporte de software y hardware esta
disponible para la facultad, el personal y los estudiantes desde un Centro de
servicios de TI central. Una variedad de herramientas y servicios estan
disponibles para que el personal de soporte técnico administre centralmente las
computadoras de escritorio utilizando procesos automatizados. (Stanford
University, 2019)

o Servicio de email y calendario

La facultad, el personal y los estudiantes de la universidad reciben cuentas de
correo electronico gratuitas de @Stanford. Google Apps proporciona el servicio
de calendario y correo electronico de Stanford para estudiantes de pregrado y
algunas escuelas y departamentos. Office 365 (Microsoft Exchange en linea)
proporciona servicio de correo electronico y calendario para el resto del campus.
(Stanford University, 2019)
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o Servicio de productividad y colaboracion

Las herramientas de productividad y colaboracion mantenidas localmente son
compatibles con la gestion de proyectos, la comunicacion de grupos de trabajo,
el seguimiento de problemas, el informe de tiempo, las pruebas del sistema y la

garantia de calidad. (Stanford University, 2019)

o Servicio de seguridad

Servicios y herramientas que protegen los recursos y datos informaticos de la
Universidad. University IT brinda servicios como configuracion de escritorio,
administracion de dispositivos moviles, sistemas de autenticacion, software

antivirus, firewalls y monitoreo de redes. (Stanford University, 2019)

o Servicio de software y aplicaciones de negocio

El software gratuito y de costo esta disponible para la facultad, el personal y los
estudiantes de Stanford bajo licencias especialmente negociadas. Los sitios de
pedidos basados en la web les permiten a los estudiantes y empleados
autorizados revisar, ordenar y administrar las suscripciones y servicios de Tl. En
algunos casos, los productos de software se implementan y administran de
manera centralizada en nombre de los departamentos. (Stanford University,
2019)

o Servicio de desarrollo web y hosting
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Herramientas y servicios para la publicacion y gestién de contenidos en linea.
Una variedad de opciones gratuitas y de pago permiten a la comunidad de
Stanford crear y administrar una web dinamica, segura y reconocible. Como por
ejemplo Apple Developer Connection que nos permite realizar todo el ciclo de
vida de una aplicacion para sistemas operativos I0S y macOS, The Stanford CGI
(Common Gateway Interface) permite a los usuarios ejecutar programas en el
servidor web para proporcionar contenido dinamico, recopilar informacién del

usuario y ofrecer servicios, entre otros servicios. (Stanford University, 2019)

o Servicio de almacenamiento y respaldos

Todos los estudiantes mediante su cuenta ID de la universidad reciben una
cantidad basica de almacenamiento en disco. También estan disponibles los
servicios que cumplen con los requisitos de la universidad para el cifrado de
datos de las computadoras portatiles y de escritorio, y una variedad de
soluciones de respaldo y almacenamiento encriptadas, de pago. (Stanford
University, 2019)

. Servicio de comunicacion

Los servicios internos y residenciales de teléfono, television por cable e Internet
se brindan a las ubicaciones principales del campus y los satélites, al centro
médico y a las clinicas, también a comunidades residenciales del personal
docente y del personal, como a su vez a los pasillos de estudiantes residentes.
(Stanford University, 2019)

° Servicio de documentacion
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Los servicios incluyen la gestion de activos digitales (Cumulus / SALLIE), el
intercambio de archivos y la gestion de documentos (Box), el almacenamiento
electrénico de imagenes y la creacion de imagenes (Nolij), y herramientas de uso
multiple como Google Apps en Stanford. (Stanford University, 2019)

o Servicios de red y conectividad

Tl trabaja en estrecha colaboracion con los administradores de red locales para
respaldar, monitorear y optimizar el rendimiento de la red mientras maximiza la

seguridad y la disponibilidad de la red. (Stanford University, 2019)

o Servicio de investigacion de la computacion

La consultoria, el hosting de los servidores, la administracion de sistemas y el
almacenamiento de datos estan disponibles para soportar investigacion intensiva
computacional. Un centro de datos de alta densidad gestionado de forma
centralizada proporciona un alojamiento de servidor seguro y confiable y una
conexion de red de 10 GB a la red troncal del campus. El acceso a los servicios
y equipos de investigacion es asistido por un sistema de gestion de instalaciones

basado en la web. (Stanford University, 2019)

o Servicio de servidores y datos

Servidor centralizado de servidores, administracion de sistemas, administracion
de cluster y administracion de bases de datos Oracle y Microsoft SQL. La
administraciéon local del servidor para Mac OS X y Windows también esta

disponible. (Stanford University, 2019)
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o Servicio de soporte y formacion

El soporte esta disponible para todos los problemas de Tl a través del correo
electrénico, el teléfono y la base de conocimientos web. La comunidad de
Stanford puede inscribirse en cursos y programas sobre una variedad de temas
informaticos y puede ser elegible para alquilar herramientas de capacitacion.
(Stanford University, 2019)

Los servicios tecnoldgicos de la informacion en las diferentes Instituciones de
Educacion Superior varian de acuerdo con las necesidades, numero de
estudiantes, numero de docentes, modelo de negocio y avance tecnoldgico.
Como hemos visto en los casos de estudio de Universidades Espariolas,
Universidad de Manchester de Reino Unido y Universidad de Stanford de

Estados Unidos de Norteamérica.

Se ha llegado a definir los principales servicios de Tl equivalentes en las

diferentes instituciones de primer mundo estudiadas y son los siguientes:

o ID Institucional o cuenta institucional.

o Plataforma de servicios de la Institucion de Educacion Superior
o Servicio de email.

o Servicios de autenticaciéon del estudiante.

o Servicios de red.

o Servicios de telefonia.

o Service desk.

o Servicio de Investigacion.

o Business Intelligence.
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Por consiguiente, se empieza al andlisis de los servicios de Tl e importancia que
tiene cada uno de estos para una Institucion de Educacion Superior de primer
mundo como podemos observar en la Tabla 5, la prioridad que poseen, la
seguridad que debe tener cada uno, determinar si son sistemas criticos, el
control de la informacién y los sistemas, la disponibilidad, el soporte, el acceso a

los usuarios, la saturaciéon del servicio, entre otros.

Tabla 5.

Servicios de Tl comunes y sus principales parametros en una Institucion de

Educacion Superior de primer mundo.

Disponibil | Criticidad Seguridad | Control Soporte Acceso Saturacié
idad n
Servicio Alto. Este Alto. Es el Alto. Es Alto. El Alto. El Alto. El Alto. Debe
delDo servicio Unico Unico para | control de soporte acceso ser
cuenta debe estar | identificad cada las por parte debe ser controlada
institucio disponible or del estudiante, | cuentas o dela seguroy por las
nal. 24/7. estudiante | ydebeser | IDdelos universida privado redes y
(Stanford parala seguro estudiante | ddebe para cada servidores
University, universida porque S, estar estudiante. | dela
2019) d. con este docentes 'y | siempre (The universida
(Stanford se personal disponible University d.
University, | ingresara dela y rapido. of (Stanford
2019) alos universida (Stanford Mancheste | University,
sistemas d debe ser | University, | r, 2019) 2019)
importante | absoluto. 2019)
sdela (Stanford
universida | University,
d. (The 2019)
University
of
Mancheste
r, 2019)
Plataform | Alto. Es el Alto. Este Alto. La Alto. El Alto. El Alto. El Alto. Alto.
ade portal para | sistemaes | seguridad control soporte acceso Debe ser
servicios estudiante | critico ya es untema | debe ser debe ser solo debe controlada
dela s en que gue posee | primordial totalitario siempre el | estar por las
Institucio se encarga | todala por la por parte Optimo por | disponible redes y

nde de informacié | criticidad dela la para los servidores
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Disponibil | Criticidad | Seguridad | Control Soporte Acceso Saturacio
idad n
Educacio horarios, n personal | delos Universida | institucion estudiante | dela
n materias, y datos que d. (The educativa. s, universida
Superior calificacion | académica | se University (Stanford docentesy | d.
, etc.y de los manejan. of University, | administrat | (Stanford
debe estar | docentesy | (The Mancheste | 2019) ivos de la University,
siempre estudiante | University r, 2019) institucion. | 2019)
disponible. | sdela of (Stanford
(The institucion Mancheste University,
University superior. r, 2019) 2019)
of (Bueno,
Mancheste | 2016)
r, 2019)
Servicio Alto. Medio. Los | Medio. La Medio. El Alto. El Alto. El Bajo. La
de correo Teniendo recursos seguridad control es soporte acceso saturacion
electrénic | la de estudio | estaa por parte esta a debe ser no es un
o disponibilid | no tienen cargo de de los cargo de seguro y problema
Institucio ad acargo | una mayor | un tercero usuariosy | un tercero privado porque se
nal de un afectacion | ynoesun | untercero. | yesta paracada | tratade un
tercero. sise servicio (The disponible estudiante, | servicio
(The pierden o critico. University siempre. docente y dado por
University se (Stanford of (Stanford personal terceros y
of corrompen | University, Mancheste | University, | dela estos
Mancheste | . (Bueno, 2019) r, 2019) 2019) universida | tienen los
r, 2019) 2016) d. (The recursos
University necesarios
of para su
Mancheste | correcto
r, 2019) funcionami
ento.
(Stanford
University,
2019)
Servicios Alto. Este Alto. Selo | Alto. Es Alto. El Alto. El Alto. La Alto. Debe
de servicio realiza en Unico para | control de soporte autenticaci | ser
autenticac | debe estar | conjunto cada la por parte 6n parael controlada
ion del disponible con el estudiante, | autorizaci6 | dela acceso a por las
estudiant 24]7. identificad y debe ser | nenlos universida | los redes y
e (Stanford or del seguro diferentes d debe sistemas servidores
University, | estudiante | porque sistemas estar debe ser dela
2019) parala con este mediante siempre seguroy universida
universida | se las disponible privado d.
d. ingresara cuentas o y répido. para cada (Stanford
(Stanford alos ID de los (Stanford persona University,
University, | sistemas estudiante | University, | que forme 2019)
2019) importante | s, 2019) parte de la
sdela docentes y universida
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Disponibil | Criticidad | Seguridad | Control Soporte Acceso Saturacio
idad n
universida | personal d. (The
d. (The dela University
University universida of
of d debe ser Mancheste
Mancheste | absoluto. r, 2019)
r, 2019) (Stanford
University,
2019)
Servicios Alto. Este Alto. El Alto. Se Medio. La Medio. Si Alto. El Alto.
dered servicio servicio es | debe administra | es red acceso Mediante
debe estar | criticoya maximizar | cion de local, los debe ser los
disponible | queenla la este administra | disponible | monitoreos
24]7. red de la seguridad servicio de | dores son paratodos |y
(Stanford institucion en lared red local los los optimizaci
University, | se para evitar | debe ser encargado | miembros 6n de los
2019) encuentra | inconvenie | totaly sdelared, | dela recursos,
nlos datos | ntes. optimizado | monitorear | institucion la
dela (Stanford . (Stanford | an,y superior. saturacion
institucion University, | University, | daran (The puede
tanto como | 2019) 2019) soporte University controlarse
los datos sobre esta. | of a medida
personales (Stanford Mancheste | que se
de los que University, | r, 2019) necesite.
forman 2019) (Stanford
parte de University,
esta. 2019)
(Stanford
University,
2019)
Servicios Alto. Este Bajo. Los Bajo. La Medio. El Medio. El Medio. El Medio. La
de servicio datos que seguridad control se soporte lo acceso a saturacion
telefonia debe estar | se no es un lo realiza brinda la este debe del
disponible encuentra | tematan por parte Universida | ser facil y servicio
siempre en | nen este importante | de do para los debe ser
la sistema no | en estos institucion terceros. miembros controlada
universida | son sistemas. 0 por (Bueno, dela por la
d. (The criticos. (Bueno, terceros. 2016 ) institucién. | institucion
University (Bueno, 2016) (Bueno, (Stanford educativa
of 2016) 2016) University, | o por
Mancheste 2019) terceros.
r, 2019) (Bueno,
2016 )
Servicios Alto. Este Medio. El Bajo. La Medio. Alto. El Alto. El Medio. Las
de servicio sistema no | seguridad Debe estar | servicio de | acceso a peticiones
soporte debe estar | es de alta en este controlado | soportese | estos o]
disponible criticidad, tipo de por la lo realiza sistemas consultas
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Disponibil | Criticidad | Seguridad | Control Soporte Acceso Saturacio
idad n
todo el pero es servicios institucion por medio debe ser que se
tiempo en necesario no es superior. de correo en nivel realicen
la para fundament | (Stanford electrénico | alto para aumentara
institucion resolver al. (Bueno, | University, | ,teléfonoy | solucionar | n el grado
educativa los 2016) 2019) web, y problemas | de
para problemas sera enla saturacion
resolver deTldela soportado institucion del
problemas. | Universida por los educativa sistema,
(The d. mismos superior. dependera
University (Stanford administra | (The de la
of University, dores. University administra
Mancheste | 2019) (Stanford of cion de
r, 2019) University, | Mancheste | estey sus
2019) r, 2019) proveedor
es.
(Stanford
University,
2019)
Servicios Alto. La Alto. Se Alto. Se Alto. El Alto. El Medio. El Medio.
de disponibilid | encuentra esta control es soporte lo acceso Esto
Investigac | ad esta n datos de | ejecutando | total por brindan los | solose lo depende
ion administra | investigaci | en parte de la | administra | realiza del nivel
da por la 6n de la servidores institucion dores de para los computaci
institucion institucion. | dela educativa Tlyel investigad onal de la
educativa (Stanford institucion superior. sector oresyen investigaci
superior. University, | deforma (The investigativ | un sector on.
(Stanford 2019) seguray University ode la de (Stanford
University, confiable. of institucion investigaci | University,
2019) (Stanford Mancheste | educativa. on. 2019)
University, r, 2019) (Stanford (Stanford
2019) University, | University,
2019) 2019)
Business Alto. Debe | Media. La Alta. Los Medio. El Alto. El Alto. El Baja. Ya
Intelligenc | estar criticidad datos analisis se | soporte es | acceso que el
e disponible es media analizados | lo hace por parte sera por servicio
para su ya que nos | se con de un medio de esta dado
usoenlas | sirve para encuentra aplicacion tercero internet a por un
universida | analizar n es de gue nos un proveedor,
des todo el | los datos almacenad | terceros. brindara proveedor no existira
tiempo. en masa os en la (Stanford las del saturacion
(Stanford dela institucion University, | peticiones servicio. por la gran
University, | Universida | educativa. 2019) que (Stanford cantidad
2019) d. (The necesitem University, | de
(Stanford University 0s. 2019) recursos
University, | of (Stanford que este
2019) posee.
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Disponibil | Criticidad | Seguridad | Control Soporte Acceso Saturacio
idad n
Mancheste University, (Stanford
r, 2019) 2019) University,
2019)

Teniendo en cuenta que los servicios anteriormente mencionados estan
implementados y funcionando al cien por ciento en las Universidades de primer
mundo de los casos de estudio, estas se basan en una tecnologia de punta,
teniendo definido la importancia de cada servicio y de que estd compuesto cada
uno de estos, tanto interna como externamente de la institucion educativa

superior.

Siguiendo con el estudio en Instituciones de Educacion Superior a nivel regional,
tomando en cuenta su tecnologia, los recursos tanto econOmicos como
tecnolégicos y la necesidad de crecer y ser competitivas en la region
latinoamericana, con una cantidad de estudiantes en la que se basara su modelo

de negocio.

Podemos observar algunos casos de estudio a nivel regional y sus servicios de

Tl a continuacion:

3.3.4. Universidad CES

La Universidad CES o también llamada Corporacién para estudios en la salud
ubicada en Medellin, Colombia. Fundada en el afio 1997, cuenta con alrededor
de 1 100 docentes y alrededor de 5 400 estudiantes. (Universidad CES, 2019)

Entre los servicios Tl mas importantes tenemos los siguientes:
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La mesa de servicios de la Universidad CES presta diferentes servicios,

nombrados a continuacion:

o Servicios de telefonia.

o Servicio de soporte y acompafiamiento a eventos.

o Servicios de red.

o Servicio de plataforma institucional.

o Servicio de usuario en la institucion.

o Servicio de correo electrénico institucional.

o Servicio de reserva de salas de computo.

o Servicio de reserva o préstamo de computador portatil.

o Mesa de servicios.

o Servicio de compra de equipos tecnolégicos. (Universidad CES, 2019)

3.3.5. Universidad de Chile

La Universidad de Chile es una universidad nacional y publica, de Santiago de
Chile, Chile. Fundada en el afio 1842, cuenta con alrededor de 41 000
estudiantes y alrededor de 3 500 docentes. (Universidad de Chile, 2019)

Entre los servicios Tl mas importantes tenemos los siguientes:

o Recopilacion de informacion relativa a la inscripcion de los postulantes a
la institucién educativa superior.
o Herramientas para rendir las pruebas de evaluacion, y en su ciclo de vida

como es la organizacién, aplicacion, obtencién y entrega de resultados.
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o Sistema de analisis para conocer el comportamiento de los alumnos en
las diferentes etapas de evaluacién en proceso de admision.

o Sistema de generacion de la oferta académica de las universidades
pertenecientes a CRUCH (El Consejo de Rectores de las Universidades
Chilenas conformado por rectores de veintisiete universidades chilenas entre
publicas y privadas) y otras universidades privadas inscritas.

o Sistema de recepcién de postulaciones y proceso de seleccién a los
alumnos pertenecientes a CRUCH vy otras universidades privadas inscritas.

o Generacién de innovacion tecnoldgica.

o Inspeccionar el desarrollo, el mantenimiento y el funcionamiento de los
sistemas desarrollados tanto dentro de la institucion educativa superior como

fuera de esta.

o Instalacion, renovacion y mantenimiento de recursos informaticos.

o Sitio web de la Universidad.

o Gestionar servicios y recursos de TI.

o Soporte de los sistemas.

o Desarrollo y mantenimiento de soluciones de sistemas de la informacion,

orientados a mejorar el proceso de gestion.

o Administracion el trafico de datos en la red, telefonia e internet.

o Sistema de impresion.

o Gestionar la seguridad de la informacion.

o Coordinar, gestionar y supervisar las actividades de los procesos

administrativos relacionados con actividades financieras, de recursos humanos

y de logistica en general.

o Gestidn de procesos administrativos.

o Portal de servicios de la Universidad (Mi Uchile).
o Biblioteca digital.

o Portal de tesis.

o Portal de repositorios.

o Secretaria de estudios. (Universidad de Chile, 2019)
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El portal de la Universidad

Mi Uchile es la puerta de acceso a todos los servicios de la Universidad, de
manera que desde un Unico lugar puedas acceder a todo lo que necesitas, todos
los servicios de uso frecuente en un solo lugar, para los estudiantes, académicos

y funcionarios de la Universidad de Chile. (Universidad de Chile, 2019)

Contando con mas de 50 servicios divididos en tres ramas y son los siguientes:

e Servicios para Académicos

Los servicios para Académicos cuentan con un portafolio completo, conformado
por informacion del curriculo de las personas que es publico, temas de
investigacion, de docencia y de creaciones artisticas. Ademas, cuenta con

postulaciones para concursos y beneficios. (Universidad de Chile, 2019)

e Servicios para Funcionarios

Los servicios para los Funcionarios estan compuesto por la informacion de la
situacion laboral y previsional (jubilacion), cargos, rentas, cargos familiares,
bienestar del personal, acceso a Liquidaciones de Sueldo, emisién de

certificados y solicitudes laborales. (Universidad de Chile, 2019)

e Servicio para Estudiantes
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El servicio para los Estudiantes cuenta con acceso al portafolio académico, al
historial académico, postulacion a beneficios, servicios curriculares, tramites de
Secretaria de Estudios, ademas de solicitudes para titulos y graduaciones.
(Universidad de Chile, 2019)

3.3.6. Universidad de Sao Paulo

La Universidad de Sao Paulo es una universidad publica mas grande Brasil y
una de las mas prestigiosas a nivel de Latinoamérica, ubicada en Sao Paulo,
Brasil. Fundada en el afio 1954, cuenta con alrededor de 96 000 estudiantes y
alrededor de 5 800 docentes. (Universidad de Sao Paulo, 2019)

Entre los servicios Tl mas importantes los dividimos segun al personal al que va

dirigido y son los siguientes:

e Alumnos

Los servicios de Tl para los alumnos son los siguientes:

> CAFe - RNP

La Comunidad Académica Federada (CAFe) es un conjunto de instituciones de
enseflanza e investigacion en Brasil, brindando el acceso a servicios de su
institucion y a los servicios de las otras organizaciones participantes de la

federacién. (Universidad de Sao Paulo, 2019)
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> Portal de Periodicos de CAPES

Acceso a contenido cientifico de recursos en linea de CAPES, biblioteca virtual,

utilizando autenticacion de CAFe. (Universidad de Sao Paulo, 2019)

> RNP FileSender

Sistema de envio de archivos grandes entre usuarios de la red, a través de una
interfaz Web, confiabilidad y garantia de quien envia el archivo, autenticacion de
CAFe. (Universidad de Sao Paulo, 2019)

> Entorno Virtual de Aprendizaje

Servicios de entorno virtual de aprendizaje, apoyo a las diferentes ramas de la
educacion, creacion de ambientes de apoyo, cursos virtuales, portal de clases
virtuales, mensajeria, videoconferencias, blogs, tareas, notas, foros, informacion

personal, actividades, entre otras. (Universidad de Sao Paulo, 2019)

> Licencias de software Institucionales

Suministro de licencias de software para uso académico, para instalaciones

dentro del campus de la Universidad. (Universidad de Sao Paulo, 2019)

> Eduroam
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Acceso a la red inalambrica, mediante un proveedor del servicio internacional.
(Universidad de Sao Paulo, 2019)

> Servicio de WiFi de la red inalambrica USPnet

Servicio dado por la Universidad. (Universidad de Sao Paulo, 2019)

> VPN

Proporciona ayuda en la instalacion, configuracion y uso de la conexion VPN,
para tener acceso a aplicaciones restringidas en la red USP. (Universidad de
Sao Paulo, 2019)

> Email

Servicio de correo electronico en entorno de colaboracion con el uso
compartido de archivos y agendas. Los correos electronicos de USP se

encuentran en la plataforma G Suite. (Universidad de Sao Paulo, 2019)

e Docentes

Los servicios de Tl para los docentes son los siguientes:

> CAFe - RNP
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La Comunidad Académica Federada (CAFe) es un conjunto de instituciones de
ensefianza e investigacion en Brasil, brindando el acceso a servicios de su
institucién y a los servicios de las otras organizaciones participantes de la

federacion. (Universidad de Sao Paulo, 2019)

> Instalacion fisica de telefonia

Ofrece servicios de cableado y distribucién general (DG), mantenimiento,
conexion mediante red interna de telefonia o por operadores. (Universidad de
Sao Paulo, 2019)

> Creacion de redes

Proporciona servicios de cableado de redes, fibra Optica y servicios en las redes
locales (fisica y logica), Mantenimiento, configuracion e instalacion de
conmutadores y equipos logicos de red, eliminacion y migracion de red logica,

entre otras. (Universidad de Sao Paulo, 2019)

> Portal de Periédicos de CAPES

Acceso a contenido cientifico de recursos en linea de CAPES, biblioteca virtual,

utilizando autenticacion de CAFe. (Universidad de Sao Paulo, 2019)

> RNP FileSender
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Sistema de envio de archivos grandes entre usuarios de la red, a través de una
interfaz Web, confiabilidad y garantia de quien envia el archivo, autenticacion de
CAFe. (Universidad de Sao Paulo, 2019)

> Acortador de URL USP

Proporciona métricas sobre el niumero de clics que su enlace recibig, sin la
necesidad de crear herramientas de analisis o utilizar sitios de terceros., para

paginas del dominio usp.br. (Universidad de Sao Paulo, 2019)

> Entorno Virtual de Aprendizaje

Servicios de entorno virtual de aprendizaje, apoyo a las diferentes ramas de la
educacion, creacion de ambientes de apoyo, cursos virtuales, portal de clases
virtuales, mensajeria, videoconferencias, blogs, tareas, notas, foros, informacion

personal, actividades, entre otras. (Universidad de Sao Paulo, 2019)

> Reserva de auditorio

Servicio de reserva de auditorios, disponibilidad de 2 auditorios en la STI.
(Universidad de Sao Paulo, 2019)

> Escritorio virtual

Proporciona entorno Windows estandar y preconfigurado para los

departamentos de la Rectoria y STI. (Universidad de Sao Paulo, 2019)
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> Cliente liviano

Equipo para acceso al Escritorio Virtual, que sustituye al microordenador, bajo
consumo de energia mantenimiento simplificado, mayor seguridad al almacenar

datos en la nube. (Universidad de Sao Paulo, 2019)

> Licencias de software Institucionales

Suministro de licencias de software para uso académico, para instalaciones

dentro del campus de la Universidad. (Universidad de Sao Paulo, 2019)

> Eduroam

Acceso a la red inalambrica, mediante un proveedor del servicio internacional.
(Universidad de Sao Paulo, 2019)

> Servicio de Wifi de la red inalambrica USPnet

Servicio dado por la Universidad. (Universidad de Sao Paulo, 2019)

> VPN
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Proporciona ayuda en la instalacion, configuracién y uso de la conexién VPN,
para tener acceso a aplicaciones restringidas en la red USP. (Universidad de
Sao Paulo, 2019)

> Aplicaciones RECAD

Acceso a aplicaciones RECAD sin uso de VPN, aplicaciones como Mercurio,
Jupiter y Fenix. (Universidad de Sao Paulo, 2019)

> InterNuvem para la investigacion

Entorno virtual para la creacion de maquinas virtuales el cual ofrece al usuario
total autonomia de gestion de sus recursos computacionales, el uso estara
disponible para instituto, departamento o0 proyecto de investigacion.
(Universidad de Sao Paulo, 2019)

> Listas de difusion

Permite a los usuarios administrar listas de correo electronico para el intercambio
de mensajes, mantiene un historial de los mensajes recibidos y enviados a la
lista, la gestidon de la lista, de los miembros y permisos es hecha por el propio

usuario administrador de la lista. (Universidad de Sao Paulo, 2019)

> Lineas directas
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Servicio de mantenimiento, instalacidn, transferencia y eliminacion de lineas
directas. (Universidad de Sao Paulo, 2019)

> Rama

Proporciona mantenimiento, transferencia, remocion o configuracion de las
funcionalidades de comunicacibn de usuarios, extensiones telefénicas,
configuracion de identidades de extensiones, configuracién de la facilidad jefe —

secretaria. (Universidad de Sao Paulo, 2019)

> Servicio de recepcion 24 horas

Permite la grabacion de mensajes de voz asociados a los servicios de una
extension, recibir mensajes de voz por correo electrénico o a través del portal del

correo de voz. (Universidad de Sao Paulo, 2019)

> Grabador de voz

Permite la grabacién de conversacion para una determinada extension y la

recuperacion de esta. (Universidad de Sao Paulo, 2019)

> Teléfonos publicos

Servicio de mantenimiento e instalacion de teléfonos publicos dentro de las

instalaciones. (Universidad de Sao Paulo, 2019)
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> Microinformatica - Hardware y Software

Instalacion y mantenimiento en equipos de tecnolégicos, soporte al cliente,
configuracion e instalacion de software, mantenimiento, instalacion y soporte
técnico para equipos periféricos y otros tipos de equipos electrénicos y de

informética. (Universidad de Sao Paulo, 2019)

> Almacenamiento Web

Gestion de hospedaje de contenido Web basado en servidores LAMP (Linux,
Apache, MySQL y PHP) y servidores IIS (Windows, 1IS, SQL y ASP.NET),
creacion, cambio, eliminacion y migracion de usuarios, creacion, cambio,
eliminacién, respaldos y restauraciones de bases de datos. (Universidad de Sao
Paulo, 2019)

> Consultoria para proyectos de audiovisual

Consultoria para Proyectos Audiovisuales para salas de videoconferencia, aulas
y auditorios pertenecientes a la Universidad de Sdo Paulo. (Universidad de Sao
Paulo, 2019)

> Conversion y escaneado de medios

Ofrece la conversidon de formatos de archivos digitales de video y cintas, tales
como: VHS, DV, DVCAM, Beta, Beta Digital, y Hi8. (Universidad de Sao Paulo,
2019)
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> Hospedaje de video IPTV

Hospedaje de video en el sistema IPTV USP, en la que se podra acceder y ver
el contenido hospedado en este sitio por internet. (Universidad de Sao Paulo,
2019)

> Licencias de software - Programas educativos

Suministro de licencias de software a través de programas educativos, Las
licencias son para la instalacion en equipos o proyecto de investigacion, uso de

Microsoft en la educacion. (Universidad de Sao Paulo, 2019)

> Email

Servicio de correo electronico en entorno de colaboracion con el uso
compartido de archivos y agendas. Los correos electronicos de USP se

encuentran en la plataforma G Suite. (Universidad de Sao Paulo, 2019)

> DNS

Servicio de administracion de nombres y dominios de USPnet e Internet,
creacion, cambio y eliminacién de nombres de dominio, alojamiento y
delegacion de subzonas del dominio, registroé para servidores con direccién IP
de red USP. (Universidad de Sao Paulo, 2019)
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> Computacion de alto rendimiento

Consultoria y soporte a los servicios de computacién de alto rendimiento,
procesamiento cientifico orientado a grupos de investigacion, distribuido en 3
Clusters: EAGLE, LINCE Y BG/Q. (Universidad de Sao Paulo, 2019)

> Transmision de video IPTV

Soporte a la infraestructura y tecnologia para realizar transmisiones via IPTV,
cuentas de usuarios en IPTV, permitiendo la creacion de transmisiones y el
alojamiento de videos, Soporte a equipos técnicos remotos en la operacion de
transmisiones en vivo, 6.000 accesos simultaneos via IPTV. (Universidad de
Sao Paulo, 2019)

> Maquinas virtuales alojadas en InterNuvem

Uso de recursos virtuales del entorno InterNuvem, es un entorno virtual para la
creacion de maquinas virtuales el cual ofrece al usuario total autonomia de
gestion de sus recursos computacionales, esta disponible para los Institutos,
Departamentos o Proyectos de Investigacién, soporte, disponibilidad de

almacenamiento, entre otros servicios. (Universidad de Sao Paulo, 2019)

e Funcionarios

Los servicios de Tl para los funcionarios son los siguientes:
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> CAFe - RNP

La Comunidad Académica Federada (CAFe) es un conjunto de instituciones de
ensefianza e investigacion en Brasil, brindando el acceso a servicios de su
institucién y a los servicios de las otras organizaciones participantes de la

federacion. (Universidad de Sao Paulo, 2019)

> Sistema de votacion

Sistema de votacion destinado a las elecciones electronicas de la Universidad,
garantiza del secreto del voto, Emision del comprobante de votacion, contrasefia

especifica para cada votacion. (Universidad de Sao Paulo, 2019)

> Redes para el Call Center

Configura un conjunto de herramientas para funciones de atencion al usuario y
al pablico, direccionar al usuario para determinado servicio de forma mas rapida
y automatica, eliminando la atencion por telefonista, mediante la creacion de un
arbol de llamadas opcionales, que pueden guiar al usuario a través de opciones,

de acuerdo con los servicios ofrecidos. (Universidad de Sao Paulo, 2019)

> Instalacion fisica de telefonia

Ofrece servicios de cableado y distribucion general (DG), mantenimiento,
conexion mediante red interna de telefonia o por operadores. (Universidad de
Sao Paulo, 2019)
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> Creacion de redes

Proporciona servicios de cableado de redes, fibra dptica y servicios en las redes
locales (fisica y lbégica), Mantenimiento, configuracion e instalacion de
conmutadores y equipos légicos de red, eliminacién y migracién de red ldgica,

entre otras. (Universidad de Sao Paulo, 2019)

> Portal de Periodicos de CAPES

Acceso a contenido cientifico de recursos en linea de CAPES, biblioteca virtual,

utilizando autenticacion de CAFe. (Universidad de Sao Paulo, 2019)

> RNP FileSender

Sistema de envio de archivos grandes entre usuarios de la red, a través de una
interfaz Web, confiabilidad y garantia de quien envia el archivo, autenticacion de
CAFe. (Universidad de Sao Paulo, 2019)

> Acortador de URL USP

Proporciona métricas sobre el numero de clics que su enlace recibid, sin la
necesidad de crear herramientas de analisis o utilizar sitios de terceros., para

paginas del dominio usp.br. (Universidad de Sao Paulo, 2019)

> Entorno Virtual de Aprendizaje
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Servicios de entorno virtual de aprendizaje, apoyo a las diferentes ramas de la
educacion, creacion de ambientes de apoyo, cursos virtuales, portal de clases
virtuales, mensajeria, videoconferencias, blogs, tareas, notas, foros, informacion

personal, actividades, entre otras. (Universidad de Sao Paulo, 2019)

> Reserva de auditorio

Servicio de reserva de auditorios, disponibilidad de 2 auditorios en la STI.
(Universidad de Sao Paulo, 2019)

> Escritorio virtual

Proporciona entorno Windows estandar y preconfigurado para los

departamentos de la Rectoriay STI. (Universidad de Sao Paulo, 2019)

> Cliente liviano

Equipo para acceso al Escritorio Virtual, que sustituye al microordenador, bajo
consumo de energia mantenimiento simplificado, mayor seguridad al almacenar

datos en la nube. (Universidad de Sao Paulo, 2019)

> Licencias de software Institucionales

Suministro de licencias de software para uso académico, para instalaciones

dentro del campus de la Universidad. (Universidad de Sao Paulo, 2019)
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> Eduroam

Acceso a la red inalambrica, mediante un proveedor del servicio internacional.
(Universidad de Sao Paulo, 2019)

> Servicio de Wifi de la red inalambrica USPnet

Servicio dado por la Universidad. (Universidad de Sao Paulo, 2019)

> VPN

Proporciona ayuda en la instalaciéon, configuracion y uso de la conexion VPN,
para tener acceso a aplicaciones restringidas en la red USP. (Universidad de
Sao Paulo, 2019)

> Aplicaciones RECAD

Acceso a aplicaciones RECAD sin uso de VPN, aplicaciones como Mercurio,

Japiter y Fenix. (Universidad de Sao Paulo, 2019)

> InterNuvem para la investigacion

Entorno virtual para la creacion de maquinas virtuales el cual ofrece al usuario

total autonomia de gestion de sus recursos computacionales, el uso estara



115

disponible para instituto, departamento 0 proyecto de investigacion.
(Universidad de Sao Paulo, 2019)

> Listas de difusion

Permite a los usuarios administrar listas de correo electronico para el intercambio
de mensajes, mantiene un historial de los mensajes recibidos y enviados a la
lista, la gestion de la lista, de los miembros y permisos es hecha por el propio

usuario administrador de la lista. (Universidad de Sao Paulo, 2019)

> Lineas directas

Servicio de mantenimiento, instalacion, transferencia y eliminacion de lineas
directas. (Universidad de Sao Paulo, 2019)

> Rama

Proporciona mantenimiento, transferencia, remocion o configuracion de las
funcionalidades de comunicacion de usuarios, extensiones telefonicas,
configuracion de identidades de extensiones, configuracion de la facilidad jefe —

secretaria. (Universidad de Sao Paulo, 2019)

> Servicio de recepcion 24 horas
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Permite la grabacion de mensajes de voz asociados a los servicios de una
extension, recibir mensajes de voz por correo electrénico o a través del portal del

correo de voz. (Universidad de Sao Paulo, 2019)

> Grabador de voz

Permite la grabacion de conversacién para una determinada extensién y la

recuperacion de esta. (Universidad de Sao Paulo, 2019)

> Teléfonos publicos

Servicio de mantenimiento e instalacion de teléfonos publicos dentro de las

instalaciones. (Universidad de Sao Paulo, 2019)

> Microinformatica - Hardware y Software

Instalacidon y mantenimiento en equipos de tecnoldgicos, soporte al cliente,
configuracion e instalacion de software, mantenimiento, instalacion y soporte
técnico para equipos periféricos y otros tipos de equipos electronicos y de

informética. (Universidad de Sao Paulo, 2019)

> Consultoria para proyectos de audiovisual

Consultoria para Proyectos Audiovisuales para salas de videoconferencia, aulas
y auditorios pertenecientes a la Universidad de Sao Paulo. (Universidad de Sao
Paulo, 2019)
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> Conversion y escaneado de medios

Ofrece la conversion de formatos de archivos digitales de video y cintas, tales
como: VHS, DV, DVCAM, Beta, Beta Digital, y Hi8. (Universidad de Sao Paulo,
2019)

> Licencias de software - Programas educativos

Suministro de licencias de software a través de programas educativos, Las
licencias son para la instalacion en equipos o proyecto de investigacion, uso de

Microsoft en la educacion. (Universidad de Sao Paulo, 2019)

> Email

Servicio de correo electronico en entorno de colaboracion con el uso compartido
de archivos y agendas. Los correos electrénicos de USP se encuentran en la

plataforma G Suite. (Universidad de Sao Paulo, 2019)

> DNS

Servicio de administracion de nombres y dominios de USPnet e Internet,
creacion, cambio y eliminacion de nombres de dominio, alojamiento y delegacion
de subzonas del dominio, registré para servidores con direccion IP de red USP.
(Universidad de Sao Paulo, 2019)
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> Transmision de video IPTV

Soporte a la infraestructura y tecnologia para realizar transmisiones via IPTV,
cuentas de usuarios en IPTV, permitiendo la creacion de transmisiones y el
alojamiento de videos, Soporte a equipos técnicos remotos en la operacion de
transmisiones en vivo, 6.000 accesos simultaneos via IPTV. (Universidad de
Sao Paulo, 2019)

> Maquinas virtuales alojadas en InterNuvem

Uso de recursos virtuales del entorno InterNuvem, es un entorno virtual para la
creacion de maquinas virtuales el cual ofrece al usuario total autonomia de
gestion de sus recursos computacionales, esta disponible para los Institutos,
Departamentos o Proyectos de Investigacion, soporte, disponibilidad de

almacenamiento, entre otros servicios. (Universidad de Sao Paulo, 2019)

e TldelaUSP

Los servicios para Tl de la USP son los siguientes:

> Trazado

Servicios de trazado de plantas de edificios o de disefio de red. (Universidad de
Sao Paulo, 2019)

> Proyecto de redes
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Desarrollo y revision de proyectos de red externa y de red interna (LAN), en la
gue tenemos el servicio de desarrollo de proyecto de tuberia subterrdnea de red
externa para lanzamiento de cable de backbone y el servicio de desarrollo de
proyecto de red interna local con distribucion de infraestructura y cableado para
servicios de datos, voz, red inaldmbrica, control de acceso y monitoreo.
(Universidad de Sao Paulo, 2019)

> Inspeccion técnica de red local

Servicio de inspeccion técnica para medir la conformidad técnica en la ejecucion
del proyecto o instalacion de red local o externa, a inspeccion permitira que sean
apuntadas para correccion de las inadecuaciones en las instalaciones de

infraestructura y cableado. (Universidad de Sao Paulo, 2019)

> Especificaciones técnicas para la licitacion

Servicio de prospeccion de soluciones de conectividad y elaboracion de términos
técnicos de referencia para compra de materiales de conectividad,
infraestructura o de servicios de red y telecomunicaciones. (Universidad de Sao
Paulo, 2019)

> Sistema de votacion

Sistema de votacion destinado a las elecciones electrénicas de la Universidad,
garantiza del secreto del voto, Emision del comprobante de votacién, contrasefia

especifica para cada votaciéon. (Universidad de Sao Paulo, 2019)
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> Equipos Wifi

Proporciona configuracion, instalacion o mantenimiento del servicio de Wireless
de las redes USPNet y Eduroam. (Universidad de Sao Paulo, 2019)

> Repositorio GIT

Control de versiones y administracion de codigo, gestor de repositorios GIT con
varios niveles de control de acceso para mantener el cédigo con seguridad,
historial de revisiones y participaciones colaborativas en proyectos. (Universidad
de Sao Paulo, 2019)

> Maquinas virtuales alojadas fuera de la InterNuvem

Mantenimiento de maquinas virtuales en ejecucion fuera de InterNuvem, en
ambiente con VMware ESX para la ejecucion de maquinas virtuales, con
administracion y clasificacion manual, ofreciendo al usuario acceso remoto por
SSH o RDP. (Universidad de Sao Paulo, 2019)

> Emisién de Término de Aceptacion o Denegacion de equipos, materiales

0 servicios adquiridos a través de Edicion de compra.

Se realiza inspeccion técnica de materiales, equipos o servicios para analisis y

emision de informe de aceptacién o rechazo, evaluando la conformidad de los
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objetos con las especificaciones técnicas presentes. (Universidad de Sao Paulo,
2019)

> Materiales de conectividad de telefonia

Proporciona materiales de conectividad de telefonia. (Universidad de Sao Paulo,
2019)

> Materiales de conectividad de datos

Proporciona materiales de conectividad de datos tales como: Cables de Red,

Conectores y cable de conexion. (Universidad de Sao Paulo, 2019)

> Backbone

Servicio de instalacion, mantenimiento y operacion de comunicacion de datos a
todas las unidades, mantenimiento de red funcionando perfectamente,
permitiendo la implementacién de las caracteristicas como BGP, ACL,
configuracion SNMP, enrutamiento OSPF, enrutamiento estatico, conmutacion

MPLS y bloqueo por ACL para la seguridad. (Universidad de Sao Paulo, 2019)

> Soporte en la configuracién de LAN

Ofrece soporte en la configuracién de un nuevo Switch o router para unidades
sin analistas de red o cuando el analista local no tiene experiencia para

configurar equipos de su unidad, gestion de la ejecucion del proyecto de red,
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gestion de entregas y pagos, evaluacion cualitativa y cuantitativa de las

instalaciones. (Universidad de Sao Paulo, 2019)

> Direcciones IP

Proporciona direcciones IPv4 o IPv6 de acuerdo con la necesidad informada por
el usuario, ademas de su informacién de nimero de red, Broadcast y Gateway.
(Universidad de Sao Paulo, 2019)

> Eduroam

Acceso a la red inalambrica, mediante un proveedor del servicio internacional.
(Universidad de Sao Paulo, 2019)

> Suministro de piezas y periféricos

Suministro de items de microinformatica o realizacion de cotizaciones para
viabilizar la adquisicion por el solicitante del servicio. (Universidad de Sao Paulo,
2019)

> Certificado digital para servidores

Proporciona certificado digital para uso en servidor web del tipo SSL / HTTPS
firmados por la Autoridad de Certificaciones de la USP, el certificado se configura
en el servidor web y es reconocido automaticamente por los buscadores, ya que

la raiz de certificacion sera GlobalSign. (Universidad de Sao Paulo, 2019)
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> Andlisis de Incidentes

Analisis de incidentes de seguridad en TI, identificacién de la causa raiz del
incidente de seguridad, las consecuencias, las acciones a tomar, entre otras.
(Universidad de Sao Paulo, 2019)

> Antivirus Corporativo

Ofrece asistencia técnica al responsable de Tl de la Unidad en el servicio de

antivirus corporativo. (Universidad de Sao Paulo, 2019)

e Visitantes

Los servicios de Tl para los visitantes son los siguientes:

> Eduroam

Acceso a la red inalambrica, mediante un proveedor del servicio internacional.
(Universidad de Sao Paulo, 2019)

> Servicio de Wifi de la red inalambrica USPnet

Servicio dado por la Universidad. (Universidad de Sao Paulo, 2019)
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e Ex alumnos

Los servicios de Tl para los exalumnos son los siguientes:

> Email

Servicio de correo electronico en entorno de colaboracion con el uso compartido
de archivos y agendas. Los correos electronicos de USP se encuentran en la

plataforma G Suite. (Universidad de Sao Paulo, 2019)

> Portal de Periédicos de CAPES

Acceso a contenido cientifico de recursos en linea de CAPES, biblioteca virtual,

utilizando autenticacion de CAFe. (Universidad de Sao Paulo, 2019)

> Eduroam

Acceso a la red inalambrica, mediante un proveedor del servicio internacional.
(Universidad de Sao Paulo, 2019)

> Servicio de Wifi de la red inaldmbrica USPnet

Servicio dado por la Universidad. (Universidad de Sao Paulo, 2019)
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3.3.7. Pontificia Universidad Cato6lica de Peru

La Pontificia Universidad Catdlica de Per( es una de las universidades privadas
mas grandes del Peru, fundada en el afio de 1917, localizada en Lima, Peru, con
alrededor de 3 000 docentes y con aproximadamente 24 000 estudiantes.
(Pontificia Universidad Catolica de Peru, 2019)

Entre los servicios Tl mas importantes tenemos los siguientes:

e Campus Virtual

Herramienta de apoyo al proceso de ensefianza y aprendizaje integrado con el
sistema de informacion académico y administrativo, en la cual se ofrecen una
gran suma de herramientas y servicios. (Pontificia Universidad Catolica de Peru,
2019)

e Gmail PUCP

Permite acceder a su bandeja de correo con los beneficios de Gmail, entre los
mas importantes esta el espacio de almacenamiento ilimitado, el calendario, las

etiquetas, etc. (Pontificia Universidad Catélica de Peru, 2019)

e Autoservicios de Impresion
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Es un servicio web que permite el acceso a la cuenta virtual en la cual se podra
cargar documentos e imprimirlos en los modulos de impresion. (Pontificia
Universidad Catodlica de Peru, 2019)

e Grupos

Servicio de creacion de un grupo de correo electrénico compuesta por un
conjunto de personas con intereses comunes. (Pontificia Universidad Catodlica
de Peru, 2019)

e Correo PUCP

Correo institucional de la Universidad, en el que se puede acceder a la bandeja

de mensajes desde la web. (Pontificia Universidad Catdlica de Peru, 2019)

e Acotador URL

Servicio que se encarga de acortar direcciones URL demasiado largas,
complejas o confusas, brindado para los encargados de camparfias o eventos de
la PUCP. (Pontificia Universidad Catolica de Peru, 2019)

e Biblioteca Virtual

En la biblioteca virtual, pueden ingresar los alumnos, docentes y tesistas

miembros del Consorcio de Universidades compuesta por:
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Pontificia Universidad Catdlica del Peru
Universidad Peruana Cayetano Heredia

Universidad del Pacifico

vV V VYV V

Universidad de Lima

Este servicio da opcion de compras en linea, donaciones, banco del Libro que
es prestamos de textos durante el semestre con un costo, el intercambio de
investigaciones, publicaciones y textos con las universidades, los organismos y
las instituciones a nivel nacional e internacional, préstamos y fechas de
devolucion de los recursos de la persona, reserva de material fisico de la
biblioteca, reserva de auditorios, reserva de ambientes de estudio, Servicio de
Atencion para Personas con Discapacidad Visual, entre otros. (Pontificia
Universidad Catdlica de Pera, 2019)

e Terminales Bloomberg

Los servicios profesionales de Bloomberg conectan a las personas que toman
decisiones con una red dinamica de informacién, personas e ideas. En nucleo
de estared se encuentra nuestra capacidad de entregar datos, noticias y analisis
mediante tecnologia innovadora, de manera rapida y precisa a individuos y

empresas. (Bloomberg Professional Services, 2019)

La Universidad posee terminales de Bloomberg Professional, esta herramienta
es una referencia mundial que nos brinda servicios de informacion econdémica,
financiera y de gobierno. Esta plataforma permite la elaboraciéon de analisis
historicos sobre los mercados, la comparacion de las diferentes estrategias de
inversion, la evaluacién de instrumentos financieros complicados, como también
la investigaciéon de empresas e industrias concretas. (Pontificia Universidad
Catolica de Peru, 2019)
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e CENTURIA

Sistema de Procesos de gestion administrativa, ordena, estandariza y mejora
procesos en la gestion de recursos humanos, en la gestion de finanzas, en la
gestion del campus y en la gestidon de los presupuestos. Esta plataforma tiene la
posibilidad de andlisis y toma de decisiones en las diferentes ramas

anteriormente expuestas. (Pontificia Universidad Catdlica de Peru, 2019)

o PAIDEAIA

Es una plataforma educativa que nos ayuda a tener un aprendizaje colaborativo
fundamentado en principios académicos, usando avances tecnoldgicos para
crear actividades interactivas e integrarlas con varias aplicaciones de la

Universidad. (Pontificia Universidad Catolica de Peru, 2019)

e Audios

Es un servicio que nos da la oportunidad de subir, compartir y usar los audios y
podcast que son distribuidos de forma libre en la pagina web de audios de la

Universidad. (Pontificia Universidad Catodlica de Peru, 2019)

e Blogs

Son sitios web en donde se almacenan mensajes o articulos de uno o varios

alumnos, profesores, docentes, escritores 0 autores sobre un tema especifico en
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la pagina web de blogs de la Universidad. (Pontificia Universidad Catdlica de
Peru, 2019)

e elabs

Es un servicio que ejecuta programas en linea de Windows como SPSS, Matlab,
Visio, Proiect, etc., sin necesidad de instalarlos. (Pontificia Universidad Catodlica
de Perq, 2019)

e Aula Virtual

Funciona como un sistema de conferencia web, en la que se puede comunicar
en tiempo real con personas que se encuentren en distintos lugares para el

dictado de clases. (Pontificia Universidad Catolica de Peru, 2019)

e Aulas Informaticas

Es un conjunto de laboratorios estructurados con pizarras interactivas,
computadores de Ultima generacion y conexion a Internet, impresiones y

escaneo, a lo largo del campus. (Pontificia Universidad Catdlica de Peru, 2019)

e Buscador de horarios

Sistema enfocado en los alumnos que nos brinda informacion sobre los horarios
disponibles antes del inicio de la matricula, y ya finalizado, como la materia y la

hora respectiva. (Pontificia Universidad Catdlica de Peru, 2019)
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e Busquedade cursos

Encuentra informacién sobre los cursos o materias dictadas por la institucion

educativa superior. (Pontificia Universidad Catdlica de Peru, 2019)

e Certificaciones Digitales

Es una plataforma de la Universidad que nos permite el acceso a la informacion
de grados y de titulos obtenidos por los estudiantes de la Institucion de
Educacion Superior, ademas de la posibilidad de verificar documentos oficiales
como por ejemplo certificados de notas, cartas de presentacion, certificaciones
digitales, entre otros que son emitidos por la Universidad. (Pontificia Universidad
Catolica de Peru, 2019)

e SoOcrates

Socrates PUCP es una herramienta de apoyo para obtener retroalimentacion por
medio de encuestas de los estudiantes, y poderlas ver como profesor. (Pontificia
Universidad Catdlica de Pera, 2019)

e Legion PUCP

Supercomputadoras para apoyar proyectos de investigacion que requieren de
cémputo intensivo, con potencia de célculo equivalente a 500 nucleos de 3.0

GHz, con una capacidad maxima estimada de 10 a 12 operaciones matematicas
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por segundo. Se basa en tecnologia de computacion Grid y posee una interfaz
amigable que oculta al investigador la complejidad del sistema, facilitando asi el
desarrollo de proyectos de investigacién con procesos que requieren de grandes

calculos. (Pontificia Universidad Catdlica de Peru, 2019)

e Web Files

Es un servicio que nos brinda la posibilidad de contar con un espacio en la web
para utilizarlo como un disco virtual en el que se almacenara todo tipo de
documentos, los mismos que podran ser compartidos a otros usuarios del
sistema o0 personas externas al servicio que por lo menos cuenten con una

direccion de correo institucional. (Pontificia Universidad Catdlica de Peru, 2019)

e Guru PUCP

Entorno virtual web comunitario para encontrar respuestas sobre la Universidad.
(Pontificia Universidad Catolica de Perua, 2019)

e Descubre PUCP

Plataforma web de lugares y servicios, conoce el mend semanal y entérate de
los dltimos eventos de la Universidad. (Pontificia Universidad Catdlica de Perd,
2019)

e En vivo PUCP
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Transmite y participa en tiempo real de conferencias, charlas, talleres dados en

la Universidad. (Pontificia Universidad Catdlica de Peru, 2019)

e Usuario PUCP

Autorizacién y autenticacion, por medio de este identificador Unico en los

diferentes sistemas de la PUCP. (Pontificia Universidad Catodlica del Peru, 2019)

Los servicios tecnoldgicos de la informacion en las diferentes Instituciones de
Educacion Superior se moldearan de acuerdo con las necesidades, numero de
estudiantes, numero de docentes, modelo de negocio y avance tecnoldgico.
Como hemos visto en los casos de estudio de instituciones educativas superiores
de la region como son la Pontificia Universidad Catdélica de Pera, Universidad

CES de Colombia, Universidad de Sao Paulo y Universidad de Chile.

Se ha llegado a definir los servicios de Tl equivalentes en las diferentes

Instituciones de Educacion Superior estudiadas a nivel regional y son los

siguientes:

o Servicio de telefonia

o Servicios de red

o Portal de servicios de la universidad

o Cuentas de usuario de la universidad

o Servicio de Correo electrénico

o Servicios de reserva de recursos o aulas

o Servicios de soporte

o Sistemas de inscripcién, evaluacién e ingreso de alumnos.

o Sistema de generacion de oferta académica
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o Instalacion, renovacion y mantenimiento de recursos informéticos
o Sitio web de la Universidad

J Sistema de impresion

o Sistema financiero, recursos humanos y logistica

o Sistema de gestion de procesos administrativos

o Biblioteca digital

o Sistema de repositorios y tesis

J Sistemas de investigacion

o Sistemas de horarios, cursos y calificaciones

o Sistema de carga de horarios

Definidos los servicios de Tl comunes en las Instituciones de Educacion Superior
de los casos de estudio a nivel regional procederemos a escoger los mas
importantes y fundamentales para el correcto funcionamiento de las Instituciones

de Educacion Superior. Estos servicios de Tl son los siguientes:

e Servicio de sitio web de la universidad

El sitio web o paginas web de la universidad compuesta por toda la informacion
de la Institucion de Educacién Superior, su formacion, sus logros, sus carreras
universitarias, su ubicacion, entre otros parametros informativos, es un servicio
gue debe estar disponible y accesible las 24 horas al dia los 7 dias de la semana,
el control, mantenimiento, soporte, de este en algunos casos esta dado por un
tercero, en otros es internamente manejado por la Universidad, la criticidad no
es fundamental porque solo posee informacion informativa sobre la Institucion
de Educacion Superior, la saturacién dependera si este es manejado por la
universidad (capacidad de servidores y red) o por un tercero en el cual no

existiria problema en este tema.
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e Servicio de red

El servicio de red es un tema critico ya que en este se transportan los datos de
la Universidad de sus docentes, trabajadores en general y alumnos, depende de
la Universidad y los recursos gque este posea, Si es subcontratado para todos sus
servicios, o0 si es privado para sus servicios, en varios casos se tiene una red
interna para los sistemas importantes para la Institucion de Educacién Superior
como es el caso de Pontificia Universidad Catolica de Peru, debe ser accesible
siempre que se requiera, la saturacion dependera de la capacidad de red de la
universidad si es privada, o por parte de terceros, el control igualmente

dependera si es subcontratada o propia de la Universidad.

e Servicio de telefonia

El servicio de telefonia dependera de la Universidad y su presupuesto, en
algunos casos se crea su propia red telefénica y en otros casos se subcontrata
el servicio, este no es un sistema critico que requiera de mayor proteccion ni
seguridad, pero deberia estar siempre disponible para sus usuarios, el soporte
sera brindado por la Institucion de Educacion Superior o por un tercero, al igual

gue serd manejada la saturacion.

e Servicio de correo electrénico

El servicio de correo electronico en la mayoria de casos se tiene uno institucional
para uso internamente en la Institucion de Educacion Superior y uno para
servicios en la web de la institucion, este servicio es de criticidad media, ya que
no posee datos criticos de la Universidad y su personal, se utiliza

fundamentalmente para recursos de aprendizaje, el acceso y soporte esta
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brindado por un tercero y es total, al igual que la disponibilidad, la saturacion no
es problema ya que poseen los recursos informaticos necesarios para albergar
el sistema sin problemas, no se posee el control sobre este servicio y la

seguridad es media baja por tratarse de un lugar publico en la web.

e Sistemas de evaluacién e ingreso de alumnos

Es un sistema interno de la Universidad, es un sistema critico ya que se maneja
datos de los estudiantes, tanto de sus evaluaciones de ingreso, como sus notas
en esta, también se maneja el ingreso de los alumnos a la carrera deseada, la
seguridad y control de este sistema de ser alta ya que no se debe manipular los
resultados de estas evaluaciones de ingreso, debe estar disponible todos los
dias a todas horas, el acceso debe ser alto para los estudiantes, la proteccion de
la informacion es vital en el sistema, el soporte es dado por la Institucion de
Educacion Superior, la saturacion dependera de la cantidad que puedan soportar

los recursos informaticos de la Universidad.

e Cuentas de usuario de la universidad

Las cuentas de usuario en la Universidad para docentes, estudiantes y personal
nos dan acceso a un conjunto de servicios propios de la Universidad, estos
identificadores son Unicos para cada persona que sea miembro de la Instituciéon
de Educacién Superior, son de criticidad alta ya que con estos podremos ingresar
a servicios para una persona determinada, como su informacion, notas, horarios,
etc., la seguridad y proteccidon de este identificador es de suma importancia y
debe ser alta, el control de estos servicios es total por parte de la Universidad

tanto como su soporte, el acceso a este servicio y la disponibilidad es de 24
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horas los 7 dias de la semana, la saturacion dependera de los recursos

informaticos internos de la Universidad.

e Sistema financiero

El sistema financiero gestiona todos los procesos econdmicos de la Institucion
de Educacién Superior, como por ejemplo sus pagos, sus ingresos, sus gastos,
el valor de las carreras, los pagos de los estudiantes, los valores a pagar a los
docentes y personal, los activos, etc., es un sistema critico por la criticidad de la
informacion, la seguridad y proteccion es alta ya que es un sistema interno en
una red privada de la Universidad, por tema de control y soporte es totalitario por
la Institucion de Educacion Superior , el acceso y disponibilidad debe ser alto, la

saturacion dependera de los recursos informaticos internos de la Universidad.

e Sistema de recursos humanos

En el sistema de recursos humanos se administra todo el talento humano o
capital humano, en la que se encuentran servicios como la seleccion de personal,
evaluacion del rendimiento, formacion, incorporacion, desempefio, etc., es un
sistema que es de criticidad media, la seguridad no es vital en estos sistemas, el
control dependera de donde estara desplegado el sistema si en la Institucion de
Educacion Superior o por medio de un tercero, al igual que su control y el soporte,
debe estar siempre disponible y ser accesible permanentemente, la saturacion
dependera de los recursos informaticos internos de la Universidad o de un

tercero.

e Portal de servicios de la universidad
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El portal de servicios de la Institucion de Educacion Superior es un conjunto de
servicios institucionales para académicos, funcionarios y estudiantes, en este se
encuentran diferentes servicios dependiendo de la Universidad entre los

compartidos por los casos de estudio tenemos:

> Para los estudiantes el portafolio académico, historial académico,
postulacion a beneficios, servicios curriculares, tramites de Estudios, solicitudes
para titulos y graduaciones, entre otros.

> Para los académicos tenemos el portafolio completo, conformado por
informacion del curriculo de las personas, temas de investigacion, de docencia 'y
de creaciones artisticas, postulaciones para concursos y beneficios, entre otros.
> Para los funcionarios esta compuesto por la informacién de la situacion
laboral y jubilacion, cargos, rentas, cargos familiares, bienestar del personal,
acceso a liquidaciones de Sueldo, emision de certificados y solicitudes laborales,

entre otros servicios.

En varios de los casos de estudio se agregan mas servicios, o se los elimina, en
algunos se los divide en diferentes plataformas de servicios que no se
encuentran en el portal de servicios de la Institucion de Educacion Superior, sino
como un sistema aparte con autenticacion diferente a las del portal de servicios
Universitario. Como por ejemplo las aulas virtuales, la biblioteca virtual, los

sistemas de cargas académicas, entre otros.

El portal de servicios de una Institucion de Educacion Superior junto con las
cuentas personales crea un sistema complejo que nos brinda acceso a servicios
de varias indoles dependiendo de a la persona a quien va dirigido, la
disponibilidad de este sistema debe ser alta porque en este es el nlacleo de la
Universidad, los datos que se encuentran en este son criticos por la sensibilidad
de la informacién manejada, la seguridad y proteccién son un punto fundamental

a cargo de la institucién educativa y debe ser alto, el sistema se encuentra en la
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mayoria de casos en una red interna de la Universidad dandole control y acceso
total sobre este , y a su vez de la institucion educacional dependera el soporte
gue brinde al sistema y la saturacion debe ser la minima, se vera definida por los

recursos informaticos internos de la Universidad.

e Aulas virtuales

Las aulas virtuales, cada caso de estudio la define como un sistema con
componentes diferentes, en varios casos este sistema esta dentro del portal de
servicios de la Universidad, son un conjunto se servicios de aprendizaje, como
por ejemplo clases en linea, conferencias web, portafolio de actividades, entre
otras. Es un sistema interno de la Institucion de Educacion Superior que debe
estar disponible permanentemente, esto nos brinda control, seguridad y
proteccion totalitaria por parte de la Universidad, es de criticidad alta por los
datos que se manejan tanto de estudiantes, como de docentes, como son las
calificaciones, historicos académicos, etc., el soporte esta dado por la institucion
propietaria del sistema, tanto como el acceso a este, por medio de las cuentas
de las personas determinadas, la saturacion es alta ya que es un sistema esta
continuamente en uso por los usuarios y se vera definida por los recursos

informaticos internos de la Universidad.

e Biblioteca virtual

El sistema de biblioteca virtual es un servicio que brinda la universidad en la que
se comparten, distribuyen, se intercambian libros, revistas, periédicos, entre
diferentes universidades, instituciones y organismos a nivel nacional como a
nivel internacional, es un sistema que tiene una disponibilidad alta, la criticidad

de este sistema es media, no es necesario mayor proteccion de los datos, el
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acceso es permanente, el control y el soporte esta brindado por terceros, la

saturacion es minima por los recursos informaticos de terceros.

e Sistema de carga de horarios

El sistema de carga de horarios es el encargado de tener las materias por carrera
universitaria de los alumnos, el semestre que estan cursando, los cursos del
estudiante, las materias aprobadas y reprobadas, para todos los alumnos de la
Instituciéon de Educacion Superior, es un sistema interno de la Institucion de
Educacion Superior que debe estar disponible permanentemente, esto nos
brinda control, seguridad y proteccion totalitaria por parte de la Universidad, es
de criticidad alta por los datos que se manejan, el soporte esta dado por la
institucion propietaria del sistema y debe ser alto, el acceso es alto y se lo realiza
por medio de las cuentas personales de los estudiantes, la saturacion es alta y

debe ser controlada por la Universidad por medio de los recursos informaticos.

En la Tabla 6 se observa los de los servicios de Tl comunes entre los casos de
uso de Instituciones de Educacion Superior a nivel regional y sus principales

caracteristicas.

Tabla 6.

Servicios de TI principales en una Institucién de Educacién Superior a nivel

regional.
Servicio Tl Descripcion
Servicio de telefonia En algunos casos se crea su propia red

telefénica y en otros casos se subcontrata el
servicio, este no es un sistema critico que

requiera de mayor seguridad, deberia estar
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Servicio Tl

Descripcion

siempre disponible para sus usuarios, el soporte
y la saturacion sera gestionada por la Institucién
de Educacién Superior o por un tercero.

Servicios de red

El servicio de red es un tema critico ya que en
este se transportan los datos de la Universidad
de sus docentes, trabajadores en general y

alumnos.

Portal de servicios de la

universidad

El portal de servicios de la Institucion de
Educacién Superior es un conjunto de servicios
institucionales para académicos, funcionarios y
estudiantes, en este se encuentran diferentes

servicios dependiendo de la Universidad.

Cuentas de usuario de

la universidad

Las cuentas de usuario en la Universidad para
docentes, estudiantes y personal nos dan acceso
a un conjunto de servicios propios de la
Universidad, estos identificadores son unicos
para cada persona que sea miembro de la
Institucion de Educaciéon Superior, son de
criticidad alta ya que con estos podremos
ingresar a servicios para una persona
determinada, como su informacion, notas,

horarios, etc.

Servicio de Correo

electrénico

El servicio de correo electrénico en la mayoria de
los casos se tiene uno institucional para uso
internamente en la Institucion de Educacion
Superior y uno para servicios en la web de la

institucion

Sistema de evaluacién

e ingreso de alumnos

Es un sistema critico ya que se maneja datos de
los estudiantes, tanto de sus evaluaciones de
ingreso, como sus notas en esta, también se
maneja el ingreso de los alumnos a la carrera

deseada

Sitio  web de la

Universidad

El sitio web o péaginas web de la universidad

compuesta por toda la informacion de la
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Servicio TI Descripcion

Institucion de Educacién Superior, su formacion,
sus logros, sus carreras universitarias, su
ubicacion, entre otros parametros informativos,
es un servicio que debe estar disponible y
accesible las 24 horas al dia los 7 dias de la

semana.

Sistema financiero Gestiona todos los procesos econdmicos de la

Institucion de Educacion Superior.

Sistema de recursos Se administra todo el talento humano o capital
humanos humano, se encuentran servicios como la
seleccion de personal, evaluacion del
rendimiento, formacion, incorporacion,

desempefio, etc.

Biblioteca virtual El sistema de biblioteca virtual es un servicio que
brinda la universidad en la que se comparten,
distribuyen, se intercambian libros, revistas,
periddicos, entre diferentes universidades,
instituciones y organismos a nivel nacional como

a nivel internacional.

Aulas Virtuales Son un conjunto se servicios de aprendizaje,
como por ejemplo clases en linea, conferencias

web, portafolio de actividades, entre otras.

Sistema de carga de El sistema de carga de horarios es el encargado
horarios de tener las materias por carrera universitaria de
los alumnos, el semestre que estan cursando, los
cursos del estudiante, las materias aprobadas y
reprobadas, para todos los alumnos de la

Instituciéon de Educacién Superior.

3.3.8. Servicios de Tl recomendados para una Institucién de Educacién

Superior
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Mediante los andlisis realizados en los diferentes casos de estudio a nivel
regional como a nivel internacional, podemos dar a conocer que los modelos de
negocio dependen de la cantidad de estudiantes, docentes y personal que posee
la Institucién de Educacion Superior, ademas de los recursos tanto econémicos
como tecnolOgicos que esta posee y su ambiente de desarrollo, servicios
aumentaran o disminuirdn y serén distribuidos de diferentes formas en la red
tanto interna como externamente de la Universidad, dando prioridad a diferentes

sistemas y plataformas propias de la institucion.

Analizando los diferentes parametros como criticidad, disponibilidad, seguridad,
control, soporte, acceso, entre otros, de los servicios de Tl para una Institucion
de Educacion Superior. Seleccionaremos los servicios de Tl recomendados para
una Institucion de Educacién Superior que en la actualidad debe poseer y son

los siguientes:

e Cuentas personales de la institucion para docentes, alumnos y personal.

e Correo electronico institucional.

e Portal de servicios de la Universidad (recursos de aprendizaje, horarios y
calificaciones).

e Sistemas de gestidon de recursos humanos.

e Sistema financiero.

e Biblioteca virtual.

e Business Intelligence.

Enfocdndonos en estos servicios de Tl recomendables podemos conformarlos
como referencia de servicios Tl que deben poseer las Instituciones de Educacién
Superior en la actualidad, tanto local como internacionalmente. Teniendo sus
principales puntos a tomar en cuenta para su implementacion como podemos

observarenla Tabla 7.
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Por medio de los analisis realizados de los servicios de Tl para una institucion
superior, tenemos que el servicio del portal de servicios de la institucion superior
requiere de una seguridad, disponibilidad, control y centralizacion de sus datos
ya que es un sistema critico y en varios casos puede ser el nlicleo de los servicios
brindados por la institucién superior; las cuentas de usuario tanto para los
docentes, estudiantes y personal de la institucion es un punto clave para las
Instituciones de Educacion Superior, de modo que con esta identificacidn Unica,
se puede ingresar al sistema del portal de servicios de la institucién, para los
diferentes servicios prestados en esta, es por eso que este debe ser seguro,
controlado por la universidad, protegido y estar disponible a todo momento, dada
la conjuncion con el portal web de la institucion se vuelve un sistema critico; Por
otro lado el correo electronico para los docentes, estudiantes y personal de la
institucion educativa superior, es conveniente que todos los procesos que
conlleva este servicio se los transfiera a un proveedor o0 a un tercero, ya que no
conlleva un alto grado de criticidad en la institucion y nos brinda una
disponibilidad alta, acceso facil y rapido, y soporte entre sus servicios. Los
sistemas de gestion tanto de recursos humanos como financieros son un punto
importante a tomar en cuenta para el correcto funcionamiento de una Institucion
de Educacion Superior, ya que nos dan en gran medida control sobre esta,
otorgandonos la informacion necesaria y util tanto econémica como de personas
de la institucidon, evitando posibles fugas, pagos indebidos, solicitudes mal
realizadas, docentes, personal, estudiantes no inscritos, entre otras, son
sistemas que deben ser controlados, tener la seguridad y proteccion alta debido
al manejo de datos criticos para la Universidad, debe estar disponible
permanentemente, y tener soporte alto por parte de la Universidad. Los sistemas
de bibliotecas virtuales pueden ser internos como externos de la institucion
educativa superior, es decir un servicio brindado por un tercero o internamente
en la institucion, en la mayoria de casos un tercero ya sea institucién, conjunto
de universidades, o un proveedor brinda los diferentes recursos de la biblioteca
virtual, siendo este un servicio de baja criticidad, de soporte alto, con un control

sobre los datos bajo, proteccién y seguridad brindada por los terceros media o
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en algunos casos baja, teniendo una disponibilidad y acceso alto al tratarse de
terceros que poseen los recursos informaticos para soportar estos servicios. Los
servicios de inteligencia de negocio o Business Intelligence nos ayudan alatoma
de decisiones del negocio, mediante analisis de la informacién producida por la
Universidad, con herramientas de informes y analisis, que incluye paneles
interactivos, consultas, reportes financieros, etc., es un servicio brindado por
terceros con alta disponibilidad y acceso, con soporte las 24 horas del dia los 7
dias de la semana, otorgandole el control al tercero sobre el sistema teniendo un
control bajo para la Institucion de Educacion Superior, al igual que la seguridad
y proteccion es media y est4 dada por el proveedor del servicio, siendo un

sistema de criticidad media para la Universidad.

En la Tabla 7 se observa los servicios de Tl recomendados para una Institucion
de Educacion Superior, su descripcion y su cloud recomendable para su

implementacion y despliegue.

Cuentas personales de la institucion, Correo electronico institucional, Portal de
servicios de la Universidad, Sistemas de gestibn de recursos humanos y

financiero, Biblioteca virtual y Business Intelligence.

Tabla 7.

Servicios de Tl recomendados en una Institucion de Educacién Superior y su

nube recomendada.

Servicio Descripcion Nube
Recomendada
Cuentas Las cuentas para los docentes, | Privada

personales de la | estudiantes y personal de la instituciéon
institucion  para | es un punto clave para las Instituciones

docentes, de Educacion Superior, de modo que,




145

Servicio Descripcion Nube
Recomendada

alumnos y | con esta identificacion Unica, se puede
personal. ingresar al sistema del portal de

servicios de la institucién, para los

diferentes servicios prestados en esta,

es por eso que este debe ser seguro,

controlado por la universidad y estar

disponible a todo momento.
Correo Este servicio para los docentes, | Publica
electrénico estudiantes y personal de la institucién
institucional. educativa superior es conveniente que

todos los procesos que conlleva este

servicio se los transfiera a un proveedor

0 a un tercero, ya que no conlleva un

alto grado de criticidad en la institucion

y nos brinda una disponibilidad alta,

acceso facil y rapido, y soporte entre

SuUS servicios.
Portal de | Requiere de una seguridad, | Privada
servicios de la | disponibilidad, control y centralizacién
Universidad de sus datos ya que es un sistema
(recursos de | critico y en varios casos puede ser el
aprendizaje, ndcleo de los servicios brindados por la
horarios y | institucion superior
calificaciones).
Sistemas de | Es un sistema que debe ser controlado, | Privada
gestion de | tener la seguridad y proteccion alta
recursos debido al manejo de datos criticos en la
humanos. parte econémica para la Universidad,

debe estar disponible

permanentemente, y tener soporte alto

por parte de la Universidad
Sistema Es un sistemas que gestiona toda el | Privada
financiero. ciclo de vida de procesos de talento
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Servicio Descripcion Nube
Recomendada

humano debe ser controlado, tener la
seguridad y proteccién alta debido al
manejo de datos criticos para la
Universidad, debe estar disponible
permanentemente, y tener soporte alto

por parte de la Universidad

Biblioteca virtual. | Es un servicio de baja criticidad, de | Publica
soporte alto, con un control sobre los
datos bajo, proteccion y seguridad
media brindada por los terceros media
0 en algunos casos baja, teniendo una
disponibilidad y acceso alto al tratarse
de terceros que poseen los recursos

informaticos para soportar estos

servicios
Business Es un servicio que nos ayudan a la | Publica
Intelligence. toma de decisiones del negocio,

mediante analisis de la informacién
producida por la Universidad, con
herramientas de informes y andlisis,
que incluye paneles interactivos,
consultas, reportes financieros, etc.,
alta disponibilidad y acceso, con
soporte las 24 horas del dia los 7 dias

de la semana.

4. Propuesta de Disefio de Nube Hibrida

En este capitulo plantearemos una propuesta de disefio de nube que esté acorde
a los servicios fundamentales que debe tener una Institucion de Educacién

Superior, los servicios a ser implementados, las buenas practicas de cloud
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computing, las herramientas a ser usadas, la composicion del prototipo, entre

otros puntos importantes.

Mediante los analisis realizados en los capitulos anteriores en especifico en el
punto 2.1.4 podemos afirmar que la implementacion de cloud es beneficiosa para
las empresas y organizaciones que optan por estos modelos, pero teniendo en
cuenta que modelo de implementacién se debe usar o se deben usar segun las
necesidades de la organizacion, dependiendo el tipo o tipos de servicios a ser
implementados en estas, y cudl es su mejor opciébn de acuerdo a su

adaptabilidad al negocio, seguridad, disponibilidad, entre otros.

4.1.Prototipo de Nube Hibrida

La arquitectura de disefio de implementacion recomendable para una Institucion
de Educacion Superior, mediante los analisis realizados en los capitulos
anteriores especificamente en el punto 3.1, es el modelo de nube hibrida porque
los servicios fundamentales para el buen funcionamiento de la organizacion se
encuentran tanto en nubes privadas, como en nubes publicas, con este modelo

se brindara un costo beneficio por su implementacion y uso.

El prototipo de arquitectura de nube hibrida que va a ser implementado consta
de 3 partes fundamentales la nube privada, la nube publica y la integracién de
las dos en la nube hibrida mediante Azure para establecer y gestionar las

conexiones como se observa en la Figura 23.
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ARQUITECTURA DE NUBE HIBRIDA

NUBE PRIVADA

Azure
Acthve Dir
NUBE PUBLICA e Blrectery

Fireswall

Senidores Bases de Dams

Figura 23. Prototipo de Arquitectura hibrida.

Empezaremos a definir la estructura de cada componente de la arquitectura de

nube hibrida como se muestra a continuacion:

4.1.1. Arquitectura de Nube Privada

La arquitectura para la nube privada constara de un servidor local que estara
constituido por una maquina virtual con sistema operativo Windows Server 2012
R2 Datacenter ejecutandose en virtual box, para informacién sobre las ediciones
ver Anexo 1, con especificaciones recomendables para su correcta ejecucion de
memoria RAM 4Gb, de espacio de almacenamiento 100Gb, en la que se
ejecutara el Active Directory local para las diferentes configuraciones de

identificacion y de dominio.

Para el despliegue de aplicaciones en servidores locales, que seran los servicios
o0 sistemas criticos, necesitaremos de tres servidores ejecutados como maquinas

virtuales con sistema operativo Windows Server 2012 R2 Datacenter
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ejecutdndose en virtual box, con memoria RAM de 4Gb y espacio de
almacenamiento 100Gb para su correcto funcionamiento, estos servidores son

los siguientes:

o Servidor de Federacion (nos ayuda a la gestion de acceso e identidad
asociada al compartir de forma segura y protegida los derechos de titularidad e
identidad)

o Servidor de Web Application Proxy (nos permite publicar aplicaciones
localmente para uso externo)

o Servidor donde se ejecutaran las aplicaciones (conectado al servidor

WAP, en este estaran ejecutando las aplicaciones que seran publicadas)

En esta nube estaran los servicios recomendados de la Institucion de Educacion
Superior como los podemos ver en el punto 3.3.8, son servicios criticos como lo

podemos ver a continuacion:

o Cuentas personales de la institucion para docentes, alumnos y personal.
o Portal de servicios de la Universidad (recursos de aprendizaje, horarios y
calificaciones).

o Sistemas de gestion de recursos humanos.

. Sistema financiero.

Como podemos observar en la Figura 24 la nube privada constara de
aplicaciones o sistemas ejecutados en servidores locales, que se lo tendran
acceso de manera rapida y con mayor proteccion al tratarse de aplicaciones que

se ejecutan internamente en la Institucién de Educacién Superior.
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Figura 24. Arquitectura nube privada.

Al tratarse de un prototipo de nube hibrida para una Institucion de Educacion
Superior, en la nube privada se implementara y se desplegara una aplicacion de
recursos humanos para los usuarios del Active Directory, que estaran
sincronizados entre el Active Directory local y el Azure Active Directory, esta

aplicacion sera accesible por medio de internet para maquinas clientes.

4.1.2. Arquitectura de Nube Publica

En esta nube estaran los servicios recomendados de la Institucion de Educacion
Superior como los podemos ver en el punto 3.3.8, son servicios publicos como

lo podemos ver a continuacion:

. Correo electrénico institucional.
. Biblioteca virtual.

o Business Intelligence
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Al tratarse de un prototipo de nube hibrida para una Institucion de Educacion
Superior, en la nube publica se implementara y se desplegara aplicaciones SaaS
de Microsoft Office 365, una aplicacion de Business Intelligence llamada Power

Bl y un sistema de libreria como se observa en la Figura 25.

)

Powmr 81

ofulefe

Ferel SormerPolnt Onatiote

1 pRED

Outhrok Publislwe Onelr ive

e

Figura 25. Arquitectura nube publica.

Adaptado de (Microsoft, 2019).

La conexion entre los clientes o usuarios y la nube publica, se la realiza mediante
el ingreso de los datos del usuario como son su hombre y contrasefa, estos
datos seran validados en los servidores de las aplicaciones en la nube para tener

acceso y poder usarlas.

4.1.3. Arquitectura de Nube Hibrida

En esta etapa ocurrira la integracion de las dos nubes la publica y la privada,
creando todo lo que llamamos la arquitectura de la nube hibrida mediante

Microsoft Azure Active Directory como podemos observar en la Figura 26.
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Figura 26. Arquitectura nube hibrida.

Adaptado de (Microsoft, 2019).

En la Figura 26 se muestra el funcionamiento en conjunto de las dos nubes la
privada y la publica y sus conexiones, el usuario por medio de su dispositivo
tecnoldgico se conecta hacia los servicios de la nube mediante el ingreso de sus
credenciales, esta informacion va dirigida hacia Azure Active Directory (AAD) y
sera validada para el uso de servicios en la nube publica, después estos datos
se enviaran al Active Directory Local (AD) donde seran verificados y
autentificados para el uso de la nube privada, teniendo una conexion de envié y

de recepcidn de datos entre los directorios activos.

En este modelo de nube hibrida el usuario final no se percata de las validaciones

de datos que se realizan, ni en donde se encuentra cada sistema o servicio, solo
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ingresa sus credenciales y usa los servicios disponibles de forma normal, sin

ningun inconveniente.

Las conexiones mas importantes para que este modelo de nube hibrida funcione

son las conexiones siguientes:

o Active Directory local con Azure Active Directory esta se la realiza por
medio de Azure AD connect que nos ayudara a tener una identidad comin para

las dos nubes.

o Azure Active Directory con los servicios de Microsoft Office 365.

o Active Directory local con servidores de despliegue de aplicaciones
locales.

o Servidor WAP con Azure Active Directory.

Mediante este modelo de nube hibrida el Azure Active Directory sera el
encargado de la administraciéon de todos los dominios y usuarios en la red
hibrida.

4.1.4. Puertos y protocolos de la nube Hibrida

Los puertos y protocolos usados para la implementacion de una solucién para la
identidad hibrida son referentes técnicos de parte de Microsoft como podemos

observar en la Figura 27. (Microsoft, 2017)
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Hybrid Identity Required Ports and Protocols

Table 1 - Azure AD Azure AD Connec’ t

Connect and on Health for syne and
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Federation Servers WAP Servers

AD ES and WAP Servers Web Application
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Figura 27. Puertos y protocolos para la identidad de nube hibrida de Microsoft.

Tomado de (Microsoft, 2017).

Para entender la Figura 27 detallaremos los componentes mas importantes a

continuacion:

o Web Application Proxy: en WS2012 R2 se agregd este servicio para
permitir a administradores publicar aplicaciones para uso externo, esto quiere
decir que una organizacion puede hacer disponibles recursos web locales para
el acceso externo, también administrando el acceso mediante el control de
politicas de autenticacion y autorizacién en Active Directory FS.

o Active Directory Federation Server: el servicio de federacion de Active
Directory nos ayuda a la gestidén de acceso y a la identidad asociada al compartir
de forma segura y protegida los derechos de titularidad e identidad. Permitiendo
el uso de la funcionalidad de inicio de sesién Unico mejorando la experiencia de

usuario en el acceso a aplicaciones basadas en web.
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o Azure Active Directory Connect Server: es una herramienta disefiada para
lograr la identidad hibrida. Mediante la integracion de directorios locales con
Azure AD, los usuarios podran acceder a recursos localmente y en la nube.
(Microsoft, 2017).

A continuacion, se definiran los puertos y protocolos utilizados para las diferentes

conexiones en la arquitectura de nube hibrida.

41.4.1. Azure Active Directory Connect y Active Directory local

En la Tabla 8 se describen los puertos y protocolos necesarios para comunicarse
entre el Azure AD Connect y el servidor de AD local, esta referenciada a la Tabla
1 de la Figura 27.

Tabla 8.

Puertos y protocolos de la conexion Azure AD Connect y AD local.

Protocolo Puertos DESCRIPCION

DNS 53 (TCP/UDP) Busquedas DNS en el bosque de destino.

Kerberos 88 (TCP/UDP) Autenticacion Kerberos para el bosque de AD.

MS-RPC 135 (TCR/UDP) Se usa durante la configuracion inicial del Asistente para Azure AD Connect, cuando

se enlaza con el bosque de AD, ademéas de durante la sincronizacién de contrasefias.

LDAP 389 (TCRP/UDP) Se usa para la importacion de datos de AD. Los datos se cifran con Kerberos Sign &
Seal.

SMB 445 (TCP/UDP) Lo usa el SSO de conexidn directa para crear una cuenta de equipo en el bosque de
AD.

LDAP/SSL 636 (TCP/UDP) Se usa para la importacion de datos de AD. La transferencia de datos se firma y se

cifra. Solo se utiliza si estd usando SSL.

RPC 49152- 65535 Se usa durante la configuracion inicial de Azure AD Connect, cuando se enlaza con los
(Puerto RCP alto bosques de AD, ademas de durante la sincronizacion de contrasenas.
aleatorio)
(TCP/UDP)

Tomado de (Microsoft, 2017).
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4.1.4.2. Azure Active Directory Connect y Azure Active Directory

En la Tabla 9 se describen los puertos y protocolos necesarios para comunicarse
entre el servidor de Azure AD y Azure AD Connect, esta referenciada a la Tabla
2 de la Figura 27.

Tabla 9.

Puertos y protocolos de la conexion Azure AD y Azure AD Connect.

Protocolo  Puertos DESCRIPCION

HTTP 80 Se usa para descargar CRL (listas de revocacién de certificados) para comprobar
(TCP/UDP) certificados SSL.

HTTPS 443 Se usa para sincronizar con Azure AD.
(TCP/UDP)

Tomado de (Microsoft, 2017).

4.1.4.3. Azure Active Directory Connect y servidores de Federacion

Active Directory (Federation Servers / Web Application Proxy)

En la Tabla 10 se describen los puertos y protocolos necesarios para
comunicarse entre el servidor de Azure AD Connect y servidores de federaciéon
AD FS/WAP, esta referenciada a la Tabla 3 de la Figura 27.
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Tabla 10.

Puertos y protocolos de la conexion Azure AD Connect y servidores de
federacion AD FS/WAP.

Protocolo Puertos DESCRIPCION

HTTP 80 Se usa para descargar CRL (listas de revocacidn de certificados) para comprobar
(TCP/UDF) certificados SSL.

HTTPS 443 Se usa para sincronizar con Azure AD.
(TCP/UDP)

WinRM 5985 Agente de escucha de WinRM

Tomado de (Microsoft, 2017).

4.1.4.4. Servidores de federacion y Web Application Proxy

En la Tabla 11 se describen los puertos y protocolos necesarios para
comunicarse entre el servidor de Servidores de federacion y WAP, esta

referenciada a la Tabla 4 de la Figura 27.

Tabla 11.
Puertos y protocolos de la conexion de Servidores de federacion y WAP.

Protocolo Puertos DESCRIPCION

HTTPS 443 (TCP/UDP) Se usa para autenticacion.

Tomado de (Microsoft, 2017).

4.1.4.5. Web Application Proxy y Usuarios
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En la Tabla 12 se describen los puertos y protocolos necesarios para
comunicarse entre WAP y usuarios, esta referenciada a la Tabla 5 de la Figura
27.

Tabla 12.

Puertos y protocolos de la conexion WAP y usuarios.

Protocolo Puertos DESCRIPCION
HTTPS 443 (TCP/UDP) Se usa para la autenticacién de dispositivos.
TCP 49443 (TCP) Se usa para la autenticacién de certificados.

Tomado de (Microsoft, 2017).

4.1.4.6. Autenticacion Passthrough con inicio de sesion unico

En la Tabla 13 se describen los puertos y protocolos necesarios para la
autenticacion Passthrough con inicio de sesién unico (SSO), esta referenciada a

la Tabla 6a de la Figura 27.

Tabla 13.

Puertos y protocolos de la autenticacion Passthrough con inicio de sesion

;.
Nuimero
de
Protocolo puerto DESCRIPCION
HTTP 80 Habilita el trafico HTTP saliente para la validacién de seguridad, como SSL. También se
necesita para que la funcicnalidad de actualizacién automatica del conector se lleve a cabo
correctamente.
HTTPS 443 Habilite el trafico HTTPS saliente para operaciones como habilitar y deshabilitar la

caracteristica, registrar conectores, descargar actualizaciones de conector y controlar todas las
solicitudes de inicio de sesién de usuario.

Tomado de (Microsoft, 2017).
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4.1.4.7. Sincronizaciéon de Hash de contrasefa con inicio de sesion

anico

En la Tabla 14 se describen los puertos y protocolos necesarios para la
sincronizacion de Hash de contrasefia con inicio de sesién Unico (SSO), esta

referenciada a la Tabla 6b de la Figura 27.

Tabla 14.

Puertos y protocolos de la sincronizacion de Hash de contrasefa con inicio de

sesién Unico.

Protocolo Nimero de puerto DESCRIPCION

HTTPS 443 Habilita el registro de SSO (solo es necesario para el proceso de registro de 550).

Tomado de (Microsoft, 2017).

4.1.5. Requisitos técnicos para la implementacion de la nube Hibrida

Los requerimientos tecnoldgicos tanto de hardware como de software para la

correcta implementacion de la nube hibrida son los siguientes:

4.15.1. Requerimientos de Hardware

Para el buen funcionamiento de la nube hibrida tendremos las siguientes
consideraciones de hardware, para la creacion de la nube privada se lo realizara

en una maquina virtual que sera ejecutada en una computadora Intel Core i5 de
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séptima generacion con memoria RAM de 8GB, disco duro de 1TB y un disco
SSD de 256GB; en la que se le otorgara a la maquina virtual memoria en disco
de 100GB y 4GB de memoria RAM recomendables y suficientes para la eficiente

implementacion.

4.1.5.2. Requerimientos de Software

Para el buen funcionamiento de la nube hibrida tendremos las siguientes
consideraciones de software, como son el programa Virtual Box para la ejecucion
de la maquina virtual Windows Server 2012 R2 que manejara el Active Directory
local de la nube privada, Microsoft Azure para la ejecucion de servicios en la
nube publica, Microsoft Azure Active Directory para la gestion de las identidades

e ingreso a aplicaciones en cloud y los servicios de Microsoft Office 365.

4.1.5.3. Requerimientos de Red

Conexion en red wifi de 20MB, el ancho de banda debe ser estable y disponible
todo el tiempo, evitando errores de conexion y carga de informacion, teniendo

buena respuesta del proveedor de servicios en la nube.

4.1.6. Buenas Précticas para la implementacion de la nube Hibrida

Las buenas practicas para la correcta y eficaz implementacién de cloud
computing enfocandonos en uno de los temas mas importantes cuando
hablamos de la nube es la seguridad y nos centraremos en los puntos mas
importantes a tomar en cuenta para evitar y disminuir riegos segun Gartner.
(Heiser & Nicolett, 2008)
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4.1.6.1. Acceso a usuarios

En la organizacién debe existir alta conciencia de los sistemas y actividades que
en esta se realizan, por eso se debe tener en cuenta los posibles riesgos de los
datos que se manejan, de esta manera se debe otorgar a los empleados acceso

solo a los recursos y sistemas que son indispensables para su trabajo.

4.1.6.2. Conformidad de los servicios

Debe existir reguladores que mantengan la seguridad e integridad de la
informacion manejada en la organizacion, esto se lo realiza mediante auditorias
y certificaciones de seguridad, dando a los clientes informacion de los controles

de seguridad a ser evaluados.

4.1.6.3. Localizacion de los datos

La localizacion de los datos en la nube publica es desconocida, no se sabe en
donde estara almacenada, en que infraestructura, o en qué lugar del mundo, bajo
gue jurisdicciones o leyes especificas, bajo que requerimientos de seguridad
especificos. En nuestro caso para de nube hibrida se tendran datos criticos en
la nube privada y datos de poca criticidad en la nube publica y los servicios de
Microsoft Office 365.

4.1.6.4. Disponibilidad
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La disponibilidad en modelos de cloud computing se expone como total, las 24
horas al dia los 7 dias de la semana. En nuestro modelo de implementacion de
nube hibrida témenos dos tipos de nubes las publicas que estaran siempre
disponibles, y la privada que dependera de los servidores que manejen nuestra

red privada, que debe ser conjuntamente disponible.

4.1.6.5. Recuperabilidad

La recuperabilidad es un tema para tomar en cuenta para cloud computing, en la
cloud es dificil que se caiga toda la nube, ya que, si se cae una region los
servicios, aplicaciones e infraestructura, pasan a otra region, en el caso de la
nube publica, en el caso de la nube privada dependera de los servidores y

sistemas informaticos locales de la organizacion.

4.1.6.6. Investigacion de soporte

Las investigaciones internas de ilegales o inapropiadas actividades son muy
costosas y dificiles de realizar para entornos de nube, para el modelo de la nube
hibrida tendremos identificaciones comunes para el ingreso a aplicaciones,
servicios o informacion, tanto local como en la nube publica. Microsoft provee
herramientas de seguimiento de actividades de usuarios por medio de Azure

Active Directory, que nos brinda mayor seguridad y evitando posibles percances.

4.1.6.7. Viabilidad

La viabilidad de la informacion es requerida en cloud, que pasara si tenemos

datos en la nube y esta se cae, en nuestro caso los datos se encontraran en un
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modelo de nube hibrida que nos brindara mayor viabilidad de los datos criticos,

tanto en sistemas como en aplicaciones.

4.1.6.8. Soporte para reducir el riesgo

Se necesita entender que tanta seguridad y fiabilidad posee la nube que vamos
a utilizar, conociendo las politicas de seguridad de los proveedores, los posibles
riesgos de fuga de informacién, como evitar ataques informaticos, entre otras.
En el modelo hibrido reducimos notablemente el riesgo de ataques e intrusos en

los datos, sistemas, aplicaciones criticas para la organizacion.

5. Implementacion de una Nube Hibrida para una Institucion de

Educacién Superior

Para empezar a la configuracion de las diferentes conexiones y servicios, es
importante visualizar la estructura general para la implementacion de la nube

hibrida como podemos observar en la Figura 28.
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Figura 28. Planificacion de la implementacion de nube hibrida.

Para la implementacién de esta nube hibrida necesitamos de 5 etapas

principales, y estas son:

1.
2.

Configuracion Active Directory

Configuracion del dominio.

Local.
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3. Conexion y configuracion del Active Directory local con el Azure Active
Directory.

4. Conexién y configuracion de Azure Active Directory con Microsoft Office
365.

5. Conexion y configuracion de la nube privada para despliegue de

aplicaciones en servidores locales.

Para la implementacién las personas o areas encargadas de la realizacion de

cada etapa son las siguientes:

o Area de Infraestructura

o Area de Seguridad Informatica (Maresa, 2019)

Area de Infraestructura

Es el responsable de administrar y coordinar la infraestructura tecnologica de la
empresa, asegurando la disponibilidad de los servicios de hardware, software
base y comunicaciones el cual también se encarga de las licitaciones de dicha
empresa para la gestion de compra de productos de tecnologia como
impresoras, computadoras ya que se baja practicamente en arrendamiento de la

empresa cuenta con 4 tipos de técnicos. (Maresa, 2019)

Los primeros son técnicos que dan soporte de primer, segundo, y tercer nivel
esto quiere decir técnicos de hardware de la maquina el cual formatea maquinas,
ingresa al dominio las mismas las configura las coloca antivirus, programas que

requiera la empresa. (Maresa, 2019)
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Los segundos son técnicos en la parte de redes el cual verifica las redes de la
empresa configura Switch, Access Point da permisos para que salga a la red

externa e interna a los usuarios. (Maresa, 2019)

Los terceros técnicos son los encargados de las base de datos los cuales crea
bases para que estén tanto las colas de impresién como los servidores que se

ocupa dentro de la empresa (Maresa, 2019)

Los cuartos técnicos son los encargados de dar soporte al usuario ya sea remota
o fisicamente en sitio donde a través de gestiones de usuario o creacion de mesa

de ayuda se puede solventar. (Maresa, 2019)

Area de Seguridad Informatica

Esta area tiene responsabilidad de definir las politicas y los estandares, por la
implementacion de la seguridad en los Proyectos tecnologicos, la optimizacion
de los procesos actualmente implementados, las propuestas de mejoras y la
participacion en el desarrollo e implementacidn de nuevos proyectos; cumpliendo
los estandares, y con una vinculacion continua y cercana con los clientes internos
para el establecimiento de los procesos de mejora continua; la planificacion de
las tareas y de los recursos; la planeacidén de propuestas que permitan cumplir

con los objetivos en un tiempo y con los recursos predefinidos. (Maresa, 2019)

Dentro de esta area se basa practicamente en creaciones de permisos tanto en
redes como computadoras y antivirus de las maquinas puertos USB y cd se

necesitan 3 tipos de técnicos. (Maresa, 2019)
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Los primeros técnicos se encargan de la parte de creacion de perfiles dentro de
Active Directory del Azure office 365, bloquea y da permisos a usuarios para
antivirus e ingreso de dispositivos crea cuentas de administrador y de usuario.
(Maresa, 2019)

Los segundos técnicos se encargan de la revision de la base de datos y depurar
informacion para que no se encuentren duplicadas y no tengan errores al

momento de la creacién de credenciales. (Maresa, 2019)

Los terceros técnicos se encargan del asentamiento de la creacion de usuarios
para asignacion de equipos que tienen a su cargo el usuario por lo que se

encarga de crear usuarios en los sistemas de la empresa. (Maresa, 2019)

5.1.Configuracion del Active Directory local (Etapa 1)

Primeramente, debemos configurar el Windows Server con Active Directory
local. La Figura 29 representa el proceso llevado a cabo para la correcta
configuracion del Active Directory local, desde la instalacion de Windows Server
2012 hasta las configuraciones necesarias para su eficiente funcionamiento

como lo podemos ver en el Anexo 2.

Para esta etapa el area de infraestructura serd la encargada de proveer la
maquina con el sistema operativo Windows Server 2012 R2 en la edicién

solicitada.

Para las configuraciones internas de este sistema operativo el encargado seré el
area de Seguridad Informatica, que instalara los recursos y verificara su

funcionamiento.
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Figura 29. Configuracion Active Directory Local.

5.2.Configuracion del dominio (Etapa 2)
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Una vez configurado el Active Directory local se procederd a realizar el registro
del dominio y la configuracién de este con Office 365. La Figura 30 representa el
proceso llevado a cabo para la correcta configuracién del DNS, desde la compra
del dominio hasta las configuraciones de parametros para el DNS necesarias
para su eficiente funcionamiento este procedimiento lo podemos observar en el

Anexo 3.

Para la gestibon de compra de un dominio el encargado es el area de

Infraestructura.

Para las configuraciones del dominio los encargados seran los miembros del
area de Seguridad Informatica, que gestionaran la obtencion de los parametros

para el DNS vy verificaran su correcta conexion y funcionamiento.
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Figura 30. Configuracion del dominio.

5.3.Conexion y configuracién del Active Directory local con el Azure Active

Directory (Etapa 3)

Para realizar la correcta conexién entre el Active Directory local y el Azure Active
Directory, primeramente, debemos configurar el Windows Server con Active
Directory local. Una vez configurado se procedera a realizar el registro del
dominio y la configuracion de este con Office 365. Realizado correctamente los
pasos anteriores se ejecutara la configuracion del Active Directory local y el

Azure Active Directory.
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La Figura 31 representa el proceso llevado a cabo para la correcta configuracion
del Active Directory local con el Azure Active Directory, mediante una
herramienta llamada Azure Active Directory Connect que nos ayudara en este
proceso para la realizacion de las conexiones y configuraciones necesarias para

su eficiente funcionamiento como lo veremos en el Anexo 4.

Para esta etapa el area encargada seré el area de Seguridad Informatica, que
se encargard de descargar los complementos, instalarlos y proceder a su

instalacion y verificacion de su correcto funcionamiento.
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Figura 31. Configuracion del Active Directory local con el Azure Active Directory.
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5.4.Conexion y configuracién del Azure Active Directory con Microsoft
Office 365 (Etapa 4)

Mediante la realizacion correcta de las instalaciones y configuraciones
necesarias presentadas en las etapas 5.1 hasta la 5.3, se procederd a la
conexion entre el Azure Active Directory con Microsoft Office 365 como se puede
observar en la Figura 32. Este procedimiento detallado se encuentra en el Anexo
4,

Para esta etapa el area encargada sera el area de Seguridad Informatica, que
se encargara de crear las cuentas necesarias para la implementacion como son
las de Office 365, la suscripcion a Azure Active Directory por medio de esta
cuenta, la configuracion de Azure Active Directory, las diferentes configuraciones

de los usuarios y la verificacion de su correcto funcionamiento y conexion.
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Figura 32. Configuracion del Azure Active Directory con Microsoft Office 365.

5.5.Conexion y configuracion de la nube privada para despliegue de

aplicaciones en servidores locales (Etapa 5)
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Mediante la realizacion correcta de las instalaciones y configuraciones
necesarias presentadas en las etapas 5.1 hasta la 5.4, procederemos a realizar
las conexiones y configuraciones de los diferentes servidores necesarios para el
despliegue de aplicaciones en servidores locales, y que sean consumidos desde
la web como lo podemos observar en la Figura 33. Para informacion del

procedimiento mas detallada revisar el Anexo 6.

Para esta Ultima etapa seran necesarias tres maquinas virtuales con sistema
operativo Windows Server 2012 el area de infraestructura sera la encargada de
proveer las maquinas con el sistema operativo especificado en la edicidon
solicitada, para las configuraciones internas de los sistemas operativos el
encargado sera el area de Seguridad Informatica, que instalara los recursos y

verificara su funcionamiento.
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aplicaciones en servidores locales.
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6. Pruebas de Funcionamiento

En el presente capitulo se realizaran las pruebas de la implementacion del
modelo de nube hibrida para una Institucién de Educacion Superior. Mediante la
realizacion correcta de las instalaciones y configuraciones necesarias

presentadas en el Capitulo 5, se procedera a realizar las pruebas pertinentes.

Estas pruebas las dividiremos en tres puntos principales los cuales son:

o Pruebas de Sincronizacion

o Pruebas de Consumo de Aplicaciones Publicas
o Pruebas de Consumo de Aplicaciones Privadas
o Pruebas de Integracion de Aplicaciones.

6.1.Pruebas de Sincronizacioén

Las pruebas de sincronizacion estaran fundamentadas en la sincronizacion de
los Active Directory, que seran dos el Active Directory local y el Azure Active
Directory. Procederemos a realizar pruebas de sincronizacion de usuarios,
creacion de cuentas en el Active Directory y que estas se actualicen en los dos
Active Directory, este procedimiento lo podemos observar en la Figura 34. Para

informacion mas detallada del procedimiento a seguir consultar el Anexo 7.
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6.2.Pruebas de Consumo de Aplicaciones Publicas

Para la realizacion de las pruebas de consumo de aplicaciones publicas,

ingresaremos a Azure Active Directory, después seleccionaremos un usuario,

estos usuarios estaran sincronizados en los Active Directory, a este usuario le

daremos licencias de productos para que pueda usarlos, por udltimo,

verificaremos que el usuario al que le hemos dado las licencias pueda usar los
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servicios, este procedimiento lo podemos observar en la Figura 35. Para

informacion mas detallada del procedimiento a seguir consultar el Anexo 8.
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Figura 35. Pruebas de Consumo de Aplicaciones Publicas.

6.3.Pruebas de Consumo de Aplicaciones Privadas
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Para la realizaciébn de las pruebas de consumo de aplicaciones privadas,
crearemos un cliente, lo configuraremos de acuerdo con nuestras necesidades,
y procederemos a ingresar a la pagina web de la aplicacion, en la que nos pedira
credenciales, utilizaremos la de los usuarios del Active Directory, finalmente
ingresaremos a la aplicacion, este procedimiento lo podemos observar en la
Figura 36. Para informacién mas detallada del procedimiento a seguir consultar

el Anexo 9.
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6.4.Pruebas de Integracion de Aplicaciones
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Para la realizacién de las pruebas de integracion de aplicaciones privadas y
publicas para manejarlas como un solo ambiente de trabajo, necesitaremos
registrar las aplicaciones privadas en Azure, mediante el servidor Web
Application Proxy para que se encuentre en contacto continuo con el servidor
gue posee la aplicacion privada y Azure Active Directory. Para crear un ambiente
con un ingreso en comun a todas las aplicaciones, asi como también como un
cerrar sesion para todas las aplicaciones de la nube hibrida. Para informacion

mas detallada del procedimiento a seguir consultar el Anexo 10.

Mediante las pruebas realizadas sobre la implementacion de un prototipo de
nube hibrida para una Institucion de Educacion superior, corroboraremos la
correcta implementacion de la nube hibrida, en aspectos de funcionalidad, que
este modelo nos da, desde la sincronizacion, hasta el uso de las aplicaciones,
tanto publicas como en servidores locales, utilizandolas como un solo ambiente

de trabajo.
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7. Conclusiones y Recomendaciones

En el presente capitulo se daran las conclusiones y recomendaciones que se

obtuvieron al realizar este trabajo de titulacion.

7.1.Conclusiones

Después de haber realizado el analisis e implementacion del prototipo de nube
hibrida para una Institucion de Educacion Superior se llego a las diferentes

conclusiones.

Realizado el analisis de los distintos modelos de implementacion de nube, se
llego a la conclusion, que el modelo de implementacion de cloud computing mas
atractivo y que brinda mayores beneficios para una Institucion de Educacion
Superior es la nube hibrida, que nos da el respectivo costo — beneficio,
obteniendo seguridad de los datos y de los sistemas criticos de la organizacion,
reduciendo los altos gastos de infraestructura en comparacion con las nubes
privadas, dandonos control sobre nuestros datos, proporcionandonos un
escalamiento rapido mediante la nube publica, teniendo una transparencia
estable en la que dificilmente se corromperan los datos criticos ya que se

encuentran en la nube privada.

Mediante el andlisis realizado en los diferentes casos de estudio de los servicios
de Tl recomendados y fundamentales para el correcto funcionamiento de una
Institucién de Educacion Superior tanto regional como internacional, se concluyo
gue los servicios de Tl estaran divididos en la nube hibrida de acuerdo con la
criticidad, seguridad y control que estos requieran. Los servicios de TI

recomendables para una Institucion de Educacion Superior estan divididos en la
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nube privada (los servicios criticos como son las cuentas personales de la
institucidn para docentes, alumnos y personal; portal de servicios de la Institucion
de Educacién Superior; Sistemas de gestién de recursos humanos y sistema
financiero) y en la nube publica (correo electrénico institucional; biblioteca virtual;

Business Intelligence).

Con laimplementacion de la nube hibrida se lleg6 a la conclusion que un usuario
con los permisos necesarios puede realizar cambios significativos y trabajar
desde fuera de las instalaciones, teniendo un mayor acceso y movilidad gracias

a esta implementacion, solo necesitara acceso a internet y sus credenciales.

Una de las ventajas a destacar es la disponibilidad que nos da la nube hibrida,
en la que podemos tener acceso y disponibilidad alta desde cualquier parte del
mundo con una conexion a internet, acceder a recursos, a informacion, sin
necesidad de estar presente en la Instituciéon de Educacion Superior, gracias a

la union de la nube privada y la nube publica.

El ahorro en infraestructura es una gran ventaja, ya que no se debe contar con
un alto capital para la implementacion de este modelo de nube hibrida, dandonos

beneficios significativos tanto en seguridad como en precio.

La sincronizaciéon entre los Active Directory nos dan un sistema consistente de
los recursos que manejan, como son |los usuarios y grupos que estan presentes
en la Institucion de Educacién Superior, esto nos ayuda a gestionar el acceso a
recursos, monitorear los ingresos de los usuarios a los diferentes sistemas en la

nube, evitando inconsistencias en los Active Directory.
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La implementacion y despliegue de aplicaciones en servidores locales, es
necesaria cuando se trata de aplicaciones criticas para la Institucién de
Educacion Superior, ya que tendremos control totalitario de su funcionamiento e
informacion almacenada en las bases de datos locales, teniendo una seguridad

de donde se encuentra la informacion y los servidores de aplicaciones.

Para la publicacion de las aplicaciones de la nube privada se lo realiza mediante
herramientas de Azure que nos permitirdn tener una conexién entre Azure Active
Directory y el servidor Web Application Proxy, que nos permite que sean
accesibles desde la web publica, para el ingreso y uso de estas aplicaciones es
necesario tener accesos a estas mediante autenticacion que se lo gestiona de

forma controlada por medio del Active Directory.

La integracion de las aplicaciones tanto en la nube publica como en la nube
privada se lo gestioné por medio de conexiones y permisos, el acceso a este
ambiente hibrido se lo realiza con credenciales como son usuarios y contrasefias
definidos en los Active Directory tanto en el Active Directory local como en el

Azure Active Directory.

Se concluye que mediante la integracion de las aplicaciones en la nube publica
y en la nube privada tendremos un ambiente de trabajo unificado que seré la
nube hibrida, en el que el usuario no sabrd en donde esta trabajando
brindandonos transparencia, ya que las aplicaciones de la nube hibrida estan
conjuntamente ligadas por una autenticacion Unica para todas las aplicaciones,
y al mismo tiempo tendran un cierre de sesién Unico que nos permite salir de

todas las aplicaciones a las que el usuario ha ingresado de forma integral.

7.2.Recomendaciones
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Después de haber realizado el analisis e implementacién del prototipo de nube
hibrida para una Institucién de Educacién Superior se llegd a las diferentes

recomendaciones.

Para las configuraciones de conexiones y de componentes DNS es sumamente
recomendable la compra u obtencion de un dominio publico con el que
trabajaremos en la implementacién de la nube hibrida, evitando errores de

propiedad o acceso.

Para un entorno de implementacion de nube hibrida es recomendable contar con
las licencias profesionales para obtener todos los recursos necesarios para tener
un entorno en nube completo y eficiente para la Institucion de Educacion

Superior.

Es recomendable basar todas nuestras configuraciones en todo el procedimiento
de la implementacion de la nube hibrida, en documentos e informacion que nos
brindan los proveedores de los servicios, herramientas y componentes, debido a

gue estos poseen informacion detallada, datos y soluciones a posibles errores.

En la actualidad las Instituciones de Educacion Superior en el mundo estan
optando por el modelo de implementacion de nube hibrida, obteniendo grandes
resultados, es recomendable que Universidades en la region evolucionen y opten

por estos modelos para llegar a ser mas competitivas en area de educacion.

Se recomienda tener un ancho de banda acorde al nimero de usuarios que
accedan a los servicios y sistemas en la nube tanto para entornos locales como

en entornos publicos.
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Es recomendables que para solventar posibles errores durante y después de la
implementacion se puede contactar a los proveedores de los servicios, que
cuentan con mayor experiencia y conocimiento, teniendo en cuenta que se esta

pagando por sus servicios con las diferentes licencias compradas.

Es sumamente recomendable para la implementacion de la nube hibrida, en el
entorno de despliegue de aplicaciones locales contar con los requisitos
recomendados para evitar colapsos o lentitud en la respuesta de las aplicaciones

gue estan en servidores locales.

Se recomienda mediante se va instalando y configurando los diferentes
componentes, recursos, servidores, servicios, entre otros recursos necesarios
para la implementacion del modelo de nube hibrida, ir verificando su correcta

instalacion y/o configuracion.

Es recomendable que los Active Directory tanto el local como el que se encuentra
en Azure estén en constante sincronizacion para evitar posibles fallos de

usuarios y grupos para la nube hibrida.

El registro de aplicaciones de la nube privada para que sean accesibles desde
el internet se lo debe realizar con suma cautela para evitar posibles percances

tanto en la configuracion como en su uso.

Se recomienda que en la integracién de las aplicaciones de la nube publica y
aplicaciones de la nube privada se lo realice de forma segura, mediante el
administrador de aplicaciones de Azure, que configurara de forma debida las

caracteristicas necesarias en cada aplicaciéon, también otorgara los permisos
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necesarios a usuarios especificos para el uso de estas para evitar usuarios que

no tengan que utilizar el sistema, y lo puedan corromper.
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Anexo 1.

Ediciones de Windows Server 2012

Datacenter

Datacenter Edition es ideal para dlientes que quieren tener un entorno de nube privada e hibrido muy virtualizzdo. Como siempre, proporciona acceso 2 todas las caracteristicas del producto y permite instancias limitadas de Windows Server
con cada licencia. El licenciamiento para Datacenter Edition sequiré siendo procesador més CAL sin embargo, con el lanzamiento de Windows Server 2012, 1a licencia 2hora cubrird hasta dos procesadores fisicos en un servidor Unico.

Standard

Standard Edition es ideal para aguellos dientes que quieren tener un entorno fisico o ligeramente virtualizado. Esta edicion ahora permitiré a un diente ejecutar hasta dos instancias virtuales de Windows Server con cada licenda y proporciona
fodas lzs mismas caracteristicas que Datacenter Edition. E licenciamiento para Standard Edition cambizré con el lanzamiento de Windows Server 2012 y ahora serd el mismo que para Datacenter Edition. E licenciamiento para Standard Edition
serd de procesador més CAL en el que cada licencia cubrird hasta dos procesadores fisicos en un servidor Gnica.

Essentials

Essentials Edition es ideal para pequefias empresas que tienen hasta 25 usuarios y quieren tener una conexién mds sendills, pre-configurada para los servicios basados en la nube. Aunque esta edicidn no permite el funcionamiento de ninguna
instancia virtualizada, puede utilizarse en una instancia virtual. El licencizmiento para Essentials no ha cambiado, sigue siendo una licencia de servidor para un servidor de dos procesadores que no reguiere CALs.

Foundation

Foundation Edition es ideal para pequefias empresas que tienen hasta 15 usuarios y quieren un servidor de propdsito general. El licendiamiento para Foundation no ha cambiado, sigue siendo una licencia de servidor para un servidor de un
procesador gue no necesita CALs y s6lo se vende mediznte OEM (Fabricante de eguipo original).

Edicion Ideal para... Comparacion de caracteristicas de alto nivel Modelo de licenciamiento
Datacenter  Entomos de nube privada e hibridos muy virtualizados Funcionalidad completa de Windows Server con instancias virtuales limitadas Procesador + CAL*
Standard Entornos de baja densidad o no virtualizados Fundionalidad completa de Windows Server con dos instancias virtuales Procesador + CAL®
Essentials Entomos de pequefias empresas Interfaz més simple, conectividad pre-configurada 2 senvicios basados en [ nube; sin derechos de virtualizacion Servidor (limite 25 cuentas de usuario)
Foundation Senvidor de propdsito general econdmico Funcionzlidad de servidor de propdsito general sin derechos de virtualizacion Servidor (limite 15 cuentas de usuario)

Las CALs son necesarias para cada usuario o dispositivo que tiene acceso a un

servidor.



Anexo 2.
Configuracion del Active Directory local

Para la instalacion y configuracion de Windows Server R2 nos basamos en la
documentacion de Microsoft y personalizandola segun nuestros requerimientos.

&

i Windows Setup
Inztalling Windows

rying Windess hle
Getting Fies ready for installation [3%)

ing
nstaling upd
hing up

el L g | %] cRL pERECHs

- (@ | | T

= oonocorice S
System Properties el

Computer Name/Domain Changes -

\D LOCAL
| Yow. | Hoe.
Mermbe of
Canesl
Oese s
v -

EAEG n;sim—|

3142005
Gl Sy @ e (00 (5] R ceRecHs




] Server Manager |-]0] x |

Network and Sharing Center =TSR
¥ Network Connections BICIES |~

T | = Network and ntemet » Network Connections

[ Rename ths connection F~>0e §F™
4 Ethernet Properties [=]
Tswedng
ntemet Protcol Version 4 (1CP/1Pw) Properties I
Gerern Fe-o1
Yous can gt 1 setirgs assined aitzesaticaly I your retiork spcerts
thes capabsty. Offwraans, you neecd 52 aek o netmark ackmewes ac
e 2 aprocriste 17 eattrgs.
b an [P asdbess sutomascaly L
® Uze e ‘olowng F s03ress {
Padbes: [z
Spnet nask: 55 . 2
[ ST—
® sz the folowing D0 server addresass: =
[ e— N
Ahemate DNS server
| vt s et == L
Y iteer — =
o Cancel -
e o e e

WA 3 P0G |

W 2D B ) L veREcHs

Procederemos a instalar el Active Directory Domain Services

Para la realizacion de la instalacion de ad local Domain Services nos basamos
en la documentacion de Microsoft y personalizadndola segun nuestros

requerimientos.
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Se despliega la siguiente ventana, es una pantalla de introduccién de

instalacion.
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Seleccionamos el servidor en el cual sera instalado.
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Add Roles and Features Wizard

= x
Local San

B select server o N,
W§ File and 51 .

Add features that are required for Active Directory
Domain Services? b
‘fou cannot install Actwe Directory Domain Senices unless the.

sectory Demain Services
failowing roke services o fetures are als installed,

stires infarmation bt
the network aed makes
fmaton svaiatie 1o wer
& administrators. AD £5
main controllers to gve
users pocess to permitted
seypwhere on the network
2 single lagan process.

[Tacls] Growp Palicy Management
4 Remcts Server Adminatration Took
4 Roke Admisistration Took
4 A0 D and A0 LDS Tools
Active Dinectary madsle for Windows PowerGhel
& AD DS Took

[Toois] Actwe Directory Administrative Center
[Toas) AL D5 Seap-ins and Commans-Line Tosls

[¥ Inchude managessent ook G applicable)
gt

pryes

< Prevican H

EPA results

Tussday, May 14, 2019

PECTFRT 'L F o
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Después nos da un mensaje de la finalizacion de la instalacion.
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Nos muestra un mensaje de pasos adicionales requeridos para promover el
servidor a un control de dominio, le damos clic y nos muestra la siguiente

ventana.
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Seleccionamos agregar nuevo bosque porque no tenemos ninguno existente y

agregamos el nombre del dominio en nuestro caso hc-gsbn.com.
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Configuramos las siguientes opciones de controlador de dominio. El nivel
funcional del bosque y del dominio por defecto nos da Windows server 2012, las

capacidades necesarias son el DNS para resolver los nombres, ip y el catalogo



global para busqueda de objetos en el dominio, y especificamos una contrasefia

para restauraciones del controlador del dominio.

Domain Controller Options
DECINMEN COPRGUIRICN | e et of e o Sorat ot st et —
P Feret fncial e (Windomws serer 2Rz [7] =
W Do | evei: | |
Hide
]
Moes stcut domsin cont-oler optic B
th
Frevious Net> | inotwl LCancel cenhe
o
P h Clena C o
BPA results

FIELEFEET T IO e

Clic en siguiente nos da el siguiente mensaje que nos dice que no se puede crear
una delegacion de DNS, porque este es el primer DNS en la red, damos clic en

siguiente.

r S
@ e View Inpat Devices Help
5 Server Manager =8| =
1Y Active Directory Domain Services Configuration Wizard o Ll e
. TARGET SERVER
DNS Options ADACAL E[=]
i | i A delegation for ths UNS server cannot be created because the authomatwe parent 2one cannct be 10und.. Show mose X |
1l o s
Specily DNS delegation aplices HHOCA,
L -
A d this DN
é autheribathe parent 2oee cannot be Tound o it does st rum Windows
DS s I yu are inteorating with an sivting DR infrastcture, .
you i N inthe
domeinADGSBN,LOCAL, Sthersise, no action is required.
e
More akout ONS delsgaton =
. open this
Breviows | | Mea> | sl Cancel
Proee H Clons C o

FIEDEFET T PO



Verificamos el nombre NetBIOS del domino, que es el nombre corto del dominio,

damos clic en siguiente.

[ Server Wanager =|a| =

= PROPERTIES
‘Petive Directary Dierain Services Configuration Wizand [=TalE | |- [a] ~

TARGET SERVER Lo
ADLOCAL

an v o LR LTI Lpphcator o | M .
|._| e S EwG pEa]
5y & o ol e 0 (%] R DeRECHA

En las siguientes pantallas nos muestra la ubicacion de las carpetas de las bases

de datos de active Directory Domain Server.

- S0 E g E it 1
& Server Manager |=|8] x |
[ Active Directory Domain Services Configuration Wizard =IE
o TARGET SERVER
atf AD-LOCAL
2 - o] x| |
L
i :
iy — |
i - 1
|
i
e Dure
open ths
Breviows | | Nea s Cancel |
i
Con |
1
H 1257 PM
|-' |h||a = 16 [1E L g

FEDEFET I PO

Clic en siguiente nos muestra una revision de lo que se va a realizar.
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This computer qured 1o uae tha DNS server as it v, a
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Maore about instalation options

< Previous. Mest> | st LCancel
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Clic en siguiente nos muestra que los prerrequisitos estan aprobados y se
procedera con lainstalacion, nos muestra algunas advertencias o detalles a tener

en cuenta.

afuly. Chek ‘leatal 15 begin installation.

hoou sz
Prevecpaisites need 30 be waliclated before Active Directory Comain Senices is installed on the. ADLOCA.
T computer

Resun prerequisites check:

A View resits
A Wedows Sarver 2017 R2 domar controllers have a delault for the sacurity sesing
rarmed "Alow <ryptog aphy slgorithm comptile with Windows NT 407 shat preverss
wasker coyptography akgorithes when eitablsheg scunty channel sescns
=

Fa s inflrmation sbout this seiting. sec Keowhige Buie srtice 342364 Dhttge//
SOOI Com AN TLekic= 104751
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sddressies] assigned %0 its [P Properties. # 5oth IPed and PG are enabied for 3 networc
adagher; bath [Ped and Bv6 static [P addrasses shoukd be assigrad 10 both IPvd and =
PAG Properties of the physcal rertork adapter, Such watic 19 add-esa(es) awgnment
hould be dare to all e piyucal network adagters for reiable Domain Nae System

Al 1t you chok Instal. the server dutomatically reboots 3t the end of the Sromeson operation.

More about prevequisites

<Previows || Ne Insll | | Cancel

Clic en instalar, y se nos muestra el progreso de la instalacion de los diferentes
componentes para el correcto funcionamiento del active Directory Domain

Services. Autométicamente se reinicia después de la instalacion.



Verificaremos la instalacién de los componentes de la instalacién como son los

siguientes:

e Active Directory Administrative Center

e Active Directory Domain And Trusts

e Active Directory Module For Windows PowerShell
e Active Directory Sites And Services

e Active Directory Users And Computers

e ADSI Edit

e DNS

e Group Police Managment

Server Manager * Dashboard

WELCOME TO SERVER MANAGER

M 0 B
orage Serices ¥ feature

WHATS NOW
LEARN MORE
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i@ ADDS 1 2 DNS

@ Mansgeabilty

T G |

WA D L&D S8 orrperecia

Anexo 3.

Comprar dominio y configuraciones de dominio en Go Daddy con Office 365



Primeramente, procederemos a la compra de un dominio en un proveedor de
dominio en nuestro caso en Go Daddy, después crearemos una cuenta de Office

365 empresarial y procederemos a realizar las configuraciones necesarias.

Agregamos archivos de zonas al DNS

Puedes cambiar el servicio que usa tu dominio para su sitio web y correo
electrénico administrando sus registros DNS (también conocidos como registros
de archivos de zona). La forma de acceder a tus registros DNS depende de

donde esté registrado tu nombre de dominio.

Ingresamos a la administracion de nuestro dominio.

« G @ GoDaddy INC [US] | https:/dec.gedaddy.com/manage/dns7domainiame  he gsbn.com # B8
GoDaddy  $ Administrador de dominios Qo 4 L~
Dominios *  CompraryVender »  DNS »  Configuracion »  Ayuda «

Mis dominios

Administracion de DNS

hc-gsbn.com

Selections un deminio diferents

Registros
Tipe MNombre Valor TTL
A =1 Parked 400 segundos .,,
CHAME WHW @ Thera ,

Clic en agregar y agregamos un registro, en la siguiente tabla se visualiza los

tipos de registros de Go Daddy.



Tipo de
registro

Un

registro

Registro
CNAME

Registro
MX

Registro
NS

Registro
TXT

Registro
SRV

Registro
ABAA

Registro
SPF

:Para queé es?

Conecta una direccién IP con un nombre de host

Permite mas de un nombre DMNS para un host

Asegura que el correo electrénico se entregue a la
direccion correcta

Contiene la informacion del servidor de nombres

Proporciona informacién adiclional sobre un host o
informacion mas técnica a los servidores

Encuentra computadoras que alojan servicios especificos

Froporclona direcclones IF que no se ajustan al formato
estandar del registro A

Se usa para evitar el correoc no deseado.

Los registros necesarios para Office 365 los agregaremos a continuacion:

Un reqistro TXT para verificaciéon

Este registro se utiliza inicamente para verificar si es propietario del dominio, si

se inicia sesion en la cuenta en el proveedor de dominios y crear el registro DNS,

Office 365 sabra que es el propietario del dominio.

Basandonos en la informacion de la siguiente tabla:

Host Record Address
Name Type

@ XT MS=ms XXXXXXXX
Nota: Este s un ejemplo. Utilice aqui su valor de Direccién o puntos de destino, de la tabla
de Office 365. ;Cémo puedo encontrarlo?

Al mismo tiempo agregaremos el dominio al centro de administracién de Office

365



I8 ¢ & hitpsi/adminmicreseftcom/AdminPertalHome?, . % B @

B e L HC [ ] Probar la versién preliminar

BUSEUE USUATIES, grUpes, opciones de configuracion o tareas

Office 365 Empresa Premium la configuracion no estd completa. P
para ol htenar ayuoa

Personal Conectar dominio

-

)
&
~ IQ Usugrios activos B Facturacion f] Software de Offica
+  Agregar un usuario Saldo lotal: Minguno = Instalar el saftvare

Eliminar ur =7 Compartir el vinculo de descar..

L tonfiquracién de descarga de

P # tditarun usuario .

ahora

T Restablecer una contraseiia Salucienar problemas de insta...

3 Aprender uno misma Guia da instalacian
Parz administradores © -

Entraremos a la pestafia de instalacion y a dominios

I3 & hitpsi/adminmicresoftcom/AdminPertal/Home# Domains % B a

HZ Probar |a wersian preliminar

+ Comwrar dominie - Vo | Todws los deminios N Buscar dominios

& fegsbnonmicresofleom (Predelerminado) Configuracion complelada

Agregaremos el nuevo dominio que en nuestro caso sera hc-gsbn.com.



& € @ httpsyYadminmicrosoftcom/AdminPortal/Home® Domains

Nuevo dominio

Agrenar un dominic Comprobar dominia  Configurar los servicios e-- Actualizar configuracian

Agregar un dominio

Clic en siguiente nos mostrara la pestafia para comprobar el dominio, en nuestro

caso lo haremos por medio de TXT

° hc-gsbn.com

Agregar un dominio Com ar g Conligurar lus servicios ¢ Acluglizar configuracion
° @ @
Comprobar dominio

peotager &l daminio, debs femosTar que &5 8 prapEtana, Seecrinns U meteda de rompronasicn

Inlclar seslén en GoDaddy (recomendado)
&l req stradar de dominics, tac

®  Agregar un registro TXT en su lugar
& pr narem: ragistro TXT que tendra que 2rega dy en su

@) Necesits yuds?

Clic en siguiente nos mostrara la informacién para la comprobacion por medio
de TXT.



i Cenlro de administracion de Microsofl 365

Agregar un dominic Comprabar dominia  Configurar los serviclos e- Actualizar configuracién

Comprobar dominio

de e:
Siga estos | |- para agregar los registros TXT con los siguientes valores en ~ . & 1E DNE?

¢ ampenhar par it T—

Nombre de TXT: [0 @ u ornizalo si &l proveador ao | admie.

Valor de TXT: [ Ms=mssa

TIL: P 3800 0 el va

pradeterminada de su proveedaor.

1a. Permitanios ayudarle a configurs egistros TXT.

« B dy INC. [US] | https://dcc.gcdaddy.com/manage/dn ainblame - he gsbr * B 0

Tipo Nombre Valor TTL

A @ Parked 600 segundos >
4

CNAME wow @ Thora >
K4

CHAME _domainconnect _domainconnect.gdl.domaincontrol com Thora '\
E

NS @ 547 domaincontrol.com Thora

NS ns4s.domaincontrol.com Thora

SOA

Nombre del servidor principal: ns47 domainc Thora

Tipo * Host * Valor TXT *

TXT ' @ MS=ms58333185
™

1hora

m Sl

Se procedera a comprobar el dominio.



Comprobar dominio

@ sNocesta ayuda? 2 comentancs

Después de la comprobacion del dominio agregaremos un registro MX para que

el correo electronico del dominio vaya a Office 365.

Un reqgistro MX para correo electronico

Agregar un registro MX para que el correo electronico del dominio vaya a Office

365 en el proveedor de dominio.

Llenaremos el registro como se muestra en la siguiente tabla.

Host

Name Direccién Pref.

@ <clave-de-dominio> .mail.protection.outlook.com. 10
This value MUST end with a period (.) Para obtener mas informacién sobre la
Nota: Obtenga la * <clave> de dominio* de su cuenta prioridad, consulte ;Qué es una prioridad de

de portal de Office 365. ;Cémo puedo encontrarla? MX?



Los datos para llenar los registros para el proveedor los obtenemos de Office

365 como los vemos a continuacion.

“ C & httpsy/adminmicrosoft com/AdminPortal/Homet Domains

£gar Ul Gomim COmBraar DA ST 105 SETVICIS £ ACTU IR LL UL o
] % (] ]

# Skype Empresarlal

# Mobile Device Management for Office 385

sirar e forma remota disnas Tves maviles que se conecten a su daminio

En esta ventana nos muestra todos los registros a ser agregados en el proveedor

de dominio para nuestro dominio.

he-gsbn.com

Agregar un dominic Comprobar dominia  Configurar los serviclos e Actualizar configuracién

] ] -] L]

nsa7.domaincontrol.com, ns48.domalncontrol.com

= v et MK 2 158 eentes valnres, t= rad i &

de coreo e echdnico v ya no se entregara a su servicio de correo electronico

Importante: i
anterior.




“ ¢ @ httpsy/adminmicosoftoom/Ad ortal/HometDamains # B a

0 Electan ¥a no se entregard a su servicio de correo electréni

Impaortante: -

anterior.

Agregue es i E prC o sk DG (@) Necesits ayuda? ) Comentasics

T et prigesmiclirient ) Lewin Lasm

BT Incldesptpetetanauizne com 2l 1 2601

Senicic Pratzeclo Puerto Feso Prioriclad ™ HNambre Dlmsting
o X I Iy 1o )
pfederationsls P 100
Perr al i
[ E I d T

El registro quedara de la siguiente forma como podemos observar en la siguiente
imagen.



I8 & GoDaddyINC US| | https://decgedaddy.com/manage/dns?domainbame - he gsbn.com %

al
@

NS = ns47.domaincontred.com Thera
N @ ns4&.domaincontrol.com 1hora
S04 @ Homire del servidar principal: ns47 demaine.,  1hora
T*T =3 ME=ms58323185 Thera .,’
Tipa * Host = Apuntaa *
X @ hcgsbn-comOe mail protectior
Prioridad * T -
0 1hora

m Ganeelar

Servidores de nombres

Un registro CNAME necesarios para Office 365

Como podemos observar en la siguiente tabla.

Host Name Record Type Direccidén

autodiscover CNAME (Alias) autodiscover.outlook.com.
This value MUST end with a period (.)

sip CNAME (Alias) sipdir.online.lync.com.
This value MUST end with a period (.)

lyncdiscover CNAME (Alias) webdir.online.lync.com.
This value MUST end with a period (.)

msoid CNAME (Alias) clientconfig.microsoftonline-p.net.
This value MUST end with a period (.)

enterpriseregistration CNAME (alias) enterpriseregistration.windows.net.
Este valor DEBE terminar en punto ().

enterpriseenrollment CNAME (alias) enterpriseenrollment-s.manage.microsoft.com.
Este valor DEBE terminar en punto ().



Agregamos los seis registros CNAME al proveedor de dominio con la informacién

gue nos da Office 365.

< @ GoDaddy INC [US] | https://dec.godaddy.com/man

NS
NS
S04

THT

X

Tipe *

CNAME

Thaora

- 1 he gsbrcomzene

B he gsbncom.sy

< C @ Culaddy INC (U] | Bilpsdeegedaddy oemanage/eis?

NS

]

=T

Mx

CHNAME

Tipa *

CNAME

m~

1 hora

aintame- he gsbn.com

=3 ns47 domaincontrel.com Thera
[+ ns48.domaincontrol.com 1hora
@ homore del servidor principal: ns47.demaine... 1 hora
= M5=ms58333185 Thera
@ hegsbr-comDe. mail. pretestion autioak cam .. 1hera
Hest Apuntaa *
v autodiscover autodiscover. outlook_com
Guardar Cancelar
miname=he-gsbnoon
@ nsd7 domalneontrel com Thera
[ ns48.domsincontrol.com 1hera
@ HNomore del servidar principal: nsd7 demainc...  1hora
=3 M3=ms58333185 Thora
@ hegsbn-comde.msil.protestion.outiook.com (.. Thera
autodiscaver sutediscover.outlook com Thera
Host * Apuntaa *
" sip sipdir.online.lync.com

4
4
“
Mostral toda X
t @8
4

~



o

]

NS

THT

Mx

CHAME

CHAME

CNAME

T +

1hora

C @ GoDaddy INC [US] | https://dcc.gocaddy.com/manage/d

NS

NS

SCA

TXT

CNAME

CNAME

CNAME

CNAME

T

1hora

C @ Coladdy INC [US] | Silpesdergedaddy ommanage/disZedomainbla

® @ @ @

altediscover

sip

Heost =

* lyncdiscaver

jomainName hc gsbn.com

ns47. domalncontrol com
ns48.demaincantral com
Nomore del servidor principal: nsd7.demainc...

MS=ms58333185

hegsbn-comae. mail. protestion.outloak com (..

sutodiscover.outiook com

sipdironline lyne com

Apumtaa ¢

hora

Thera

Thera

Thera

Thera

Thera

Thera

webdir.online.lynz.com

Cenestar

Nombre del servidor principal: ns47 domainc...

hegsbn-comde.mall. protection outiook.com (...

@ ns47.domaincontrol.com
@ nsds.domaincontrol.com
@
@ MS=ms58333185
@

outiook.com
slp slpdir.online lyne.com
Iynediscover webdlr.online lync.com

Apuntaa *

clientconfig.microsoftonline-p.

Thora

Thora

Thora

Thora

Thora

Thora

Thora

Thora

N

N

T MR Sl

~,



¢« C & GoDaddyINC.[US] | https:/dccgedaddy.com/manage/dns?domainName -he gsbn.com * T 0

NS @ ns47.domaincontrol.com 1hora
NS @ nsds.domaincontrol.com Thora
SOA @ Nombre del servidor principal: ns47 domainc..  1hora
TXT @ MS=ms58333185 1hora '\
E
MX @ hegsbn-comOe.mail.protection.outiook.com ( Thora '\
R
CHAME outiook.com Thora "
K4
CNAME slp sipair.online lyne.com Thora P
-
CNAME Iynediscover webdlr.onlin lyne.com Thora P
L
CNAME msold clientconfig microsoftoniine-p.net Thera ’s
o
Tipo * Host * Apuntaa *
CNAME *  enterpriseregistration enterpriseregistration.windows
T
1hora Y
Seancelor
<« & GoCaddy INC [US] | https:/dec gedaddy.com/manage arnainban m # B 0
Mx [ hegsbn=comde.mail.protection.outiook.com .. Thera " -
L
CHAME autediscover eutodiscover.cutlook com Thera pa
L
CHAME slp sipdlir.anline lyne.com hora p
L
CHAME ¥ webdlronline lyne.com Thora >
4
CHAME rsold chienteanfi microscttoniine-p.net Thera ’\
CHAME eNterpriseregistration  enterpriseregistration windows.net Thera ’\
Tipe * Hest Apuntaa *
CNAME - enterprissenroliment enterpriseenroliment.manage.r
TIL *
Thora r

m Cancelar

Agregamos un reqgistro TXT para SPF para ayudar a evitar el correo no deseado

Como podemos observar en la siguiente tabla.



Host Record
Name Type

Esto registro TXT lo agregaremos en el Dominio

Direccion

v=spf1 include:spf.protection.outlook.com -all
Nota: Se recomienda copiar y pegar esta entrada para que todo el espaciado sea
correcto.

como se muestra a

continuacion.
€ C @ Goladdy INC [US] | Bllpstdecygodaddyomimanage/diesddonainblame=he-gebnon % @
CHMAME sp 5I|:d|r.DnI|ne.Iync.c::m Thora !!
CHAME Iyncdiscover webdironlinelyne.com Thora !0
CHNAME msold i PI\tDOI\ﬂg microsetton \ne—p net Thora !\
CNAME EI\[E?’DHSEI’&QBI(SHOII emerprisereq stratlon windows.net Thora ’\
CHAME B pri ranage. microsefteom  1hera ’\
Tipo * Host * Valor TXT *
T @ v=spfl include:spf protection.at
Thora
m Cancelar
Agregamos los dos reqistros SRV necesarios para Office 365
Como podemos observar en la siguiente tabla.
Servicio Protocolo Prioridad Peso Puerto Destino (nombre de host)
_SIP TLS 100 443 sipdir.online.lync.com.
Este valor DEBE terminar en punto (.).
_sipfederationtls _TCP 100 5061 sipfed.online.lync.com.

Este valor DEBE terminar en punto (.).

Estos registros los agregaremos en el Dominio como se muestra en

siguientes figuras.

las



« & GoDaddyINC US| | https:/decgedaddy.com/mana

amaintame he gsbn.com

CHAME sip sipdir.online lync.com Thera 'y
4
CHMAME Iynediscover webdir.onlinelyne.com Thora ,
CHMAME msoid clientconfig. microscftonline-p.net Thora ,
CHAME enterpriseregistration  enterpriseregistration.windows_net 1hora ,‘
CHAME entarpri enterpr rmanage microsoft com  1hora 7
L
TXT @ v=3pf1include:spf protection.outiock.com -all  1hora "
L
Tipa * Servicio * Protocolo *
SRV ¥ _sip s
Nombre = Objethve * Pricridad *
@ sipdir.anlina.lync.com 100
Peso Puerte = TIL *
1 443 1hora M
m Cancelar
< C @ GoDaddy INC [US] | https:idec.gedaddy.com/mana fdomainMame - he gsbn.com
CHAME maald clientconfig. microsoftoniine-p.net 1hora p
L
CHAME enterprisereglstration  enterpriseragistration windows net Thera pa
#
CHAME enterpriseenrollment  enterprizeenrcliment manage. microsoft.com  Thora p
L
THT @ w=spf Include:spt protection.outlook.com —all  Thora pa
&
SRY _slp. e @ 001443 sipdir.anline. yne.cam Thora p
#
Tipa * Sarvicis * Protocole *
SRY - _sipfederationtls _tep
Nombre * Objetive * Prioridad *
@ sipfed.anline.lync.com 100
Pess * Puerts * TIL =
1 5041 1hora M

La tabla de registros en el dominio quedaria cobmo se muestra a continuacion.



Tipe Nombre Valor TTL

A @ Parked 600 segundos
CNAME WWW @ Thora
CNAME _domainconnect _domainconnect.gd domaincontrol.com Thora
NS @ ns47 domaincontrol.com Thora
NS @ ns48. domaincontrel com Thora
S0A @ Neombre del servidor principal: ns47.domaine Thora
TXT @ MS=ms58333185 Thora
MX @ hegsbn-comOe.mail protection.outlock.com (. Thora
CNAME autodiscover autodiscover.outlook com Thora
CNAME sip sipdir.online_lync.com Thora
CNAME lyncdiscover webdironline lync com 1hora
CNAME msoid clientconfig.microsoftonline-p.net Thora
CNAME enterpriseregistration enterpriseregistration windows_net Thora
CNAME enterpriseenrallment enterpriseenrollment. manage. microsoft.com Thora
TXT @ v=spflinclude:spf protection.outlook.com -all Thora
SRV _sip__tls.@ 100 1 443 sipdir.online lync.com 1hora
SRV _sipfederationtls. _tc 100 1 5061 sipfed_online lync.com 1hora

Comprobaremos los registros del DNS en Office 365, y nos muestra que los

registros DNS son correctos y no existen errores.

« C & httpsy//adminmicroscftoom/AdminPertal/Homet Doma

e gsbn.com (Predelerminada)

hrgsbn.onmicrosoft.com

i Primictsd Hambre de hast il Aetiznes
Mx ] o hara
TXT - o hera
ChatE - sl bz
A Skype Bmipresand
Tigw Mombre e fiest Ditecoin o velor de desling us fucivoes

ChAME sip sipdliranlineyre. zom

lynediszoer wenarsalng ne.com

Completada estos ajustes tendremos la configuracibn completa entre el

proveedor de dominio y Office 365.
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Anexo 4.

Configuraciones de Conexion Active Directory local (AD) con Azure Active
Directory (AAD)

Empezaremos creando un UPN en el AD local con la cuenta de Azure AD

2 |
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o e ned Dt | e Action
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UPH Sfloa

erver 2012R2

- ARD S
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Agregaremos un usuario para la ver si funciona la sincronizacion, primero

crearemos una unidad organizativa para tener mejor organizado nuestro Active

Directory la llamaremos sistemas.
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Después crearemos el usuario como se muestra en las siguientes imagenes

como un usuario de prueba.
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Procederemos a la creacion de un Active Directory en Azure AD.
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Empezaremos con la instalacion de Azure AD Connect en nuestro AD local, nos

muestra la siguiente ventana como se muestra a continuacion.



Welcome to Azure AD Connect

tood on the serves wher

I instalied.
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Aceptamos los términos y continuamos con la instalacion, nos muestra la

siguiente ventana.

Express Settings
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Tenemos dos opciones de una instalacion Express y una instalaciéon
personalizada, esto dependera de las caracteristicas que necesitemos, en

nuestro caso como solo tenemos un bosque existente realizara la configuracion



de las opciones correctamente, pero seleccionaremos configuracion

personalizada para configurar todos los componentes correctamente.

Nos muestra la pantalla de instalar componentes requeridos.

Install required components

Windows Server 2012 R2
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Le daremos en instalar el AD Connect Synchronization si queremos podemos

cambiar las opciones de instalacion, lo podremos hacer segun la siguiente Tabla.

Configuracién

opcional DESCRIPCION

Usar un SQL Permite especificar el nombre de SQL Server y el nombre de la instancia. Elija esta opcion si ya dispone
Server de un servidor de base de datos que le gustaria utilizar. Si SOL Server no tiene la exploracion habilitada,
existente escriba el nombre de la instancia seguido de una coma y un nimero de puerto en el cuadro Nombre de

instancia . A continuacion, especifique el nombre de la base de datos de Azure AD Connect. Los
privilegios de SQL Server determinan si se creard una nueva base de datos o el Administrador de SQL
debe crear la base de datos de antemano. Si dispone de permisos de SA de SQL consulte cémo instalar
con una base de datos. Si han sido permisos delegados (DBO) vea instalar Azure AD Connect con
permisos de administrador delegados de SQL.

Usar una De forma predeterminada, Azure AD Connect usa una cuenta de servicio virtual para que la usen los
cuenta de servicios de sincronizacién. Si usa un servidor SQL Server remoto o un proxy que requiere autenticacion,
servicio necesita usar una cuenta de servicio administrada o una cuenta de servicio en el dominio y conocer la
existente contrasefia. En esos casos, especifique la cuenta que se va a usar. Aseglrese de que el usuario que

ejecuta la instalacion es una SA en SQL, por lo que se puede crear un inicio de sesién para la cuenta de
servicio. Consulte Azure AD Connect: cuentas y permisos.

Con la versién mas reciente, el administrador SQL puede realizar ahora el aprovisionamiento de la base
de datos fuera de banda y luego el administrador de Azure AD Connect puede instalarlo con derechos
de propietario de la base de datos. Para mas informacion, consulte Instalacion de Azure AD Connect con
permisos de administrador delegado de SQL.

Especificar De forma predeterminada, Azure AD Connect crea cuatro grupos locales en el servidor cuando se
grupos de instalan los servicios de sincronizacion. Estos grupos son: grupo Administradores, grupo Operadores,
sincronizacion grupo Examinar y grupo Restablecimiento de contrasefia. Puede especificar sus grupos aqui. Los grupos

personalizada deben ser locales en el servidor y no se pueden encontrar en el dominio.



Daremos clic en instalar y se procede a la instalacién, nos muestra la siguiente
ventana de inicio de sesion de usuario y nos pide que seleccionemos el método
de inicio de sesion de usuario, y elegiremos las opciones como se muestra en la

siguiente imagen.
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Si requerimos diferentes configuraciones podemos observarlas en la siguiente

Tabla.



Inicio de

sesién tinico DESCRIPCION

Sincronizacion Los usuarios pueden iniciar sesién en los servicios en la nube de Microsoft, como Office 365, con la

de hash de misma contrasefia que usan en su red local. Las contrasefias de usuario se sincronizan en Azure AD en
contrasefas forma de hash de contrasefa y la autenticacion tiene lugar en la nube. Consulte Sincronizacion de hash

de contrasenas para mas informacion.

Autenticacion Los usuarios pueden iniciar sesion en los servicios en la nube de Microsoft, como Office 365, con la

de paso a misma contrasefia que usan en su red local. La contrasefa de los usuarios se pasa al controlador de
través dominio de Active Directory local para su validacion.

Federacién Los usuarios pueden iniciar sesién en los servicios en la nube de Microsoft, como Office 365, con la
con AD FS misma contrasefia que usan en su red local. Los usuarios se redirigen a su instancia local de AD FS para

iniciar sesién y la autenticacion se realiza de forma local.

Federacién Los usuarios pueden iniciar sesién en los servicios en la nube de Microsoft, como Office 365, con la

con misma contrasefia que usan en su red local. Los usuarios se redirigen a su instancia local de PingFederate
PingFederate para iniciar sesién y la autenticacion se realiza de forma local.

No configurar No se instala ni configura ninguna caracteristica de inicio de sesién de usuario. Elija esta opcién si ya

tiene un servidor de federacidn de terceros u otra solucién existente ya instalada.

Habilitar el Esta opcion esté disponible tanto con la sincronizacién de hash de contrasefias como con la
inicio de autenticacion de paso a través, y proporciona una experiencia de inicio de sesion Gnico para los usuarios
sesion unico de escritorio de la red corporativa. Para més informacion, consulte Inicio de sesidn Unico.

Tenga en cuenta para los clientes de AD FS esta opcion no esté disponible porque AD FS ya ofrece el
mismo nivel de inicio de sesidn dnico.

Pondremos clic en siguiente y nos muestra la siguiente ventana de conexion a
Azure AD, especifique una cuenta de administrador global y una contrasefia, en
la que se verificara las credenciales y dominios, que ingresaremos como se

muestra en la siguiente imagen.
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Clic en siguiente y nos mostrara la ventana de conectar a tus directorios, para
conectarse a Active Directory Domain Services, Azure AD Connect necesita el
nombre del bosque y las credenciales de una cuenta con permisos de

administrador, nos mostrara la siguiente ventana.
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Agregaremos el directorio y nos muestra la siguiente ventana.
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AD forest account
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La configuraremos segun la descripcion de los componentes como se muestra

en la Tabla.

Opcién DESCRIPCION

Crear Seleccione esta opcion si desea que el asistente de Azure AD Connect cree la cuenta de AD DS que Azure AD
nueva Connect necesita para conectarse con el bosque de AD durante la sincronizacion de directorios. Si selecciona
cuenta esta opcidn, escriba el nombre de usuario y la contrasenia de una cuenta de administrador de organizacion.

Para crear la cuenta de AD DS requerida, se usard la cuenta de administrador de organizacion proporcionada
por el asistente de Azure AD Connect. Puede escribir la parte del dominio con el formato NetBios o FQDN, es
decir, FABRIKAM\administrator o fabrikam.com\administrator.

Usar Seleccione esta opcidn si desea proporcionar una cuenta existente de AD DS que Azure AD Connect usaréa
cuenta para conectarse con el bosque de AD durante la sincronizacion de directorios. Puede escribir la parte del
existente dominio con el formato NetBios o FQDN, es decir, FABRIKAM\syncuser o fabrikam.com\syncuser. Esta cuenta

puede ser una cuenta de usuario normal porque solo tiene los permisos de lectura predeterminados. Sin
embargo, en funcién del escenario, puede que necesite permisos adicionales. Para mas informacion, consulte
Azure AD Connect: cuentas y permisos.

La llenaremos segun nuestros requerimientos, en nuestro caso agregaremos
una nueva cuenta AD para que se encargue de la sincronizacion como se

muestran en la Figura.

B

FRCUIE for ARG ZRNIENESbon AZure AD

Previous

o2& Windows Server 2012R2
L h Lz} =l €{®” “Féf]"ﬁxa:ﬁ.:,‘.

WOwE oSk D e s omomeci

Clic en OK y nos muestra la siguiente ventana como se muestra en la Figura.



Connect your directories
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Clic en siguiente, y nos muestra la ventana de Azure AD configuracién de inicio
de sesion, en esta podemos revisar los dominios UPN presentes en el entorno
local de AD DS y que se han comprobado en Azure AD, también permite
configurar el atributo que se usara para userPrincipalName como podemos

observar en la Figura.
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Si no salen los dominios tendremos que revisar los dominios marcados como Not
Added (Sin agregar) y Not Verified (Sin comprobar), debemos estar seguros de

gue los dominios que se van a usar sean comprobados en Azure AD.

userPrincipalName es el atributo que los usuarios utilizan al iniciar sesion en
Azure AD y Office 365, Microsoft recomienda mantener el atributo

userPrincipalName predeterminado.

Clic en siguiente nos mostrara la ventana Filtrado por dominio y unidad
organizativa, de forma predeterminada, todos los dominios y las unidades

organizativas se sincronizan, como se muestra en la siguiente Figura.
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Clic en siguiente nos muestra la ventana de identificacion de usuarios, en

directorios locales y en Azure AD como se muestra en la Figura.
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Podremos elegir las opciones de identificacion en directorios locales mediante la

siguiente Tabla de acuerdo a nuestros requerimientos.

Configuracién
Los usuarios solo se
representan una vez en todos

los bosques

Atributo Mail

ObjectSID y
msExchangeMasterAccountSID/
msRTCSIP-QriginatorSid

sAMAccountName y
MailNickName

Un atributo especifico

Podremos elegir las opciones de identificacion en Azure AD mediante

DESCRIPCION

Todos los usuarios se crean como objetos individuales en Azure AD. Los objetos no se
combinan en el metaverso.

Esta opcidn une a los usuarios y contactos si el atributo Mail tiene el mismo valor en
bosques diferentes. Esta opcién se utiliza cuando los contactos se han creado mediante
GALSync. Si elige esta opcién, no se sincronizarén con Azure AD los objetos de usuario
cuyo atributo Mail no esté relleno.

Esta opcidn une un usuario habilitado en un bosque de cuentas con un usuario
deshabilitado en un bosque de recursos. En Exchange, esta configuracion se conoce
coma buzén vinculado. Esta opcidn también se puede usar si solo usa Lync y Exchange
no esté presente en el bosque de recursos.

Esta opcién combina atributos donde se espera que pueda encontrarse el identificador
de inicio de sesidn para el usuario.

Esta opcién le permite seleccionar su propio atributo. Si elige esta opcién, no se
sincronizaran con Azure AD los objetos de usuario cuyo atributo (seleccionado) no esté
relleno. Limitacién: asegurese de seleccionar un atributo que pueda encontrarse en el
metaverso. Si selecciona un atributo personalizado (que no estd en el metaverso), el
asistente no podra completarse.

siguiente Tabla de acuerdo a nuestros requerimientos.



Configuracién

Let Azure manage
the source anchor for
me (Dejar que Azure
administre
automéaticamente &l
delimitador de
origen)

Un atributo
especifico

DESCRIPCION

Seleccione esta opcidn si desea que Azure AD elija automéaticamente el atributo. Si selecciona
esta opcion, el asistente de Azure AD Connect aplica la l6gica de seleccion de atributo
sourceAnchor que se describe en la seccion Azure AD Connect: Conceptos de disefio: Uso de
msDS-ConsistencyGuid como sourceAnchor. El asistente indica qué atributo se ha elegido como
atributo de delimitador de origen una vez finalizada la instalacién personalizada.

Seleccione esta opcién si desea especificar un atributo existente de AD como atributo
sourceAnchor.

Clic en siguiente y se nos abre la ventana de usuarios y dispositivos filtrados,

gue configuraremos como se muestra en la siguiente figura, en la que

sincronizaremos todos los usuarios y dispositivos.
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Damos clic en siguiente se nos muestra la ventana de caracteristicas opcionales,

gue configuraremos de acuerdo a nuestros requerimientos, estas caracteristicas

estaran definidas en a la siguiente Tabla.



Caracteristicas
opcionales

Implementacion
hibrida de Exchange

Carpetas publicas de
correo de Exchange

Aplicacidn Azure AD
y filtro de atributos

Sincrenizacién de
hash de contrasefia

escritura diferida de
contrasefias

Escritura diferida de
grupos

Escritura diferida de
dispositivos

Sincrenizacion de
atributos de las
extensiones de
directorios

DESCRIPCION

La caracteristica de implementacién hibrida de Exchange permite la coexistencia de buzones de Exchange en un
entorno local y en Office 365. Azure AD Connect sincroniza un conjunto especifico de atributos de Azure AD en
su directario local.

La caracteristica Carpetas publicas de correo de Exchange permite sincronizar objetos de carpeta publica
habilitada para correo desde su instancia local de Active Directory con Azure AD.

Al habilitar la aplicacién Azure AD y el filtro de atributos, se puede adaptar el conjunto de atributos
sincronizados. Esta opcién agrega dos paginas mas de configuracion al asistente. Para mas informacion,
consulte Aplicacion Azure AD y filtro de atributos,

Si selecciend la federacion como solucion de inicio de sesion. puede habilitar esta solucién. La sincronizacion de
hash de contrasefias se puede usar como opcién de copia de seguridad. Para més informacién, consulte
Sincronizacién de hash de contrasefias.

Si seleccionod la autenticacion de paso a través, esta opcion también se puede habilitar para garantizar la
compatibilidad a los clientes heredados y como opcidn de respaldo. Para mas informacién, consulte
Sincronizacion de hash de contrasefias.

Al habilitar la escritura diferida de contrasefias, los cambios de contrasefia que se originan en Azure AD se
escriben en su directorio local. Para mas informacién, consulte Introduccion a la administracion de contrasefias.

Si utiliza la caracteristica Grupos de Office 365 , estos grupos pueden estar representados en su instancia de
Active Directory local. Esta opcién solo esta disponible si dispone de Exchange en su Active Directory local. Para
mas informacidn, consulte Escritura diferida de grupos.

Permite realizar una escritura diferida de objetos de dispositivo en Azure AD para su Active Directory local para
escenarios de acceso condicional. Para mas informacicn, consulte Habilitacion de la escritura diferida de
dispositivos.

Al habilitar la sincronizacion de atributos de las extensiones de directorios, los atributos especificados se
sincronizan con Azure AD. Para mas informacion, consulte Extensiones de directorio.

La configuraremos como se muestra en la siguiente Figura de acuerdo a

nuestros requerimientos.
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Clic en siguiente nos muestra la ventana de Single Sign-on, en la que tendremos
gue ingresar las credenciales de los administrados como se muestra en la

siguiente Figura.
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Clic en siguiente y se nos abre la ventana de configuracion, seleccionamos que
cuando se termine de configurar se sincronice automaticamente como se

muestra en la siguiente Figura.

Ready to configure
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Anexo 5.

Configuracion de la zona de intranet para maquinas cliente

Para asegurarse de que el cliente inicia sesién automéaticamente en la zona de
intranet, deberd asegurarse de que la direccion URL es parte de la zona de
intranet. Asi se asegurara de que el equipo unido a un dominio envia
automaticamente un ticket de Kerberos a Azure AD cuando esta conectado a la
red corporativa.

Para esto ingresaremos a Group Policy Management Tools y modificaremos el
archivo de la ruta User Configuration\Administrative Templates\Windows
Components\internet  Explorer\internet Control Panel\Security Page vy
seleccionamos Site to Zone Assignment List, y modificaremos como se muestra

en la Figura.
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Instalacion y configuracion de componentes para despliegue de aplicacion en un

servidor local.

Para esto necesitaremos un Servidor de Federacion, un servidor Web
Application Proxy, un Servidor en el que se ejecutara la aplicacion. Para
informacion sobre los servidores usados, sus conexiones y sus direcciones

revisar la siguiente Tabla.

Sistema | Nombre del | IP Adaptadores | Descripcién
Operativo | Servidor de red
Windows | AD-LOCAL 192.168.0.1 |2 Active
Server (Dominio) Directory,
2012 R2 DHCP controlador
Internet del dominio,
conexion
con  Azure
Active
Directory.
Windows | FEDERATION 192.168.0.30 | 1 Servidor de
Server (Dominio) Federacion,
2012 R2 conectado al
dominio.
Windows | AD-LOCAL-3 192.168.0.50 | 2 Servidor
Server (Dominio) Web
2012 R2 DHCP Application
Internet Proxy,
encargado
de publicar
las
aplicaciones.
Windows | SA 192.168.0.60 | 1 Servidor
Server donde se
2012 R2 esta
ejecutando




Sistema | Nombre del | IP Adaptadores | Descripcién
Operativo | Servidor de red
la aplicacion
web.
Windows | CL e 192.168.0.70 | 2 Cliente que
7 (Dominio) consumira
e DHCP las
Internet aplicaciones.

Empezaremos con la creacién de un nuevo servidor de federacion y un servidor

Web Application Proxy, los dos en maquinas virtuales Windows Server 2012.

En el Servidor de Federacion configuraremos las direcciones ip para la conexion

entre los servidores como se muestra a continuacion.
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Uniremos el equipo al dominio como se muestra a continuacion.
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Activaremos la conexién remota a este servidor con el comando que se muestra

a continuacion.
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Los pasos anteriores se deben realizar también para el Servidor de Web

Application Proxy.

En el Servidor de Federacion debemos agregar el rol de federacion.
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Seguimos los pasos mostrados en las siguientes imagenes.
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Seleccionaremos Servicios de Federacion.
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No agregaremos mas caracteristicas por el momento.
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Tenemos una descripcion de los servicios de federacion.
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Nos da el mensaje de verificacion de la instalacion y procederemos a configurar

los servicios de federacion.
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Pondremos el nombre del Servidor de Federacion y el certificado para el Servidor

de Federacion.
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Agregamos una cuenta para la administracion de este servicio.
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Crearemos una base de datos que contendra los datos del Servidor de

Federacion.
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Clic en siguiente nos mostrara la siguiente pantalla de revision de la seleccién

realizada.
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Clic en siguiente nos mostrara la ventana de chequeo de prerrequisitos.
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Clic en configurar y comprobaremos la instalacion.
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Configuraremos el Servidor WAP instalando los componentes de Acceso

Remoto.

Server Manager

WELCOME TO SERVER MANAGER

M i fudt s 30 Teatares Wizerd = e
wHATS AW
"
LEARN MORE
ROLES AND SERVER GROUPS
e end Stonsge
) s o
=8> = i T
l I ﬁn‘d = dﬂ\ < IRG
WO o e ([ 3 3 cree ozRECHA

En servicios de roles seleccionaremos WAP.



Sereer Manager

WELCOME TO SERVER MANAGIR

o £ kRt an Featares Wizare
o [
[ select role services

i
[
[

Rele warvizen

WIATS NI

LEARN WORE

ROLES AND SERVER GROUPS
g Fileend Storage
Senirs
@ Managaabilny
Fasnts

Performance

PR resuts

<Fmaus | | Meds | ; Coreel

Ol = e ehb |

50 e P (D0 8 8] . mme e

Verificaremos las configuraciones seleccionadas y empezaremos la instalacion.
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Procederemos a la configuracion como se muestra a continuacion.
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Clic en siguiente y llenaremos la informacion del servidor de federacion e

ingresaremos las credenciales de un administrador del servidor de federacion

CcOomo Sse muestra a continuacion.

Webs fpplication Proy Confiquiation Wizsid

EVENTS

Server Manager

SERVICES

-a] x|

SR E

SEaRG e

WEwE S D 8 o omeci

Tenemos que agregar el certificado para el servidor WAP como se muestran a

continuacién mediante la Autoridad certificadora o también se lo puede realizar

por certificados de terceros.
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El certificado creado quedara como se muestra a continuacion.
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En la instalacion nos muestra la siguiente ventana, en la que seleccionaremos el

certificado creado.
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Clic en siguiente y nos muestra el comando a ser ejecutado en PowerShell.
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Clic en configurar y nos muestra la ventana de configuracién exitosa.

Debemos agregar un nuevo servidor en la cual estara alojada la aplicacién web

la que tendrd los siguientes componentes.
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Entramos a Internet Information Services y abriremos el sitio web por defecto.
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En el que configuraremos la autenticacidn como se muestra a continuacion.
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Regresamos al servidor de WAP para proceder a la publicacion de la pagina
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web, nos muestra la siguiente ventana en la administracién de acceso remoto.
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Clic en siguiente, nos muestra la siguiente ventana del método de autenticacién

si es por AD FS o si es por Pass-through, en nuestro caso sera por Pass-through.
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Clic en siguiente, nos muestra la siguiente ventana
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Llenamos los campos con la informacion de donde estara alojada la aplicacion y

el certificado a usarse.
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Clic en siguiente nos muestra la siguiente ventana de los comandos que se

ejecutaran en PowerShell.
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Clic en siguiente, nos muestra la publicacion de la aplicacion realizada

correctamente como se puede observar en la ventana siguiente.
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Podemos ver la aplicacion publicada en la direccibn web especificada

anteriormente.
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Anexo 7.

Pruebas de Sincronizaciéon

Mediante la creacion de usuarios desde el Active Directory Local verificaremos

la sincronizacion con el Azure Active Directory.

Procederemos a la creacion de un usuario en el servidor de Active Directory local

Como vemos a continuacion.

Empezaremos entrando a Active Directory usuarios y computadoras, pondremos
clic en la unidad organizativa Sistemas para tener nuestros usuarios organizados

y procederemos a la creacion del usuario como se muestra a continuacion.
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Clic en siguiente nos muestra la siguiente ventana, en la que ingresaremos la

contrasefia y opciones de la cuenta.
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Clic en siguiente y nos muestra la ventana de finalizacion, procedemos a la

verificacion de la creacién del usuario en el Active Directory local como veremos
en la imagen siguiente.
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Para verificar la sincronizacion entraremos al centro de administraciéon de

Microsoft Office 365 con una cuenta de administrador, como vemos en la

siguiente imagen.
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Luego ingresaremos a Usuarios, después a Usuarios activos y nos mostrara

todos los usuarios sincronizados como podemos ver en la siguiente imagen.
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Como podemos observar en la siguiente imagen el usuario seleccionado esta
sincronizado con el Active Directory local como podemos observar en la siguiente

imagen.
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Verificando con los pasos anteriores la correcta sincronizacion entre los

directorios activos tanto el AD local como el de AD de Azure.



Anexo 8.

Pruebas de Consumo de Aplicaciones Publicas

Seleccionaremos un usuario que no posee ninguna licencia, esto quiere decir
gue no se le han asignado ningun producto, para asignarle una licencia de vemos

ingresar a Azure como administrador como se muestra a continuacion.
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Ingresaremos a Azure Active Directory y nos muestra informacion de nuestro

dominio como vemos en la siguiente imagen.
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ingresar a Usuarios para ver los usuarios disponibles como se ve en

la siguiente imagen.
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Le vamos a dar licencias de productos al usuario Benavides para que pueda usar

los productos, para esto verificaremos que el usuario no tenga aplicaciones ni

licencias actuales como vemos en las siguientes imagenes.
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Procederemos a darle licencias,

mostrara las aplicaciones disponibles como se muestra a continuacion.
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Seleccionaremos la aplicacion que deseemos darle al usuario Benavides,

seleccionaremos Office 365 Exchange, como se muestra a continuacion.
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Seleccionaremos agregar usuario y seleccionaremos al Usuario deseado como

podemos ver a continuacion.
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Daremos clic el seleccionar y verificaremos que

asignada.

el usuario tenga la aplicaciéon
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Procederemos a darle la licencia de Office

muestra a continuacion.
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Como podemos observar el usuario ya tiene acceso a este producto, y se

encuentra listo para su uso.

Para verificar el uso de la aplicacion ingresaremos a office 365 con la cuenta del

usuario como se muestra en las siguientes imagenes.
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A este usuario le dimos licencia para el uso de Outlook Online de Office 365,

verificaremos su ingreso como se muestra en la siguiente imagen.



Mis cuentas x
Prioritarios Otros

Siguiertte: No hay eventos pare los présimas [ Agenda
e benavides
gl

da Prioritarios

[T |

Siguiendo los pasos anteriores procederemos a probar una aplicacion publica
con el usuario Juan Paredes llamada Power Bl Service que es una aplicacion de

Business Intelligence en la que los datos de la Institucion de Educacion Superior

se pueden organizar, recopilar y analizar.

Primero le daremos licencia a un usuario como se muestra a continuacion.
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Y le asignaremos el producto, ingresaremos a la aplicacion y procederemos a

seleccionar el usuario para la aplicacion como se muestra en la siguiente imagen.
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Verificamos que se agregd como se puede observar en la imagen siguiente.
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Comprobaremos su funcionamiento, ingresaremos a la pagina web de Power BI

Services.
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Already have an account?

New to Power BI?

Power Bl transforms your company's data into rich visuals for you to collect and organize so you can focus
an what matters to you. Stay in the know, spot trends as they happen, and push your business further.

Y ingresaremos con nuestro usuario asignado al producto.
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Ingresado a la aplicacion nos mostrara la siguiente ventana.

Buenas tardes, juan

3 Areas de trabajo

. Mi area de trabajo

Areas de trabajo

Mi rea de trabajo
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El proceso para la asignacion de las aplicaciones a los usuarios seran los

mismos para todas las aplicaciones de Azure.

Para creacién de una aplicacién propia y subirla a Azure, como una aplicaciéon

en la nube publica, como en nuestro caso una aplicacion de Libreria, primero



debemos publicar la aplicacién, esto lo realizaremos mediante la creacion de un
servidor web en la que estara alojada la aplicacion, también necesitaremos un
servidor de base de datos y una instancia de base de datos donde alojaremos

nuestra base de datos.

El proceso de aplicacion lo mostraremos a continuacion.
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Seleccionaremos Microsoft Web Apps y nos mostrara siguiente pestafia para la
creacion de la aplicacion, configuramos la informacién de acuerdo a nuestra

aplicacion.
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Daremos clic en crear y nos mostrara la siguiente ventana.
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El servidor sera el servidor donde se cre6 la aplicaciéon, el nombre lo elegiremos
de acuerdo con la aplicacién creada con anterioridad al igual que el destino URL,
el usuario y la contrasefia seran los perfiles de publicacion de nuestra app,

daremos clic el siguiente y nos mostrara la siguiente ventana.
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Character encoding of the docamest.

Esta informacion la llenaremos de acuerdo con nuestro dominio y
configuraciones de la aplicacién. Daremos siguiente y nos mostrara la siguiente

ventana.
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Daremos clic en publicar y nos mostrara la siguiente informacién de la

publicacion.
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Nos abrira la aplicacidon publicada automaticamente como se muestra a
continuacion.
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Revisaremos su correcta creacion en Azure, para esto ingresaremos a Azure, y

verificaremos en servicios de aplicacién y seleccionaremos la aplicacion que
creamos, nos mostrara la siguiente ventana.
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Procedemos a autenticarnos en la aplicacion con un usuario de la aplicacion

COomo Sse muestra a continuacion.
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Mediante las verificaciones anteriormente realizadas de acceso, asignacion y
licenciamiento de aplicaciones publicas, verificamos el funcionamiento de las

pruebas de consumo de aplicaciones publicas.



Anexo 9.
Pruebas de Consumo de Aplicaciones Privadas

Crearemos una maquina virtual con sistema operativo Windows 7 para probar el
funcionamiento de la aplicacion desde un cliente, este estara con conexion al

dominio para el consumo de la aplicacién.

Le daremos una ip a la maquina virtual cliente.
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Y procederemos a agregarlo al dominio.



Probaremos el funcionamiento de la aplicacion desde el cliente, ingresamos al

buscador y buscaremos la direccion de nuestra aplicacion publicada.
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Nos mostrara la siguiente ventana de ingreso.
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En la debemos ingresar nuestro usuario y contrasefia de un usuario que se

encuentre en nuestro Active Directory, por ejemplo, nuestro usuario benavides.

Ative Directony Users and Computers.
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Ingresaremos el usuario y contrasefia, y se nos mostrara una pagina de la
aplicacion publicada.



Bienvenido a
Hibrid Cloud
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Verificando el correcto acceso a la aplicacion que se encuentra en un servidor

privado desde una maquina cliente unida al dominio.

Para la creacion de una aplicaciéon propia de Recursos Humanos necesitaremos
una maquina donde estard alojada la aplicacion. Para la instalacion de un
servidor para una aplicacion privada necesitaremos configurar un servidor,
empezaremos con la instalacion de 1S, luego instalaremos Visual Studio en
donde se estara ejecutando la aplicacion, y un servidor de base de datos SQL
Server, la uniremos al Dominio a la maquina, codificaremos la aplicacion en
nuestro prototipo utilizaremos una aplicacion de recursos humanos,
modelaremos una base de datos para la aplicacion, después la publicaremos por
medio de ISS.

Necesitamos instalar 11S la computadora
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Esperamos la instalacion
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Verificamos que se ha completado la instalacién
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Comprobamos el funcionamiento del servidor
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Mediante la creaciéon de la aplicacion con la base de datos tendremos un

proyecto como se muestra a continuacion.
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Probaremos el proyecto y veremos su correcto funcionamiento.
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Ingresaremos al Core de la aplicacidon como se muestra a continuacion.
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3 2018 - My ASPNET Agplication

Modificaremos el contenido de la app y nos quedara como se muestra a
continuacion.
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Para el despliegue de la app se debe publicar la app como se muestra a
continuacion. Abriremos el proyecto le daremos clic en publicar y nos muestra la

siguiente ventana.
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Seleccionaremos el tipo de publicacion en nuestro caso sera costo y le daremos

clic en siguiente, nos muestra la siguiente ventana.
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En el método de publicacion seleccionaremos File System.
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Y le daremos la ubicacion de la carpeta donde sera publicado nuestro proyecto,

damos clic en siguiente y nos muestra la siguiente ventana.
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Seleccionaremos Debug, en opciones de publicacidon nos muestra las siguientes

opciones, las que seleccionaremos de acuerdo a nuestro proyecto.
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Daremos clic en siguiente y nos muestra la siguiente pantalla en la que se indica

donde seréa publicado.
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Daremos clic en publicar y nos da el siguiente resultado.



Ya se encuentra publicada la app en la carpeta designada, ahora necesitamos
desplegar la app en el ISS para que la aplicacion sea accesible desde el servidor

Web Application Proxy.

Ingresaremos al ISS y crearemos un nuevo sitio y lo configuraremos como se
muestra a continuacion, debemos ingresar un usuario administrador para la

conexién como se muestra a continuacion.
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El sitio nos queda como se muestra a continuacion.
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Ingresaremos a nuestro sitio y lo probaremos con el botdn buscar.

D T———

B Q) 592 » Sa » wwnbcaibacom o

¥ 5o+ (G ShewAl LGty s

= ‘ P =
a9 > & RE B F B
- JETUSD gt Cometles Wk g
e Getwmen : S pras
8]
St Bt
= O N
& Y
"

WIE  Pldtes AUATAms  loggng
Fepen. i Do

»*

MUE e

| i i e

Tyoe here 1o search

GRS A0S 8 oromen

Nos muestra el siguiente resultado.
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Después de realizar el procedimiento anterior debemos publicar la aplicacion con
el servidor Web Application Proxy, para que los usuarios puedan acceder a la

aplicacion anteriormente creada como se muestra a continuacion.

Ingresaremos a Remote Access Managment y pondremos publicar.
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Daremos clic en siguiente y seleccionaremos el tipo de autenticacion para la

aplicacion.
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Pondremos siguiente y se procedera a completar la informacién de acuerdo con

nuestra aplicacion.
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Pondremos clic en siguiente y nos mostrara la confirmacion de la publicacion.



L g Remane Access Manapement Corscle =lol x

[
1 Cortupssin | PUBLISHED WEB APLICATIONS

A8 pichibes web a35katons | 2 e

P
Bkt
HCGSBh 4 -~

Pulbah bused 20 F34 sz ation

I B B N O

Lz R On 77232699 4262094

B D B3 o oo

Clic en publicar y nos dara el siguiente resultado.
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Mediante las verificaciones anteriormente realizadas de acceso a aplicaciones
privadas, verificamos el funcionamiento de las pruebas de consumo de

aplicaciones privadas.



Anexo 10.
Pruebas de Integracién de Aplicaciones

Para la realizacion de la integracién de las aplicaciones privadas y publicas
necesitaremos agregar la conexién desde Azure a nuestro servidor Web
Aplicacion Proxy, que es el encargado de las publicaciones de aplicaciones
internamente, para esto descargaremos una herramienta llamada ADD

Application Proxy Connector y la instalaremos en el servidor WAP.

Después de la instalacién de esta herramienta confirmaremos su correcta

instalacion en el servidor WAP, viendo los servicios instalados.
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Ingresaremos a Azure y verificaremos la creacion.
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Ya creado y configurado el conector, necesitaremos publicar la aplicacion como

se muestra a continuacion.

Ingresamos a Azure Active Directory e ingresaremos a Enterprise Applications,

seleccionaremos On Premises Application.
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Completaremos la informacion de nuestra aplicacion de acuerdo a nuestras

necesidades como se muestra a continuacion.
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Daremos clic en agregar y nos muestra la aplicacion creada.



e PP RS TSGR Com/SigRin/ARp21...

E E @

roplication ID @ $9:0f0e. 1058- 4580 114 febel adibdse

-4660-LBT5 -BabHac3aed

&

L

2

:

E
=

s 0O a

La integracion de los sistemas lo haremos por medio de sincronizacion de sus
ingresos de usuarios, teniendo un ambiente completo, que se muestra como uno

solo, como se muestra a continuacion.

Ingresaremos a nuestro dominio y nos muestra la siguiente ventana.




=' Microsoft

Iniciar sesion

Ingresaremos al sistema con un cliente del Azure Active Directory agregado a la

aplicacion.

Universidad

Sistema de Libreria

Sistema de Recursos
arquitectura, disefo ce Interiores, Humanos

ara, tecnclogia, entre otras

Libreria

Encontr;

1odos los Iibros usades en las ciferentes

El sistema de recursos humanas de fa Universidad esta

£ 2019 - Librerla Application

Ingresamos a nuestra aplicacion de Libreria, pulsaremos el botén para ir al

sistema de recursos humanos y nos muestra la siguiente ventana.



Sistema de Recursos Humanos

Mision Vision Nuestros Docentes

eparados y con ganas de ensenar

& 2019 - Recursos Humanos-Sebastian Benavides

Automaticamente ingresamos a la aplicacion con el mismo usuario que antes
nos identificamos sin tener que ingresar credenciales nuevamente, para salir de
la sesion ingresada daremos clic en salir y nos cerrara sesion en todas las

aplicaciones que el usuario este autenticado como vemos a continuacion.

B2 Microsoft

Cerrd la sesion de su cuenta

Cleme todas kas ventanas del explorador




Mediante las verificaciones anteriormente realizadas de acceso a aplicaciones
sin importar si estas se encuentran publicamente o privadamente, ingresando a
todo el ambiente de nube hibrida como si fuera un solo sistema, con
identificacion de Active Directory sin tener que ingresar sus credenciales en cada
sistema, con un ingreso global a las aplicaciones, y un cerramiento de sesion
totalitario para todas las aplicaciones de la nube hibrida, verificamos el

funcionamiento de las pruebas de integracién de aplicaciones.



Anexo 11.

Glosario de Términos

Active Directory Federation Server: el servicio de federacion de Active Directory
nos ayuda a la gestion de acceso y a la identidad asociada al compartir de forma
segura y protegida los derechos de titularidad e identidad. Permitiendo el uso de
la funcionalidad de inicio de sesidn Unico mejorando la experiencia de usuario en

el acceso a aplicaciones basadas en web.

Web Application Proxy: en WS2012 R2 se agreg0 este servicio para permitir a
administradores publicar aplicaciones para uso externo, esto quiere decir que
una organizacion puede hacer disponibles recursos web locales para el acceso
externo, también administrando el acceso mediante el control de politicas de

autenticacion y autorizacién en Active Directory FS.

Azure Active Directory Connect Server: es una herramienta disefiada para lograr
la identidad hibrida. Mediante la integracion de directorios locales con Azure AD,

los usuarios podran acceder a recursos localmente y en la nube.

Proxy Inverso: es un tipo de servidor proxy que recupera recursos en nombre de
un cliente desde uno o mas servidores. Estos recursos son entonces regresados

al cliente como si se originaran en el propio servidor Web.

Cloud bursting: Cloud Bursting o Nube de explosibn es un modelo de
implementacion de aplicaciones en las que una aplicacion se ejecuta en una
nube privada o centro de datos y estalla en una nube publica cuando existen

picos de la capacidad de computacion en la nube privada.



CAL: son necesarias para acceder a un servidor, estas son otorgadas a cada

usuario o dispositivo que se requiera.

UPN: por sus siglas en ingles es User Principal Name, estos nos ayudan a que
los usuarios se autentiquen en el dominio usando una cuenta que incluya el
nombre de sus dominios, los UPN alternativos nos ayudan a tener dominios de

acceso para los usuarios para los dominios disponibles.
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